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Arbetets centrala syfte ar att utforska hur de striktare regleringarna, genom
implementeringen av det femte penningtvattsdirektivet har paverkat tillhandahallare av
virtuella valutor och vilken etisk roll forhindrandet av penningtvétt utgor for den privata
finansiella sektorn. Jag utgar ifran relevanta kallor i analyserandet av tillhandahallare av
virtuella valutors forandrade forpliktelser. For att fa en bredare forstaelse av etiken bakom
mekanismen for forhindrandet av penningtvatt tillampar jag litteratur inom omradet och
utfor intervjuer med personer insatta i &mnet. Penningtvatt ar ett komplicerat brott och &r
forknippat med ett flertal sdkerhetsrisker. Det femte penningtvattsdirektivet har fort med
sig ny finsk lagstiftning i syftet att forhindra penningtvatt dven i marknaden for virtuella
valutor. Bekampningen av brottet krdver stora ekonomiska satsningar for privata
institutioner. Torts det ar det fortfarande svart att folja upp effektiviteten av atgarderna.
Av den orsaken &r det nodvandigt att ifrdgasatta etiken i privatiseringen av
bekampningsatgarderna. | banksektorn har forhindrandet av penningtvatt varit lange
associerad med verksamheten och expertisen har uppnatt en hog niva, men for
tillhandahallare av virtuella valutor ar det ett nytt fenomen. Kvaliteten av bekdampningen
hanger pa att myndigheter och mellanstatliga organisationer formulerar tydliga
regleringar och riktlinjer for den privata sektorn. Tyngdpunkten i kommunikationen ar att
den underliggande etiken bakom regleringarna och riktlinjerna inte forsvinner i
formuleringen. Samarbetet mellan den offentliga sektorn och privata sektorn &r
nodvandig i penningtvatt eftersom uppdelningen av bekdmpningen &r sa starkt beroende
av den privata sektorns arbete. Trots att det finns positiva incitament for privata sektorn,
ar de storsta incitamenten fortfarande undvikandet av reglerings- och renommeérisk. For
tillhandahallare av virtuella valutor innebar de nya lagstiftningarna ett helt nytt ansvar
och en helt ny roll i samhallet, vilket &r en tung roll for en till stérsta delen startup
centrerad bransch.
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1 INLEDNING

Bekampning av penningtvatt ar ett &mne som ar under stdndig utveckling. Europeiska
Unionen har slappt ut totalt fem penningtvattsdirektiv, med det sjatte pa kommande i
borjan av 2021. Penningtvatt ar svart att forhindra och marknaden é&r i ett standigt behov
av fortydligad lagstiftning och riktlinjer for att forbattra forstaelsen och formagan att
bekdmpa brottet. | samband med det femte penningtvéttsdirektivet inkluderades aven
tillhandahallare av virtuella valutor i finsk lagstiftning for bekdmpande av penningtvatt.
Virtuella valutor har forknippats i Finland med sékerhetsrisker, av vilka en ar den
potentiella kriminella anvandningen i anknytning till penningtvatt. 1 mitt arbete kommer
jag att utforska narmare vilka krav som stalls pa tillhandahallare av virtuella valutor och

hur kraven tillampas i praktiken.

Utférandet av bek&mpningen av penningtvatt &r fordelat genom samarbete mellan den
offentliga och privata sektorn. Eftersom den privata marknaden genom de produkter och
tjanster som de erbjuder mojliggér potentiell kriminalitet utgér deras involvering i
bekampningen en central roll. Den privata marknaden har ocksa information om kunderna
som &ven anvands i riskbedomningar relaterade till penningtvatt. Med en privatisering av
brottsbekampningsatgarder medfor det samtidigt en mojlighet att analysera den etiska

sidan av rollfordelningen, vilket jag kommer att ga narmare in pa i arbetet.

Jag valde att skriva om amnet eftersom bekdmpningen av penningtvatt slar mig som ett
problematiskt men intressant fenomen. Banker och dvriga finansiella institut har inte
framvisat resultat som skulle peka pa ett funktionellt system. Eftersom kundkénnedom
och rapportansvaret ligger pa borsnoterade bolag, vars huvudsakliga andamal &r att

generera varde for aktieagarna, finns det dven orsak att ifragasatta deras incitament.

1.1 Problemformulering

| mitt arbete stravar jag efter att svara pa tre fragor: Vilken roll har tillhandahallare av
virtuella valutor i bekdmpningen av penningtvatt, hur bek&mpas penningtvatt i Finland
och finns det i bekdmpningen av penningtvatt ett etiskt dilemma som har en paverkan

effektiviteten?



1.2 Syfte

Syftet med mitt arbete &r att utforska hur betalningsinstitut och institut for elektroniska
pengar kommer att anpassa sig till striktare foreskrifter inom penningtvattsfragor, samt
att reflektera kring de etiska problemen bakom 6vervakningen av penningtvatt i Finland.

2 TEORI

Penningtvatt &r en aktuell utmaning inom den finansiella sektorn. Konceptet av penning-
tvatt har fatt flera olika definitioner, men processen ar vanligtvis uppdelad i tre olika faser:
placering, skiktning och integrering. Dessa begrepp kommer jag att gd narmare in pa
senare i arbetet. Huruvida man an véljer att definiera processen ar det viktigt att notera att
det kan rora sig om flera olika sorters pengar. Pengarna kan harstamma fran bade
valdsamma brott och ekonomiska brott. (Turner 2011) Aktdrerna som begar brottet
anvander sig vanligtvis av en mangd olika tillvdgagangssatt som &r svara att skilja fran
vardagliga foretagsaktiviteter. Processen kan involvera ett flertal lagliga féretag, som mot
kompensation bidrar till penningtvétt. Av den orsaken finns det ett stdndigt behov for att
utveckla forstaelsen av brottet. | finsk lagstiftning definieras en person som gjort sig
skyldig for penningtvatt i Strafflag kap 32 § 3 som nagon som:

1) tar emot, anvander, omvandlar, dverlater, overfor, formedlar eller innehar egendom som forvarvats

genom brott eller vinning av brott, eller egendom som kommit i stallet for sddan egendom eller vinning,

och gor det for att bereda sig eller ndgon annan nytta, for att délja eller maskera vinningens eller

egendomens olagliga ursprung eller for att hjalpa garningsmannen att undandra sig de rattsliga foljderna
av brottet, eller

2) i fraga om egendom som forvérvats genom brott eller vinning av brott, eller egendom som kommit i
stallet for sddan egendom eller vinning, doljer eller maskerar egendomens eller vinningens rétta
karaktar, ursprung eller belagenhet eller forfogandet éver den eller de rattigheter som ar knutna till den,
eller bistar ndgon annan vid sadant doljande eller sédan maskering,

Definitionen forevisar mangsidigheten av de potentiella aktorerna och hur latt det kan
vara att bli involverad. Turner beskriver &ven problemet nér aktorer valjer att se mellan
fingrarna. Tysta dverenskommelsen som gor en aktor delaktig i brottet skapar en gra zon,
inom vilken den delaktiga parten har l&tt att neka vetskap och hanvisa till att endast agera

enligt sin ordinarieverksamhet (Turner 2011).



2.1 Penningtvatt

Ekonomisk brottslighet i form av penningtvatt har mera pafoljder &n méjliggérande av de
underliggande kriminella aktiviteterna. Pafoljderna berér ekonomin bade pa en nationell
saval som internationell niva och har bade mikro- och makroekonomiska inverkningar.

(Bureau of International Narcotics and Law Enforcement Affairs 2001)

Penningtvattning delas vanligtvis upp i tre olika faser; placering, skiktning och
integrering. Placering utgor den inledande delen av processen, nar pengar fran illegalt
ursprung placeras in i den finansiella marknaden genom deponering eller uppkdpning av
finansiella instrument. Den andra fasens huvudsakliga syfte ar att forflytta de svarta
pengarna sa langt som mojligt fran det illegala ursprunget, vanligtvis genom ett flertal
overforingar mellan olika konton och lander for att skapa illusionen av lagliga pengar.
Den tredje och slutfasen utgor integreringen av pengarna tillbaka i marknaden ofta genom
inkdp av fastigheter, dyrgripar eller placering i foretag. (FATF 2020)

Kriminell verksamhet &r starkt forknippat med kontanter p.g.a. den anonymitet och
flexibilitet som de medfér. Av praktiska skal finns det ett behov av att konvertera
kontanter till tillgangar eller finansiella instrument. Forsta steget av penningtvatt ar
darmed att infiltrera den legitima finansiella marknaden genom placering av kontanterna.
Trots att kontanter &r ett globalt accepterat betalningsmedel ringer stora deponeringar av
kontanter varningsklockor. Av den orsaken utvecklar kriminella standigt nya processer
som mojliggor placeringen. Kriminella har t.ex. anvant sig av mindre deponeringar i en
serie av olika banker registrerade under samma namn, eller genom anvandningen av en
tredje part identitet, exempelvis familjemedlem, bekant eller juridisk person. Foretag vars
verksamhet lockar mycket kontanter under daglig verksamhet ar aven attraktiva mal for
penningtvatt. Kasino- och spelbranschen ar darmed latta mal eftersom det mojliggor
snabba insattningar av summor som i ett personligt bankkonto normalt skulle vacka
uppmaérksamhet. (FATF 2010)

Den stdrsta utmaningen i upptackandet av penningtvatt vid siktningsfasen harstammar
fran den enorma mangd transaktioner som utfors pa daglig basis i den finansiella
marknaden. Att upptacka vilka transaktioner som ar illegala ar svarigheten, eftersom
majoriteten ar lagliga och distinktionen mellan de tva kan vara omarkbar. Det &r inom
den hér fasen som vikten av bankerna och dvriga finansiella institut kommer in. Banker
och finansiella institut ar skyldig att 6vervaka och forhindra misstanksamma transaktioner

och vidta atgarder sa som frysandet av tillgdngar och rapporterande till myndigheter i



syftet att forhindra penningtvétt. (FATF 2010)

Den slutliga fasen av penningtvatt utgor det slutliga andamalet av brottet m.a.o.
investering eller inforskaffning av tillgangar. Detta steg ar nodvéandigt for att de

kriminella ska uppratthalla vardet eller skapa vinst med de svarta pengarna. (FATF 2010)

2.1.1 Mikro- och makroekonomiska paverkningar

Det ar inte ovanligt att kriminella verksamheter anvander sig av fasadféretag. Dessa
foretag agerar som riktiga registrerade foretag, men anvands for att maskera olagliga
tillgangar. Enligt finska polisens utlatande ar 2016 uppmanades medborgare att meddela
till dem ifall de visste om foretag som salde pizzor for under 6,50 €. Varningen
motiverades av de nddvandiga fasta och rorliga kostnaderna associerade med
framstallandet av pizzor i Finland. De storsta kostnaderna, personalkostnader och ravaror
berdknades tillsammans till 4,6 € per pizza. Slutligen berdknades hyran att uppgéra 0,6 €,
ovriga rorliga kostnader 0,5 € och mervardesskatten 0,8 € av priset. Polisen havdar att
enligt berédkningarna drdet inte mojligt for ett foretag att bedriva ett lagligt vinstdrivande
resultat ifall priset underskriver 6,50 € (YLE 2015)

Vare sig det galler kemtvattarna som anvandes av maffian pa 1900-talet eller pizzerior i
Finland pa 2000-talet, ar metoderna och paféljderna jamforbara. P& en grasrotsniva kan
frontforetagen konkurrera med priser till den grad dvriga lagliga foretag inte kan.
Eftersom frontforetagens verksamhet finansieras av svarta tillgangar har de en klar
konkurrensfordel, vilket kan i det langa loppet undergréava den fria marknadsekonomin.

(Bureau of International Narcotics and Law Enforcement Affairs 2001)



Enligt en forskning utférd av UNODC ar 2009 uppskattas penningtvatt utgora 2,7 % av
varldens BNP, med andra ord ca 1.6 biljoner amerikanska dollar (UNODC 2011).
Eftersom placeringen av de svarta pengarna inte enbart baserar sig pa den potentiella
avkastningen de kan ge, utan dven pa den sdkerhetsniva landet har, ar allokeringen av
resurserna séllan berdkneliga. Oberdkneligheten av svarta pengar undergraver &aven
finansiella institut, eftersom problem kan uppsta gallande institutets likviditet. Samma
oberaknelighet forsvarar aven tillampandet av ekonomisk politik. De oberakneliga
placeringarna leder till felvardesattningar av aktier och handelsvaror, vilket i sin tur leder
till instabilitet i de ekonomiska marknaderna. Nar foretag far finansiering fran ett hall som
ar mera intresserad av att skydda tillgangarna fran myndigheterna an att bedriva vinst
uppstar det problem. | en véalfungerande handelsmarknad aterspeglar investeringar
efterfragan. Exempel pa detta har setts inom bygg-, hotell- och Gvriga branscher som
blivit uppbyggda genom svart finansiering och sedan rasat efter att finansieringen
avdragits. (Bureau of International Narcotics and Law Enforcement Affairs 2001)

2.2 Virtuella valutor

Virtuella valutor klassificeras inte som lagliga betalningsmedel men kan anvandas som
ett betalningsinstrument och oOverforas, lagras och véxlas elektroniskt (Skatteforvalt-
ningen 2020). Den juridiska sérskillnaden lagger grunden for varfor virtuella valutor till
en borjan varit befriad fran finansiella forordningar. For att na en djupare forstaelse av
virtuella valutor och den potentiella roll de har samhéllet, krdvs det en evaluering av den

grad de skiljer sig fran traditionella valutor.

2.2.1 Traditionella & virtuella valutor

For att forklara skillnaden mellan traditionella och virtuella valutor, kan man bérja med
att jamfora de involverade parterna. Traditionella valutor utges alltid av centralbanker
eller Gvriga centrala myndigheter, dar valutan kan kontrolleras baserat pa
makroekonomiska trender. Virtuella valutor &r ofta decentraliserade, vilket innebér att
ingen person eller institution kan styra valutan. Véardet pa virtuella valutor, som
traditionella, styrs dven av marknadens utbud och efterfragan. Den vanligaste formen av

virtuella valutor &r kryptovalutor.



Kryptovalutor ar virtuella valutor som anvéander sig av offentlig redovisning, mera valkant
som en blockkedja, dér varenda transaktion registreras i en publik databas skyddad genom
kryptografi. Utgivningen, eller snarare utbrytningen av nya kryptovalutor utférs genom
I6sningen av algoritmer. Rent praktiskt satt innebér detta att utbrytarna av valutan
anvander sig av processorkraften fran datorer for l6sa algoritmer och i sin tur
kompenseras utbrytaren genom utvinningen av valutan. Syftet med utbrytningen &r att
skapa nya block som bygger pa den tidigare blockkedjan. Processen ar jamforbar med
utbrytningen av en begrénsad adelmetall som guld. Utbrytningen kréaver tid och arbete
fran datorerna vilket agerar som en skyddsmekanism for utomstaende cyberattacker.
(Riksdagen 2018)

2.2.2 Skillnader i verifieringsprocessen

Alla centraliserade valutor kréver aven involveringen av en tredje part for att verifiera att
betalningen skots korrekt. Foljande hypotetiska scenario demonstrerar processen:
Koparen och forsdljaren ingar ett kopeavtal. Forsaljaren och koparen verifierar
transaktionen genom en kortutgivare, bank eller finansiell institution. Den tredje parten
debiterar da forsaljaren och krediterar koparen. Systemet fungerar eftersom det finns en
tillit i den tredje parten och enbart sa lange som den tilliten finns. (Riksdagen 2018)

Decentraliserade valutor skér bort den tredje parten och darmed finns det ett behov att
verifiera handeln av valutan inom systemet. Kryptovalutor anvander sig av blockkedjor
for att fylla detta behov. Blockkedjan redovisar transaktionen publikt da den sker och kan
saledes verifiera transaktionen omedelbart da den laggs till i blocket. Det finns klara
fordelar med att verifiera transaktionerna genom blockkedjeteknologi. Eftersom
centraliserade valutor kraver tillit i en tredje part ar det endast stabilt sa lange som
korruption och girighet inte paverkar fortroendet. Verifieringen sker ocksa nastan
omedelbart, till skillnad fran finansiella institut dar bankdagar och clearing inverkar pa
tiden, vilket innebér att processen ar tidssparande. Dessutom skar det dven ner pa de
transaktionsrelaterade kostnaderna som férekommer med involveringen av en tredje part.
(Riksdagen 2018)

Kryptovalutor anvander sig av publika nycklar som &r synliga vid varje transaktion, men

ocksa av privata nycklar som fungerar som I6senord for att godkanna transaktionerna.



Nycklarna lagras vanligtvis i en digital planbok och till de storsta sékerhetsriskerna
associerade med forvaringen hor att digitala planbocker och vaxlingsforetag historiskt sett

har blivit hackade, utsatta for stold och bedrageri.

2.2.3 Reglering av virtuella valutor

Under virtuella valutors korta existens har den europeiska kommissionen ngjt sig med att
halla fenomenet wunder &vervakning for att evaluera risker. Det femte
penningtvéattsdirektivet tog fram de forsta konkreta riktlinjerna for hur medlemsstaterna
skall behandla virtuella valutor. Europeiska bankmyndigheterna uttalade sig 2013 om de
storsta riskerna relaterade till virtuella valutor. Till de mest signifikanta riskerna horde
bl.a. cyberattacker, véardeskiftningar och mojligheten att medverka till penningtvétt (EBA,
2013). Den finska polishdgskolan har &ven forskat kring virtuella valutors risker och
konkluderat att vaxande risker associerade till penningtvatt kan forknippas till digitala

valutor (Poliisi- ammattikorkeakoulun raportteja 117 2015).

2.3 Lagstiftning och forordningar

Det femte penningtvattsdirektivets implementering i den finska lagstiftningen férde med
sig framst en digitalisering av myndigheternas verksamhet. Lagforslaget foreslar ingen
omstrukturering av maktbefogenheterna for myndigheterna, eftersom det ar processen,

inte befogenheterna som ansags bristfalliga.

| regeringens ursprungliga lagforslag onskades implementeringen av ett elektroniskt
datasokningsprogram, ett elektroniskt dataregister och en kombination av dessa tva. En
klar fordel &r de resursbesparingar som kommer att underldtta samarbetet mellan
myndigheterna och de rapporteringsskyldiga. Genom lyckad implementering och
uppratthallning systemet, kommer myndigheterna att ha tillgang till bank- och
betalningsuppgifter, utan den byrakratiska processen som tidigare forsvarat arbetet.
Utmaningarna som &r framstakade for att implementera ett projekt av denna skala ar
uppenbara. Det kommer att krdva Overforingen av en avsevard méangd uppgifter till
systemet. Aven efter det kommer uppratthdliningen av korrekt och uppdaterad

information att vara utmanande. (Riksdagen 2018)



Inféringen av registret har ett flertal samhalleliga paverkningar pa hushall, féretag och
myndigheter. Foljande punkter anses i propositionen paverka de finansiella instituten i

Finland.

2.3.1 Kredit- och betalningsinstitutioner

Eftersom stora kreditinstitutioner som globala banker kommer att ha det storsta
kundnatverket kommer de darmed att masta tillhandahalla det storsta registret. Av den
orsaken utgor de aven nyckelparterna for myndigheterna. Propositionen aterblickar till de
kreditinstitutioner som redan tidigare samarbetat med myndigheter med hjalp av
automatiserade register. Processen beskrivs som en positiv upplevelse for bada parterna,
eftersom den var effektiv, kvalitativ och besparade dem fran mycket av tidigare manuellt
arbete. (Riksdagen 2018)

Kostnaderna associerade med en implementering av ett register och sékmotor for de stora
kreditinstitutionerna ar svara att berakna. Kostnaderna for myndigheterna i tidigare
samarbete med kreditinstitutioner har uppskattats vara kring 275 000 — 500 000 euro. |
uppskattningen ar inte arbetskostnaderna inberédknade, utan &r riktgivande for de
kostnader implementationen kommer att krévas av de stora kreditinstitutionerna. Enligt
propositionen skulle évergangen rora sig kring en summa pa 300 0001 000 000 euro.
(Riksdagen 2018)

2.3.2 Tillhandahallare av virtuella valutor

Propositionen hénvisar till ’tillhandahdllare av virtuella valutor’ nir den bendmner
valutavaxlare eller emitterande parter av virtuella valutor. De ber6r de foretag vars
verksamhet ar registrerad i Finland och medverkar i utgivandet eller vaxlandet av valutan.

Enligt propositionen berdr det huvudsakligen ett tiotal bolag i Finland. (Riksdagen 2018)

Det forslag som propositionen framfor ar att tillhandahallarna erbjuds ett register som
Overses av finansinspektionen. Registreringen hos finansinspektionen férknippas i

forslaget med en kostnad pa 1070 euro. Risken att det nya kravet leder till att dessa foretag



flyttar sig utom EU:s granser uppmérksammas som en potentiell reaktion. (Riksdagen
2018)

2.3.3 Implementering i finsk lagstiftning

Lagen om tillhandahallare av virtuella valutor tradde ikraft 1 maj 2019 i Finland och i
samband med det utgav aven finansinspektionen ett regelverk med narmare foreskrifter i
enlighet med 11 § 4 mom. i lagen om tillhandahéllare av virtuella valutor ”
Finansinspektionen far meddela narmare foreskrifter om férvaring och skydd av
kundmedel.”. ITkrafttradandet av lagen markerar ett stort steg, eftersom det ar forsta

gangen lagstiftningen omfattar tillhandahallare av virtuella valutor.

Finansinspektionen lyfter fram tva huvudsakliga sédkerhetsaspekter i regelverket,
skyddande och férvaring av kundmedel samt kundkontroll och riskhanteringssystem. Som
foreskrifter och anvisningar for att skydda och forvara kundmedel har finansinspektionen
meddelat ett antal olika sakerhetsatgarder som forvantas féljas av tillhandahallarna. Det
forvantas att tillhandahallarna ska gora riskbedomningar av hur foretaget skyddar och
forvarar kundmedlen vid upphorande eller dverforing av affarsverksamheten. Foretaget
ska dven ha en tillforlitlig bokforing av kundmedel och egna medel och system med
inbyggd systematik for avstdmning av bdckerna (Finansinspektionen, 2019).
Finansinspektionen meddelar i riktlinjerna att placeringen av kundmedel ska goras i
instrument med 1&g riskprofil och som &r latta att likvideras. Med kundens samtycke kan
tillhandahallaren &ven placera medlen i fonder inom EES-lander. Den officiella
rekommendationen fran finansinspektionen ar dock att medlen laggs in en europeisk
centralbank, avistakonto i en finsk inlaningsbank eller avistakonto i en kreditinstitution

med koncessionsratt inom EES-omradet (Finansinspektionen 2019).

Finansinspektionens foreskrifter staller aven hoga krav pa tekniken och tillvagagangssatt
som tillampas vid forvaringen av de digitala valutorna som utges till kunderna. Till dessa
foreskrifter hor bland annat saker forvaring av privata krypteringsnycklar, kvalitativa
principer for hantering av data relaterat till virtuella valutor samt sakerhetskopiering,
aterstallningsplanering och riskanalysering av  datasystemen som anvands

(Finansinspektionen 2019).



Tillhandahallare av virtuella valutor & &ven bundna av rapporteringskraven i
penningtvéttslagen, vilket medfor &ven uppgifter som utforing av riskbedémning,
kundkannedom, rapportering av suspekta transaktioner och utbildning och gérandet av
anvisningar for anstéllda inom penningtvétt och terroristfinansiering. Finansinspektionen
rekommenderar &ven att tillhandahallarna har ett starkt system for kundidentifiering
genom tex. jamforande av kunduppgifter mot ett nationellt register som
befolkningsdatasystemet och ibruktagande av system som mdojliggor starkare kontroll av

kunder pa distans. (Finansinspektionen 2019)

2.3.4 Undersokning av tillampningen av lagstiftning bland tillhandahallare

av virtuella valutor

For att undersdka hur lagstiftningen har tillampats i praktiken registrerade jag mig patva
stycken tillhandahallare av virtuella valutors sidor som &r registrerade i Finland: North-
Crypto och LocalBitcoin. Tillhandahallarna har en ganska likadan registreringsprocess

men trots det upptackte jag tydliga sarskillnader.

NorthCrypto samlar in vid borjan av registreringen namn, adressinformation, bekréftande
eller fornekande av koppling till politiskt exponerad person samt godkénnande av
anvandningsvillkor och sekretesspolicy. Efter forsta steget ber sidan om stark
kundautentisering genom nétbankskoder och inmatandet av socialsignum, varefter konto
gar att ta i bruk. Enligt anvandarvillkoren anvander de stark kundautentisering for
kundkannedomssyfte och har tillatelse att begéra tillaggsbevis for att bestyrka identiteten.
| syftet att bekdmpa penningtvétt och terroristfinansiering har tillhandahallaren &ven
ratten att begransa anvandningen eller frysa tillgangarna ifall deras interna riskkontroll
skulle uppticka tecken pa illegal anvandning av tjansterna eller produkterna.
(NorthCrypto 2020)

LocalBitcoins registrering av konto kraver &ven att man i borjar lamnar in personuppgifter
som namn, adressuppgifter koppling till politisk exponerad person, men &ven en
uppskattning av handelsvolym under ett ar. Anvandarvillkoren och sekretesspolicyn ar
for ovrigt valdigt lika, med ett tillagg for overlatande av personuppgifter till tva
tredjeparter inom teknologi for ansiktsigenkanning. Teknologin anser LocalBitcoin vara

nddvéndig



for analysering av biometriska data for att autentisera identiteten av kunderna med st6d
av penningtvatt och terroristfinansiering lagstiftning. LocalBitcoin sarskiljer sig fran
NorthCrypto i den eskalerande strukturen de har till kundkannedom baserat pa
handelsvolymen av kunden. Kunderna ordnas enligt fyra olika nivaer dar forsta gransen
for handelsvolymen dr pa 1 000 € per ar, andra 20 000€ per ar, tredje 200 000 € per ar och
den sista for allt 6ver det. Den forsta nivan kraver enbart de personuppgifter som namndes
ovan, men resten har tillagg av kundkannedomsfragor. Skillnaden mellan forsta nivan och
andra nivan ar kravet pa hemadress, identitetsverifiering och ifyllandet av en
kundkannedomsblankett som kravs vid niva tva. Tredje nivan har ett tillagg pa bevis av
hemadress och den fjarde extra identitetsverifiering. NorthCrypto har i bruk en
maxdeponeringsgrans pa 5 000 € for deponeringar pa eget initiativ, vid hogre
deponeringar &n 5 000 € kridvs det en separat kundutredning av bakgrunden bakom

medlen. (LocalBitcoins 2020)

2.4 Analys av privata aktorers etiska roll i bekdmpandet av

penningtvatt

Milton Friedman skrev i en insandare till New York Times 1970 att ett aktiebolags enda
uppgift ar att skapa vinst for sig sjalv och aktiedgarna. Teorin utgjorde grunden till den
Friedmanska doktrinen och var baserad kring en reflektion om f6retags sociala
ansvarstagande. Enligt Friedman &r socialt ansvarstagande nagot som personer, inte
vinstdrivande bolag ska beakta. (The New York Times 2017) Det var forvisso lange sedan
hypotesen framstalldes men det ar fortfarande en aktuell tankestéllare. Trots att Friedmans
vinklingvar att féretagens medlande i samhalleliga fragor leder till totalitara stater vilket
inte ar nodvandigtvis relevant, sa tar det fram en viktig fraga. Vilken roll har foretag i

dagens samhalle och vilken roll borde de ha vid sidan om att vara vinstdrivande?

2.4.1 Etisk Compliance

Compliance ar en term som ar direkt tagen fran engelskan och definieras i juridiskt
sammanhang som en éverensstammelse for att uppfylla officiella krav (Merriam-Webster
2020). Compliance anvénds i foretagsvarlden for en del av foretaget som ofta hor till
riskavdelningen och ansvarar dver att lagstiftning efterfoljs. David Jackman bollar i sin

bok “How Compliance Needs to Change to Survive” relationen mellan etik, virderingar



och compliance for foretag. Enligt Jackman ar etik ett underliggande fenomen i alla
regleringar och darmed &ven compliance. Varderingar som foretag internt formulerar
bygger i sin tur pa etik och fungerar som ett verktyg for att uttrycka vad som é&r viktigt
eller en prioritet for ett foretag eller en person. Jackman fortsatter med pastaendet att etik
och vérderingar &r rattfardiggorelsen bakom de flesta, om inte alla marknadsregleringar
och ingripanden av tillsynsmyndigheter. Etik fungerar &ven som ett instrument for
kommunikation mellan féretag och ett redskap for myndigheter att artikulera vad som
foretagen ska géra och hur de ska goéras. Etik erbjuder en inblick i syftet och den 6nskade
riktningen av marknadsregleringar. Av denna orsak pastar Jackman att utan en forstaelse
av etiken, kan inte compliance atgarder vara effektiva. (Jackman 2015)

Vid sidan om definitionen av begreppet compliance &ar det viktigt att dven definiera
grunden bakom kraven som foretagen ska efterfolja ur ett etiskt perspektiv.
Marknadsregleringar &r dverenskommelser som representerar samhéllets forvantningar
inom en specifik sektor. De utfardas av folkvalda institutioner och foretrdder darmed
indirekt medborgarnas etik. Eftersom etik representerar allmanhetens syn pa vad som ar
ratt och fel ar det viktigt att den underliggande etiken bakom marknadsregleringar inte
forsvinner i proces- sen. Av denna orsak ar det nddvandigt att formulera tydliga forskrifter
och riktlinjer, for att marknaden ska forsta vad den underliggande etiken ar. (Jackman
2015)

Till EU:s roll hor det att uppfolja makroekonomiska risker och utge forordningar for
medlemsstaterna (European Comission 2020). Den finska riksdagens roll &r att se till att
dessa forordningar tillampas till den grad att nationella intressen &r bast beaktade
(Riksdagen 2020). Overvakningen att lagarna efterfoljs skots av de relevanta
tillsynsmyndigheterna och polismyndigheterna. Slutligen ar det kreditinstitutionernas och
tillhandahallarna av virtuella valutors roll att folja den tillampade lagstiftningen och
angivna riktlinjerna. Den sistndmnda &r den enda i kedjan som representerar den privata
marknaden och maste félja lagstiftningen eller riskera ingripande eller finansiella

sanktioner av myndigheterna.



2.4.2 Nackdelar med samarbete mellan privata och offentliga sektorn

Antoinette Verhage beskriver i sin doktorsavhandling benimnd “The Anti Money
Laundering Complex and the Compliance Industry” dilemmat som uppstar av samarbetet
mellan den privata- och offentliga sektorns samarbete i bekdmpning av penningtvatt.
Verhage beskriver atgarderna for forhindrandet av penningtvatt och menar att de kan ses
fran tva olika perspektiv. Den ena synen &r att lagstiftning och regleringar stiftas med
syftet att finna och undvika penningtvatt. Men det gar dven att se det som atgarder som kan
klassas som en kommersiell stallning till penningtvatt, vilket harstammar fran en reaktion
av finansiella institutionernas sjalvbevarelsedrift for att skydda sig fran reglerings- och
renommeérisk. Denna tvist utgdér grunden for hypotesen bakom avhandlingen. Nér
myndigheter Overfor uppgiften att upptacka och forhindra penningtvétt till den privata
marknaden skapar det en del problem. (Verhage 2011)

Verhage konkretiserar fyra stycken olika omraden inom bekampning av penningtvétt som
utgér grunden bakom problematiken av brottsbekd&mpningen. Dimensionerna fokuserar
pa forandringar i relationen till formell kontroll som privatiseringen har orsakat. (Verhage
2011) Formell kontroll hanvisar till den sortens social kontroll som uttvas av staten och
informeras genom lagstiftning, till skillnad fran informell kontroll som utdvas av
narstaende, skolor och kyrkor (Black 1976).

Det forsta titulerar Verhage som diversifiering bland motiven. Hon argumenterar att
motiven som styr bekdmpningen av penningtvatt ar delade mellan finansiella och
brottsbekdmpningsmotiv. Finansiella motiv ligger inte enbart bakom de som utfor brottet,
utan dven bakom aktdrerna som Overvakar marknaden. Eftersom myndigheterna har
mojlighet att pafora sanktioner ifall finansiella aktorerna inte efterfoljer
penningtvattslagstiftning, leder det till att privata sektorn drivs av vinst- och
renommérisk. Nar det kategoriseras som en risk sa innebar det att riskerna styr graden

vilken aktorerna kan och &r villiga att utfora brottsbekdampning pa. (Verhage 2011)

Det andra, titulerat olika tolkningar av formell kontroll, utforskar den andring tolkningen
av formell social kontroll som privatiseringen av myndigheternas uppgifter innebér.
Enligt traditionell brottsbekdmpning &r det staten som har ansvar 6ver utférandet av

formell



social kontroll, det vill sdga utforandet av l[amplig bestraffning av brott. Informell social
kontroll har varit reserverat for den privata sektorn, t.ex. genom forebyggande atgarder
genom familjen, kyrkan eller évriga icke-statliga organisationer. I bekampningen av
penningtvatt ar det den privata sektorn som star i framsta leden, kontrollerar och styr
effektiviteten av penningtvattsbekdmpningen istallet for staten. Dynamiken orsakar en
osékerhet Over var gransen ligger mellan privata och offentliga intressen. (Verhage 2011)

Tredje omradet &r titulerat fenomenet och hanvisar till sjalva fenomenet av penningtvatt
som ett brott. Penningtvatt som ett brott ar i sin karaktar ar flexibelt. Av denna orsak
hévdar Verhage att utférandet av formell kontroll kan &ndra formen av penningtvétt
snarare an andra brottets férekomst. Garningsmannen kan standigt anpassa sig till nya
lagstiftningar, nya 6vervakningsmetoder eller nya kontrollmetoder och komma pa nya
tillvagagangssatt som kringgar de barriarer som finns. En stor skillnad mellan
penningtvatt och dvrig brottslighet ligger i den expertis och som ett brott av en sapass
komplicerad karaktar har. I samma takt som 6vervakningen blir mera sofistikerad leder det
aven till att brottslingarna tvingas anpassa sig till nya metoder for att komma in i den
finansiella marknaden och kringga upptackten av ett brott. Nar efterfragan dkar pa den

sortens expertkunskaper 0kar aven vérderingen av brottet. (Verhage 2011)

Det fjarde och det sista omradet &r titulerat riskorientering och hanvisar till den proaktiva
stéllningen till brottsbek&mpningen. En riskbaserad metod for bekdmpning av brottslighet
innebér forflyttandet av framtiden till nuet, vilket for bekdmpning av penningtvétt innebér
anvandning av information av forflutna transaktioner for att granska framtida
transaktioner. Verhage menar att riskorienteringen férsvarar demokratisk dvervakning
med speciell hansyn till korrekt rattsforfarande och transparens eftersom bek&mpning av
penningtvétt oftast sker bakom slutna ddrrar och utan kommunikation till allmanheten

over hur riktlinjerna och normerna tillampas. (Verhage 2011)

2.4.3 Fordelar med samarbete mellan privata och offentliga sektorn

Penningtvatt &r ett brott som saknar ett fysiskt offer och vars kontrollmekanism inte &r av
den traditionella sorten. Staten ar bade offret och den som utfardar férordningar och den

privata marknaden fungerar bade som mojliggorare av brottet, offer och polisvasende. Av



denna orsak &r det inte forvanande att granserna kan bli luddiga. Traditionell brottslighet
bekdmpas huvudsakligen av offentliga @mbeten som polismyndigheten, men samma
géller inte for penningtvétt. Trots de klara problemen i strukturen av bekampning av
penningtvatt finns det anda klara fordelar med privatiseringen av atgarderna. (Verhage
2011)

Den privata sektorn har vissa styrkor som den offentliga sektorn inte har, vilket ar varfor
den har vissa fordelar i bekdmpningen av penningtvatt. Forst och framst kan man
konstatera att penningtvétt ar ett internationellt brott, eftersom det sker pa den
internationella finansiella marknaden. Landsgranser innefattar problem med statliga
begransningar av jurisdiktion och darmed erbjuder den privata marknaden battre

mojlighet att folja upp internationella transaktioner. (Verhage 2011)

Av ovannamnd anledning finns det dven en annan orsak varfor privata marknaden har en
battre mojlighet att uppfélja penningtvatt. Eftersom finansiella institutioner fungerar som
en mellanhand samt utgdr den mekanism som mojliggor transaktioner &r de &ven de mest
kvalificerade for att kontrollera transaktionerna. Instituten sitter pa kundkannedomen
bakom transaktionerna och har den basta mojligheten att upptacka suspekta transaktioner.
(Verhage 2011)

For bankernas del har forhindrandet av penningtvatt varit en sa pass central roll i
verksamheten sa pass lange att expertisen inom banksektorn och bland konsultbolag for
penningtvattslésningar har natt en hog niva. Inte enbart saknar polismyndigheterna
samma niva av expertis utan det skulle ocksa vara sa gott som omajligt for myndigheterna

att granska transaktioner utforda av alla banker. (Verhage 2011)

2.4.4 Jamforelse

Vid tillampning av atgarder for bekdampning av penningtvatt spelar motiv relaterade till
vinst en stor roll. Forskning visar att for europeiska lander medfér bekdmpningen av
penningtvétt stora belastningar relaterade till overheadkostnader, lagre produktivitet och
bortfall av potentiella kunder. Men trots det ser manga anstdllda inom
compliancebranschen att forbattrade foretagsresultat som en av de starkaste drivkrafterna
bakom implementeringen av penningtvattsatgarder. Forbattrad kundkannedom,

datahantering och



riskhantering ar de underliggande pavisade styrkorna av forbattrade foretagsresultat.
(LexisNexis Risk Sollutions 2017) Det &r inte forvanande att bade positiva och negativa
aspekter praglar privatiseringen av sékerhetsatgarderna och av den orsaken valde jag att
aven reflektera kring bekampningen ur ett etiskt perspektiv. Nar Milton Friedman pa 70-
talet skrev att personer inte foretag har ett socialt ansvar och att foretagsledningen inte
ska utfora socialt ansvarstagande pa bekostnad av aktieadgarna, kunderna eller de anstallda
var bekdmpning av penningtvétt ett relativt oként fenomen. Oavsett ar det mojligt att dra
en parallell mellan socialt ansvarstagande och bekdmpning av penningtvatt. Det ar valdigt
svart att pavisa att bekdampningen av penningtvatt har pa nagot vis minskat forekomsten
av brotten under de senaste 50 aren. Verhage menar att med strangare restriktioner av
marknaden foljer enbart en forandring av brottets karaktér snarare dan en minskning av
forekomsten av brottet. Bekampning av penningtvatt ar ett maskineri som ar valdigt kost-
samt, enligt forskning av Frankrike, Tyskland, Schweiz, Italien och Nederlanderna ror sig
medelkostnaden for ett av landerna kring 21,6 miljarder per ar (LexisNexis Risk Sollut-
ions 2017). | samband med privatiseringen av sakerhetsatgarderna laggs den storsta
andelen pa privata institutioner. Under 2018 uppskattade Debovoise Banking Group att
den totala summan for globala sanktioner for compliance brister relaterade till
penningtvatt rorde sig kring 2 miljarder dollar ar 2017 (Debevoise Banking Group 2018).

3 METOD

| det hér kapitlet reflekterar jag dver olika sorters metoder inom forskningsarbeten, nar de

anvands och hur. Jag kommer dven att beskriva den metod jag valt for examensarbetet.

3.1 Metodbeskrivning

Valet av metod inom forskning avgransas ofta till tva termer: kvantitativ och kvalitativ.
Skillnaderna mellan metoderna karaktariseras genom det tillvagagangssatt samt genom

de filosofiska grunder de baserar sig pa.

Kvantitativa forskningsmetoder ar till sin inriktning deduktiv. Vilket innebéar att
forfaringssattet utgar fran en hypotes och prévningen av forskarens teori mot den.

Kvantitativa



forskningar utgar oftast fran insamlingar av stérre mangder data an kvalitativa
forskningar. Detta beror den kunskapsteoretiska skillnaden mellan de tva
forskningsstrategierna. Kvantitativa forskningar har en objektivistisk syn, medan
kvalitativa har en konstruktionistisk syn pa vetenskapen. Objektivism bygger pa att man
kan utvinna en objektiv sanning, medan konstruktionism anser att sanning beddéms
beroende pa interaktionen. Kvantitativa forskningar utfors vanligtvis med hjalp av
enkater, register eller nagot motsvarande system. Slutresultatet gar forenklat beskrivet att

vara siffror som kan anvandas for att préva den deduktiva hypotesen.

Kvalitativa forskningar utfors daremot vanligtvis genom intervjuer, observationer eller
motsvarande metoder. Eftersom samplet av data vanligtvis ar mindre finns det ofta en
storre oro Gver att personliga varderingar paverkar informationen. (Bryman & Bell 2011)
Intervjuer brukar delas upp i tre kategorier inom kvalitativ forskning: strukturerad
intervju, semistrukturerad intervju och ostrukturerad. Strukturerade intervjuer férs med
alla fragor forberedda och gas i ordningsfoljd igenom. Semistrukturerade har aven fardiga
fragor forberedda, men det finns utrymme for en friare interaktion mellan intervjuaren
och den som intervjuas. Ostrukturerade intervjuer ar en dppen diskussion mellan bada

parterna, vilket lamnar forskningsprocessen mest 6ppen for paverkningar.

Amnet jag baserar mitt examensarbete pa ar utforskat tidigare fran flera olika vinklar,
vilket innebér att det finns relevant litteratur kring &mnet. Infallsvinkeln jag valt i min
problemformulering ar dock valdigt daligt utforskad vilket innebar att valet av
forskningsmetod maste vara induktiv. Jag kommer att utféra semi strukturerade

djupintervjuer for att besvara mina problemformuleringar.

Forskningen krdaver dven en avsevard litteraturstudie for att kunna besvara
problemformuleringen. Materialet som anvands bestar av lagtexter och férordningar,
publikationer, vetenskapliga artiklar, forskningsarbeten och information fran ovriga

relevanta kéllor.



3.2 Reablilitet och validitet

Reabilitet och validitet & matt inom forskning, som man anvander for att avgora hur
forskningsarbetet uppnar en hég vetenskaplig standard. Reabilitet eller tillforlitlighet ar
ofta framst associerat med kvantitativ forskning. Det ar mattet for den grad man kan

uppna motsvarande resultat pa upprepad genomforing av forskningen.

Validitet &r ett matt som kan anses vara det viktigare av de tva, iallafall det som ar mera
relevant for kvalitativ forskning. Validiteten av ett arbete innebar hur sammanhangande
det ar fran borjan till slut. Inom validitet finns det flera olika kategorier. Begreppsvaliditet,
intern validitet, extern validitet och ekologisk validitet &r alla kategorier for olika sorters
validitet. Som reabilitet ar dven de flesta av de har olika matten battre tillampade for
kvantitativa studier. Extern validitet kan till en viss utstrackning tillampas pa kvalitativa
forskningar, eftersom det berér den grad till vilken resultaten fran forskningen kan
tillampas i en generaliserad form. Det mest relevanta mattet for kvalitativ forskning ar
ekologisk validitet. Ekologisk validitet syftar pa till vilken grad forskningen lyckats fanga
de asikter, varderingar, kunskaper etc. utan paverkning av forskningsmiljén. Da man for

intervjuer kan det vara en viktig aspekt att beakta. (Bryman & Bell 2011)

3.3 Semi strukturerad intervju

Motivationen bakom valet av tillvdgagangssatt ar baserat pa syftet med forskningen.
Amnet kraver insamling av data frén en liten population for att uppna pélitlig information.
Semi strukturerade intervjuer mojliggor aven fordjupade kommentarer relaterade till
bakgrunden bakom de insamlade asikterna. Intervjuobjektet ges mojlighet att reflektera
kring ett dmne, utan att begrédnsas av processen att formulera sig i textform.
Huvudsakligen ar metodvalet ett bra sétt att uppna informationsrikt material, men det
bidrar &ven med somliga utmaningar. (Saunders et al. 2003 s. 249-251)

Partiskhet, hos intervjuaren eller intervjuobjektet ar en faktor som kan paverka arbetets

tillforlitlighet. FOr intervjuarens del ar det viktigt att beakta att ton och 6vriga icke-



verbala kommunikationer kan péverka intervjuobjektets svar. Ovriga faktorer som
faktumet att objektet ar forberedd for att inte tala om vissa saker under intervjun, kan dven
paverka forskningens tillforlitlighet. Slutligen &r det dven viktigt att notera att semi-
strukturerade intervjuer aldrig kommer att uppna en generalisering av en hel population.
(Saunders et al. 2003 s. 252-253)

Forskningsmetoden har bade for- och nackdelar. Eftersom damnet & komplext ar den semi
strukturerade intervjun lamplig, eftersom den erbjuder den flexibilitet som krévs for att
utforska &mnet. Men samtidigt bor det klargdras att vid upprepad utforing av forskningen
kan resultaten variera. Detta beror pa att forskningsresultatet endast motsvarar det

aktuella laget da forskningen utfordes.

Bésta sattet att uppratthalla validiteten och reabiliteten av semi strukturerade intervjuer ar
genom att forbereda intervjuerna omsorgsfullt och beakta de situationer dér partiskhet

kan paverka resultatet. (Saunders et al. 2003 s. 254)

4 RESULTATREDOVISNING

Som en del av arbetet intervjuade jag tva personer med ansvarsomraden inom
penningtvattsfragor for att fa svar pa fragor géllande hur bekdmpning av penningtvatt
utfors och vilken deras synpunkt ar pa privatiseringen av atgarderna. P4 grund av den
komplicerade arten av fragorna, utférdes intervjuerna som semi-strukturerade.
Intervjuobjekten fick mojlighet att ta del av fragorna pa forvag och erbjéds chansen att

kommentera svaren efter intervjun.

| intervjun med Customer Due Diligence (CDD) specialisten fick jag en starkare inblick
i hur kundkannedom utfors pa Handelsbanken. Bankerna ar bundna att folja en serie av
olika krav pa kundkannedom, overvakning och rapportering pa olika plan inom
organisationen i syftet att forhindra och upptéacka penningtvatt. Kundkéannedom hor till ett
av de forsta stegen och innefattar insamling av information kring kunder for att lagra
identitetsbevis samt fastsla bakgrund, familj och anslutningar till juridiska personer.
Kunder klassas &ven enligt riskkategori. Hogrisk kunder &r personer som inte lyckats
identifieras eller som ar eller har anknytningar till sa kallade PEPs, eller en person i politiskt

utsatt position.



Identifiering av kunderna och Kklassificering av deras riskgrupp utgor enbart en av
grunduppgifterna bankerna har, men stoder Overvakningen av misstanksamma
transaktioner. Overvakningen kan delas upp i tva olika nivaer. Den forsta nivan av
overvakning utfors av anstallda som ar i direkt kontakt med kunderna. Det finns strikta
riktlinjer ~ for  vilken  storleks  kontantdeponeringar som  krdver  extra
kundkannedomsatgarder. Anstillda i en arbetssituation som majliggor att Gvervaka
dagliga transaktioner av kunder vager storleken av transaktionen mot kundens riskprofil
och 6vriga profiler och rapporterar vid suspekta fall vidare till en Compliance Officer
inom banken. Den andra nivan & monitoreringen av transaktionerna, som utfors till
storsta grad av datorprogram som har inprogrammerade algoritmer for uppteckning av

suspekta transaktioner.

Eftersom penningtvatt dr sapass komplext och svarupptackbart poangterade AML advisor
vikten av kvalitativ traning av anstallda for att kunna uppfatta och reagera pa risker i
koppling till penningtvatt. Den storsta risken som intervjuobjektet uppfattade berérde
problematiken associerad med brottets flexibilitet. Banker och évriga finansiella institut,
myndigheter och mellanstatliga organisationer utvecklar standigt sin kapacitet att forsta
och bek&mpa brottet, men for de kriminella géller dven samma vilket leder till en stdndig

kappldpning for att vara steget fore.

Intervjuobjektet menade &ven att banker och dvriga finansiella institut har ett naturligt
etiskt ansvar att sakerstalla att de produkter och tjanster de lagger ut pd finansiella
marknaden inte missbrukas av kriminella, eftersom de tjanar pengar pa dem. Det finns
aven en praktisk motivation bakom privatiseringen, eftersom staten inte har tillgang till
samma méngd kundk&nnedom som privata sektorn och &r begrénsad av jurisdiktionen av
statsgranserna. Trots det ansdg dven intervjuobjektet att “det inte bara kan vara upp till
bankerna att komma fram till vad som de bor reagera pa, vilken typ av beteende, vilken
typ av kunder, utan sddana riktlinjer méste hela tiden bli tydligare”. Av intervjun kom det
fram att riktlinjerna uppfattas som att har blivit tydligare med aren, men att lagstiftningen
fortfarande ar véldigt komplex och kraver en hog sakkunskap och mycket resurser att
tolka och efterfolja. Det konstaterades att trots att den privata sidan kanske har lite olika
incitament bakom bekampningen av penningtvatt, sa gar flera av bekampningsatgarderna
hand i hand med privata sektorns 6vriga motiv och fungerar som ett stod for de etiska

vardegrunderna foretagen forsoker folja.



Efter intervjun kunde jag konstatera att ingendera av objekten ansag att det fanns ett direkt
problem med privatiseringen av bekd&mpningen av penningtvéatt, men att det fanns vissa

naturliga risker och svagheter som existerar.

5 DISKUSSION

Det forsta syftet med mitt arbete var att analysera de allt mer omfattande foreskrifterna
kring penningtvatt och hur de pdaverkar moderna betalningsinstitut. Genom
implementeringen av penningtvattsdirektiven i finsk lagstiftning har det blivit klart att
kundkannedom och 6évriga mekanismer for bekdmpandet av penningtvatt inte langre ar
begransade till banker, utan har expanderat till att omfatta dven dvriga branscher.
Advokatbyraer, bokforingsbyraer och nu dven tillhandahallare av virtuella valutor tvingas

anpassa sin verksamhet enligt nya striktare direktiv.

Under rubriken 3.1 inleder jag den teoretiska delen med att definiera penningtvétt enligt
den vanliga trestegsmodellen: placering, skiktning och integrering. Eftersom brottets
karaktar ar komplext och utfors pa manga olika plattformar, genom manga olika
mekanismer och pa flera olika satt ar det lattare att se brottet ur trestegsmodellen, sarskilt
nar arbetet drar paralleller mellan den traditionella finansiella marknaden och moderna
betalnings institut. Paralleller & mojliga att dra eftersom sékerhetsatgarderna for
bekampandet av penningtvatt foljer trestegsmodellen i bada fallen. Orsaken varfor
kundkannedom é&r sa viktigt for alla som faller under penningtvattslagstiftning &r for att
kriminella alltid har ett behov av att forst placera sina svarta tillgangar i ett konto fore
nagot annat steg kan uppnas. Eftersom privata marknaden erbjuder tjansten till kunden ar
det pa deras ansvar att granska att ursprunget till pengarna ar legitimt. Vid skiktning &r
syftet att dverfora pengarna mellan olika konton och lander i ett forsok att separera det
illegala ursprunget fran pengarna sa mycket som majligt. Vi den fasen anvands det av
monitorering av transaktioner och algoritmer vars syfte ar att plocka upp misstanksamma

transaktioner.

Som del av rubrik 3.2 forsoker jag kartlagga virtuella valutor och hur de sarskiljer sig fran
traditionella lagliga betalningsmedel. Det storsta skillnaderna ar juridiska, tekniska och

etiska. Juridiskt sétt klassificeras virtuella valutor inte som officiella betalningsmetoder i



Finland utan liknar i sin funktion nérmare ett investeringsinstrument. Virtuella valutor
varde garanteras inte av en centraliserad myndighet utan vardet bygger pa en 6msesidig
evaluering genom tekniska verifieringsmekanismer. Det forekommer en underliggande
anonymitet bakom virtuella valutor, som i kombination med lindrigare granskning och

tekniska brister skapar en marknad som ligger offer for kriminell verksamhet.

Under rubrik 3.3 gar jag igenom de lagstiftningar och fdérordningar som har
implementerats for tryggandet av marknaden for virtuella valutor i Finland. Virtuella
valutor har kopplats till en forhojd risk for penningtvatt och genom det femte
penningtvéattsdirektivets implementering i finsk lagstiftning har ansvaret for
tillhandahallare av virtuella valutor i Finland blivit stérre. For att uppratthalla sin
verksamhet i Finland kravs det av alla tillhandahallare av virtuella valutor att de

registrerar sig hos finansinspektionen och foljer ikraftvarande lagar och forordningar.

Som del av det andra syftet av arbetet reflekterar jag dven kring de etiska aspekterna som
existerar i rollfordelningen av brottsbek&mpningen, av den orsaken utforskar amnet
narmare under rubrik 3.4. Det &r svart att skriva om bekampningen av penningtvatt utan
att ta upp den ovanliga dynamiken i brottsbekdmpningen mellan den privata och
offentliga sektorn. Privata foretag kan fungera som instrumenten som majliggor brottet,
offret av brottet och som utforare av polisarbete for forhindrande av brottet. Den hér
tresidiga uppdelningen av den privata sektorns position i bekampningen av penningtvétt
arnddvandig att ta fram, eftersom det & sammanlénkat med problemen associerade med

bekdmpningsprocessen.

5.1 Slutsats

Penningtvatt &r ett brott som uppstar nar illegala pengar fors in i den legitima finansiella
marknaden med syftet att dolja det kriminella ursprunget bakom pengarna. Brottet dr av
den orsaken lattast att upptacka vid det skede da de illegala pengarna kommer in i den
finansiella marknaden och dérmed ar det nédvandigt att involvera de finansiella instituten
som erbjuder plattformen for brottet i bek&mpningen. Men bara for att det finns en teknisk
och juridisk fordel i att 6verfora Gvervakningen av transaktionerna till den privata
marknaden innebér det inte nddvéndigtvis att privata aktorer adopterar statliga motiven

bakom



brottsbek&mpningen. Privata foretag, sarskilt borsnoterade bolag strévar huvudsakligen
efter att skapa vinst. Den har vinsten gar att anvanda till att vidareutveckla foretaget eller
for att betala ut dividender till aktiedgarna. Den basta metoden for att fa ett fungerande
samarbete mellan den privata och offentliga sektorn &r genom tydligt kommunicerad
lagstiftning och riktlinjer. Detta pastaende stéds bade av intervjuerna och den tillampade
litteraturen. | det hdr sammanhanget spelar &ven mellanstatliga organisationer som FATF

en stor roll.

| bekdmpningen av penningtvétt pa den virtuella valutamarknaden méts en historiskt sett
nastan oreglerad marknad forknippad med manga osakerhetsmoment, med en ovanlig
bekampningsstruktur i syftet att bekampa ett av de mest komplexa och svarupptackta
brotten i vérlden. Banksektorn har nastan utfort bekdmpning av penningtvatt i hundra ar
och fortfarande utfardas det med snabb takt nya lagar som &mnar forbéattra
forutsdttningarna for bekampandet. Som ett resultat av det har compliance industrin
utvecklats i samma takt och tjanster, utbildningar, yrken har dykt upp. Den dkande
trenden av lagar och forordningar for bekdmpandet av penningtvatt leder mig att tro att
aven tillhandahallare av virtuella valutor kan forvantas striktare lagstiftning och
dvervakning i framtiden. Jamfort med bankindustrin ar den virtuella valutamarknaden
valdigt liten, men med tanke pa den flexibla arten av penningtvatt och benagenheten att
utnyttja den svagaste lanken i bekdmpningskedjan kommer det finnas ett behov att
uppratthalla hogklassig bekampning pa alla plan av den finansiella marknaden. Till
skillnad fran bankindustrin ar tillhandahallare av virtuella valutor en ung industri, dar
manga av aktorerna fortfarande kan anses vara startups. Vilket stéller ifrdga deras
kapacitet att vara l6nsamma under striktare reglering med hogre overheadkostnader

relaterade till atgarder for forhindrandet av penningtvatt.

Penningtvatt &r inte enbart ar ett brott i sig sjalv, utan ursprunget till behovet att utféra
brottet harstammar fran évrig brottslighet. Med tanke pa att varlden ror sig sakta men
sakert ifran kontanter ar det nodvandigt att bekdmpa penningtvatt inte enbart for
forhindrandet av brottet, utan dven for att franta fortsatt finansiering av den underliggande
illegala verksamheten. Med utgivandet av det sjatte penningtvéttsdirektivet i beaktande

framkommer det att inom EU kommer det att fortsattningsvis goras stora satsningar pa



forhindrandet av brottet. Men, som diskuterades tidigare drar sig brottet till de system
som utgor de svagaste lankarna, vilket kan innebédra andra marknader &n de europeiska.

Som en del av mitt arbete tog jag kontakt med tillhandahallare av virtuella valutor som &r
registrerade i Finland, men ingen valde att svara pa mina intervjufragor. Detta ar en klar
brist i arbetet, men jag valde att analysera registreringsprocessen for att fa en béttre inblick
i hur de nya kraven implementerats. Mangden tillhandahallare av virtuella valutor ar

valdigt liten i Finland, vilket eventuellt i framtiden &ndras.

Det finns fortfarande utrymme fér mycket framtida forskning inom omradet, med tanke
pa att lagstiftningar och forordningar fornyas standigt. Aktorerna och deras roll i
forhindrandet av penningtvétt &r daven under konstant forandring vilket innebér att det

aven i framtiden kommer att finnas ett behov att analysera den roll de har.
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