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ERITYISSANASTO

Full Stack

CRUD

HTTP

HTTPS

TLS/SSL

JSON

JWT

API

REST

NPM

interface

Koko pinon sovellus, joka sisaltaa sovelluksen etu- ja
takapaan

Create, read, update and delete, Jatkuvan tallennuk-
sen perustoiminnot

Hypertext Transfer Protocol, selainten ja WWW-palve-
linten tiedonsiirtoon hyodyntama protokolla

Hypertext Transfer Protocol Secure, on HTTP-protokol-
lan ja TLS/SSL -protokollan yhdistelma

Transport Layer Security/Secure Sockets Layer, sa-
lausprotokolla, jolla voidaan suojata tietoliikennetta IP-
verkkojen yli

JavaScript Object Notation, Avoimen standardin tiedos-
tomuoto

JSON Web Token, Avoimen standardin menetelma
kayttooikeustietueiden hallinnoimiseen eri ohjelmisto-
jen valilla

Application Programming Interface -ohjelmointiraja-
pinta, jonka avulla voidaan vaihtaa tietoja ohjelmistojen
valilla

Representational State Transfer — HT TP-protokollaan
perustuva arkkitehtuurimalli ohjelmointirajapintojen luo-
miseen

Node Package Manager. Paketinhallintajarjestelma
Node.js -ympariston paketteja varten

Tapa kuvata tietoa TypeScript ohjelmointikielessa



1 JOHDANTO

Opinnaytetydssa toteutettiin koko pinon sovellus Node.js ja React Native -

teknologioilla. Tyo tehtiin yhteistydssa Pepron Oy:n kanssa.

Pepron Oy:n asiakkailla oli tarve saada mobiilisovellus, jonka avulla he voisivat
tallentaa hoivakodin potilaiden muistoja teksti- ja kuvamuodossa mobiilikaytto-
liittyman avulla. Omaiset ja potilaat voisivat luoda sovellukseen muistoja potilai-
den aiemmasta elamasta, ja hoitajat voisivat nahda nama muistot taman sovel-
luksen avulla. Kun hoitaja tulee hoitamaan potilasta, on hanen helpompi luoda
potilaan olo turvalliseksi ja nostattaa luottamusta puhumalla potilaalle hanelle

tutuista asioista muistojen avulla.

Sovelluksen kayttajien taytyy pystya kirjautumaan sisaan mobiilikayttoliittyman
kautta sovellukseen. Eri kayttajilla on mahdollista olla eriarvoisia kayttdoikeuk-

sia sovelluksessa.

Asiakkaan toimesta vaatimuksena oli, etta sovellus toimii sekd Googlen
Android- etta Applen iOS-alustalla. Tama on sovelluksen ainoa teknologiavalin-
toja rajoittava vaatimus asiakkaan toimesta. Sovelluksen kayttoliittyma kehitet-
tiin React Native:lla, koska React Native kaantyy seka Android etta iOS alus-

talle.

Sovelluksen on toimittava kahdella eri alustalla, eli kayttoliittyman kehittamiseen
on valittava cross-platform-kirjasto. Sovelluksen kayttoliittyman kautta olisi mah-
dollista tallentaa kuvia ja tekstia verkkoyhteyden yli. Sovellus tarvitsee siis tieto-
kannan, ja rajapinnan siirtamaan tietoa tietokannan ja kayttoliittyman valilla.
Kaikki edella mainitut sovelluksen osat taytyy olla kaytettavissa vain tunniste-

tuille kayttajille. Tydssa esitellaan tarvittavat teknologiat toteutusta varten.



2 SOVELLUKSEN ARKKITEHTUURI JA SUUNNITTELU

Sovelluksen takapaa on huomattavasti monimutkaisempi arkkitehtuuriltaan ja

toiminnallisuuksiltaan kuin kayttoliittyma.

Keycloak

Viestinta HTTPS protokollalla .
) ) React Mative
Mode.js palvelin | *|  kayttolittyma
MongoDB #
docker

KUVIO 1. Sovelluksen arkkitehtuuri pelkistettyna

Sovelluksen takapaa koostuu kolmesta eri mikropalvelusta: Node.js-palvelin,
Keycloak kayttajienhallinta ja MongoDB -tietokanta. Mikropalveluiden kayttoon-
ottoon kaytetaan Dockeria, jotta tarvittaessa sovelluksen koko takapaan mikro-
palveluineen voidaan pystyttaa lahes mihin tahansa palvelimelle, joka tukee

Dockeria.

Sovelluksen etupaa, eli kayttoliittyma on toteutettu React Nativella ja kommuni-
koi ylla mainituista mikropalveluista vain Node.js-palvelimen kanssa. Viestinta
Node.js palvelimen kanssa taytyy toimia HTTPS-protokollalla, silla HT TP-proto-
kolla ei ole tarpeeksi turvallinen sovelluksen kayttotarkoituksessa. Pelkalla
HTTP-protokollalla yhteys ei ole suojattu. Talldin kuka tahansa voisi kuunnella
likennetta kayttoliittyman ja palvelimen valilla, ja nain anastaa kayttajatunnuk-
sia. Puolestaan HTTPS-protokollalla yhteys on salattu, joka tarkoittaa sita, etta
kayttajatunnukset ovat myos salattuja lahettaessa ja verkossa kuuntelevat osa-
puolet eivat nae salattuja tietoja selkokielisena (Cloudflare: HTTP vs HTTPS
2020).



3 TEKNOLOGIAT

3.1 JavaScript ja TypeScript -ohjelmointikielet

JavaScript on prototyyppipohjainen, yksisaikeinen, dynaaminen ohjelmointikieli.
JavaScript tukee monia ohjelmointitapoja kuten olio-ohjelmointia, imperatiivista
seka funktionaalista ohjelmointityylia. JavaScript tunnettaan parhaiten verk-
koselaimessa toimivana kielend, mutta sita kaytetaan paljon myos ei-selainpoh-

jaisissa ymparistoissa kuten Node.js. (Mozilla Developer: Javascript 2020)

TypeScript on avoimen lahdekoodin kieli, joka perustuu JavaScriptiin, joka on
yksi maailman eniten kaytettyja tydkaluja, lisaamalla staattisia tyyppimaarityk-
sia. Tyypit tarjoavat tavan kuvata objekteja, tarjota parempaa dokumentaatiota

ja antaa TypeScriptille mahdollisuuden tarkistaa, etta koodisi toimii oikein.

Kaikki kelvollinen JavaScript koodi on myds TypeScript koodia. Saatat saada
tyypin tarkistusvirheita, mutta se ei esta sinua suorittamasta JavaScriptia.
TypeScript koodi muunnetaan JavaScript koodiksi TypeScript kdantajan tai Ba-
belin avulla. Tama JavaScripti on puhdas, yksinkertainen koodi, joka toimii kaik-

kialla, missa JavaScript toimii. (TypeScript: TypeScript 2020)

3.2 Docker-konttiteknologia

Docker on avoin alusta sovellusten kehittamiseen, toimittamiseen ja kayttami-
seen. Dockerin avulla voit erottaa sovelluksesi infrastruktuuristasi, jotta voit toi-
mittaa ohjelmistoja nopeasti. Dockerin avulla voit hallita infrastruktuuria samalla
tavalla kuin hallitset sovelluksiasi. Hyodyntamalla Dockerin menetelmia koodin
testaamiseen, lahettamiseen ja kayttdédnottoon, voit vahentaa merkittavasti vii-
vetta koodin kirjoittamisen ja tuotantoon siirtamisen valilla. (Docker: Docker
Docs 2020)

Kuten kuvio 1 osoittaa, sovelluksen takapaata ajetaan Docker ymparistdssa.
Dockerin avulla kyseessa olevan infrastruktuurin yllapitaminen ja kehittdminen

on tehty yksinkertaiseksi.



Dockerissa jokaisesta sovelluksen mikropalvelusta luodaan ensin Docker-kuva.
Docker-kuva on tiedosto, jonka tarkoituksena on toimia ohjekirjana sille, kuinka

Docker-kontti pystytetaan. Docker-kuvat luodaan Dockerfilen avulla.

Dockerfile
node:latest

/usr/app

package.json
tsconfig.json

npm install

npm install -g typescript

tsc

5000
[ "node", "build/index.js" ]

KUVA 1. Esimerkki Dockerfilesta

Dockerfilessa maaritellaan Docker-kuvalle pohja. Tahan pohjaan tassa tapauk-
sessa otettiin pohjaksi uusin Node.js. Seuraavaksi maaritetdan WORKDIR ja

sinne kopioitavat tiedostot COPY komennolla. Kun tarvittavat komennot on an-
nettu, voidaan lopuksi kayttaa komentoa CMD, jolla kasketaan konttia kaynnis-

tamaan Node.js palvelimen koodi.

Dockerin avulla voidaan tehda hieman Dockerfiled vastaava deskriptiivinen tie-
dosto, jolla voidaan maarittaa koko sovelluksen infrastruktuuri. Tama tehdaan
docker-compose.yml tiedostossa.
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docker-compose.yml

mongo
always

27017:27017

db-data:/data/db
mongo-config:/data/configdb

root
example

always

5000:5000

KUVA 2. Esimerkki docker-compose.yml tiedostosta

Kuvassa 2 on maaritetty “services” sanan alle sovelluksen infrastruktuuriin kuu-
luvat palvelut. Tassa esimerkissa docker-compose.yml tiedostoon on maaritetty
palveluiksi MongoDB ja Node.js sovellus. MongoDB:lle on annettu valmis kuva
Dockerhubista, joka on palvelu mihin voidaan julkaista valmiita Docker-kuvia.
Node.js sovellukselle on maaritetty oma Dockerfile, jolla kuva muodostetaan.
Tassa vaiheessa voidaan myos maaritella muita Docker-kohtaisia asioita kuten,
mista portista konttiin voidaan yhdistaa, halutaanko kontin kaynnistavan itsensa
uudelleen vikatilanteissa tai ymparistdmuuttujia, kuten kayttajatunnuksia ja sala-

sanoja.
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3.3 Keycloak

Keycloak on avoimen lahdekoodin ohjelmisto kayttajien hallintaan. Keycloak tar-
joaa matalan kynnyksen kayttajien tunnistamisen ilman suurta maaraa koodin
kirjoittamista. (Keycloak: About 2020)

Keycloak toimii parhaiten, jos se halutaan integroida selainpohjaiseen sovelluk-
seen. Keycloak tarjoaa tahan oman sisaankirjautumisikkunan, johon kayttaja
syottaa tunnuksensa, jonka jalkeen Keycloak hoitaa loput asioista taustalla il-
man, etta kehittajan tarvitsee huolehtia tunnistamiseen liittyvista teknisyyksista.
Keycloak tukee suurinta osaa sosiaalisen median alustojen kirjautumisen mah-

dollisuuksista.

Keycloak tarjoaa rajapinnan, jossa on paatepisteet kaikille toiminnallisuuksille.
Tata kautta voidaan ohittaa Keycloakin oman sisaankirjautumisikkunan kaytta-

minen ja tehda kirjautuminen suoraan rajapintakutsulla mobiilikayttoliittymasta.

3.4 JSON Web Tokens -teknologia

JSON Web Tokens on avoimen lahdekoodin ja standardin RFC 7519 mukainen
ohjelmistokehys kayttdoikeustietueiden valittdmiseen kahden osapuolen valilla
(JSON Web Tokens 2019). JSON Web Tokensin avulla on helppo luoda, allekir-
joittaa ja varmentaa tietueita, joiden avulla voidaan valittaa kayttajalle kirjautu-
mistunnuksien perusteella yksildllinen avain. Jokaisen seuraavan kutsun yhtey-
dessa avain lahetetdan uudelleen ja palvelin varmentaa avaimen. Avaimen var-
mistuksen onnistuessa kayttajalle palautetaan pyydetyt resurssit. Muussa ta-
pauksessa tietojen palauttaminen pysaytetaan ja kayttajaa pyydetaan kirjautu-

maan sisdan uudelleen saadakseen uuden avaimen.

JSON Web Token koostuu kolmesta osasta, jotka ovat erotettu pisteella.
Nama kolme osaa ovat:

- ylatunniste

- hyoétykuorma

- allekirjoitus
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eyJhbGci1i01JIUzITNiIsInR5cCI6IkpXVCJ9. ey
JZdWIi01iIxMjMONTY30DkwIiwibmFtZSI6Ikpva
G4gRG91IiwiaWFOI joxNTEZMjM5MDIyfQ.ST1Kx
wRJSMeKKF2QT4fwpMeJT36P0kbyJV_adQsswhc

KUVA 3. Esimerkki JSON Web Tokenista (JSON Web Token 2020)

Kuvassa kolme punainen osa kuvaa avaimen ylatunnistetta. Ylatunnisteessa il-
moitetaan kaytetty algoritmi ja tietuetyyppi. Seuraavaksi violetilla tekstilla ilmoi-
tettuna on vapaamuotoinen hydtykuorma. Taman sisalle voidaan Keycloakin
kayttétapauksessa tuoda tiedot kayttajan oikeuksista sovelluksen sisalla. Vii-

meisena sininen teksti esittaa allekirjoitusta.
3.5 MongoDB

MongoDB on dokumenttitietokanta, joka on suunniteltu kehittamisen ja skaalaa-
misen helpottamiseksi (MongoDB 2020). MongoDB on eras nykypaivan suosi-

tuimmista tietokannoista sen helppokayttdisyyden vuoksi.

MonboDB tietokantaan kirjoitetaan JSON (JavaScript Object Notation) doku-
mentteja. Dokumenttien rakenteella ei ole valia, joka tekee tietokannan muodos-
tamisesta ja kayttamisesta helppoa. Tasta on eniten hyotya erityisesti sovelluk-
sen kehitysvaiheessa, koska kaytettavat tietomallit voivat muuttua useaan ottee-

seen kehitystyon aikana.

{
" id": "5fbdc841ad472362f3580a0f",

"name”: "Saaaaaa’,
"memories”: []

}s

KUVA 4. Dokumentti MongoDB-tietokannassa. Dokumentissa on 3 saraketta,

_id, name ja memories.
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3.6 Node.js-kehys,

Node.js on asynkroninen tapahtumapohjainen sovelluskehys JavaScript ohjel-
mointikielelle. Node.js on suunniteltu rakentamaan skaalautuvia verkkopalveluja.
(Node.js: About 2020)

Node.js palvelimen tehtdvana on toimia sovelluksen ohjelmointirajapintana eli
API:na. API:n tarkoitus on mahdollistaa pyyntojen tekeminen ja tietojen vaihta-
minen eli keskustella sovelluksen muiden osien kanssa. Taman tyon tapauk-

sessa keskustelu tapahtuu paaosin sovelluksen kayttoliittyman kanssa.

Node.js on avoimen lahdekoodin cross-platform kirjasto, joka ajaa JavaScript
koodia verkkoselaimen ulkopuolella. Node.js mahdollistaa palvelimien kehitta-

misen JavaScriptilla 1ahes jokaisessa kayttojarjestelmassa.

Node.js sovelluksiin voidaan lisata ulkoisia kirjastoja NPM:n avulla. NPM on
Node.js:n oma pakettienhallintatydkalu, jolla on mahdollista asentaa ja paivittaa

kolmansien osapuolien tekemia kirjastoja.

Tarkein tassa tydssa kaytetty ulkoinen kirjasto on Express.js, jonka avulla
Node.js palvelimesta tehdaan REST-rajapinta. Express.js avulla koodissa voi-
daan maarittaa palvelimelle paatepisteita, ja mitda CRUD metodeja kyseessa

olevissa paatepisteissa voidaan kayttaa.

3.7 React Native -kehys

React Native on Facebookin kehittama ja yllapitama avoimen lahdekoodin
cross-platform-kehys. (React Native 2020). React Nativea kirjoitetaan Ja-

vaScriptilla ja kdannetaan natiiviksi.

Android-kehityksessa sovelluksen nakymia kirjoitetaan Kotlinilla tai Javalla.
IOS-kehityksessa kaytat Swift tai Objective-C kielia. React Nativen avulla voit
kutsua naita nakymia React-komponenttien avulla. Ajon aikana React Native
luo kyseisille komponenteille vastaavat Android- ja iOS-nakymat. Koska React
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Native -komponentit tukevat samoja nakymia kuin Android ja iOS, React Native

-sovellukset nayttavat, tuntuvat ja toimivat kuten kaikki muut natiivisovellukset.

import React from 'react’;
import { Text, View } from 'react-native’;

const HelloWorldApp =
return

> {

<View
style={{
flex: 1,
justifyContent: "center",
alignItems: "center”
1>
{Text>Hello, world!</Text>
</View>

n

export default HelloWorldApp;

KUVA 5. React Native koodia
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4 SOVELLUKSEN KEHITYSTYO

4.1 Keycloak

Keycloakin kayttoonotto Dockerilla on tehty erittain helpoksi valmiilla kuvalla.

Keycloakin saa pystyyn yhdella komentorivikomennolla.

docker run -p 3088:8888 -e KEYCLOAK_USER=admin -e KEYCLOAK_PASSWORD=admin quay.io/keycloak/keycloak:11.8.3

KUVA 6. Komentorivikomento, jolla Keycloak pystytetaan

Kuvassa 6 annetuilla parametreilla voidaan maarittaa kayttajatunnus ja sala-
sana jarjestelmavalvojalle. Jarjestelmavalvojan paneeliin paastaan kasiksi verk-

koselaimen kautta.

Demo

General Login Keys Email Themes Cache Tokens Client Registration Security Defenses
Realm Settings * Name Demo

Clients
Display name

Client Scopes

HTML Display name
Roles

Identity Providers Frontend URL
User Federation
Enabled
Authentication
User-Managed Access OFF
Endpoints ©OpenID Endpoint Configuration

Groups SAML 2.0 Identity Provider Metadata
Users

Sessions

Events

Import

Export

KUVA 7. Keycloak-ympariston oletusnakyma

Keycloakissa eri sovelluskokonaisuudet erotellaan valtakunnilla (engl. “realm”).
Valtakunnassa voidaan maaritella mita protokollia kayttajan tunnistautumiseen
kaytetaan, voidaan luoda sovelluksia, jotka kayttavat kyseisen valtakunnan tun-

nistautumisen palveluita ja voidaan maarittaa kayttajarooleja ja luoda kayttajia.
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4.2 Node.js palvelimen kehitys

Node.js palvelin on kehitetty TypeScriptilla, koska se helpottaa virheiden hallin-

taa ja lisaa toimintavarmuutta sovellukseen.

interface IResidentMemory
title: string
message: string
isGoodMemory?: boolean
pictureHash?: string

interface IResidentDetails
name: string

memories?: IResidentMemory| ]

KUVA 8. Esimerkki sovelluksessa kaytetyista TypeScriptilla kirjoitetuista tyy-

peista

TypeScriptissa maaritetdan omia tyyppeja avainsanalla interface, jotka kuvaa-
vat sovelluksessa kaytettavia tietomalleja. Kuvassa yksi on maaritelty kaksi in-
terfacea, jotka mallintavat sovelluksessa kaytettyja tietoja. IResidentDetails ku-
vaa yksittaisen kayttajan mallia tietokannassa. Kayttajalle on tdaman mallin mu-
kaan pakko antaa nimi. Muistot eli kuvassa “memories?” kuvaa kayttajan muis-
toja taulukkona IResidentMemory:ja. Muistot eivat ole pakollinen osa IResident-

Details interfacea, ja sita merkitaan kysymysmerkilla “memories?” perassa.
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router ("/", function (req: any, res: any
const patientName = req.body.patientName
console (req.body)

(patientName == null)
new Error("INVALID NAME")

MongoClient (mongourl, function (err: any, db: any
(err) err
const dbo = db ("hetket™)
const userToAdd: IResidentDetails =
name: patientName
memories: req.body.memories

dbo
("patients™)
(userToAdd, function (err: any, res: any
(err) err

console (" Added patient ${patientName}’)
db @)

(" Added patient ${patientName} )

KUVA 9. Esimerkki Express.js-paatepisteessa ja TypeScriptin interfacen kay-
tosta koodissa

Ylla olevassa kuvassa (kuva 9) “router.post()” maarittda Express.js paatepis-
teen sovellukselle. Paatepiste “/” on palvelimen osoitteen juuri. Juureen voi siis
tehda POST pyynnon, jolla voidaan lisata kayttaja tietokantaan. Koodissa vakio
“const userToAdd” kayttaa aiemmin mainittua IResidentDetails interfacea.
Tama interfacen kayttd pakottaa tietokantaan kirjoitettavan tiedon olevan tietyn
standardin mukaista, nain tietokannan sisaltamat tietueet pysyvat rakenteelli-

sesti yhdenmukaisena.
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4.3 Kayttoliittyman kehitys

Sovelluksen kayttdliittyma on toteutettu React Nativella. Sovellus toimii Googlen
Android- ja Applen iOS -kayttojarjestelmilla. Sovelluksen paatoiminnot ovat
tekstin ja kuvan lahettaminen ja hakeminen palvelimelta. Sovellukseen taytyy

kirjautua sisaan, jotta sita voi kayttaa.

325 Y L & *dan
Potilaat +
Oliver
Erkki Esimerkki
fr e
K

KUVA 10. Sovelluksen oletusnakyma sisaankirjautuneelle kayttajalle

Sovelluksen oletusnakymassa on lista potilaista, joiden muistoja sovelluksessa
kasitellaan. Klikkaamalla potilaan nimea avautuu nakyma kyseisen henkilon

muistoista.
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Muistot

Koiraharrastus

Erkki tykkési hengailla koirien kanssa aiemmin
elamassa.
-

Tama on hyva muisto

KUVA 11. Nakyma potilaan muistoista

Muistonakymaan voidaan lisata muistoja potilaan erilaisista elamantilanteista.

Muistoihin voidaan maarittda otsikko, selite, kuva ja onko muisto hyva vai ei.

Muistot

Koiraharrastus

Erkki tykkasi hengailla koirien kanssa aiemmin elamassa.

Lisdd muisto
Valitse kuva

Ota kuva

KUVA 12. Muiston lisaaminen sovellukseen
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5 POHDINTA

Opinnaytetyon tuloksena on yksinkertainen ja toimiva mobiilikayttoliittyma seka
palvelintoteutus. Projektin alussa maaritetyt ominaisuudet saatiin toteutettua.
Suurin osa tekniikoista ja kehyksista oli jo ennalta tuttuja, joten kehitystyd onnis-

tui mutkitta tekniikoiden omien teknisten dokumentaatioiden avulla.

Vaikein ja mielenkiintoisin osuus oli koko pinon kehittaminen toimivaksi kokonai-
suudeksi. Keycloakin integraatio oli vaikeampaa kuin dokumentaatio antoi olet-
taa, silla Keycloakin oma React Native -kirjasto ei toiminut mainostetusti. Ta-
man vuoksi integraatio tehtiin Keycloakin rajapinnan kautta, joka vaati hieman
enemman tyota, silla rajapinnan palauttama JSON Web Token taytyi hajottaa

manuaalisesti kayttoliittymassa seka rajapinnassa.

Taman sovelluksen kaytto olisi tarkoitus aloittaa pienelld sisaisella testiryhmalla

ja jatkokehitys harkitaan tapauskohtaisesti.

Kokemuksena projekti oli erittdin opettavainen. Sovelluksen takapaata kehitta-
essa tuli tutustuttua uusiin sovelluskehyksiin, joista tulee olemaan apua tulevai-
suuden projekteissa. Projektia ja sen lopputulosta voidaan kayttaa esimerkkina

ja apuna tulevaisuudessa vastaavia sovelluksia suunniteltaessa ja kehittaessa.
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