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Kasitteet ja lyhenteet

AD

Asiakas

Asiakaskortti

ASKO

CAB

Client-ohjelma

Fortinet

FQDN

Hairionhallintaprosessi

Active Directory, kayttajatietokanta ja hakemistopalvelu.

Valtorin asiakas, jolle Valtori tuottaa palveluita asiakkaan

kanssa tekemansa sopimuksen mukaisesti

Etakayttopalveluissa kaytetty esikartoituslomake

asiakkaan perustiedoista kdyttoonottoon liittyen.

Asiakaskohtaiset palvelut, jotka ei ole Valtorin tuotteista-

mia palveluita.

Change Advisory Board, muutoskomitea.

Kayttdjan koneelle asennettava sovellus, jolla voidaan ot-

taa yhteys verkon yli vastapuolen palvelimeen.

Pohjois-Amerikkalainen monikansallinen yritys, joka tuot-
taa kyberturvallisuuden tuotteita ja palveluita, kuten esi-

merkiksi palomuureja.

Fully Qualified Domain Name, kaksiosainen tarkka nimi.
Esimerkiksi sivuston tarkka nimi, jossa esiintyy hostname

ja domain name.

ITIL maarittelee hairionhallinnan prosessiksi, jonka tavoit-
teena on palauttaa palvelun normaali toiminta mahdolli-

simman nopeasti odottamattoman hairiotilanteen jalkeen.



Integraatio

IP-osoite

ITIL

Kuormantasaaja

Kayttajavarmenne

LDAP

Levityssuunnitelma

MPLS

Muutoshallinta

Ohjausryhma

PO valmistelupdatos

Kaksi erillistd yhdistetdan yhdeksi kokonaisuudeksi.

Internetiin kytketyn tietojenkasittely- tai tiedonsiirtolait-

teen, tai verkkoliittyman yksiléiva numeerinen tunnus

Information Technology Infrastructure Library on koko-

elma kaytantoja IT-palveluiden hallintaan ja johtamiseen.

Jakaa tietoliikenteen kuormaa kahdelle, tai useammalle

laitteelle.

Henkilon yksiloiva tunniste.

Lightweight Directory Access Protocol, hakemistopalvelu-

jen kayttoon tarkoitettu verkkoprotokolla.

Maaritelladn suunnitelma ohjelmiston levitykseen.
Multiprotocol Label Switching on tapa, jolla kuljetetaan IP-
paketteja ennalta maaritettyjen yhteyksien yli runkover-
kossa. Perustuu pakettien nopeaan vilittamiseen tunnis-
teen avulla.

Prosessi, joka kontrolloi kaikkien muutosten elinkaarta
mahdollistaen, etta hyodylliset muutokset koitetaan to-
teuttaa hairitsematta IT-palveluja

Hankkeen etenemista seuraava, ohjaava ja tukeva ryhma.

Valmistelupaatos aloittaa projektin valmisteluvaiheen.



P1 asettamispddtos

P2 toteutuspadtos

P3 lopettamispaatos

P4 Sulkemispaatos

Palomuuriavaus

Palvelutuotanto

Projektijohtamisenmalli

Komponentti

Kayttéonoton pilotti

RADIUS
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Asettamispaatos on samalla joko esiselvitys- tai suunnitte-

lupaatos.

Suunnitteluvaihe paattyy toteutuspaatokseen.

Lopettamispaatds paattaa toteutusvaiheen.

Sulkemispaatos paattaa lopetamisvaiheen.

Palomuurin konfigurointi, niin ettd haluttu

tietoliikenneyhteys onnistuu palomuurin lapi.

(ITIL Palvelutuotanto) IT-palvelun elinkaaren vaihe. Palve-
lutuotanto koordinoi ja toteuttaa aktiviteetit ja prosessit,
joita tarvitaan tuottamaan ja hallitsemaan sovitun tasoisia

palveluja liiketoiminnan asiakkaille ja kayttajille

organisaatiokohtainen, systemaattinen johtamismalli, jota
sovelletaan aina kun tehtavakokonaisuus toteutetaan pro-

jektina.

Komponentilla tarkoitetaan tuotteeseen liittyvaa teknista
tai toiminnallista rakenneosaa, johon voidaan kohdistaa
jotain palvelun tuottamiseen/toimittamiseen liittyvaa te-

kemista.

Tuotannon omainen kayttéonoton testaus.

Remote Authentication Dial In User Service on suunniteltu

sisdansoittopalveluissa tapahtuvaan tunnistukseen.



Salkkujohtoryhma

Salkunhallinta

Savutestaus

SCCM

SIEM-jarjestelma

SMS-gateway

SMS-tunnistusvaste

Tietamyskanta

TOP Valtikka

TOP-jarjestelma

10

Salkkujohtoryhma vastaa projektisalkusta kokonaisuutena.

Valtorin projektitoiminnassa salkunhallinnan tarkoitetaan
projektitoiminnan kokonaiskuvan seurantaa ja johtamista,
joka Valtorin projektijohtamisen mallissa on kuvattu sal-

kunhallinnan tasolla.

Projektissa kaytetty termi, joka kuvastaa ensimmaista

teknista testausta.

System Center Configuration Manager, jarjestelmanhal-

lintasovellus.
Security Information and Event Management, jarjestel-
malla voidaan tarkkailla organisaation tietojarjestelmia ja

verkkoja.

Vilityspalvelu, jolla voidaan vastaanottaa ja lahettaa teks-

tiviesteja.

SMS-gatewayn lahettama kertakayttdinen salasana

palveluun kirjautumista varten.

Asiakaspalvelun tietopankki.

Valtorin projektisalkun-, projektien- ja resurssienhallinnan

tietojarjestelma.

Valtorin ServiceNow palvelunhallinnan alusta.



TOSI

Vakiomuutos

Valtion.fi

Valtorin PMO

Valtti

VDOM

Viestintdsuunnitelma

VPN

VY-verkko

Yliheitto
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Toimialasidonnaiset palvelut, joita kutsutaan Valtorissa-

myds ASKO -palveluiksi.

Valtorissa kaytetty termi, samaa tarkoittava termi kuin

ITIL:n kdyttama standardimuutos.

Valtion yhteinen, keskitetty toimialue, jossa palvelua tarjo-

taan useille asiakkaille samassa toimialueessa.

Valtorin toimintayksikko, joka on vastuussa projektimallin

ja projektijohtamisen menetelmien kehittamisesta, yllapi-

tdmisesta ja tukemisesta.

Valtorin tuotteistama paatelaitepalvelu.

Fortinetin kdayttama termi virtuaalisesta domainista.

Dokumentti, jossa kuvataan, miten projektin eri

sidosryhmien kanssa viestitdaan projektin aikana.

Virtual Private Network, virtuaalinen erillisverkko, jolla

kaksi tai useampi yrityksen verkko voidaan yhdistaa julki-

sen verkon yli muodostaen naennaisesti yksityisen verkon.

Valtion yhteinen verkkopalvelu

Muutoshankkeen kriittinen vaihe, jossa vanhasta

ymparistosta siirrytaan uuteen.
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1 Johdanto

1.1 Toimeksiantaja

Opinndytetyon toimeksiantajana toimi valtion tietoliikenne ja viestintatekniikkakes-
kus Valtori, jonka tehtavana on tuottaa valtionhallinnon toimialariippumattomia ICT-
palveluita. Valtorilla on useita toimipisteitd ympari Suomea ja asiakaskunta on myds
erittdin laaja, kasittaen kaikki valtionhallinnon virastot ja laitokset. Valtorin tavoit-
teena on yhtenaistda valtion virastojen tietotekniikkapalvelut tehden niista laaduk-
kaat ja toimintavarmat, jotta asiakkaat voivat tarjota palveluitaan Suomen kansalai-

sille ja yrityksille. (Tietoa Valtorista 2018.)

1.2 Toimeksiannon kuvaus

Opinnaytetyon toimeksiantona oli etdkayttopalveluiden asiakaskdyttoonoton kon-

septointi. Valtori tarjoaa asiakkailleen tuotteistettua Kauko-etakayttopalvelua, jonka
tulee korvaamaan "Kauko Next Generation”. Kauko Next Generation toimii projektin
aikaisena projektin nimena, kunnes nykyinen Kauko-palvelu poistuu kaytosta ja uusi

etakayttoratkaisu korvaa taysin nykyisen etakayttopalvelun.

Tarve kayttoonottokonseptille tulee Valtorilta sisdisesti palveluiden kayttéonotot yk-
sikolta (PalKo). PalKon tarkoituksena on tulevaisuudessa toteuttaa kaikki Valtorin si-
saiset, seka asiakaskayttoonotot palvelusta riippumatta. Etakayttopalvelun kayttoon-

otot on tdhéan asti toteuttanut Valtorin palvelutuotannon etakayttotiimi.

Kayttoonottokonseptia padivitetdaan saannollisesti palvelun koko elinkaaren ajan ja
sita paivitetaan vahintdan kerran vuodessa yhteistyossa tuotteen- ja kdyttdjatuen

tuotantopaallikdiden seka kayttoonottoyksikon nimetyn asiantuntijan kanssa.
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Konsepti on tuotettu ensisijaisesti kayttoonoton tueksi Valtorin sisdiseen kayttoon.
Kayttéonottokonseptin lisaksi palvelun kdayttodnotosta tuotetaan kayttoonotetta-
valle asiakkaalle suunnattu kuvaus asiakkaan pyynnosta. Kayttoonottokonseptin tie-

toja voidaan hyodyntaa tehdessa asiakkaalle suunnattua kayttéonoton kuvausta.

Jotta kayttoonottokonseptia voidaan hyddyntaa laaja-alaisesti eri asiakaskayttoon-
otoissa, kdyttoonottokonseptissa noudatetaan Valtorin projektijohtamismallia seka
kuvataan kayttédnoton vaiheet tarkasti. Kayttoonottokonseptin tarkoituksena on
varmistaa tasalaatuinen kayttéonotto huolimatta siitd, onko palvelu asiakkaalle koko-
naan uusi, vai onko kyseessa siirtyminen Kauko etakayttopalvelusta uudelle Kauko
NG:lle. Kayttoonottokonseptiin on kuvattu Kauko Next Generation etakdyttopalvelun

asiakaskayttoonoton vaiheet, roolit, seka tehtavat.

1.3 Toimeksiannon tavoite

Opinndytetyo kasittelee asiakaskayttéonottoja varten tehtdavaa kayttéonottokonsep-
tia, jonka mukaan etdkayttopalvelu kayttéonotetaan Valtorin asiakkailla. Opinnayte-
tyon toimeksiannon hetkella Valtorissa on aloitettu tuotteistettujen tuotteiden kayt-

toonottojen konseptoinnit, joista yksi niista on Kauko NG -etakayttopalvelu.

Kayttoonottokonseptissa kuvataan kayttéonottojen eri vaiheita osittain teknisesti
seka projektijohtamisen ja salkunhallinnan tasolla. Opinnaytetyon tuloksissa otetaan
tutkimuskysymysten avulla kantaa siihen, miten kayttoonottokonseptia hydédynnet-
tiin seka miten ITILin vaiheistus ja Valtorin tuotteistusmalli tukee kayttoonottokon-
septin suunnittelua ja toteutusta. Lopussa pohditaan kayttoonottokonseptin hyotyja
kayttoonottoprojektin aikana seka miten siina onnistuttiin ja mita haasteita projektin

aikana ilmeni.
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1.4 Tutkimusmenetelma

Opinnaytetyossa ei kayteta yksittaista tutkimusmenetelmas, vaan kyseessa on kehit-
tamistutkimus. Kehittamistutkimus on joukko erilaisia tutkimusmenetelmia, joita
kaytetaan tilanteen mukaan tarvittaessa. Opinndytetyon tutkimusote tai -strategia
on monimenetelmadinen, jossa yhdistyy tarpeen mukaan maarallinen ja laadullinen

tutkimusmenetelma. (Kananen 2015, 33-34.)

Kehittamistutkimukseen tutkimusmenetelmana paadyttiin, koska opinnadytetyon tar-
koituksena on kehittaa palvelun kayttoonottokonseptia seka tutkia sen tuomaa arvoa

toimeksiantajalle.

Kauko NG-etakayttopalvelun kayttoonottokonseptin kehittdminen vaati paljon avoi-
mia haastatteluita, jolloin paadasiallinen tutkimusmenetelma oli laadullinen, eli kvali-
tatiivinen. Haastateltavia henkil6ita olivat kdyttoonottoprojektin Valtorin ja toimitta-

jan jasenet.

Avoin haastattelu muistuttaa paljon normaalia keskustelua, jossa haastattelija koittaa
luoda haastattelusta mahdollisimman luontevan, vaikka tarkoituksena onkin puhua
tutkijan etukadteen pohtimista aihealueista. (Saaranen-Kauppinen & Puusniekka

2016.)

1.5 Tutkimuskysymykset

Taman opinnaytetyon tutkimuskysymykset ovat:

e Miten projektin kayttéonotoissa on hyodynnetty kdyttoonottokonseptia?

e Miten ITILin prosessit ja vaiheistus tukivat konseptin suunnittelua ja toteu-
tusta?

e Miten Valtorin tuotteistusmalli on tukenut kdyttoonottokonseptin kuvausta ja
miten se varmistaa kayttéonoton tasalaatuisuuden?
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2 Tietoperusta

Opinndytetyon tietoperustana kaytetaan Valtorin sisaista kirjallista aineistoa projekti-
hallinnasta Valtorin projektijohtamismallin avulla, jonka tukena toimii myds Valtorin

tuotteistusmallin kdayttéonottokonseptin mallipohja.

Valtorin projektijohtamismalli perustuu Suomen Projekti-Instituutin Leijona-mallin
pohjaan, joka on kehitetty julkishallinnon tarpeisiin, projektien ja hankkeiden johta-

mista varten. (Stenman 2018.)

Valtorin palvelut ja kehitys -yksikk6é on kuvannut kdyttoonottokonseptien mallipoh-
jan, joka toimii yleisena pohjana kayttéonottokonsepteille ja sita sovelletaan kaikkiin

Valtorin tuotteistettaviin palveluihin. (Sisdinen kayttéonottokonsepti 2019.)

3 ITIL ja sen hyodyntaminen kayttoonottoprojektissa

3.1 Mika on ITIL?

ITIL (Information Technology Infrastructure Library) kehitettiin Iso-Britannian valtion
tietoliikenneviraston CCTA:n (Central Computer and Telecommunications Agency)
toimesta vuonna 1980. ITIL ei ole standardi, vaan kokoelma parhaita kaytant6ja, joita
voidaan soveltaa ICT-yrityksen tarpeisiin. Suomeksi ITIL:id hyvin kuvaava termi on
palvelunhallintakirjasto. ITIL:n jarjestelmallinen lahestymistapa IT-palveluhallintaa voi
auttaa yritysta hallitsemaan riskeja, vahvistamaan asiakassuhteita, luoda kustannus-
tehokkaita kdytantoja, seka mahdollistaa vakaan toimintaympariston rakentamisen

niin ettd se kestaa kasvua ja muutoksia. (White & Greiner 2019.)
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3.2 ITIL versiot

ITIL on jatkuvan kehityksen kohteena ja siitd on tehty tdhan mennessa 4 versiota,
jotka kaikki sisaltavat erilaisia nakokulmia. Tassa opinndytetyossa keskitytdaan versi-
oon 3, jossa tarkastellaan palvelun elinkaarta, jonka rakenne jakautuu 5 eri palvelun-
hallinnan vaiheeseen. Jokainen vaihe sisdltda osan erilaisia prosesseja ja tasoja ITIL:n
elinkaarimallista, jotka ilmenevat ITIL elinkaarimallissa kuviossa 1. (History of ITIL

2018.)

&
3
1

Smr[e

\‘

1 I 5 Continual

Fi I: T ice li Service
igure £ service ij'ec'}rc I :

Kuvio 1. ITIL elinkaarimalli (Cartlidge, Hanna, Rudd, Manfarlane, Windebank & Rance
2007, 9.)
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3.3 Palvelunhallinnan vaiheet

3.3.1 Palvelustrategia

Palvelustrategia on elinkaarimallin ydin ja sen tarkoituksena on auttaa organisaatiota
hahmottamaan omat liiketoiminnan tavoitteet seka suunnittelemaan miten organi-
saation palvelunhallintaa toteutetaan. Tavoitteiden saavuttamiseksi on organisaation
palveluntuottajan noudatettava organisaation palvelustrategian nakékulmaa ja suun-
nitelmia. Palvelustrategian Iahtokohtana organisaation palveluntuottajan tulee tie-
dostaa potentiaalinen asiakas, ymmarrettava asiakkaan tarpeet, sekd ymmartaa mita

lisdarvoa asiakas saa tarjottavasta palvelusta. (Cartlidge ym. 2007, 12-17.)

3.3.2 Palvelusuunnittelu

IT-palvelut on suunniteltava niin, etta ne noudattavat yrityksen palvelustrategiaa
seka tukevat palvelun elinkaarta, jotta haluttuihin liiketoiminnan lopputuloksiin paas-
taan. Palvelusuunnittelussa on tunnistettava mahdolliset riskit seka suunnitella ris-
kienhallinta, jotta organisaation IT-infrastruktuuri, ymparisto ja informaation saata-

vuus voidaan turvata.

Palveluiden suunnittelua varten on tuotettava tarvittavat suunnitelmat, prosessit,
politiikat, standardit, arkkitehtuuri ja asiakirjat. Palvelusuunnittelussa on huomioi-
tava myos milld tavoin palvelu on mitattavissa, jotta palvelua voidaan kehittaa ja ylla-

pitda. (Cartlidge ym. 2007, 18-23.)

3.3.3 Palvelutransitio

Palvelutransition tarkoituksena on toimittaa palvelu operatiivisella tasolla asiakkaalle
niin ettd ne noudattavat organisaation maarittelemaa palvelustrategiaa ja palvelu-
suunnittelua. Palvelut voivat olla uusia, muutettuja tai poistuvia palveluita, mutta nii-
den on vastattava organisaation asettamia liiketoimintavaatimuksia. Palvelutransi-

tion tavoitteena on suunnitella ja hallita palvelumuutoksia, siten ettad ne tuottavat



18
halutun liiketoiminnan arvon, ottaen huomioon my®os niihin liittyvat riskit. (Cartlidge

ym. 2007, 24-28.)

3.3.4 Palvelutuotanto

Palvelutuotannon tarkoituksena on koordinoida ja toteuttaa sellaisia prosesseja,
jotka vastaavat sovittua palvelutasoa liiketoiminnan kayttdjille ja asiakkaille. Palvelu-
tuotanto on vastuussa kadytettavasta teknologiasta, jota kdytetaan paivittaisesti pal-
velujen tuottamisessa ja tukemisessa. Palvelut tuottavat lilketoiminnalle arvoa vain
palvelutuotannon vaiheessa, organisaation henkilosto on vastuussa siita, etta palve-

lun tuoma arvo nakyy asiakkaalle.

Palvelutuotannon paatavoite on pitaa ylla liiketoiminnan asiakastyytyvaisyytta. Pal-
velutuotannon yllapitoon liittyy kayttajien vikailmoituksiin ja palvelupyyntoihin vas-
taaminen ja ratkaisu, palvelukatkojen minimointi ja rajaus seka palveluiden kaytto-

valtuushallinta. (Cartlidge ym. 2007, 29-34.)

3.3.5 Jatkuva palvelun parantaminen

Palvelun jatkuvassa parantamisessa on kyse siitd, miten voidaan sailyttaa palvelun-
laatu asiakkaille niin ettd palvelut vastaavat organisaation liiketoiminnan muuttuvia
tarpeita. Havaintoja keratdaan analysoimalla mittareita asiakkaan saamasta palveluta-
sosta seka muutoshallinnan tapahtumista kasittaen kaikki palvelun elinkaaren vai-

heet.

Jatkuva palvelun parantaminen jaa monella organisaatiolla keskustelun tasolle. Jatku-
van palvelun parantamisesta tehdaan projekti siina vaiheessa, kun jokin asia on epa-
onnistunut ja aiheuttanut ongelmia organisaation liiketoiminnalle. Ongelman ratkai-
sun jalkeen jatkuvan palvelun parantaminen unohdetaan siihen asti, kunnes uusi on-

gelma ilmenee. Tasta syysta jatkuvan palvelun parantaminen pitaisi olla sulautettuna
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organisaation toimintakulttuuriin, jotta ne huomioidaan ennen kuin ongelmia ehtisi

muodostua.

ITIL:n jatkuvan palvelun parantamisen mallissa kuviossa 2 kuvataan lahestymistapa,

jolla organisaatio voi pitkalla tahtaimella pitda palvelun jatkuvan kehityksen kayn-

nissa. (Cartlidge ym. 2007, 35-40.)

What is the vision?

Business vision,
mission, goals and
objectives

Where are we now? l

Baseline
assessments

¥

Where do we want
to be?

Measurable
targets

How do we get
there?

Service & process
improvement

¥

Did we get there? I

Measurements
& metrics

Kuvio 2. Jatkuvan palvelun parantamisen malli (Cartlidge ym. 2007, 35.)

4 Palvelun kdyttoonotto

4.1 Yleinen kuvaus

Kauko Next Generation etdakdyttdpalvelu tuotetaan ostettuna palveluna, jonka tuot-

tajana toimii Elisa Oyj. Kauko NG etdkayttopalvelu mahdollistaa yli 30 000 valtionhal-

linnon tydntekijan yhtaaikaisen suojatun yhteyden virastonsa verkkoon. Kayttajat
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voivat tyoskennelld paatelaitteillaan turvallisesti, seka joustavasti ajasta ja paikasta
riippumatta. Palvelun sujuva skaalautuminen on myds otettu huomioon, niin etta ka-

pasiteettia on mahdollista kasvattaa vahaisilla toimenpiteilla.

Palvelun kayttéonoton tarkoituksena on luoda Valtorin ja asiakkaan vilille suojattu
tietoliikenneyhteys seka kayttajaprofiili, johon liitetdan asiakkaan haluamat tunnis-
tautumismenetelmat. Kayttéonotot tullaan tekemaan tiiviissa yhteistydssa Elisa Oyj:n
kanssa. Elisa tulee toimimaan 3. asteen vianselvityksessa kayttoonottojen aikana,
seka palvelun siirtyessa jatkuviin palveluihin. Palvelun kaytté6notto ei ole riippuvai-
nen asiakkaan ymparistosta, se voidaan kayttéonottaa riippumatta asiakkaan paate-
laiteratkaisusta. Kauko NG voidaan kayttoonottaa osana Valtti-paatelaitepalvelun
kayttdéonottoa, tai erillisena palveluna asiakkaan asiakaskohtaiseen (ASKO) ymparis-

toon.

4.2 Valtti-paatelaitepalvelu

Valtori tuottaa Valtti-paatelaitepalvelua, joka on asiakasorganisaatioille tarjottava
palvelu, johon sisdltyy tarjottavan tydaseman lisaksi perusohjelmisto, joita Valtori yl-
lapitaa tydaseman koko elinkaaren ajan. Tydaseman ja ohjelmiston lisaksi Valtti-paa-
telaitepalveluun kuuluu myds muun muassa toimialuepalvelut ja nimipalvelut. Etayh-
teyspalvelu Kauko kuuluu yhtena osana Valtti-paatelaitepalvelun perusohjelmistoa,
mutta sitd voidaan tarjota my0s erillisena palveluna asiakkaiden asiakaskohtaisiin

ymparistoihin etakayttoratkaisuksi. (Valtti paatelaitepalvelu 2020.)

4.3 Laitteisto ja ohjelmisto

Kauko NG:n reunaehtojen mukaisesti tekninen alusta on kahdennettu ja se perustuu
Fortinetin SSL VPN TLS 1.2 VPN-tekniikkaan. Kahdennuksen tarkoituksena on mahdol-

listaa laitteiden huollettavuus ilman asiakkaalle ilmenevia palvelukatkoja.
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VPN yhteyden muodostukseen kaytetadn Fortinetin Forticlient VPN-ohjelmaa, joka
kysyy kayttajalta kayttdjatunnuksen, salasanan ja SMS-vasteen, josta kuvakaappaus
kuviossa 3. Asiakkaan nakodkulmasta ainoastaan yhteyden muodostuksessa kaytet-

tava client-ohjelma muuttuu.

@ FortiClient -- The Security Fabric Agent - X

File Help

OTP Challenge: Please enter the OTP code sent via SMS

VPN Name KaukoNG SMS v
Username _

Password I

Answer ‘- @ |

Kuvio 3. Forticlientin yhdistdminen

4.4 Kauko NG kayttoonottomallit

4.4.1 Yleista

Kauko NG-etakayttopalvelu voidaan ottaa kayttoon erilaisissa kayttéonottoprojek-
teissa, joiden kayttoonottomalleja voivat olla uusi kdayttéonotto seka migraatiokdyt-
toonotto. Kayttéonottomallit eroavat toisistaan prosesseiltaan, mutta kayttéonotto-

vaiheiltaan runko pysyy samanlaisena.
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Kayttoonotto voidaan toteuttaa projektina, tai toimeksiantona. Tasta paatetdan pal-
velun tilausvaiheessa Valtorin asiakaskohtaisen asiakaspalvelupaallikon ja asiakkaan

kanssa.

Yksinkertaiset kdyttoonotot voidaan vieda lapi kevyina projekteina, tai toimeksian-
toina. Kevyen projektin ja toimeksiannon edellytys on, ettei asiakasymparisto ole mo-
nimutkainen ja esikartoitustietojen tulee olla helposti saatavilla. Kevyt projekti ei
valttamatta tarvitse yhta paljon erilaisia vaiheita, tai resursseja, jolloin kdayttoonotot
voidaan toteuttaa tietyilta osin riisuttuina versioina. Kevyen projektin kaytté6notossa
voidaan projektipaallikdn sijaan nimeta kayttédnoton vastuuhenkiloksi projektikoor-
dinaattori, jonka vastuulla on sovittujen tehtavien joustavan etenemisen ja aikatau-
lussa pysymisen varmistaminen. Toimeksiannot voidaan toteuttaa etakayttopalvelui-
den tydjonon kautta etakayttdpalvelun tuntevalla yhdella, tai useammalla asiantunti-

jalla.

Haastavissa ja teknisesti vaikeissa kayttéonotoissa projektipadallikké on syyta nimeta
erikseen, jolloin vastuu projektista on selked. Talldin tehtavien koordinointi ja loppu-
tuotosten laadunhallinta vaatii my6s Valtorin projektinjohdolta enemman panosta,
joka nakyy myds ohjauksessa asiakkaan ja Valtorin valilla. Kdayttéonotot tehdaan tii-
viissa yhteistydssa palveluntarjoajan kanssa ja kayttédnotot tullaan viemaan lapi toi-
mittaja vetoisesti. Mikali kayttéonottoihin edetdan projektina, talldin projektin on

noudatettava Valtorin projektijohtamismallia.

Kayttoonottomallit perustuvat konseptissa ITILin palvelusuunnittelun ja palvelutran-
sition vaiheisiin. Konseptissa maaritellyn kayttéonoton tarkoituksena on toimittaa
palvelu operatiivisella tasolla asiakkaalle niin, ettd ne noudattavat organisaation
maarittelemaa palvelustrategiaa ja palvelusuunnittelua. Palvelut voivat olla uusia tai
muutettuja palveluita. Palvelutransition tavoitteena on suunnitella ja hallita palvelu-
muutoksia, siten ettd ne tuottavat halutun liikketoiminnan arvon, ottaen huomioon

myos niihin liittyvat riskit. (Cartlidge ym. 2007, 24-28.)
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Uusi kdyttoonotto
Uuden kayttédnoton kayttédnottomallissa palvelu on asiakkaalle kokonaan uusi, tal-
|6in asiakkaalla ei ole ollut aikaisempaa Valtorin tuotteistettua etdkayttopalvelua

kaytossaan. Uuden kayttoonoton kesto on 1-6 kuukautta.

Uusissa asiakaskayttéonotoissa esikartoitukseen on varattava enemman aikaa, ellei
asiakasymparistoa ole kartoitettu jonkun toisen projektin yhteydessa. Uusien asia-
kaskayttoonottoprojektien esikartoitustietojen perusteella voidaan havaita, mikali
asiakkaan ympariston vaatimukset vaativat laajempaa taustatiedon keraamista, tai
asiakasymparisto tulee vaatimaan teknisida muutostoita. Tekniset muutostyot voivat
liittya asiakaskohtaiseen palvelun raataldintiin tietoliikenteen, tai kdyttajahakemiston
integroinnin osalta. Kayttoonottoihin voi liittyd myos eri ymparistoja, tai toimittajia,
talloin kayttoonottoprojektin tehtavat ovat laajemmat ja odotettu tydmaara huomat-
tavasti suurempi. Esikartoitustietojen perusteella saadut tiedot asiakkuuden komp-
leksisuudesta on otettava huomioon projektin kdayttéénoton resurssoinnissa, seka va-
rattava lisdaikaa projektin perustamiselle. Resursseja varattaessa on varattava riitta-
vasti teknisia asiantuntijoita riippuen asiakasympariston haasteista ja huomioida

haasteet my6s aikataulutuksen osalta.

Etakayttopalvelun kayttoonottoa varten on taytettava asiakaskortti, johon on kerat-
tava aluksi asiakkaan perustiedot. Perustiedoissa tulee nakya vahintaan asiakkaan

nimi, asiakkaan yhteyshenkil6(t), tilaavan projektin nimi ja projektipaallikko.

Valtti ja Valtti Moduuli kdyttéonottoprojekti

Valtti, tai Valtti Moduulin kdyttoonottoprojektia varten tarvittava Kauko kayttoon-
oton resurssi taytyy tilata 2 kuukautta ennen Valtti projektin kdyttdonoton aloitusta
TOP Valtikan resurssipyynnoélla. Resurssipyyntoon kuvataan resurssin tarve, laajuus,
seka tarvittavien henkilotyopadivien maara. Kauko NG:n Valtti kdyttéonotto kestda
keskimaaraisesti noin 1 kuukauden ja etakdyton asiantuntijan resurssitarve vaihtelee,

mutta oletusarvio on 2 henkilotyopaivaa. Mikali asiakkaalla on jo Kauko NG etdkayt-
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topalvelu kdaytossdan, huomioidaan se yliheittona uuden asiakkaan Valtti ymparis-
toon. Valtti kayttoonoton yhteydessa tehtavat Kauko NG kayttoonotot ovat osa Valtti
kayttéonottoprojektia, jolloin Kauko NG:n osalta kdyttoonottoa ei tarvitse erikseen
projektoida, vaan tilaus toteutetaan Kauko asiantuntijalla tehtavana toimeksiantona.
Talloin Kauko NG:n kayttoonotosta aiheutuvat kulut sisallytetdan osana Valtti kayt-

toonottojen projektikuluja.

Etakayttopalvelun osalta Valtti kayttéonotosta vastaava asiantuntija tekee tilauksen
suoraan toimittajalta asiakaskortin esikartoitustietojen pohjalta. Valtti kayttéon-
otoissa esikartoitus tehdaan osana Valtti kdayttdonottoprojektia, jolloin esikartoitusta
ei tarvitse Kaukon osalta suunnitella erikseen. On kuitenkin huomioitava, etta Valtti
tyGasemaympariston ja tietoliikenteen vaatimat jarjestelyt voivat vaikuttaa myos
Kauko NG:n asiakaskayttoonoton aikatauluun merkittavasti. Kayttéonoton projekti-
paallikon tehtaviin kuuluu huolehtia yhteydenpidosta Kauko NG:n kayttéonotoista

vastaavan asiantuntijan kanssa.

Asiakaskohtaisen ASKO asiakkuuden kaytté6nottoprojekti

Projekti alkaa asiakkaan yhteydenotosta, jossa asiakas ilmoittaa tarpeensa Valtorin
asiakaspalvelupaallikolle. Asiakkuudenhallinnan tehtaviin kuuluu selvittaa, onko asi-
akkaalla Valtti ymparist6 jo kaytossa, vai ollaanko sita ottamassa kaytt66n vuoden ai-
kana. Palvelun hinnoittelulla ohjataan asiakasta valitsemaan Kauko NG:n kaytt6on-
otto Valtti kayttéonottoprojektin yhteydessa. Kayttéonoton kustannukset tulevat asi-
akkaalle edullisemmaksi, mikali Kauko NG otetaan kayttoon Valtti ympariston kayt-
toonoton yhteydessa. Tdma on suositeltavaa myos siitd syysta, ettd se on myos vahi-
ten asiakasta tyollistava ja ndin ollen resurssitehokkaampi vaihtoehto. Asiakkaalla voi
kuitenkin olla sellainen tilanne, ettd Kauko NG palvelu on otettava kdyttoon jo ennen
Valtti ympariston kayttéonottoa, vaikka sellainen olisi tulossa vuoden sisalla. Tallaisia
syitad ovat yleensa asiakkaan etakayttolaitteiden vanha laitekanta, tai sen tarjoaman
kapasiteetin riittamattomyys. Kayttoonoton tuomat kustannukset laskutetaan asiak-

kaalta Kauko NG:n projektikuluissa.
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Kayttoonotot aloitetaan tilaamalla projektimuotoinen kayttéonotto. Kdyttdonoton
resurssit tilataan TOP Valtikan resurssipyynndlla 1-2 kuukautta ennen kayttoonoton
aloitusta. Tilaus tehdaan Valtorin asiakaspalvelupaallikon, tai Kauko asiantuntijan toi-
mesta. Kayttéonottoja varten perustetaan toimittajan vetama projekti, joista yksin-
kertaisissa kayttoonotoissa projekti voidaan vieda lapi kevyena projektina. Yksinker-
taisten kayttoonottojen projektitilauksen voi tehda Kauko NG:n asiantuntija kuu-
kautta ennen kayttoéonottojen aloitusta. Mikali esiselvitysvaiheessa havaitaan haas-
teita kayttéonottojen osalta, on tama otettava huomioon resurssipyyntoja varatessa,
jolloin projektipaallikdn on tehtadva resurssipyynto jo 2 kuukautta ennen kayttoonot-

toja.

4.4.2 Migraatiokayttoonotto

Migraatiokayttoonotolla tarkoitetaan yliheittoa aikaisemmasta Kauko etakayttopal-
velusta uuteen Kauko NG etakayttdpalveluun. Migraatiokayttoonottoja varten teh-
tyyn levityssuunnitelmaan on arvioitu kdyttoonoton kestoksi noin yksi kuukausi. Mig-
raatiokayttoonottojen kustannukset sisaltyvat olemassa olevan jatkuvan palvelun
Kauko asiakkuuteen, jolloin asiakkaalle ei aiheudu kaytté6notoista lisakustannuksia.
Mikali asiakas vaatii kdyttoonsa erikseen dedikoidun palvelualustan, niin kdyttoon-
oton kustannuksista on neuvoteltava erikseen asiakkaan kanssa. Kaytté6notoissa voi-
daan hyodyntdaa mahdollisesti aikaisempaa palvelua varten valmiiksi tehtyja konfigu-
rointeja, kuten suunniteltua asiakaskohtaista IP-osoiteavaruutta. Asiakasymparist6
on talléin myds Valtorin asettamien vaatimuksien mukaisesti valmiiksi yhteensopiva

VY-verkon kanssa tietoliikenteen osalta.

Migraatiokdyttodnottoihin edetdan 46 eri valtion organisaation kanssa, joista suurin
osa toteutetaan yhden migraatiokayttéonottoprojektin aliprojekteina. Osa vaikeam-
mista asiakkuuksista on mahdollisesti vietava lapi irrallisina projekteinaan. Kayttoéon-

otettavien organisaatioiden joukosta I6ytyy vaativuudeltaan eri tasoisia kayttoonot-



26
toja ja niita voidaan mahdollisuuksien mukaan yliheittdad muiden aliprojektien rin-
nalla. Suurin osa migraatiokayttéonotoista voidaan vieda lapi kevyina aliprojekteina,

mikali asiakasymparisto ei ole monimutkainen ja esikartoitustiedot ovat ajan tasalla.

Migraatiokdyttoonotoissa kevyt kdyttdonotto voidaan vieda lapi ylatason projektin
projektipaallikolla ja yhdelld projektikoordinaattorilla, joka tuntee teknisesti palvelu-
alustan ja kdyttoonoton prosessit. Projektipdallikon vastuulla on seurata kayttéonot-
tojen etenemista ja koordinoida toimeksiantoihin liittyvia tehtavia. Projektikoordi-
naattorin tulee myos seurata, etta tehdyt tilaukset valmistuvat ajallaan ja halutut toi-
minnallisuudet toimivat, seka ne ovat toimittajan kanssa sovitulla tavalla kdytt6on-

otettu.

4.5 Edellytykset ja riippuvuudet

4.5.1 Palvelusopimus

Edellytyksena Kauko NG etakayttopalvelulle asiakkaan ja Valtorin vilille lisataan pal-
velusopimukseen kohta Kauko NG etakayttopalvelusta. Sopimuksen liitteeksi asiak-
kaalle on toimitettava myds Kauko NG:n palvelukuvaus. Jos kyseessa Valtti palvelun
ohessa tehtava kayttoonotto, talldin palvelusopimusta ei tehda erikseen Kauko NG:n

osalta.

4.5.2 Testaus ja testiryhmat

Kayttoonottojen edellytyksena palvelun toimivuus on testattava ensin Valtorin toi-
mesta. Testaukset jakautuvat kolmeen eri vaiheeseen, jossa jokaisessa vaiheessa on

oma testiryhmansa.

Ensimmainen testiryhma tekee savutestauksen, jonka tarkoituksena on tehda ensi-

havainnot tuotteesta. Tama testiryhma koostuu Valtorin kokeneista asiantuntijoista.
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Hyvaksytyn savutestauksen jalkeen siirrytdan pre-testaukseen, jonka testiryhma
koostuu Valtorin palvelutuotannon henkilostosta. Testausjoukko on valittu siten, etta
kaikki paatelaitetuotantoon ja loppukayttajan toiminnallisuuksiin liittyvat asiat ovat

mahdollisimman kattavasti mukana testauksessa.

Viimeinen testiryhma on Valtorin pilottivaihe, jossa joukko Valtorilaisia Valtti-kaytta-
jia kayttavat palvelua paivittdisessa tydskentelyssaan. Palvelun testaussuunnitelma
Ioytyy Kauko NG projektin Tila-tiimerista. Asiakaskayttoonottoihin edetessa palvelu

testataan myos jokaisen asiakkaan toimesta.

4.5.3 Paatelaitteen kayttojarjestelma ja ohjelmisto

Forticlient-ohjelmiston ajantasaisuus varmistetaan paivityksilla Microsoft Storen, tai
SCCM-jakelun kautta. Kayttojarjestelmatukea tarjotaan vain Windows-tydasemille,
ohjelmisto on kuitenkin mahdollista asentaa my0s Linux- ja Apple 10S-

kayttojarjestelmille.

4.5.4 Kauko NG-palvelualusta

Kauko NG-palvelualusta on kahdennettu ja se tuotetaan ostettuna palveluna Elisa
Oyj:n toimesta. Palvelualusta on toteutettu Fortinetin-laitteistolla, jota Elisa Oyj hal-
linnoi. Jokaiselle Kauko NG-asiakkuudelle on nimetty oma asiakaskohtainen liittyma
palvelualustalta, josta yhteys muodostetaan asiakkaan organisaation verkkoon ja tar-
vittaville palveluille. Suurille asiakkuuksille on mahdollisesti dedikoitava kokonaan
oma palvelualustansa, josta yhteydet toimivat vastaavalla tavalla. Mikali asiakas tar-
vitsee tai haluaa oman dedikoidun palvelualustan, se toteutetaan asiakkaalle optiona
lisdkustannuksista. Laitteen asennus seka siita aiheutuvat kustannukset, resurssit ja

tydmaara on arvioitava erikseen tapauskohtaisesti.
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4.5.5 Tietoliikenneyhteydet

Jotta kayttaja paasee Kauko NG-palvelualustan kautta organisaationsa verkkoon, on
tarkistettava asiakasympariston tietoliikenneyhteydet, tehtava palomuuriavaukset
VY-verkosta seka asiakkaan ymparistosta. Talloin kdyttdja voi luoda salatun yhteyden
tybasemalta Kauko NG-palvelualustalle asiakaskohtaiseen liittymaan, josta yhteys jat-
kuu VY-verkon kautta asiakkaan oman organisaation verkkoon. Tydasemalta salataan
liilkenne internetin lapi Kauko NG-palvelualustalle, jossa salattu lilkenne puretaan.
Kauko NG-palvelualustan asiakaskohtaisen liittyman kautta yhteytta jatketaan sala-
tun MPLS-VPN-tekniikan avulla asiakasymparistoon. Asiakasympariston on vastat-
tava teknisesti sellaista tasoa, etta se voidaan hyvaksyttavasti kayttéonottaa. Valmis-
teluvaiheessa suunnitteluvaiheessa tarkennetaan asiakastietoja, seka kerrotaan Val-
torin asettamat ehdot asiakasympariston kayttéonotolle. Asiakasympariston sisaver-

kon on oltava yhteensopiva VY-verkon kanssa.

4.5.6 Tunnistautuminen

Kun tietoliikenneyhteydet toimivat ja kdyttdja on luomassa yhteytta organisaationsa
verkkoon, on kayttdjan kayttovaltuudet ensimmaiseksi tarkistettava. Kayttdjan kayt-
tovaltuudet tarkastetaan aina ennen yhteyden muodostamista. Tata varten muodos-
tetaan erillinen yhteys Valtorin, tai asiakkaan AD-kayttajatietokantaan ja hakemisto-
palveluun. Taman yhteyden kautta ei ole paasya muihin, kuin niille maarattyyn tun-

nistuspalveluun.

4.5.7 Kayttajatietokanta, Active Directory (AD)

Kayttajan kayttovaltuuksien tarkistamiseksi vaaditaan seuraavia tekijoita:

e AD-tunnus on loydyttava AD-hakemistosta.

e Tunnuksen voimassaolo on taytyttava.

e Kayttdjan tunnukset pitda kuulua oman organisaation Kauko-kayttajan AD-
ryhmaan.

e TyOaseman voimassa oleva ja kdyttdkelpoinen laitevarmenne.
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e Virustorjunta ja tydaseman palomuuri ajan tasalla.
e Virkakortin kayttajavarmenne, tai oikea SMS-tunnistusvaste.

Kayttajan on mahdollista tunnistautua joko SMS-viestin, tai virkakortin varmenteen
avulla. SMS-tunnistautumisessa kadyttdja antaa kayttajatunnuksen ja salasanan Forti-
client-ohjelmistoon, jota verrataan AD-hakemistoa vasten. Kauko NG-palvelualusta
kysyy toimittajan Radius-palvelimelta kadyttajan aitoutta, jonka jalkeen Radius-palve-
lin vertaa kayttajan antamia tietoja AD-kayttdjahakemistosta |0ytyvaan kayttajatie-
toon. Radius SMS-gateway lahettaa kayttdjan puhelimeen kertakayttoisen tekstivies-
tin, jolla kayttaja lopulta tunnistautuu Kauko NG-palvelualustan kautta organisaati-

onsa sisaverkkoon.

Kayttajan tunnistautuessa virkakortin avulla tydasema lahettaa varmenteen tiedot
Kauko NG-palvelualustalle, joka tarkistaa varmenteen kelvollisuuden seka vertaa sita
AD-kayttajatietokantaa vasten. Mikali ehdot AD-kayttajatietokannasta tayttyy, niin

kayttajan salattu yhteys muodostuu.

4.5.8 Autentikointipalvelin (Radius)

Radiuksen toiminnasta esimerkki miten kayttdja tunnistautuu kayttaen SMS-
varmennetta. Aluksi kayttaja kirjautuu omalla kdyttajatunnuksellaan, jonka jalkeen
kirjautumispyynto valitetdan Radiukselle ja Radius tarkistaa kdyttovaltuuden kaytta-
jaryhman AD:Ita. Radius palauttaa kayttadjan Radius-callback kentdssa ilmoitettuun
puhelinnumeroon SMS-viestina kertakdyttdisen salasanan, jonka kayttaja syottaa kir-

jautumisen jalkeen ja salattu yhteys muodostuu.
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4.6 Kokonaissuunnittelu

Kokonaissuunnittelu perustuu ITILin mukaisesti palvelusuunnitteluun siten, etta se
tukee palvelun elinkaarta, mahdollisuutta tunnistaa mahdolliset riskit seka suunni-
tella riskienhallinta, jotta organisaation IT-infrastruktuuri, ymparisto ja informaation

saatavuus voidaan turvata. (Cartlidge ym. 2007, 18-23.)

Kokonaissuunnittelu on projektin omistajan vastuulla. Uudet kdyttoonotot tehdaan
PalKon toimesta, talloin projektin omistajana toimii kayttéonotettavan asiakkuuden
asiakaspalvelupaallikko. Valtorin projektin omistaja ja asiakas tarkastelevat strategi-
sella tasolla kaikkia Valtorin ja asiakkaan valisia asioita. Mikali asiakkaalla on kdyn-
nissa laajempia tehtavakokonaisuuksia Valtorin kanssa, perustetaan erillinen hanke-
tason ohjausryhma, joka koordinoi kaikkia hankkeen suunnittelu- ja kdyttéonottoteh-
tavia. Kauko NG:n kayttéonotoissa strategisen tason ohjauksen tekemat huomiot
tuodaan kayttoéonottojen ohjausryhmaan kasiteltdavaksi ja paatettavaksi. Kdyttoonot-
tojen aikaiseen ohjausryhmatydskentelyyn osallistuvat vahintaan Valtorin puolelta

projektin omistaja seka projektipaallikko ja asiakkaan edustajat.

Ohjauksen tavoitteena on varmistaa, etta kdyttdonotoissa saavutetaan asiakkaan

kanssa sovitut tavoitteet, kuten:

e Kayttdéonotto toteutetaan sovitussa aikataulussa.

e Pysytdadn sovituissa kustannuksissa.

e Varmistetaan kdyttéonoton tarvittavat projektin aikaiset resurssit.
e Hyvaksytdan lopputulokset.

Suurin osa migraatiokdyttoonotoista toteutetaan yhden projektin alla, jolle peruste-
taan ohjausryhma. Migraatiokdyttoonottojen projektin omistaa Valtorin Kauko NG:n
tuotepaallikko ja kokonaisprojektista vastaa yksi projektipaallikko. Vaikeammissa

migraatiokdyttoonotoissa on mahdollisesti perustettava erillinen projekti, josta vas-
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taa sille erikseen nimetty projektipaallikko. Muissa tapauksissa siirrettavat asiakkuu-
det yliheitetadn uuteen palveluun omina aliprojekteinaan, joista vastaa niille erikseen
nimetyt Kauko-asiantuntijat. Aliprojekteille nimetyt asiantuntijat tulevat toimimaan
kayttoonottojen ajan projektikoordinaattorin roolissa. Migraatiokayttéonottojen ai-
kana ohjausryhma perustetaan vain ylatason projektille, josta projektipaallikko vas-
taa kokonaisuudessaan. Projektipaallikkd ohjaa aliprojekteja, joista kayttéonotto-
koordinaattorit vastaavat. Asiakkuuksien kanssa tehdyt palvelusopimukset etdakaytto-
palveluiden osalta sisaltaa yliheiton uuteen palveluun. Projektista aiheutuvat kulut
yliheitoista maksaa talldin Valtori. Valtorin asiakkuuksia on tiedotettu, etta etakayt-
topalveluiden palvelutoimittaja vaihtuu. Migraatiokdyttoonottoihin edetessa tiedote-
taan ensin asiakasta. Tiedottamisen jalkeen voidaan aloittaa projektin valmistelu-
osuus, seka paivittaa asiakaskortin tiedot ajan tasalle. Kauko NG:n levityssuunnitel-

massa kuvataan tulevien kayttéonottojen aikataulutus.

5 Kayttoonoton vaiheet

5.1 Kayttéonottomallien paadvaiheet

Kauko Next Generation uuden kayttéonoton padavaiheita ovat:

Idea/aihiovaiheen asiakkaan tarpeiden kartoitus ja palvelun kustannusarvio.

e Valmisteluvaiheen alussa tehtava palvelun esittely ja tilaus. Palvelun tilaus,
jossa uuden kdyttoonoton osalta tilaus tulee aina asiakkaalta.

e Esiselvitysvaiheeseen siirrytaan tapauskohtaisesti, mikali valmisteluvaiheessa
on esiselvitysvaihe arvioitu tarpeelliseksi.

e Suunnitteluvaiheessa taydennetdan projektisuunnitelmaa, pidetaan aloitus-
palaveri asiakkaan kanssa, seka sovitaan esikartoituksesta, mikali sita ei ole
aiemmin tehty.

e Toteutusvaiheessa palvelu kdyttoonotetaan projektisuunnitelman mukaisesti
seka tehdaan asiakastestaukset ja kayttéonoton pilotointi.

e Jatkuvaan palveluun siirryttdessa kdydaan tarvittaessa poikkeamaraportit lapi

ensin sisaisesti, sitten asiakkaan kanssa. Projektipaallikko tuottaa projektista

loppuraportin ja laskutus voidaan kaynnistaa.
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e Lopettamisvaiheessa kerdtdaan palaute projektista ja projektipaallikkd suunnit-
telee jalkiseurannan yksityiskohtaisesti.

Migraatiokayttodnoton paavaiheita sovelletaan tarvittaessa:

e Valmisteluvaiheessa palvelun tilausta ei ole tarve tehda erikseen, silla ole-
massa oleva Valtorin ja asiakkaan valinen palvelusopimus Kaukon osalta sisal-
taa myos palvelun kehittamisen uuteen ratkaisuun.

e Esikartoituspyyntda ei ole tarve tehda erikseen, silld resurssitarve on kuvattu
TOP Valtikkaan projektipaallikon toimesta. Esikartoittajan kuitenkin tutustut-
tava ajoissa asiakkaan tietoihin, ennen esikartoitusta ja aloituspalavereja.

e Esiselvitysvaihetta ei toteuteta migraatiokdyttoonotoissa.

e Suunnitteluvaiheen sisdinen katselmointi ja aloituspalaveri seka tarvittaessa
erillinen esikartoituspalaveri pidetaan aina jokaisen asiakkaan kayttoon-
otossa.

5.2 Kayttéonottomallien prosessikuvaukset

Uuden kayttédnoton prosessikuvausta noudatetaan uusien asiakkaiden kayttoon-
otoissa. Kayttéonoton prosessikuvaus mukailee Valtorin projektijohtamismallia, joka

ilmenee kuviossa 4. (Liite 1. Uuden kayttoonoton paavaiheet).
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Lopemampaetos smkerm aatos

Projekti esiselvityksella

Valtori| emss...... ‘ i

Kuvio 4. Valtorin projektitoimiston kuvaama malli Valtorin projektijohtamisesta
(Valtorin projektijohtamisen malli — vaiheet ja roolit. 2019.)

5.3 Asiakastarpeiden ja edellytyksien selvitys

Asiakaskortti on esikartoituslomake, johon listataan tarvittavat tiedot Valtorin tuot-
teistetun palvelun kdyttoonottoa varten. Asiakaskortti on ollut kaytossa vain etakayt-
topalveluilla esikartoituksen tukena. Uuden kayttoonoton tilauksen yhteydessa asia-
kasvastaava tdyttaa asiakkaan hallinnolliset tiedot asiakaskortille. Migraatiokaytt6on-
otoissa asiakaskortin tiedot on tarkistettava, ettd ne ovat ajan tasalla. Esikartoittajan
tehtdvana on selvittda kayttéonoton kannalta oleelliset asiat, jotka kuvataan asiakas-
korttiin. Esikartoituksessa hyddynnetaan mahdollisimman paljon asiakastietoja, joita

Valtorilla on jo kdytossa.

Kayttéonoton esikartoituksen pohjalta voidaan myo6s hylata projekti, mikali asiakkaan

ympadristo ei ole Valtorin vaatimusten tasolla. Mikali esikartoitustietojen pohjalta
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projekti joudutaan hylkddamaan, niin projekti paatetdan Valtorin muutoshallinnan

kautta.

Esikartoitus on osa kayttoonottoprojektia ja esikartoituksesta aiheutuneet kulut sisal-
lytetdan osaksi kdayttéonoton projektikuluja. Migraatiokayttéonottojen kulut sisalty-
vat projektikustannuksiin, jotka maksavat Valtori. Mikali asiakkaalla on normaalista
kayttoonotosta poikkeavia erityistarpeita niin niistad aiheutuvat kulut laskutetaan asi-

akkaalta erikseen tapauskohtaisesti.

Asiakaskortti
Asiakaskortin pohja [6ytyy taman kayttéonottokonseptin liitteistd. Kauko NG:n asia-
kaskorttiin on taytettava vahintaan asiakkaan perustiedot asiakkaan kanssa asiakas-

palvelupaallikén toimesta.

Asiakkaan perustiedot:

e Asiakkaan virallinen nimi ja viraston lyhenne.

e Hallinnollisen yhteyshenkilon yhteystiedot, joka vastaa asiakkaan etakaytto-
palvelun tilauksesta.

e Asiakkaan tekninen yhteyshenkilo ja yhteystiedot.

e Luotavien kayttajatunnusten maara.

e Yhtdaikaisten kayttdjien maara.

e Client VPN, vai selainkayttdinen.

e Onko kyseessa Valtti-tydasemaymparisto.

e Tehdaanko AD-integraatio.

Tietoliikennepalveluiden tulisi tdyttaa asiakkaan tiedoista seuraavat kohdat:

e Viraston palomuuritunnus.
e Reititettavat IP-verkot.
e Linkkiosoiteverkot.

Tiedot kdytettavista LDAP palvelimista, AD-integraatiota varten:

e Tiedot ensisijaisesta -ja varapalvelimista.
e LDAP palvelintyyppi, esimerkiksi Active Directory.
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e Palvelinten IP-osoitteet, seka kdytettavat portit.
e Admin kayttajatunnus ja salasana.

Naiden lisdksi taytetdaan asiakastuen ja AD:n yllapidon yhteystiedot, mikali asiakas
kayttada muuta kuin Valtorin asiakastukea. Asiakaskorttiin on kuvattava myds kayt-
toonoton taustatiedot, jossa kuvataan lyhyesti kayttoonoton kannalta tarpeellisia ai-

heita, kuten kdyttdonoton taustaa, tarpeita, tavoitteita ja erityispiirteita.

5.4 Valmistelu

5.4.1 Valmisteluvaiheen aloitus

Uusien kayttoonottojen palvelun tilaus tulee aina asiakkaalta. Asiakaspalvelupaal-
likkd keskustelee asiakkaan kanssa alustavasti projektista, seka toimittaa palvelun
esittelymateriaalit ja palvelukuvauksen liitteineen asiakkaalle. Asiakaskorttiin kera-
taan tassa vaiheessa asiakkaan perustiedot projektin asettamispaatosta varten, tar-
kennetaan projektiaihion laajuutta, aikataulua, budjettia, seka resursseja. Tama vaihe
on vield idea- / aihiovaihetta, kunnes projektiaihio saa Valtorin salkkujohtoryhmalta
projektin PO-valmistelupaatdksen. Projektiaihio esitelldan kayttoonottoprojektin

omistajan toimesta Valtorin salkkujohtoryhmalle.

Salkunhallinnan tasolla, kun projektiaihio on hyvaksytty PO-valmistelupaatoksessa
salkkujohtoryhman toimesta, voidaan aloittaa projektin valmisteluvaihe. Valmistelu-
vaiheessa ei olla edetty vielad kayttoonottoihin, vaan myodnteisen PO-valmistelupaa-
toksen jalkeen tilataan palvelun kayttoonotto. Palvelun tilauksen yhteydessa mieti-
taan, onko kayttéonotto tarpeellinen projektoida, vai voidaanko kayttéénotto hoitaa
toimeksiantona. Palvelun tilauksen jalkeen kdyttdonotosta vastaava asiantuntija, tai
Valtorin asiakaspalvelupaallikko tekee esikartoituspyynnon sahkoépostitse esikartoit-

tajille.
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Esikartoittaja tutustuu asiakkaan taustatietoihin ja aloittaa kerdamalla asiakaskortille
tarvittavan materiaalin asiakkaasta. Projektin omistaja ja asiakas selvittaa etakaytto-
palvelun asiantuntijan konsultoimana tarvitseeko asiakas erikseen pidettavan esisel-
vitysvaiheen, vai kartoitetaanko asiakasymparisto suunnitteluvaiheessa. Projektin
omistajan tehtdvana on laatia projektikuvaus Valtorin projektitoimistolle, jotka esit-

televat projektin Valtorin salkkujohtoryhmalle P1-asettamispaatoksessa.

5.4.2 Valmisteluvaiheen tarkistuspisteet

Valmisteluvaiheen lopuksi on saatava seuraavat tiedot, jotta voidaan siirtya esiselvi-

tys -tai suunnitteluvaiheeseen.

e Palvelun esittely asiakkaalle, asiakaspalvelupaallikon ja tarvittaessa tuotepaal-
likon toimesta.

e Asiakkaalle toimitettava palvelun esittelymateriaalit, palvelukuvaus ja alus-
tava kustannusarvio.

e Palvelun tilaus, jossa asiakas ja Valtorin asiakaspalvelupaallikko arvioi kayt-
té6noton toteutustavan.

e Kayttéonoton toteutustapa, toimeksianto vai projekti.

e Projektin omistaja laatii projektikuvauksen Valtorin projektitoimistolle.

e Projektitoimisto esittelee Valtorissa alkavat projektit Valtorin salkkujohtoryh-
malle.

e Valtorin salkkujohtoryhman hyvaksyy, tai hylkaa projektin P1-asettamispaa-
toksessa.

5.5 Suunnittelu

5.5.1 Suunnitteluvaiheen aloitus

Valmisteluvaiheesta voidaan siirtya suunnitteluvaiheeseen projektin P1-asettamis-
paatoksen ja esiselvitysvaiheen jalkeen, mikali projekti sellaisen vaatii. Suunnittelu-
vaihe aloitetaan kick-off-palaverilla, jossa projektipaallikon tehtdvana on esitella val-

mistelemansa projektisuunnitelman luonnos projektiin osallistuville henkildille. Tassa
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vaiheessa projektisuunnitelmaan on kuvattu Valtorin projektinhallinnan ohjeessa ku-
vatut asiat. Projektiryhman jasenten tehtdavana on tarkentaa projektipaallikolle omaa

osaamisaluettaan projektisuunnitelmaan.

Asiakaspalvelupaallikko sopii asiakkaan yhteyshenkilon ja esikartoittajan kanssa ul-
koisen aloituspalaverin ajankohdasta. Ennen asiakkaan kanssa kaytavaa aloituspala-
veria tulee asiakastiedot katselmoida Valtorissa ensin sisdisesti. Asiakkaan kanssa
kaytavan aloituspalaverin tarkoituksena on kdayda ennakkoon keratty materiaali lapi,

seka sopia tarvittaessa esikartoituksen ajankohdasta.

Asiakkaan yhteyshenkilon tulee nimeta esikartoitusta varten henkil®, joka tuntee
asiakasympariston teknisesti. Esikartoituksen vaiheet kuvataan tarkemmalla tasolla

erillisessa esikartoitusprosessissa liitteessa 2.

Suunnitteluvaiheen lopuksi tulisi syntya projektisuunnitelman ensimmainen versio,
joka sisaltaa asiakkaan esikartoitustiedot, seka ratkaisusuunnitelman. Suunnitel-
massa tulee olla kuvattuna projektin aikataulu, kustannukset ja henkilotydmaarat.
Salkunhallinnan tasolla Valtorin ohjausryhma, tai salkkujohtoryhma tekevat asiak-
kaan kanssa projektisopimuksen, joka hyvaksyttdessa toimii P2-toteutuspaatoksena
projektin jatkumisesta. Projektisuunnitelman toinen versio toimii [ahtotietona koko

projektin etenemista varten.

5.5.2 Esiselvitys

Hyvaksytyn P1-paatdksen jalkeen projektin suunnittelu aloitetaan esiselvitysvai-
heella, mikali valmisteluvaiheen lopuksi ndin on sovittu. Kayttéonottomalleista mig-
raatiokayttoonotoissa ei ole tarve esiselvitysvaiheelle, ainoastaan vaativien uusien

kdyttoonottojen osalta.

Esiselvitysvaihe sisadltda Valtorin palveluiden kayttoonotto yksikon esikartoituksen ja

ratkaisutoimiston toiminnot, ratkaisutoimiston palveluita kdytetdaan haasteellisissa
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asiakasymparistoissa, jotka vaativat Valtorin arkkitehtuurisuunnittelua. Esiselvityk-
seen kuuluva ratkaisusuunnittelu voi tulla tarpeen, mikali asiakasymparisto vaatii ark-
kitehtuurisuunnittelua palvelun kaytté6noton mahdollistamiseksi. Esiselvitys alkaa
esikartoituksesta, silla esikartoituksen tarkoituksena on kartoittaa asiakasymparisto,

jotta saadaan muun muassa varmuus mahdollisesta ratkaisusuunnittelun tarpeesta.

Esiselvitysvaiheessa tulisi saada selkea kuva asiakasymparistosta ja siihen liittyvista
mahdollisista haasteista. Asiakasympariston ja haasteiden pohjalta pidetdaan suunnit-
teluvaiheessa erilaisia tydpajoja, joihin on kiinnitettava Valtorin teknisia asiantunti-

joita, jotta kayttoonottoon liittyvia haasteita saadaan ratkaistuiksi.

Haasteet
Aikaisemmissa Kauko etakayttopalvelun kayttéonotoissa esiintyvia haasteita ovat ol-
leet esimerkiksi asiakkaan suuri kayttdjamaara ja asiakkaan verkkoinfrastruktuurin

tuomat haasteet, kuten laitekonfiguraatiot, tai vanha laitekanta.

Laitekonfiguraatioiden ongelmia voivat liittya esimerkiksi asiakkaan sisaverkon IP-

osoitteisiin, jolloin ne eivat ole yhteensopivia Valtorin VY-verkon kanssa.

Asiakkaalla voi olla myos ikaantynyt ohjelmisto, tai laitekanta, kuten vanhentuvat
Windows 7-tydasemat. Windows 7-kayttojarjestelman laajamittainen tuki loppui al-
kuvuodesta 2020. Taman jalkeen kayttojarjestelmaan ei ole julkaistu paivityksia, eika

sitd voi taten pitaa yrityskayttoon soveltuvana. (Windows 7:n tuki paattyi 14.1.2020.)

Asiakasorganisaation yhtdaikainen kayttajamaara voi olla niin suuri, ettei Kauko NG-
palvelualustan tarjoama kapasiteetti riita. Tallaisten suurten asiakkuuksien kohdalla
on harkittava heille erikseen dedikoitua palvelualustaa etakayttoa varten, joka raken-
netaan jo olemassa olevan palvelualustan rinnalle. Mikali asiakas tarvitsee, tai vaatii
oman dedikoidun palvelualustan, se toteutetaan asiakkaalla optiona lisdkustannuk-

sista. Asiakkaan on arvioitava myos yhtdaikainen kayttajamaara, silla palveluun on



ostettava lisenssimaara asiakkaan kayttdajamaaran mukaan. Kuukausittainen lasku

asiakkaalle muodostuu kuitenkin kuukauden suurimman kayttajamaaran mukaan.

5.5.3 Esikartoitus

Esikartoitus on osa esiselvitysvaihetta, mutta yksinkertaisimmissa kdyttoonotoissa
esikartoitus voidaan sisallyttda osana suunnitteluvaihetta. Esikartoituksen vaiheet

ovat kuvattu kuvioon 5.

Kauko NG - esikartoitusprosessi vO.5
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Kuvio 5. Kauko NG — Esikartoitusprosessi

Esikartoituksessa kerattava tieto asiakkaasta nousee tdssa kohdassa erityisen tarke-
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aksi, silla projekti voi muuttua asiakasympariston haasteiden takia. Asiakkaan tietolii-

kennepalveluiden nykytilanne kartoitetaan ja tarkistetaan mihin palveluihin asiak-
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kaan taytyy paasta peruspalveluiden lisdksi paivittdisessa etdkdytossaan. Esikartoi-
tusta varten varataan viikko aikaa, joiden kustannukset sisaltyvat projektisopimuk-
seen uuden asiakkuuden osalta. Mikali asiakkaan ymparist6 on monimutkainen ja
vaatii enemman lisdselvitysta, niin kustannuksista on sovittava erikseen asiakkaan
kanssa. Migraatiokdyttoonottojen esiselvitysten kustannukset taas sisallytetaan ole-

massa olevan palvelun hintaan.

Osa esikartoitustiedoista saadaan ennakkoon kerdamalla Kauko NG:n asiakaskorttiin
asiakkaan taustatiedot. Esikartoituksen vaiheista ja rooleista kerrotaan tarkemmin
erillisessa Kauko NG esikartoitusprosessi liitteessd, jota sailytetdan PalKon esikartoi-
tusprosesseille tarkoitetussa tyo6tilan kansiossa. Esikartoitusvaiheista ja rooleista ker-
rotaan tarkemmin erillisessa Kauko NG esikartoitusprosessi liitteessa 2. (Liite 2.

Kauko Next Generation - esikartoitusprosessi).

5.5.4 Toteutuksen suunnittelu

Suunnitteluvaiheen lopuksi kdayttédnoton vastuuhenkilon tulee kirjata projektisuun-
nitelmaan, miten toteutus tullaan viemaan lapi ja kuinka kayttoonotto on tarkoitus
toteuttaa. Projektisuunnitelmaa voidaan mahdollisesti tarkentaa tehdyn esikartoituk-

sen avulla.

Riskit ja haasteet

Kayttéonottoihin liittyvat riskit kartoitetaan ja analysoidaan asiakaskohtaisesti. Mita
riskeja palvelun kayttoonottoihin liittyy ja millaisilla toimenpiteilld ne on mahdollista
minimoida. Tiedostetaan asiakasympariston haasteet, jotka voivat omilta osin vaikut-

taa kayttoonottojen etenemiseen ja aikatauluun.

Viestinta
Projektipaallikon tehtaviin kuuluu suunnitella sisdinen ja ulkoinen viestintdasuunni-

telma. Viestintasuunnitelmasta tulisi ilmetd miten viestinta on suunniteltu projektin
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koko elinkaaren ajaksi. Esimerkiksi valmistelujen edetessd voidaan tiedottaa asiak-

kaan intrassa kayttéonottoprojektin etenemistd, sisaltoa, aikataulua ja tavoitteita.

Resurssit
Tuotteen omistajan vastuulla on resurssien riittavyys, mutta projektipaallikon vas-
tuulle kuuluu niiden allokointi. Projektille on varattava resurssit asiakasymparisto

huomioiden.

Testaus ja pilotointi
Asiakkaan testiryhmia varten alustavat varaukset, seka asiakaskohtainen asiakastes-

taus dokumentti.

Tunnistautuminen
Mita tunnistautumistapoja asiakas haluaa hyodyntaa, tunnistautumistapoja ovat vir-

kakortti ja SMS-tunnistus.

Paketointi ja ohjelmiston levitys
Asiakkaan pre-testaajille toimitettava client-asennuspaketti, seka hyvaksytyn kayt-

toonoton jalkeinen ohjelmiston levitys SCCM:n kautta.

Kayttoonottojen aikainen tuki

Asiakaskadyttoonottojen aikana on sovittava asiakkaan kanssa, miten kayttoonottojen
aikainen tuki jarjestetdaan. Kayttoonottojen aikaiset tuki- ja viestintajarjestelyt ovat
huomioitava projektisuunnitelmassa. Tama on erityisen tarkeda asiakkaan pilottikay-
ton ja etakayttopalvelun ohjelmiston levityksen aikana. Kayttéonottojen aikainen tuki
tulee eroamaan lopullisesta Valtorin jatkuvien palveluiden aikaisesta tuesta. Tuki- ja
viestintdjarjestelyt on sovittava niin, etta tuki on nopeasti saatavilla seka asiakkaan
tiedottaminen tyon edistymisesta tapahtuu viiveetta. On tarkeaa etta asiakkaan ja
kayttdjien tekemiin huomioihin reagoidaan projektin aikana ja niihin vastataan tarvit-
tavilla toimenpiteilla. Erityisjarjestelyilld varaudutaan toimimaan nopeasti ja tehok-

kaasti kdyttoonoton aikaisten osaamishaasteiden ja yllattavien teknisten haasteiden
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varalta erityisresursoinnin ja -prosessien avulla. Kdyttoonottovaihe ja ohjelmiston le-
vitys ovat kayttajan ensimmainen kosketus uuteen palveluun ja siksi kayttajatyytyvai-
syyden kannalta erityisesti kdyttéonoton aikainen tuki ja siihen liittyva tiedotus on

erityisen tarkeaa.

Erityisjarjestelylla tarkoitetaan sita kayttéonoton aikaista tukea, joka poikkeaa tuo-
tannon omaisesta palvelusta. Erityisjarjestelyita varten kayttéonottojen aikainen tuki
tulee suunnitella erikseen ja varata sita varten erikseen nimetyt vastuuhenkilét. Eri-
tyisjarjestelyt kdayttoonottojen aikaiselle tuelle voi olla esimerkiksi asiakkaan 2. tason
kontaktihenkilo6n suora yhteys sahkopostitse, tai puhelimitse. Jatkuvissa palveluissa
hairionhallintaprosessi etenee Valtorin hairionhallintaprosessin mukaisesti TOP-

jarjestelman kautta.

Kayttoonottojen aloitus ja kesto

Kayttoonotto aloitetaan tilaamalla projektimuotoinen kayttéonotto, mikali sita ei si-
sallyteta Valtti kayttéonottojen projektiin, tai ei voida tehda toimeksiantona. Toimek-
sianto, tai Valtti-ymparistoon liittyvissa kayttoonotoissa teknisen alustan pystytys
voidaan tehda asiakaskortin tietojen pohjalta. Tilaus tehddan suoraan palveluntoimit-

tajalta, tilausvastuu on tall6in Valtorin Kauko-asiantuntijalla.

Kayttéonoton kesto riippuu suunnitellun ratkaisun teknisen ympariston vaatimuk-
sista ja mahdollisten erityisvaatimusten toteutustavasta ja kadyttdjakunnan laajuu-
desta. Yksinkertaisen kayttoonottomallin mukaan edetessa kayttoonoton kesto on
noin kaksi kuukautta. Mikéali asiakasymparistossa on paljon haasteita, niin kayttéon-

ottojen kestokin pitkittyy.
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5.5.5 Suunnitteluvaiheen tarkistuspisteet

Suunnitteluvaiheen lopuksi tulisi olla seuraavat kohdat toteutettuna:

® Suunnitteluvaiheen kick-off palaveri, jossa esitellddn projektisuunnitelman
luonnos projektiin osallistuville henkilgille.

e Sisdinen katselmointi, jossa tarkastetaan esikartoittajan kerdaamat taustatie-
dot ensin sisdisesti.

e Aloituspalaveri, jossa sovitaan mm. esikartoituksen ajankohta, seka arvioi-
daan kesto ja tarkistutetaan asiakkaalla keratyt taustatiedot

e Esikartoituspalaverissa kartoitetaan puuttuvat tiedot asiakkaan nimeamien
teknisten yhteyshenkildiden kanssa.

e Esikartoitustietojen sisdinen ja ulkoinen katselmointi.

e Projektisuunnitelman katselmointi asiakkaan kanssa.

e Alustava projektiehdotus ja sen lapikaynti asiakkaan kanssa asiakasymparisto,
seka asiakkaan tarpeet huomioiden.

e Projektisuunnitelmaan kirjattu projektin arvioitu kesto, laajuus ja kustannuk-
set, seka resurssivaraukset.

e Kirjallinen sopimus projektitoimituksen sisallosta.

e Projekti- tai kayttoonottosopimus asiakkaan ja Valtorin valilla.

5.6 Toteutus

5.6.1 Kayttéonottojen aloitus

Kayttoonotot aloitetaan projektin kaynnistyspalaverilla, jossa on tarkoituksena sel-
ventaa projektiin osallistuville projektin tavoitteet, seka saada projektiin osallistuvat
henkil6t sitoutumaan tavoitteiden saavuttamiseksi. Valtorin projektipaallikon tehta-
vana on seurata, etta kaikki projektissa kdytettavat resurssit tietdavat vastuunsa kayt-
toonotossa ja ettd tehtdvat valmistuvat sovitussa aikataulussa. Kaytettaviin resurssei-

hin kuuluu Valtorin projektiryhman jasenten lisdksi, palvelun toimittaja, seka asiakas.

Kayttoonotot toteutetaan aina Valtorin ja asiakkuuden valilld, toteutus on vietava
lapi projektisuunnitelman mukaan. Tarvittaessa kayttéonottoihin voidaan ottaa

myos Valtorin alihankkijoita, tai kolmansia osapuolia esimerkiksi tietoliikenne-, ldhi-
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verkkoratkaisu-, kayttajatuki-, tai paatelaiteratkaisuista. Toteutusvaiheessa kayttoon-
ottoihin on osallistuttava myos Valtorin asiakastuotannon asiantuntijoita, mikali ky-

seessa on ASKO asiakkuus.

Kayttoonottojen tekninen toteutus

Kayttoonotot aloitetaan projektisuunnitelman mukaisesti tiiviissa yhteistydssa Elisan

kanssa. Etakayttopalvelu liitetdaan VY-verkkoon, jolloin tietoliikenteen osalta projektin
tietoliikenneasiantuntijat tekevat yhteistyota myos Telian verkkotiimin kanssa. Kayt-

toonotossa on siis toimittava kahden eri operaattorin kanssa, josta havainnekuva ku-

viossa 6.
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Kuvio 6. Havainnekuva teknisesta toteutuksesta

Jokaiselle kdyttoonotettavalle virastolle maaritelldan tietoliikenteen hallinnonalan,

tai asiakaskohtainen VDOM, tydasemien IP-osoitepoolit kahdelle eri sitelle, linkki-
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osoiteverkko, seka kuormantasaajan virtuaalisen IP-osoitteen FQDN nimi. Esikartoi-
tuksessa kartoitetut sovellukset ja palvelut tulisi toimia ennen asiakastestausta,
mutta testauksen tarkoitus on varmistaa niiden toimivuus. Uuden kadyttédnotettavan
asiakkuuden osalta on varmistettava, etta kaikki palomuuriavaukset ovat tehty, ettei
yhteysongelmia ilmaantuisi. Migraatiokayttéonottojen osalta palomuuriavaukset
ovat suurimmalta osaltaan tehty, mutta ongelmia saattaa kuitenkin ilmaantua kayt-

toonoton aikana esimerkiksi reititysmuutosten osalta.

Tietoliikenne, sekd palomuuriavausten konfiguroinnin lisdksi kdayttéonotettavan asi-
akkaan paatelaitetarkistustavat on lisattava Fortinetin laitteistolle. Kayttajalla teh-
daan paatelaitetarkistus, kun yhteys muodostetaan Kauko NG:n avulla organisaation
verkkoon. Valtti paatelaiteratkaisun paatelaitetarkistuksessa tarkistetaan kayttdjan
konetili valtion.fi toimialueen Active Directorysta. ASKO tydasemilta tarkistetaan vi-
rustorjunnan, tai tydaseman palomuurin tila, mikali koneella ei ole aktiivista varmen-

netta.

Jokaiselle ASKO asiakkuudelle on paketoitava oma asennuspaketti, jotta se on yh-
teensopiva asiakasympariston kanssa. Mikali asiakkaalla on Valtti paatelaiteratkaisu
kdytdssaan, niin Valtori on sen ennalta paketoinut ja testannut omassa ymparistos-
saan. Nadin ollen ASKO asiakkuuksien testausvaihe vaatii myds enemman asiakastes-
tausta ennen kayttoonoton pilottiin siirtymista. Testausvaiheessa asennuspaketti toi-

mitetaan asiakkaalle sovitulla tavalla.

Hyvaksytyn asiakastestauksen jalkeen kdyttoonotoissa siirrytadn pilottivaiheeseen,
jossa asiakas testaa tuotannon omaisesti etakayttopalvelun lisdksi Valtorin tukipalve-
lut. Ennen pilottivaihetta on tiedotettava kayttoonotettavasta asiakkuudesta, seka

koulutettava asiakastuki ja paivitettava asiakastuen ohjeistus.

Tekninen toteutus sisaltda onnistuneen VPN yhteyden ja toimitettavan client-ohjel-

man liséksi paljon muitakin osa-alueita, joiden toimivuus testataan toteutusvaiheen
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pilotissa. On huomioitava kuitenkin, ettd kayttoonottomalleissa on teknisissa toteu-
tuksissa eroavaisuuksia. Kayttoonottojen tekninen toteutus tehdaan vaihe kerrallaan

projektiryhman ja toimittajan kanssa jarjestettavissa erilaisissa tyOpajoissa.

5.6.2 Testaus ja pilotointi

Kayttoonoton asiakastestaus edellyttaa, etta Kauko NG laitteistojen kayttoonotto-,
tuote- ja ratkaisutestaus on hyvaksytysti suoritettu. Testauksesta tulee olla my6s pai-

vitetty dokumentaatio asiakasta varten valmiina, kun aloitetaan asiakastestaus. Asia-

kastestauksen prosessista [0ytyy prosessikuvaus kuviosta 7.
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Kuvio 7. Kauko NG — Testausprosessi

Kun tekninen toteutus on sovitusti kayttéonotettu, niin niiden hyvaksyminen ja lupa
siirtya testivaiheeseen on asiakkaan vastuulla. Kayttédnottojen hyvaksynnan jalkeen

Valtorin testauskoordinaattori kokoaa asiakkaan testiryhman, jonka tehtavana on

testata ensin sovellukset ja palvelut.



47
Asiakkaan testiryhma raportoi testauskoordinaattorille havaituista puutteista, tai vir-
heista. Testauskoordinaattori valittaa tiedon havaituista puutteista Valtorin asiantun-
tijoille ratkaistaviksi, tai mahdollisuuksien mukaan ratkaisee ne itse. Tieto havaituista

puutteista tulee valittaa palvelupyynndéilla Valtorin TOP-jarjestelman kautta.

Mikali testaus hyvaksytaan asiakkaan toimesta, voidaan aloittaa palvelun pilotointi.
Palvelun pilotointia varten kootaan asiakkaan organisaatiosta joukko mahdollisim-

man eri tasoisia kayttajia, joiden kayttotavat ja tekniikat eroavat toisistaan. Pilotoin-
nin tarkoituksena on testata myds etakayttopalvelun lisaksi tukipalvelut, asiakasoh-

jeistuksen dokumentit, sekd muutos- ja yllapitoprosessit.

Hyvaksytyn pilotoinnin jalkeen asiakas hyvaksyy Kauko NG:n levitykseen, jossa eta-

kayttopalvelun ohjelmisto asennetaan asiakkaille sovitussa ajassa.

Testaus ja pilotointi voidaan hyvaksya seuraavin perustein:

1. Onnistunut kirjautuminen etayhteyspalveluun.

2. Maaritellyt palvelut ovat kaytettavissa etdayhteyspalvelun kautta.

3. Maaritellyt palvelut, jotka eivat kdyta VPN-palvelua toimivat kuvatun kaltai-
sesti.

4. Etayhteyspalvelusta padsee poistumaan asianmukaisesti ja VPN-yhteys sul-
keutuu.

5. Palvelun yleinen toimivuus, palvelu toimii kohtuullisella tietoliikennekaistalla
seka vasteajalla palveluihin ndhden.

5.6.3 Toteutusvaiheen tarkistuspisteet

Toteutusvaiheesta voidaan edetd, kun seuraavat tehtavat ovat toteutettu projekti-

suunnitelmaa hyodyntaden:

e Toimittaja tapaamiset muiden toimittajien kanssa tarvittaessa, sekd mahdolli-
set tilaukset.

e Asennuspaketin paketointi ASKO asiakkuuksille, Valtti paatelaiteratkaisua
kayttavat asiakkuudet kayttavat samaa asennuspakettia.
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Paketointi ja levittaminen organisaation kayttdjille.
Tukiprosessit ja vastuut kuvattava.

Kayttévaltuushallinnan prosessien ja vastuiden kuvaus.
Yllapitoprosessien ja vastuiden kuvaus tuotantoon siirtyessa.
Tietoliikenneyhteydet, sekd palomuuriavaukset testauksineen.
Paatelaitetarkistukset testauksineen.

Tunnistautumistapojen kayttéonoton konfigurointi ja testaus.
Kayttajaprofiilien konfigurointi ja testaus.

Pilotin aikainen tuki testattu ja hyvaksytty.

Palvelun ratkaisukuvaus ja asiakastuen tekninen ohjeistus, seka tietamys-
kanta paivitetty.
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5.7 Tuotantoon siirtyminen

5.7.1 Yleista

Tuotantoon siirto on osa kayttdonoton toteutusvaihetta ja sen tarkoitus on saattaa
palvelu hallitusti osaksi Valtorin tuotantoa. Tuotantoon siirtymisen vaiheet on ku-

vattu kuvioon 8.

Kauko NG - Tuotantoon siirtyminen prosessikuva vO.1
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Kuvio 8. Kauko NG - Tuotantoon siirtymisen prosessi
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Valtorissa kdydaan ensin sisdisesti kayttoonoton valmiuskokous, johon tulee osallis-
tua soveltuvin osin projektin jasenten lisdksi Valtorin asiakaskohtainen tuotantopaal-
likko, asiakaspalvelupaallikko, asiakastuen palvelupaallikko, aluepalveluiden palvelu-
paallikko, seka paatelaitepalveluiden edustajat. Kokouksessa hyvaksytaan, tai hyla-
taan kayttéonoton tuotantoon siirto valmius, seka sovitaan asiakastuen ja Valtorin
tuotannon tiedottamisesta. Kayttéonottovalmiuskokousta varten on olemassa Valto-
rin valmis poytakirjapohja ja se tulisi kdyda viimeistaan 2 viikkoa ennen tuotanto kay-

ton aloitusta.

Hyvaksytyn kdyttoonoton jalkeen kdyttoonotosta tehddaan muutosilmoitus Valtorin
muutoshallintaan. Valtorin muutoskomitea (CAB) kasittelee kaikki uudet kayttoon-
otot. Migraatiokdyttoonotoissa muutama ensimmainen kayttoéonotto kasitelldan Val-

torin CAB:ssa ja loput kayttédnotot ilmoitetaan vakiomuutoksina.

Mikali kayttoonotossa on ilmennyt poikkeamia, tulisi ne kirjata poikkeamaraporttiin
yl6s ennen tuotantoon siirtymista. Poikkeamat tulee kdyda lapi ensin sisdisesti pro-

jektiryhman kanssa ennen varsinaista tuotantoon siirto kokousta. Kokouksen tarkoi-
tuksena on valmistautua tuotantoon siirto kokoukseen, seka sopia poikkeamille teh-

tavat toimenpiteet, vastuuhenkilot, seka niiden aikataulu.

Tuotantoon siirto kokouksen tavoitteena on tehda paatds tuotantoon siirrosta, jol-
loin vastuu siirtyy projektilta tuotannolle. Ennen kuin asiakaskayttéonotto voidaan
siirtda palvelutuotannon hoidettavaksi, on varmistettava, etta tuki- ja yllapitopalvelut
ovat valmiina vastaanottamaan asiakkaan Kauko NG palvelun. Kayttdjatuen ohjeistus,
seka tietamyskanta on laadittu ja tiedotettu asiakkaan siirtymisesta tuotantoon.
Kayttovaltuushallinnan prosessit ja vastuut tulee olla kuvattuina. Sopimukset pitaa
olla paivitettyna ja laskutuskaytannot, seka sisdinen kustannusseuranta paivitettyna
TOP-Valtikkaan asiakkaan ja Kaukon osalta. Kun Valtori ja asiakas toteavat, ettd ndma
kaikki on hyvaksytysti sovittu ja kuvattu, Kauko siirretdan kayttéonotolta jatkuviin

palveluihin ja kdyttoonottovaihe loppuu ja Kaukon tuotantokaytto alkaa.
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5.7.2 Tuotantoon siirtymisen tarkistuspisteet

Kayttoonotto voidaan hyvaksya ja siirtaa asiakkaan palvelu osaksi Valtorin jatkuvia

palveluita seuraavin perustein:

e VPN-yhteys muodostuu tydasemalta asiakkaan palveluihin ja sovelluksiin,
seka tunnistautuminen palveluihin toimii. Palvelut voivat sijaita Valtorin, asi-
akkaan, tai palveluntarjoajan kapasiteettipalvelussa, tai ulkoverkossa. Asiak-
kaan haluamat sovellukset, jotka tarvittaessa reititetaan VPN-tunnelin ohi.
Nama kaikki tulee toimia oikein ja ne tulee olla mainittuna asiakaskortissa.

e Kayttéonotossa sovittu profiilirakenne toimii sovitulla tavalla ja kayttajat paa-
tyvat oikeisiin profiileihin, asiakaskortissa on kuvattu profiilit ja niiden kaytto-
tarkoitukset.

e Dokumentaatiot tulee olla paivitettyna, kuten etdakdyton asiakaskortti, palve-
lukuvaus, asiakaskohtainen tekninen palvelukuvaus ja asiakastuen ohjeistus.

e Tietoturva tulee katselmoida, mikali kayttéonottokonseptia joudutaan sovel-
tamaan laajemmin tai asiakas sita vaatii.

e Lokitietojen kerdys SIEM-jarjestelmaan on todettu toimivaksi. Lokitietojen ke-
rays ohjataan tarvittaessa asiakaskohtainen asiakkaan omaan SIEMiin.

e Asiakastestaus ja pilotti on hyvaksytty.

e Kayttéonotossa mahdollisesti ilmenneista poikkeamista on keskusteltava asi-
akkaan kanssa.

e Projektin mahdollisista "hannista" raportoitava, seka nimettava tarvittaessa
vastuuhenkilo.

e Hyvaksytty kayttédnotto on huomioitava osana Valtorin muutoshallintaa.

e Liitteet voidaan tarvittaessa korvata kommentilla: kuvattu asiakaskortissa, jos
kayttoonotto on luonteeltaan yksinkertainen eika asiakaskohtaisia raataloin-
teja on laajemmin kaytossa.
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5.8 Lopettamisvaihe

Kauko Next Generation kdyttoonoton siirtyessa osaksi jatkuvia palveluita on huomioi-
tava, ettd lopettamisvaihe etenee Valtorin PMO:n maaritteleman projektinjohtamis-
mallin mukaisesti. Kayttéonottojen lopetusvaiheen tarkoituksena on varmistaa, etta
vastuu projektin tuotosten kayttamisesta ja hyodyntamisesta siirtyy hallitusti projek-

tin omistajalle tuotantoon.

Lopettamisvaiheessa arvioidaan Kauko kayttéénoton kokonaisuutta ja niista saatuja
oppeja. Asiakkaalle lahetetaan Valtorin vakioitu loppuarviointikysely projektin paa-
tyttya. Loppuarviointikyselyn tarkoituksena on saada asiakaspalautetta kayttoon-
otosta. Kysely lahetetaan asiakkaalle projektiassistentin toimesta viimeistaan viikko

kayttoonoton jalkeen.

Lopetusvaiheessa Kauko NG kdyttoonotoista tehddan loppuraportti.

e Loppuraporttiin dokumentoidaan kayttéonottojen lopputulokset, joka sisaltda
kuvaukset valmistuneista tuloksista. Tuloksia peilataan alkuperaisen suunni-
telman pohjalta aikataulujen, resurssien kdayton ja kustannusten suhteen.

e Projektin lopettamisvaiheessa teetetdan asiakkaalla palautekysely, joka sisal-
taa projektin loppuarvioinnin ja asiakaspalautteen projektista.

e Projekti arkistoidaan Valtorin arkistointi suunnitelman mukaisesti

Valtori ottaa vastuun projektin tuotoksista ja tuotteen omistaja, seka ohjausryhma

vastaavat seuraavista asioista:

e Hallittu tuotantoon siirtaminen.

e Projektin lopputulokset kayttédnotetaan.

e Projektipaallikolta tultava laadukas loppuraportti projektista.

e Projektin onnistumisen analysointi, esimerkiksi miten toteutuksen tavoitteet
ovat saavutettu, ottaen myds sidosryhmien mielipiteet huomioon.

e Tuotteen omistajan on sovittava asiakkaan edustajan kanssa hyotytavoittei-
den arviointiajankohta.
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6 Roolit ja vastuut

Kayttéonottokonseptiin on kuvattava asiakkaan ja Valtorin roolit, seka vastuualueet.
Asiakkaan vastuualueet on kuvattu taulukossa 1. ja Valtorin vastuualueet taulukossa

2.

Kayttéoonottoihin liittyvat vastuut

Kayttéonottoihin liittyvat vastuut sovitaan jokaisen kayttéonoton yhteydessa. Kayt-
toonotoissa on sovittava seuraavat vastuualueet. Asiakas ja Valtori nimedvat kayt-
toonottoon tai kayttéonottoprojektiin omat vastuuhenkilonsa, Kauko NG:n kayttoon-

oton vastuut on kuvattu liitteessa 3.



Taulukko 1. Asiakkaan vastuut

Rooli

Vastuu / tarkeimmat tehtévat

Kayttoonoton tai
kayttéonottoprojektin

omistaja

Omistaa ja maksaa kdyttonoton, vahvistaa
toimintavaltuudet oman organisaationsa osalta,
vastaa oman organisaationsa resursseista ja niiden
kaytettdvyydesta kiyttdéonotoissa. Vastaa
sopimuksista asiakkaan osalta.
Kayttddnottoprojektissa toimii ohjausryhman

puheenjohtajana, jos ohjausryhma on perustettu.

Asiakkaan yhteyshenkild

Valtorin palveluihin liittyen

Tilaa ja toimii sopimusyhteyshenkilona.

Kayttoonoton

yhteyshenkil

Vastaa yhteydenpidosta ja operatiivisesta tyosta
asiakkaan taholta, toimii osaltaan asiakkaan

paatdksentekijinid/-hakijana.

(Tekninen) asiantuntija

Vastaa erityisesti asiakkaan tarpeiden ja
vaatimusten osalta tietojen kerdamisesta ja toimii
mahdollisten muutosten tilaajana. Toimii
kayttdonotossa asiakkaan vastuulla oleviin
palvelujen tai palvelun osiin liittyvien
kayttdonottotehtidvien toteuttajana (mm. asiakkaan
vastuulla oleva arkkitehtuuri, tietoturva,
tiedottaminen). Ohjausryhméin jasen. On usein

Valtoriin siirtynyt asiantuntija.

Testaaja

Osallistuu testauksen suunnitteluun. Vastaa
asiakkaan koekayttéon ja hyvdksymistestaukseen
liittyvista testauksesta ja testitulosten kirjaamisesta

ohjeiden mukaisesti.
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Taulukko 2. Valtorin vastuut

Rooli

vastuu J tarkeimmat tehtivat

Waltorin omistaja
kayttadonotelle, tai

kayttdonottoprojektille

Omistaa kdyttoonottoprojektin Valtorissa, vahvistaa
toimintavaltuudet oman crganisaationsa osalta, vastaa
oman arganisaationsa resursseista ja niiden
kaytettivyydestd kdytttdnotoissa. WVastaa sopimuksista
Waltorin osalta. Toimii kdyttdonottoprojektissa
ohjausryhman jdsenend tai nime3a henkildn tdhan, jos

ohjausryhma on perustettu.

Valtorin asiakkuuden

edustaja

Tilaa ja toimii sopimusyhteyshenkildni. Osallistuu

kayttdonottoa edeltdvaan esiselvitykseen.

Valtorin tuotevastaava

Wastaa jatkuvien asiakaskohtaisen sopimuksen
tekemisestd toimittajan kanssa, yllapidon teht3vien
suunnittelusta kiyttdonotossa, seki siirtymavaihean
suunnittelusta yhdessd kayttdonoton koordinaattorin ja

projektipdillikén kanssa.

Waltorin kdyttSanoton
koordinaattori, tai

projektipdillikkd

Wastaa kdyttodnoton hallinnollisesta tydsta, kuten
yvhteydenpidosta ja operatiivisesta ty&sta WValtorin
puclelta. Projektipdallikkd toimii osaltaan Waltorin
paitdksentekijind/~hakijana. Suunnittelee, seuraa ja
raportoi kekonaiskdyttdonoton tai -projektin
etenemista. Projektipadllikdn rooli chjausryhmassa on
esitelld asiat ja fasilitoida ohjausryhman kokous. los
kaytettavissa ei ole projektiassistenttia, niin
projektipdiallikkd myds kutsuu kokouksen koolle ja tekee

siitd paytakirjan.

Valtorin tekninen

asiantuntija

Vastaa tarpeiden ja vaatimusten osalta tietojen
kerddamisestd ja toimii mahdollisten muutosten tilaajana
Valtorin toimittajille. Toimii kiyttddnotossa Valtorin
wvastuulla cleviin palvelujen tai palvelun osiin liittyvien
kayttdonottotehtavien toteuttajana (mm.
paatelaitepalvelut, tietoliikennepalvelut, tukipalvelut ja
ohjeistus sekid Valtorin vastuulla cleva arkkitehtuwuri,
tietoturva, tiedottaminen). Wastaa viraston
konfigurointitietojen maarittelysta ja kerdamisesta

(esim. asiakaskohtaiset tiedot, profiilit,
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7 Tulokset

Kayttéonottokonsepti mukailee Valtorin projektijohtamismallia, jossa kdayttoonotto-
projektin vaiheet ovat eroteltu valmistelu-, suunnittelu-, toteutus- ja lopettamisvai-
heisiin. Valtorin projektijohtamismalli perustuu Suomen Projekti-Instituutin Leijona-
mallin pohjaan. Omiin havaintoihini perustuen projektimallissa on selkeasti sovellettu

ITILin parhaita kaytantdja kayttoonottoprojektin vaiheistuksessa.

Kayttoonottokonseptissa hyddynnetaan Valtorin projektijohtamismallissa kuvattua
vaiheistusta seka paatospisteita, joiden kautta voidaan siirtya kayttoonottoprojektin
seuraavaan vaiheeseen. Kayttéonottoprojektin aikana on hyédynnetty konseptin jo-
kaisen vaiheen lopussa kuvattua tarkistuslistaa, jonka tarkoituksena oli muistuttaa lu-

kijaa vaiheen oleellisimmista kohdista.

Projektin vaiheistaminen ja osittaminen on yksi projektinhallinnan tyokaluista, jolla
voidaan lisata projektin hallittavuutta. Projektin osittaminen tulee ottaa huomioon jo
projektin suunnittelun alkuvaiheessa. Projektiin liittyvat tehtavat jasennetaan osituk-
sen yhteydessa ja se jaetaan pienempiin kokonaisuuksiin, joista kdytetaan yleensa
termia tyopaketti. Projektiryhman olisi suositeltavaa osallistua projektin osittami-
seen, jolloin projektiryhman jasenet saadaan sitoutumaan projektiin jo alkuvai-

heessa. (Mantyneva 2016, 59-62.)

Mielestani migraatiokdyttoonottoprojektissa onnistuttiin kohtuullisen hyvin ositta-
maan projektin vaiheet seka projektiryhman jasenilla oli selked kuva omasta vastuu-
alueestaan. Projektissa hyodynnettiin kayttéonottokonseptia soveltaen, silld kayt-
toonottokonsepti kuvattiin uuden kayttéonoton nakdkulmasta. Konseptista saatiin

kerattya oleellisimmat asiat projektin jokaisesta kdyttoonottovaiheesta.

Kayttoonottokonseptissa hyodynnettiin Valtorin tuotteistusmallin sisdisen kaytt6on-

ottokonseptin pohjaa, jota voidaan hyodyntaa Valtorin tuotteistettavien palveluiden
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konseptoinnissa. Kdayttoonottokonseptin laatiminen voidaan vakioida Valtorissa val-
miin pohjan avulla ja tietynlaisten raamien seuraaminen auttaa myds konseptin teki-
jaa. Nain myos kayttéonotot seuraavat samaa kaavaa ja prosesseja, jolloin projekti-

ryhman jasenten on myds helpompi hahmottaa, miten kayttéonottoprojekti etenee.

8 Pohdinta

8.1 Projektin ja toimeksiannon haasteet

Haasteita toimeksiannossa ja kayttéonottoprojektissa toi projektin laaja kokonaisuus,

projektiryhman resurssointi ja osittain pirstaleinen konseptin ohjaus.

Projektin laaja kokonaisuus

Kauko NG-etakayttopalvelun kdyttoonottoprojekti jakautui kolmeen osaan, joista en-
simmaisessa vaiheessa laitteistot asennettiin konesaleihin, tdman jalkeen ne kayt-
toonotettiin ja lopuksi testattiin. Projektin toinen vaihe oli ratkaisu- ja tuotetestaus,
jossa ratkaisun komponentit ja kokonaisuus testattiin, seka paivitettiin tuote- ja kayt-

tajadokumentit. Viimeisessa vaiheessa aloitettiin varsinaiset asiakaskayttéonotot.

Projektin monivaiheisuuden takia haasteita ilmeni projektin toisen ja kolmannen vai-
heen erottamisessa ajoittain ainakin itsellani. Esimerkiksi kayttéonottokonseptia var-
ten tehty testausdokumentaatio taytyi kuvata kahdesta eri nakdkulmasta, kun ky-

seessa oli tuote- ja asiakaskadyttoonotto.

Projektin olisi mielestani voinut jakaa kahteen osaan ja kdyttaa kummassakin kayt-
toonottoprojektin vaiheessa eri resursseja, jolloin projektin vaiheiden erotus olisi ol-
lut selkedmpaa. Toisaalta esimerkiksi asiakaskayttoonotoissa pystyi hyddyntamaan

saatua tietoa palvelun kdyttoonotosta.
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Resurssiongelmat
Kayttéonottoprojektin projektiryhmaan kuului Valtorin palvelutuotannon etakaytto-
palvelut tiimi, joiden tehtavana oli toimia teknisena asiantuntijana. Etakayttopalvelut
vastasivat projektin aikana uuden etakayttopalvelun palvelukehityksestd, palvelun

kdyttoonotosta sekd olemassa olevan etakayttopalvelun palvelutuotannosta.

ITILin nakokulmasta palvelutransitio ojentaa kayttéonotetun palvelun palvelutuotan-
non huolehdittavaksi. Tassa kayttoonottoprojektissa kayttéonoton ja palvelutuotan-
non resurssit kerattiin samasta paikasta, jolloin esimerkiksi tuotannossa olevan eta-

kayttopalvelun hairiot veivat projektilta resursseja.

Tama tulisi mielestani huomioida tarkemmalla tasolla Valtorin palvelustrategiassa

palveluiden kayttoonotot ja palvelutuotannon valisena lapinakyvyytena.

Konseptin ohjaus

Kayttéonottokonseptin ohjaus tuli Valtorilta sisdisesti palveluiden kayttéonotot -yksi-
kolta. Alkuvaiheessa haasteita tuotti kdayttéonottokonseptille annetut raamit, johon
kayttoonottokonsepti piti sovittaa. Tassa vaiheessa olisi ollut hyva pitaa jonkinlainen
aloituspalaveri, jossa kerrottaisiin mista konseptoinnissa on kyse seka mita ja miten
asiat tulisi siind kertoa. Tahan on olemassa Valtorin tuotteistusmallin sisdinen kayt-
toonottokonseptin asiakirjapohja, josta ei ollut tassa vaiheessa puhetta, eika ilmei-
sesti konseptin ohjaajakaan tasta ollut tietoinen. Kayttoonottokonseptin pohjassa oli
kerrottu hyvin yleisella tasolla mita kdayttoonottokonsepteihin tulisi kuvata. Taman
dokumentin sain vasta melko myohaisessa vaiheessa, jonka takia toimeksiannon to-

teutus viivastyi.

Konseptin ohjaus oli ajoittain pirstaleista, ohjeita tuli sdhképostitse seka Skypen vali-
tykselld, myoskdan palvelu ei ollut ohjaajalle tuttu, jolloin vaarinymmarryksia saattoi

ilmeta puolin ja toisin.
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Mielestani Valtorissa olisi hyva olla olemassa konseptointiin selked prosessi, jonka
konseptoinnista vastuussa oleva asiantuntija kavisi lapi ja saisi kaiken tarvittavan tie-
don jo aloitusvaiheessa. Konseptointia varten Valtorilla voisi esimerkiksi kehittaa
konseptoinnin kasikirjan, jossa kerrottaisiin tiiviisti konseptin tyostamisen kannalta

huomioitavia asioita.

Tutkimusmenetelma

Tutkimusmenetelmana kaytetty avoin haastattelu oli myds vaikea menetelma saada
tarpeeksi sisaltdéa opinnaytetyohdn. Haastattelut veivat paljon aikaa, eika asian ydin
valttamatta aina selvinnyt haastattelun lopuksi. Yhtena suurena haasteena konsep-
toinnin osalta oli myos se, etta kaikkeen ei viela ollut mietitty vastauksia, mikali kayt-

toonottoprojekti ei ollut edennyt vield tarpeeksi pitkalle.

Projektijohtamismallista keratty materiaali nousi erityisen tarkeaksi, silld palvelun
kayttoonottoprojekti oli opinndytetyon tydstamisen aikana kehitysvaiheessa, suu-

rinta osaa asiakaskdyttoonotoista ei ollut viela aloitettu.

8.2 Jatkokehitys ja arviointi

Opinnaytetyon toimeksiannoksi saadun kayttoonottokonseptin kehittdminen saatiin
mielestani vaaditulle tasolle, mutta sen jatkokehitys jatkuu vield Valtorilla sisdisesti.
Kayttoonottokonseptista saa mielestani hyvan yleiskasityksen projektin etenemi-
sestd, sen aikatauluista, vaadituista dokumenteista ja resurssitarpeista. Kayttoonot-
tokonseptissa on vield muutamia kohtia, joita saadaan tarkennettua kdyttoonotto-

projektin edetessa.

Tietoldhteina kaytettiin Valtorin sisdisida dokumentteja, asiantuntijoiden haastatteluja
seka vuoropuheluita, joita voidaan pitaa opinndytetyon luonteen ja kayttotarkoituk-

seen liittyen luotettavina ldhteina. Eettisestd nakokulmasta opinndytetydssa on
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otettu huomioon Valtorin sisdiset politiikat, joihin liittyvat saannot, normit ja lait on

huomioitu opinnaytety6ta tehdessa.

Toimeksiantaja luonnehtii opinndytetydn osuneen ajallisesti erittdin hyvaan kohtaan
COVID19 epidemiasta aiheutuneen etakdyton lisddntyneisyyden takia, kehitystyo on
ollut tarkeaa nykyisen etakayttopalvelun skaalautuvuus- ja hairiéttdmyysvaatimusten

vuoksi. Etakayttopalvelu on erittdin kriittinen palvelu valtionhallinnossa.

Kayttéonottokonsepti on tuonut lisdarvoa, silla konseptin vaiheet ja loogisuus on
mietitty asiakkaan perspektiivista. Konseptin liitteiden suunnittelu seka niiden doku-
mentointi on tehty perusteellisesti ja konseptia on helppo soveltaa, yllapitaa ja kehit-

taa jatkossa.

Konsepti on valmistunut suunnitellusti osana kayttoonottoprojektia, iiman selkeaa
konseptin kehittamisvastuuta sen laatiminen ja hyodyntaminen olisi saattanut vaa-

rantua ja jaada teknisen toteutuksen varjoon.

Konseptilla saamme projektiin selkedin viitekehyksen, asiakastarpeet tu-
lee huomioitua etupainotteisesti ja kaikki kéyttéénoton vaiheet tulee
dokumentoitua laadukkaasti. (Pykari 2020.)
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1 Esikartoitus yleisesti

11 Roolit

111 Esikartoittaja

Esikartoituksen tavoitteana on kerata tietoja asiakkaan olemassa olevasta
asiakasympdristdsta ja sen sidoksista. Kattavalla esikartoituksella pyritdan
selvittamaan kayttoonottoprojektin kannalta tarvittavat hallinnolliset, seka
tekniset tiedot asiakkaasta kdyttédnoton kdynnistdmiseksi. Esikartoituksen
avulla varmistetaan uuden palvelun kdyttédnotto tehokkaasti, sek3
minimoidaan asiakkaan toimintaymparistdon aiheutuvat hairidt kayttédnoton
aikana.

Esikartoitus tuottaa tilannekuvan asiakkaan ymparistdstd uuden palvelun
kayttddnoton suunnittelun pohjaksi. Mik3li asiakkaan ymparistd on
moniulotteinen, niin talldin esikartoitukselle on varattava enemman aikaa.
Esikartoitus on tdlldin pidettdvd omana vaiheenaan, muussa tapauksessa
esikartoitus sisaltyy osana kdynnistysvaihesn toimenpiteita.

Esikartoittajan keskeisin tehtdvi on tayttas etakayttopalvelu Kaukon
asiakaskortti, joka pitdd sisallaan tarvittavat tiedot asiakasympéristosts, seka
asiakkaasta hallinnollisesti ja teknisesti. Tahan liittyen esikartoitus pyritdan
tekemd&an sisdisen, Valtorilla jo olemassa olevan asiakastiedon osalta
etupainotteisesti, ennen ensimmaist asiakaskontaktia.

Tass3 dokumentissa on kuvattu esikartoitusprosessin etenemista yleiszlld
tasolla, tydn kulku saattaa vaihdella asiakkuuksien valillg, joka on otettava
myds esikartoituksessa huomioon.

Esikartoitukselle tarkoitettu tydmaardarvio riippuu asiakasympariston
monimutkaisuudesta. Esikartoituksen aloittamisesta ja valmistumisesta
informoidaan asiakkaan, sekd Valtorin projektitiimia.

Esikartoittajan roolissa voi tydskennelld etakayttdpalveluiden asiantuntija, tai
palveluiden kdyttédnotto (Palka) yksikdn esikartoittamista varten nimetty
esikartoittaja. Suoraviivaisissa toimeksianto tyyppisissa kdyttéonotoissa
esikartoittajan rooclissa voi toimia tuotannon asiantuntija, joka tuntee
etakayttdpalvelun esikartoitusprosessin. Suurempien kokonaisuuksien
hallinnassa ja monimutkaisemmissa kyttddnotoissa on suositeltavaa kiyttada
palveluiden kdyttodnotot yksikn esikartoittajaa. Tillaiset kdyttdonotot
yleensi vaativat myds enemman chjausta, seurantaa, tai tutkimusta.
Projektipdallikkd nimeaa talldin esikartoittajan vain esikartoitusta varten.

Tassd dokumentissa kuvattu esikartoittaja voi siis tarkoittaa joko
esikartoitusvastaavaksi nimettyd Kauko NG asiantuntijaa, tai erikseen
esikartoitustehtaviin nimettyd palveluiden kayttoonotto yksikdn
esikartoittajaa.

112 Projektin omistaja

Uusien kayttédnottojen projektin omistaja on asiakaspalvelupaallikka, joka
tekee tilauksen esikartoituksesta. Uudet kayttédnotot projektoidaan
tarvittaessa. Kayttéonotto voidaan toteuttaa myds toimeksiantona, jolloin
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herate tulee myds asiakkaan suunnalta ja t3llginkin toimeksiannon omistajan
roolissa toimii asiakaspalvelupdillikka.

Migraatiokdyttddnotot toteutetaan padosin yhden projektin alla, jonka
omistajana toimii palvelulle nimetty Valtorin tuotep&allikkd. Osa
vaikeammista migraatiokdyttGonotoista tarvittaessa projektoidaan, mutta
ndissdkin omistajan roolissa toimii Valtorin tuotep&allikka.

113 Kayttdénoton vastuuhenkild

Kayttddnoton vastuuhenkilénd voi toimia projektipdallikkd, tai yksinkertaisissa
kayttddnotoissa kdyttodnottokoordinaattorin roolissa toimiva Kauko
asiantuntija.

114 Asiakkaan hallinnellinen ja tekninen yhteyshenkila

Hallinnollinen yhteyshenkild on yleens3 asiakkaan hallinnollista johtoa, jolla
on oikeus tehd3 asiakkaan toimesta sopimuksia. Tekninen yhteyshenkild
tuntee asiakkaan asiakasympariston sekd sen haasteet.

2 Aloitustoimenpiteet

Valmisteluvaiheessa, ennen esikartoitusta projektin omistaja, tai
kayttodonoton vastuuhenkild tekee esikartoituspyynnadn esikartoittajien
sdhkdpostiin, tai varaa esikartoittajat osaksi projektin/toimeksiannon
resursseja TOP Valtikan resurssipyynnalla.

Esikartoittaja aloittaa tydn kerddmalld asiakkaasta kaiken mahdollisen
ennakkomateriaalin asiakaskortille, hyédyntden muun muassa muiden
projektien esikartoitustietoja asiakkuudasta. Asiakaskortti tallennataan
Palvelutuotannon (PATU) Tiimeriin.

Kun esikartoittaja on kerdnnyt riittavasti ennakkomateriaalia asiakkaasta, niin
esikartoittaja jarjestdd esikartoitustietojen katselmoinnin Valtorilla sissisesti.
Sisdisessd aloituspalaverissa kdyddan kerdtty ennakkomateriaali asiakkaasta
lapi. Mikali todetaan tiedot riittaviksi, niin voidaan edetd asiakkaan kanssa
aloituspalaveriin.

Aloituspalaverissa katselmoidaan tiedot asiakkaan kanssa ja sovitaan
tarvittaessa erikseen pidettavasts esikartoituspalaverista. Esikartoitustiedot
toimivat kayttoonotettavan asiakkuuden I3htotietoina, esikartoituspalaverissa
selvennetdadn ympdriston yksityiskohtia. Vastuu asiakaskortin t&yttdmisestd on
esikartoituksen tekijalla.

Aloitustoimenpiteiden vaiheita ovat esikartoituspyynts, taustatietojen
selvittdminen, sisdinen katselmointi, aloituspalaveri ja erillinen
esikartoituspalaveri tarvittaessa.

21 Tydpyyntd

Esikartoitusta varten tehtava tydpyyntd riippuu kiyttddnotettavasta
kayttédnottomallista. Kayttdonottomalleja ovat uusi kdyttGonotto, sekd
migraatiokdyttdnotto, jossa siirrytddn asiakkaalla olemassa olevasta
palvelusta uutean.
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Projektin omistaja, tai kdyttddnoton vastuuhenkild tekee esikartoituspyynndn

esikartoittajien sihkopostiin, tai tekee tarvittavan resurssivarauksen
esikartoittajista osaksi kdyttéonottoprojektia.

211 Uusi kayttodnotto

Uusissa kdyttdonotoissa herate tulee aina asiakkaan suunnalta, ennen
projektin valmistelua on keskusteltu asiakkaan tahtotilasta ottaa Kauko NG
kayttadn. Talldin projektin omistajana toimivan asiakaspalvelupaillikén
tehtivana on esitelld asiakkaalle mitd esikartoitus pit33 sisallasn.

Projektin omistaja p&&ttaa asiakkaan kanssa kdyttadnoton esikartoituksesta,
onko se pidettdvi erillisend vaiheenaan osana esiselvitystd, vai riittd3ko pelkka
esikartoitus. TAtd pdatdsta varten palaveriin suositellaan varaamaan myds
Valtorin teknisia asiantuntijoita (etdkdyttopalvelu ja VY-verkko) seka asiakkaan
tekninen yhteyshenkila.

Esikartoitus tilataan palveluiden kayttdonotto -yksikalta sahkopostilla
esikartoitus@valtori.fi. Suoraviivaisimmissa ja yksinkertaisemmissa
toimeksianto tyyppisissa esikartoituksissa esikartoituspyyntd voidaan ohjata
suoraan etakayttépalveluiden tydjonoon.

Esikartoituspyyntd tehddan asiakaspalvelupailliken, tai kdyttodnoton
vastuuhenkildn toimesta. Asiakaspalvelupdallikén tehtdvand on nimeta
esikartoittajalle sopiva asiakkaan hallinnollinen ja tekninen yhteyshankild.

Uuden asiakkaan esikartoitus on tehtavd 1kk ennen projektin suunniteltua
aloitusta. Uusissa Kauko NG:n liittyviss3 Valtti kayttdonottoprojekteissa
tarvittava esikartoitustieto on kertty ennalta Valtti esikartoitusprosessin
mukaisesti.

212 Migraatickayttéonotio

Migraatickayttédnottojen esikartoitustilaus tehddan TOP valtikka
resurssipyynndlld palveluiden kayttdonotot -yksikélta kayttdonoton
vastuuhenkildn toimesta.

Kdyttéanoton vastuuhenkild huolehtii, ettd esikartoitukset aloitetaan
vahintadn 2 viikkoa ennen suunniteltua kdyttéonottoa levityssuunnitelman
mukaisesti.

Esikartoittaja ilmoittaa aloitettavasta esikartoitustydsts kdyttGonoton
vastuuhenkildlle sekd palvelun komponenttivastaavalle sihkdpostitse.

213 Aloitustoimenpiteiden vastuut

= Projektin omistaja ja tarvittaessa tuotepdsllikks esittelee tuotteen
asiakkaalle.

# Projektin omistaja tai kdyttdénoton vastuuhenkild tilaa esikartoituksan.

# Esikartoittaja kdytt33 esikartoitustiedon tallentamiseen asiakaskorttia,
jota sailytetdan Palvelutuotannon [PATU) Tiimerissa.
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22 Sisainen katselmointi ja aloituspalaveri
221 Sisdinen katselmainti ennen aloituspalaveria

Esikartoitustoimenpiteet kdynnistetaan sisdisells katselmoinnilla, kun
esikartoittaja on kerannyt riittdvan aineiston asiakkuudesta. Esikartoittajan
vastuulla on jarjesta3 katselmointi projektin kayttéonoton vastuuhenkilon,
asiakaskohtaisen tuotantop&allikén ja asiakaspalvelup&allikén kanssa.
Tuotantop&allikkd ja asiakaspalvelupaillikkd voivat keskendan sopia
tarvitseeko kummankin osallistua, pddasia ettd saadaan tiedot katselmoitua.

Palaverin tarkoituksena on katselmoida asiakkaan tiedot ensin sisdisesti ennen
asiakkaan kanssa jarjestettdvad aloituspalaveria. Sisdisess3 katselmoinnissa
voidaan jo mahdollisesti saada tieto asiakkaan teknisestd kontaktihenkilostd,
jolloin myés tekninen kontaktihenkild on syytd kutsua aloituspalaveriin
asiakkaan hallinnollisen yhteyshenkilén lisdksi.

Kun sisdisessd katselmeinnissa on tarkistettu asiakkaan tiedot sekd todettu
sisdisesti saatu materiaali riittavaksi, niin esikartoittaja sopii aloituspalaverista
asiakkaan kanssa ja l3hett33 esikartoitetut tiedot asiakkaalle ennakkoon
tutustuttavaksi.

222 Katselmoinnin vahimmaisosallistujat
¢ Esikartoittaja.
+  Asiakaskohtainen tuotantopaallikkd ja/tai asiakaspalvelupasllikke.
¢ Kayttddnoton vastuuhenkild.

e Etdkdyttdpalveluiden edustaja(t) etakayttopalvelu@valtori.fi.

e Valtorin tekniset asiantuntijat tarvittavilta osin, esimerkiksi ASKO- ja
tietoliikenneasiantuntijat.

223 Sisaisen katselmoinnin minimiagenda
1. Kokouksen avaus ja ihmisten esittely.
2. Kauko NG tausta, tilanne ja aikataulut.
3. Esikartoitustiedon esittely ja puutteiden paivitys.
4, Aloituspalaverin ajankohta ja osallistujat sovittava alustavasti.
5. Kokouksen lopetus.
224 Sisaisen katselmoinnin vastuut

= Esikartoittaja, asiakaskohtainen tuotantopaillikkd, asizkaspalvelupiallikko
ja kdyttédnoton vastuuhenkild sopivat sisdisestd katselmoinnista.

= Asiakaskohtaisen tuctantop&allikdn tai asiakaspalvelupallikdn nimettava
asiakkaan hallinnollinen ja {tekninen) yhteyshenkila.
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# Asiakaskortin tiedot katselmoidaan palaveriin osallistuvien toimesta ja
sovitaan aloituspalaverin ajankohdasta ja osallistujista.

= Esikartoittaja 15hettd3 asiakkaalle kartoitetut tiedot vilkkoa ennen
aloituspalaveria.

Kun sisdinen katselmointi on hyvaksytty, niin esikarteittaja sopii
aloituspalaverista asiakkaan hallinnollisen yhteyshenkilén ja Valtorin
avainhenkiliden kanssa.

Aloituspalaveriin osallistuw vahint3an esikartoittaja, tuotantopaillikks,
asiakaspalvelupdallikks, kdyttdonoton vastuuhenkild, testauskoordinaattori,
sak3 asiakkaan hallinnollinen yhteyshenkild. Mikali sisdisessd katselmoinnissa
on kyetty nimedmaan jo asiakkaan tekninen yhteyshenkild, niin hdnet on
suositeltavaa kutsua mukaan aloituspalaveriin,

Asiakas on vastuussa sisdisestd tiedottamisesta, jolloin asiakas voi ottaa
tarvittaessa mukaan myds sisdisen tisdottamisen vastuuhenkilén.

Aloituspalaverin tarkoituksena on katselmoida sekd paivittis Valtorin tiedot
asiakkuudesta asiakaskortille, sopia esikartoituspalaverista, antaa alustava
arvio asiakastestauksesta, pilotista ja yliheitosta.

Mikali esikartoitustiedoissa havaitaan teknisid puutteita, joita Valtorin ei ole
mahdollista selvitti3 aloituspalaverin aikana, niin asiakkaan hallinnollisen
yhtayshenkildn on nimettdva asiakasympariston tunteva tekninen
vastuuhenkild. Teknisid vastuuhenkil6itd voi olla useampia ja asiakas voi
kayttasd myds Valtorin asiakastuotannon teknisid asiantuntijoita.

Testauskoordinaattorin tulee saada tieto asiakkaan testaajista
aloituspalaverissa, tai sen paatteeksi. Asiakastestausta varten tarvitaan
asiakkaan 10-30 henkilon nimet, kiskutunnus, sdhkdpostiosoitteet seka
tyGasemien nimet.

Pilottivaiheen testaajia tulisi olla noin 10 — 30% otanta asiakkaan
etdkdyttdpalvelun kdyttdjistd, pienet asiakkuudet on arvioitava erikseen.
Pilottivaiheen testaajista riitt33 nimi ja s3hkdpostiosoite. Pilottivaiheen
asennuspaketti tulee asiakkaalle vapaashtoisesti ladattavaksi.

Loppukayttdjien testaushavainnoista ilmoitetaan projektin
testauskoordinaattorille sdhképostitse osoitteeseen kauko.testaus@valtori.fi
ja testausprosessi etenee kiyttddnottokonseptin mukaisesti.

226 Aloituspalaverin osallistujat.

* Esikartoittaja.
* Asiakaskohtainen tuotantop&allikkd ja asiakaspalvelupaallikks.
*  Asiakkaan hallinnollinen ja (tekninen) yhteyshenkila(t).

e Kayttdonoton vastuuhenkil.
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*  Etakayttopalvelut etakayttopalvelu@valtori.fi.

* Asiakkaan tiedottamisesta vastuussa oleva henkilS (asiakas on
vastuussa sisdisestd tiedottamisesta).

¢ Tastauskoordinaattori.
227 Aloituspalaverin vahimmaisagenda:
1. Kokouksen avaus ja ihmisten esittely.
2. Kauko NG tausta, tilanne ja aikataulut.
3. Esikartoitustiedon esittely ja puutteiden p3ivitys.

4. Tarvittavat resurssit testaamiseen ja yhteydenpitoon asiakkaalta ja ndiden
nimeadminen.

5. Asiakastestauksen alustava arvio aloituksesta, pilotista ja yliheitosta
jatkuville palveluille.

6. Yliheittopdivdmadran alustava sopiminen ja osallistujat ennen ja jalkeen.
7. Kokouksen lopetus.
228 Aloituspalaverin vastuut

# Esikartoittaja, asiakaspalvelupaallikks, kayttdonoton vastuuhenkild ja
asiakkaan yhteyshenkils sopii palaverista.

= Asiakkaan hzllinnollinen yhteyshenkild nimeds asiakasymparistén
tuntevan teknisen vastuuhenkildn.

# Asiakkaan hallinnollinen yhteyshenkild kertoo ja varmistaa esikartoittajan
etukdtean kerdaman tiedon oikeellisuuden.

» Esikartoittaja tekee alustavan arvion esikartoituksen tySmaaradsta ja sen
vaiheista tarvittaessa.

# Esikartoittaja lahettd3 keratyt tiedot asiakasymparistosta asiakkaan
nimeamalle asiakasympariston tuntevalle vastuuhenkildlle viikkko ennen
esikartoituspalaveria.

# Testauskoordinaattori sopii asiakkaan kanssa alustavan asiakastestauksen
ajankohdan, sek3 pyytdd asiakastestaajien tiedot.

229 Esikartoitus osana esiselvitysvaihetta

Esikartoitus voidaan toteuttaa myds osana esiselvitysvaihetta, mikali Valtorin
salkkujohtoryhma paatyy siihen tulokseen P1 asettamispaatoksassa.
Esiselvitysvaihe sisdltd3 Palkon esikartoituksen, sekd Valtorin
ratkaisutoimiston ratkaisusuunnittelun.

Ratkaisusuunnittelu voi olla tarpeen, mikali asiakasympéristd vaatii
arkkitehtuurisuunnittelua palvelun kdyttddnoton mahdollistamiseksi.
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Esiselvitys alkaa esikartoituksesta, silld esikartoituksen tarkoituksena on
kartoittaa asiakasympdristd, jotta saadaan varmuus mahdollisesta
ratkaisusuunnittelun tarpeesta. Tallaisia asiakkuuksia ovat yleenss sellaiset,
joiden asiakasympdaristd on monimutkainen, tai asiakkuudelle tehddan
kayttoonottojen yhteydessd AD-integraatio.

Esikartoittaja tekee alustavan aikatauluarvion tehtavasts esikartoituksesta,
jota kaytetdan helpottamaan esikartoittajan omaa tyén suunnittelua, seka
tydvaiheiden esittelyd varten asiakkaalle.

Mikali kyseessd on migraatiokdyttdonotto, tai Valtti kdyttdonottoprojektin
Kauko kayttoonotto, niin talldin asiakkuus on valmiiksi esikartoitettu.

Esikartoitus ei eroa sisdllGltaan, vaikka se toteutetaan esiselvitysvaiheessa.
Tallgin esikartoituspalavereihin osallistuu myds Valtorin ratkaisutoimisto.

3 Esikartoituksen toteutus

Aloituspalaverin jalkeen esikartoittaja ottaa yhteyttd asiakkaan yhteyshenkildn
nimedmaan asiakasympdristén tuntevaan tekniseen vastuuhenkilddn ja sopii
esikartoitustydn aloittamisesta. Sdhkopostijakeluun on hyva ottaa mukaan
Valtorin asiantuntijatiimeistd henkilditd, joita mahdollisesti tarvitaan
esikartoituksessa. Asiakkaan haasteet voivat liittyd esimerkiksi

olla alan aslantuntija mukana.

Esikartoitus toteutetaan osana esiselvitys- tai suunnitteluvaihetta, kuitenkin
aina ennen kdyttddnoton toteutusta. Esikartoitus tehddan
esiselvitysvaiheassa, mikali asiakasymparistd vaatii arkkitehtuurisuunnittelua
kayttddnoton mahdollistamiseksi.

Esikartoituksen tarkoituksena on saada riittdvd kuvaus asiakasympdristdsta
kayttodnoton mahdollistamiseksi. Esikartoitustietojen pohjalta saadaan
alustavaa arviota myds toteutusvaiheessa pidettivista tydpajoista, esimerkiksi
tietolikenteeseen, tai kdyttidjdautentikointiin lithyen.

Esikartoitus toteutetaan yhtend, tai useampana palaverina.
Esikartoituspalaveriin on osallistuttava vahintdan esikartoittaja ja asiakkaan
yhteyshenkildn nimedm3 edustaja, joka tuntee asiakasympdristdn teknisesti.
Esikartoittajan tulee I3hett33 jo ennakkoon keratyt asiakastiedot ja mitd
palaverin tarkoituksena on vield saatava selville.

31 Asiakaskortti ja esikartoituksessa kerattava tieto

Asiakaskortti on esikartoituslomake, johon listataan tarvittavat tiedot Valtorin
tuotteistetun palvelun kdyttodnottoa varten. Asiakaskortti on ollut kdytdssa
vain etikdyttopalveluilla esikartoituksen tukena.

Asiakaskorttiin on kuvattava myds kdyttdonoton taustatiedot, jossa kuvataan
lyhyesti kdyttdonoton kannalta tarpeellisia aiheita, kuten kdyttoonoton
taustaa, tarpeita, tavoitteita ja erityispiirteita.

Asiakkaasta valmiiksi kerattyd dataa tulisi hyddynt3d mahdollisimman paljen,
jotta esikartoitus ei kuormita turhaan asiakasta. Tietoja voidaan kopioida
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muista kayttéonottoprojekteista, joissa on valmiiksi keratty asiakkaan
tarvitsemat toimialakohtaiset sovellukset ja palvelut. Tiedot tarkastetaan
asiakkaalta, ettd tiedot sovelluksista ja palveluista ovat edelleen ajankohtaiset.
Mikali tiedoissa on puutteita, pyydetdan asiakasta tdydentdmaan tietoja
ennen Valtorin sisdista katselmeintia.

32 Dokumentointi

321 Asiakkaan IP-osoitetiedot

Asiakkaan asiakaskortteja, IP-osoitetietoja ja linkkioseitteita tullaan
sdilyttdmdan etakaytdn sisdisen jatkuvan palvelun tydtilassa Palvelutuotannon
{PATU) Tiimerissa linkki.

322 Levityssuunnitelma

Asiakaskdyttodnottoihin edetddn projektin levityssuunnitelman mukaan, josta
léytyy uusin versio "Kauko NG projekti — sisdinen” tiimin tydtilasta linkki.

323 Projektin yleiset asiat

Migraatiokdyttddnotto projektiin liittyvat yleiset asiat on dokumentoitu
"Kauko NG toimittajayhteistyd” tiimin tilaan, "Projektihallinta — Yleinen”
kansioon, "Yleistd projektissa” Excel taulukkoon. Taulukosta IGytyy projektille
varatut resurssit, kirfjausohjeet, seka lomalista. Projektin aikainen
toimittajayhteistyd linkki.

324 Kauko NG esikartoitus dokumentaation liitteet

Esikartoitusprosessin Kauko NG dokumentteja sailytetdan palveluiden
kayttodnotot Tiimeri-tilassa linkki.

325 Asiakaskortit

Asiakaskortteja sailytetdan palvelutuctannon Tiimerissa etakayttopalveluiden
kansiossa linkki.

3.3 Kartoitettavat tiedot
331 Asiakkaan taustatiedot

Asiakaskortista on |dydyttdva seuraavat taustatiedot, jotka esikartoittaja
selvittda esikartoituksen alussa:

¢ Asizkkaan virallinen nimi ja viraston lyhenne

¢ Hallinnollisen yhteyshenkilan yhteystiedot. Hallinnollinen
yhteyshenkild vastaa asiakkaan etakadyttdpalvelun tilauksesta.

e Asizkkaan tzkninen yhteyshenkild ja yhteystiedot (yhteyshenkild voi
olla my&s Valtorista, jos ndin on sovittu asiakkaan kanssa)

332 Esikartoitustiedot

Yleisimmat esikartoitettavat tiedot asiakkaasta.
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* Yhtdaikaisten etikayttajien masra
¢ Client VPN, vai selaimella toimiva
+  TyGasemaymparistd
e Asigkasprofiili ja niiden maarittelyt
o Active Directory tiedot
o Viraston k#yttdma DNS ja IP-oscitealue

¢ Asiakkaan kayttamat sovellukset

(8]

Sovelluksen nimi ja tyyppi (selainpohjainen, vai client)
> Selainpohjaisten sovellusten URL ja IP-osoitteet
o Tdrked hyddyntas jo olemassa olevia tietoja

333 Tietolikennetiedot

Tietoliikennepalveluihin liittyen esikartoittaja keraé tietoliikennepalveluilta
tiedot asiakaskorttiin seuraavista asioista:

*  Viraston palemuuritunnus

+  Reititettdvat IP-verkot

¢ Linkkiosoiteverkko

*  Tarvittavat tietoliikenneavaukset
334 Toimizalue intagraatio

Tama tieto vain, mikali asiakkaan kanssa sovittu AD integraatiosta.
Esikartoittaja selvittd3 tietoliikennapalveluilta:

¢ Tiedot ensisijaisesta -ja varapalvelimista

¢ LDAP palvelintyyppi, esim. AD

+  Palvelinten IP-osoitteet, seka kaytettavat portit
¢ Admin kdyttsjatunnus ja salasana

Naiden lisaksi taytetddn asiakastuen ja AD:n ylldpidon yhteystiedot, mikali
asiakas kdyttdd muuta kuin Valtorin asiakastukea.

335 Vastuut kartoitettavista tiedoista
# Esikartoittaja tekee alustavan arvion kdyttéénoton esikartoituksen

valmistumiselle, joka kirjataan projektisuunnitelmaan
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= Tietoliilkenne -ja AD-asiantuntijat suunnittelevat omalta osaltaan
asiakasympdristdn kdyttéénottoa varten tarvittavat konfiguraatiot

# Esikartoittaja tiedottaa asiakasta ja projektin omistajaa esikartoitustydn
etenemisests

34 Sisdinen katselmointi

Kun esikartoittaja on tehnyt esikartoituksen, se on katselmoitava vield 13pi
sisdisesti etakadyttdpalveluiden ja tietoliikenteen asiantuntijoiden,
projektipdallikan ja tarvittaessa testauskoordinaattorin toimesta.
Testauskeoordinaattorin on hyva olla mukana sisdisessd katselmoinnissa, sill3
asiakaskorttiin kirjattavat palvelut testataan vield mydhemmassd vaiheassa.

Sisdisean katselmointiin osallistuvat henkilgt antavat palautteen
esikartoitustietoihin. Kommenttien perusteella esikartoittaja paivittds
esikartoitustiedot. Mikali esikartoitustiedoista 16ytyy kaikki tarvittava tieto,
voidaan esikartoitus todeta valmiiksi. Viestiin lisdt3an kirjausohjeet, joilla
asiantuntijoiden tulee kirjata katselmointiin kaytetty aika.

Esikartoitustietoja yllapidetaan etakayttopalveluiden Tiimeri-tilassa. Kun
esikartoittaja on vienyt esikartoitustiedot asiakkuudesta Tiimeri-tilaan, tasta
ilmoitetaan etdkdyttopalveluille sihkdpostilla etakayttopalvelu @valtori.fi.

341 Wastuut sisdisestd katselmoinnista
= Esikartoittaja arvioi esikartoitustiedon riittivaksi katselmointia varten

# Esikartoittaja [3hettdd sdhkdpostitse pyynnén esikartoitustietojen
katselmoinnille maaratyille henkiloille

= Madritellyt asiantuntijat kommenteivat omalta osaltaan
esikartoitustietoja

~ Esikartoittaja paivittad pyydetyt esikartoitustiedot, mikali niissd on
puutteita ja pyytdd uudelleen katselmointia

4 Esikartoituksen paattaminen
41 Ulkoinen katselmointi

Hywvaksytyn sisdisen katselmoinnin jilkean, projektin, tai toimeksiannon
vastuuhenkild tiedottaa asiakaspalvelupaallikkéa sisdisen katselmaoinnin
valmistumisesta.

Projektin, tai toimeksiannon vastuuhenkild sopii asiakkaan ja
asiakaspalvelupdallikdn kanssa ulkoisesta katselmoinnista.

Ulkoista katselmointia varten kutsutaan koolle projektin, tai toimeksiannon
vastuuhenkildn lisiksi, vahintadn asiakkaan edustaja ja
asiakaspalvelupdallikks. Projektin, tai toimeksiannon wvastuuhenkils 13hettas
asiakkaan edustajalle etukiteen yhteenvedon esikartoitetuista tiedoista.
Ulkoisen katselmeinnin tavoitteena on maéaritelld esikartoitustiedot
projektille, tai toimeksiannolle I5htdtiedoiksi.
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Katselmointikokouksesta tehddan muistio, joka lahetetddn kaikille osallistujille
ja tallennetaan etakayttdpalveluiden Tiimeri-tilaan. Muutokset projektin
|5htdtistoihin tehd&an jatkossa muutoshallinnon kautta ja muutosten
vaikuttavat projektin tydarvioon ja kustannuksiin.

411 Ulkoisen katselmoinnin vastuut

# Projektin/toimeksiannon vastuuhenkild I3hettdd asiakkaalle
esikartoitustiedot etukdteen

» Projektin/toimeksiannon vastuuhenkild ilmoittaa asiakaspalvelupaillikalle
sisdisen katselmoinnin valmistumisesta

#  Asiakaspalvelupasllikké kutsuu koolle kokouksen ja toimii palaverin aikana
puheenjohtajana

* Projektin/toimeksiannon vastuuhenkild katsoo, ettd ulkoisen
katselmainnin palaverista tehd&3n muistio

432 Loppuraportti
Esikartoituksen loppuraporttia ei ole tarve tehds, silld loppuraportti tehd&an
yleisells tasolla koko projektista projektin p3dttyessa.

43 Palautteen keruu

Tatd vaihetta ei tarvitse toteuttaa erikseen esikartoituksen paatytty3, vaan
palaute kerdtddn yleisalld tasolla projektin pastyttya.
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Tehtévat

Valtorin tehtava

Asiakkaan tehtava

Asiakkaan tarpeiden

kartoitus

Jarjestda palaverin ja listaa
asiat ja dokumentit, joita

palaverissa kasitellaan.

Tarpeiden kertominen ja tietojen
antaminen, tarvittavien sopimusten ja

dokumenttien toimittaminen.

Kéyttédnottosuunnitelma

valitun mallin mukaisesti

Tuottaa asiakastarpeiden
mukaan
kayttoonottosuunnitelma,

kustannusarvio.

Hyvaksyy kayttdonottosuunnitelman ja

kustannusarvion.

Piitelaite (paatelaitetuki

Valtorilla)

Tyoasemaohjelmiston
asennus,
tydasemaympariston
kuvaus, konfiguraatiot,
paketointi ja levitys,

ratkaisukuvaus.

Tarpeiden kertominen ja tietojen
antaminen, kuvausten ja suunnitelman

seka toteutuksen hyvaksyminen.

Piitelaite (paatelaitetuki

asiakkaalla)

Asiakkaan paatelaitetuen
tekninen tuki.
Ratkaisukuvauksen

paivittdminen.

Tarpeiden kertominen ja tietojen
antaminen, kuvausten ja suunnitelman
seka toteutuksen hyvaksyminen.
Tybtasemaohjelmiston asennus,
tydasemaympdristdn kuvaus,

konfiguraatiot, paketointi ja levitys.

Tietoliikenne

Tietoliikennemaaritykset ja
yhteyksien avaukset,

ratkaisukuvaus.

Madritysten ja avausten hyvaksyminen.
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Kéyttévaltuushallinta

(Valtorilla)

Kayttajaprofiilien, -
ryhmien, -oikeuksien, -
hakemistojen ja -
integraatioiden

toteuttaminen.

Hyvaksyminen, kdyttdjaryhmien ja

kayttajien oikeuksien maarittely.

Kadyttovaltuushallinta

(asiakkaalla)

Kayttajaprofiilien, -
ryhmien tilaus ja -
integraatioiden
toteuttaminen Kauko-

alustaan.

Hyviaksyminen, kayttajaryhmien ja
kayttajien oikeuksien maarittely.
Asiakkaan kayttdjdhakemiston
maarittelyt ja kdyttdjdoikeuksien

toteuttaminen kéyttdjahakemistoon.

Testaus ja palvelun

pilotointi

Tekniset testaukset
(tietoliikenne,
konfiguraatiot). Pilotin
aikana seurataan
tehostetusti asiakkaan

tuotannon omaista

kayttdd, sekd kehitetddn ja

korjataan palvelua

tarvittaessa.

Ratkaisun toimivuuden testaus,
sovellusten toimivuus, ohjeiden, tuen ja
yllapitoprosessien testaus ja naiden

hyvaksyminen.

Kayttajatuki

Kéyttédnoton aikainen
kayttdjatuki ja tuen

integrointi projektissa.

Hairididen ja palvelupyyntdjen
ilmoittaminen tuelle kéyttdonoton

aikana.
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Dokumentaatio

Laatii suunnitelmat,
ratkaisukuvauksen, ohjeet,

sekd sopimukset.

Dokumentaation hyvaksynta.

Tietoturva

Ratkaisun, tai palvelun
tietoturvan riittavan tason

varmistaminen.

Tietoturvallinen kayttotapa ja oma

tietoturvaohjeistus.

Yllipito, kehittdminen ja

palvelunhallinta

Ratkaisuun liittyvien

palveluiden ja tekniikan

yllapito seka kehittaminen.

Palvelunhallinnan

toteuttaminen.

Ohjeiden mukainen kaytto ja

palvelunhallintaan osallistuminen.

Viestintd ja tiedotus

Tiedotus ja hairidviestinta
asiakkaalle ja
toimittajille/alihankkijoille,

seka naiden valilla.

Virheistd ja hairidistd ilmoittaminen.
Oman virastokohtaisen
hairiotiedotteiden email-jakelulistan
(valtorin.vikatiedotteet@organisaatio.fi)
yllapito. Tekstiviestijakelulistalle
tehtdvien henkilomuutosten
ilmoittaminen Valtorin

palveluvastaavalle.




