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1 Johdanto

Opinnaytetyon tarkoituksena on seurata toisen asteen oppilaitoksen ICT-paallikon tyota ja ar-
kea paivakirjanmuodossa 10 viikon jakson ajan. Opinnaytetyo koostuu paivittaisista rapor-
teista ja viikon lopussa tehtavista viikkoanalyyseista. Tyon paatteeksi pohdin omaa kehitty-
mistani ja vertaan oppimaani tavoitteisiini. Seurattava ja raportoitava tyo ajoittuu aikavalille
7.9.2020 - 13.11.2020

Tyonantajani on Tyotehoseura Ry, joka on valtakunnallinen koulutus-, tutkimus- ja kehitta-
misorganisaation, joka kouluttaa vuosittain noin eri alojen ammattilaisiksi. Lisaksi Tyoteho-
seura toteuttaa vuosittain noin 80 tyoelaman kehittamis- ja tutkimushanketta. (www.tts.fi).
Koko organisaatiossa on n.190 tyontekijaa ja itse tyoskentelen ja johdan tietohallinon tiimia.

Vastaan myos ulkoisista ostetuista IT-palveluista ja niiden hallinnasta.

1.1 Keskeiset ammattikasitteet

Tiketti - Helpdeskiin lahetty palvelupyynto. Palvelupyyntdja luodaan yleensa jarjestelmaan
asiakkaiden lahettamien sahkopostien tai puhelinsoittojen perusteella. Tiketin kautta voidaan

seurata asian etenemista ja tiketille kirjataan ongelman ratkaisu.

0365 - Microsoftin ohjelmistopaketti, joka sisalta yleisimmat toimisto-ohjelmistot. Osa laa-
jempaa M365 kokonaisuutta, joka sisaltaa toimisto-ohjelmistojen lisaksi myos muita Microsof-

tin ohjelmistoja ja ratkaisuja.

ERP - Toiminnanohjausjarjestelma eli ERP (Enterprise Resource Planning) -jarjestelma on lii-
ketoimintaprosessien hallintaohjelmisto, jonka avulla voidaan hallita yrityksen taloushallin-
toa, toimitusketjua, toimintoja, raportointia, valmistusta ja henkilostohallinnon toimintoja ja

mahdollisesti integroida ne toisiin jarjestelmiin. (Microsoft)

Helpdesk - Helpdesk hoitaa jarjestelmiin ja IT-laitteisiin kohdistuvia tyopyyntoja. Helpdesk
ottaa tyopyynnot vastaan ja pyrkii hoitamaan ongelman puhelimen tai etayhteyden valityk-
sella. Jos tama ei ole mahdollista, niin tyopyynto eskaloidaan lahituelle tai ylemman tason

asiantuntijalle, joka jatkaa ongelman ratkaisua.

Oppilashallintojarjestelma - Oppilashallintojarjestelma on kuin koulutuksen toiminnanohjaus-
jarjestelma. Tanne sailotaan rekistereita, jossa on muun muassa kaikki opiskelijan opiskeluun

liittyvat tiedot, opintojen rakenne ja resurssisuunnittelu.

Oppimisalusta - Oppimisalusta on jarjestelma, jossa opintoja suoritetaan. Oppimisalustalla on

yleensa kurssikohtaiset osionsa, jossa on kyseisen kurssin materiaalit ja tehtavat.



MFA - Monivaiheinen tunnistautuminen (multi factor authentication). Monivaiheisen tunnistau-
tumisen toteuttamiseen on olemassa erilaisia tapoja, mutta toimintaperiaatteena on se, etta
pelkka kayttajatunnus ja salasana ei riita jarjestelmiin kirjautumiseen, vaan kayttajalta vaa-
ditaan viela jokin toinen varmennustapa naiden lisaksi. Esimerkiksi tekstiviestilla saapuva var-

mistuskoodi tai kuittaus puhelimeen asennetusta ohjelmistosta.

CAS - Cloud App Security on Microsoftin ratkaisu pilvipalveluiden ja -sovellusten hallintaan ja

kyberuhkien torjuntaan.

Tietosuoja-asetus - Eli GDPR tulee sanoista General Data Protection Regulation (yleinen tieto-
suoja-asetus). Se on henkilotietojen kasittelya saanteleva laki, jota alettiin soveltaa kaikissa

EU-maissa kevaalla 2018. (tietosuoja.fi)

2 Nykytilanne

2.1 Oman nykyisen tyon analyysi

Tyoskentelen tietohallinto-tiimissa ja toimin sen vetajana. Minun lisakseni tiimissa on kaksi
muuta henkiloa, joiden esimiehena toimin. Omaan toimenkuvaan kuuluu taman lisaksi toimi-
nen organisaation tietosuojavastaavana. Tietohallinnolla on vastuullaan periaatteessa 2 eri
ymparistoa. Suurimmalta osalta eriytetyt Henkilokunnan ja opiskelijoiden verkot ja laitteet.
Joidenkin jarjestelmien ja ratkaisujen osalta nama toimivat samassa ymparistossa ja joissakin
tapauksissa ne ovat taysin erillaan toisistaan. Naita pitaa kuitenkin monessa tilanteessa kasi-
tella kokonaisuutena, vaikka molemmissa on omia vaatimuksiaan. Tama tekee kokonaisarkki-
tehtuurista ja sen suunnittelusta hieman vaikeampaa, koska molempiin pitaa suunnitella oma
ratkaisunsa tai sovittaa ratkaisu, niin etta se toimii molemmissa. Muutenkin organisaation IT-
ymparistd on monipuolinen sisaltaen eri alojen omia vaatimuksiaan. Organisaatiosta loytyy
kuitenkin laitteita ihan normaaleista tietokoneista erilaisiin VR-laitteisiin ja simulaattoreihin.
Esimerkiksi metsakone- ja kuorma-auto simulaattoreita. Naita laitteita kaytetaan sitten erilai-
sissa ymparistoissa, luokkatiloissa, halleissa, mobiilisti ja vaikka maanrakennuksen harjoitte-

luradalla

Nama edella mainitut ja tietosuojavastaavan tehtavat muodostavat sitten kokonaisuuden,
jota hallitsen ICT-paallikon roolissa. Olen toiminut ICT-paallikkona tassa organisaatiossa noin
vuoden. Tyopaikan vaihdokseen liittyi paljon uusia haltuun otettavia asioita, esimerkiksi esi-
miehena toimiminen ja oppilaitosymparistossa olevat ICT-ratkaisut ja ohjelmistot. Ohjelmis-
tojen osalta haastetta lisaa se, etta ne poikkeavat monessa tapauksessa merkittavasti nor-
maaleista yritysympariston ohjelmista. Kevaalla 2020 alkanut korona pandemia toi myos uu-

den lisahaasteen tyoskentelyyn ja varsinkin esimiestyohon, kun siirryimme etatyohon. Tiimini



jasenet eivat tata ennen olleet juurikaan tehneet paasaantoisesti etatoita ja itse en ollut

viela johtanut etana tiimia.
2.2  Sidosryhmat tyopaikalla

Ulkoisista sidosryhmista tarkeimpia ovat ulkoistettujen ICT-palveluiden tarjoajat ja jarjestel-
matoimittajat. Naita meilla on useita. Esimerkiksi helpdesk- ja lahitukipalvelut, ERP-ja CRM-
jarjestelma. Naiden sidosryhmien kanssa pyrimme tiiviiseen yhteistyohon. Erityisesti
helpdesk- ja lahituki-palveluiden kanssa. Tama sen takia, etta paasemme parhaiten perille

minkalaisia ongelmia tukipalvelut ja kayttajat kohtaavat laitteistojen ja jarjestelmien kanssa.

Sisaisia sidosryhmia oman tiimini lisaksi ovat eri toimialat ja niiden eri toimijat. Toimialoja
ovat Metsa ja puutarha, Tutkimus ja kehittaminen, Liikennepalvelut ja Rakentaminen. Yhteis-
tyo naiden suuntaan on myos erittain tarkeaa, koska kaikilla on hieman eri vaatimukset jar-

jestelmien ja IT-laitteiden suhteen.

Tarkeaa on olla tiiviissa yhteydessa kaikkien sidosryhmien kanssa, jotta on mahdollista muo-
dostaa mahdollisimman kattava kokonaiskuva ICT-ymparistosta ja sen palveluista. Tasta on

sitten hyotya erityisesti uusia ratkaisuja ja kokonaiskuvaa miettiessa.
2.3 Vuorovaikutustaidot tyopaikalla

Kommunikointi tyopaikalla tapahtuu lahes kaikkia mahdollisia keinoja kayttaen. Esimerkkeina
kasvotusten, kokouksissa, puhelimitse, sahkopostilla, Teams- ja Skype-viesteilla. Lisaksi eri-
laisten asioiden tiedottamiseen on kaytossa Intranet ja Yammer. Samoja keinoja kaytetaan
myos ulkoisten sidosryhmien kanssa. Pois lukien Intranet ja Yammer. Koska ihmiset ovat ko-
ronapandemian takia siirtyneet enemman ja enemman etatoihin sahkoisten viestintavalinei-
den merkitys on kasvanut. Omalla kohdallani Teams viestit, puhelut ja palaverit ovat nous-

seetkin tarkeimmaksi viestintakeinoksi sahkopostin kanssa.
2.4  Kehittaminen

Tavoitteeni opinnaytetyodlle on kehittaa omaa osaamista itsekriittisyyden, seka lahdekirjalli-
suuteen perustuvien analyysien avulla. Koska olen vasta vuosi sitten aloittanut esimiehena ja
tiiminvetajana, niin koen etta talla osa-alueella on varmasti viela kehitettavaa. Muutenkin tyo
on jatkuvaa itsensa kehittamista, jotta pysyy selvilla ajantasaisista ratkaisusta, jotka ICT-
maailmassa kehittyvat jatkuvasti. Viikkoanalyysien avulla pyrin tunnistamaan myos muita ke-
hittymiskohteita, seka tukemaan ammatillista kehittymistani keskittymalla kyseisten asioiden
parantamiseen. Oman kehittymiseni kautta pystyn myos tukemaan organisaatiota ja kehitta-
maan sen toimintaa omassa roolissani. Lisatavoitteena on loytaa mahdollisia uusia toiminta-

malleja tiimilleni ja kehittaa sen toimintaa.
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3 Paivakirjaraportointi
3.1 Viikko 1
Maanantai 7.9

Heti aamusta vastasin muutamaan mailiin liittyen meneillaan olevaan julkiseen kilpailutuk-
seen. Nayttaa silta, etta joudumme kuitenkin viela hieman muokkaamaan siihen liittyvia do-
kumentteja, jotta valintaperusteet tulevat kohdilleen. Tata asiaa jatkoin iltapaivalla lounaan
jalkeen. Tarjous olisi hyva saada julkaistua talla viikolla, jotta ei tule sitten kiire mahdollis-
ten "yliheittojen” kanssa, jos operaattorit vaihtuvat. Aamurutiineihin itsellani kuuluvat sahko-
postien lapikaymisen lisaksi uusien tikettien nopea vilkaisu, intran ja Yammerin tarkastaminen
uusien uutisten tai postauksien osalta. Lisaksi tarkastelen Azure identity protection- ja Micro-
softin Cloud App Security-portaalia, mikali aikaa jaa. Muuten luotamme portaaleista tuleviin

automaattisiin ilmoituksiin.

Viimeisen raportin perusteella Helpdesk-tikettien maarat ovat laskeneet tana vuonna huomat-
tavasti, joten aloin tutkimaan laskun syita. Vertailukaudella 2019 01-08 VS. 2020 01-08 tiket-
tien maara oli pudonnut noin 35%. Vain salasanoihin liittyvat tiketit ovat nousussa. Asiaa kay-
tiin lapi viikkopalaverissa, joka oli aamupaivasta, joten halusin saada taman valmiiksi ennen
tata. Tulimme siihen tulokseen, etta tikettien maara kokonaisuutena on laskussa ja suurim-
pana havaittavana syyna on kayttajien vaihtumisen vahentyminen vuonna 2020. Uusi kayttaja
generoi noin 5 tikettia aloittaessaan ja poistuva kayttaja noin 2 tikettia. Tiketit sisaltavat siis
ilmoituksen kayttajan statuksesta, mahdollisia laitetilauksia ja jarjestelmien tunnusten akti-

vointeja.

Viikkopalaverissa kavimme lapi menneen viikon aikana tapahtuneita asioita. Kommunikoinnin
osalta viikkopalaverien tarkeys on kasvanut viime kuukausina, koska meidan tiimimme on ol-
lut niin paljon etatoissa ja emme juurikaan ei enaa toimistolla. Muuten paiva meni sahkopos-
tiviesteja lukiessa ja muita pikkuhommia tehdessa. Viimeisena tehtavana tarkistin viela pai-
van aikana tulleet laskut ja kirjasin HR-jarjestelmaan tunnit ja paivan tyot, koska olin tanaan

etana.

Tiistai 8.9

Tanaan tulin pitkasta aikaa toimistolle, mutta tyopaiva alkoi ihan samaan tapaan, kuin etana-
kin. Sahkopostien tarkastelun ja muiden viestintakanavien tarkastamisen jalkeen katsoin Mic-
rosoftin Cloud App Security-portaalista (CAS) jarjestelman havaitsemat epailyttavat toimet ja
Risky users-raportin Azure identity protection-portaalista. Ollemme luomassa dokumentoituja

kaytantoja erilaisten toimien suhteen, mikali ongelmia tulee vastaan. Taman lisaksi kavin
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keskustelemassa kollegan ja esimieheni kanssa tulevasta kilpailutuksesta, kun sattuivat mo-

lemmat olemaan paikan paalla.

Taman jalkeen rupesin rakentelemaan uutta tietosuojaselostetta digimaatalous.fi sivulle.
Olemme tehneet oman tietosuojaselosteen naille erillisille verkkopalveluille, jotka ovat eril-
laan tts.fi-sivustosta. Periaatteessa kaikki voitaisiin lisata samaan markkinoinnin-tietosuo-
jaselosteeseen, mutta olen todennut erillisen selosteen olevan selkeampi. Muuten kaikki mah-
dolliset eri variaatiot pitaisi laittaa yhteen dokumenttiin. Samoin selvitin tarvitaanko varasto-
logistiikan drone-kuvauksissa syntyvia videoita ja kuvia ottaa huomioon jossakin tietosuo-
jaselosteessa. Sinne kuitenkin saattaa tallentua henkiloiden kasvoja ja tunnistettavat kasvo-
kuvat lasketaan henkilotiedoksi. Esimerkiksi ajoneuvot, jotka on varustettu tallentavalla ka-

meralla ovat otettu huomioon meidan kameravalvontamme tietosuojaselosteessa.

Lounaan jalkeen pidimme Teams-palaverin F-securen kanssa ja pohdimme mita voisimme
tehda tietoturvan parantamiseksi. Vaikka tilaisuus oli myyntihenkinen, saimme mielestamme
hyvia vinkkeja mitka lisaosat F-Secure PSB:n lisaksi olisivat meille hyodyksi. Nykyiset lisenssit

ovat menossa vanhaksi vuoden vaihteessa

Iltapaivalla jatkoin kilpailutusdokumenttien tekemista. Muutos valintaperusteisiin keksittiin
vahan myohassa, koska tarjous piti avata HILMAan jo talla viikolla. Asia kuitenkin nahtiin tar-
keaksi ja laadun ja hinnan suhdetta painotuksissa lahdettiin muuttamaan. Tata varten jouduin
tekemaan tutkimustyota, koska en ole aikaisemmin tehnyt julkisia kilpailutuksia. Loysin yhden
hyvan opinnaytetyon liittyen palveluiden kilpailuttamisesta julkisissa hankinnoissa. Taman

laatu-osio oli hyvaksi avuksi valintaperusteiden pisteytyksia miettiessa.

Keskiviikko 9.9

Tanaan jain taas etatoihin ja tarkoituksena on olla myos torstaina ja perjantainakin. Aamu al-
koi normaaleilla rutiineilla. Sen jalkeen ohjeistin yhta kouluttajaa Teamsin kaytossa, jotta
saatiin PowerPoint-esitysnakyma, Teams-tyopoytasovellus ja kaksi nayttoa-yhdistelma toimi-
maan oikein esitysta jaettaessa Teams-kokoukseen osallistujille. Tasta tietohallinto saikin sit-

ten kiitosta nopeasta reagoinnista myohemmin paivalla eraalla Teams-kanavallamme.

Taman jalkeen tutustuin hieman Teamsin uuteen kokousnakymaan, jonka sai asetettua jo
paalle ohjelman asetuksista, ennen virallista roll-outia. Samoin 0365 pakettiin on tullut uusi
tyokalu nimelta Lists. Tutkin naita ja tein sitten naista postauksen myos meidan Digioppimi-

nen ja oppimisymparistot- Teamsin 0365 tuotteita kasittelevalle kanavalle.
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Seuraavaksi lahdin tekemaan Excel-pohjaa hintavertailulle F-securen tuotteista. Mietimme
Rapid Detection & Response ratkaisun lisaamista pakettiin. En saanut tata tosin tehtya val-
miiksi, koska meilta puuttui viela hintatietoja, jotta olisimme voineet vertailla niita tuotteita,

joita halusimme. Tama pitaa sitten jatkaa loppuun jokin toinen paiva.

Tassa valissa kavin sahkoposteja lapi ja seuraavaksi lahdin rakentamaan tietosuojaselostetta
digimaatalous.fi sivustolle, koska sain asiasta vastaavalta henkilolta lisatietoja tahan liittyen.
Kaytin pohjana jo olemassa olevaa selostetta tarkoituksena muuttaa vain tarvittavat asiat. La-
hetin sitten dokumentin uudelleen kommentoitavaksi, jotta saadaan virallinen versio val-

miiksi.

Sain eilen kyselyn ja pienen selvityspyynnon WhatsAppin kaytosta tyoasioissa ja siihen mah-
dollisesti liittyvista tietosuoja- ja tietoturvaongelmista. Lahdin tekemaan tasta selvitysta,
joka sitten esitellaan johtoryhmassa. Asiaa hieman tutkittuani lahdin testaamaan Microsoftin
Kaizalaa, jonka testaaminen on ennenkin kaynyt mielessa, mutta syysta tai toisesta asia on
jaanyt tekematta. Kaizalassa ryhmia ja kayttajia voi hallita keskitetysti ja tiedot sailytetaan
Microsoftin mukaan GDPR-yhteensopivasti EU:n sisalla. Tietosuojaselosteen tekemisessa meni
pidempi aika, kuin oletin, joten suurin osa Kaizalan testaamisesta jai huomiselle. Samoin sel-
vityksen tekoa jatkan huomenna. Paivan lopuksi tarkastin taas laskut ja kirjasin HR jarjestel-

maan tunnit ja tehdyt tehtavat.

Torstai 10.9

Aamun rutiinien jalkeen jatkoin loppuun selvityksen WhatsAppin kaytosta ja Kaizalasta, jota
meinasin ehdottaa vaihtoehdoksi WhatsAppille. Testailimme hieman viestittelya Kaizalan
kautta tietohallintotiimin kanssa ja se tuntui olevan helppoa. Tulin tulokseen, etta What-
sAppia ei tulisi kayttaa kouluttajien ja opiskelijoiden valisessa viestinnassa. Katsotaan miten

asia etenee, kun sita on kasitelty muilla tahoilla.

Aamupaivalla tuli myos CAS:in kautta halytys epailyttavasta toiminnasta eraan kayttajan ti-
lilla. Kirjautuminen 0365 palveluihin oli tapahtunut ulkomailla. Otin yhteytta kayttajaan ja
selvisikin, etta han in Suomessa, mutta eraan yhteistyokumppanin luona kaymassa ja heidan
vierasverkossaan. Tarkistimme whatismyip.com sivuston kautta, etta vierasverkko reitittyi
ulos julkiseen verkkoon Suomen ulkopuolelta, juuri siita maasta ja IP-osoitteesta, joka oli ha-

lytyksessa. Kaikki oli siis kunnossa ja tili ei ollut vaarantunut.

Sharepointiin listana tehdyn koulutusten suunnittelupohjan testausta oli tapahtunut kaytta-
jien toimesta ja katsoin niita kommentteja lapi. Paatin kokeilla muokata listan sarakkeiden
ominaisuuksia tulevana perjantaina tai maanantaina sopivassa valissa. Sain myos paivitettyja
verkkokuvia verkkoinfran toimittajalta itse verkkoyhteyden kilpailutusta varten, niin paivitte-

lin niitakin dokumenteille.
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iltapaivalla oli palaveri koskien Simulandiaa ja sinne kirjautumista single sign on-tekniikalla
kayttaen 0365 tunnuksia. Alun perin oli tarkoitus hoitaa kirjautuminen Moodlen kautta ja se
saatiin toimimaankin Moodle-tunnuksilla. TTS:lla kirjaudutaan Moodleen kuitenkin paaasiassa
single sign on-tekniikalla kayttaen 0365 tunnuksia ja tama ratkaisu ei enaa toimi Moodle lapi.
Opiskelijat kirjautuvat vain poikkeustapauksissa pelkilla Moodle-tunnuksilla, joten ratkaisuun
haettiin uutta mallia. Viestittelin viela palaverin jalkeen Simulandia hankkeen vetajan kanssa.
Lopuksi testailin viela muutamaa tunnuksiin liittyvaa asiaa, mutta en paassyt eteenpain asian
kanssa. Meilla tuon Moodlen paakayttajyys ei ole tietohallinnon kasissa, joten minulla ei ole
tavallista kouluttajaa suurempia oikeuksia, vaan siihen on oma tiiminsa, josta tarvitsemme
apua. Muuten paiva koostui sahkopostien lapikaynnista ja vastailusta, laskujen tarkastami-

sesta ja muusta paivittaisesta toiminnasta.

Perjantai 11.9

Aamusta normaalien rutiinien jalkeen rupesin tarkastelemaan eilen tullutta kokouskutsua ja
sahkopostia, koskien Hybridi-opetusta, jossa on tarkoituksena toteuttaa etaosallistumismah-
dollisuus lahiopetustilanteeseen. Esimerkiksi osa opiskelijoista on luokassa kouluttajan kanssa
ja loput osallistuisivat etana omilta laitteiltaan tai TTS:n toisessa toimipisteessa olevassa luo-
kasta. Alustava maarittely toiminnalle oli jo kirjoitettu auki dokumentiksi. Meille tietohallin-
nolle jaa tassa teknisen puolen tutkiminen tai kommentointi, jos paadytaan hankkimaan jokin
valmis ratkaisu. Tulevaa kokousta varten tutkin netin avulla erilaisia ratkaisuja, jolla tallainen
kuvio voitaisiin toteuttaa ja kirjoittelin niista muistiinpanoja OneNoteen. Samalla sitten in-
nostuin testaamaan OBS ohjelmistoa virtuaalisena web-kamerana. OBS:ssa pystyy tekemaan
videostreamin, johon voi yhdistella erilaisia elementteja. Tahan meni suunniteltua pidempi

aika, mutta en jattanyt asiaa kesken, kun kerran lahdin sita testaamaan.

Tassa valissa olin saanut myos soiton kayttajalta yhdesta toimipisteistamme, etta Wlan-yhteys
eraissa luokkatiloissa ei toimi. Asia ratkesi Wlan-tukiaseman uudelleenkaynnistyksella, mutta
tukiasemaan jai punainen valo palamaan. Laitoin tasta helpdeskin kautta verkkotiimille pyyn-
non, etta katsovat verkon yli mika laitteessa voisi olla ongelmana. Yleensa tallaiset puhelut
menevat tiimini verkkoyhteyksista vastaavalle henkilolle, mutta han on tanaan lomilla. Lisaksi
ennen lounasta perehdyin koulutusten suunnittelupohjan sarakkeisiin ja niiden asetuksiin tes-
tikayttajien kommenttien perusteella. Suunnitteluun kaytettava SharePoint-listaus esitellaan
tiistaina isommalle yleisolle ja katsotaan sitten paastaanko kayttovaiheeseen vai tarvitseeko
muokata lisaa.

Tanaan iltapaivalla oli Teams-palaveri meidan DNA:n uuden myyntivastaavan kanssa. Palaveri
jarjestettiin ihan tutustumistarkoituksessa, mutta meilla on myos pitkaan vaivannut ongelma

puhelujen yhdistamisien kanssa, jonka nostin esille keskusteluissa. Paivittaisesta toiminnasta
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mobiililiittymien parissa vastaava tiimilaiseni oli lomilla ja taytyy sitten ensi viikolla kertoa

hanellekin mita asioita kavin lapi DNA:n kanssa.

Paivan lopuksi yritin siivota sahkopostilaatikon puhtaaksi jo kasitellyista viesteista, tarkistin

laskut ja merkkasin tehdyt tyot HR-jarjestelmaan, koska olin etatoissa.

Viikkoanalyysi 1

Viikon kuluessa, paivakirjaa kirjottaessa huomasin, etta rupesin jasentamaan paivaani ja teh-
taviani sen mukaan, etta niista olisi helppo kirjoittaa paivakirjaa. Tama ei ole ollenkaan
huono asia, koska normaalisti olisin ehka pomppinut enemman tehtavien valilla. Nyt keskityin
enemman yhteen tehtavaan kerrallaan. Olen myos huomannut, etta kotona tyoskennellessani
teen asioita jarjestelmallisemmin. Oletan tamankin johtuvan siita, etta olen tana vuonna kir-
jannut etatyopaivien tehdyt tehtavat HR-jarjestelmaan. Olen siis jo valmiiksi orientoitunut

pitamaan paivakirjaa toistani, nyt olen vain avannut asioita tarkemmin PONT:ia tehdessa.

Haastava naen myos sen, etta meilla on monta asiaa josta tietohallinnon pitaisi olla tietoisia,
mutta emme varsinaisesti vastaa naista jarjestelmista. Esimerkiksi tallakin viikolla esille tul-
leet verkko-oppimisymparisto, Simulandia ja erilaiset hankkeet ja niihin liittyvat verkkosivus-
tot ja jarjestelmat. Tietosuoja-asioissa esimerkkina esille tulleet digimaatalous.fi-sivusto ja
Drone-kuvaukset. Monet naista kuitenkin liittyvat jotenkin tuohon infraan, jota tietohallinto
hallitsee. Hyvana esimerkkina Simulandia, josta loytyy virtuaaliset harjoitusymparistot usean
eri ammatin harjoittamiselle. Esimerkiksi raskaan liikenteen ja torninosturin kuljettajakoulu-
tusta.(Lahde & Niemi 2019, 30) Simulandia on kaynnistetty hankkeen muodossa ja integroituu
oppimisymparistoon, jotka eivat kumpikaan varsinaisesti ole tietohallinnon hallinnassa. Kir-
jautuminen tapahtuu kuitenkin 0365 tunnuksilla ja Simulandiaa saatetaan ajaa tietohallinon
hallitsemalla tietokoneella. Tai sitten ei, koska osa jo olemassa olevista simulaattorikoneista

on koulutusalojen hallinnassa. Nailla voidaan myos ajaa Simulandiaa.

Itse en ole ollut tassa roolissa ja organisaatiossa vasta kuin reilun vuoden verran. Nakisin kui-
tenkin, etta tama olettavasti johtuu aikaisemmin tehdyista valinnoista, jossa tietohallintotii-
min resurssit on supistettu mahdollisimman pieniksi ja samalla tehty paatos pitaytya vain pe-
rusinfran hallinnassa. Vuosien varrella tama ei ole kuitenkaan onnistunut, vaan on jouduttu
ulottamaan tietohallinnon resursseja muihinkin toimintoihin. Tama on johtanut siihen, etta

kokonaisuus voi tuntua sekavalta.

Tavallisesti tietosuoja-asioita ei ole nain paljoa vireilla yhta aikaa. Saattaa menna kuukausia-
kin, etta vastaan vain johonkin yksittaiseen kysymykseen. Ilmeisesti nyt on useampi hanke

paattymassa ja niihin liittyvat sivustot ja palvelut ovat valmistumassa.
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3.2 Viikko 2
Maanantai 14.9

Aamurutiinien jalkeen lahdin tarkastelemaan ensi vuoden budjetti ja syksyn ennustepohjia,
jotka pitaa saada valmiiksi kuun loppuun mennessa. Talla viikolla on joka paivalle jotakin pa-
laveria, niin varasin tata varten kalenterista aikaa perjantaille, joka oli viela kalenterissa tyh-
jana. Sitten kavin viela sahkoposteja lavitse. Huomasin kutsun Microsoftin oppilaitoksille tar-
koitettuihin webinaareihin. Naista loytyi muutama mielenkiintoinen, johon sitten ilmoittau-
duin. Osallistun niihin sitten aikanaan, jos ehdin. Katsoin myos Kyberturvallisuuskeskuksen uu-

tiskoosteet lapi, koska yritan pysya ajan tasalla mahdollisista tietoturvauhista.

Taman jalkeen palasin taas digimaatalous.fi-sivuston tietosuojaselosteen pariin, kun sain han-
ketta hoitavalta henkilolta lisatietoja sivuston ja sinne tallennettavien henkilotietojen sisal-
losta. Paasin taas jonkin verran eteenpain, mutta viela jai muutama avoin kysymys. En tavoit-
tanut asianomaista henkiloa, joten asia jai viela kesken. Jatkoin tasta sitten toisella kesken
olevalla tietosuoja-asialla liittyen varastotilojen drone-kuvauksiin ja siella tallenteille mah-

dollisesti tallentuviin henkilotietoihin.

Lounaan jalkeen osallistuin palaveriin, jossa kasiteltiin oppilashallintojarjestelman ja verkko-
sivujen valista integraatiota. Verkkosivuilla olevia automaattisesti paivittyvia tietoja eri kou-
lutuksista halutaan muuttaa ja tassa tarkasteltiin, tarvitseeko jarjestelmiin tehda muutoksia
ja mika olisi mahdollista muutosehdotusten kannalta. Itse en ole varsinaisesti tekemassa tata
projektia, mutta seuraan tata kokonaisarkkitehtuurin ja tietohallinnon kaytettavien resurssien

kannalta, koska markkinointi tarvitsee tassa meilta apua.

Paivan lopuksi meilla oli koko organisaation infotilaisuus, joita on nyt ruvettu jarjestamaan
etatoihin siirtymisen takia ja tiedon kulun varmistamiseksi. Infotilaisuudessa kaytiin lapi paa-
tos WhatsAppin kaytosta, liittyen viime viikolla tekemaani selvitykseen. Erilaiset sosiaalisen
median viestintaalustat ovat nyt virallisesti kielletty opiskelijaviestinnassa ja jossakin valissa
taytyy taman takia tutkia tuota Kaizalaa lisaa. Tilaisuutta ennen kuitenkin katsoin, oliko tar-
kastettavia laskuja. ERP-jarjestelmaan on maaritetty todella tiukat aikarajat laskujen tarkas-
tamiselle. Muuten ne siirtyvat eteenpain hierarkiassa ylapuolella olevalle esimiehelle, jolla ei
ole valttamatta mitaan tietoa itse laskusta tai sen kustannuspaikoista. Taman takia laskuja

pitaa tarkastaa joka paiva.
Tiistai 15.9

Aamurutiinien jalkeen lahdin tarkastelemaan Microsoftin viikoittaista yhteenvetoa Microsoft

365 palveluiden muutoksista ja paivityksista. Microsoftin eri palvelut ovat meilla vahvasti
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kaytossa ja on hyva olla perilla muutoksista. Yritan naista aina tiedotella kayttaja ja tiimi-
laisiani, jotta muutokset eivat tulisi yllatyksena. Talla kertaa en tiedottanut mistaan, koska
olin jo viime viikolla kirjoitellut Teamsiin eraalle kanavalle tulevista Teamsin muutoksista. Lo-

put muutoksista olivat sellaisia, etta en lahtenyt niista erikseen ilmoittelemaan.

Loppupaiva meni oikeastaan eri palavereissa, koska olin siirtanyt tiimin viikkopalaverin talle
paivalle, jossa oli taman lisaksi kaksi muuta palaveria. Normaalisti meidan viikkopalaverimme
ovat maanantaisin, mutta yksi tiimilaisista oli estynyt, joten paatin siirtaa viikkopalaveria. En
haluaisi jattaa naita valista, koska se tuntuu olevan ainut yhteinen ajatustenvaihtohetki mei-

dan valillamme. Varsinkin nyt, kun emme kohtaa juurikaan toimistolla etatoiden takia.
Keskiviikko 16.9

Tanaan olin vaihteeksi toimistolla, enka etatoissa. Aamu alkoi normaalien rutiinien lisaksi heti
palaverilla eraan koulutuksessa kaytettavan ohjelmiston kayttooikeuksilla. Tulimme koulutus-
johtajan kanssa siihen tulokseen, etta ostopalvelukouluttajille tulisi tehda jokin salassapitoso-
pimus tietosuojaliitteella allekirjoitettavaksi. Ohjelmiston rekisterissa on kuitenkin opiskeli-

joiden henkilotietoja.

Tasta hyppasin suoraan seuraavaan palaveriin, jossa kasiteltiin oppilashallintojarjestelman ja
oppimisalustan integraatiota ja sivuttiin myos sita, miten Teams istuu tahan yhdistelmaan.
Tasta paatettiin tehda lisaselvityksia ja kuukauden paasta pidetaan uusi palaveri, jossa katso-

taan mita mahdollisuuksia meilla on taman suhteen.

Taman jalkeen kavin keskustelemassa oppimisalustasta vastaavan henkilon kanssa siella ole-
vien tarpeettomien opiskelija- ja kouluttaja-kayttajatilien poistosta. Prosessia pitaisi paran-
taa muutamien eteen tulleiden ongelmien takia. Paatettiin jatkaa aikaisemmin kesken jaa-
nytta testausta opiskelijatilien kohdalla, jossa turhia tileja poistetaan massana oppilashallin-
tojarjestelmasta tuotujen tietojen perusteella. Osa ongelmista johtuu taas esimiesten viestin-

nasta tietohallinon suuntaan, joten sinnekin suuntaan pitaa saada jollakin tavalla viestia.

Lounaan jalkeen oli taas yhden palaverin vuoro, jossa piti kdayda lapi viime viikolla muokkaa-
maani Sharepoint-listausta koulutusten suunnitteluun. Tama kuitenkin peruuntui, mutta kay-
tiin palaveriin varatun ajan listauksen sarakkeiden saatamiseen. Muutamaan sarakkeeseen piti
tehda kaavat, jotta niiden arvot tulisivat automaattisesti toisten sarakkeiden solujen perus-
teella. Tama jai viela hieman kesken. Olen hoitanut meilla naita 0365 palveluihin liittyvia eri-

koishommia, kun toiset tietohallintotiimilaiset keskittyvat paivittaisiin asioihin.

Sitten perehdyin tarkemmin Microsoft CAS:in kautta tulleeseen halytykseen. Koskien epataval-
lista kirjautumista eraan kayttajan 0365 tilille. Kirjautuminen oli raportin mukaan epaonnis-

tunut, mutta halytys oli tullut syylla "Impossible travel activity”, koska kirjautumisyritys tuli
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saksalaisesta IP:sta ja hieman aikaisemmin oli kirjauduttu suomesta. Olin jo aamulla kaytta-
jaan yhteydessa ja tiedustelin, oliko hanella jollakin kotikoneella Avast-tietoturvatohjelmisto
kaytossa ja sen VPN-yhteys, koska IP:n omistajana oli Avast. Kayttajan mukaan naita ei ole
kaytossa, mutta Avastin omistamista IP-osoitteista on muitakin tapahtumia hanen tililleen, jo-
ten jaimme viela AD:sta ja verkosta vastaavan tiimilaisen kanssa pohtimaan mista tama voisi
johtua. Paivan lopuksi keskustelin viela tiimilaiseni kanssa aamun integraatiopalaverista. Sit-

ten tarkastin taas laskut ja katsoin viela sahkopostit lapi.
Torstai 17.9

Tanaan olin taas etana. Aamu alkoi normaaleilla rutiineilla ja koska tanaan oli vain yksi pala-

veri iltapaivalla kaytin aamupaivan kaikenlaisten kesken olevien asioiden tekemiseen.

Ensimmaisena selvittelin tiedonhallintalakiin liittyvan tiedonhallintamallin rakentamista. "Tie-
donhallintalaki edistaa tiedonhallinnan yhdenmukaistamista, tietoturvallisuutta ja digitali-
sointia viranomaistoiminnassa. Laissa julkisen hallinnon tiedonhallinnasta saadetaan julkisuus-
periaatteen ja hyvan hallinnon vaatimusten toteuttamisesta viranomaisten tiedonhallinnassa.
Laissa saadetaan myos tietojarjestelmien yhteen toimivuuden toteuttamisesta. Laki sisaltaa
koko julkista hallintoa koskevat saannokset tiedonhallinnan jarjestamisesta ja kuvaamisesta,
tietovarantojen yhteen toimivuudesta, teknisten rajapintojen ja katseluyhteyksien toteutta-

misesta seka tietoturvallisuuden toteuttamisesta.” (Valtionvarainministerio 2020)

Vaikka olemme yksityinen toimija (rekisteroity yhdistys), niin tama laki koskee meitakin joil-
takin osiltaan, koska toteutamme 2. asteen ammatillista koulutusta. Olemme saaneet muuta-
man tarjouksen jarjestelmista, jolla taman lain vaatiman kokonaisarkkitehtuurimallin voisi

laatia. Loysin myos valtiovarainministerion sivuilta Excel-pohjan, jolla saman kuvauksen voisi

toteuttaa. Tarkastelin naita asioita ja lahetin muutaman sahkopostin naihin liittyen.

Seuraavaksi lahdin etsimaan eiliseen kayttooikeuspalaveriin liittyen ohjelmiston tietosuojaso-
pimusta. Tata ei loytynyt, joten jatin sen asian kesken ja liityin F-secure webinaariin. Laitoin
taman taustalle pyorimaan, silla asia oli ajankohtainen liittyen vuoden vaihteessa tuleviin li-
senssihankintoihin. Samalla kuitenkin saadin koulutusten suunnitteluun tarkoitettua Share-
Point-listausta huomista varten. Eilen peruttu palaveri siirtyi siis perjantaille. Taman jalkeen
tein huomista varten Excel-taulukon F-securen tuotteiden hintavertailua varten. Tasta on

huomenna palaveri toisen tietohallintotiimilaisen kanssa.

Lounaan jalkeen hoidin pois alta eraan hieman unohduksiin jaaneen asian. Talousosasto on
vertailemassa verkkolaskuoperaattorien hintoja ja yhdelle tarjoajalle piti toimittaa esimerkki-
tiedosto laskutusaineistosta. Lupasin selvittaa, kuinka tieto saadaan ulos ERP-jarjestelmasta

oikeassa muodossa ja olinkin saanut tahan vastauksen toimittajan helpdeskista jo ajat sitten.
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En ollut vain muistanut hoitaa asiaa loppuun. Seuraavaksi kirjoittelin taas digimaatalous.fi si-

vuston tietosuojaselostetta, joka alkaa nyt olla valmis.

Taman jalkeen hyppasin Teams-palaveriin 3SteplT:n kanssa. 3StepIT:n kanssa teemme yhteis-
tyota laitehankintojen osalta. Kyseessa oli puolivuosittainen palvelupalaveri, jossa oli ihan
normaali agenda. Kaymme lapi edellisella puoliskolla tapahtuneita asioita ja mahdollisia tule-

vaisuuden suunnitelmia.

Paivan lopuksi jatkoin viela tietosuojaselosteen tekoa, tarkastin viela laskut ja sahkopostit.

Lopuksi kirjasin tehdyt tehtavat HR-jarjestelemaan.
Perjantain 18.9

Aamu alkoi normaalisti etatoissa. Aamurutiinien jalkeen kirjoittelin ylos muutaman asian ja
etsin linkit maanantain viikkopalaveria varten. Sen jalkeen katsoin taas eraaseen hankkeeseen
liittyvan oppimisalustan tietosuojaselostetta, josta sain viestia aikaisemmin viikolla. Meilla
pyorii noin 80 kehittamis- ja tutkimushanketta vuodessa, joten en aina itse kerkea seurata

ihan kaikkia ja mita niissa tehdaan, joten naita aina valilla nousee esille yllattaenkin.

Muuten olin varannut aamupaivaksi kalenteriin aikaa budjetin ja ennusteen tarkasteluun,
mutta muutaman puhelinsoiton ja sahkopostin takia harhauduin tekemaan muita tehtavia,
jotka piti saada hoidettua silla hetkella. Sain tiedon, etta meidan kayttajillemme oli tullut
aamun aikana useita eri Microsoft tuki-huijauspuheluita ja suunnittelimme tasta kayttajien
tiedottamista. "Tyypillisesti puhelinhuijauksissa huijarit soittavat kayttajalle ja vaittavat ole-
vansa Microsoftin tai jonkin muun palveluntarjoajan teknisesta tukitiimista. He voivat jopa
vaarentaa soittajan numeron niin, etta se nayttaa aidolta teknisen tuen puhelinnumerolta,
joka kuuluu luotettavalle yritykselle. Taman jalkeen huijarit tarjoavat apua tietokoneongel-
mien korjaamiseen. Huijarit kayttavat usein julkisia yhteystietolahteita, joten he saattavat
tietaa uhrin nimen ja muita henkilotietoja soittaessaan talle. He saattavat jopa arvata tieto-
koneen kayttojarjestelman.” (Microsoft News Center 2020) ERP-jarjestelmassa oli yllattavia
ongelmia eraan raportin kanssa, johon toimittaja oli reagoinut hitaasti. Lisaksi viela tuli vii-
mehetken muutoksia koulutusten suunnitteluun kaytettavaan SharePoint-listaukseen, jotka
piti lisata heti listaukseen. Tasta oli nimittain Teams-palaveri heti aamupaivasta ennen lou-

nasta.

Lounaan jalkeen keskustelin Teamsin kautta tietohallintotiimilaisen kanssa F-securen lisens-
seista ja muutamasta muusta ajankohtaisesta asiasta, liittyen tulostamiseen, MFA:han ja erai-
siin luokkatiloissa oleviin laitteisiin. Taman jalkeen siirsin aamupaivalle tekemani kalenteri-

merkinnan budjetin lapikaymisesta ensi viikon maanantai aamuun. Taman jalkeen siivosin hie-
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man sahkopostilaatikkoani. Yllattavan paljon tulee viesteja, jotka ovat tiedoksi jostakin asi-
asta ja tietysti kun on tallaisessa viestiketjussa mukana, tulevat kopiot viela kaikista mahdol-

lisista vastauksistakin minulle.

Seuraavaksi kavin lapi organisaatiossa jarjestetyn etatyokyselyn tuloksia. Nama liittyvat vah-
vasti tietohallinnon toimiin, koska IT-jarjestelmat, ratkaisut ja laitteet mahdollistavat eta-
tyon tekemisen. Tasta sitten lisaa viikkoanalyysissa, mutta nayttaisi silta, etta etatyo halu-

taan pysyvaksi vaihtoehdoksi ja laitteiden ja jarjestelmien osalta kaikki on toiminut hyvin.

Paivan lopuksi kirjasin tehtavat taas HR-jarjestelmaan ja tarkistin viela oliko laskuja tullut

tarkistettavaksi.

Viikkoanalyysi 2

Paivat alkavat tayttyvat palavereista ja ensi viikolla nayttaisi olevan hiljaisempaa, joten vara-
sin jo loppuviikosta kalenteriini aikaa eri tehtaville. Aina en tata tee, mutta nyt keskeneraisia
tehtavia tuntuu olevan niin paljon. Tuntuu etta kaikki asia tulevat niin nopealla tahdilla, etta
esimerkiksi kutsu palaveriin tulee vain muutamaa paivaa aikaisemmin. Jos katson kalenteris-
tani 2 seuraavaa viikkoa, niin paivat nayttavat aika valjilta. Jos taas katson kalenterista men-
neisyydessa olevia viikkoja, niin lomien jalkeen ei ole sellaista paivaa, jossa ei olisi jotakin
kalenterimerkintaa, kokousta tai varattua aikaa jollekin tehtavalle. Mietin tehtavalistan tekoa
ensin Microsoftin Planneriin, mutta se ei oikein ole tata varten. Outlookin tehtavat-osiota en
ole oikein koskaan oppinut kayttamaan. Paatin sitten kuitenkin jatkaa silla linjalla, etta
merkkaan nuo kalenteriin. Muuten voi kayda niin, etta joku tayttaa ne kalenterissa olevat tyh-

jat hetket jollakin muulla tehtavalla.

Tata pohtiessani huomasin, etta Microsoftilla on aika monta eri tyokalua, joiden ominaisuudet
menevat jotenkin paallekkain. Planner, Lists ja To-do, joka taitaa olla sama kuin tuo Outloo-
kin tehtavat. Lisaksi viela erikseen ostettava Microsoft Project. Jain miettimaan tata ja sita
miten meidan organisaatiossa naita kaytetaan. Lists on kohtalaisen uusi ja Planneria tiedan
jonkun kayttavan. Naistakin voisi saada kylla enemmankin irti. Ehka naista pitaa tehda jonkin

ohje ja selvitys ja julkaista vaikka Yammeriin ja 0365-palvelut kanavalle Teamsiin.

Viikolla pohdittiin myos tietoturvaa F-securen lisensseja miettiessa ja WhatsApp selvitysta
suunniteltaessa. Pohjustuksena tahan Tyotehoseuralla on kokemusta siita, kun tietoturva paa-
see pettamaan. "Marraskuussa 2011 Suomessa tapahtui maan internethistorian toistaiseksi
suurin tietovuoto. Rypas alkoi 16 000 henkilon sahkopostiosoitteista, puhelinnumeroista, hen-

kilotunnuksista ja muista tiedoista, jotka tuntematon henkilo julkaisi Mediafire-verkkotallen-
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nuspalvelun kautta 5.11. Tiedot vuotivat koulutuspalveluita tarjoavien tahojen, kuten Ita-Suo-
men yliopiston avoimen yliopiston ja Tyotehoseuran tietokannoista. Mukana oli poliisin, tullin,
verohallinnon ja ulkoministerion palveluksessa olevia henkiloiden tietoja.” (Yle uutiset 2015)
Murtautuminen tosin tapahtui silloisen ohjelmistopalveluntarjoajan palvelimelle, eika Tyote-

hoseuran verkossa olevaan palvelimeen.

Tama asia on noussut uutisissa esille viela vuonna 2019, joten nama tietomurrot saattavat
seurata organisaatiota pitkaan vahingon jalkeenkin. Vaikka tietomurrosta selvittaisiinkin va-
halla, niin imagoriski voi olla isompi. Samoin 2018 vuonna voimaan tulleen tietosuoja-asetuk-
sen myota taloudelliset sanktiot ovat tulleet mukaan tahan yhtaloon, sitten vuoden 2011. Ta-

man takia toivoisin, etta kaikki koko organisaatiossa suhtautuisivat tietoturvaan vakavasti.

Aikaisemmin viikolla oli tullut organisaatiossa jarjestetyn etatyokyselyn tulokset. Valitsin ta-
han kyselysta kaksi kuvaajaa, jotka kertovat kuinka paljon vastaajat ovat tehneet etatoita
viime kevaana (kuvio 1) ja sen kuinka tarkeana etatyomahdollisuutta pidetaan (kuvio 2). Kyse-
lyn perusteella etatoita oli tehty suurissa maarin ja suurin osa vastaajista piti etatyomahdolli-

suutta tarkeana.

2. Tein etétoitda maalis-heindkuussa

Vastaajien maara: 98

Vakituisesti

¥l puolet tydajasta 25%

Viikottain 17%

Kuukausittain 6%

Satunnaisesti 17%

En tee ollenkaan etatdita

1

0% 5% 10% 15% 20% 25% 30%

Kuvio 1: Etatyota tehneiden vastaajien maara (Tyotehoseura 2020)
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11. Kuinka térke&na koet, ettd meilld on ylipdaatdan mahdollista tehda etétoita

Vastaajien maara: 99

Enttain tarkea T6%

Melko tarkea 17%

Ei kovin tarkea i

Ei ollenkaan tarkea

0% 10% 20% 30% 40% 50% 60% 70% 80%

Kuvio 2: Etatyon tarkeys vastaajille (Tyotehoseura 2020)

Ilmeisesti siirtyma etatyohon ja etaopetukseen oli mennyt yllattavankin helposti. Tietohallin-
nossa olimme varautuneet tikettien maaran kasvuun, mutta tallaista ei juuri nakynyt. Eniten
pyyntoja tuli laitehankintojen osalta, kun kayttajat tarvitsivat kuulokkeita ja web-kameroita
etakokouksiin. Suurin paine osui digipedagogiikasta vastaavalle tiimille, koska kouluttajien ky-
symykset koskivat lahinna oppimisymparistoa ja koulutuksen jarjestamista etana. Muu infra
meilla oli jo olemassa. Muun muassa kaikilla kouluttajilla on oma henkilokohtainen kannet-
tava tietokone, jossa on VPN-yhteys valmiina. Samoin jarjestelmat ja ohjelmistot ovat jo vuo-
sia olleet sellaisia, etta niita voidaan kayttaa etana tai VPN-yhteyden yli. Naita mahdollisuuk-

sia ei ollut vain hyodynnetty taysimittaisesti.
3.3 Viikko 3
Maanantai 21.9

Aamu alkoi normaalisti etatoissa. Katsoin sahkopostit ja helpdeskin tiketit lapi, vilkaisin

intran, Yammerin ja Cloud App Security portaalin, oliko niissa mitaan uutta. Huomasin, etta
yksi halytys oli jaanyt viime viikolta avoimeksi. Minun piti kysya yhta asiaa viela kayttajalta,
mutta olin ilmeisesti unohtanut tehda sen. Hoidin taman heti pois alta ja rupesin katsomaan

budjettipohjia.
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Tietohallinnon budjetti on aika yksinkertainen, koska suurin osa laitehankinnoista ja osa li-
sensseista menee eri toimialojen budjetista. Minun budjetissani on vain perus IT-infraan kuu-
luvia asioita. Esimerkiksi verkkolaitteet, helpdesk, kapasiteettipalvelut ja jne. Sainkin jonkin
verran suunniteltua lukuja budjettiin, kun tiedossa on jo muutamia korotuksia ensi vuoden ve-

loituksiin. Tama jai kuitenkin kesken ja hyppasin meidan tietohallinnon viikkopalaveriin.

Viikkopalaverissa kaytiin normaaliin tapaan lapi edellisella viikolla tapahtuneita asioita ja
edistymisia. Tajusin tata kirjottaessa, etta unohdin ottaa esille etatyokyselyn tulokset. Lisasin

taman asian nyt sitten valmiiksi jo ensi viikon muistiinpanoihin.

Huomasin viime viikolla, etta Yammerin uusi kayttoliittyma oli tullut saataville. Kavin admin-
asetuksista aktivoimassa Yammer etusivulle vivun, jolla kayttaja voi valita kumpaa nakymaa

haluaa kayttaa. Kirjoitan tasta varmaan Yammeriin jonkin postauksen myohemmin viikolla.

Paiva jai vahan kesken, kun jouduin lahtemaan omille asioille, mutta myohemmin illalla tar-
kastin viela sahkopostit ja laskut. Sahkopostien joukossa oli taas sellaisia posteja, jotka var-
maan laittavat huomisen aikataulua hieman uusiksi.

Tiistai 22.9

Tanaan olin taas etatoissa ja aamu alkoi normaaleilla rutiineilla. Ennen yhdeksaa lahdin yh-
delle toimisteistamme Vantaalle, jossa oli palaveri koskien TTS Digiksi 2020-2021 projektia.
Projektin aloituspalaveri oli jo aikaisemmin elokuussa ja nyt kaytiin lapi edistymista. Projek-
tin tarkoituksena on parantaa ja kehittaa koulutuksen digitaalista polkua koko prosessin lapi,
koskien yksityishenkilGille ja yrityksille myytavia koulutuksia, sertifikaatteja ja vastaavia ly-
hytkoulutuksia. Itse olen tassa mukana miettimassa teknisia ratkaisuja tietohallinon puolelta.

Tassa palaverissa menikin sitten lounaaseen asti.

Lounaan jalkeen aloitin tekemaan lyhytta ohjetta Kaizalan kayttamisesta liittyen viime vii-
kolla tehtyyn linjaukseen WhatsAppin kieltamisesta. Jos saataisiin jokin ryhma tai henkilot
testaamaan tata. Aloitin tekemaan ohjetta ja sain yhden sivun valmiiksi. Kun paasin Kaizalan
webportaalin nakyman esittelyyn, niin rupesin epailemaan, etta tarvitsen tahan testitunnuk-
set joidenka oikeudet ovat tavallisen kayttajan tasolla. Rupesin jarjestamaan testitunnuksia

itselleni ja testaan uudestaan tahan liittyvaa webportaalia.

Testitunnuksia odotellessa tutkin Zoomin mahdollisia tietoturvaongelmia. Sain tasta asiasta
sahkopostia eilen iltapaivalla. Zoom ei ole ollut meilla varsinaisesti kaytossa opetuksessa,
vaan etaopetus on hoidettu Moodlessa olevalla Big Blue Button- (BBB) tai Teams-alustalla. Mo-
lemmissa edella mainituissa on omat hyvat ja huonot puolensa, mutta eivat ihan tayta sita
tarvetta mita vaaditaan. Zoom tulisi sitten korvaamaan Big Blue Buttonin, jos koulutuksen ke-

hittamisen-yksikko tahan sitten paatyy.
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Taman jalkeen oli viela palaveri kayttamatta olevien tunnusten poistamisesta Moodlesta.
Olemme sopineet Moodlesta vastaavan tiimin kanssa, etta tunnukset poistetaan kaksi kertaa
vuodessa. Tama ei ole kuitenkaan toteutunut. Ongelmana on myos, etta jarjestelmassa on
vielakin yli kaksi vuotta vanhoja tunnuksia olemassa, vaikka niiden olisi jo pitanyt poistua.
Prosessia pyritaan nyt parantamaan oppilashallintojarjestelmasta tulevan raportin avulla,
jossa on vain opintonsa paattaneet tai lopettaneet opiskelijat. Tasta tehdylla CSV-tiedostolla
voidaan sitten poistaa massana tunnuksia. Nyt tunnuksia ei ole valttamatta uskallettu poistaa
ennen, kuin kaksi vuotta on tullut tayteen ja tata aikaa pitaisi kutistaa. On pelatty, etta va-
hingossa poistetaan viela kaytossa olevia tunnuksia. Opiskelija on tyoharjoittelussa ja kesalo-
malla, niin voi menna reilut puolivuottakin, ettei han kirjaudu Moodleen. Jai vahan epasel-

vaksi mista tama kahden vuoden rajaus on tehty.

Lopuksi tarkastin laskut ja kirjasin viela tehdyt tyot parilta paivalta HR-jarjestelmaan.

Keskiviikko 23.9

Tanaan olin toimistolla. Heti aamusta kavin juttelemassa tiimilaiseni kanssa oman koneeni
Bluetooth ongelmista. Paadyimmekin sitten keskustelemaan monesta muustakin asiasta, jotka
olivat jaaneet juttelematta, kun olen ollut etatoissa. Kynnys spontaanille soittamiselle ja
Teams-viestille on nahtavasti olemassa ja asiat saattavat jaada kasittelematta. Olen huoman-

nut taman omassakin toiminnassani.

Sahkoposteja lapi kaydessani huomasin, etta olin unohtanut vastata yhteen kyselyyn liittyen
B2B markkinoinnissa ja yhteydenotoissa kaytettavaan sahkopostirekisteriin, joka on juuri
luotu. Kysymys tuli minulle ehka tietosuoja-asioita koskien, mutta on sellainen, johon meidan
markkinointimmekin olisi osannut vastata. Selvitin kuitenkin rekisterin kayttomahdollisuudet
ja kaivoin muutaman lakipykalan tahan tueksi. Listaus sisalsi vain jo meidan kanssamme yh-
teistyota tehneiden asiakkaidemme tietoja, joten listausta on mahdollista kayttaa tietyin eh-
doin. Tassa menikin sitten reilun tunnin verran. Tasta voisi taas paatella, etta pitaisi ruveta

tekemaan jotakin tehtavalistausta, josta sitten tarkastella keskeneraisia asioita.

Taman jalkeen kavin juttelemassa eraan tutkijan kanssa hankkeeseen liittyvien haastattelu-
tietojen siirtamisen kanssa. Tulimme siihen tulokseen, etta tiedostot siirretaan salasanalla
suojatulla ZIP-tiedostolla ja salasana erillisessa viestissa, jotta niita ei saa auki vaikka joutui-

sivatkin vaariin kasiin.

Taman jalkeen jatkoin Zoomin tietoturvaongelmien tutkimista internetin avulla. Nayttaisi
silta, etta Zoomin kayttaminen on tarpeeksi turvallista opetuskaytossa, kunhan ottaa huomi-

oon hyvat kaytanteet kokousasetuksissa. Kevaalla otsikoissa olleista ongelmista suurin osa kor-
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jattu tai niihin reagoitu joillakin asetusmuutoksilla. Huomasin myos, etta suomessa korkea-
kouluilla on mahdollista hankkia CSC:n kautta normaalista poikkeava Zoom-alusta, joka toimii

Ruotsissa olevilla palvelimilla.

Kun olin saanut Zoom selvityksen valmiiksi tarkastelin mita kaikkea uutta oli julkaistu Team-
siin Microsoft Ignite 2020-tapahtumassa. Listalla oli monta jo valmiiksi meidankin kayttajien
toivomia asioita, kuten esimerkiksi Custom layouts, Breakout rooms ja SharePoint Home site
in Teams, jolla ilmeisesti pystyy korvaamaan tuon tiimin landing pagen, joka on aina oletuk-
sena keskustelu-valilehti. Ominaisuuksilla ei oikein viela ole suomenkielisia nimia, joten lai-

toin ne englanniksi.

Iltapaivasta tuli viela pyynto tutkia miten voitaisiin toteuttaa ajanvaraustyokalu opinto-ohjaa-
jille. Tallaisia alustojahan voisi ostaa netista valmiina, mutta kaytin vahan aikaa tutkiessani
olisiko tama mahdollista toteuttaa Microsoftin Bookings sovelluksella. Bookings sisaltyy jo
meidan Microsoftin lisensseihin, joten mitaan uutta jarjestelmaa tai alustaa ei tarvitsisi hank-
kia. Jo valmiiksi tehdyista maarittelyista aika moni onnistuu lyhyen tutkimuksen perusteella

Bookingsissa, joten jatkan taman tutkimista jonakin toisena paivana.

Paivan lopuksi kavin lapi eraan hankesopimuksen tietosuojaa koskevan osion lapi ja lahetin
tasta kommentit asiasta kysyneelle henkilolle. Han oli lahettanyt minulle tasta viestin aikai-
semmin paivalla ja toivoi nopeaa kommentointia asiasta. Tarkistin viela laskut paivan paat-

teeksi.
Torstai 24.9

Tanaan aamu alkoi etatoissa tavalliseen tapaan sahkoposteja, uutisia ja tiketteja tutkiessa.
Naita tehdessani tuli mieleen muutama asia, jonka aioin mainita tulevassa viikkopalaverissa.
Tein OneNoteen uuden muistikirjan viikkopalavereille ja kirjoitin asiat ylos. Olen yrittanyt
opetella kayttamaan OneNotea muistiinpanojen tekemiseen ja paasemaan eroon Post-It la-

puista, joita sitten pidan tyopoydallani.

Seuraavaksi menin tietosuoja-asioiden pariin. Lisasin poikkeaman tietosuoja- ja tietoturva-
poikkeamien rekisteriin viime viikolla tulleista Microsoft tuki-huijauspuheluista. Tein naista
silloin myos ilmoituksen Kyberturvallisuuskeskukselle, joka kasittelytunnuksen lisasin poik-
keaman tietoihin. Sen jalkeen jarjestelin tietosuoja-asioihin liittyvaa SharePoint-kirjastoa,
koska sinne oli kertynyt erilaisia tyoversioita tietosuojaselosteista. Esimerkiksi koskien Boost
Site- ja digimaatalous.fi- sivustoja. Samoin aikaisemmin viikolla saapui yhden sopimuksen tie-

tosuojaliite, jonka arkistoin myos omaan kansioonsa.
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Seuraavaksi perehdyin palvelutoimittajamme lahettamaan selvitykseen verkkolaitteidemme
uusimistarpeiden osalta. Selvitys lahti alun perin, siita etta nykyiset rautapalomuurimme oli-
vat menossa ikansa ja tukensa puolesta vanhaksi. Selvityksen mukaan palomuurit tulisi uusia,
joka meilla oli jo tiedossakin. Kytkimet ja WLAN-tukiasemat ovat uudempia laitteita ja tukea
niille viela loytyy, joten niihin ei tarvitse talla kertaa puuttua. Pyysimme selvityksen tahan

ajankohtaan, jotta osaisimme varautua mahdollisiin investointeihin tulevassa budjetissa.

Nayttaa kuitenkin silta, etta paadymme ottamaan palamuurit palveluna toimittajan kapasi-
teetista. Vanhojen rautapalomuurien poistaminen vahentaa meidan rakkipaikkojen tarvetta,
josta tulee saastoja kuukausiveloituksiin. Nain palomuurien hankkiminen palveluna ei nosta
kuukausiveloitustamme juurikaan, kun katsotaan kokonaisuutta. Rautapalomuurien hankinta-

hinnalla kattaisi kuitenkin yli 30 kuukauden kuukausimaksut.

Lounaan jalkeen tutkin budjettia ja kerasin tarvittavia tietoja Exceliin. Excelista siirran sitten
luvut Accunaan. Accuna on ohjelmisto mita kaytamme talouden raportoinnissa ja budjetoin-
nissa. Minun budjettini on aika suoraviivainen, koska se koostuu lahinna kuukausiveloitteisista
palveluista. Osassa veloitus tietysti vaihtelee palvelun kayton mukaan, mutta naista pitaa
menna sitten keskiarvolla. Osaan on jo tiedossa korotuksia vuodelle 2021 ja osaan veloituk-
sista korotukset arvioidaan palvelukohtaisesti. Kavin hieman lapi viime vuoden kuluja ja niihin
liittyvia laskuja. Naiden kautta koostin kuvaa siita mista budjetti suunnilleen koostuu. Tahan
kaytin melkein koko iltapaivan ja lopuksi tarkistin viela laskut ja vastasin muutamaan sahko-

postiin, jotka pitaa sitten huomenna ottaa tarkempaan tarkasteluun.

Perjantai 25.9

Tanaan olin taas etatoissa. Taidan jatkossa mainita tahan paivakirjaan erikseen vain ne ker-
rat, jolloin olen toimistolla, koska etatyo on tullut omalta osalta yleisemmaksi. Heti aamuru-
tiinien jalkeen katsoin uutta toimintoa, jonka otimme kayttoon opiskelijoille 0365:ssa. Nyt
opiskelijoillakin on mahdollista palauttaa unohtunut salasana 0365-portaalissa. Tiimilaiseni oli
tasta jo tiedottanut muuta henkilokuntaa Yammer-viestilla. Tein itse lisaksi pienen lisaku-
vauksen ja esimerkkikuvan digitaalisenoppimisen tiimillemme. He pitavat ylla tuota opiskeli-
jan digiopasta, johon tama tuli paivittaa. Olen muutenkin yrittanyt pitaa kyseisen tiimin suun-
taan keskustelukanavaa auki, jotta tiedamme mita kumpikin tekee. He ovat kuitenkin ohjeis-

tamassa opiskelijoita 0365:sen kaytossa, joka taas on tietohallintotiimin hallinnassa.

Taman jalkeen tutustuin verkkosivujen saavutettavuusdirektiiviin. Olin aikaisemmin kuullut
asiasta, mutta en ollut sen tarkemmin siihen perehtynyt, koska en vastaa tai yllapida meidan
verkkosivujamme. Asia tuli kuitenkin eteen, kun Visma ilmoitti tehneensa Wilma-sivustoa var-
ten saavutettavuusselosteen, joka pitaisi nyt laittaa jonnekin kayttajien saataville. Olin yh-

teydessa meidan verkkosivuistamme vastaavaan henkiloon ja kyselin oliko meidan sivuista
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vastaavaa selostetta jossakin. Tarkoituksena oli, jos sijoittaisimme kaikki selosteet samaan
paikkaan.

Lounaan jalkeen olin palaverissa, joka kasitteli hanketta, jolla pyritaan lisaamaan interaktii-
vista viestintaa opiskelijoiden suuntaan. Interaktiivisuutta lisattaisiin yleisiin tiloihin sijoitet-
tavan kosketusnayton kautta. Kosketusnaytolla voisi olla perinteisen info-tv materiaalin lisaksi
lyhyita kyselyita, interaktiivisia karttoja ja niin edelleen. Kauppakeskusten kosketusnaytolli-
set infotaulut naimme lahimpana malliratkaisuna jarjestelmalle, jota haemme. Teimme listaa
asioista, jotka tulisi olla jarjestelmassa. Samoin asioista, jotka olisivat hyvana lisana. Esimer-
kiksi tilavaraukset Wilmasta. Jarjestelmassa tulisi olla myos paljon sellaista, jota on normaa-

listi tavallisessa info-tv jarjestelmassa.

Nykyinen info-tv jarjestelmamme on Tyotehoseuran entisen tyontekijan PHP:lla koodaama
jarjestelma. Kun tama tyontekija on lahtenyt Tyotehoseuralta, on tukea saatu ostettua yh-
delta ohjelmoijalta, joka on sitten perehtynyt tahan itse tehtyyn jarjestelmaan. Jarjestelmaa
ei siis talla hetkella kehiteta mitenkaan ja tukikin on vain yhden henkilon varassa. Tama yh-
talo tuo useampia riskeja jarjestelman toimintavarmuuteen. Olisi hyva, jos tassa hankkeessa
saisimme alustaksi jonkin sellaisen jarjestelman, jota voisi sitten myohemmin laajentaa kor-
vaamaan tata vanhentunutta info-tv jarjestelmaa. Toivottavasti hanke etenee toivomaani
suuntaan ja saamme tata kautta sitten parannusta tahan ymparistoon, ja hankkeesta jaa jota-

kin muutakin kayttoon, kuin yksittainen iso kosketusnaytto.

Taman jalkeen lahdin tutkimaan ilmoitusta, joka tuli yhdelta kayttajistamme sahkopostilla.
MFA, eli monivaiheinen tunnistautuminen oli tekstiviestin tai authenticator app:in sijaan toi-
minut puhelinsoitolla, vaikka kayttaja ei tata palvelua ollut aktivoinut. Ilmoitus oli tullut, kun
han itse kirjautui ja Cloud App Security ei nayttanyt mitaan outoja yhteydenottoja. Kaikki vii-
meisimmat tapahtumat tulivat IP:sta, joka kuului sille operaattorille, jota han kaytti. En mil-
laan loytanyt Azure AD- tai M365-hallinasta paikkaa, josta olisi nahnyt mitka varmistusmetodit
kayttaja olisi valinnut. Tein tasta sitten viela tiketin helpdeskiin, jotta voisivat varmistaa

asian.

Paivan lopuksi tein viela Yammeriin nopean postauksen Yammerin uudesta ulkoasusta, jonka
kayttajat voivat aktivoida jo itselleen Yammer-etusivulla olevan liukukytkimen kautta. Kirja-
sin tehdyt tyot parilta edelliselta paivalta HR-jarjestelmaan ja tarkistin oliko uusia tarkistet-

tavia laskuja tullut.
Viikkoanalyysi 3

Tama kulunut viikko oli edellisten tapaan vaihteleva. Tana syksyna olen joutunut pohtimaan

paljon tietosuoja-asioihin liittyvia asioita. Kevaalla naita ei ollut juuri ollenkaan. Toisaalta ke-
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vaalla olin paljon ERP-jarjestelmaan liittyvien asioiden parissa, koska ERP- ja CRM-jarjestel-
maan tehtiin paivityksia. Ja kun katsoo paivakirjaa nama muutamat viikot taaksepain, niin

huomaa myos sen kuinka erilaisia paivatkin ovat sisalloltaan.

Paivat eivat ole aina menneet, niin kuin olin suunnitellut. Edelleen toivoisin muiltakin hieman
enemman ennakointia. Tosin voi olla, etta asiat ovat tulleet heillekin yllattaen eteen selvitet-
tavaksi. Ensi viikolla ajattelin myos varata kalenterista aikaa isommille tehtaville ja myos
yrittaa pitaa kiinni siita, etta teen niita varatulla hetkella. Yritan kuitenkin tehda varauksen,
niin etta koko kalenteri ei ole aivan taynna. Aina tulee kuitenkin jotakin ylimaaraista tai poik-
keavaa. Yksinkertaisenkin asian tutkimiseen saattaa menna pitka aika. Sitten stressaannun

siita, etta en tehnyt sita toista asiaa, jolle olin ajan kalenterista varannut.

Olen myos tuskastellut naiden viikkoanalyysien kanssa, koska olen avannut paivakirjamerkin-
noissa tapahtumia liiankin tarkasti ja viikkoanalyysiin ei ole jaanyt enaa paljoa lisattavaa.
Taytyy yrittaa loytaa tasapaino naiden valilla. Jos huomaan kirjoittavani liian paljon, niin
ehka osan paivakirjamerkinnan teksteista voisi siirtaa viikkoanalyysiin odottamaan sen kirjoit-

tamista.

3.4 Viikko 4
Maanantai 28.9

Aamu lahti kayntiin normaaleilla rutiineilla. Heti aamusta selvittelin verkkosivujen saavutet-
tavuusdirektiivin sisaltoa. En ollut tutustunut tahan tarkemmin, koska en vastaa Tyotehoseu-
ran verkkosivuista. Saimme kuitenkin Wilma jarjestelman toimittajalta Wilma-sivuston saavu-
tettavuusselosteen, joka tulisi laittaa jonnekin kayttajien saataville. Juttelin verkkosivuista
vastaavan henkilon kanssa ja han loi tts.fi sivustolle oman osion naille. Laitamme linkin Wil-
man saavutettavuus selosteeseen tanne uudelle sivustolle ja viela Wilman linkkeihin. Omille
sivuille emme ole viela selostetta laatineet, koska saavutettavuusseloste on oltava viimeis-
taan esilla 31.12.2020. Viitaten tahan "Yksityisen sektorin toimijoiden, joita lain saavutetta-
vuusvaatimukset koskevat, verkkosivustojen siirtymaaika loppuu paaosin 31.12.2020, jonka

jalkeen seloste on laitettava verkkosivustolle."(saavutettavuusvaatimukset.fi)

Taman jalkeen kavin katsomassa tarkemmin Microsoft 365 admin centerin viestiosiosta muuta-
man palveluun tulevan muutoksen, jotka huomasin sahkopostiin tulevasta viikkokoosteesta.
Muutokset koskivat jaettuja postilaatikoita ja MFA:ta. Tarkemman tarkastelun jalkeen kumpi-

kaan muutoksista ei toistaiseksi aiheuttanut mitaan muutoksia nykyisiin asetuksiin.

Taman jalkeen yritin suunnitella tulevaa viikkoani etukateen varaamalla kalenterista aikaa eri

tehtaville. Aikaa varasin vain isommille kokonaisuuksille, kuten esimerkiksi budjetti, mobiili-
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ja verkkoyhteyksin kilpailutus. En viela lahtenyt kayttamaan mitaan erillista ohjelmistoa toi-

den jarjestelyyn, vaikka naitakin vaihtoehtoja olen aikaisempina viikkoina tutkinut.

Ennen lounasta minulla oli Teams palaveri Wisteckin kanssa. He esittelivat Online verkko-opis-
kelu portaaliaan. Otin taman ihan mielenkiinnolla vastaan, koska henkilokunnalta on tullut
viestia, etta haluavat kolutusta varsinkin etakoulutus- ja kokousratkaisujen kanssa. Tama tuli

esille etatyokyselyssa, joka jarjestettiin elokuussa.

Lounaan jalkeen testasin muutamaa Teamsin uutta ominaisuutta, joita en ollut viela kerennyt
muiden palaverien ohessa tutkia. Kyseessa oli kohdista-tila ja 2 erilaista nakymaa osallistujien
kamerakuville. Meillakin muutaman kouluttajan odottama Breakout rooms-ominaisuus ei ollut
viela tullut Teamsiin, mutta tama olikin vasta luvattu lokakuussa. Samalla testasin myos lisaa
Bookings-palvelua, jota ehdotin ajanvarausjarjestelmaksi opintojenohjaajille. Tama jai mi-
nulta kesken viime keskiviikkona.

Paivan lopuksi oli viela koko organisaation infotilaisuus koskien talla hetkella vallitsevaa ko-
kamaan etatoiden tekemista, jos vain tyotehtavat mahdollistavat sen. Minulle ei tullut naista
uusista ohjeistuksista juuri mitaan muutoksia toimintaan, koska etatoita olen tehnyt nyt saan-

nollisesti koko syksyn.
Tiistai 29.9

Heti aamusta perehdyin muutaman halytykseen, jotka olivat tulleet yon aikana. Ilmeisesti
palvelin, jossa Azure AD:n ja on-premise AD:n synkronointia tekevat prosessit ovat, oli ollut
poissa verkosta jonkin aikaan. Laitoin tasta lisaselvityspyynnon helpdeskiin, koska sama yritys
tuottaa meille kapasiteettipalvelut, jossa kyseinen palvelin on. Yleensa toinen tiimilaisistani
hoitaa tallaiset, mutta han on tanaan lomilla. Taman jalkeen postasin eilen pidetyn koko or-
ganisaation infotilaisuuden tallenteen viela Yammeriin. Teams palaverin tallenne tulee myos
kokouksen keskusteluun, mutta ihmisilla on ollut vaikeuksia loytaa sita sielta. Edellisella ker-
ralla tallentaminen myos unohtui kokonaan ja ihmiset tulivat sita minulta jostakin syysta ky-

selemaan. Talla kertaa laitoin itse tallennuksen paalle, jotta se ei unohtuisi.

Taman jalkeen kavin lapi budjettiani esimieheni kanssa. Kavimme lapi mista kulut koostuvat
ja mita muita tavallisista kuluista poikkeavia kuluja on tiedossa ensi vuodelle. Esimerkiksi yli-
maaraista projektityota liittyen palomuurien ja DirectAccess-palvelimen muutoksiin. Koska
esimieheni vastaa myos HR budjetista, keskustelimme myos ohimennen henkiloston koulutus-
tarpeista koskien Office 365-ymparistoa. Asia, joka tuli henkilokunnalta toiveena esille eta-
tyokyselyssa. Valitin hanelle eilen Wistekilta palaverissa saamani materiaalit ja hinnat koulu-

tuksista.
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Taman jalkeen hoidin pois alta taas yhden tuuraustehtavan. Saimme viestin, etta HR-osas-
tomme haluaa paivittaa ensi viikolla HR-ohjelmiston uuteen versioon. Versiopaivityksen hoitaa
HR-jarjestelman toimittaja, mutta helpdeskin olemme maaranneet tarkistamaan palvelimella
vaadittujen .NET Framework ja .NET Core kirjastot ajan tasalle ennen paivitysta. Tein tasta

sitten tiketin helpdeskiin.

Tasta hyppasin sitten seuraavaan palaveriin, jossa kasiteltiin verkkolaskuoperaattorin kilpailu-
tusta. Olimme jo verranneet hintoja ja valinneet uuden tarjoajan arvioitujen dokumenttimaa-
rien perusteella. Nykyinen sopimus oli muuttunut meille epaedulliseksi, koska dokumenttien
maarat ovat laskeneet viime vuosina. Uusi sopimus eri operaattorilla toisi meille yli 400€ saas-
tot kuukaudessa. Samalla oli tosin selvinnyt se, etta nykyinen sopimus on voimassa aina 12kk
jakson, joten kevaalla on vasta seuraava sopiva hetki vaihtaa operaattoria. Asia jatetaan siis

odottelemaan. Taman jalkeen katsoin, oliko tarkistettavia laskuja ja lahdin lounaalle.

Lounaan jalkeen kavin muutamia sahkoposteja lapi, kun huomasin, etta muutamaan kesken
jaaneeseen asiaan oli tullut uutta tietoa. Esimerkiksi viime perjantaina ollut MFA todennus-
menetelma ongelma. Taman jalkeen paivitin ERP-jarjestelman ongelmat ja keskeneraiset
asiat-listausta. Jarjestelman toimittaja on nahtavasti taas aktivoitunut roikkumaan jaaneiden
ongelmien suhteen, koska uusi versio jarjestelmasta on tulossa. Listauksen olen rakentanut
Microsoft Planneriin. Kun aloitin Tyotehoseuralla, niin ensimmaisia asioita oli ERP-jarjestel-
man versiopaivitys, joka mielestani sujui huonosti. Paaasiassa ongelmat muodostuivat huo-
nosta viestinnasta meidan ja toimittajan valilla ja sisaisesti. Tasta voi kirjoitella lisaa sitten

tulevassa viikkoanalyysissa.

Taman jalkeen oli kaksi palaveria perakkain. Ensimmaisessa palaverissa kavimme lapi minka-
laista laitteistoa tarvitsemme hybridiopetusta ja -tilaa varten. Tarkoituksena on siis yhdistaa
opetustilanteessa lahiopetus ja etaosallistuminen. Jokaiseen toimipisteeseen tuli vahintaan
yksi tallainen hybridiluokka. Lisaksi pitaisi olla mahdollisuus yhdistaa eri toimipisteiden hybri-
diluokat, niin etta kouluttaja voisi olla esimerkiksi Vantaalla luokassa opiskelijoiden kanssa ja
osa oppilaista olisi Turun toimipisteessa hybridiluokassa. Teimme hieman maarittelya, miten
jarjestelman ja laitteistojen tulisi toimia. Seuraavassa vaiheessa kokeillemme loytaa muuta-

man yhteystyokumppanin, joita voisimme konsultoida tassa asiassa.

Myohemmassa palaverissa tilasimme Zoom lisensseja meille ja testasimme Zoomin eri toimin-
toja, koska kumpikaan meista palaveriin osallistuneista ei ollut toiminut jarjestajana Zoom-
kokouksessa. Ohjelma vaikutti patevalta ja paikkaa juuri sita aukkoa, joka meilla on ollut
Moodlen BigBlueButtonin ja Teams palaverien kokouksien valissa. Naiden jalkeen kirjoittelin

viela muutaman sahkopostin ja Teams-viestin, kunnes lopetin paivan.

Keskiviikko 30.9
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Heti aamurutiinien jalkeen lahdin tekemaan budjettiin viimeiset korjaukset ja tarkistukset. F-
securen lisenssit paatimme ottaa 3 vuodelle ensi vuodesta alkaen. Tasta tuli sen verran iso
summa, etta jouduin tayttamaan tasta erillisen investointi Excelin. Naiden jalkeen lahdin
tayttamaan budjettia Accuna-jarjestelmaan. Tassa tulikin sitten ongelmia vastaan ja sain vir-
heilmoituksen, etta minulla ei ole oikeuksia syottaa lukuja budjettipohjaan. En tavoittanut
talouspaallikkoamme Teamsin kautta, joten laitoin sitten viela sahkopostia asiasta ja jain
odottelemaan ongelman korjaantumista. Budjetti tuli tana vuonna kasaan omalta osaltani
aika helposti. Viime vuonna jouduin miettimaan ja tarkastelemaan asioita paljon enemman,
koska olin juuri muutama kuukausi aikaisemmin aloittanut Tyotehoseuralla. Silloin minulla ei

viela ollut tarkkaa tietoa mista kaikki kulut koostuvat eri tilleille.

Seuraavaksi perehdyin hieman taas saavutettavuusdirektiiviin, vaikka tuo ei minun vastuulleni
kuulukaan. Olen nyt paatynyt kuitenkin mukaan useampaan sahkopostiketjuun, koska aloitin

keskustelun viime viikolla tuon Vismalta tulleen Wilma-sivuston selosteen kanssa.

Taman jalkeen liityin tietohallinnon viikkopalaveriin. Keskustelimme lapi ajankohtaiset asiat
ja sovimme milla tavalla muutamaa asiaa rupeamme edistamaan. Tassa menimme taas hie-
man yliajalle. Kalenteriin on varattu tunti aikaa talle palaverille, mutta varsinkin nyt kun
olemme olleet etatoissa, niin tuo aika ei ole tahtonut riittaa silla asiaa on riittanyt. Johtuu
varmaankin siita, etta muu paivan aikana tapahtuva keskustelu jaa valiin nain etana tyosken-

nellessa.

Lounaan aikana oli tullut sahkopostia talouspaallikoltamme, etta budjetin muokkaus Accu-
nassa toimisi taas minun osaltani, joten lahdin sitten suoraan syottamaan lukuja omasta Ex-
celistani budjettitaulukkoon. Tama oli kohtalaisen nopea homma, koska luvut olivat jo val-

miina Excelissa. Jaljelle jai vai lukujen siirto.

Tanaan paiva jai hieman kesken, koska hartia ja niskajannityksen aiheuttama paakipu pakotti
lepaamaan iltapaivalla. Illalla lahetin viela tunnit HR-jarjestelmassa eteenpain, koska tanaan

oli kuun viimeinen paiva.

Torstai 1.10

Heti aamurutiinien jalkeen kavin HR-jarjestelmasta katsomassa olivatko tiimilaiseni jo laitta-
neet syyskuun tunnit hyvaksyttavaksi. Molemmat olivat jo lahettaneet tuntinsa hyvaksytta-
vaksi, joten sain taman asian hoidettua yhdella kertaa. Taman jalkeen lahdin tutustumaan tu-

lostus- ja helpdesk tiketti-raportteihin. Nama tulevat aina kuun vaihteessa.

Ensin katsoin tulostusraportin lapi ja siirsin tarvittavat luvut erilliseen Excel-taulukkoon, jossa
pidan naista kirjaa. Lahdin tekemaan naista erillista vertailua kevaalla, koska halusin nahda

miten etatyoskentely ja korona vaikuttaa tulostamisen maariin. Harmillisesti nayttaa silta,
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etta tulostaminen on noussut melkein samalle tasolle, kuin viime tammikuussa. Samanlaisen
vertailun olen aloittanut myos helpdesk-tikettien osalta jo aikaisemmin talvella. Etatoilla ei
ole juuri ollut vaikutusta tikettien maaraan, mutta trendi nayttaa olevan laskeva. Tutkin naita
myos tarkemmin pari viikkoa sitten, kun huomasin etta vuoden 2020 tikettimaarat nayttavat

jaavan reilustikin vuoden 2019 maarista.

Seuraavaksi tein listausta Teams tiimeista, jotka ovat olleet kayttamattomana yli vuoden.
Tarkoitus on ottaa yhteytta tiimien omistajiin ja pyytaa heita poistamaan tarpeettomat tii-
mit. Ongelmaksi muodostui, etta en loytanyt tallaista raporttia valmiina Teamsin Admin cen-
terista. Kaytin jonkin aikaa etsimiseen ja sitten lahdin tutkimaan asiaa Googlella. Ilmeisesti
tallainen raportti on mahdollista tehda vain PowerShelilla. Jatin taman asian toistaiseksi
odottamaan, koska en itse hallitse PowerShellia siina maarin, etta lahtisin tata nyt testaa-
maan. Sen sijaan lahdin tutkimaan erasta ongelmaa jaetun kalenterin kanssa. Kayttaja jolle
oli jaettu kalenteri mielestani riittavilla oikeuksilla ei pystynyt tekemaan Teams-kokouskutsua

jaetusta kalenterista. Esitin tasta muutaman lisakysymyksen sahkopostilla ja lahdin lounaalle.

Lounaan jalkeen olinkin saanut jo vastauksia kysymyksiin koskien aikaisemmin mainittua ka-
lenteriongelmaa. Meinasin jo ohjata kayttajat helpdeskin suuntaan, mutta uteliaisuus ajoi mi-
nut kuitenkin tekemaan yhden testin. Viestittelyn perusteella tuli epailys, etta kalenteri on
tehty suoraan Outlookkiin toisen kayttajan toimesta, eika ole jaetun sahkopostilaatikon tai
0365/Teams-ryhman kalenteri. Testasin tata itse ja tulin siihen tulokseen, etta toinen kayt-
taja ei voi tehda Teams- tai Skype-kokousta tallaiseen jaettuun kalenteriin. Ilmoitin tasta asi-
asta kysyneelle kayttajalle. Pyysin olemaan yhteydessa helpdeskiin, mikali haluavat uuden

jaetun kalenterin, jossa verkkokokousmahdollisuus on.

Taman jalkeen lahdin tutkimaan ja siivoamaan Intran IT- ja Tietosuoja-kansioita. Tarkoituk-
sena on tassa syksyn aikana tarkistaa intrassa olevien ohjeistuksien ja dokumenttien ajanta-
saisuus. Itselleni tuli nama kaksi osa-aluetta, koska vastaan niista. Tein lennosta korjauksia
useisiin dokumentteihin niita lapikaydessa. Muutama ohjeistus tulee tehda kokonaan uudes-
taan, koska jarjestelmat ovat paivittyneet. Paivan paatteeksi luin viela kerran sahkopostit ja

tarkastin, oliko laskuja tullut tarkastettavaksi.

Perjantai 2.10

Aamurutiineissa meni talla kertaa tavallista pidempaan. Sahkoposteja ja Teams-viestija tuli
paljon ja vastauksiakin yllattavan nopeasti, joten hoidin mahdollisimman monta asiaa pois
alta. Seuraavaksi lahdin taas selvittamaan aikaisemmin syyskuussa kesken jaanytta mobiili- ja
verkkoyhteyksien kilpailutusta. Alun perin kaytimme samaa pohjaa, kuin edellisellakin ker-
ralla. Silloin valinnassa oli painotettu hintaa 60-prosenttisesti ja laatua 40-prosenttisesti.
Talla kertaa paatimme sitten viime hetkilla muuttaa naita painotuksia ja loin tarjoukselle sit-

ten pistelaskujarjestelman, jossa painotukset menevat 50-prosenttia hinnalle ja 50-prosenttia
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laadulle. Jain taman kanssa jumiin, koska en osannut ratkaista mita tehdaan tasapelitilan-
teessa. Asia jai roikkumaan kaiken muun alle, mutta tanaan paatin taas jatkaa tata. Selvitte-

lin lounaaseen asti, miten asian voisi ratkaista.

Lounaan jalkeen vastailin muutamaan sahkopostiin ja jatkoin pisteytyksen rakentamista tar-
jouspyyntoon. Luettuani useamman artikkelin netista koskien kilpailutuksia tulin siihen tulok-
seen, etta tasapelin ratkaisee loppujen lopuksi halvin hinta. Yritin hakea jotakin monimutkai-
sempaa ratkaisua, mutta meita naissa kilpailutusasioissa auttava taho oli sita mielta, etta pis-
telaskennan tulee olla niin yksinkertainen, kuin se on mahdollista. Laitoin viela ehdotelmani
kommentoitavaksi talle henkilolle. Jatka taman sitten valmiiksi, kun saan kommentit. Toivot-

tavasti ensi viikolla tarjous on valmis julkaistavaksi.

Tanaan keskityin niin paljon vain yhden asian tutkimiseen, etta paivakirjaan ei kirjoitettavaa
paljoa tullut. Paivan lopuksi tarkistin viela laskut ja siistin sahkopostilaatikon saapuneet kan-

sion jo kasitellyista viesteista uutta viikkoa varten.
Viikkoanalyysi 4

Kuvittelin etta tanne olisi tullut enemman paivakirjamerkintoja esimiestyosta, mutta ne ovat
jaaneet aika vahiin. Tosin tiimissani on minun lisakseni vain kaksi muuta ihmista ja molemmat
ovat erittain itseohjautuvia. Vahintaan kerran viikossa kaymme kuitenkin keskusteluja viikko-
palaverissa ja sita kautta itse johdan siella tehdyilla paatoksilla tiimia. Loput esimiestyosta
ovat lomien ja vastaavien hyvaksyntaa. Kehityskeskustelutkin pidettiin jo viime kevaana, jo-

ten nekaan eivat osu taman paivakirjajakson ajalle.

Keskustelin HR:sta vastaavan, eli myds oman esimieheni kanssa henkilokunnan IT-koulutuk-
sesta. Asia nousi esille, kun kuuntelin Wistekin tarjouksen koulutusportaalista ja -paketeista.
Syy miksi lahdin tata mielenkiinnolla kuuntelemaan, oli alun perin se, etta etatyokyselyssa
nousi esille tarve etaopetus- ja kokousjarjestelmien lisakoulutukselle. Tassa tuli esille myos
tallainen nakokulma, etta uudessa Sivistan tyoehtosopimuksen 9 § Ammattitaitoa ja tyokykya
edistava ja yllapitava toiminta kappaleessa lukee seuraavaa. "Kokonaistyovelvollisuuden li-
saksi opettajalla on velvollisuus sopia tyonantajan kanssa osallistumisesta enintaan 12 tunnin
verran opettajan omaa ammattitaitoa edistavaan ja yllapitavaan koulutukseen tai tyonkykya
ja tyonhyvinvointia parantavaan toimintaan tyovuoden aikana. Luottamusmiehen kanssa neu-
votellaan taman tyoajan kayton yhteisista periaatteista.” (Sivista: Yksityisen opetusalan tyo-
ehtosopimus) Tahan viitaten olisi hyva, etta voisimme tarjota kayttajille koulutusta, joka on

helposti raportoitavissa ja seurattavissa.

Tasta voidaankin siirtya seuraavaan asiaan, joka voisi hyotya tai ainakin parantua henkilokun-
nan kouluttamisesta. Kokemukseni mukaan ongelma on aika yleinen eri organisaatioissa,

mutta Microsoftin lisensseihin kuuluvat ohjelmat ovat vajaakaytolla. Olen tassa viikkojen aika
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nostanut monta eri sovellusta esille, esimerkiksi Planner, Lists, Bookings ja SharePoint-sivus-
tot. Varsinkin kun naita voi viela yhdistaa Teamsin tiimeihin, niin nailla tyokaluilla saisi raken-
nettua hienojakin kokonaisuuksia. Hieman tallaista olen yrittanyt ERP-jarjestelman ongelmat
ja keskeneraiset asiat-listauksella, joka on tiimiin liitetty Planner-listaus. Tassa tiimissa on
muutama Flowlla, tehty automaatio, joka tiedottelee tiimissa Plannerin muutoksista. Tai
Teamsin perehdytystiimissa oleva Tietosuoja-kanava, jossa on valilehdilla hyodynnetty eri tie-

tolahteita, kuten SharePoint, verkkosivu ja PowerPoint-tiedosto.

Mobiili- ja verkkoliittymien kilpailutus jai hetkeksi telakalle, kun lahdin miettimaan pistey-
tysta uudelleen. Nyt sain taas itseani otettua niskasta kiinni ja lahdin edistamaan asiaa. Olisi
varmasti helpointa kayttaa metodia, jossa halvin tarjous voittaa, mutta siina ei oteta kantaa
sitten palvelun laatuun. Mobiililiittymien osalta nykyisella operaattorilla on mielestamme on-
gelmia palvelun laadussa, jota he meille tarjoavat. Jos paatokseen vaikuttavat muutkin teki-
jat hinnan lisaksi tulisi pisteytys tehda mahdollisimman selkeasti ja niin, etta se ei sulje ke-
taan tarjoajaa pois kilpailusta epareilusti. Esimerkiksi oikeusohjeet eraasta markkinaoikeuden
paatoksesta "Hankintalain 69 §:n 1 momentin mukaan tarjouspyynto on laadittava niin sel-
vaksi, etta sen perusteella voidaan antaa yhteismitallisia ja keskenaan vertailukelpoisia tar-
jouksia. Pykalan 2 momentin mukaan tarjouspyynnossa tai soveltuvin osin hankintailmoituk-
sessa on oltava muun ohella valintaperuste seka kaytettaessa valintaperusteena kokonaista-
loudellista edullisuutta vertailuperusteet ja niiden tarkeysjarjestys. Pykalan 3 momentin mu-
kaan tarjouspyynnossa on ilmoitettava myos muut tiedot, joilla on olennaista merkitysta han-

kintamenettelyssa ja tarjouksen tekemisessa.” (MAO:96/17)

On siis tarkeaa saada pisteytys ja valintaperusteet kerralla kuntoon, jotta kukaan tarjoajista
ei tunne tulleensa kohdelluksi vaarin ja pyyda kumoamaan tarjouskilpailun tulosta. Tassa ta-
pauksessa mahdollisuutena on joutua maksamaan sakkoja, oikeudenkayntikuluja tai ainakin
vahintaan jarjestamaan tarjouskilpailu uudelleen. En ole naita aikaisemmin tehnyt tai kasitel-

lyt, lukuun ottamatta yhta kurssia koulussa, joten minulla on naista viela paljon opiskeltavaa.

Tulevalle viikolle jatkoin samaa mallia, kuin edellisellakin viikolla, eli varasin omasta kalente-
ristani aikaa eri tehtaville. Kahden edellisen viikon kiire on hieman rauhoittunut, kun monta
isompaa kokonaisuutta on saatu pois alta. Paatin kuitenkin jatkaa tata tapaa, koska asia tun-
tuvat pysyvan paremmin mielessa. Katson miten tilanne etenee ja siirryn varmaankin harjoit-

telemaan Microsoftin To-Do sovelluksen kayttoa.

3.5 Viikko 5

Maanantai 5.10
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Aamurutiinien jalkeen perehdyin hieman valmisteilla olevaan julkisen tarjouspyynnon tekemi-
seen. En olut viela saanut kommentteja asiantuntijaltamme, koskien perjantaina lahetta-

maani viestia, joten kavin vain tarjouksen muita teksteja lapi etsien virheita tai epaloogisuuk-
sia. Taman jalkeen kerasin kommentteja ja tutkittavia asioita ylos koskien Bookings-jarjestel-

maa, josta olen kirjoitellut myos aikaisempina viikkoina.

Pyysin kayttajia testaamaan testimielessa luomaani Bookings-kalenteria ja antamaan siita pa-
lautetta. Paatimme ensin testata tata Microsoftin lisensseihin kuuluvaa ohjelmaa, ennen kuin
lahdemme tutkimaan maksullisia vaihtoehtoja. Kirjoitin nyt muistiinpanoja ylos saamastani
kommenteista. Naiden perusteella Bookings tuntuu muuten vastaavan melkein kaikkia niita
tarpeita, joita olemme maaritelleet, mutta sivun ulkoasun, automaattisten viestien sisallon ja
muun vastaavan muokkaaminen nayttaa olevan rajattua Bookingsissa. Nama puutteet kokonai-
suudessa voivat ohjata meidat toisen jarjestelman pariin. Asiasta on palaveri taman viikon

torstaina, joten yritan selvittaa silhen mennessa mahdollisimman monta asiaa.

Taman jalkeen katsoin nopeasti lapi kyberturvallisuuskeskuksen tiedotteet, kun en ollut sita
hetkeen tehnyt. Eniten naista kiinnostavat 0365 palveluihin liittyvat uutiset, mutta kaikista
tietoturvauhista on hyva pysya ajan tasalla. Naiden jalkeen liityin tiimimme viikkopalaveriin.
Edellinen palaveri oli viime viikon keskiviikkona, koska sita oli siirretty lomien takia. Ajattelin
etta kovin paljoa asioita ei ollut kerennyt tapahtua loppuviikon aikana, mutta aikaa meni kui-

tenkin hieman yli varatun.

Lounaan jalkeen kavin korjaamassa budjettiin liittyvan asian, josta talouspaallikkomme laittoi
minulle Teams-viestia. Olin kayttanyt edellisen vuoden budjetin ja toteutumien lukuja hie-
man sekaisin ja budjetti oli paassyt kasvamaan liian suureksi. Taman korjattuani, jatkoin taas
Intran tiedostojen perkaamista.

Aikaisemmin tietosuoja-asiat oli tyonnetty IT-ohjeiden kanssa samaan SharePoint-kirjastoon.
Paatin eriyttaa nama jo jokin aika sitten ja tietosuoja-asioille tuli oma osio intraan. Osa tie-
dostoista oli uudessa paikassa, mutta vanhat olivat viela IT-osion alla. Sain nama nyt siirreltya
ja siivottua kuntoon. Koska linkit hieman muuttuivat, jouduin myos paivittamaan Teamsissa
olevan henkilokunnan perehdytystiimin linkkeja, jotta ne pysyivat toiminnassa. Paivan lopuksi
kavin viela laskut lapi ja kirjasin lokakuun alkupaivien tunnuit HR-jarjestelmaan, koska en ol-
lut niita viela tehnyt.

Tiistai 6.10

Aamurutiinien jalkeen katsoin pitkasta aikaa tarkemmin riskialttiiksi merkittyja kayttajata-
pahtumia Microsoftin Cloud App Security- ja Azure Identity Protection-portaaleista. Mitaan
halyttavaa toimintaa ei ollut. Korkeimman riskin tapahtumista tulee aina sahkoposti-ilmoitus,

joten tama oli odotettavissakin. Taman jalkeen siivosin sahkopostilaatikkoani kasitellyista
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viesteista. Niitakin tuntuu kertyvan aika paljon, kun on mukana sahkopostiketjuissa, joita
kaytetaan chatin tavoin. Taytyy miettia jotakin ratkaisua milla nama voisi siirtaa esimerkiksi

Teamsin puolelle.

Seuraavaksi lahdin etsimaan uutta vakioaikaa viikkopalaverille, koska maanantaiaamu on
osoittautunut haasteelliseksi. Merkintaa muutettuani palasin jatkamaan eilista intranetin tie-
dostojen siivoamista. Luulin jo eilen saaneeni asian valmiiksi, kunnes loysin viela yhden kan-

sion itse intranet-sivuun ja sen paivittamiseen liittyvia ohjeita, jotka kavin lapi.

Ennen lounasta tutustuin eraan luokkatilan kalustusratkaisuihin. Toimittaja oli tarjonnut ta-
vallisten kalusteiden lisaksi siirreltavaa kaappia, joka sisaltaa projektorin ja aanentoistolait-
teet erilaisilla liitannoilla. Ideana on, etta tata voidaan siirtaa tilassa paikasta toiseen tilan

muuntuessa, toisin kuin tavallista kiinteaa katossa olevaa projektoria. Laitteen hintaa pidet-
tiin kalliina ja yritin selvittaa mita kaapin sisaltamat laitteet maksaisivat erikseen ostettuna

ja onko muita vastaavia valmiita vaihtoehtoja olemassa.

Lounaan jalkeen tutkin hieman Bookingsin muokkausmahdollisuuksia torstain palaveria varten.
Nayttaisi kuitenkin silta, etta muokkausmahdollisuudet ovat rajalliset, kuten viime viikolla
epailinkin. Katsotaan minkalaisen vastaanoton tama saa torstaina. Taman jalkeen rupesin seu-
raamaan Microsoftin jarjestamaa webinaaria koskien tietoturvaa oppilaitoksille. Aihe on aina
ajankohtainen tietoturvan kannalta ja minua on mietityttanyt mita parannusta saisimme, jos

kaikki henkilokunnan lisenssit paivitettaisiin A5 lisenssiksi.

Iltapaivalla jatkoin sahkopostien lapikaymisella ja laskujen tarkastamisella. Tassa valissa oli
tullut useita halytyksia 0365 palvelusta, koskien epatavallista toimintaa. Tutkin asiaa ja haly-
tykset koskivat tavallisuudesta poikkeavaa tiedostojen poistamista. Jos tiedostoja poistaa
epatavallisen suuria maaria lyhyessa ajassa, niin tama toiminta laukaisee halytyksen. Kyse
naytti kuitenkin olevan siita, etta eras kayttaja poisti OneDrivestaan vanhoja varmuuskopio-

kansioita. Lopuksi kirjasin tehdyt tyot HR-jarjestelmaan.
Keskiviikko 7.10

Heti aamusta jouduin tutkimaan Wlan-ongelmaa. Koska olin kotona toissa vika oli siis omassa
reitittimessani. Reititin on temppuillut viime aikoina ja vaatii uudelleenkaynnistyksen noin
kerran viikossa, etta Wlan-yhteys pysyy toiminnassa. Tanaan uudelleen kaynnistaminenkaan ei
auttanut. Sain kylla jaettua yhteyden puhelimesta tietokoneelleni. Katsoin ensin aamurutiinit
lapi ja lahdin tutkimaan Wlan-ongelmaa, joka kuitenkin toistaiseksi korjaantui, kun reititin oli

ollut ilman virtaa aamurutiinien ajan.
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Seuraavaksi paivittelin ERP-jarjestelman Avoimet asiat-Planneria. Eilen tuli ilmi, etta laskuai-
neistot eivat olleet siirtyneet ERP-jarjestelmasta verkkolaskuoperaattorille. Ongelma oli jat-
kunut jo pitkaan ja talousosastomme huomasi sen vasta eilen, kun erapaivat osasta laskuista
olivat jo menneet. Paivittelin samalla muutamaa muutakin Plannerissa olevaa tehtavakorttia.
Olen yrittanyt saada muutkin asianosaiset paivittamaan tehtavakortteja sita mukaan, kun
uutta tietoa tulee. Tama ei nayta onnistuneen, joten laitoin jokaiselle sahkopostilla kysymyk-

tanaan iltapaivalla on palaveri koskien nykyisen ERP-jarjestelman tulevaisuutta.

Taman jalkeen kirjoittelin ylos asioita, joita keskustelimme esimieheni kanssa seuraavassa pa-
laverissa. Pidamme noin kuukauden valein palaverin, jossa keskustellaan tietohallinnon ta-
manhetkisesta tilanteesta ja muista ajankohtaisista asioista. Tama on talla hetkella oikeas-
taan ainoa tilanne missa saannollisesti keskustelen oman esimieheni kanssa. Taman jalkeen
liityin tahan palaveriin ja kavimme asioita lapi. Palaverin tuloksena muutama selvitettava
asia, joita tarkastelen sitten tulevina paivina

Edellisen palaverin ja lounaan aikana olin saanut paljon vastauksia avoimiin ERP-ongelmiin ja
kavin niita lapi. Microsoft Cloud App Security ilmoitti epatavallisesta kirjautumisesta eraan
kayttajan OneDriveen. Kyselin tasta kayttajalta ja kirjautuminen on hanen tekemansa. Taman

jalkeen alkoikin tuo edella mainittu palaveri koskien ERP-jarjestelmaa.

Palaverista sain tehtavan tehda selvityksia ERP-jarjestelman ymparilla ja siina kuluikin sitten
loput iltapaivasta. Katsoin myos muutaman verkkosivujen saavutettavuuteen liittyvan asian
huomista palaveria varten. Paivan lopuksi tarkastin laskut ja kirjasin viela tehdyt tyot HR-jar-

jestelmaan.
Torstai 8.10

Tanaan tulin pitkasta aikaa toimistolla kaymaan. Aamurutiinien jalkeen juttelin toisen tiimi-
laiseni kanssa muutamasta asiasta, joita olemme tassa suunnitelleet viime viikkoina. Muun
muassa palomuurien ja DirectAccess-palvelimien paivitys ja eraan luokkatilan projektorirat-
kaisut. Heti aamusta oli myos palaveri koskien opinto-ohjaajien varausjarjestelmaa, mutta
sita ennen tutkin hetken Teamsin Live-tapahtuman jarjestamista. Testasimme tata ominai-
suutta jo viime talvena, mutta nyt kun sille olisi tulossa oikeaa kayttoa, niin Live-tapahtuman

luominen on havinnyt Teamsin kalenterista.

Bookings-ratkaisu sai hyvan vastaanoton palaverissa ja paatimme testailla tata lisaa. Taidan
varata talle sitten kalenterista aikaa ensi viikolle. Palaverin jalkeen lahdin tutkimaan aamulla
esiin tullutta ongelmaa Teams livetapahtuman luomisessa. Ongelma olikin vain siina, etta na-

kyma jossa livetapahtuma luodaan oli muuttuneet ja paivittynyt Teamsissa. Tammikuussa te-
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kemani ohje oli siis mennyt vanhaksi ja sita noudattamalla tapahtuman luominen ei onnistu-
nut. Paivitin ohjeen ajan tasalle, jotta kayttajat paasivat testaamaan livetapahtuman pita-

mista.

Lounaan jalkeen tutustuin tiedonhallintalakiin liittyvaan tiedonhallintamalliin. Otin valtionva-
rainministerion sivuilta Excel-mallipohjan ja tutkin sen tayttoohjeita. Aikaisemmin elokuussa
juttelimme koulutusjohtajamme kanssa tasta projektista, koska tiedonhallintamallissa on pal-
jon muitakin prosesseja kuvattavana, kuin pelkastaan tietohallintoon ja henkilotietoihin liit-

tyen.

Taman jalkeen lahdin palaveriin verkkosivuistamme vastaavan henkilon kanssa. Kavimme lapi
saavutettavuusdirektiivin kohtia ja miten meidan tulisi toimia kaikkien eri domainien kanssa,
joita meilla on kaytossa. Sama henkilo kysyi minulta myos aamulla Teams livetapahtuman luo-
misesta, joten jatkoimme tasta testaamalla tapahtuman luomista ja tuottamista. Tama venyi
hieman liian pitkaksi, joten joudun lahtemaan pois toista, jotta en myohastynyt omista me-
noistani. Jatkan sitten seuraavana aamuna laskujen tarkastamisella ja muilla rutiineilla, jotka

yleensa teen paivan paatteeksi.

Perjantai 9.10

laskujen tarkastaminen ja tehtyjen toiden kirjaaminen. Taman jalkeen selvittelin ja testailin
muutamaa SharePointin ominaisuutta aamun palaveria varten, joka koskee meidan intranet-

sivua.

Palaverissa kavimme esimieheni kanssa nopeasti lapi mihin suuntaan olemme Intra-sivua aja-
massa tulevaisuudessa. Vaikka meilla on kaytossa Yammer, Teams ja muita tyokaluja, niin tu-
limme siihen tulokseen, etta tarvitsemme sivuston kaikkia koskeville virallisille uutisille ja oh-
jeistuksille. Suunnitelmana olisi paivittaa nykyinen SharePointin paalle rakennettu Intra-si-
vusto klassisesta moderniin SharePoint-sivustoon. Tasta tehdaan jossakin valissa ehdotus joh-

toryhmalle.

Ennen ja jalkeen lounasta olin varannut kalenterista aikaa uudelle Bookings testaukselle ja
tietohallinnon roadmapin paivittamiselle, mutta nama jaivat tekematta ja tilalle tuli muita
asioita. Ensimmaiseksi lahdin selvittamaan yhta tietosuojapoikkeamaa, joka tuli tietooni. Asi-
aan liittyi myos epailija kaapatuista kayttajatunnuksista, joten otin taman sen takia heti tyo-
nalle. Tutkinnan jalkeen selvisi, etta kayttajan tili oli turvassa, mutta henkilotietoja sisalta-
nyt viesti oli vahingossa lahetetty jakeluryhmalle, jossa oli kaksi organisaation ulkopuolista
vastaanottajaa. Teimme tarvittavat toimenpiteet ja kirjasin naista merkinnat myos tieto- ja
tietoturva poikkeamalokiin, jos taman tiimoilta pitaa tehda jotakin jatkotoimenpiteita. Tein

myos ilmoituksen tietosuojavaltuutetulle.
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Paivan lopuksi kerkesin kuitenkin katsoa naita paivalla valiin jaaneita asioitakin. Naita ajan-
varaustarpeita on ilmennyt nyt muitakin, koska emme halua ihmisia kerralla suurta maaraa
tiloihimme. Taman testi oli influenssarokoteaikoja varten. Aikaisemmin on ilmoitettu vain ai-
kaikkuna, jolloin paikalle pitaa saapua. Nyt haluamme varata jokaiselle oman 10 min ajan ro-

kotusta varten.

Paivan lopuksi luin tietohallinnon roadmapin ja siihen liittyvan PowerPoint-esityksen lapi.

Katsoin paivitettavat kohdat ja paivitan nama sitten ensi viikolla, kun asialla ei ole niin kiire.
koska jostakin syysta kevaalla ja nyt syksylla ei ole pidetty esittely tilaisuuksia uusille tyonte-
kijoille. Heita on kuitenkin tullut muutama koronasta huolimatta ja nama voisi aivan hyvin pi-
taa etakokouksena. Lopuksi katsoin oliko tarkistettavia laskuja ja kirjasin tehdyt tyot HR-jar-

jestelmaan.

Viikkoanalyysi 5

Talla viikolla paatiin siirtaa tietohallintotiimin viikkopalaverin pysyvasti tiistaille, koska maa-
nantaisin tuntuu joku meista olevan usein poissa. Johtuu lahinna siita, etta kaikilla on pita-
mattomia lomapaivia ja nama halutaan usein sijoittaa viikonlopun yhteyteen. Esimerkiksi per-
jantaille tai maanantaille. Itse nain tiistaissa myos sen hyvan puolen, etta kuluvan viikon teh-
tavat saattavat olla jo hieman selkeytyneet maanantain aikana, joten tiistaisin voi olla jo

enemman kerrottavaa viikosta.

Aikaisempina viikkoina varasin kalenteristani aikaa joillekin isoimmille kokonaisuuksille. Lisa
jalostin ideaa viela maarittamalla tehtaville ja etatyopaiville omat varinsa kalenterimerkin-
noissa. Tama auttaa ainakin minua itseani hahmottamaan nopealla silmayksella mita kalente-

rissa on, lukematta edes merkintojen otsikoita.

Tehtavien merkitseminen kalenteriin oli ideana hyva, mutta en kokenut sita kuitenkaan toimi-
vaksi. Jatkossa siirryn kirjaamaan tehtavat To-Do listalle ja varaan sitten tarpeen mukaan ka-
lenterista keskeytymatonta tyoaikaa, maarittamatta sita millekaan tehtavalle. Paatin tassa
kokeilla samalla Microsoftin MyAnalyticsia ja kayttaa sen tekoalya varamaan minulle keskey-
tyksetonta tyoaikaa kalenteriini. Katsotaan kahden viikon paasta viikkoanalyysissa, miten

tama on onnistunut.

Viikolla kasittelin myos tiedonhallintamalliin liittyvia asioita. Vaikka olemme yksityinen toi-
mija, niin hoidamme kuitenkin julkista hallintotehtavaa koulutuksia jarjestaessa, joten tie-
donhallintalain 4 luku ja pykalat 22-27 koskettavat meitakin. "Taman lain 4 lukua ja 22-27
§:aa sovelletaan yksityisiin henkiloihin tai yhteisoihin taikka muihin kuin viranomaisena toimi-
viin julkisoikeudellisiin yhteisoihin silta osin kuin ne hoitavat julkista hallintotehtavaa. Yksi-

tyisiin henkiloihin ja yhteisoihin seka muihin kuin viranomaisena toimiviin julkisoikeudellisiin
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yhteisoihin sovelletaan lisaksi, mita taman lain 4 ja 28 §:ssa saadetaan, niiden kayttaessa jul-
kista valtaa viranomaisten toiminnan julkisuudesta annetun lain 4 §:n 2 momentissa tarkoite-
tulla tavalla tai kun mainittu laki on saadetty erikseen sovellettavaksi niiden toiminnassa.”

(Laki julkisen hallinnon tiedonhallinnasta). Taman asian kanssa olemme jo hieman myohassa,
mutta enkohan oman osuuteni saa viela loppuvuodesta tehtya kasaan ennen siirtymaajan lop-

pua.
3.6 Viikko 6
Maanantai 12.10

Aamurutiinien jalkeen luin kyberturvallisuuskeskuksen tiedotteet lapi ja tarkastin viela per-
jantaina tekemani tietosuojapoikkeaman tiedot lapi. Tama sen takia, etta huomasin tiedoston
jaaneen auki. Taman jalkeen lahdin testaamaan uuden Bookings-kalenterin luomista, josta
kirjoitin my0s viime perjantaina. Tama on siis uusi kalenteri influenssarokotuksia varten. Ka-
lenterin luominen ei sitten onnistunutkaan ensimmaisella yrittamalla. Ilmeisesti kalentereita
voi olla luotuna vain yksi per kayttaja ja omani olen jo sitonut tuohon opinto-ohjaajien va-
rauskalenterin testaamiseen. Kaytimme sitten varauskalenteria pyytaneen henkilon 0365-ti-
lia. Laitoimme kalenterin asetuksia yhdessa kuntoon Teamsin valityksella aina lounaaseen

asti.

Lounaan jalkeen paivitin Tietohallinnon Roadmappia ja yleisesitysta. Tama oli myos sellainen
asia, joka jai kesken viime perjantaina. Sain myos kuulla, etta perjantai aamuna esimieheni
kanssa ideoitu intran-sivun paivittaminen ja sen saattaminen klassisesta moderniin Share-
Point-malliin oli hyvaksytty johtoryhmassa. Olin taman asian tiimoilta yhteydessa eraaseen
toimittajaan, joka on auttanut meita taman nykyisenkin Intra-sivun rakentamisen kanssa.
Henkilo, joka meita auttaisi asiassa on lomalla taman viikon, joten ensi viikolla tyot jatkuvat

sitten taman osalta.

Iltapaivasta oli viela esimiesfoorumi, jossa kaytiin ajankohtaisia asioita lapi. Paivan lopuksi
tarkistin viela laskut ja kirjasin tehdyt tyot HR-jarjestelmaan. Tanaan oli tavallista hiljaisempi
paiva sahkopostien osalta, mutta se oli vain hyva, koska huomenna on kalenterissa 3 eri ko-

kousta, jotka vievat suurimman osan paivasta.
Tiistai 13.10

Normaalien aamurutiinien jalkeen aamu alkoi MyAnalyticsin tekemalla automaattisella kes-
keytymattoman tyoajan varauksella. Kaytin ajan kirjaamalla Microsoftin To-Do:hon kesken-
eraisia tehtavia, kirjaamalla ylos tulevassa viikkopalaverissa kaytavia asioita ja loput ajasta
siivosin sahkopostia ja tein muita paivittaisia hommia. Samalla autoin HR:aa viela influenssa-

rokotus-varauskalenterin kanssa ja tutkin myos SECAPP ja ZEF palveluiden verkkosivuja, koska
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naista kahdesta on tanaan esittelyt Teamsin kautta. Nopea tiedottaminen kriisi- ja poikkeusti-
lanteissa on ollut meilla aikaisemminkin esilla liittyen viime syksyn tapatumiin Savon Ammat-
tiopistossa ja nyt sitten korona-pandemian tiimoilta. Katsoin SECAPPin nettisivuilta, etta Lau-

reakin kayttaa tata jarjestelmaa.

Taman jalkeen alkoikin paivan ensimmainen kokous, joka oli SECAPP palvelun esittely, joka
kesti lounaaseen asti. Lounaan jalkeen alkoikin tietohallintotiimin viikkopalaveri. Taman jal-
keen kerkesin tarkistaa ja hyvaksya laskut, jonka jalkeen alkoikin ZEF-ohjelmiston esittely
Teamsin kautta. Paivan lopuksi viela vastailin muutamiin sahkoposteihin ja kirjasin tehdyt
tyot HR-jarjestelmaan. Tasta paivakirjamerkinnasta tuli hieman lyhyt, koska paiva meni pala-

vereissa istuessa.

Keskiviikko 14.10

Aamurutiinien jalkeen kavin heti tarkastamassa laskut, koska en ollut niita muistanut tarkis-
taa sitten maanantain. Laskujen kierto on meilla saadetty hieman turhan nopeaksi, koska las-
kut pitaisi kasitella yhden vuorokauden sisalla tai ne lahtevat organisaatiorakenteessa eteen-
pain seuraavalle. Minun tapauksessani omalle esimiehelleni, jolla ei valttamatta ole mitaan
tietoa laskusta. Jarjestelmasta puuttuu myos ominaisuus, jolla laskun saisi siirrettya takaisin
edelliselle hyvaksyjalle tai tarkastajalle. Taman takia pyrin hyvaksymaan ja tarkastamaan las-
kuja joka paiva, jos vain muistan. Taman jalkeen katsoin eilen luomastamme Bookings-kalen-
terista, oliko varauksia influenssarokotuksiin tullut ja oliko varausjarjestelma toiminut. Kaikki
naytti olevan kunnossa ja tasta saamme hyvaa kaytannon kokemusta opinto-ohjaajien ajanva-

rauskalenteriin.

Eraalta toimialoistamme tuli pyynto, etta organisaation matkapuhelinliittymien viestien esto-
luokkaa muutettaisiin, jotta matkalippujen ostaminen onnistuisi tyopuhelimella. Estoluokan
madaltaminen mahdollistaisi myos kaikenlaisten muiden palveluiden kayttamisen ja ostami-
sen. Taman jalkeen lahdin pohtimaan linjausta koko organisaatiolle, joka voitaisiin sitten ot-
taa johtoryhmassa asialistalle. Lounaan jalkeen siirryin pohtimaan mita asioita tulisi paivittaa
Roadmappiin vuosille 2021-2023. Taman jalkeen keskityin hetken aikaa mobiili- ja verkkoyh-
teyksien kilpailutukseen, kunnes sattumalta melkein samaan aikaan tuli kahdelta eri toimitta-
jalta vastauksia ongelmiin, joihin olimme pyytaneet selvitysta. Kavin naita sitten lapi kolle-

goiden kanssa.

Naiden jalkeen katselin kalenterista sopivaa aikaa palaverille koskien palomuuri- ja DirectAc-
cess-paivityksia. Katsoin viela oliko uusia laskuja tullut tarkastettavaksi. Sen jalkeen liityin
heena oli korona ja maskien kaytto oppilaitoksessa. Taman jalkeen kirjasin viela tehdyt tyot

HR-jarjestelmaan.
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Torstai 15.10

Aamurutiinien jalkeen lahdin pyynnosta tutkimaan lisatietoja yhdesta vieraana eiliseen info-
tilaisuuteen liittyneesta kayttajasta. Olin tallaista tietoa kaivanut ennenkin esille Teams ad-
min centerista, mutta nyt en millaan meinannut loytaa oikeaa valikkoa ja paikkaa. Googlesta
jen kautta. Viimeksi koneen nimi paljasti kayttajan meidan omaksi henkilokunnan jaseneksi.
Talla kertaa siita ei ollut hyotya, joten jai epaselvaksi kuka tama nimimerkilla kokoukseen
osallistunut oli. Ohjeistin kuitenkin jatkoa varten, etta kokouksen luoja voi kayda kokousase-
tuksista muuttamassa asetukset niin, etta vieraskayttajat eivat paase odotustilan ohi ilman

hyvaksyntaa.

Ennen lounasta keskustelin viela puhelimessa muutaman henkilon kanssa, koskien eilen esille
tullutta matkalippujen ostamista TTS:n puhelinliittymalla ja estoluokan muuttamisesta. Lop-
putuloksena tulin siihen paatokseen, etta toistaiseksi estoluokkia ei muuteta ja matkaliput voi

ostaa omalla liittymalla ja hakea rahat sitten takaisin matkalaskun kautta.

Lounaan jalkeen tutkin ja kavin lapi CRM-jarjestelmaan liittyvia ohjeita, jotka loysin Intrasta.
Ne olivat Myynti ja markkinointi-otsikon alla, joten en heti tajunnut niiden olemassa oloa
siella. Kavin jo aikaisemmin kaikki IT- ja Tietosuoja-kansion alla olevat ohjeet ja dokumentit
lapi ja luulin olevani valmis taman asian kanssa. Tama siis liittyen siihen tehtavaan, etta In-

trassa olevat ohjeistukset tuli kayda lapi ja saattaa ajan tasalle.

Iltapaivalla oli viela kuukausittainen osastopalaveri. Tietohallinto kuuluu yhteisiin palveluihin
talouden, myynnin, markkinoinnin ja muiden koko organisaatiota palvelevien tiimien kanssa.

Paivan lopuksi tarkistin oliko uusia laskuja tullut ja kirjasin tehdyt tyot HR-jarjestelmaan.
Perjantai 16.10

Aamulla tein normaalit aamurutiinit, mutta heti ensimmaiseksi katsoin Cloud App Securitysta
tulleen halytysviestin epailyttavasta toiminnasta kayttajatililla. Syyna oli kirjautuminen ulko-
mailta 0365. Kyseessa oli kuitenkin opiskelijan tili, joten emme voi tietaa ja seurata heidan
lilkkeitaan. Taytyy muokata halytysta, niin etta EDU-tilit suodatetaan pois. Ilmeisesti kukaan
meidan opiskelijoista ei ole kaynyt ulkomailla viimeisen 2 kuukauden aikana, niin etta olisi

kirjautunut koulun tilillaan palveluihin, koska tallainen on jaanyt huomaamatta.

Taman jalkeen lahdin tayttamaan hankintailmoitusta HILMA:an. Tassa ja taman liitteeksi tule-
vien dokumenttien saatamisessa menikin sitten iltapaivaan asti. Lahdin tekemaan tata vailla
aikaisempaa kokemusta vain vanhojen tarjouspyyntodokumenttien pohjalta, jolla edellinen
kilpailutus oli tehty.
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Iltapaivasta katsoin lapi kaikki paivan aikana kertyneet sahkopostit ja viestit. Tutkin mielen-
kiinnosta viela hieman Cloud App Security-portaalia, kun aamulta jai muutama asia mietityt-
taman. Kaytin tutkimisessa omaa kayttajatiliani, jotta pystyin vertaamaan omaa toimintaani
siihen mita Cloud App Security-portaaliin kirjaantuu. Tahankin olisi hyva saada jokin kurssi
kaytya, koska arvailemalla ja Googlea apuna kayttamalla asiat saattavat kuitenkin jaada epa-

selviksi. Tarkastin lopuksi laskut ja kirjasin tehdyt tyot HR-jarjestelmaan.
Viikkoanalyysi

Julkisen hankinnan julkaiseminen hankintailmoitukset.fi sivustolle tuotti paljon paanvaivaa.
En ollut tallaisia ennen tehnyt. Onneksi edellisesta hankinnasta, jonka edeltajani oli tehnyt,
oli hyvat materiaalit jaljella. Naiden pohjalta lahdin sitten muokkaamaan ja tekemaan uutta
tarjouspyyntoa. Koska kaytin vanhoja pohjia, niin suurin tyo oli niiden lapi kaymisessa, jotta
kaikki asiat ovat yhdenmukaisesti. Esimerkiksi, jos jossakin liitteessa pyydetaan tarjottavaksi
200Mb-1GB liittymia, niin saman pitaa toistua kaikissa muissakin liitteissa. Toinen suuri asia
muokattavaksi oli pisteytys. Aikaisempi pisteytys painotti liikaa edullisinta vaihtoehtoa, joten
uudessa tarjouspyynnossa pisteytys jakautuu tasan hinnan ja laadun valilla. Nyt halvin hinta
saa 50 pistetta, 2. halvin saa 45 pistetta ja tasta eteenpain pisteiden maaraa pudotetaan aina
5 pisteen portaissa sijoituksen mukaan. Laatu-osiossa on samankaltainen pisteytys, joka pe-
rustuu siihen, sitoutuuko toimittaja erilaisiin vaatimuksiin, joita olemme yhteistoilta edellyt-
taneet. Tosin jos pisteissa tulee tasapeli kahden tai useamman tarjoajan valilla, niin edullisin

hinta ratkaisee voittajan.

Ihan viimehetkilla joudun viela muuttamaan paivamaaria, koska alkuperainen suunnitelma jul-
kaisuajankohdalle ei pitanyt ja tarjousaika olisi jaanyt liian lyhyeksi. Jos hankinnan menette-
lytapa on avoin menettely ja hankinnasta ei ole tehty ennakkoilmoitusta ja tarjousta ei voi

jattaa sahkoisesti, niin tarjousajan pitaa olla vahintaan 35 paivaa. (hankinnat.fi 2020)

Talla viikolla lahdin miettimaan myos roadmapin paivitysta. Roadmap voisi olla suomennet-
tuna tiekartta. Kielitoimiston sanakirjan mukaan tiekartta on kuvaus pitkan aikavalin laajoista
ja vaiheittain toteutettavista suunnitelmista (Kielitoimiston sanakirja 2020) Paadyin edelli-
sella kerralla 3 vuoden aikajanaan, koska monesti tietotekniikkaan liittyvien asioiden ennusta-

minen ja suunnitteleminen pidemmalle on vaikeaa tai mahdotonta.

Haastavaa on myos suunnitella olemassa olevien jarjestelmien vaihtamista uusiin, jos tahan
on tarvetta. Jokaisen ohjelmiston kohdalla joudutaan yleensa tekemaan kompromisseja toi-
mintojen ja organisaation prosessien suhteen. Monet SaaS- ja muut verkossa toimivat palvelut
kehittyvat tana paivana yllattavan ketterasti ja vuodessa asetelma voi muuttua paljonkin. Esi-
merkiksi jos vertaa Teams-sovellusta ja se ominaisuuksia alkuvuonna 2019 vuosien 2020-2021
tuleviin muutoksiin. Nama muutokset nakertavat esimerkiksi Zoomin vahvaa asemaa etakoulu-

tustyokaluna.
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Kuluneella viikolla oli myos puhetta matkapuhelimien estoluokista ja linjauksen vedosta, kos-
kien matkalippujen ostamista organisaation mobiililiittymalla. Tulin keskusteluiden perus-
teella siihen tulokseen, etta pidetaan nykyinen Viestiesto P1 voimassa. P1 Estaa tekstiviestien
lahettamisen seka vastaanottamisen ja Mobiilimaksun yleishyodyllisiin palveluihin, asiointipal-
veluihin, ajanvietepalveluihin ja aikuisviihdepalveluihin (DNA 2020) Matkalippuja varten tar-
vittaisiin Viestiesto P2, joka estaa tekstiviestien lahettamisen seka vastaanottamisen ja Mobii-
limaksun asiointipalveluihin, ajanvietepalveluihin ja aikuisviihdepalveluihin. (DNA 2020) Tama

muutos olisi mahdollistanut myos elintarvikkeiden ostamisen automaateista.

En tietysti haluaisi olettaa, etta vaarinkaytoksia ruvettaisi heti tekemaan. Mieluummin pidan
linjauksen tiukkana, jotta edes vahinkojakaan ei paase syntymaan. Naiden seuraaminen olisi
myos matkapuhelinlaskulla hankalaa tai jopa mahdotonta. Muutenkin tyomatkoihin liittyvat

kustannukset tulisivat hakea takaisin matkalaskulla.

3.7 Viikko 7

Maanantai 19.10

Aamu alkoi normaaleilla rutiineilla, joissa kesti hieman pidempaan, koska luin viela Microsoft
365 message centerin viikkokoosteen ja kyberturvallisuuskeskuksen tiedotteet lapi. Taman
jalkeen kavin viela viimeisen kerran kilpailutuksen tiedostot lapi, ennen kuin julkaisin sen
hankintailmoitukset.fi:ssa Tahan menikin sitten aamupaivan kalenterista varattu keskeytykse-
ton tyoaika ja liityin tiimimme viikkopalaveriin. Jatkoin tallakin viikolla My Analyticsin ehdot-

tamien keskeytymattomien tyoaikojen noudattamista.

Viikkopalaverissa kavimme lapi viime viikon ja tulevan viikon tapahtumia. Viikkopalaverin jal-
keen lahdin lounaalle ja sen jalkeen vastasin joka vuosi pidettavaan henkilostotutkimukseen.
Taman jalkeen tutustuin muutamaan Teamsiin tulevaan muutokseen, jotka huomasin aamulla
viikkokosteetta lapikaydessa. Kirjoittelin naista sitten kommentteja ja tarkentuneita aikatau-

luja etaopetusohjelmistoja koskevalla Teams kanavallemme.

Naiden jalkeen tarkastin laskut ja jatkoin selvittelya koskien tietohallinnon roadmappia, jota
olen paivittamassa. On joitakin asioita, jotka jo tiedan tulevan ensivuodelle tehtavaksi, mutta
muuten tulevaisuuteen on hankalampi ennustaa. Nakisin kuitenkin, etta seuraavan parin vuo-
den aikana tulemme tekemaan muutoksia, jotka liittyvat tietoturvaan ja etatyoskentelyyn tai
-opiskeluun. Paivan paatteeksi paivittelin viela ERP-planneria, koska yksi uusi ongelma oli tul-
lut vastaan ja muutamaan ongelmaan oli tullut lisatietoa. Paivan lopuksi kirjasin viela tehdyt

tyot HR-jarjestelmaan.
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Tiistai 20.10

Aamu alkoi normaalien rutiinien merkeissa. Taman jalkeen tarkistin viela Teamsin admin-por-
taalista, etta meilla on kaikki asetukset kunnossa ensi kuussa tulevaa Breakout-room ominai-
suutta varten. Vaatimuksena oli, etta pikakokouksen jarjestaminen ja ajoittaminen on mah-
dollista kanavalla ja yksityisissa keskusteluissa. Tiedan, etta meilla on muutama henkilo,
jotka haluavat kokeilla tata heti, kun se tulee mahdolliseksi. Taman jalkeen osallistuin kuun-
telijana opintosihteerien tiimipalaveriin. Tanaan agendana oli useampi jarjestelmiin liittyva
asia ja muutos, joten lahdin kuuntelemaan miten asiat otettiin vastaan. Muutokset koskivat

Wilmaa, oppimisymparistoamme eCampusta ja tulostamista.

Lounaan jalkeen katsoin lapi edellisen palaverin aika tulleet sahkopostit ja vastailin niihin.
Taman jalkeen lahdin tarkistamaan olivatko opintojenohjaajat paivittaneet tietojaan ajanva-
rausjarjestelmaa varten. Tasta tehtiin siis erillinen Excel-tiedosto, johon heidan tulisi kayda
laittamassa aikansa, jolloin varauskalenteri on auki ja mita palveluita varten. Palveluilla tar-
koitetaan tassa eri tavalla toteuttavia tapaamisia; Puhelin-, verkko (Teams)- tai kasvotusten
tapahtuva tapaaminen. Taman asetuksia saataessa tuli mieleen viela muutama uusi kysymys,
jotka sitten myos kirjoittelin kyseisen projektiryhman Teams-kanavalle. Paivan lopuksi katse-
lin viela sahkopostit lapi, katsoin oliko uusia laskuja tullut ja kirjasin ylos paivan aikana teh-
dyt tehtavat. En paassyt laittamaan niita nyt suoraan HR-jarjestelmaan, koska siella on kor-

jauspaivitys meneillaan. Lisaan ne sitten huomenna.
Keskiviikko 21.10

Aamu alkoi tavallisilla aamurutiineilla, jonka jalkeen tarkastelin lapi Microsoft Azure Risky
Users-, Security & Compliance- ja Cloud App Security-portaalien tiedot lapi. Katson naita ja
naiden raportteja aina silloin talloin, vaikka halytyksia korkeimman tason riskeista ei ole tul-
lutkaan. Olen kiinnostunut miten voisimme hyodyntaa tata Cloud App Securitya enemman
meidan tietoturvassamme ja tietojen hallinnassa, joten lueskelin lisaa Microsoftin dokumen-

taatioita asiasta.

Seuraavaksi tutustuin Itslearningin verkkosivuihin, koska meilla oli tulossa Teams-tapaaminen
heidan kanssaan. Emme talla hetkella ole varsinaisesti vaihtamassa oppimisymparistoa, mutta
halusimme hieman vertailupohjaa. Olemme kuitenkin suunnittelemassa uutta integraatiota
nykyisiin jarjestelmiin, Wilman ja eCampuksen valille. eCampus on Moodlen paalle rakennettu

oppimisymparistomme. Tassa menikin sitten lounaaseen asti.

Tarkoituksena oli menna hakemaan lounasta palaverin jalkeen, mutta jain pohtimaan ja vas-

tamaan yhteen sahkopostiviestiin, joka oli tullut edellisen palaverin aikana. En siis kerennyt
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hakea lounasta tassa valissa, vaan liityin suoraan seuraavaan palaveriin, jossa kasiteltiin
myynnin mittareita CRM-jarjestelmassa. Johtoryhma oli maarittanyt mitattavia asioita myyn-
nin suhteen ja myyntijohtaja oli yhteydessa meihin tietohallinnossa. Osa raporteista loytyy jo
valmiiksi CRM:sta, mutta osa vaatii muutoksia tai uusien luomista. Jatkamme tata ensi per-

jantaina. Vasta taman jalkeen paasin sitten lounaalle.

Lounaan jalkeen kavin viela sahkoposteja ja Teams-viestija lapi. Katsoin laskut ja kirjasin teh-
dyt tyot parilta paivalta HR-jarjestelmaan. Lounaan jalkeinen tyoaika jai hieman lyhyeksi,
koska paasin lounaalle niin myohaan ja lopettelin paivan kello 15 maissa, koska tanaan paasin

aloittamaan tyot tavallista aikaisemmin.
Torstai 22.10

Aamurutiinien jalkeen katsoin lapi kyberturvallisuuskeskuksen uutiskoosteen ja tiedotteet.
Taman jalkeen tutkin muutamaa asiaa roadmapin paivitysta varten. Esimerkiksi SD-WAN tek-
nologiaa ja sen mahdollisuuksia verrattuna nykyiseen MPLS-ratkaisuun. Taman jalkeen sovin ja
suunnittelin muutaman palaverin Intranet-sivun paivittamista varten. Toisen yhteystyokump-
panimme kanssa ja taman jalkeen ajoittuvan sisaisen palaverin asiasta. Tassa valissa olin saa-
nut Teams-viestia, etta oli taas loytynyt eras kohde, jossa voisimme kayttaa Bookingsia. Soit-

telin tasta myyntijohtajallemme, joka asiasta oli kysynyt.

Seuraavaksi keskustelin kiinteistopaallikon kanssa valvontakameroista. Naita laitteita varten
tarvittiin tilaa kytkin rakeista, muutama uusi verkkopiuha pitaisi vetaa ja uudet kamerat tuo-
vat myos muutoksia kameravalvonnan tietosuojaselosteeseen. Verkkopiuhojen ja rakkipaikko-
jen tarkastamisen siirsin tiimilaiselleni, joka on yleensa paikan paalla kyseisessa toimipis-

teessa. Tietosuojaselostetta muutan sitten, kun uudet kamerat otetaan kayttoon.

Influenssarokotuksia varten tehtyyn Bookings kalenteriin piti lisata aikoja, mutta tuo kiireessa
toteutettu kalenteri ei toiminut, kuten olisi haluttu. Alun perin minkaan toimipisteen rokotus-
ajat eivat menneet paallekkain toistensa kanssa, joten parjasimme yhdella kalenterilla. Nyt
aikoja tulikin lisaa, niin etta kahden toimipisteen ajat menevatkin paallekkain ja jarjestelma
ei anna varata paallekkaisia aikoja, jos kalenterissa on jo varaus. Tama sen takia, etta yhta
aikaa kohden voi olla vain yksi varaus. Taman asian pohtimiseen ja testailuun menikin jonkin
aikaa ja en keksinyt muuta ratkaisua, kuin luoda uusi Outlook-kalenteri, jotta aikojen paallek-
kaisyydet poistuisivat. Paivan paatteeksi kavin viela sahkopostit lapi, tarkistin laskut ja kirja-

sin tehdyt tyot HR-jarjestelmaan.
Perjantai 23.10

Tanaan olin flunssassa, joka alkoi edellisena paivana. Aamu alkoi normaaleilla rutiineilla ja

sitten vain lepailin ja tarkastelin sahkoposteja aina silloin talloin. Valissa kirjoittelin myos
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ylos lapikaytavia asioita ensi maanantain viikkopalaverille. Muuten paivasta ei ollut muuta ra-

portoitavaa paivakirjaan.
Viikkoanalyysi 7

My Analytics ja To Do tyolistaus on toiminut hyvin, joten jatkoin naiden kayttoa tallakin vii-
kolla. En viela osaa sanoa onko tama malli muokannut tyoskentelytapaani johonkin suuntaan.
Suuremman muutoksen nain mielestani, kun rupesin kirjoittamaan tata paivakirjaa. Ehka kes-
keytymattoman tyoajan merkinnat kalenterissa tuovat enemman hyotya, kun kalenteri on niin
taynna, etta sinne ei yksinkertaisesti mahdu enaa mitaan. Minulla ei ole viela nain pahaa ti-
lannetta. Viime viikon loppupuolella uusien viestien, tehtavien ja selvitysten maara vaheni ja
talla viikolla nayttaa olevan samanlainen suuntaus. Katsotaan mita tulevat viikot tuovat tul-

lessaan, koska epailen etta moni asia pitaa saada paatokseen ennen joulua tai vuoden loppua.

Olen huomannut profiloituneeni 0365 "mestariksi” taalla organisaatiossa. Johtuu varmasti siita
etta olen meista eniten kiinnostunut tutkimaan asioita, asetuksia ja sovelluksia M365 ja 0365
ymparistossa. Uusimpana esimerkkina tama Bookings-kalentereiden tekeminen. Tama nakyy
myos muissa kyselyissa koskien naiden sovellusten ominaisuuksia ja mahdollisuuksia. Naista
muista en ole juuri kirjoitellut paivakirjaan, koska niista ei ole muodostunut sen suurempia
kokonaisuuksia talla hetkella. Ilmeisesti olen puhunut naista eri yhteyksissa tarpeeksi ja muu

henkilokunta on huomannut taman tietamykseni.

Tyotehtavat viikkojen sisalla ovat todella vaihtelevia ja harvoin paasee kirjoittamaan samasta
asiasta paivakirjamerkintaan viikon jokaiselle paivalle. Pois lukien aamun ja iltapaivan rutii-
neiksi muodostuneet tehtavat. Tama pistaa miettimaan pitaisiko tyotehtavia tehda, niin etta
tekisi kerralla enemman yhta tehtavaa tallaisen moniajon sijaan. Muistiliiton artikkelin mu-
kaan aivotutkijat ovat huolissaan, koska monen asian tekeminen yhta aikaa on tehnyt ihmi-
sista lyhytjanteisia. (Muistiliitto 2020) Esimerkiksi aivotutkija ja psykologian tohtori Mona Moi-
sala on tutkinut asiaa ja tullut seuraavaan tulokseen: "Multitaskaus vaatii hurjasti aivotyota ja
kuormittaa aivoja. Se nakyy virheina ja vasymisena, aivotutkija, psykologian tohtori Mona
Moisala tietaa.” (Muistiliitto 2020) Taytyy katsoa, jos voisin itsekin joissakin tapauksissa yrit-

taa keskittya pidemman aikaa yhteen asiaan kerrallaan.
3.8 Viikko 8
Maanantai 26.10

Olin jo suurimmaksi osaksi tervehtynyt viime viikolla alkaneesta flunssasta ja palasin toihin.
Aamu alkoi normaalisti aamurutiineilla. Sahkopostien ja viestien lukemiseen ja jarjestelyyn
menikin tavallista pidempi aika, koska lepailin perjantaina ja silmailin vain sahkopostia silloin

talloin ja Teams-viesteja en tarkistanut olleenkaan. Tarkastin myos laskut heti aamusta,
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koska en ollut niita perjantaina katsonut lainkaan. Tein myos poissaoloilmoituksen viime per-

jantaista esimiehelleni HR-jarjestelman kautta.

Aamurutiinien jalkeen liityin Teams-kokoukseen, jossa testailtiin Teams livetapahtuman teke-
mista. Testailu meni hyvin ja paatimme, etta perjantaina aamupaivalla teemme uuden testi-
lahetyksen kahden opinto-ohjaajan kanssa. He kasikirjoittavat yhden webinaarin kulun val-
miiksi ja yritamme sitten tuottaa taman Teamsin live-tapahtumalla. Esitysmateriaali on jo

valmiina, koska tama on sellainen esitys, joka on tehty jo aikaisemmin.

Taman jalkeen meilla oli tietohallintotiimin viikkopalaveri, jossa nostin tavallisten aiheiden
lisaksi esille edellisella viikolla tapahtuneen vastaamo.fi palvelun tietomurron ja keskuste-
limme siita. Taman keskustelun takia viikkopalaveri hieman venyi varatusta ajastaan, mutta

asia oli mielestani tarkea kayda lapi ja peilata sita meidan omaan toimintaamme.

Lounaan jalkeen oli palaveri palveluntarjoajan kanssa, jossa kavimme lapi palomuuri ja VPN-
yhteyden paivitykset ja niista heilta saadut tarjoukset. Sovimme naille kahdelle tarkemmat
aloitusajankohdat. Paivitykset ajoitettiin alustavasti joulun valipaiville ja tammikuu 2021 al-
kuun. Palomuurien vaihdosta tulee pieni katkos verkkoliikenteeseen, joten se on hyva tehda
silloin, kun on mahdollisimman vahan ihmisia toissa, eli joulun valipaivana. VPN-yhteyden pai-
vitys taas vaatii uusien asetusten ajamisen tyoasemille group policyjen kautta, joten silloin

mahdollisimman monen koneen tulisi olla verkossa.

Paivan lopuksi siivoilin viela sahkopostilaatikkoa, tarkistin laskut ja paivittelin ERP-jarjestel-
man keskeneraiset asiat-Planneria. Tutkin yhta Microsoftin viikkokoosteesta huomaamaani
paivitysta koskien MFA:ta ja Admin-tunnuksia. Meilla oli tama muutenkin listalla, koska MFA
roll-outti on parhaillaan meneillaan ja kohta kaikki kayttajatilit ovat MFA:n piirissa. Tutkin ja
pohdin my0s nopeasti yhta videokuvaamiseen liittyvaa tietosuoja-asiaa huomista varten. Jat-

kan taman selvittamista sitten lisaa huomenna.

Tiistai 27.10

neet roikkumaan. Esimerkiksi ERP-plannerin paivitysta, Bookings kysymyksiin vastaamista ja
muita sekalaisia kysymyksia, joita oli kertynyt tuossa viime paivien aikana. Naita oli kertynyt
tavallista enemman, koska olin yhden paivan poissa ja eilinenkin meni oikeastaan palavereissa

ja perjantain asioita tutkiessa. Sainkin sahkopostilaatikon aika hyvin siistittya.

Lisaksi perehdyin tarkemmin eilen saamaani viestiin tietosuoja-asiasta koskien hankkeessa
tehtavaa videokuvausta. Tama on lahes sama asia, kuin aikaisemmin pohtimani drone-kuvauk-

set varastoilla. Lopputuloksena tallenteeseen saattaa jaada tunnistettavia kuvia henkikoista
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ja nama lasketaan sitten henkilotiedoiksi. Taytyy ehka suunnitella naita tilanteita varten val-
mis dokumenttipohja, johon sitten muutetaan vain tarvittavat tiedot ja ne tulevat sitten mi-

nulle tarkastettavaksi ja arkistoitavaksi. Taman jossakin valissa sitten tulevina paivina.

Lounaan jalkeen oli palaveri toimittajan kanssa Intranet-sivun paivittamisesta. Meilla on tasta
tulevana perjantaina oma sisainen palaveri, mutta kavimme toimittajan ehdotuksen lapi hei-
dan kanssaan etukateen tietohallintotiimin voimin, jotta osaisimme edes vahan vastata per-
jantaina eteen tuleviin kysymyksiin. Tassa tulikin esille monta selventavaa asiaa ja mahdolli-

suutta, jotka on hyva tuoda perjantain palaverissa esille.

Iltapaivasta tutkin oppilaskoneiden maaraa ja kayttoa. Naihin liittyy kaksikin eri asiaa. Ensim-
mainen on se, etta pitaisi kehittaa jokin prosessi laitteiden lainaamiseen opiskelijoille. Naita
tarpeita on tullut enemman ja meilla on jokin verran lainakoneita, mutta lainausprosessi on
hieman erilainen eri toimipisteissa. Toinen tahan liittyva asia on se, etta tietohallintoon on
tullut viimeisen vuoden aikana ilmoituksia, etta koneita ei ole riittavasti. F-securen PSP-por-
taali taas nayttaa, etta meilla on iso maara oppilaskoneita, jotka eivat ole kayneet verkossa
pitkaan aikaan, eli eivat siis ole olleet paalla. Yritan naista sitten kasata jonkinlaista dataa
yhdistelemalla tietoja eri rekistereista. Tahan meni sitten koko iltapaiva ja paivan lopuksi

katsoin sitten viela sahkopostit lapi ennen toiden lopettamista.

Keskiviikko 28.10

Aamurutiininen jalkeen lahdin taas muokkaamaan eilen aloittamaani selvitysta koskien oppi-
laskoneita. Jostakin syysta kaikki eilen tekemani muokkaukset eivat olleet tallentuneet tie-
dostoon, vaikka tallenna-nappia painoinkin. Ehka syy oli siina, etta olin lahtenyt muokkaa-
maan Excelissa XLSX-tiedoston sijasta CSV-tiedostoa ja tallentanut tahan. CSV-tiedosto ei
taida tukea kaavoja ja useita laskentataulukoita. Aloitin sitten taulukon tekemisen uudelleen.
Koska en loytanyt mitaan palautettavaakaan versiota. Tata muita asioita, kuten puheluita ja

sahkoposteja hoidin sitten lounaaseen asti

Lounaan jalkeen lahdin tutkimaan videokuvausten tietosuojaselostetta. Meilla on jo olemassa
tietosuojaseloste kameravalvonnalle, mutta se ei istu tahan, koska tallenteiden sailytyspaikka
ja tarkoitus ovat erilaiset ja voivat vaihdella hankkeesta tai projektista riippuen. Selvittelin
tata asiaa internetin avulla vertailemalla tietosuojavaltuutetun sivuilla olevia tietoja ja eri

yliopistojen ohjeistuksia.

Iltapaivalla sain myos tietooni, etta julkaisemastani hankintapyynnosta oli jaanyt yksi liite
pois. En ymmarra miten tama oli paassyt tapahtumaan, kun tarkistin ne moneen kertaan,
mutta nain oli kuitenkin kaynyt. Lahdin selvittamaan miten puuttuvan liitteen saisi lisattya
hankintailmoitukseen. Asian korjaaminen onnistuikin helposti HILMA-sivustolla. Paivan paat-

teeksi kavin viela sahkoposteja lapi ja kirjasin tehdyt tyot HR-jarjestelmaan.
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Torstai 29.10

Aamurutiinien jalkeen katsoin nopeasti webinaaritallenteen koskien M365 tietoturvaominai-
suuksia. Taman jalkeen tarkastelin ja kommentoin esiversiota sisaisesta ohjeesta koskien do-
kumenttien ja esitteiden saattamisesta saavutettavuusdirektiivin mukaiseksi. Myos uudet
Word- ja PowerPoint-pohjat oli julkaistu, joissa saavutettavuus on otettu huomioon. Taman
jalkeen kirjottelin mietteita ylos huomista palaveria varten saamastamme ehdotuksesta kos-

kien Intra-sivumme modernisointia SharePoint-alustalla.

Lounaan jalkeen jatkoin Intra-selvittelya ja olin yhteydessa muutamaan tahoon, joilta voi-
simme pyytaa kilpailevan tarjouksen Intran paivittamisesta. Tama yksi esitys, joka meilla on
jo saatuna, tuntuu todella raskaalta prosessilta ja sita kautta myos hinta nousee yli budje-
toidun. Olemme aikaisemminkin keskustelleet kyseessa olevan toimittajan kanssa paivittami-
sesta ja silloin prosessi tuntui olevan kevyempi. Tosin silloin meilla oli eri yhteyshenkilo, joka
on nyt vaihtanut yritysta. En tieda oliko esitys silloin puutteellinen vai oliko asiaa lahestytty

eri nakokulmasta. Tarkoituksena on kuitenkin saada muitakin nakemyksia asiaan.

Taman jalkeen keskityin vastaamaan eraaseen tietosuojakysymykseen, jossa henkilo oli kysel-
lyt tietojen luovuttamisista. Taman jalkeen julkaisin tietohallinon tiimille tekemani selvityk-
sen oppilaskoneista. Taytyy miettia jokin hyva tilaisuus tuoda asia esille myos toimialojen joh-
tajille, koska nayttaisi etta heidan vastuullaan olevia laitteita on hukassa. Otan asian myos
esille seuraavassa viikkopalaverissa, niin voidaan tietohallintotiimin kesken pohtia asiaa. Pai-

van lopuksi tarkistin laskut ja kirjasin tehdyt tyot HR-jarjestelmaan.
Perjantai 30.10

Tanaan lahdin aamurutiinien jalkeen taas muokkaamaan oppilaskoneista tekemaani selvitysta.
Paatin lisata myos tiedot toimipaikkojen lisaksi my0s kustannuspaikoittain, jos se auttaisi pa-
remmin jaljittamaan missa verkosta pois olleet koneet voisivat olla. Taman jalkeen testa-
simme taas Teams livetapahtumaa. Tarkoitus on ottaa viela yksi testi ennen ensi torstaina ta-
pahtuvaa oikeaa lahetysta. Muuten aamupaiva meni erilaisia pikkuasioita hoitaen. Esimerkiksi

sahkoposteja kirjoittaessa, Teams-linkki ongelmaa tutkiessa ja Info-tv hankintaa pohtiessa.

Lounaan jalkeen jatkoin oppilaskoneista tekemaani selvitysta, mutta tama jai viela kesken.
Sain muutaman puhelun ja sahkopostin, jotka johdattivat minut toisten tehtavien pariin. Esi-
merkiksi testaamaan yhta markkinointiviestia ja siina olevaa ilmoittautumislomaketta. Naiden
jalkeen aloitin sisaisen palaverin Intran-paivityksesta. Sovimme hieman, miten edetaan ja
mita asioita paivitetylla Intra-sivulla tulisi olla. Taman jalkeen siivosin viela sahkopostilaatik-

koa, tarkistin laskut ja kirjasin HR-jarjestelmaan paivan tyot.

Viikkoanalyysi 8
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Talla viikolla piti perehtya taas tietosuoja-asioihin. Asia jai kesken, mutta pitaa jatkaa asia

tiimoilta heti, kun on mahdollista. Sen verran sain selvitettya tutkimukseen liittyvien tieto-

suoja-asioiden osalta, etta tutkimuksen laajuus, vaikuttavuus, kesto ja yms. Ei vaikuta tieto-
suojaselosteisiin ja muihin maarayksiin. Kyse on siita kasitellaanko tutkimuksessa henkilotie-
toja vai ei. Jos kasitellaan, tulee noudattaa tietosuoja-asetuksen maarayksia. Tutkimushank-
keen tietosuojailmoitus meilla on jo olemassa, mutta se on jostakin syysta koettu hankalaksi
tayttaa ja liian detailitasolle meneva. Taytyy kayda asianomaisten kanssa keskustelua naista

tarvittavista dokumenteista sopivassa valissa.

Viimeaikoina olen huomannut, etta olen paatynyt muutamaan aktiiviseen Teams tiimiin ja
aika paljon sahkopostiviestittelya on siirtynyt tiimien keskusteluihin. Mika on toisaalta hyva
asia, etta tyokaluja kaytetaan, koska Teams on juuri tarkoitettu tallaiseksi yhteistyoalustaksi.
Toisaalta samalla asioiden kasittely on siirtynyt kahteen eri kanavaan. Olisi monesti helpom-

maa toimia yhden viestintakanavan kautta, kuin seurata useampia.

Talle viikolle en varannut My analyticsin ehdottamia keskeytyksettomia tyoaikoja, mutta olen
jatkanut tehtavien kirjaamista To Do:hon. Sielta on hyva kayda katsomaa mita asioita olikaan
kesken. Tarvitsen kuitenkin viela jonkin verran harjoitusta ja rutinoitumista taman kayttoon,
koska ongelmana on, etta en muista kayda tuolla tarkastamassa mita olen sinne kirjannut ja
monesti unohdan myos lisata sinne tehtavia. Tutkin voisiko Power Automaten kautta voisi ra-
kentaa automaation, jolla voisi lisata Outlookista To Do:hon tehtavan. Sitten tajusin, etta tuo
toimii samalla tavalla, kuin kalenterinkin kanssa. Eli voin vain ottaa sahkopostista kiinni ja
raahata sen sahkopostilaatikosta Outlookin tehtavat-kuvakkeen paalle ja siirtya silla tavalla

suoraan luomaan tehtavaa sahkopostiviestin perusteella.

Alkuviikosta kavimme toimittajan kanssa lapi palomuurien ja VPN-jarjestelman paivittamista.
Mika sattuikin aika hyvaan kohtaan, koska tietoturva on muutenkin noussut taas kaikkien huu-
lille, kun Vastaamon tietomurto tuli esille mediassa. Meilla on tasta kokemusta vuodelta 2011
ja riski on aina olemassa vastaavalle tapahtumalle. Pelkastaan meidan 0365-tileille tuli ke-
vaalla tuhansia kirjautumisyrityksia ulkomailta. IP-osoitteet ja sijainnit vaihtelivat koko ajan.
Nayttaisi silta, etta salasanoja kokeiltiin "brute forcettaa”, eli murtaa vakisin kokeilemalla
yleisempia salasanoja. Tama tapahtui ilmeisesti nettisivuilta tai muusta listauksesta keratty-
jen nimien ja niista muodostettujen sahkopostiosoitteiden perusteella, koska joukossa oli kir-
jautumisyrityksia etunimi.sukunimi®tts.fi osoitteella. Talloin laitoimme Microsoft Cloud App
securityyn paalle halytyksen, jos kirjautuminen onnistuu suomen ulkopuolelta 0365-tilille.
Katsoimme myos silloin lokit lapi ja huomaamatta jaaneita onnistuneita kirjautumisia suomen
ulkopuolelta ei ollut tapahtunut. Sittemmin olemme myos aktivoineet monivaiheisen tunnis-
tautumisen henkilokunnan tileille.
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3.9 Viikko 9
Maanantai 2.11

Tanaan tulin toimistolle ensimmaisen kerran pitkasta aikaa. Kalenterini mukaan olin viimeksi
toimistolla 8.paiva lokakuuta. Aamulla tein kuitenkin normaalit aamurutiinit ja sen lisaksi
paasin juttelemaan tyokavereiden kanssa. Asia, jota olen kaivannut etatoissa. Taman jalkeen
katsoin lapi kuun vaihteessa tulleet tiketti- ja tulostusraportit. Tiketteja oli avattu viime
kuussa todella vahan. Kyseessa oli toiseksi hiljaisin kuukausi tana vuonna, jos heinakuuta ei
lasketa mukaan. Tulostaminen taas sen sijaan oli noussut lahes koronaa edeltavalle tasolle,
vaikka osa koulutuksista tehdaan kuitenkin etana. Taytyy tutkia tata asiaa tarkemmin jossakin
valissa. Taman jalkeen tarkistin ja hyvaksyin tiimilaisteni tunnit ja lahetin myos omat tuntini
esimiehelle hyvaksyttavaksi. Sitten luin lapi kyberturvallisuuskeskuksen tiedotteet, kun niita

oli keraantynyt useammalta paivalta luettavaksi.

Taman jalkeen laittelin pitkasta aikaa opinto-ohjaajien Bookings-kalentereiden tietoja kun-
toon, koska olin saanut heilta lisaa tietoja varattavista ajankohdista. Taman jalkeen aloitim-
mekin tietohallintotiimin viikkopalaverin, joka kesti lounaaseen asti. Lounaan jalkeen asetin
Bookings-kalenterin asetukset kuntoon opinto-ohjaajien ajanvarausta varten. Taman jalkeen
kavin aamun jalkeen tulleita sahkoposteja lapi, kunnes paiva paattyi koko taloa koskevaan in-

fotilaisuuteen.
Tiistai 3.11

Aamu alkoi normaaleilla rutiineilla. Naiden jalkeen katsoin Microsoft Cloud App securitysta
tulleen halytyksen. Kyse oli opiskelijan tilista, kun en ollut viela muokannut halytyksia, kuten
joskus aikaisemmin suunnittelin tekevani. En kylla oikein heti paassyt karryille halytyksesta.
Syy olis siis "Impossible travel activity”, mutta yhteydet olivat pomppineet Microsoftin palve-
linkeskuksesta toiseen, myos Euroopan ulkopuolelle ja yhdella rivilla oli operaattorina Soft-

Layer Technologies. Taytyy ihan mielenkiinnosta tutkia tata tarkemmin sopivassa valissa.

Eilen oli tullut myos viestia yhdelta jarjestelmatoimittajaltamme, etta yhdessa kayttamamme
jarjestelman osassa on loydetty tietoturvahaavoittuvuus. Toimittajan mukaan vaarinkaytok-
sen mahdollisuus on teoreettinen ja siihen on myos tulossa korjaus. Kirjasin tasta kuitenkin
tietoturvapoikkeama-lokiin merkinnan ja pistin jarjestelman paakayttajalle viestia, etta sel-

vittaa onko meilla tama asetuscombo, joka voi taman haavoittuvuuden mahdollistaa.

Taman jalkeen alkoikin TTS digiksi palaveri. Kavimme lapi edistymista taman projektin osalta.
Itse sain tasta tehtavaksi kuvata miten asiakaspolku kurssille ilmoittautumisesta aina suoritta-

miseen asti. Taytyy tasta sopia muutaman muun ihmisen kanssa lyhyt palaveri, niin paasen
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tarkentamaan tuon tiedon kulun jarjestelmissa. Taman palaverin jalkeen autoin viela meidan

myyntijohtajaamme kirjatumaan eraan asiakkaan jarjestelmaan ja lahdin lounaalle.

Lounaan jalkeen kerkesin hieman paivitella opinto-ohjaajien ajanvarauskalenterin asetuksia,
koska se julkaistiin tanaan meidan nettisivuillamme. Tasta liityinkin sitten palaveriin, jossa
keskustelimme meidan Moodle-alustan toimittajan kanssa mahdollisista integraatioista Pri-
muksen/Wilman ja Moodlen valilla. Meilla on tasta sisainenkin palaveri tulossa myohemmin

viikolla, niin saimme tasta hieman lisatietoa sita varten.

Taman jalkeen katselin kalentereita ja sovin muutamia yhteisia palavereja koskien Intran-pai-
vitysta ja seurantapalaveria ERP-jarjestelman osalta. Loin myos Intra-tyoryhmalle oman
Teams tiimin. Taman jalkeen viela katsoin sahkoposteja lapi ja tarkastin laskut ennen paivan

lopettamista.

Keskiviikko 4.11

Tanaan aamu alkoi heti torstaina jarjestettavan Teams livelahetyksen harjoituksella. Olin
tassa mukana teknisena apuna. Testasimme kaikki esitettavat materiaalit lapi ja kavimme lapi
esityksen kulun. Taman jalkeen lahdin vasta kaymaan normaalit aamurutiinit lapi. Kaytin ta-
han hieman enemman aikaa aamulla ja vastailin ei niin kiireellisiin asioihin, koska kello 11
eteenpain olin kiinni seminaarissa ja kokouksessa. Joudun viela pikaisesti korjaamaan opinto-
ohjaajien Bookings kalenterin asetuksia, koska eras virhe siella esti ajan varaamisen tiettyna
paivana. Asialla oli kiire, koska sielta oltiin ihan oikeasti varaamassa aikaa opintojenohjauk-
seen. Huomasin myos, etta Tyotehoseuralle vuonna 2011 tapahtunut tietomurto oli noussut
esille Vastaamon tietomurron yhteydessa. Lahetin tasta linkin varatoimitusjohtajallemme

huomautuksena asian esiin noususta ja mahdollisista kyselyista.

Loppupaiva menikin seuraten Microsoft Security & Compliance Summit:ia ja paivan paatteeksi
oli viela palaveri oman esimieheni kanssa, jossa kavimme lapi ajankohtaisia ICT-asioita. Meilla
on tallainen palaveri kerran kuukaudessa. Taman jalkeen katsoin viela sahkopostit nopeasti

lapi ja tarkastin laskut ennen paivan loppumista.

Torstai 5.11

Aamurutiinien jalkeen perehdyin aikaisemmin viikolla mainitsemaani epaselvaan halytykseen
Microsoft Cloud App Securitysta. IP-osoitteita tutkimalla selvisi, etta kayttaja oli ilmeisesti
kayttanyt F-Secure Freedome VPN-palvelua ja liikenne julkiseen internettiin oli ohjattu
USA:sta palvelun kautta. Ratkaisin halytyksen ja en lahtenyt tutkimaan tarkemmin, koska ky-
seessa oli opiskelijan tili. Jos kyseessa olisi ollut henkilokunnan tili olisin ollut viela yhtey-

dessa kayttajaan ja varmistanut asian.
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Taman jalkeen lahdin koostamaan materiaalia huomista palaveria varten, joka koskee ERP-
jarjestelman tulevaisuutta. Sain aikaisemmin tehtavakseni selvittaa mita vaihtoehtoja meilla
olisi liittyen jarjestelman kokonaisarkkitehtuuriin. Onko mahdollista siirtaa toimintoja nykyi-
sen jarjestelman ulkopuolelle toisiin jarjestelmiin ja mita muita vaihtoehtoja meilla on jar-

jestelmien suhteen. Tassa menikin sitten lounaaseen asti.

Jatkoin lounaan jalkeen tata ERP-selvityksen tekemista siihen asti, etta liityin palaveriin,
jossa kasiteltiin oppilastietojarjestelman ja oppimisympariston valista integraatiota ja sen
mahdollisuuksia. Taman jalkeen jatkoin ERP-selvityksen tekemista. Paivan lopuksi katsoin

viela sahkoposteja lapi ja tarkastin laskut.
Perjantai 6.11

Aamurutiinien jalkeen pohdin tietohallinon mittareita toiminnan seuraamiseen. Tikettien
maaraa seuraamme saannollisesti aina kuun vaihteessa viikkopalavereissa. Pohdin mahdollisia
lisamittareita ja suunnittelin hieman seuraavia; Kayttajamaarat, laitemaara ja tietoturvaan
liittyvia mittareita. Pitaa tarkastella lisaa erilaisia kaytossa olevia hallintaportaaleja, kun mi-
tattavista asioista pitaisi sitten saada helposti jonkinlainen raportti esimerkiksi kerran kuussa.
Parempi viela, jos noita voisi jotenkin automatisoida. Ennen lounasta pidimme viela palaverin
koskien ERP-jarjestelman tulevaisuutta. Tassa esittelin oman selvitykseni asiasta ja paatimme

etta jatkamme viela selvittelya asian tiimoilta.

Lounaan jalkeen kavin aamupaivalla tulleita sahkoposteja lapi ja jatkoin tietohallinnon toi-
minnan mittareiden tutkimista. Kirjasin ehdotuksia ylos ja meinaan ottaa ne esille seuraa-
vassa tietohallinnon viikkopalaverissa ja kysella muilta ehdotuksia ja mielipiteita. Taman jal-
keen kirjoittelin ylos muitakin kasiteltavia asioita ensi viikon viikkopalaveria varten. Tassa va-
lissa esille tuli tietosuojapoikkeama, jonka selvittelyyn meni aikaa. Taman jalkeen tein viela
sekalaisia paivan aikana kertyneita tehtavia, vastailin viela sahkoposteihin ja Teams-viestei-

hin. Paivan lopuksi tarkistin laskut ja merkkasin tehdyt tyot koko viikolta HR-jarjestelmaan.

Viikkoanalyysi 9

Viime aikoina paivakirjamerkinnoissa ollutta Bookingsia taytyy opettaa muillekin. Nain pilotti-
vaiheessa olen vain itse rakennellut noita kalentereita, mutta jatkossa toivoisin, etta kaytta-
jat pitaisivat noita itse ylla. Asetuksia on valtavasti, mutta yksinkertaisen varauskalenterin voi
tehda ilman sen kummempia koulutuksia. Ainakin onnistui itseltani "trial and error” menetel-
malla kohtalaisen helposti, joten pienella koulutuksella homman pitaisi olla helppo asiasta
kiinnostuneelle. Toistaiseksi meilla ei ole kuin yksi aktiivisessa kaytossa oleva kalenteri, joten
suurta tyokuormaa tasta ei kenellekaan tule.

TTS:n tietomurto oli taas noussut esille mediassa Vastaamon tietomurron vanavedessa. Olen

tasta kirjoittanut aikaisemminkin. Yuonna 2011 olimme osallisena tietomurrossa, jossa Ylen
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mukaan Internetin Mediafire-sivustolla julkaistiin tiedosto, jossa oli vahintaan 16000 suoma-
laisen henkilotiedot. (yle.fi 2020) Samalla varotoimena lahdimme tekemaan normaalista kay-
tannosta poikkeavaa ylimaaraista kayttajatunnusten lapikaymista Admin-tilien osalta. Muute-
han olemme juuri ennen tata Vastaamon tietomurtoa aktivoineet MFA:n kaikille henkilokun-
nan tileille. Talla viikolla tuli myos eraalta jarjestelmatoimittajaltamme ilmoitus tietoturva-
haavoittuvuudesta. Toivottavasti haavoittuvuus huomattiin vasta nyt, eika tahan heratty vain

sen takia etta Vastaamon tietomurto on viela otsikoissa.

Mittareita tietohallinnon toiminnan seuraamiseen mietittiin talla viikolla ja mietinta jatkuu
viela tulevaisuudessakin. Ensi vuoden alussa olisi hyva saada jokin mittareista kayntiin, jotta
dataa saisi seurattua koko vuoden edesta. Tassa Julkisen hallinnon tietohallinnon neuvottelu-

kunnan JUHTA:n esimerkkeja ICT-tuotannon prosessien laatumittareista (JHS 2011):
Alla on muutamia esimerkkeja ICT-tuotannon prosessien laatumittareista:

e Palvelupyyntojen kasittely
o Ratkaisukyky puhelimitse: ensimmaisella kerralla puhelimitse tulleiden palve-
lupyyntojen ratkaisuprosentti.
o Puheluiden lukumaara / tukihenkilo / kk.
o Keskimaarainen puheluun vastaamiseen kaytetty aika.
o Vaarin eskaloitujen puhelujen osuus.
o Neuvonnan osuus palvelupyynnoista.
o Osuus tapahtumista, joissa palvelupiste on ohitettu.
¢ Ongelmanhallinta
o Toistuvien ongelmien osuus kaikista ongelmista.
o Ongelman korjaamisen aiheuttamien uusien muutospyyntdjen maara keski-
maarin.
¢ Palvelutasonhallinta
o Osuus palveluista, joille on maaritetty palvelutasot.
o Muutoksenhallinta
o Hylattyjen muutospyyntojen osuus kaikista muutospyynnoista.
o Ilman hyvaksymista toteutettujen muutosten osuus kaikista muutoksista.
e Palvelupyyntojen kasittely
o Ratkaisukyky puhelimitse: ensimmaisella kerralla puhelimitse tulleiden palve-
lupyyntojen ratkaisuprosentti.
o Puheluiden lukumaara / tukihenkilo / kk.
o Keskimaarainen puheluun vastaamiseen kaytetty aika.
o Vaarin eskaloitujen puhelujen osuus.
o Neuvonnan osuus palvelupyynnoista.

o Osuus tapahtumista, joissa palvelupiste on ohitettu.
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e Ongelmanhallinta
o Toistuvien ongelmien osuus kaikista ongelmista.
o Ongelman korjaamisen aiheuttamien uusien muutospyyntojen maara keski-
maarin.
e Palvelutasonhallinta
o Osuus palveluista, joille on maaritetty palvelutasot.
e Muutoksenhallinta
o Hylattyjen muutospyyntojen osuus kaikista muutospyynnoista.
o Ilman hyvaksymista toteutettujen muutosten osuus kaikista muutoksista.

o Toteuttamista odottavien muutosten maara. (JHS 2011)

Tassa listauksessa on paljon hyvia esimerkkeja perustoimintojen seuraamiseen. Naissa on kui-
tenkin muutama ongelmakohta meidan toimintaamme peilattuna. IT-tuen kanssa toimimme
hybridiymparistossa ulkoistetun IT-tuen kanssa. Osan tiketeista hoitaa tietohallintotiimi ja
monesti nama tyopyynnot lahetetaan suoraan Tyotehoseuran tietohallinnon henkilgille. Naista
ei sitten erikseen tehda tiketteja, koska pyynnot ovat tulleet tikettijarjestelman ohi. Tiket-
tien seuraaminen keskittyisi siis lahinna ulkoistetun IT-tuen toiminnan mittaamiseen. Tasta
siis paastaan siihen pohdintaan, etta pitaisiko kaikista tyopyynnoista luoda tiketti? Ja mihin ne
luodaan? Nyt tikettijarjestelma toimii toimittajan ymparistossa ja siella meilla on sopimuk-
sessa kiintealla kuukausihinnalla 80 kappaletta kasiteltavia tiketteja. Jos viemme omat tiket-
timmekin tahan ymparistoon, niin saammeko sovittua toimittajan kanssa miten hinnoittelun
kanssa toimitaan. Kahta eri jarjestelmaa en haluaisi lahtea pyorittamaan. Tassa onkin loppu-

vuodelle pohdittavaa.

3.10 Viikko 10

Maanantai 9.11

Maanantai alkoi normaalisti aamurutiineilla, mutta sen jalkeen vietin suurimman osan pai-
vasta nuhassa olevan poikani kanssa. Osallistuin muutamaan palaveriin paivan aikana. Ensim-
maisessa palavereissa kasiteltiin Wilman ja Moodlen valista integraatiota ja kavimme lapi esi-
tysta johtoryhmalle koskien tata projektia. Iltapaivalla osallistuin viela toiseen palaveriin,

jossa kasittelimme viime perjantaina esille tullutta tietosuojapoikkeamaa.

Tiistai 10.11

Aamurutiinien jalkeen jatkoin heti eilisen tietosuojapoikkeaman kasittelya ja asian kirjaa-
mista. Tassa menikin yli tunti. Kerkesin viela ennen tietohallintotiimin viikkopalaveria katsoa

muutaman eilen tulleen asian pois alta. Ensimmaisena katsoin Microsoft Cloud App Securitysta
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tulleen halytyksen. Nain taman jo eilen, mutta koski opiskelijan tilia, joten en tutkinut sita
siina hetkessa tarkemmin. En ole siis vielakaan saanut aikaiseksi muuttaa halytysta, niin etta
se koskee vain henkilokunnan tileja. Tassa kyseisessa tapauksessa IP-osoitteen perusteella
henkilo oli ilmeisesti kayttanyt VPN-palvelua, ja kirjautuminen oli sen takia tullut ulkomailta.
Samalla sitten tarkistelin muitakin merkinnan saaneita kirjautumisia ja tapahtumia ymparis-
tossamme. Sitten tarkastin tai hyvaksyin laskut, joita olikin tullut tavallista enemman yhden
paivan aikana. Suuri maara johtuikin siita, etta matkapuhelinlasku oli tullut ja tassa tapauk-
sessa jokainen kustannuspaikka on jaettu omaksi laskukseen. Naiden jalkeen aloitimme tieto-
hallinnon viikkopalaverin. Taalla kavimme lapi ajankohtaisia asioita, esimerkiksi keskuste-

limme pitkaan tietohallinnon mittareista, joilla toimintaa voitaisiin mitata.

Lounaan jalkeen lahdin pohtimaan tietoturvaan liittyvia mittareita, koska naiden seuraaminen
olisi ajankohtaisinta talla hetkella. Tiimilaiseni lupasivat kanssa pohtia omalta osaltaan mitta-
reita, jolla toimintaamme voitaisiin mitata. Iltapaiva jatkui samalla teemalla, koska kuuntelin
Kyberturvallisuuskeskuksen esityksen Kybermittarista. Paivan paatteeksi katsoin, oliko laskuja

tullut tarkistettavaksi tai hyvaksyttavaksi ja kirjasin tehdyt tyot HR-jarjestelmaan.
Keskiviikko 11.11

Tanaan aloitin paivan normaaleilla aamurutiineilla, mutta muuten paiva menikin Tietosuoja-
koulutuksessa, joka jarjestettiin etana. Koulutuspaiva oli osa tietosuojavastaavan koulutusta,
jonka olen jo vuonna 2018 kaynyt. Ilmoittauduin tanne paivittaakseni omaa osaamistani,
koska tassa osiossa oli muutama asia, jotka ovat olleet ajankohtaisia viime aikoina ja naita en
muista vuonna 2018 kayneeni lapi tietosuojavastaavan koulutuksessa. Esimerkiksi 0365 ja ka-
meravalvonta. Myos ilmiantokanavat ja ilmiantajien suojelu on mielenkiintoinen asia, koska
tulossa on whistleblower-direktiivi, joka tekee tallaisen ilmiantokanavan pakolliseksi suurim-
malle osasta suomalaisia organisaatioita. Paivan lopuksi katsoin viela sahkoposteja lapi ja tar-

kastin laskujen tilanteen.
Torstai 12.11

Aamurutiinien jalkeen pidimme palaverin Intran uudistamisesta toisen toimittajan kanssa. Ha-
lusimme vertailun vuoksi kilpailevan ehdotuksen intran paivittamista modernille SharePoint-
alustalle. Ensimmainen, jonka saimme, tuntui liian suurelta tyomaaralta siihen nahden, etta
meilla ei ole juuri mitaan migroitavaa vanhalta sivulta uudelle. 99 % sisaltosivuista on tyhjia
ja niiden sisalto on erilaisissa dokumenteissa, jotka ovat sivun dokumenttikirjastossa. Taman
jalkeen tyhjensin influenssarokotusvaraukset Bookings kalenterista, koska rokotukset olivat
ohi ja tietoja ei enaa tarvittu. Naista tiedoista muodostui siis henkilorekisteri ja tallaisia ei

pida sailytella turhaan.
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Lounaan jalkeen perehdyin aikoinaan tehtyihin ERP-jarjestelman hankintasopimuksiin. Emme
ole tyytyvaisia jarjestelmatukeen, jota saamme toimittajalta. Asiasta keskustellaan toimitta-
jan kanssa ensi viikon maanantaina ja tata varten kayn sopimukset lapi, onko siella jotakin
kohtaa, jossa sovitaan jotakin tukitoiminnoista ja niiden toteutumisajoista. Osa sopimuksista
oli toimistolla vain paperisina versioina, mutta onneksi kollega oli toimistolla ja nouti nama

paperit huoneestani ja skannasi ne minulle.

Taman jalkeen oli palaveri koskien CRM-raporttien siirtamista CRM:sta Accunaan. Accuna on
jarjestelma, jota kaytamme kaikkeen muuhun raportointiin. CRM-raportit vaativat muokkaa-
mista, koska johtoryhmalta oli tullut uusia seurattavia asioita. Katsomme mahdollisuuden siir-
taa kaikki raportit yhteen jarjestelmaan, jotta kaikki on samassa paikassa. Taman jalkeen,

paivan lopuksi katsoin viela laskut ja kirjasin tehdyt tyot HR-jarjestelmaan.
Perjantai 13.11

Aamu alkoi normaaleilla rutiineilla. Paivasta tuli kokonaisuudessaan aika lyhyt ja rikkonainen,
kun olin kotona kipean lapsen kanssa. Katsoin ja vastailin sahkoposteihin pitkin paivaa, mutta
minkaan ison kokonaisuuden tekemiseen ei aikaa tanaan riittanyt. Poikkeuksena osallistuin
yhteen Teams-palaveriin, jossa kasiteltiin edellisella viikolla esiin tullutta tietosuojapoik-
keamaa ja siihen liittyvia toimitapoja ja prosesseja. Asiaa oli hyva edistaa mahdollisimman
nopeasti ja en sen takia viitsinyt siirtaa tuota eteenpain. Illalla tarkastin ja hyvaksyin viela

paivan aikana tulleet laskut.
Viikkoanalyysi 10

Tama viikko oli toiden kannalta hieman lyhyt, koska kaksi paivaa meni kipeana olevan lapsen
kanssa ja yksi paiva oli tietosuojakoulutusta. Vajaista tyopaivista huolimatta viikkoon mahtui
paljon erilaisia asioita. Tietosuoja-asioita oli taas paljon, koska asiasta oli viela yksi koulutus-
paivakin. Verrattuna viime kevaaseen ja syksyyn tietosuoja-asioita on ollut paljon tana syk-

syna.

Tallakin viikolla, kuten aikaisemmillakin oli paljon jarjestelmiin liittyvia asioita. Ensi vuosi
nayttaa olevan kiireinen jarjestelmien paivitysten, integraatioiden ja vaihtamisien suhteen,
jos kaikki syksylla kaydyt hankkeet ja projektit hyvaksytaan johtoryhmassa loppuvuoden ai-
kana. Esimerkiksi Moodle-Wilma integraatio, CRM raportointi, Intran paivittaminen, uuden
ERP-jarjestelman kartoittaminen ja tarkoituksena olisi viela tutkia Intunen kayton laajenta-

mista mobiililaitteisiin.

Muiden projektien lisaksi ensi vuonna on tulossa voimaan Whistleblower-direktiivi, joka kos-

kee meidankin organisaatiotamme. Oikeusministerion sivuilla kerrotaan tasta direktiivista



58

seuraavaa. "Se tarjoaa suojelua henkiloille, jotka ilmoittavat tyossaan havaitsemistaan unio-
nin oikeuden rikkomisista tai rikkomisepailyista. Vaarinkaytoksista ilmoittamisen helpottami-
nen parantaisi erityisesti EU:n talousarvioon kohdistuvien petosten ja korruption ehkaisya ja
paljastamista.” (Oikeusministerio 2020) Toiveena olisi kayttaa samaa kanavaa tietosuojapoik-
keamien ilmoittamiseen. Nyt meilla on Forms lomake, joka lahettaa viestin tietosuoja®@tts.fi
osoitteeseen, jota vain mina tietosuojavastaavana paasen lukemaan. Kyseisia jarjestelmia
kauppaavat yritykset ovat aktivoituneet kovasti syksyn aikana ja myyntimiesten puheissa eril-
linen jarjestelma tuntuu olevan ainoa oikea vaihtoehto. Talla viikolla olleessa tietosuojakou-
lutuksessa sivuttiin myos tata asiaa ja siella viesti oli hieman erilainen. Esimerkiksi Forms-lo-
makkeellakin saattaisi parjata. Taytyy seurata asiaa ja katsoa miten kaytanto muokkaantuu.
Ohjeistukset tarkentuvat varmasti ensi vuoden aikana, kun taman direktiivin voimaan tulo la-
hestyy.

Kyberturvallisuuskeskuksen kehittama kybermittari oli mielenkiintoinen ja ajattelin ensi
vuonne jotenkin yrittaa edistaa tata tai vastaavaa ratkaisua organisaatiossamme. Kyberturval-
lisuuskeskuksen verkkosivuilla kerrotaan kybermittarista seuraavaa: "Liikenne- ja viestintavi-
rasto Traficomin Kyberturvallisuuskeskuksen kehittama Kybermittari auttaa yritysjohtoa saa-
maan kyberriskit kattavammin hallintaan ja turvaamaan liiketoiminnan jatkuvuuden.” (kyber-
turvallisuuskeskus.fi 2020). Nyt olemme kahtena edellisena vuonna hakeneet FINCSC-sertifi-
kaatin ja tama olisi hyvana tukena sille prosessille. FINCSC on Finnish Cyber Security Certifi-
cate ja se on "yrityksille ja yhteisoille luotu sertifiointijarjestelma tietojen turvaamiseen ja

lilkketoiminnan jatkuvuuden varmistamiseen.” (FINCSC 2020)

4  Lopputulokset ja yhteenveto

Kuvittelin etta esimiestyota olisi tullut kasiteltya enemman paivakirjan merkinnoissa, mutta
niiden osuus jai vahaiseksi. En tosin kirjoittanut vapaapaivien hyvaksynnasta ja muista pie-
nista esimiestehtavista, joita sattui paivakirja-aikana tulemaan. Kirjoitin tietysti joka viikko
hieman meidan viikkopalavereistamme ja tama on se hetki, jolloin mielestani johdan tiimia.
Tiimini on kuitenkin pieni, vain kaksi muuta henkiloa minun lisakseni. Molemmat ovat oma-
aloitteisia ja paivittaisien tehtavien suorittamista ei tarvitse erityisemmin valvoa. Taman ta-

kia viikkopalaverit tuntuvat riittavan normaalien tehtavien hoitamiseen ja johtamiseen.

Tietosuoja asiat olivat paljon esilla paivakirjan kirjoittamisen aikana, toisin kuin edellisena

syksyna tai kevaana. Tata en osannut odottaa etukateen.

Syksylla tuli paljon tarpeita erilaisille jarjestelmille tai niiden uudistuksille ja muokkauksille.

Kevaalla menimme silla mita oli ja syksylla rupesimme muokkaamaan tarpeita vastaavaksi.
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Varmaankin korona, etatyo ja -koulutus on aiheuttanut taman muutostarpeen jarjestelmissa.

Kehitysta saatiin kuitenkin aikaiseksi ja 10 viikon jakson aikana aloitimme monta projektia.

4.1  Henkilokohtainen kehittaminen

Omaksi kehityskohteekseni minun tulee ottaa viikkopalavereiden ulkopuolinen kommunikointi.
Minun pitaa olla enemman suoraan yhteydessa tiimilaisiini eri projektien tiimoilta, eika odot-
taa sellaista hetkea, jolloin voimme spontaanisti keskustella asioista. Nama tilaisuudet ovat
nimittain loppuneet kaytannossa nyt kokonaan, kun emme tapaa paivittain toimistolla etatoi-
den takia. Korona-rajoitukset tuntuvat vain kiristyvan ja Tyotehoseurallakin etatoita suositel-
laan aina tyotehtavan salliessa. Tahan ajatukseen on hyva tottua valmiiksi, koska mielestani

saannollinen etatyo on tullut jaadakseen koronan jalkeisellekin ajalle.

Paivakirjaraportoinnin aikana tein myos muutoksen viikkopalaveri kaytantoomme, koska ny-
kyinen ajankohta tuntui olevan sellainen, etta joku meista oli poissa. Kun tiimissa on vain
kolme ihmista, niin yhdenkin poissaolo vie pohjan viikkopalaverilta. Viikkopalaverit ovat kui-
tenkin tarkeita toimintamme kannalta, koska ne tuntuvat olevan ainoa hetki, kun jaamme yh-
dessa asioita. Muuten tiimilaiset tekevat oman vastuualueensa tehtavia ja mina seurailen sit-
ten molempien tehtavia. Mielestani viikkopalaverit auttavat meita toimimaan paremmin tii-

mina.

4.2 Tietohallinnon kehittaminen

Paivakirjan kirjoittamisen aikana tuli joka paiva selvemmaksi, etta Microsoftin tyokalut ja oh-
jelmistot ovat tarkeassa roolissa paivittaisissa tehtavissamme. Nakisin etta meidan tulisi pa-
nostaa lisaa osaamiseen naiden osalta, varsikin tietoturvaan liittyvissa asioissa. Nain saisimme
kaiken hyodyn irti Cloud App Securitysta, Advanced threath protectionista ja monista muista
lisensseihimme liittyvista ominaisuuksista, joista emme kayta kuin osaa ominaisuuksista. Asian
taydellinen haltuun ottaminen vaatisi tosin tietohallinnolle lisaa resursseja. Talla hetkella
aika tuntuu riittavan monesti vain pakolliseen tekemiseen, mutta toisaalta asian ulkoistami-
nenkin maksaa. Nakisin kuitenkin, etta meidan olisi hyva olla vahintaan tietoisia siita mita
nailla tuotteilla voi tehda, vaikka oma aikamme ei riittaisikaan asioiden implementointeihin

ja kayttoonottoihin.

Toisena tavoitteena on tietohallinnon ja muiden yksikoiden valisen yhteistyon kehittaminen.
Tata on lisattava, jotta kokonaisarkkitehtuuri pysyy hallinnassa. Riskina on ”Varjo IT:n” synty-
minen. Paivakirjamerkinnoistakin on tullut esille, etta meilla on tallakin hetkella useampia

pilvessa toimimia jarjestelmia, jotka eivat ole taysin tietohallinnon hallinnassa. Esimerkiksi
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kaytossamme oleva oppimisymparisto tai tyosuojelutyohon hankittu ZEF kyselytyokalu. Ym-
marran kylla, miksi nama on haluttu irrottaa tietohallinnon tehtavista, kun resursseja on su-
pistettu edellisten YT-neuvotteluiden aikana. SaaS- ja pilvipalvelut ovat mahdollistaneet ta-
man, mutta samalla meilta on jaanyt tarkeaa tietoa tietohallinnon ulkopuolelle. Jossakin vai-
heessa nama jarjestelmat kohtaavat kuitenkin perus IT-infran kanssa. Esimerkiksi oppimisym-

paristoon kirjaudutaan 0365 tunnuksilla single-sign-on periaatteella.
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