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Opinnaytetyon aiheena oli selvittéa ja tarkastella virtualisoinnin ja pilvipalveluiden
hyotyja PK-yrityksen ndkékulmasta. Molemmat aiheet ovat mielesténi mielenkiintoi-
sia ja halusin tutustua niihin tarkemmin. Opinndytetyon padasiallisena tietolahteena
toimi Internet.

Ensimmaiseksi tyossa kdydadn lapi pilvipalvelun maéritelma seké erilaiset pilvi- ja
palvelumallit. T&man jalkeen tyossé esitelldan kolmen suuren ulkomaisen erilaisia
pilvipalveluja toimittavan yrityksen pilviratkaisuja. Mukana on my6s muutamia ko-
timaisten pilvitoimittajien ratkaisuja sek& Microsoftin, Googlen ja Soneran tarjoamat
paketit, jotka sisdltdvat muun muassa sahkdpostipalvelun ja kalenterin kayttomahdol-
lisuudet. Koska pilvipalveluissa data tallennetaan yleensé yrityksen omien datakes-
kuksien sijaan palveluntarjoajan datakeskuksien tallennusjarjestelmiin, oli tyéssa tut-
Kittava ja otettava kantaa myos tietoturvallisuuteen ja kaytettavyyteen.

Pilvipalveluihin tutustumisen jalkeen tydssa tutkitaan virtualisoinnin erilaisia muoto-
ja. Tarkkailun alle otettiin palvelimen virtualisoinnin liséksi sovellus-, tyopoyta- ja
tallennusvirtualisointi.

Mielestani onnistuin yksityiskohtaisesti kdymaan lapi tyon kannalta oleelliset seikat
ja olenkin luottavainen siihen, ettd tyoni avulla on selkeésti maariteltavisséd mité pil-
vipalvelut ja virtualisointi pitavat siséllaan, ja mita niiden hankintaa/kayttéonottoa
mietittdessd kannattaa ja pitdé ottaa huomioon.
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The purpose of this thesis was to research and examine the benefits of virtualization
and cloud services from small and medium-sized businesses point of view. | find
both of these topics to be interesting and wanted to take a closer look at them. Main
source of information for this thesis was the Internet.

At first we will go through the definition of cloud services and different cloud and
service models. After that we will go through different cloud services of three differ-
ent foreign cloud services providers and their cloud solutions. I also included few
domestic cloud services providers and their solutions and packages from Microsoft
and Google that include e-mail and calendar services. Normally in cloud services the
data is stored in cloud services providers data centers so it was necessary to discuss
about data security and availability.

After cloud services, we study different forms of virtualization. In addition to server
virtualization there is also application, desktop and storage virtualization.

In my opinion I accurately succeeded to go through the most important and relevant
facts. | am also confident that with my thesis it is clearly definable what cloud ser-
vices and virtualization mean and what you must take into consideration when plan-
ning their acquisition and introduction to use.
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TERMILUETTELO

Datakeskus: Keskitetty datavarasto

Internet: Nimike, jolla kuvataan maailmanlaajuista tietoverkkoa, joka yhdistaa pie-
nempid paikallisia verkkoja toisiinsa.

Kéytettavyysaika: Aika, jonka palvelun tai laitteiden luvataan olevan kaytosséa

Kayttajatili: Kokoelma tietoja, joiden avulla voidaan maarittad kyseisen kayttajan
oikeudet ja rajoitukset sekd kayttajatunnus ja salasana

Loppukéyttaja: Henkild, joka loppukédessa kayttaa tuotetta tai palvelua
Ohjelmistopaketti: Kokoelma eri ohjelmia

Palomuuri: Jarjestelmd, joka tietoverkoissa tarkkailee ja suodattaa suojattavan verkon
verkkoliikennetta

Palveluntarjoaja: Erilaisia palveluita tarjoava yritys
Palvelupaketti: Erilaisia palveluja yhdessa paketissa
Palvelutaso: Tarjottavan palvelun laadun taso

Tallennustila: Tilaa johon voi tallettaa tietoa
Tietokantapalvelin: Tietokantoja ajava palvelin
Tietoliikenneyhteys: Tiedon siirtdmiseen luotu yhteys
Tietoturvaohjelmisto: Tietoturvallisuutta tarjoava ohjelma
Tuotantoversio: Lopullinen, kdyttoonotettava versio
Tyopoytasovellus: Omalle tietokoneelle asennettava sovellus
Varmentaminen: Otetaan kopioita tarkeasté informaatiosta
Varmuuskopio: Kopio tarkeasta informaatiosta
Varusohjelmisto: Apuohjelmia, joilla helpotetaan ohjelmointia

Web-palvelin: Tietokone tai ohjelmisto, joka jakaa dokumentteja HT TP-protokollan
avulla

Verkkopalvelu: Verkon kautta tarjottava palvelu
Virtuaalikone: Ohjelmallisesti toteutettu tietokone

Ydinliiketoiminta: Yrityksen kyky hyodyntda sen kaupallisesti arvokasta ydinosaa-
mista



1 JOHDANTO

Moni yritys kamppailee nykypdivana IT-asioiden parissa tarkoituksenaan muun mu-
assa tehostaa litketoimintaa mahdollisimman tehokkaasti pitéden I1T-kulut samalla kui-
tenkin minimissd. Taman opinnaytetyon tarkoituksena on tutkia PK-yrityksen nako-
kulmasta pilviratkaisujen ja virtualisoinnin tarjoamia apuvélineitd sekd miellekkyytté
perinteisiin itse toteutettaviin IT-ratkaisuihin verrattuna. Pilviratkaisuihin keskitty-
véassa osassa tutustutaan eri pilvi- ja palvelumalleihin ja niiden ominaisuuksiin, ja
pariin yleisimpaan kaytdssa nykyhetkelld olevaan pilvipalveluun, jotka ovat Googlen
tarjoama Google Apps For Business sekd Microsoftin Office 365.

Mukaan on otettu lisdksi muutamia ulkomaisia ja kotimaisia pilviratkaisuja tarjoavia
yrityksid, jotka tarjoavat eri tarkoituksiin ja eri kokoisille yrityksille tarjottavia pilvi-
palveluita. Tarkastelun alle on otettu Microsoftin, Googlen ja Amazonin tarjoamia
pilvialustoja (Cloud Platform), joita myds vertaillaan mahdollisuuksien mukaan toi-
siinsa ominaisuuksien, kéytettavyyden ja hinnoittelun osalta. Mukana on liséksi
suomalaisten verkko-operaattorien (Elisa, Sonera ja DNA) tarjoamia pilvipalveluita.
Mya0s tietoturva on varsinkin yrityksille tarked osa liikentoimintaa ja sen suojaamista,
joten tassa tydssd on katsottu hyvéksi keskittyd omalta osaltaan myos tietoturvaan

naiden ratkaisujen kohdalla.

Opinnaytetyossa kaydaan lisaksi lapi virtualisointiin liittyvia termeja ja tarkastellaan
virtualisoinnin tuomia hyotyja ja haittoja sekd heikkouksia PK-yrityksen nakokul-
masta. Opinndytetydn virtualisointiin keskittyvéassa osiossa tutustutaan palvelinvirtu-
alisoinnin liséksi tyopoyta-, sovellus- ja tallennusvirtualisointiin seka niiden ominai-
suuksiin. PK-yrityksen on tdmén opinndytetyon tulosten avulla tarkoitus kyetéa hel-
pommin tekeméaan paatds siitd onko palvelut parempi tuottaa itse, virtualisoinnilla tai
ilman, omalla IT-tukihenkildstolld, vai onko jarkevampéa ja tietoturvallisempaa siir-
taa palvelut pilveen eli vuokrata tarvittavat palvelut ja sovellukset tai jopa koko inf-

rastruktuuri pilvesta.



2 PILVIPALVELUT (CLOUD SERVICEYS)

2.1 Pilvipalvelun méaaritelmé

Yksinkertaisimmillaan pilvipalvelulla tarkoitetaan Internetissa jaettavia tiedostoja ja
tiedon varastointia ulkopuolisen omistamalla palvelimella. Tyodskentely tapahtuu
oman tietokoneen sijaan pilvessd, josta 10ytyvét esimerkiksi kaikki kaytettavat tie-
dostot ja toimisto-ohjelmat. Saarikon tekstin mukaan todellinen pilvipalvelu pitéa
sisélladn itsepalvelumahdollisuuden ja maksun, joka madraytyy kayton mukaan.
(Saarikko 2011.) Rouskun mukaan pilvipalveluiden perusajatuksena toimii se, ettd
tieto ja ohjelmat tallennetaan palvelimille ja niihin on mahdollista paasta késiksi mis-
t4 tahansa. (Rousku 2010.)

Tietoviikon artikkelin mukaan pilvipalvelulle ei puolestaan ole olemassa yksikésit-
teistd maaritelmaa, mutta alalle on kuitenkin muotoutumassa konsensus seuraavista

pilvipalvelut méérittelevistd ominaisuuksista:

Itsepalvelu: Jotta kyseessa olisi pilvipalvelu, on kayttdjan kyettdvd menemaén verk-
kosivustolle, luoda kéyttajétilejd ja hankkia itsendisesti resursseja Internetin valityk-

sella.

Massahyddykehinnoittelu: Pilvipalveluiden edullisuus perustuu itsepalveluun. Mikéli
palveluntarjoajan ehdottamat vaihtoehdot eivét ole yrityksen mieleen, voi palveuntar-

joajaa aina vaihtaa.

Lapinakyva skaalautuvuus: Lisapalveluja tai ominaisuuksia voi hankkia ainoastaan

menemalla palveluntarjoajan verkkosivuille ja muuttamalla omaa tilausta.

Jaettu infrasktruktuuri: Asiakkailla on yhden suhde moneen -suhde pilvipalvelun
kanssa. Infrasktruktuuria palveluna (laaS) tarjoavat yritykset voivat siirrella asiak-
kaidensa virtuaalikoneita tarpeen mukaan ja useamman asiakkaan virtuaalikoneita
voidaan ajaa samalla palvelimella. Palveluna tarjottavien ohjelmistojen (SaaS) puo-
lella taasen eri asiakkaat voivat mahdollisesti kirjautua my6s hankitun ohjelmiston

samaan ilmentymaan.



Osoitettavuus: Jokaisella pilvipalveluja tarjoavalla yritykselld on liséksi oma ohjel-
mointirajapintansa. Asiakkaiden on ndain mahdollista rakentaa palvelun perusominai-
suuksina tarjottavien ominaisuuksien paalle myds omia laajennuksia. (Siljaméki
2010.)

2.2 Erilaiset pilvimallit

Julkinen pilvimalli (Public Cloud)

Julkisen pilvimallin (eng. Public Cloud) tapauksesssa pilvipalvelulla tarkoitetaan tie-
tokonekapasiteetin- ja palvelujen ostamista seka hyddyntamista palveluna Internetin
vélitykselld. Téassa tapauksessa sovellutusten ja palvelujen yllapidosta huolehtii ko-
konaan pilven yllépitéja, joten yritys voi taysin keskittyd omaan ydinliiketoimintaan-
sa. (IBM 2011.)

Yksityinen pilvimalli (Private Cloud)

Yksityisté pilvimallia (eng. Private Cloud) saatetaan useasti kutsua myds nimill& si-
séinen pilvi tai yrityspilvi. Mallilla tarkoitetaan tietokonearkkitehtuuria, joka tarjoaa
isannoityja palveluita rajalliselle mééaralle palomuurin takana oleville kéayttdjille. Hal-
linnoinnista ja yll&pidosta tdssa ratkaisumallissa vastaa yrityksen oma IT-osasto.
(SearchCloudComputing 2011a.) Yksityinen pilvi on tarkoitettu tarjoamaan samat
ominaisuudet ja hyddyt kuin julkinenkin pilvi, mutta sen on samalla tarkoitus poistaa
tietoturvaan liittyvid pelkoja. Yrityksen ja sen asiakkaiden data sailytetdan julkisen
pilvimallin palveluntarjoajan datakeskuksien sijasta yrityksen omissa, palomuurien

takana olevissa datakeskuksissa. (Webopedia 2011.)

Hybridi pilvimalli (Hybrid Cloud)

SearchCloudComputing-verkkosivuston madritelmédn mukaan hybridi pilvimalli
(eng. Hybrid Cloud) koostuu véhintdan yhden yksityisen pilven ja julkisen pilven
yhdistelmastd. Hybridia pilvimallia tarjotaan yleensa kahtena eri vaihtoehtona. Joko

yksityisen pilven toimittaja muodostaa kumppanuuden julkista pilvea tarjoavan toi-



mittajan kanssa tai julkista pilvipalvelua toimittava palveluntarjoaja lahtee yksityisia

pilvipalveluja tarjoavan toimittajan kumppaniksi. (SearchCloudComputing 2011b.)

Hybridi pilvi on pilviympéristd, jossa organisaatio ottaa kayttoon ja hallitsee joitain
resursseja organisaation omissa datakeskuksissa, ja osa puolestaan hankitaan ulkoi-
silta toimittajilta. Organisaatio saattaa esimerkiksi kayttaa julkista pilvipalvelua, ku-
ten Amazon S3, datan arkistointiin, mutta sailyttaa liiketoimintaansa liittyvan reaali-
aikaisen datan edelleen omissa datakeskuksissaan. Tarkoitus on, etta yritys voi hyb-
ridin pilvimallin avulla hyodynt&a julkisen pilviympariston skaalautuvuutta ja kus-
tannustehokkuutta kuitenkaan vaarantamatta litketoiminnalle kaikkein kriittisimpia
sovellutuksia ja dataa. (SearchCloudComputing 2011b.)

2.3 Palvelumallit

Pilvi pitaa sisalldédn kolme eri tasoa, jotka ovat SaaS (varsinainen sovellus), PaaS
(sovelluksen vaatimat yllapito- ja kehitysvalineet ja -menetelmét) ja 1aaS (Sovelluk-
sen vaatimat verkko- ja laiteratkaisut). (Luu5 2011a.) Alimmalla tasolla (laaS) toi-
mivat yritykset tarjoavat asiakkailleen infrastruktuuria palveluna. Asiakas voi hank-
Kia kayttoonsa virtuaalikoneita, tallennustilaa ja verkkopalveluita. Mallissa asiakas
kuitenkin vastaa itse jarjestelmien asennuksesta ja kéytostd seka yll&pidosta. (Hama-
ldinen 2009a.)

Toisessa mallissa palveluntarjoaja myy asiakkaille alustaa eli kyseessa on PaaS. Tas-
sé tapauksessa asiakkaan hankkimaan pakettiin sisallytetdan kayttojarjestelmat seké
varusohjelmisot, kuten esimerkiksi kehitysvélineet ja ajonaikaiset ympéristot. Asiak-
kaan on mahdollista ostaa vaikkapa Windows-pohjainen web- tai tietokantapalvelin
ja rakentaa omat sivustonsa sen varaan. Kolmannessa mallissa palveluntarjoajalta
hankitaan sovellutukset palveluna. Talldin kyseessa on SaaS-malli eli Software as a
Service. Tdman mallin tapauksessa asiakkaalla on endé huolehdittavanaan niiden so-

vittaminen omiin tarpeisiin. (Haméalainen 2009a.)



2.3.1 Saas (Software as a Service)

Application

The application has been
previously deployed
by the SaaS vendor

Tho bndiiercoeai and is available on demand.

finished application

4

A 4

Compute -

End User : Load :
Firewall :
Balancer Power :
The Saa$S vendor
does business
directly with the
End User
Storage -

SaaS Vendor

Kuva 1. SaaS-palvelumalli (SaaS 2011a.)

Saas (Software as a Service) tarkoittaa ohjelmiston hankintaa palveluna perinteisesti
tunnetun lisenssipohjaisen kaytdnnon sijaan. Kéytosta maksetaan yleensa siis kayton
laajuuden mukaisesti. Sama tuotantoymparistt palveleee useita tai kaikkia asiakkaita.
Asiakkaat kayttdvat vuokaraohjelmistoja yleensa Internet-selaimen kautta, joten
kayttdonotto ei ole niin monimutkaista kuin perinteisessa mallissa ja normaalisti sii-
hen ei vaadita erillisten ohjelmistojen asentamista tydasemille. Voidaan kuitenkin
todeta, ettd myods poikkeuksiakin on, silla jotkin markkinoilla olevat SaaS-
ohjelmistot vaativat, ettd Internet-selaimeen on asennettu ja kaytdssa jokin tietty lisa-

osa, kuten esimerkiksi Java Runtime Enviroment, Flash tai ActiveX. (Luu5 2011b.)

Luu5-verkkosivuston mukaan asiakas haluaa ohjelmistonsa palveluna, koska kustan-
nukset ovat helposti arvioitavissa ja ne muodostuvat yleensd kayton laajuuden mu-
kaan, joten asiakas maksaa konkreettisesta hyddysta. Lisaksi ei ole omia yllapitokus-
tannuksia, koska kayttoonotto ja ohjelmistopéivitykset eivat vaadi asentamista asiak-
kaan toimesta. Internet-selaimella kdytettdva ohjelmisto tai sovellutus on myds asi-
akkaan kaytettavissd paikasta ja ajasta riippumatta. Luu5-verkkosivuston mukaan

SaaS-ohjelmistolle olennainen asia on muun muassa se, ettd ohjelmisto hankitaan



palveluna perinteisen mallin sijaan, jossa veloitus tapahtuu veloittamalla lisens-
siéd/ohjelmistoa kayttavien tydasemien tai palvelimien mukaisesti. Kéyton laajuuden
mukaan tapahtuva maksukaytant0 toteutetaan esimerkiksi kuukausimaksulla kaytta-
jien ja transaktioiden madrien pohjalta. Usean eri asiakkaan tiedot on yleens tallen-

nettu samaan tietokantaan. (Luu5 2011b.)

2.3.2 PaaS (Platform as a Service)

The end user sees a sClo'ud
finished application ervices
3 3 Compute
End User ' Firewall _Load Horet
: Balancer

Application is deployed and
started via a Controller

Controller

Software

Owner Application

Package

. The application package is
: uploaded to storage and
i : configured.

PaaS Vendor

Kuva 2. PaaS-palvelumalli (SaaS 2011b.)

PaaS eli sovellusalusta palveluna tarkoittaa palvelualustan ulkoistamista. Tama tuo
Avopilvi-verkkosivuston Wikin mukaan etuja sekd ohjelmistokehityksen etta liike-
toiminnan nakdkulmasta. Kehitysalustat mahdollistavatkin ohjelmistokehityksen se-
ka pilvimallin mukaisen teknisen kehitystydon antamalla kehittdjalle valineet joilla
ladata omia sovelluksia osaksi kokonaisuutta. Taméan kaltaisen kehitysmallin ansiosta
kehittéjien ei ole tarpeen kantaa huolta ohjelmistonsa skaalautuvuudesta tai lisdénty-
neestd tehotarpeesta kayttdjamaarien kasvaessa, silla alustaa voidaan tarpeen mukaan

joustavasti laajentaa. (Platform as a Service 2011.)



PaaSin asiakkaana ei endd kehitetd kokonaista jarjestelméad, vaan ainoastaan osaa Sii-
t4. Loput kaytdnnossa vuokrataan palveluntarjoalta. T&mé saattaa osaltaa auttaa no-
peuttamaan sovelluksen valmistumista, koska suuri osa sovellutuksesta on kehityk-
sen aloittamisen vaiheessa jo valmiina. Tasta syystd voidaankin ajatella, ettd tassa
mallissa jarjestelmdosaamisen kustannukset jaetaan asiakkaiden kesken. Alustan
ominaisuudet toki ovat maaraavassa asemassa sen suhteen minka tyyppisia sovelluk-
sia sillda on mahdollista kehittdd. Jokainen alusta on suunnattu sopivaksi ainoastaan
tietynlaisia tarpeita varten. PaaSin varaan rakennetut sovellukset on mahdollista

skaalata muuttuvan kayttdjamaaran mukaan.

PaaSin k&ytd11a on mahdollista minimoida oman IT-henkilokunnan tarve, silla palve-
linten lisdksi my0s jarjestelmdarkkitehtuuri toimitetaan osana hankittua palvelua.
Toisaalta tdmé tarkoittaa suuria s&astoja, mutta toisaalta sen voidaan myos ajatella
vahentédvan omia kontrollointimahdollisuuksia. PaaS-alusta ovat lisaksi rajapintojen,
tyokalujen sekd joskus myos Kieltensé suhteen uniikkeja, joten sovelluksen siirtdmi-
en alustalle tai alustasta toiseen saattaa hyvin suurella todenndkdisyydelld vaatia run-
sasta ohjelmakoodin uudelleenkirjoittamista ja alustalle tarkoitetut sovellukset ovat-
Kin tiukasti sidottuja alustaan ja sen olemassaoloon. Tasta syysta onkin selvaa, etté
palvelua tarjoavan palveluntarjoajan lopettaessa toimintansa, ovat sille tehdyt sovel-
lukset vakavissa ja mahdollisesti jopa ylitsepdédsemattémissa ongelmissa. (Platform
as a Service 2011.)



2.3.3 laaS (Infrastructure as a Service)
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finished application
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Kuva 3. laaS-palvelumalli (SaaS 2011c.)

laaS eli Infrastructure as a Service -palvelumallilla tarkoitetaan mallia, jossa organi-
saatio ulkoistaa tallennukseen, rautaan, palvelimiin ja tietoverkkoihin liittyvén lait-
teiston. Eli malli tarjoaa datakeskuksen, infrastruktuurin seké rauta- ja ohjelmisto-
resurssit Internetin yli asiakkaalle. Palveluntoimittaja omistaa laitteistot ja on vas-
tuussa niiden vaatimista tiloista, toiminnasta ja yllapidosta. Asiakas maksaa palvelun
kaytosta normaalisti kayton perusteella. laaS-palvelumallista saatetaan myos kayttaa
termid HaaS (Hardware as a Service). (What is Infrasctructure as a Service (laaS)
2011.)

2.4 Tietoturva

Pilvipalvelut on niin uusi késite, etta yrityksien IT-henkilokunnan ja hallinnon kan-
nattaa kayttaa erityista tarkkaavaisuutta kyseisten palvelun kéayttéa omin tarkoituk-
siinsa verkkojen turva-arkkitehtuurin nékokulmasta katsoen. Moni suhtautuukin
epéilevasti yrityksen ajatukseen, ettd oma data/informaatio luovutettaisiin ulkopuo-

listen kasiin sailytettavaksi. Pervilan tekstin mukaan IBM on huolissaan pilvipalve-



luiden tietoturvasta. Yritykset ottavat jatkuvasti k&ytt6on uusia pilvipalveluja seka
sovellutuksia, mutta eivat useinkaan ajattele tai kanna huolta siitd miten niiden tieto-
turvallisuudesta on huolehdittu. 1B:n mukaan pilven ei tarvitse tietoturvan osalta olla
taysin pomminvarma, vaan yrityksen kannattaa enneminkin miettid sitd onko riskien
mitoituksesta huolehdittu riittavalla tasolla. Pilven turvallisuuden sijaan kannattaa

ennemminkin miettd sitd kestaako yritys pilven mukanaan tuomat riskit.

Onkin téarke&d, ettd palveluiden ostaja kykenee luottamaan palveluiden tarjoajiin.
Taman liséksi asiakkaiden on myds pystyttdva hyvaksymaan se tosiasia, etta palve-
luntarjoajat eivat halua auttaa rikollisia paljastamalla kaikkia mahdollisesti kdytdssa
olevia turvatoimia, joihin/jotka palveluntarjoaja on pystynyt/kyennyt toteuttamaan.
Tekstin mukaan pilvipalveluita tarjoavilla yrityksilla on yksittaisia yrityksia parem-
mat mahdollisuudet ja keinot huolehtia tietoturvasta. Ammattilaisten tekemét turva-
palvelut pilvien suojaamiseksi tarjoavat paremman suojan yritysverkostoille kuin
asiakkaiden omat luomukset. Yritysten onkin opittava elaméaan pilven riskimahdolli-

suuksien kanssa. (Pervila 2011.)

Pilvipalveluita kaytettdessd informaatiota siirretddn jatkuvasti palveluntarjoajan ja
organisaation paikallisen tietokoneen valilla, jota onkin mahdollista kolmannen osa-
puolen péaasta mahdollisesti luvattomasti tarkastelemaan. Informaation siirtdmisessa
julkisen Internet-yhteyden yli on myds muitakin riskimahdollisuuksia. Mahdollisia
riskeja ovat esimerkiksi sessioiden kaappaaminen, tiedon muuttuminen matkalla tai
Man-in-the-middle-hyokkays. Useimmat pilvipalveluita tarjoavista organisaatioista
tarjoaa kuitenkin vahintddn SSL-salausta. Onkin ehdottoman tarkedd varmistaa, etta

pilvitoimittajan ja kayttdjan valinen tiedonsiirto tapahtuu luotetusti ja turvallisesti.

Koska suurin osa informaatiosta pilvipalveluja kdytettadessa sailytetddn palveluntarjo-
ajan datakeskuksissa ei sielld sijaitsevaan informaatioon ole asiakkaalla ja sen henki-
16stolla niin sanottua fyysista paasya, joten vastuu ja huolenpito sen tietoturvallisuu-
desta kuuluu palveluntarjoajalle. Asiakas ei mydskaan voi tehda oikeastaan mitéan,
jos jotakin sattuu mahdollisesti meneméén vikaan. Tdméa tuo mukanaan monenlaisia
erilaisia riskimahdollisuuksia. (Concept.10 2011.)

Palveluntarjoajan onkin monella eri tavalla tarjottava asiakkaidensa informaatiolle

tarpeellinen suojaustaso. Concept.10:n mukaan asiakkaiden infrmaatio onkin osastoi-



tava ja eristettdvd muusta tiedosta. Tietoturvarikosten estdmiseksi asiakkaiden infor-
maatio on hyvad myos salata, kun se tallennetaan palveluntarjoajan datakeskuksien
jarjestelmiin. Lisaksi sen varmistamisesta on huolehdittava asianmukaisesti, jotta
asiakkailla on paasy informaatioonsa myds ongelmallisten olosuhteiden vallitessa.
Asiakkaiden on tarked huomioida tdméa yksityiskohta tehdessédan sopimusta palvelun-

tarjoajan kanssa.

Pilvipalveluita tarjoava organisaatio ja sen kayttamat datakeskukset saattavat sijaita
missa pain maapalloa tahansa ja isoimmat palveluntarjoajat ovatkin hajauttaneet toi-
mintansa useaan eri maahan. Useassa tapauksessa on mahdollista ettei asiakasyritys
aina edes tied& missa kaikkialla sen tietoja fyysisesti sailytetddn. Taéman liséksi lain-
sédadantd saattaa poiketa rajustikin valtiosta toiseen ja joissain niista saattaa myos
paikallisilla tiedusteluviranomaisilla olla p&asy niihin, ja tarkistaa mitd informaatiota
palveluntarjoajan datakeskusten palvelimilla sailytetddn sek& lisdksi kyky seurata
asiakkaan ja palveluntarjoajan vélistd verkkoliikennettd. Mahdollisen tietoturvari-
koksen sattuessa on my6s mahdollista, ettd asiakkaan omassa sijaintivaltiossa tapah-
tuneen rikoksen tutkinta voi osoittautua hankalaksi ellei kdytetyn palveluntarjoajan
valtion lainsaadant6 tarjoaa mahdollisuutta suorittaa tutkintaa samalla tavalla kuin se
suoritettaisiin asiakkaan omassa kotivaltiossa. Concept.10 huomauttaa, etté lain Kir-
jaimen kannalta ajateltuna voi tutkinnan suorittamisessa ilmetd vaikueksia myos
Suomessa. Palveluntarjoajan datakeskusten palvelimilla on paljon tietoa, joka liittyy
muihin asiakkaisiin ja tutkinta eroaa verrattuna tilanteeseen, jossa tarvittava infor-

maatio sijaitsisi asiakkaan omalla palvelimille asiakkaan omissa tiloissa.

Suurimmiksi ongelmiksi nostetaan tietamattomyys, yllapitajien juridisen tiedon puut-
tuminen ja valikésien seké tarvittavien henkiléiden maaran lisdédntyminen. Pilvesta ei
ole mahdollista irroittaa vain yhta fyysistd osaa ja vieda sitd viranomaisten omaan
laboratorioon tutkittavaksi tarkemmin. T&mén lisaksi on otettava vield huomioon se,
ettd palveluntarjoajan asiakkailla saattaa olla omia asiakkaita ympari maapalloa. Hei-
ta velvoittaa erilainen lainsaadanto ja asiakkaiden sopimuksiin voi olla listattu erilai-
sia vaatimuksia joiden tayttamisesta pilvipalveluita kayttavan asiakkaan pitdisi jol-

lain tavoin pystya varmistumaan.



Pilvimalliin siirrytdan usein edullisuuden ja yllapidon sekd saatavuuden helppouden
johdosta. Voidaan myos ajatella, ettd tietoturvallisuuden kannalta siirtyminen pilvi-
malliin voi olla jarkevéé jossain tapauksissa. Palveluntarjoajat ovat suuria organisaa-
tiota, joilla on huomattava méaré alan ammattilaisia eli resursseja kaytettavissaan.
Palveluntarjoajien on pakosti otettava tietoturvallisuuteen liittyvat asiat vakavasti ja
panostaa, koska riskit ovat suuret. Palveluntarjoaja kohtaakin paivittain erilaisia tie-
toturvauhkia. Koska tietoturvallisuuteen liittyvat asiat on siirretty palveluntarjoajan
vastuulle, on se pois asiakkaan omista huolenaiheista. Pilvessé on todennakdisimmin
tarjottavan erilaisia tietoturvaa parantavia palveluita, kuten keskitetysti hallittavat
tietoturvaohjelmistot sekd tiedon salaukseen ja varmentamiseen liittyvid palveluita.
Jos esimerkiksi kaikki paikallisesti sijaitseva informaatio varmuuskopioidaan pil-
veen, on kaikki palautettavissa vaikkapa toimiston ja laitteiden tulipalossa palamisen
jalkeen. Tilataan vain uudet laitteet ja otetaan yhteys pilveen, jossa informaatio sijait-
see. (Concept.10 2011.)

2.5 Kaytettavyys

Ehdottomasti ehkd tarkeimmistd asioista tietoturvallisuuden liséksi on tiedon var-
mentaminen ja tdiman myo6ta palvelun kéytettavyys. Informaation ja palvelun kayton
varmistamiseksi on informaatio varmistettava ja sen palautus on tehtdva mahdolli-
seksi. Mikéli informaatiota syystd tai toisesta padsee katoamaan ei asiakkaan ole
mahdollista pyytéa lahintd mikrotukihenkild palauttamaan kadotettua informaatiota
vaan han on velvoitettu ja pakotettu noudattamaan kaytetyn palveluntarjoajan aset-
tamia tapauskaytantdja. Todennakoistéd onkin, ettd asiakkaiden suuresta maarasta joh-
tuen voi han joutua odottamaan tietojen palausta. On otettava huomioon ettei pilvi-
mallin tapauksessa pelkka informaation varmentaminen toisille medioille ole riittava

varmennuksen taso. (Concept.10 2011.)

Palveluntarjoajat sitoutuvat sopimuksissaan omalta osaltaan eri tavoin tiettyyn palve-
lun tasoon, mutta yksikaan ei ota, eiké pystykaan ottamaan, vastuuta yhteyksien toi-
mivuuden tasosta. On nimittdin otettava huomioon, ettd Internet-yhteydet kérsivéat
véliajoin ongelmista. Esimerkiksi, voidaan olettaa, etta palvelunestohydkkayksia ta-

pahtuu péivittadin ympéari maapalloa ja aina onkin mahdollista, ett4 se sattuu jossain



vaiheessa myds oman palveluntarjoajan kohdalle. Todellisuudessa pilvipalveluntar-
joajat ovatkin erittdin suosittuja, haastavia ja kiinnostavia tietoturvahyokkaysten koh-
teita. Kun otetaan huomioon, etté liikketoiminnan kannalta kriittiset palvelut on viety
pilveen, tulevat pienetkin katkokset aiheuttamaan ongelmia yrityksen paivittdisessa

toiminnassa.

Asiakkaiden onkin jarkevaa varmistaa tietoliikenneyhteyksien toiminta kahdennetuil-
la yhteyksilla tai vahintadan varayhteydelld, joka on mahdollista ottaa kayttdon ensisi-
jaisen tietoliikenneyhteyden katketessa tai toimiessa ei-toivotulla tavalla. Pilvipalve-
luntarjoajat tekevatkin yleensa kuitenkin parhaansa tietoliikenneyhteyksien toimi-
vuuden varmistamiseksi. Ei olekaan epéatavallista, ettd pilven palvelut ovat saavutet-
tavissa ja kaytettavissa eri yhteyksien kautta. Usein datakeskukset myos tukevat toi-
siaan. Esimerkiksi Yhdysvaltoihin sijoitetun datakeskuksen kokiessa ongelmia, voi
Euroopan mantereella sijaitseva datakeskus ottaa sen paikan ja tarjota samoja palve-
luja. (Concept.10 2011.) Téallaisessé tapauksessa pitdd kuitenkin muistaa ottaa huo-

mioon eri valtioiden valiset erot lainsaddannossa.

3 GOOGLE APPS FOR BUSINESS JA OFFICE 365

3.1 Google Apps For Business

Yhdysvaltalainen hakukonejattilainen eli Google tarjoaa yrityksille omaa Google
Apps For Business -palveluaan. Alle kymmenen kéyttajan organisaatiot voivat kayt-
taa tata ilmaiseksi. Palvelu pitdd Googlen puolesta sisallaan sahkopostin, kalenterin,
Google-dokumentit, Google-ryhmat. Google-sivustot ja Google-videot. (Google
2011a.)

Sahkoposti yrityksille

Googlen Gmail -sdhkopostipalvelu siséltdd Google Apps Business -paketissa jokai-

selle kayttdjalle 25 gigatavua tallennustilaa sahkdposteja varten. Yhtion mukaan ta-



ma on keskimaarin 50 kertaa enemman kuin alalla keskimé&érin tarjotaan. llmaista
Google Apps -palvelua kayttamalla tilaa on saman verran kuin normaalilla kéyttajal-
lakin. Yhtion mukaan Gmail toimii suojatussa verkossa ja sitd on mahdollista kayttaa
tyopaikalla tyopoydén daressd, matkalla, kotona ja vaikka matkapuhelimella Offline-
tilassa. Liséksi se toimii yhteen Outlookin ja Blackberryn kanssa, joten kayttgjan on
mahdollista kayttdd entuudestaan tuttua sahkopostin kayttoliittymad, kunnes on val-
mis ottamaan Gmailin kaikkine ominaisuuksineen kokopaivéiseen kayttoon. Gmail
siséltad yhtion mukaan Postinin tarjoaman tehokkaan roskapostin suodatuksen, joka
tarjoaa tyokalut myods roskapostisuojauksen asetuksien muokkaamiseen. (Google
2011b.)

Google-kalenteri

Google Apps for Business sisaltdaa kalenterin. Yhtion mukaan kyseessa on verkko-
pohjainen kalenterisovellus, jonka avulla on mahdollista tarjota yrityksen tyonteki-
joille tehokas yhteisty¢ sekd auttaa omalta osaltaan minimoimaan tietotekniikkaan

liittyvaa tyoté yrityksessa ja minimoida kustannuksia. (Google 2011c.)

Google-dokumentit

Googlen mukaan kayttdjat voivat muokata verkkopohjaista asiakirja-, laskentauluk-
ko- tai esitystiedostoa samanaikaisesti, joten kayttajien kdytdssa on aina uusin versio
kyseessda olevasta dokumentista. Google-dokumentit toimivat suojatussa verkossa,
joten kéyttaja voi tehda tyotaan tyopoytansa ddressa tai matkalla, kotona tai matka-
puhelimella seka lisdksi vaikkapa Offline-tilassa. Google-dokumentit toimivat Inter-
net-selaimessa, joten sen kaytté on mahdollista PC-, Mac- ja Linux -tietokoneilla.
Lisaksi se tukee suosituimpia tiedostomuotoja, kuten esimerkiksi .doc, .xls, .ppt ja
pdf. Kayttdoikeuksien hallinnasta huolehtivat jarjestelménvalvojat, joiden on mah-
dollista hallita koko kaytdssé olevan jarjestelman tiedostojen jakolupia. Asiakirjojen
haltijat voivat puolestaan antaa tai peruuttaa tiedostojen kéayttéoikeuden koska tahan-
sa. (Google 2011d.)

Google-ryhmét



Google-ryhmid on mahdollista kdyttda postituslistana tai kalenterien, asiakirjojen,
sivustojen ja videoiden jakamiseen muiden tyontekijoiden kanssa. Kayttdja voi itse
lisaté ja poistaa kayttajia ryhmasté ja hallita sité ketd siséltod voi kayttda. Ryhmié on
valvonnan liséksi mahdollista olla valvomatta. Ryhmien jasenilld on lisaksi mahdol-
lisuus itse paattaa siitd haluavatko he saada yksil6llisid viestejd, paivittdisia yhteen-

vetoja ryhmén tapahtumista tai sahkopostia ryhmélta ollenkaan. (Google 2011e.)

Google-sivustot

Google-sivuston avulla on Googlen mukaan helppo luoda suojattuja verkkosivuja
yrityksen sisdiseen Intranet-palveluun seké tiimiprojekteihin. Sivustoja voidaan kayt-
taa esimerkiksi asiakirjojen, laskentataulukoiden, esitysten, vidoeiden ja diasarjojen
keskitettyyn esittdmiseen ja hallintaan. Sivustoja on mahdollista kayttdd milloin ja
missa tahansa oli sitten oman tyopoyténsa &aressa, matkalla jossain tai kotona. Myds
matkapuhelimen avulla tapahtuva ké&ytté on mahdollista. Google-sivustot toimivat eri
Internet-selaimilla PC-, Mac- tai Linux —kayttojarjestelmélld varustetussa tietoko-
neessa. Yrityksen IT-ympariston jarjestelménvalvojien on mahdollista hallita koko
yrityksen sivustojen jakamislupia. Asiakirjojen laatijat voivat antaa sekd peruuttaa

tekemiensé tiedostojen kayttooikeuksia koska tahansa. (Google 2011f.)

Google-videot

Google Apps for Business —palvelun videoratkaisu sailoo ja suoratoistaa videot, joten
tyontekijoiden ei tarvitse jakaa videoita sdhkopostin vélitykselld tai saada yrityksen
siséisen I1T-osaston tukea niiden jakamiseen ja esittamiseen. Videot jaetaan suojatusti
yrityksen muiden tydntekijoiden kanssa. Videopalvelua on mahdollista kayttda mista
ja milloin tahansa. Videot toimivat myos Internet-selaimen kautta PC-, Mac- tai Li-

nux —kayttojarjestelméallad varustetussa tietokoneessa. (Google 2011g.)

3.2 Office 365

Office 365 on pilvipalveluna tarjottava ohjelmistopaketti, joka pitaa sisallaan ohjel-

mistojatti Microsoftin tutut Office-tuotanto- sek& yhteistyotyokalut, kuten sdéhkopos-



tin, verkkokokoustoiminnot ja kalenterit. Yhtio tarjoaa palveluaan useassa erikokoi-
sessa organisaatioille suunnatussa palvelupaketista ammatinharjoittajista sek& pien-
yrityksista aina monikansallisiin suuryrityksiin asti. (Microsoft 2011a.)

Office Professional Plus

Office Professional Plus on saatavilla tietyissa Office 365 —palvelupaketeissa ja tar-
joaa Office —toimisto-ohjelmistopaketin tyokalut. Hinta méaraytyy kéytén mukaan.
Palvelu siséltda tayden, yritystason kayttoéon tarkoitetun, Office-paketin, josta on aina
kaytossa viimeisin versio. Usean tyontekijan on mahdollista samanaikaisesti muokata
yhtd tiedostoa. N&in ei tarvita useita eri tiedostoversioita. Office Professional Plus
sisdltadd lisdksi videonmuokkaukseen ja kuvankaésittelyyn tarkoitetut tydkalut. (Mic-
rosoft 2011b.)

Exchange Online

Office 365:n ansiosta on mahdollista kéayttaa séhkdpostia, kalenteria ja yhteystietoja
melkeinpéd missé ja milloin tahansa, jos kdytdssa on tietokone, puhelin ja selain. Ex-
change Online tarjoaa jokaiselle organisaation kayttajalle 25 gigatavun séhkdposti-
laatikon ja mahdollisuuden maksimissaan jopa 25 megatavun kokoisten sdhkoposti-
viestien lahettdmisen. Siihen on mahdollista muodostaa yhteys Outlook 2007- tai
2010 -toimistopaketin avulla ja kéyttaa palvelua Offline-tilassa Internetin valityksella
kotoa kasin, toimiston pdytakoneelta tai misté tahansa. Kalentereita on Google Apps
for Business -palvelun kalenterin tapaan mahdollista jakaa ja niitd on mahdollista
tarkastella rinnakkain seka tarkistaa muiden vapaat ajat tai ehdotetut kokousajat. Li-
saksi roskapostisuodattimia ja virustorjuntaohjelmia sisaltdva Microsoftin Forefront
Online Protection for Exchange on suojaamassa organisaatiota ja sen kéyttajia mah-

dolliselta roskapostilta ja eri virustartunnoilta. (Microsoft 2011c.)

Sharepoint Online

SharePoint Online antaa mahdollisuuden luoda asiakirjoja ja muita tiedostoja sisalta-

vid sivustoja seka niiden jakamisen tyotoverien ja asiakkaiden kesken. SharePoint

Onlinen avulla voidaan siis luoda, muokata ja hallita yrityksen siséisia Intranet- ja



ryhmasivustoja. Tyontekija voi liséksi tallentaa tiedostoja, sisaltod, linkkeja seké
yhteystietoja omiin Omat sivustot -sivustoonsa ja hallita niit4. Palvelun avulla on
my6s mahdollista kayttaa asiakirjoja Offline-tilassa (SharePoint Workspace). (Mic-
rosoft 2011d.)

Lync Online

Office 365 -paketti sisaltdd Lync Online -viestintapalvelut pilvipalveluna. Microsof-
tin mukaan ne tarjoavat uusia tapoja ihmisten yhdistdmiseen paikasta riippumatta
sekd 1T-jarjestelmanvalvojia valvomaan loppukayttdjien oikeuksia ja kaytantoja.
Lync Onlinen avulla on mahdollista muodostaa yhteyksida muiden kanssa pikavies-
teilld, videopuheluilla ja verkkokokouksilla. Verkkokokouksessa on videon ja &&nen
lisdksi myds nayton jakamisen mahdollisuus. Asiakkaille ja tydtovereille on mahdol-
lista ndyttaa reaaliaikaisia esityksid, joissa mukana aani, video, ndytdn jakaminen ja
luonnoslehtid. (Microsoft 2011e.)

Office Web Apps

Office Web Appsin avulla on mahdollista tarkastella ja jakaa sek& muokata Word-,
Excel-, PowerPoint- tai OneNote -tyopoytasovelluksilla luotuja asiakirjoja verkon
vélitykselld kaytettavilla Microsoftin Office Web Apps -selainsovellutuksilla. Mic-
rosoftin mukaan kayttdjien ei tarvitse opetella uusia asioita, koska verkkoymparistos-
sé tarjottavat muokkaus- ja muotoiluominaisuudet ovat suurimmaksi osaksi tuttuja jo
entuudestaan Microsoft Office -ohjelmistopakettia kéyttaville kayttajille. Office-
asiakirjoja on on mahdollista tarkastella myos tuetuista mobiiliselaimista. (Microsoft
2011f)

3.3 Eriratkaisujen vélinen vertailu

Pitdad muistaa, ettd ndiden palveluiden kayton tapauksessa asiakkaan data séilytetaan
muualla kuin yrityksen omien datakeskusten palvelimilla, jotka eivét lisaksi kuulu
Suomen lainsédadanndn pariin. Google Apps on saatavissa maksimissaan Kymmenen

kayttajan kayttoon ilmaiseksi. Tassé tapauksessa Gmail-séhkopostipalvelu antaa jo-



kaiselle k&yttajalle normaalin noin seitsemén gigatavun tilan sahkopostiviesteille.
Maksullisessa muodossa jokainen kayttdja saa 25 gigatavua tilaa sakoposteilleen.
Microsoftin Office 365 puolestaan on aina maksullinen palvelu. Molemmat palvelut
siséltavat samat ominaisuudet, mutta kummankin yrityksen omilla tyokaluilla. Mic-
rosoftin Office 365 —pilvipalvelu hyddyntédd jo monissa yrityksissé kéytéssa olevaa
Office-toimistosovellutusta ja sen kaytdon moni taitaa jo tastékin syystd. Molemmat
ratkaisut sopivat varmasti niin pienelle kuin isollekkin yritykselle, mutta Google-
sovellutuksien kayttdonotto voi olla helpointa aloittavalle yritykselle tai muulle or-
ganisaatiolle, koska talloin ei valttamétté ole jo olemassa olevia dokumentteja, jotka
olisi erikseen muunnettava Google-sovellutusten vaatimaan muotoon ja esimerkiksi
vaativampaan taulukkolaskentaan Microsoftin tarjoama tydkalu on oman kokemuk-
seni mukaan ehk& monipuolisempi kuin Googlen vastaava. Oman kokemukseni mu-
kaan Google Apps For Business on hallinnoinnin puolesta ehk& yksinkertaisempi
ratkaisu. Molemmat palveluntarjoajat lupaavat palvelulleen saman 99,9 prosentin
kayttoaikatakuun.

Molempien yhtididen tarjoamissa pilvipohjaisissa ratkaisuissa pitéa asiakasyrityksen
organisaation sisalta kuitenkin l6ytya véhintaan yksi paékayttaja, joka hoitaa palve-
luiden hallinointiin liittyvat asiat. Kummankin yhtion ratkaisut on kuitenkin mahdol-
lista hankkia my6s yhtididen valtuuttamien jalleenmyyjien kautta, jolloin ndma ovat
vastuussa hallinointiin liittyvista asioista ja mahdollisisista ongelmakohdista. Samal-
la tdma toki tarkoittaa myds sitd, ettd tasta palvelusta on valtuutetulle jalleenmyyjalle
maksettava sen pyytamé palkkio. Yksi talldisistd on esimerkiksi myohemmin téssé

tyOssé esiteltdvd DNA Toimisto.

Google tarjoaa Google Apps for Business —palvelun asiakkaille kahta eri hinnoittelu-
vaihtoehtoa. Joustavassa hinnoitteluvaihtoehdossa asiakas voi lisité ja poistaa kaytta-
jatileja joustavasti milloin tahansa tarpeidensa mukaisesti. Hinta kayttjatilia kohden
on 4 euroa kuukaudessa eli yhteensd 48 euroa vuodessa yhden kayttajatilin osalta.

Tassa mallissa asiakas maksaa palvelun kéytosta aina kuun lopussa. (Google 2011h.)

Vuosipohjaisessa hinnoitteluvaihtoehdossa asiakas sitoutuu kéyttamaan Google Apps
—palvelua yhden vuoden mittaisen jakson ajan. Sitoumuksensa vastineeksi asiakas

maksaa alennetun 40 euron hinnan yhta kayttajatilia kohden vuositasolla. Kayttajia



voi tassakin hinnoitteluvaihtoehdossa lisdtd milloin tahansa asiakas itse niin haluaa.
Jokaisen kuukauden lopulla asiakkaalta veloitetaan osa vuosimaksusta. Google maéa-
rittelee yhdeksi kayttéjatiliksi yhden sahkopostilaatikon. Verkkotunnusten lukumaa-
rélla ei ole vaikutusta hinnoitteluun. (Google 2011h.)

Microsoft tarjoaa Office 365 —palvelua kolmena palvelupakettina, joista ensimmai-
nen on tarkoitettu ammatinharjoittajille ja pienyrityksille, ja toinen puolestaan kes-
Kisuurille ja suurille yrityksille. (Microsoft 2011h.) Kolmas paketti on tarkoitettu
oppilaitoksille. Office 365 oppilaitoksille —paketti pitdd sisalladn Office-
tyopoytdohjelmiston, johon on liitetty Microsoftin yhteydenpito- ja ryhmétydpalve-
lut. Koska saatavilla ei ole nimenomaan oppilaitoksille tarkoitettua palvelupakettia,
tarjoaa yhtio 30 péivan koeajalla kokeiltavaksi palvelupakettia E3, joka muistuttaa
oppilaitoksille tarkoitettua pakettia. Kokeiluversiota ei ole mahdollista muuntaa oppi-

laitoksille tarkoitetun palvelupaketin tuotantoversioon. (Microsoft 2011m.)

Ammatinharjoittajille ja pienyrityksille (palvelupaketti P) tarkoitetun ja kuukausitila-
uksella varustetun palvelupaketin hinta on 5,25 € per kayttdja per kuukausi. (Mic-
rosoft 2011h.) Paketti on tarkoitettu enintdan 25 tyontekijan organisaatioille, joilla ei
ole tarvetta omalle IT-henkildstélle ja jotka haluavat perustason séhkdposti-, kalente-
ri- ja verkkosivustopalvelut. Paketissa lisdksi mukana maksuton verkkoyhteistotuki.
(Microsoft 2011i.)

Keskisuurille ja suurille yrityksille tarkoitettu Office 365 sisaltaa erilaisia vaihtoehto-
ja edelld mainittujen yritysten tarpeisiin. Palvelupakettien hinta vaihtelee 9-25,50 €
vélilla kuukaudessa. Kaikille palvelupaketeilleen yhtit lupaa 99,9 prosentin kaytetta-
vyystakuun. (Microsoft 2011Kk.)

Suurten yritysten

palvelupaketit

El E2 E3 E4
9,00 € kiyttdjalta | 14,25 € kayttajalta / | 22,75 € kayttajala / | 25,50 € kayttajalea
/ kk kk kk / kk

Taulukko a. Suurille yrityksille tarkoitettujen palvelupakettien hinnat (Microsoft
2011j)




Palvelupaketti E1 on kayttdjille, jotka tarvitsevat tydssaan PC-tietokoneilla, verkossa
ja mobiilialaitteilla kaytettdvissa olevia viestintd- ja yhteistyotyokaluja. Palvelupa-
ketti E2 on kayttajille, jotka edellisten lisdksi tarvitsevat mahdollisuuden kasitell&
Office-asiakirjoja verkossa Office Web Apps —sovelluksilla. Palvelupaketti E3 on
yhtion mukaan paras vaihtoehto sellaisille kayttajille, jotka tarvitsevat Office-
ohjelmistopaketin ja Office Web Apps —sovellutusten sisallaan pitdmét tuottavuu-
teen, viestintdan ja yhteistyohon tarkoitetut tyokalut. Viimeisend palvelupaketti E4.
Se on tarkoitettu kayttdjille, jotka tarvitsevat yhtion mukaan Office-
ohjelmistopaketin ja Office Web Apps —sovellutusten edellisen paketin sisallon li-
séksi paikalliset palvelinoikeudet yritystason &aniominaisuuksia varten. (Microsoft
2011k.)

Paketit tyontekijoille, joilla ei omaa tybasemaa

K1 K2

3,57 € kayttajalta / kk 9,00 € kayttajalta / kk

Taulukko b. Ilman omaa tydasemaa tarkoitetuille tydntekijoille suunnattujen palve-
lupakettien hinnat (Microsoft 2011j.)

Microsoftin mukaan suuryrityksistd saattaa loytya kayttdjid, joita kutsutaan liikku-
viksi tyontekijoiksi ja joilla ei yrityksen sisalla ole omaa henkilokohtaista tydasemaa
kaytettavissa. Nama palvelupaketit onkin suunnattu esimerkiksi nimenomaan myy-
mala- ja vuorotontekijoille, jotka oman henkilokohtaisen tydaseman sijasta kayttavéat
samaa jaettua tietokonetta. (Microsoft 2011j.) Naita palvelupaketteja on kaksi erilais-
ta. Palvelupaketti K1 on suunnattu kayttdjille ilman omaa tietokonetta, mutta tarvit-
sevat toisinaan paasyn sahkopostiin ja yrityksen sisaisiin sivustoihin seka tarkastele-
maan Office-asiakirjoja verkossa. Palvelupaketti K2 siséltdd edella mainitun paketin
ominaisuuksien lisdksi myos Office-asiakirjojen perustason muokkauksen verkossa.
(Microsoft 2011l.)




4 MICROSOFT WINDOWS AZURE PLATFORM, AMAZON WEB
SERVICES JA GOOGLE APPS ENGINE

4.1 Microsoft Windows Azure Platform

Ohjelmistojatti Microsoftin kehittdma Windows Azure on PaaS-pilvimalliin pohjau-
tuva pilvipohjainen sovellusalustapalvelu. Yksinkertaisesti sanottuna kyseessa on
paikallisesti asennetun Windowsiin, SQL Serveriin ja .NET-ympéristdén pohjautu-
van sovellusalustan vastineesta pilvessd. Kyseisessa pilvimallissa palvelun kéytosta
laskutetaan kuukausittain ja palvelinresurssit skaalautuvat tarvittaessa rajattomasti.
(Sininen meteoriitti 2011.)

Kuva 4. Windows Azure —toimintakaavio (Windows Azure 2011.)

Y4 esitetyn kuvan mukaisesti Compute-palvelussa ajetaan sovelluksia ja Storage-
palvelu taas huolehtii datan tallennuksesta. Kolmas kuvassa oleva komponentti eli
Windows Azure Fabric, tarjoaa tavan hallinnoida ja tarkkailla sovelluksia, joita pil-

vipalvelussa suoritetaan. (Windows Azure 2011a.)

4.1.1 Windows Azure

Windows Azure on pilvikéayttojarjestelmd, joka toimii yhtién mukaan Windows Azu-
re Platform —alustan kehitys-, palveluntarjonta- ja hallintaymparistona. Fyysinen rau-
ta (laitteisto) ja tallennustila ovat Microsoftin pilvessa ja naita kaytetaan laskenta-
resurssien ja levytilan tarjoamiseen. Liséksi jokaista sovelluksen instanssia tarkkail-
laan saatavuuden ja skaalattavuuden nakokulmasta katsottuna. Hallinnointi tapahtuu

automaattisesti. Windows Azure toimii Microsoftin omissa datakeskuksissa. On tér-



kedd huomauttaa, ettd kehittdja ei voi sisallyttdd Windows Azure —alustalle omaa vir-
tualikoneen levynkuvaa ajettavaksi vaan jarjestelma itse tarjoaa ja yllapitdd oman
virtualikoneasennuksensa. (Windows Azure 2011a.)

Windows Azure -sovellusalustalle voi kehittaa ja ajaa esimerkiksi ,NET-, Ruby-, Ja-
va- ja PHP -kielilla tehtyja sovelluksia. Microsoftin mukaan asiakkaalla on taysi paa-
tantavalta siitd missa ja miten asiakkaan tietoja kasitellaan ja sailytetdan. Asiakas voi
yhdistella pilvipohjaisia ratkaisuja perinteisiin jarjestelmiin. (Microsoft 2011g.)
Windows Azure —alusta tarjoaa laskentakapasiteetin lisdksi levytilaa, relaatiotieto-
kantoja ja integrointipalveluja. Windows Azure —ymparistdssa ajetaan sovelluskoko-
naisuuksia, jotka koostuvat useista virtuaalikoneissa. (Tietokone 2011.)

Virtuaalikoneen Suoritinytimien Muistin mééara Kustannus per tun-
koko maara ti

Extra Small Jaettu 768 MB 0,0284 €

Small 1 1,75 GB 0,0852 €

Medium 2 3,5GB 0,1703 €

Large 4 7GB 0,3405 €

Extra Large 8 14 GB 0,6809 €

Taulukko c. Microsoft Windows Azure —virtuaalikoneiden hinnoittelumalli. (Win-
dows Azure 2011d.)

Yla oleva taulukko sisdltda pelkistettynd jokaisen instanssikoon tarjoamat resurssit.
Jokainen Windows Azure —instanssi tassa tapauksessa tarkoittaa virtuaalista palvelin-
ta. Windows Azuressa laskutetaan vaikka sovellusta ei kéytettaisi, silla instanssit on
edelleen allokoitu asiakkaan kéayttoon eika niita ndin ollen voida vapauttaa muiden
asiakkaiden kayttoon. (Windows Azure 2011b.)

4.1.2 SQL Azure

Microsoft SQL Azure on skaalautuva pilvipohjainen tietokantapalvelu, joka on ra-

kennettu yhtion oman SQL Server -tuotteen ymparille. SQL Azuren kayton avulla




kehittgjien ei ole tarvetta itse asentaa, ottaa k&yttoon, hallita tai péivittad mitadan oh-

jelmistoja. (Windows Azure 2011c.)

Tietokannan koko Web Edition Business Edition

Maksimissaan yhden gigatavun relaationaali- | 7,085 € / kk -
nen tietokanta

Maksimissaan 5 gigatavun relaatiotietokanta | 35,4246 € / kk -

Maksimissaan kymmenen gigatavun relaatio- | - 70,913 € / kk
tietokanta

Maksimissaan 20 gigatavun relaatiotietokanta | - 141,8259 € / kk
Maksimissaan 30 gigatavun relaatiotietokanta | - 212,7388 € / kk
Maksimissaan 40 gigatavun relaatiotietokanta | - 283,6517 €/ kk
Maksimissaan 50 gigatavun relaatiotietokan- | - 354,5646 €/ kk
ta

Taulukko d. SQL Azure —tietokantojen hinnoittelumallit. (Windows Azure 2011d.)

SQL Azuressa hyédynnetédan joustavaa tilauspohjaista hinnoittelumallia. SQL Azure
—palvelu on mahdollista ostaa itsendisesti tai yhdessa Microsoftin muiden Windows
Azure Platform —alustan tuotteiden kanssa. Sovelluksia varten on mahdollista hank-
Kia useita eri SQL Azure —tietokantoja. Microsoft tarjoaa tietokantoja Web- ja Bu-
siness- versioina. Yksittdinen Web-version tietokanta on mahdollista kasvattaa vii-
teen gigatavuun asti ja Business-version tietokanta puolestaan on tuettuna aina 50

gigatavuun asti. (Windows Azure 2011c.)

4.1.3 Windows Azure Storage

Windows Azure —varastopalvelu eli Azure Storage tarjoaa yhtion mukaan turvallista,
skaalautuvaa varastotilaa pilvesta. Varastopalvelu pitaa sisalladan BLOB (Binary Lar-
ge Object)-, Table-, Queue- ja Windows Azure Drive —palvelut. BLOB (Blobit) on
yksinkertaisin tapa varastoida tekstia tai bindarimuotoista dataa Windows Azureen.
(Windows Azure Storage a 2011.) Kyseessd on yksinkertainen rajapinta tiedostojen
kasittelyyn (maksimissaan yksi teratavu per tiedosto). Tablet-palvelu eli taulut, on

strukturoitu tallennustila datalle (ei relaatiomallia). Queue eli jonot, on Azure-




sovellusten valiseen viestinvélitykseen tarkoitettu palvelu. Windows Azure Drive
puolestaan tarkoittaa pysyvaa, instanssien kesken jaettavissa olevaa pysyvad NTFS-
tiedostojarjestelmalle alustettua jarjestelmélevya. (Windows Azure Storage 2011b.)

Levytila Hinta / kk

Jokaista tallennettua gigatavua kohden 0,0993 €

10 tuhatta varastotransaktiota kohden 0,0071 €

Taulukko e. Azure Storage hinnoittelu. (Windows Azure 2011d.)

Jokaista tallennettua gigatavua kohden laskutetaan 0,0993 € kuukaudessa. Jokaista

10 tuhatta varastotransaktiota kohden puolestaan laskutetaan 0,007 1€ kuukaudessa.

4.1.4 Siséllonjakeluverkko (Content Delivery Network)

Yhdysvaltoihin, Eurooppaan, Aasiaa, Australiaan ja Eteld-Amerikkaan sijoitettu
Windows Azuren sisallénjakeluverkko (eng. Content Delivery Network) on tarkoitet-
tu parantamaan suorituskykya loppukéyttdjan kannalta seka luotettavuutta asettamal-
la datakopioita lahemmaksi kayttdjid. Se voi toimittaa sisaltoa useista Windows Azu-
re —resursseista, kuten Azure Storage. Siséltd voi tyypiltdén olla esimerkiksi Web-
objekteja (JPG, CSS ja JavaScript), ladattavia objekteja (mediatiedostoja, ohjelmisto-
ja ja dokumentteja), sovelluksia ja reaaliaikaisten median streamausta. (Windows
Azure CDN 2011.)

Sisallénjakeluverkon hinnoittelu perustuu tallennustransaktioihin ja siirretyn datan
madaraan. Datansiirto gigatavua kohden Pohjois-Amerikan ja Euroopan datakeskuk-
sista (Zone 1) maksaa 0,1064 €. Muualla maailmassa sijaitsevista datakeskuksista
tapahtuvista datasiirroista gigatavua kohden laskutetaan 0,1419 €. Jokaisesta kym-
menesta tuhannesta tallennustransaktiosta laskutetaan 0,0071 €. Kaikki siséénpéin

tuleva datasiirto on ilmaista. (Windows Azure 2011d.)




4.2 Amazon Web Services (AWS)

Amazonin mukaan AWS eli Amazon Web Services on vuodesta 2006 alkaen tarjon-
nut kaiken kokoisille yrityksille pilvipalveluja. AWS:n avulla asiakasyritys voi
hankkia itselleen laskentatehoa, tallennustilaa ja muita palveluja suoraan Amazonilta.
Palveluista maksetaan kdyton mukaan ilman pitempiaikaisia sitoumuksia. Tama te-
kee AWS:sta Amazonin mukaan kustannustehokkaimman tavan toimittaa sovellukset
asiakkaille. Yhti0 tarjoaa alla esitettavien ratkaisujen liséksi toki myds monia muita
erilaisia palveluja. (Amazon 2011a.)

4.2.1 Amazon EC2

Amazonin EC2 (Elastic Compute Cloud) oli MBnetin mukaan ensimméinen pilvi-
markkinoille tarkoitettu kunnollinen kaupallinen palvelutoteutus. Palvelussa kéyttaja
saa sijoittaa pilveen periaatteessa mitd tahansa Windows- tai Linux —palvelimia
eraénlaisina virtuaalikoneina. Tamén ansiosta lahes mika tahansa palvelu on mahdol-
lista sijoittaa EC2-palveluun. Virtuaalikoneiden ajamisesta Amazon laskuttaa tunti-
hinnan perusteella. Tuntihinta méaaraytyy tarvittavan muistin ja suorittimien maarés-
td. (Mbnet 2011.) On-Demand —instansseissa asiakas maksaa ainoastaan kayttamas-
tdan kapasiteetista tuntitaksan perusteella. Amazonin mukaan tdma antaa asiakkaalle
mahdollisuuden valttaa fyysisen raudan monimutkaiset suunnittelu- ja hankintavai-
heet seka yllapidon. (Amazon 2011b.)

On-Demand Instances Linux/UNIX Windows
Standardi

Small (Default) 0,095 $ per tunti 0,12 $ per tunti
Large 0,38 $ per tunti 0,48 $ per tunti
Extra Large 0,76 $ per tunti 0,96 $ per tunti
Micro On-Demand Instances

Micro 0,025 $ per tunti 0,035 $ per tunti




Hi-Memory On-Demand In-

stances

Extra Large 0,57 $ per tunti 0,62 $ per tunti
Double Extra Large 1,14 $ per tunti 1,24 $ per tunti
Quadruple Extra Large 2,28 $ per tunti 2,48 $ per tunti
HI-CPU On-Demand Instances

Medium 0,19 $ per tunti 0,29 $ per tunti

Extra Large

0,76 $ per tunti

1,16 $ per tunti

Taulukko f. On-Demand —instanssien hinnoittelu. (Amazon 2011b.)

Hinnoittelu on tuntipohjainen jokaisen instanssin kohdalla. Laskuttaminen alkaa in-
stanssin kaynnistamisesta ja loppuu instanssin lopettamiseen. Jokaisesta osatunnista
laskutetaan koko tunnin hinta. Linux/UNIX-kéytosté veloitetaan eri hinnoittelun pe-
rusteella kuin Windows-kéytdstd. Hinnat on ilmotettu Yhdysvaltain dollareina.

(Amazon 2011b.)

Sisaanpain tuleva data

Hinta

Kaikki siirretty data

0,000 $ per GB

Ulospdin lahetettava data

Ensimmainen gigatavu / kk 0,000 $ per GB
Maksimissaan 10 gigatavua / kk 0,120 $ per GB
Seuraava 40 teratavua / kk 0,090 $ per GB

Seuraava 100 teratavua / kk

0,070 $ per GB




Seuraava 350 teratavua / kk 0,050 $ per GB
Seuraava 524 teratavua / kk Ota yhteytta
Seuraava nelja petatavua / kk Ota yhteytta
Yli viisi petatavua / kk Ota yhteytta

Taulukko g. Amazon EC2 —palveluuun ja siitd ulospdin ldhetetyn Internet-
tiedonsiirron hinnoittelumalli EU-alueella. (Amazon 2011b.)

Samalla alueella sijaitsevien Amazon EC2 ja muiden Amazon Web Services —
palveluiden vélisestd datasiirrosta ei saman alueen sisdlla perit tiedonsiirtomaksua.
Saman alueen (eng. Region) eri saatavuusalueilla (eng. Availability Zone) sijaitsevi-
en Amazon EC2 —instanssien valisesta tiedonsiirrosta veloitetaan alueellinen datan-
siirtomaksu (eng. Regional Data Transfer), joka on 0,01 $ gigatavua kohden. (Ama-
zon 2011b.)

4.2.1.1 Amazon Elastic Block Store (EBS)

Amazon Elastic Block Store tarjoaa kiintolevyja, joita voidaan kayttaa yhdessa Ama-
zon EC2 —instanssien kanssa. Niiden siséltdma tieto sdilyy siitd huolimatta, mikéli
EC2-instanssin suoritus paatettaisiin jostain syysta pysayttdd. EBS on Amazon mu-
kaan sopiva kéytettavaksi esimerkiksi sellaisten sovellutusten kanssa, jotka tarvitse-
vat tietokannan tai tiedostojarjestelman. Se antaa luoda maksimissaan yhden terata-
vun kiintolevyjd, jotka voidaan osoittaa kiintolevyasemiksi EC2-instansseissa. Ne
sijoitetaan tiettyyn saatavuusalueeseen (eng. Availability Zone) ja ne on mahdollista
liittad samalla saatavuusalueella sijaitseviin instansseihin. Liséksi jokainen kiintolevy
replikoidaan automaattisesti samalle saatavuusalueelle. Tadmén tarkoituksena on estéa
minkaan yhden fyysisen komponentin rikkoutumisen tahden tapahtuva datan havia-

minen.

Myds tamankin palvelun tapauksessa maksetaan ainoastaan kdytén mukaan. Amazon
EBS —levyistd maksetaan kadytetyn tilan ja 1/O-pyyntéjen mukaan. Yksi gigatavu
kaytettya tilaa kustantaa kuukaudessa 0,10 $ ja miljoona tehtyd 1/0-pyynt6a puoles-
taan maksaa saman verran. Amazonin esimerkin mukaan keskikokoinen Web-

sivuston tietokanta saattaa olla sadan gigatavun kokoinen ja kayttaa/kuluttaa keskiar-




volta sata 1/0-pyynt6d sekunnissa kuukauden aikana. Tamén esimerkin mukaan tal-
lennus kustantaisi kymmenen dollaria kuukaudessa (100 GB x 0,10$/ kk). Pyynnét
kustantaisivat arviolta 26 dollaria kuukaudessa (~2,6 miljoonaa sekuntia/kuukausi x
100 1/0-pyynt6a per sekunti * 0,10 $ per miljoona I/O-pyynt6d). (Amazon EBS
2011.)

4.2.1.2 Amazon CloudWatch

Amazon CloudWatch antaa mahdollisuuden reaaliaikaisesti tarkkailla Amazon EC2
—instansseja, EBS-levyj4, elastisia kuormantasaajia (eng. Elastic Load Balancer) ja
Amazon RDS —tietokantoja. Palvelun EC2-instansseja varten tarkoitetulla palveluta-
solla ker&téan ilman lisémaksua viiden minuutin vélein tietoa muun muassa instans-
sien suorittimen kéyttdasteesta, datasiirrosta ja levynkaytosta. Seuraavalla palveluta-
solla tietoa kerdtddn jokaista seurattavaa instanssia kohden 3,5 $ kuukausittaisesta
lisamaksusta minuutin valein. (Amazon CloudWatch 2011.) Amazon CloudWatch —
palvelun kayttéonoton myotéd asiakas saa lisaksi kayttdon Auto Scaling —nimisen
palvelun, josta ei peritd lisamaksua. Tama palvelu tai ominaisuus antaa mahdollisuu-
den skaalata EC2-instanssien kapasiteettia automaattisesti suuremmaksi tai pienem-
maksi. Sen avulla voidaan automaattisesti huolehtia siitd, ettd esimerkiksi ruuhka-

aikoina ei synny ongelmia. (Amazon Auto Scaling 2011.)

4.2.1.3 Elastic Load Balancing

Elastic Load Balancerin avulla on mahdollista jakaa tuleva verkkoliikenne automaat-
tisesti useiden eri EC2-instanssien valill4. Sen avulla on mahdollista saavuttaa sovel-
luksille entisté korkeampi virheensietokyky. Elastic Load Balancer havaitsee vialliset
EC2-instanssit ja automaattisesti reitittdd/ohjaa liikenteen toimiviin instansseihin,
kunnes vialliset instanssit on saatu palautettua toimintakuntoon. My6s taman palve-
lun kohdalla maksetaan ainoastaan todellisen kayton mukaan kerran kuukaudessa.
Tuntikohtaisen hinnoittelumallin mukaisesti Amazon laskuttaa jokaisesta kéayttotun-
nista. Lisdksi laskutetaan jokaisesta Load Balancerin kautta siirretystd gigatavusta

dataa.



Esimerkiksi keskikokoinen 10 EC2-instanssilla ajettava Web-sivusto voi kéyttaa yhté
Elastic Load Balanceria tasapainottamaan tulevaa liikennettd. Mikali Elastic Load
Balancer siirtdisi 30 pdivan aikana sadan gigatavun edesté dataa, olisi tdssa tapauk-
sessa Elastic Load Balancerin kdytt6tuntien mukainen hinta 18% (0,025%/tunti x 24
tuntia/pdiva x 30 paivad x 1 Elastic Load Balancer). Sadan gigatavun edesté siirretyn
datan kustannukseksi muodostuisi 0,80% (0,008 per GB x 100 GB). Yhteensa se kus-
tantaisi kuukaudessa 18,80%. Vajaista tunneista laskutetaan koko tunnin mukainen

maksu. (Amazon Elastic Load Balancing 2011.)

4.2.2 Amazon S3

Amazon Simple Storage Service (Amazon S3) tarjoaa tallennustilaa Internetissé. S3
kasittadd yksinkertaistetun kayttoliittyméan web-palveluun, johon voi tallentaa ja josta
voi hakea mink& tahansa madran dataa milloin tahansa ja mista tahansa. Amazonin
mukaan S3 sisaltad tarkoituksellisesti oletuksena minimaaliset ominaisuudet. (Ama-

zon 2011c.) Amazon S3 —palvelun hinnoittelu perustuu alla oleviin taulukkoihin.

Standardi Redudanssi
Ensimmainen teratavu / kk 0,140 $ per gigatavu | 0,093 $ per gigatavu
Seuraavat 49 teratavua / kk 0,125 $ per gigatavu | 0,083 $ per gigatavu
Seuraavat 450 teratavua / kk 0,110 $ per gigatavu | 0,073 $ per gigatavu
Seuraavat 500 teratavua / kk 0,095 $ per gigatavu | 0,063 $ per gigatavu
Seuraavat 4000 teratavua / kk | 0,080 $ per gigatavu | 0,053 $ per gigatavu
Y1i 5000 teratavua / kk 0,055 $ per gigatavu | 0,037 $ per gigatavu

Taulukko h. Tallennuksen hinnoittelumalli. (Amazon 2011c.)

Amazon laskuttaa S3-tallennustilasta ylla olevan taulukon hinnoittelumallin mukai-

sesti. Hinnat on ilmoitettu Yhdysvaltain dollareina.

Hinnoittelu




PUT, COPY, POST tai LIST —pyynn6t | 0,01 $ per tuhat pyyntoa

GET ja kaikki muut pyynnot 0,01 $ per 10 tuhatta pyyntoa

Poistamispyynndisté ei laskuteta

Taulukko i. Pyyntdjen hinnoittelumalli. (Amazon 2011c.)

Amazon ei yll4 olevan taulukon mukaisesti laskuta poistamispyynngisté.

Hinnoittelu
Datasiirto sisaan
Kaikki datasiirto sisdanpain 0,000 $ per gigatavu
Datasiirto ulospain
Ensimmainen gigatavu / kk 0,000 $ per gigatavu
Maksimissaan 10 teratavua / kk 0,120 $ per gigatavu
Seuraavat 40 teratavua / kk 0,090 $ per gigatavu
Seuraavat 100 teratavua / kk 0,070 $ per gigatavu
Seuraavat 350 teratavua / kk 0,050 $ per gigatavu
Seuraavat 524 teratavua / kk Ota yhteytta
Seuraavat nelja petatavua / kk Ota yhteytta
Y i viisi petatavua / Kk Ota yhteytta

Taulukko j. Datasiirtojen hinnoittelumalli. (Amazon 2011c.)

Datasiirroilla sisdan ja ulos viitataan datan siirtdmiseen sisaan ja ulos Amazon S3 —
alueelta. Datasiirtomaksua ei yhtion hintataulukon mukaan peritd COPY -pyynndlla
tehdysta datasiirrosta S3-alueen sisélla. Eri aluiden valisistda COPY-pyynnélla teh-

dyisté datasiirroista peritddn hinnaston mukainen normihinta. (Amazon 2011c.)

4.3 Google App Engine

Hakukoneyhtié Googlen ratkaisu pilvimarkkinoille tunnetaan nimella Google App
Engine. Kayttajat voivat palvelun avulla toteuttaa verkkopalveluja, jotka ajetaan
Googlen tarjoamassa ympéristdssd. Ohjelmointialusta pohjautuu  Pyhton-

ohjelmointikielen lisaksi Googlen omiin laajenuskirjastoihin. (Mbnet 2011.)




Googlen mukaan App Enginen avulla sovellusten teko on helppoa. Niitd on liséksi
helppo yllapitdd ja skaalata vastaamaan asiakasyrityksen liikenndinti- ja tallennusti-
latarpeita. Google App Engine tukee useilla eri ohjelmointikielill kirjoitettuja sovel-
lutuksia. App Engine —palvelun JRE:II& (Java Runtime Enviroment) voi tehdd sovel-
luksia Java-teknologioilla, kuten JVM (Java Virtual Machine), Java-servietteja ja Ja-
va-ohjelmointikieltd tai mitd tahansa muuta ohjelmointikieltd kayttamalla JVM-
pohjaista tulkkia tai kdantajaa, kuten JavaScript tai Ruby. App Engine sisaltdd kaksi
dedikoitua Python-ajoymparist6d, joissa Python-tulkki ja standardikirjastot seka li-
séksi Go-ajoympéristdn, jossa voidaan suorittaa natiivisti kadnnettyd Go-koodia.
Googlen mukaan néiden ajoympéristdjen tarkoituksena on varmistaa, ettd tehtévét

sovellukset toimivat mahdollisimman nopeasti ja turvallisesti.

App Engine —alustalla maksetaan vain siitd mitd kaytetdan. Sovellusten kayttamat
resurssit, kuten tallennus ja siirtokaista mitataan gigatavuina. Kayttajan on aina mah-
dollista kontrolloida sovelluksensa kéyttaman resurssien maksimimaéaraa, jotta pysy-
tdan budjetin mitoissa. Kaikille sovelluksille annetaan ilmaiseksi gigatavun edesta
tallennustilaa ja viiden miljoonan kuukausittaisen sivulatauksen verran suoritinaikaa

ja siirtokaistaa. (Google App Engine 2011a.)

Resurssi Yksikkd Yksikkohinta
Dataliikenne ulo- | Gigatavu 0,12 %

spain

Frontend-instanssit | Instanssitunnit 0,04%
Tallennettu  data | Gigatavua 0,13 %
(Blobstore) kuukaudessa

Tallennettu  data | Gigatavua 0,24 %
(Datastore) kuukaudessa

Sahkopostien Sahkopostiviesti 0,0001 $
lahetys

Taulukko k. Google App Enginen hinnoittelu. (Google App Engine 2011b.)

Jokainen App Engine —sovellus voi kuluttaa edell& jo aikaisemmin mainitun maaran re-

sursseja ilmaiseksi. Enemman resursseja kéyttoonsa tarvitseva kehittdjé voi hankkia sita



lisd4d Google Checkout —palvelun avulla. Maksetuksi sovellukseksi siirtymisen jélkeen se

kustantaa kehittajalle minimissaén 2,10 $ viikossa. (Google App Engine 2011b.)

4.3.1 Sovellusymparistd

Google App Engine sisaltaa seuraavat ominaisuudet:

e Dynaamisen Web-palvelun yleisten Web-teknologioiden tuella

e Pysyvédn varaston, jossa voi suorittaa kyselyitd, lajitella tuloksia ja tehda
transaktioita.

e Automaattisen skaalauksen ja kuormantasauksen

e Ohjelmointirajapinnat kayttdjien varmistamiseen ja Google-tilien kautta ta-
pahtuvaan sdhkopostin lahettdmiseen.

o Paikallisen kehitysympariston, joka simuloi App Engine —palvelua kehittajén
omalla tietokoneella.

e Tehtévéjonot tehtdvien suorittamiseksi.

e Mahdollisuus asettaa ajoitettuja tehtdvia, myds toistuvia. (Google App En-
gine 2011b.)

Hiekkalaatikko

Niin sanotussa hiekkalaatikossa (eng. Sandbox) voidaan sovelluksia suorittaa turval-
lisessa ymparistossa, miké tarjoaa rajoitetun padsyn alla olevaan kayttojarjestelmaan.
Hiekkalaatikko siis eristdd sovelluksen omaan turvalliseen ja luotettuun ympéris-
toonsa, joka on riippumaton kaytettavasta fyysisesta laitteistosta, kayttojarjestelmasta

ja Web-palvelimen fyysisesta sijainnista. (Google App Engine 2011b.)

Eri ajoymparistot

Sovelluksia voidaan ajaa yhdessa kolmesta ajoympéristostd — Go, Java tai Python.
Jokainen ndista ympéristoista tarjoaa standardien mukaiset protokollat ja yleiset tek-
nologiat Web-sovellusten kehittamista varten. Go-ajoympéristd kayttdd Go release
r60.3 -versiota. Ympariston SDK (eng. Software Development Kit) sisaltdd Go-

k&antajan ja standardit kirjastot. SDK siséltadé lisaksi automaattisen palvelun sovel-



luksen kaantdmiseen. Go-ymparistd tarjoaa GO-ohjelmointirajapinnat suurimpaan

osaan App Enginen palveluista.

Java-ympaéristOlle sovelluksien kehitys onnistuu yleisia Javan Web-kehitystytkaluja
ja API-standardeja kayttamalla. Java-ympérist0 kayttaa Javan versiota 6. App Engi-
nen Java SDK tukee sovelluksien kehittdmistda Javan versioilla 5 tai 6. Python-
ymparistossé voidaan puolestaan toteuttaa Python-ohjelmointikielelld tehtavia sovel-
luksia. Googlen App Engine sisdltdd ohjelmointirajapinnat ja tyokalut Python-
pohjaisten Web-sovellusten kehittdmiseen. Python-ajoympéristossa kéytetdan oletuk-
sena versiota 2.5.2, mutta kayttdon on niin halutessaan mahdollista valita my6s ko-
keellinen 2.7.2-versio. (Google App Engine 2011b.)

Google-tilit

App Engine tukee sovelluksen integrointia Google-tilien kanssa kayttéjien tunnistau-
tumista varten. Tama tarkoittaa sitd, ettd sovellukselle on mahdollista sallia kirjautu-
minen Google-kayttajatilin avulla sekd antaa paasy tiliin yhdistettyyn sahkdpos-
tiosoitteeseen ja kayttajanimeen. Google-tilien avulla kéyttaja padsee yhtion mukaan
nopeammin kasiksi sovellukseen, koska hanen ei ehké tarvitse tehdé sen kayttoa var-
ten uutta kayttajatilia. Users-niminen ohjelmointirajapinnan avulla voidaan tarkistaa
onko kayttaja sovelluksen niin sanottu péaakéyttaja. Tdméa mahdollistaakin helposti
vain paakéayttajille tarkoitettujen alueiden luonnin sovelluksiin.(Google App Engine
2011b.)

4.4 Erialustojen vélinen vertailu

Erilaisten pilvialustojen vélisessa vertailussa pitdd ottaa huomioon ainakin minka
palvelumallin mukaisesta ratkaisusta on kysymys, hinnoittelutavoista, tietoturvalli-
suuden ja kaytettavyyden tasoista, missa asiakkaan data sailytetddn sekd mita lisé-
ominaisuuksia on heti saatavilla tai hankittavissa lisémaksua vastaan. Microsoftin,
Googlen ja Amazonin tassa tydssa esitettyjen ratkaisujen valinen vertailu on monilta

osin vahemman yksinkertaista, mutta yksi vertailtavista kohdista ratkaisujen valilla



on tarjottava palvelumalli. Asiakkaan on tiedettdvd mit4 se on ostamassa ja ennen

kaikkea mité se tarvitsee.

Windows Azure rakentuu Google App Enginen tapaan PaaS-palvelumallin ympérille
ja Amazonin Aws puolestaan perustuu laaS-palvelumalliin. Windows Azure ja
Google App Engine antavat kehittgjalle tarvittavat tyokalut Web-sovellutusten kehit-
tdmiseen ja kayttoonottoon, kun taas Amazonin EC2 tarjoaa pa&asiallisesti paasyn
muokattaviin virtuaalikoneihin eli instansseihin. Kaikki ratkaisut tarjoavat tietokan-
toja, varastotilaa, kuormantasausta, hallittavuutta ja skaalautuvuutta. Googlen tar-
joaman App Enginen eduiksi voidaan mainita kaikille sovelluksille ilmaiseksi tarjot-
tava gigatavun tallennustila ja viiden miljoonan kuukausittaisen sivulatauksen edesta
tarjottava suoritinaika ja siirtokaista sekda Google-tilien kdyton mahdollisuus. App
Enginen haittana on ei-relationaalinen tietokanta ja ainoastaan kolmen ohjelmointi-
kielen kayton mahdollisuus. Windows Azure —alustalle ei puolestaan voi antaa omaa
virtualikoneen levynkuvaa ajettavaksi vaan jérjestelma itse tarjoaa ja yllapitdd oman

virtualikoneasennuksensa.

Ylla kuvatun kaltaiset pilviratkaisut kuitenkin omalta osaltaan antavat asiakkaalle
mahdollisuuden valttaa fyysisen raudan monimutkaiset suunnittelu- ja hankintavai-
heet sekd auttavat nailtd osin sédéstamaan yrityksen IT-kustannuksia. Pitda kuitenkin
muistaa ottaa huomioon, ettd tassa tapauksessa pitdd olla valmis siihen, ettd asiak-
kaan dataa sailytetddn muualla kuin yrityksen omien datakeskusten palvelimilla, jot-

ka eivat lisaksi kuuluu Suomen lainsaadannén pariin.

5 KOTIMAISIAPILVIPALVELUNTOIMITTAJIA

Ulkomaisten pilvitoimittajien lisdksi on myds suomalaisia pilvipalvelujen toimittajia.
Hyva puoli kotimaisten palveluntoimittajien eduksi ulkomaisia ratkaisuja silmalla
pitden on se, ettd kotimaiset toimittajat voivat tallentaa datan Suomessa sijaitseviin
datakeskuksiinsa. Nain ollen datakeskuksiin ja niiden sisaltamiin tietoihin sovelle-

taan Suomen lakia. Tamé& auttaa osaltaan lievittdmaan kotimaisten yritysten pelkoa



siitd, ettd niiden yrityssalaisuudet mahdollisesti vuotaisivat esimerkiksi Yhdysvaltain

viranomaisten tietoon.

5.1 Elisan ratkaisut

5.1.1 Sisainen pilvi

Elisa tarjoaa palvelua nimelta Siséinen pilvipalvelu, joka yhtion mukaan voidaan to-
teuttaa monella tavalla. Kaksi yleisinta toteutusvaihtoehtoa ovat Konesalipalvelut ja
Jatkuvuuspalvelut. Palvelut on sijoitettu Elisan omiin konesaleihin ja tarvittaessa yh-
tion tytaryhtiona toimiva Xenetic voi huolehtia liiketoimintakriittisisté jarjestelmista
ja raportoida niiden kaytettdvyydesta asiakkaalle. Palvelinkeskukset liitetdén Elisan
tietoliikenneverkolla asiakkaan omaan tuotantoverkkoon. Asiakas voi nain kayttaa
palveluitaan “sisdisestd pilvestd”, aivan kuin ne olisivat asiakasyrityksen omassa ko-

nesalissa. (Elisa 2011a.)

5.1.2 Elisan Konesalipalvelut

Elisan Konesalipalvelu tarkoittaa sité, ettd asiakasyritys voi sijoittaa tietoliikenne-,
palvelin- ja tietokonelaitteistonsa Elisan tiloihin. Palvelua voidaan laajentaa erilaisil-
la yhteys- ja tiedonsiirtopalveluilla koko maailmaan. Elisan Konesalipalvelun perus-
tana on yhtioén eri puolilla Suomea toimivat palvelinkeskukset. Konesalipalvelun
hinnoittelu perustuu laitepaikan liséksi sdéhkonkulutukseen ja hankittuihin lisapalve-
luihin. Lis&palveluna Elisa tarjoaa palvelua nimelta Elisa yritysverkko. Kyseisen pal-
velukokonaisuuden avulla asiakkaalle tuotetaan suljettu IP-monipalveluverkko, jolla
voidaan toteuttaa IT-sovelluksien tarvitsemat tietoliikenne-, puhe- ja multimediapal-

velut seké Internet-yhteydet.

Palvelussa luodaan yksi tai mahdollisesti useampi suljettu virtuaalinen verkko, josta
ei ole yhteyttd julkiseen verkkon ellei sitd erikseen avata ja sallita Internet-
yhdyskaytavan kautta. Tyypillisesti silla voidaan toteuttaa yrityksen sisdinen datalii-

kenne suljetussa verkossa, tietoturvalliset Internet-yhteydet tai IP-pohjaiset puheyh-



teydet yrityksen sisalla seka yrityksen sisélta julkisiin puhelin- ja mobiiliverkkoihin.
Lisdominaisuuksiensa osalta Elisan Yritysverkko on modulaarinen palvelu, joka so-

vitetaan kulloisenkin asiakkaan tarpeiden mukaiseksi. (Elisa 2011b.)

Elisan Jatkuvuuspalvelut

Elisan Jatkuvuuspalvelu koostuu kokonaisuudesta, joka pitéa sisélldan seuraavat pal-

velukerrokset:

Usean sijainnin palvelinkeskus- ja tietoliikenneinfrastruktuurin, joka toimii

tietojéarjestelmien perustana.

Infrasktruktuurin ennakoivan valvonnan ja hallinnan, jonka avulla varmiste-

taan asiakkaan palvelun laadun taso.

Infrasktruktuurin jatkuvuuspalvelut, joilla varmistetaan sen kaytettavyys, pa-

lautettavuus, suorituskyky, tietoturva ja muutoksen hallinta.

Liiketoimintateknologian jatkuvuuden palvelut, joiden avulla varmistetaan
koko tietojérjestelmapinon kaytettavyyden taso, palautettavuus, suoritusky-
Ky, tietoturva ja muutosten hallinta loppukayttajan, prosessien omistajien ja

liiketoimintajohdon nakdkulmista.



(Elisa 2011c.)

5.1.3 Julkinen pilvi

Julkinen pilvi on julkisen Internetin yli kéaytettdva konesali-infrastruktuuri. Perintei-
sesti konesali sisdltda palvelimet, tietoliikenneinfrasktruktuurin seka levypalvelut.
Julkinen pilvi siséltdd ndma samat osat ja ne voidaan ottaa itsepalveluperiaatteella
kayttoon. Ne on mahdollista ra4téloidé asiakkaan tarpeiden mukaan. Asiakasyritys
voi liittdd oman ymparistonsa omaan toimipisteeseen VPN-tekniikan avulla. Lisaksi
palvelun kasvaessa, voidaan sovellutuksien valvonta ja halloinnointi Elisalle. (Elisa
2011d.)

5.1.4 Yrityspilvi

Elisan Yrityspilvi on joko julkisen Internetin, Elisa Yritysverkon tai niiden niiden
yhdistelman kautta kédytettava virtuaalinen konesali-infrastruktuuri. Perinteisesti ko-
nesali koostuu palvelimista, tietoliikkeninfrastruktuurista, levypalveluista seké val-
vonnan ja hallinnan komponenteista. Elisa Yrityspilvi — EnterpriseCloud antaa mah-
dollisuuden kayttaa néitd kaikkia virtuaalisesti yksinkertaistetun hallinnan kautta.
Asiakkaan tarvittaessa, on mahdollista saada kayttéon myos aidosti kahdennetut ko-

nesalipalvelut. (Elisa 2011e.)

EnterpriseCloud

Elisan EnterpriseCloud-palvelun kayttomahdollisuudet ovat Elisan mukaan rajatto-
mat. Palvelusta maksetaan kéyton ja kasvun mukaan. Lasku méaaraytyy kuukauden
aikana kaytetystd maksimikapasiteetista. Laskutusperiaatteina ovat: prosessorikapasi-
teetti (MHZz), virtuaalipalvelimiin méaaritelty muistinmaaré ja levykapasiteetti seka
siirretyn datan maara. Elisa tarjoaa sille vakiona 99,9 posentin kaytettavyyden tason.
EnterpriseCloud sisaltdd Elisan mukaan EnterpriseCloud-hallintaliittyman, yksittai-
sen konesalin hallintaliittyman, Forum- ja Wiki —palvelut, laskutus- ja raportointipor-
taalit, IP-osoitteiden tilaamisen, virtuaalisten palvelinten hallinta- ja operointiliitty-

mét seka siirtoportaalin jolla siirtyd matalamman palvelutason konesalista korkeam-



man palvelutaso omaavan konesalin kayttoon palveluntarpeen kasvaessa. Virtuaali-
nen konesali sisaltdd asiakaskohtaisen virtuaalisen palomuurin, etéhallintayhteydet,
asiakakaskohtaiset palvelinten sisdverkot, asiakaskohtaiset julkiset IP-osoitteet, vir-
tuaalilaitteiston tarvitsemat levypalvelut, perustason tunnistautumisen, omien ISO-
tiedostojen kayton, Tuo- ja Vie —toiminnot sek& mahdollisuuden liittd4 se Elisa Yri-

tysverkko —palvelun kautta asiakasyrityksen omaan infrastruktuuriin. (Elisa 2011f.)

5.2 Dna Toimisto

DNA:n esitteen mukaan DNA Toimisto on kiinte&hintainen, asiakastarpeen mukaan
skaalautuva kokonaisratkaisu yrityksen viestinnén ja tiedonhallinnan tarpeisiin. Toi-
misto-pakettiin siséltyvat Google-sovellukset helpottavat ja tehostavat yhtion mu-
kaan yritysten sisdista viestintdd, mutta myos ryhmassa tehtavéaa jokapaivaista tyota.
Kaikki palvelut ja ominaisuudet ovat kiintedlla hinnalla kaytettavissé aina ja missé
tahansa, missé on Internet-yhteys saatavilla. DNA:n mukaan asiakasyritys hyotyy sen
ja Yhdysvaltalaisen Googlen yhteistyoné tarjoamista pilvipalveluista, kun ei tarvita
erillisia laitehankintoja, ohjelmistoasennuksia tai yllapitoa. Palvelu on lisaksi paate-
laitteistoriippumaton ja suunniteltu toimivaksi myds mobiilikédytossa. DNA:n esitteen
mukaan toteutustapa pilvipalveluna tarjoaa korkean tietoturvan ja kaytettdvyyden
tasojen lisdksi myds jopa 70 prosentin sééstot asiakasyrityksen IT-kustannuksiin.
(DNA 2011a.)

Google Apps =m h m ™M

DNA Tietoturvapalvelu

Mobiiliturva + Varmistus ! Yritysturva + Varmistus

o

Mobiilipuhe Mobiilidata F-Secure. Kiinte3 data Mobiilidata

==

Yritysasiakas



Kuva 5. DNA Toimisto (DNA 2011b.)

Toimisto-palvelu pitdd sisélladn Google-sovellukset ja omat kayttgjatilit kaikille
asiakasyrityksen tyontekijoille ja edulliset paéatelaitepaketit esimerkiksi yrityksen
johtotason henkildstélle ja myynnille seka muille paljon tydssaan liikkuville tyonte-
kijoille. (DNA 2011b.)

5.3 Soneran ratkaisut

Sonera tarjoaa yrityksille Yrityssahkoposti- ja Tiimikeskus -palveluita. Yhtion mu-
kaan yrityssahkdposti on toimintavarma ja monipuolinen sdhkdposti- ja kalenteripal-
velu, jota voi kéyttdd missd tahansa - myds matkaphelimella. Tiimikeskuksen avulla
asiakasyrityksen tyontekijat voivat jakaa kaikki projektien materiaalit reaaliaikaisesti
tiimin j&senien kesken. (Sonera 2011a.)

5.3.1 Yrityssahkoposti

Soneran mukaan Yrityssahkdposti-palvelun avulla voidaan tehostaa tiedonkulkua ja
pitéd toimisto aina mukana. Palvelun avulla sahkopostit, kalenteritiedot ja tehtavlistat
toimitetaan matkapuhelimeen ja kannettavaan tietokoneeseen reaaliajassa. Yhtion
mukaan tdma auttaa vahentdmaan turhia tarkistuskéynteja tyopisteelld. Palvelua on

Soneran mukaan mahdollista laajentaa asiakasyrityksen tarpeiden mukaisesti.

Sonera on vastuussa palvelun asentamisesta seka sovelluksen yllapitoon liittyvista
toimista ja paivityksista. Asiakasyrityksen ei myos tarvitse investoida fyysisiin lait-
teisiin, sovelluksiin tai yllapitohenkilokuntaan. Palvelun paketti sisaltaa lisaksi sah-
kdpostien virus- ja roskapostisuodatuksen. Kaikki liikenne on salattua. Palvelu on

myo6s mahdollista yhdistdd Soneran Tiimikeskus-palvelun kanssa.

Tarjotun palvelun pohjalla toimii Microsoftin Excghange -ohjelmisto ja Sonera vas-
taa siitd, ettd asiakasyrityksella on kaytdssaan viimeisin ja turvallisin ohjelmistover-
sio. Sahkdpostiosoitteiden loppuosa maaraytyy asiakasyrityksen omistaman verkko-

tunnuksen mukaan, esimerkiksi matti.meikalainen@omayritys.fi. Oma verkkotunnus



el kuitenkaan ole valttdméton jolloin k&ytetddn jaettua osoitetta yri-
tys.sonerahosted.fi. Palvelun hinnoittelu on tapauskohtainen ja hinnoittelun saa sel-

ville ainoastaan jattamalla tarjouspyynnon. (Sonera 2011b.)

5.3.2 Tiimikeskus

Soneran mukaan Tiimikeskus mahdollistaa turvallisen keinon varastoida tiedostoja
mya0s tyotoverien ulottuville sek& helpon tavan jakaa projektisi sisaltdméaéd materiaalia
myo6s yhteistydkumppanien ndhtéville. Materiaali on reaaliaikaisesti kéayttajien ulot-
tuvilla, olivatpa he sitten toimistolla, tien paalla tai kotona oman tietokoneen &érella.
Tassakéan tapauksessa ei asiakasyrityksen tarvitse investoida palvelimiin, ohjelmis-
tointiin tai henkilokuntaan.

Dokumenttien hallinnointi tapahtuu keskitetysti uusin informaatio on kaikkien saata-
villa samanaikaisesti. Palvelu toimii verkossa, joten dokumentteihin tutustuminen
onnistuu missé tahansa. Sonera Tiimikeskus toimii samalla alustalla Yrityssdhkopos-
ti-palvelun kanssa ja ndma kaksi palvelua on tarkoitettu tdydentdmaan toisiaan. Tii-
mikeskus rakentuu Microsoftin SharePoint -teknologian ympérille ja toimii verkossa.
(Sonera 2011c.)

Palvelu Kayttomaksu Palvelun kk-maksu
Sonera Tiimikeskus Yksi 10 € 7 €/kk

Sonera Tiimikeskus Joustava 50€ 32 €/kk

Sonera Tiimikeskus Rajaton 200 € 152 €/kk
Lisdlevytila 2 €/Gt/kk

Taulukko I. Tiimikeskus-palveluiden hinnat (Sonera 2011c.)

Asiakasyritys voi valita itselleen kolmesta eri vaihtoehdosta parhaan. Sonera Tiimi-
keskus Yksi sisaltdaa yhden kayttdjan, joka luo sivustot. Tiimikeskus Joustava sisaltaa
enintdan 40 kayttajan, jotka luovat sivustoja. Tiimikeskus Rajaton sisaltaa rajattoman
madran kayttajia, jotka voivat luoda sivustoja. Tiimikeskus Yhdella ja Joustavalla voi

olla rajaton maaré kayttajia, jotka vain lukevat sivustoja, mutta eivét luo niita. Jokai-




nen palvelutaso siséltdd yhden gigatavun (1 Gt) levytilaa. Levytilaa on mahdollista

hankkia maksullisena lisapalveluna. (Sonera 2011c.)

5.4 Eri ratkaisujen valinen vertailu

Tassa luvussa esitettyjen Elisan pilviratkaisujen vélinen vertailu toisiinsa sekd mui-
den palveluntarjoajien ratkaisuihin on monessa mielessa hankala toteuttaa, silla esi-
merkiksi kaikkia hintatietoja ei ole tdss& mahdollista ottaa tutkinnan alle, silla ne saa
tietoonsa vasta tarjouspyynnon avulla. Kaytettavyyden ja tietoturvan kannalta katsot-
tuna on myos vaikea l&hted ratkaisuja vertailemaan. VVoidaan kuitenkin varmasti sa-
noa, ettd monessa tapauksessa on kustannustehokkaampaa ja tietoturvallisuuden, hal-
linnoinnin seka kaytettavyyden kannalta parempi ratkaisu ostaa tai vuokrata palvelut
pilvestd. On pitkalti yrityksen tarpeista ja kokoluokasta kiinni minkalainen pilvipal-
velu sen kannattaa hankkia. Varsinaisessa valintaprosessissa hankittavaa ratkaisua
mietittdessd pitdd muiden asioiden lisdksi ottaa hinnoittelu huomioon pyytamalla tar-

jouspyynnot.

Dna:n tarjoama DNA Toimisto —paketti on periaatteessa ja kaytdnndssa sama kuin
Googlen tarjoama Google Apps For Business, mutta Dna:n tarjoaman palvelun tapa-
uksessa yritys tarjoaa suomenkielisen tuen, kayttokoulutuksen ja kéyttéonoton tuek-
si mahdollisesti tarvittavaa konsultointia seké lisdksi myos paatelaitepaketteja esi-
merkiksi paljon tydssaan liikkuville tyontekijoille. Dna ei toki ole ainoa Suomessa
tallaisia Google-sovellusten kayttoonotto- ja tukipalveluja tarjoava yritys. Soneran
tarjoama Yrityssahkdposti puolestaan on Microsoftin Exchange —ohjelmiston avulla
toteutettu palvelu, jossa asiakasyrityksen ei tarvitse itse huolehtia kayttéonotosta, lai-

tehankinnoista tai hallinnoinnista.

Periaatteessa tassa on kyse Microsoftin Office 365 —pilviratkaisun tapaisesta ratkai-
susta, mutta palveluntarjoana ei ole itse Microsoft. Yrityssahkoposti-palvelun rinnal-
le on mahdollista liittdd Microsoftin Sharepoint-teknologialla toteutettu Tiimikeskus-
palvelu, joka tuo pakettiin mukaan keinon varastoida ja jakaa materiaali Google

Docsin tapaan. Taman myota sen voidaan ajatella yhtend kokonaisuutena vastaavan



Google-sovelluksia tai Office 365 —pakettia, hinta tosin on korkeampi kuin kummas-

sakaan ndisté paketeista.

Liséksi Sonera on Tiimikeskus-palvelun tapauksessa eri palvelupaketeilla liséksi ra-
joittanut sivustoja luomaan kykenevien kayttdjien maaréa. Yrityssahkopostin tapauk-
sessa Sonera ei tarjoa palvelunsa hintoja julkisesti kaikkien ndhtaville, joten tarjous-
pyynndn avulla pitad selvittdé tuotteen tapauskohtainen hinnoittelu. Dna:n ja Soneran
tarjoamien ratkaisujen yksi hyva puoli on kuitenkin mielesténi se, ettd molemmat
yritykset pystyvat tarjoamaan néiden palvelujensa lisdksi myds muita yrityksien tar-
vitsemia palveluita, kuten esimerkiksi matkapuhelinliittymi&, matkapuhelimia ja tie-
tokoneita. VVoidaan siis vuokrata kokonaisvaltaisempi palvelun taso kuin esimerkiksi
pelkédn Googlen tarjoaman Google-sovelluksen tapauksessa.

6 VIRTUALISOINTI

Virtualisointi on viime vuosina saanut paljon huomiota osakseen. Virtualisoinnilla on
eri laitevalmistajasta tai ohjelmistotoimittajasta riippuen hieman erilainen nakemys
siitd mita virtualisointi itse asiassa on, mutta virtualisoinnin mahdollisina hyotyiné
nahdaan muun muassa fyysisen laitteiston parempi hyodyntdminen sekda mahdollises-
ta vikatilanteesta aiheutuvasta virhetilanteesta palautuminen. Talla tavoin voidaan
saavuttaa séastoja laitteistoinvestoinneissa, vahentad kustannuksia ja infrastruktuurin
monimutkaisuutta, tarjota entistd parempi palveluiden taso ja parantaa niiden laatua
sekd linjata tietohallinnon tavoitteet paremmin liiketoiminnan tavoitteita tukevaksi.
(Rule & Dittner 2007, 2.) Virtualisointia varten on olemassa monia erilaisia ratkaisu-
ja, mutta niista ehka yleisimmat ovat vSphere Hypervisor (tunnettiin ennen nimella
VMWare Esxi) ja Hyper-V. vSphere Hypervisor on virtualisoinnin pioneerin,
Wmwaren késialaa ja Hyper-V puolestaan on Microsoftin tarjoama virtualisointirat-

kaisu.



6.1 Palvelinvirtualisointi

Palvelimen virtualisoinnilla tarkoitetaan sité, ettd yhdessd fyysisessé tietokoneessa
suoritetaan virtualisointiin tarkoitetun alustan p&alla yhta tai useita virtuaalisia palve-
limia, joista jokainen on varustettu omalla k&yttojarjestelmalld ja virtualisoidulla
raudalla (tietokoneella). Nama virtuaalisesti toteutetut palvelimet erotetaan fyysisen
tietokoneen raudasta ns. ohjelmistokerroksella. Palvelimen virtualisoinnin tarkoituk-
sena on s&astaa tilaa palvelinhuoneessa, laskea fyysisten laitteiden virrankulutusta
sekd lisaksi muun muassa helpottaa ja nopeuttaa mahdollisista ongelmatilanteista
toipumista. (Mantyla 2008.)

Application

Kuva 6. Ennen virtualisointia (VMWare 2011a.)

Ylla kuvassa on fyysinen tietokonejarjestelmd ennen virtualisointiratkaisun kayt-
toonottoa. Fyysinen jarjestelmd osaa hyddyntdd ainoastaan yhta kayttojarjestelma-
asennusta eli tassa tapauksessa voidaan puhua tietokoneen resurssien huonosta hyo-
tykaytosta.



Kuva 7. Virtualisoinnin jalkeen (VMWare 2011b.)

Y4 olevassa kuvassa on VMWaren tarjoaman virtualisointikerroksen péalle kasattu
erilliset virtuaalikoneet omine virtuaalisine komponentteineen, joiden paélle on asen-
nettu omat sovellutuksensa sisaltdvat virtuaaliset kayttojarjestelmat. (VMWare
2011c.)

6.2 Tyopoytavirtualisointi

Hajallaan olevien tydasemien hallinta on vaikeaa ja kallista, joten suurimmat virtu-
alisointiratkaisuja kehittavat ja markkinoivat yritykset tarjoavat palvelinvirtualisoin-
nin liséksi ratkaisut muun muassa tyopoytien ja sovellutusten virtualisoimiseksi.
Tyopoytavirtualisoinnilla on alalla oma terminsg, Virtual Desktop Infrasctructure eli
VDI. Tydpoytavirtualisoinnissa kayttajélle tarjotaan perinteisen PC-tietokoneen si-
jaan sitd varten tarkoitetun palvelimen paalla suoritettava virtuaalikone. Periaatteen
tasolla se noudattaa hyvin pitkalle samaa periaatetta kuin perinteiset ohutpaateratkai-
sut. Ratkaisujen ero piilee kuitenkin siing, ettd tyopoytdvirtualisoinnissa on kyse
useista kayttajakohtaisista virtuaalisista koneista, kun toisessa ratkaisussa puolestaan

on kyse yhdesta monen kayttajan kayttojarjestelméaasennuksesta.

Jos tybaseman kéyttdjarjestelmaasennuksia suoritetaan palvelimelta késin virtuaali-

koneina ja kéayttajakohtainen tydaseman levynkuva on tallennettuna palvelimelle, voi



kayttdja ottaa yhteyden ja Kirjautua siihen omilla tunnuksillaan milta verkon tybase-
malta hyvénsa, saa han ndin ollen aina oman henkilokohtaisen tyopoytansé ja méaari-
tyksensa kayttoonsa. (Jarvinen 2009.) Tamankaltaisen ympériston keskitetyn hallin-
nan mielletddn olevan tietohallinnoille helpompaa ja liséksi uusien tydasemien luo-
minen on helppoa. Uusien tyopoydille sijoitettujen laitteiden elinkaarta on tdméan
avulla mahdollista kasvattaa entistd pidemmaksi, silld tarvittavan suorituskyvyn
haaste siirtyy ratkaisun avulla yksittaisesta tydasemista palvelimiin. (Méntyla 2008.)

6.3 Sovellusvirtualisointi

Sovellusvirtualisoinnin tarkoituksena on suorittaa itse sovellus palvelimella ja vélit-
taa kayttoliittyman nakyma verkon yli tydasemille. Alunperin sovellusvirtualisoinnin
ideaa myytiin silla argumentilla, ettd sitd kayttamalla saadaan tytasemien elinkaarta
pidennettyd, koska sovellukset kuormittivat tydaseman sijasta palvelinta, jolla ne si-
jaitsevat. Todellisuudessa sovellusvirtualisointi on Jarvisen mukaan saavuttanut suo-
siota hallintaa helpottavien ominaisuuksiensa ansiosta. Sovellusasennusten keskitta-
minen palvelimille nimittdin tyollistdd 1T-tukihenkilostéd huomattavissa maérin va-

hemman kuin niiden yll&pitaminen normaalisti tydasemissa veisi aikaa muilta toilta.

Syyksi téhan listataan ohjelmistojatti Microsoftin Windows-kéyttojarjestelman omi-
naisuus, jossa sovelluksien asentamiselle muutetaan kayttojéarjestelméé hallitsemat-
tomalla tavalla jolloin rekisteriin tehdd&n muutoksia ja dll-kirjastoihin tuodaan uusia
komponentteja vanhojen péélle. Koska itse kayttojarjestelma ei anna mahdollisuutta
tuotannonaikaiseen versionhallintaan, ei ole mahdollista ratkaisia mahdollisesti esiin
tulevia ristiriitoja. Tydasemissa on mahdollista tehda kokeiluja, mutta erilaisten so-
vellutusten asennus samaan palvelimeen luokitellaan uhkapeliksi. Jos sovelluksesta
asennetaan uusi versio, saattaa se rikkoa samalla toisen sovelluksen ja ongelma kos-
kettaakin yhden tyfaseman ja sen kadyttdjien sijaan kymmenid, satoja tai jopa tuhan-

sia kayttajia.

Edella mainitusta syysta onkin suositeltavaa asentaa ja suorittaa eri sovelluksia omil-
la, niille tarkoitetuille palvelimilla. Liséksi saadaan kustannustehokkuutta, mikali eri

sovellukset eristetddn toisistaan virtualisoinnin keinoin ja tarjotaan niille virtuaalinen



ympaérist0, jossa niilla on oma rekisterin haara ja kirjasto sovelluksen omia asetuksia
ja ohjelmistokomponentteja varten. Y hteiset asetukset ja komponentit puolestaan on
haettavissa niin sanotusta yleisestd kayttojarjestelmaympéristostd, jos niitd ei sovel-
lukselle tarkoitetussa omassa ymparistossa ole. (Jarvinen 2009.)

6.4 Tallennuksen virtualisointi

Muiden virtualisoinnin ratkaisujen jalkeen on vield vuorossa tallennuksen virtuali-
sointi. Hamaélaisen kirjoittaman tekstin mukaan palvelimen virtualisoinnin ollessa
yrityksissa jo arkipdivad, on tallennuksen virtualisointi vield kasitteend melko tunte-
maton. Syyksi tahan kerrotaan tekniikan monimuotoisuus ja sdastéjen vaikeampi ha-
vainnointi. Palvelinvirtualisointi tuo kustannustehokkuutta ja joustavuutta silld, etta
tyokuormia on mahdollista jakaa optimaalisesti fyysisille palvelimille ja siirelld né&i-
den valilld muutosten tai huoltotdiden niin vaatiessa. Kaytannéssa tama tarkoittaa
sitd, ettd palvelimet ja tallennus on erotettava toisistaan. Massamuistit keskitetddn
palvelinten ulkopuolelle omiin laitteisiin, joihin liikenndinti palvelimesta tapahtuu

verkon vili.

Keskitetty tallennuslaitesto voikin haméldisen mukaan tarjota joustavia toiminnalli-
suuksia, esimerkiksi levytilan kasvattamisen niin, ettd yksittdisilla levypakoilla ja
palvelimien loogisilla levyasemilla ei ole fyysista vastaavuutta. Tallennuksen keskit-
tdmiseen johtanut paatds ei hamaldisen tekstin mukaan kuitenkaan vield luo tarvetta
varsinaiselle tallennuksen virtualisoinnille, mikali pysytaan yhden tai kahden laiteke-
hikon tarjoamissa toiminnoissa. Tallennusratkaisun valintaan vaikuttaakin tiedon
madrén ohella myds tietojen luokittelu. Tiedon kriittisyydesté riippuu se minkalaisia
varmistus-, kahdennus- ja etépeilausratkaisuja minkakin palvelun tiedoille vaaditaan.
Tekstin mukaan on selvéd, ettd mitd monitahoisemmat tarpeet ovat kyseessa, sité to-

denndkdisemmaksi tulee tarve myos tallennusjérjestelmien virtualisoinnille.

Tallennusjarjestelmilla on myds oma elinkaarensa ja yleisesti nyrkkisdanténa suun-
nittelujaksolle pidetaén viitta vuotta, koska se antaa liilkkumavaraa. Seuraavan suku-
polven laitteisiin siiryminen ottaa aina oman aikansa ja sen osalta suunnittelun pitéisi

olla valmis viimeistaan puoli vuotta ennen varsinaisen laitteistohankinnan aloittamis-



ta. Migraatiovaiheessa vanha ja uusi laitteisto elavét jonkin aikaa rinnakkain ja to-
denndkdistd onkin, ettd vanha laitteisto ei heti paase elédkkeelle, vaan niitd kaytetadan
vield vuosi tai pari véhemman Kriittisen tiedon tallentamiseen. Vanhan laitteiston

elakkeellejadnnin maaraa lahinnd huoltokustannusten nousu.

Tallennuksen virtualisoinnissa fyysiset tallennuslaitteistot ja niiden siséltdmat tekni-
set ominaisuudet peittyvat virtualisointikerroksen alle, jolloin tallennustilaa on mah-
dollista laajentaa, yhdistéa ja siirtdd perinteistd tallennusjarjestelmaa ja sen hallinta-
laitteistojen antamia mahdollisuuksia joustavammin. Mikali palvelinten sisaltdmaa
dataa pitéa siirtdéd kéasityona tallennusalustalta toiselle, on palvelimet ajettava siirtoa
varten alas. Virtualisoidussa tallennusymparistossé huollot ja migraatiot on kuitenkin
mahdollista toteuttaa taustalla ilman palvelimien alasajoa. Siirtoja ei toki silti kannata
suorittaa tuotantojarjestelmien suurimman kuormituksen aikaan. Tallennuksen virtu-
alisoinnin tarkoituksena yleensé onkin parantaa eri valmistajien jarjestelmien valista
yhteisty6td. Tahan tarkoitukseen on myos saatavilla kolmansien osapuolien tarjoamia
ohjelmistoja. Tallennusjérjestelmien valmistajat kauppaavat lisaksi omia virtualisoin-
tiratkaisujaan joiden avulla on mahdollista sitoa perakkaiset laitesukupolven yhteen,
mutta my6s laajentamaan valmistajan omia toiminnallisuuksia Kilpailevien yritysten

laitteisiin.

Eri yritysten tallennustarpeet vaihtelevat liiketoiminnan mukaan. Esimerkiksi raha-
laitos voi auditoitavuus- ja viranomaismaaraysten takia joutua tallentamaan jokaisen
tapahtuman kohdalla vuosiksi oheistietoa omiin lokeihinsa. Taman maard on opera-
tiivisiin tietokantoihin verrattuna moninkertainen ja sitd ei valttdméatta koskaan ole
tarvetta lukea. Toisena daripaéna ovat esimerkiksi mediatalot, joiden liiketoiminnan
menestyksellisyys taas perustuu siihen mitd useampaan kertaan niiden tuottama tie-
toa luetaan. Oikea lahestymistapa tallennuksen virtualisoinnin tarkasteluun onkin
keskittya tarkastelemaan esiin tulevia mahdollisia ongelmakohtia ja tarpeita liiketoi-
mintaldhtdisen ajattelun kautta. Tallennusjarjestelmien ja virtualisointiratkaisujen
toimittajia on markkinoilla kymmenid, mutta voidaankin todeta, etta tdsmalleen sa-
moja asioita tekevét tuoteratkaisut ovat harvassa seka yleisesti ottaen hyvaa ja kaikil-

le optimaalista jarjestelmaa on tuskin kukaan pystynyt kehittamaan.



Tallennuksessa kdytetddn monia erilaisia virtualisointia muistuttavia tekniikoita, joita
on mahdollista hyddyntaa jo yksittaisenkin tallennusjarjestelman puitteissa. Tallen-
nuksen virtualisointi tuo jarjestelman yllapitéjille lisd& mahdollisuuksia ohjailla re-
surssien kayttoa jarkevimmalla tavalla. Esimerkiksi virtuaalisen nauhakirjaston avul-
la varmistukset ohjataan fyysisen nauhan sijaan levytiedostoiksi, joista arkistoitavat
kopiot voidaan sitten purkaa nauhalle ennalta maaritetyn nauhakierron mukaisesti.
Levytilan ylivaraus (thin provisioning) taas perustuu havaintoon siitd, ettd kayttajille
ja palvelimille varattu levytila nojaa enemman tai véhemméan huonosti osuviin arva-
uksiin. Kun levytilan varaukset tehd&an virtuaalisina, voidaan vapaata levytilaa kasi-
telld yhtendisend levyvarastona, josta sitd voidaan tarpeen mukaan osoittaa. Tiedon
kertatallennus (single-instance storage) eli deduplikointi puolestaan pyrkii minimoi-
maan massamuistihukan, joka aiheutuu kun samaa informaatiota tallennetaan useam-
paan kertaan. Liitteiden kopiointi séhkdpostin k-jakeluista aiheuttaa k&yttajadhakemis-
toihin tallennettavan tiedon maarén suuren kasvun ja kertatallennuksen avulla tama
on mahdollista ratkaista niin, ettd kayttdjéalle taysin nakymattomasti sailytetédan tie-
dostosta vain yhta fyysistd kopiota. Kayttdjat kuitenkin pitavat nakemiaéan virtuaali-
tiedostoja ominaan. Kertatallennus voi toimia objektien tasolla, jolloin tiedostojarjes-
telmélle ndytetddn tiedoston otsaketiedot ja osoitin, joka osoittaa tiedoston varsinai-
sen tallennuspaikan. Kertatallennus voi toisaalta toimia myds niin sanotulla laitteisto-
ldheisemmalla lohkotasolla, jolloin tallennusjérjestelma tallentaa identtiset lohkot
vain kerran. Jalkimmadinen tapa on tekstin mukaan kéytdnndssé katsottuna tehok-
kaampi, koska erilaisissa ja eri nimelld varustetuissa tiedostoissa on usein yllatavan-
kin paljon samaa sisaltoéd. Varsinkin varmistusjarjestelmien yhteydessa deduplikoin-

titekniikat ovat paljolti kaytetty ratkaisu. (Hamaldinen b 2009.)

7 YHTEENVETO

Perinteisten IT-ratkaisumallien lisaksi on saatavilla monia erilaisia ratkaisuja, joiden
on tarkoitus esimerkiksi helpottaa yllapitoa ja alentaa kustannuksia tai parantaa tieto-
turvaa ja kaytettavyyttd. Tassa tyossa nailtd osin keskityttiin pilvimalleihin, erilaisiin

pilvipalveluihin ja virtualisointiin. Pilvimallissahan ei varsinaisesti ole kyse mistdan



uudesta ajattelumallista tai periaatteesta, vaan voidaan ennemminkin ajatella, ettd
olemme palaamassa takaisin aikaisempaan aikakauteen, jossa kayttajan tyopoydéalla
on se niin sanottu tyhma paate. Tyhmaa péatettd kayttamalla otetaan yhteys palvelin-
laitteistoon, joka puolestaan tarjoaa kaytetyn pdaatteen ruudulle ne palvelut, joita
kayttaja haluaa kéyttaa.

Taman tyon luvussa 2 on eritelty eri pilvimallien kolme erilaista tasoa. Tarvitseeko
yrityksen vuokrata sovelluksia (SaaS), kayttojarjestelmat ja varusohjelmistot (PaaS)
vai koko infrastruktuuri (laaS) eli virtuaalikoneet ja tallennustila? Asiakkaan pitda
etukateen miettia mitd on ostamassa ja mité todellisuudessa tarvitaan. Lisdksi pitda
miettid halutaanko palvelut hankkia pilvimallien mukaisesti julkisen, yksityisen vai
hybridin pilvimallin mukaisesti.

Pilvimallien k&ytén avulla on mahdollista saavuttaa valittomia saastéja perinteisiin
IT-ratkaisumalleihin verrattuna ja kaytettdvyyden seka tietoturvallisuuden lisaksi ta-
man voidaan katsoa olevan yksi tarkemmistd myyntivalteista mita pilvipalveluja asi-
akkailleen myyvat yritykset mielelld&n nostavat esille. Varsinkin suomalaisia yrityk-
sid pilvipalvelun kayton harkinnassa mietityttdd kuitenkin tietoturva ja sitd kautta
yrityksen informaation sailytys toisen osapuolen palvelimilla ja tallennusjarjestelmis-
sé, koska asiakasyritykselld ja sen henkilostolla ei ole fyysista paasya tallennettuun
datan, joten vastuu tietoturvallisuuden huolehtimisesta on palveluntarjoajalla. Tama
siséltdd monia erilaisia riskimahdollisuuksia ja asiakas ei esimerkiksi mahdollisessa
vikatilanteessa voi tehda oikeastaan mitddan asioiden hyvéksi. Tietoturvallisuuden
kannalta erilaisten pilvipalvelujen kéyton voidaan katsoa monasti olevan ehkd myds
jopa turvallisempi tapa toimia kuin itse toteutettu perinteinen IT-ratkaisu, silla pilvi-
palveluntarjoalla on kéytdssaan suuri maara erilaisten tietoturvaan liittyvien asioiden
asiantuntijoita. Voidaankin siis sanoa, ettd tietoturvan ja kaytettavyyden kannalta aja-
teltuna yrityksen on ainakin joissain tapauksissa, jopa parempi turvautua pilviratkai-

suihin.

Koska pilvipohjaisia sovelluksia tai ratkaisuja kaytetdan julkisen verkon kautta, pitaa
ottaa huomioon myos se, ettd esimerkiksi yrityksen Internet-yhteydet saattavat syysta
tai toisesta my0s olla pois kaytostd, myos pidempiékin aikoja. Mikali yrityksen liike-

toiminta on selvasti riippuvainen pilvesté ja sen palveluista, kannattaakin hankkia



kahdennetut yhteydet, jotta yhteydet palveluntarjoajan datakeskuksiin pysyisivat tal-
laisen tapahtuman yhteydessa edelleen yrityksen kaytossa. Mitd kauemmin yhteydet
palveluntarjoajaan ja sen datakeskuksiin ovat poikki, sitd enemmén yritys menettaa

tyotunteja ja rahaa.

Kaytettdvyyden tason osalta eri palveluntarjoajien ratkaisuista on ehk& omasta mie-
lestdni huono l&hted hakemaan eroavaisuuksia, silla kaikissa tapauksissa luvataan
kuitenkin vahintdan 99 prosentin kéyttdaikatakuuta. Tdman voidaan kuitenkin ajatel-
la niin, ettd mahdollisen vikatilanteen eteentulo on &&rimmaisen harvinaista, silla
palveluntarjoaja on selkedsti ottanut vikasietoisuuden huomioon, joten fyysisesti da-
taan ei t&std syystd ole tarpeellista paasta kasiksi. Suomaiset pilvipalveluntarjoajat
kiehtovat ehké siind mielessa ulkomaisia enemman, ettd niiden datakeskukset on si-
joitettu suomeen ja ndin ollen niihin ja niiden sisaltdmaan dataan sovelletaan Suomen
lakia. Ndin ollen asiakasyrityksen ei ole tarpeellista miettia datan joutumista esimer-

kiksi Yhdysvaltain tai jonkun muun valtion viranomaisten tietoon.

Toinen tdmén opinndytetyon padteemoista oli virtualisointi. Virtualisointi on jo pi-
demman aikaa ollut kuuma aihe IT-alalla ja sen tuomat hyédyt ovat todennettuja. Ei
ole viisasta asentaa kaikkia organisaation kriittisia palvelimia yhdelle fyysiselle pal-
velimelle tai yhden fyysisen palvelimen virtuaalikoneille, vaan ne on parempi jakaa

useamman eri fyysisen koneen virtuaalikoneille. N&in saadaan vikasietoisuutta.

Virtualisoinnin huumassa on kuitenkin hyva pitaa mielessd, etta virtualisointi ei pois-
ta lisenssien hankinnan tarvetta vaan siitd pitdd huolehtia entiseen tapaan. Kaikki
fyysisiin laitteistoihin kohdistettavat hyokkaystavat ja koodit ovat edelleen vaaraksi
myos virtualisoidussakin ympéristossa, joten edelleen on yhta tarkedd huolehtia tar-
vittavien péivitysten ajantasaisuudesta. Virtualisoinnin tuomat hyddyt laitteiston pa-
remmassa ja tehokkaammassa kuormittamisessa saastavat varsinkin isoissa ko-
nesaleissa, mutta myds pienemmissa organisaatioissa ja ymparistdissa selvaa rahaa.
Tama johtaa myds fyysisten laitteiden méaran pienenemiseen, kun toiminta muuttuu
samalla ymparistoystavallisempaan suuntaan esimerkiksi sahkonkulutuksen laskies-
sa. Samalla se pienentdd myos tilantarvetta, koska fyysista laitteistoa ei tarvita niin

suurta maaraa.



Virtualisointi auttaa 1T-hallintoa hallitsemaan olemassa olevaa infrastruktuuria hel-
pommin. Virtualisointiin siirtymiseen on tarjolla helpotusta tarjoavia konvertointi-
tyokaluja, mutta virtualisoituun ymparistoon siirtymista mietittdessa kannattaa se silti
suunnitella huolella, jotta onnistutaan takaamaan paras mahdollinen hyotysuhde. Ul-
kopuolisen asiantuntija-avun kayttdmisessa ei ole mitadn hévettavad, vaan onkin suo-
siteltavaa kayttdd tarvittaessa ulkopuolista apua projektin toteuttamiseksi onnis-
tuneesti, mik&li oman yrityksen tietohallinto ei ehdi tai syysta tai toisesta omaa tarvit-
tavaa kokemusta/tietotaitoa.
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