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1 Johdanto

Taman tyon tarkoitus on kayda lapi Windows Server 2008 —aktiivihakemistokurssin
soveltuvuutta Windows Server 2008 R2 -alustalle. Soveltuvuutta testattiin Windows
Server 2008:lle tarkoitetulla laboratoriomanuaalilla MCTS Self-Paced Training Kit for
Windows Server 2008. Koululta saadulle virtuaalikoneelle asennettiin Windows Server
2008 R2 -palvelinjarjestelma, manuaali kaytiin yksityiskohtaisesti api ja kirjattiin ylds
mahdolliset poikkeavuudet. Ty0 toteutettiin virtuaalikoneella, johon muodostettiin
yhteys Microsoft Windows Remote Desktop -ohjelmalla.

Tybssa kaydaan myds lapi Windows Server 2008:n ja Windows Server 2008 R2:n eroja
sekd uusia ominaisuuksia ja miksi kannattaa siirtya kayttamaan R2 -versiota. Tyd
kasittelee myds uuden Service Pack 1 -pdivityksen Windows Server 2008 R2:lle.

Ty0Ossa esitellaan Likewise —palvelu, joka liittda mm. Linux ja Unix palvelinjarjestelmia
aktiivihakemistoon seka tutustutaan R2 -version tuomaan graafiseen hallinta ohjelmaan
nimelta Active Directory Administrative Center.

2 Tyon toteutukseen kaytettdavat ohjelmat ja laitteisto

Remote Desktop Services (RDS) mahdollistaa kayttdjarjestelman tai sovelluksen kayton
verkon yli riippumatta siitd, mista yhteys muodostetaan. Windows Server 2008 R2 on
laajentanut RDS:aa tarjoamalla laajennetun alustan Virtual Desktop Infrastruktuurille
(VDI), joka on keskitetty hallintatydkalu Windows-tydpdydalle. RDS:n avulla voidaan
hallita tai asentaa istuntopohjaisia tydpoytia ja sovelluksia tai keskitettyja VDI-
tyOpdytid, jotka sijaitsevat datakeskuksissa. RDS lahettdd kayttdjélle kuvan
kuvaruudusta, ja  kayttdjalta lahtee takaisin palvelimelle hiiren liikkeet seka
nappaimistén painallukset. RDS integroidaan toimivaan Windows 7 -asiakaskoneiden

kanssa seka tukemaan Windows Aeroa ja useita nayttopaatteita. [1.]
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Kuvio 1. Remote Desktopin toimintaperiaate [1.]

RDS on saanut tarkeita paivityksia Windows Server 2008 R2:ssa. Windows Server 2008
TS RemoteApps, nykydaan RemoteApps, mahdollistaa etdtybasemalla ajetun ohjelman
toimimisen paikallisella tyopdydalld. Se on paivitetty visuaalisesti tukemaan Windows
Aeroa, useita monitoreja seka mahdollistamaan sovelluksissa olevat daniefektit. Toinen
tarked muutos on Remote Desktop Virtualization Host service, joka on Hyper-V:n
kayttama rooli. Tama tarjoaa virtuaalisia tyopoytia kayttdjille, jotka tarvitsevat
henkildkohtaisia tydpoytia riippuen siitd, mitd tietokonetta silla hetkelld kaytetaan. Se
tarjopaa myods standardin tyopdydan yrityskayttdon. [5.] RDS tarjoaa kayttdjalle
joustavan tydtavan, seka se vahentdada ympadriston kuormitusta mahdollistamalla
etatydskentelyn, mutta samalla se kasvattaa yritysten tietoturvariskia, koska yhteytta ei

muodosteta yrityksen omasta turvalliseksi todetusta verkosta. [11.]

Virtuaalikone on luotu VMware vSphere4 -virtualisointialustalle. VMwaren kaytdssa on
kuusi kappaletta Dell PowerEdge M710 blade -palvelinta, jotka on sijoitettu Dell
m1000e -kehikkoon. Jokaiseen blade-palvelimeen on asennettu VMware ESX Server -
palvelinjarjestelmd. Kaikkia kuutta ESX-jarjestelmaa voidaan hallita yhtdaikaisesti
vCenter ohjelman kautta. VirtualCenter hoitaa myds palvelinten klusteroinnin jakamalla
uudet kaynnistettdvat virtuaalikoneet kuorman perusteella automaattisesti vahiten

kuormitetuille palvelimille. [8.]

Kaytossa on myods Distributed Resource Scheduler -toiminto, joka parantaa
energiatehokkuutta dynaamisesti sammuttamalla kayttdmattomia palvelimia. Liséksi

palvelimissa on vMotion-ominaisuus, joka mahdollistaa paalla olevien virtuaalikoneiden



siirron fyysiseltéd palvelimelta toiselle ilman palvelun katkoja loppukayttdjille. [8.]
VMware vSphereen kuuluu myds High Availability -paketti, joka monitoroi
virtuaalikoneita ja tunnistaa kadyttdjarjestelma ja laitteistovikoja. Vian sattuessa
virtuaalikone kaynnistyy automaattisesti uudelleen toisella fyysiselld palvelimella. Se
my6s suojaa sovellusta kayttdjarjestelman hairidlta kaynnistdmalld automaattisesti
virtuaalikoneen uudelleen havaittuaan vian kayttdjarjestelmassa. [2.]

Kuvio 2. Dell PowerEdge m710

3 Windows Server 2008 R2 ja sen uudistukset

Windows Server 2008 R2 on Windows Server 2008 toinen julkaisu, joka on enemman
versiopaivitys vanhaan kuin kokonaan uusi julkaisu. Windows Server 2008 R2 julkaistiin
tuotantoon 22. heindkuuta 2009. Myynti aloitettiin syyskuun 14. pdiva ja virallinen
julkaisu oli 22. lokakuuta 2009. Windows Server 2008 R2 tuo mukanaan paivityksia
aktiivihakemistoon, uusia virtuaalisointi- ja hallinnointiominaisuuksia, IIS 7.5 julkaisun

seka uuden version Windows PowerShellista. [3.]

Windows Server 2008 R2 ei ole ilmainen paivitys Windows Server 2008 -
palvelinjarjestelmaan ellei ole Software Assurance (SA) -lisenssia. Windows Server
2008 R2 Enterprise -versio sisdltdad 17 mahdollista roolia ja 42 ominaisuutta, jotka
voidaan kytked paalle tai pois paalta. Monet Windows Server 2008 R2 -parannukset
ovat riippumattomia asiakaskoneen kayttojarjestelmastd, mutta osa tarvitsee Windows
7 -kayttdjarjestelman toimiakseen, kuten DirectAccess tai RDS, joka toimii paremmin
Windows 7:n kanssa, mutta ei vaadi sita toimiakseen. [5.]



Microsoft on myds pyrkinyt pienentdmaan jarjestelmiensa hiilijalanjalkea pienentamalla
energiankulutusta. Kuten esimerkiksi Core parking -ominaisuudella, jolla Windows
Server 2008 R2 voi tunnistaa kayttamattdmat prosessorit ja sammuttaa ne seka
tarvittaessa kytked takaisin paalle. Group policy voi saatda prosessorin nopeutta ja
virrankulutusta Advanced configuration and Power Interface (ACPI) -tydkalulla. [5.]

Kuvio 3. Windows Server 2008 R2 -energiankulutus verrattuna Windows Server 2003 SP2:een
[11.]

Windows Server 2008 R2 -laitevaatimukset ovat tédsmalleen samat kuin aikaisemmin
julkaistussa Windows Server 2008:ssa lukuun ottamatta 64-bittistd prosessoria.
Windows Server 2008 R2 on ensimmainen Windows Server -versio, joka tukee vain 64-
bittisia prosessoreja ja se tukee maksimissaan 256 loogista prosessoriydintd yhdelle
kayttojarjestelmdinstanssille. Hyper-V-virtualikoneet tukevat jopa 64 loogista ydinta
yhdelld isantékoneella, jonka maara on kaksinkertaistunut aikaisemman julkaisun
jalkeen. [5.] Prosessoreiden taytyy olla yksi- tai moniytimisia 64-bittisia AMD-V tai

Intelin virtuaalisointi tekniikkaa tukevia prosessoreja. [11.]

3.1 Virtualisointi

Windows Server 2008:n esittelema virtuaalisointitekniikka Hyper-V Hypervisor

paivitettiin tukemaan asiakaskoneen tydpdytavirtualisointia sekd dynaamista levyjen



allokointia ja Live Migraatiota, jossa palvelimen jarjestelmdnvalvoja voi siirtda
kdynnissa olevia virtuaalikoneita fyysisten palvelimien valilla sammuttamatta

asiakaskonetta tai sovellusta.

Hyper-V:ssa on parannettu suorituskykya, joka vaikuttaa virtuaalikoneiden
tehokkuuteen seka auttaa saastdmdan virran kulutuksessa. Virtualisointi antaa
mahdollisuuden luoda testiymparisttjd, joissa voidaan testata muutoksia tai paivityksia
ennen niiden tuomista tuotantoon. Virtualisoinnilla on iso rooli organisaatioissa ja sen
avulla voidaan tehda tehokkaita ratkaisuja, kuten tydkuorman jakamista yhden fyysisen
palvelimen sisdlld moniksi yksittdisiksi virtuaalikoneiksi. Tama saastdaa myos tilaa,

energiaa ja rahaa, kun kaytdssa tulee olemaan vahemman fyysisia tietokoneita. [5.]

Hyper-V ei tarvitse erikseen lisenssia virtuaalikoneisiinsa. Virtuaalikoneiden
maksimilukumaara maaraytyy kdytéssa olevan Windows Server 2008 R2 -version
mukaan. Standard -versio tukee yhta virtualikonetta, Enterprise neljaa ja Datacenterilla
on rajaton madra mahdollisia virtuaalikoneita. Hyper-V -roolit eivat ole kadytdssa
Windows Server 2008 R2 Itanium-, Web- tai Foundation-versiossa. [4.] Koululta

saatuun virtualikoneeseen ei voinut asentaa Hyper-V -ohjelmistoa.

Add Roles Wizard

'01 Hyper-¥ cannot be installed
The processor on this computer is not compatible with
Hyper-¥. To install this role, the processor must have a
supported version of hardware-assisted virtualization, and
that feature must be turned on in the BIOS.

0 More about the prerequisites For installing Hyper-%

Kuvio 4. Hyper-V-virheilmoitus

3.1.1 Hyper-V Manager



Virtuaalikoneita voidaan hallita Hyper-V Manager -konsolilla, joko paikallisesti tai

etdaltd. Hyper-V Manager -konsoli on oletustapa hallita klusteroimattomia Hyper-V -

noodeja. Silld voidaan lisata tai poistaa virtuaalikoneita, lisata verkkoja, vaihtaa

virtuaalikoneiden asetuksia, tuoda ja vieda virtuaalikoneita seka ottaa tilannekatsauksia

virtuaalikoneista. Hyper-V Manager integroituu Server Manager -konsoliin tai se voi

vaihtoehtoisesti kdynnistya itsendisena sovelluksena. [5.]

= = Hyper-V Manager

;3 File  Action View Window Help

2| "B HE

33 Hyper-¥ Manager

5|8 ASUS-HOST-13
g HOST-9 Nama
&z HP350 Mews

Import Virtual Machine...

Hvper-V Settings...

Edit Disk...

Inspect Disk...

Stop Service

Remove Server

Refresh

View

Nevs Window from Here

Help

Displays the new virtual machine wizard.
—  AEE

Virtual Network Manager...

Virtual Machines

»

Stata CPILLIsage Memary Uptime:
Virtual Machine.., | 1024 ME 0227-43
Hard Disk... 1024 MB 0353:03
Floppy Disk...

The selected vrtual machine has no snapshots.

hp350-vdi-21.example local

-

Created: 20/07/2008 4:27.07 PM Heartbeat: 218

Notes: HCLUSTER-INVARIANTH:{ Memory Usage: 1024 M2
99fbf5h4-3eba-46b8-b1br-...

0

Actions
HOST-9 A
New >

e Import Virtual Machine...
% Hyper-V Settings... \
Z% Virtual Network Manager...
.; EditDisk..
(ZJ Inspect Disk
(m) Stop Service
/< Remove Server =
4 Refrssh
View 4
MNew Window from Here
Help
hp350-vili-2 Lexample local -
=1 Connect.,
27| Settings..
(®) Turn Off I
@ ShutDown..
@ Save

Il Pause il

Kuvio 5. Virtuaalikoneen luominen Hyper-V Managerilla [5.]

Uuden virtuaalikoneen luominen onnistuu katevasti kayttamalla New Virtual Machine

Wizardia, jossa madaritelldan vaihe kerrallaan virtuaalikoneen asetukset.
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Kuvio 6. New Virtual Machine Wizard [5.]

Oletus virtuaalikoneen luomista ei suositella tuotantoymparistoihin, koska se luo
dynaamisesti kasvavan virtuaalisen kiintolevyn.  Dynaamisesti kasvava kiintolevy
kayttaa vain tarvittavan maaran levytilaa. Tama tulee vaikuttamaan suorituskykyyn,
koska sen tarvitsee saanndllisesti kasvattaa levytilaa. Tata ominaisuutta on pyritty
parantamaan Windows Server 2008 R2:ssa, mutta silti kiintedn kokoisia levyja
suositellaan tuotantopalvelimille. Oletus virtuaalikoneen valitsemisen sijasta on jarkeva
kdyttda New Virtual Hard Disk Wizardia, joka luo virtuaali- kiintolevyn ennen

virtuaalikoneen luomista. [5.]
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Kuvio 7. Uuden virtuaalisen kiintolevyn luominen New Virtual Hard Disk Wizardia -kayttaen [5.]

Talld voidaan maadrittad levyn asetukseksi kiintedn koon, joka tarjoaa hyvaa
suorituskykya ja sitd suositellaan palvelimelle, joissa sovellukset aiheuttavat paljon
levyaktiviteettia. [5.] Toinen vaihtoehto on lapivientikiintolevy, joka ohittaa Hyper-V -
palvelimen levyjdrjestelman saaden nopeamman ja suoremman yhteyden kiintolevyyn
virtuaalikoneen sisalta. Taman toimittavaksi levyn taytyy olla kytkettyna pois paalta
kayttojarjestelman pdastd. Lapivientikiintolevymalli ei tue tilannekatsauksien

tallennusta eika sillad voida kayttaa dynaamisesti luotuja levyja. [6.]

3.1.2 Failover Cluster Manager

Virtuaalikoneita voidaan myos hallita Failover Cluster Managerilla, jos Hyper-V -palvelin
on osana Windowsin yliheittoklusteria. Windows Server 2008 R2 parantaa tallennuksien
joustavuutta Windows Server 2008 verrattuna erittdin paljon. Windows Server 2008
taytyi olla jokaiselle virtuaalikoneelle oma Logical Unit Number (LUN), kun taas
R2:sessa voidaan kayttaa Cluster shared volyymeja (CSV), jotka tarjoavat
joustavamman Storage Area Network (SAN) -verkkotallennusmuodon. Windows Server
2008:ssa ei voinut tehdda muutoksia kdynnissa olevaan virtuaalikoneen
tallennuskapasiteetteihin, kun taas Windows Server 2008 R2 Hyper-V:ssa tdahan on
tehty parannus, ja kdyttaja voi lisata tai poistaa virtuaalikiintolevyja kdynnissa olevasta
virtuaalikoneesta. Windows Server 2008 R2 CSV -volyymit kdyttavat yliheittoklusteria.



Nama volyymit eivdt ndy perinteiseen tapaan eri kirjaimina vaan liitoshakemisto
pisteina systeemilevylle. Nama pisteet voivat pitda sisallaan useita virtuaalikiintolevyja
eri virtuaalikoneista klusterin sisdlld. Tdma parantaa jdrjestelman hyotykayttéa seka
selkeyttaa tallennuksien hallintaa. [5.]

_ —
=5 Failover Cluster Manager { o |E Sy
Eile Action View Help
= =) £ | D [_—]
= Failover Cluster Manager , | Actions
4 3G} M0p)-thistenesunipie Jocal [y Cluster Shared Valumes -

4 5 Services and applicatior| | Summary of Cluster Shared Yolumes

3 sxampl-clus-01 s Add storage

Sy virt-ts- 15 View »
= s Storage: Total Capacity:
a Modes 3 g
B koIt I 2 Total Disks - 2 online Total: 703.97 GB 3 Refresh
o |‘,1 & Free Space: £35.97 GB E Help
hp35095-7 Percent Free: 98.9% i
_a Cluster Shared Volumes = il
S Cluster Disk 3 -
L Jtorage
33 Networks
5] Cluster Events Disk Status Current Ownes 2] Take this resource offline
=) & Cluster Disk 3 #) Online asus-host-18 J 7 v
= = e Move this shared volume to anot... P
C:\ClusterStorage\Wolumel  File System: NTFS 249,87 GB (96.8% free )
=] &3 Cluster Disk 4 #) Online asus-host-18 —sw Remove from Cluster Shared Volu
C:\ClusterStorage\Volume2  File System: NTFS 4541 GB (100.0% free ) (4] Show the critical events for this re
More Actions »
Praperties
m Help
|
» | »

Kuvio 8. Failover Cluster Manager [5.]

3.1.3 System Center Virtual Machine Manager

System Center Virtual Machine Manager (SCVMM) on Windows Server 2008 R2:n
graafinen tyokalu, joka on kehitetty Hyper-V-hallinnointiin. SCVMM tukee myds muita
alustoja, kuten Microsoft Virtual Server 2005 R2 ja VMware vSphere4:sta. SCVMM
tukee uusia ominaisuuksia Hyper-V:ssda, kuten virtuaalikoneiden siirtoa palveluiden
ollessa paalla, klustereiden kesken jaettuja loogisia levyja seka levytilojen lisdysta ja
poistoa palveluiden ollessa paalla. Virtuaalikoneiden ajonaikaisessa siirrossa on
rajoituksena vain yhden isannan siirto lahteena tai kohteena, mutta siirtoja voidaan
laittaa jonoon, ja ne kadynnistyvat edellisen siirron valmistuttua. Isantdkoneiden
siirtojen valillda CPU ja muut isdntdkoneen laitteistot taytyy olla yhteensopivia

keskenaan, jotta siirto onnistuisi. Tarkistuksen hoitaa Processor Compability -asetus
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Hyper-V:n virtuaalikoneessa, mutta SCVMM 2008 R2 suorittaa myds yhteensopivuus
tarkistuksia kdayttéen Hyper-V ja VMwaren yhteensopivuus ohjelmistoa (API). Tama
tarkistaa ennen siirtoa, ettd voiko virtuaalikone kaynnistya ilman ongelmia
isantakoneella. [5.]

Levytilat voidaan siirtda kaynnissa olevasta virtuaalikoneesta isantdkoneen sisalla tai eri
isantakoneiden valilld Iyhyilld hairidajoilla riippuen verkon ja levyjarjestelman
nopeudesta. SCVMM tukee myds VMwaren vMotion -toimintoa, joka on kaytdssa
Metropolia Ammattikorkeakoululla. SCVMM 2008 R2 tarjoaa tuen Kklusteroidulle
levyresurssille, Veritas Volume Managerille seka muille kolmannen osapuolen

klusteroiduille levyjarjestelmille, joilla on samankaltaiset toiminnot kuin CSV:lla. [5.]

?\flril_l-nl Machine Manager - YMM-SERVER VMMMDEMOLCONTOSOLCOM (Evaluation Yersion - 144 days remaining )
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_" : Hong Fang =@ Host: 10.60.1.2 3 Convert physical sarver
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B w2 B Winx3 Running Unknown 0% Wind... 3 Addlibrary serves
H [ 2] W R 1" -
B o3 WinZK 3Ent unning Unknown 0% Wind 3* addhost
4 Mew otk = ) e
J.ENH'U:LUSTEH 1B Host: vmm-hv 3 Add VMware VitualCenter
. 100012 ¥) SUSE_10.5 Risning Unkrwn 0% Suse... A
i . " (g Help
i Swalte k) VISTAL Running Unknown 0% wind... o
B YMM-SERVER =@ Host: vmm-hv2
Filters New hist group
Status + | FR Hostzvrrrrvn Properties
Owner - ¥ DEV-2K3u86-1 Running VMMDEMO\&,.. 0% wind..,
Operatng system - B QMTestl Running Unkniown 0% Wind., ., = )
Added date -
priadidns ~ |35 pev-2x3-web1-xss - | @ sop
Tag -
—_ (i) Pause
Rurning time:  00:18:53 bl Save state
Mermory: 512.00M8 o e
Processor {1} 1.00 GHz Pentium 111 Xeon D shut down
......... Storage: 127.00 G & Connect to virtual machine
. test § " -
1 wosts Latest job G 100 % complete 4" Migrate
Start-vM x "
Virtual Machines P usage: i New -
Sowe it 7, Mansge chackpaints
§ oo >
U Jobs
G Administration
Summary | Networking and Stirage :Lm_lnh -
P -
rrstart| | 3o MR & _|w.¢...m.d.n...m.‘.._ (i) wirtuslcerter - Virtual I, ., By 340pM

Kuvio 9. System Center Virtual Machine Manager [12.]

SCVMM helpottaa jarjestelméan yllapitoa huomattavasti, kuten esimerkiksi se tulostaa
Windows  PowerShell  -skriptit  kaikille  konsolitehtaville. = Taman  takia

jarjestelmanvalvojan ei tarvitse tuntea tai kdyda vaativia Windows PowerShell -
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ohjelmointikursseja suorittaakseen automatisoitavia Windows PowerShell -skripteja.
SCVMM:n avulla voidaan hallita kaikkia virtuaalikoneita yhtena hallinnollisena
yksikkéna. [11.]

3.1.4 Virtuaalikoneiden hallinta Powershellilla
Virtuaalikoneita voidaan hallita my6s Windows PowerShell cmdlets-komennoilla.
Windows Server 2008 R2 ei sisdlla sindnsa uusia cmdlets-komentoja virtuaalikoneiden

hallintaan. Windows PowerShell sisaltda yli 70 toimintoa Hyper-V:n objektien, kuten

virtuaalikoneiden ja niiden ominaisuuksien hallinnointiin. [5.]

[13]PS> Get-VM | ft -AutoSize

VMElementName State Up-Time (mS) Owner

Running 19934540
XenDesktop Running 19965066
Win2k8R2VM Running 329047
VistaKids Running 19867031
Win7x86 Running 19889945
Coreweb Running 19965102

Kuvio 10. Windows PowerShell -virtuaalikoneita [7.]

SCVMM:n aikaisemmassa versiossa uuden virtuaalikoneen luonti tapahtui kdyttéen
virtuaali-kiintolevykirjastoa, josta se kopioitiin verkon yli isantdkoneeseen kayttden
Background Intelligent Transfer Serviced, kun taas SCVMM:n uusin versio mahdollistaa
nopean virtuaalikoneen luonnin Windows Powershellilld kdyttéen paikallisia virtuaali-
kiintolevyja. SCVMM on rakennettu Windows Powershellin padlle, joten kaikki SCVMM -
komennot voidaan my6s antaa Windows PowerShellin komentokehotteelta. Tarjolla on
myo6s graafinen konsoli, joka helpottaa skriptien luomista toistuvaan kayttéon keraten
niitéd kirjastoiksi. Konsolissa on myds mahdollisuus tarkastaa Windows Powershell -

skriptit tekstieditorilla ennen kuin ne syétetaan tuotantoon. [5.]



L3 Administrator@host-9 > [ =9 |l [
PSH> Sum = Get-UM “xmpl-sru—19" 3

PSH> Start-UM —vm Sum

Changing state of xmpl-srv-19: Job Started. )

NN\HOST-Y\root \wirtualization:Msvm_Concretedob.InstancelD="DD??3586-3D78-4724-A5
51-58D8BC2356924"

PSH> Get—-UM “xmpl-sru—12"

Host UMElementName State Up—Time <(nS> O
w
n
e
»

HOST-9 xmpl-srv—19 Running 79921

PSH>

Kuvio 11. Virtuaalikoneen kaynnistys Windows PowerShell -komentokehotteella [5.]

3.1.5 Live Migration

Live Migration eroaa suuresti Windows Server 2008 esitellysta Quick Migrationista,
koska Live Migration pystyy tekemadn samoja muutoksia palveluiden ollessa paalla.
Kaynnissa olevien virtuaalikoneiden siirto voidaan toteuttaa Hyper-V:n Live Migration -
toiminnolla. Esimerkiksi datakeskuksissa, joissa on useita fyysisia Hyper-V-isantia,
voidaan siirtda virtuaalikoneilta toisille isannille ilman palvelukatkoa kayttdjille tai
hairiota heidan yhteyteen. Live Migrationin avulla virtuaalikoneet on mahdollista pitaa
padlla jopa huoltokatkojen aikana. Datakeskukset voivat sadstad energiankulutuksessa
saatelemalla virtuaalikoneiden tehoja sekd sammuttamalla kayttdmattomia fyysisia

isdntakoneita ja voi tarpeen vaatiessa kytkea ne takaisin paalle. [5.]

Live Migration ottaa tilannekatsauksen kdynnissa olevan virtuaalikoneen muistisivuista,
ja ne siirretdan lahde Hyper-V:n fyysisesta isdanndsta kohde Hyper-V:n fyysiseen
isantaan. Taman siirron aikana kaikki virtuaalikoneen muistisivujen muutokset ovat
seurannan alla, silld kaikki tehdyt muutokset siirtyvat myds kohdekoneeseen. Hyper-V
siirtdd myos virtuaalikoneen tallennuksia hallinnoivan virtuaalikiintolevyn tiedostot

kohdekoneeseen. Taman jdlkeen siirretty virtuaalikone voidaan kdynnistda uudessa
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Hyper-V palvelimessa. Live Migration vaatii, ettda Windows Failover Clustering on
kaytdssa seka CSV-volyymit on maaratty klusterille. CSV ei ole kdytdssa oletuksena, ja

se taytyy erikseen laittaa paalle klusterin luonnin jalkeen. [5.]

Enable Cluster Shared Volumes T x|

The Cluster Shared Volumes feature is only supported for use with Windows Server 2008 R2 Hyper-V role.
Creation, reproduction and storage of files on Cluster Shared Volumes that were not created by the Hyper-V
role. including any user or application data stored under the ClusterStorage directory of the system drive on
every node, are not supported and may result in unpredictable behavior, including data comruption or data
loss on these shared volumes.

For infformation regarding support services, please see hitp://go microsoft com/fwlink / ?Linkid=137158.

I 1 have read the above notice

Kuvio 12. CSV:n kayttédnotto [5.]

Ennen virtuaalikoneen luontia taytyy luoda yliheittoklusteri, jossa on kaksi tai enemman
noodia. Sen jalkeen luodaan uusi virtuaalikone Failover Cluster Managerilla kayttden
luotuja CSV-volyymeja. Windows Server 2008 R2:n yliheittoklusterit voivat sisaltaa
noodeja, joissa on erilaisia prosessoreja, mutta Live Migrationia kaytettdessa
prosessorien on vahintdan oltava samalta valmistajalta. [5.] Prosessorit saavat olla eri

arkkitehtuuria, mutta niiden taytyy tukea virtuaalisointia [11].

Live Migrationin taytyy tapahtua saman yliheittoklusterin sisallda ja virtuaalikoneita
voidaan siirtdd vain klusteri noodien valilla. Hyper-V taytyy olla kytkettynd paalle
yliheittoklusterin noodeilla ja virtuaalikoneiden taytyy paasta kasiksi samoihin klusterin
kesken jaettuihin levyihin, kuten CSV-levyihin tai eri valmistajien vastaavanlaisiin
ratkaisuihin. Virtuaalikoneen siirto tapahtuu yleenséd muutamissa sekunneissa.
Siirtonopeuteen vaikuttaa lahteen ja kohteen verkossa vapaana oleva kaista, asetukset

ja kuorma. [11.]
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3.2 Hallinta

Windows Server 2008 R2 voidaan hallita niin graafisesti kuin komentorivilta. Server
Manageriin on liitetty useita konsoleita, ja ne tukevat etdhallintaa. Aktiivihakemistoja
voidaan hallita MMC snap-in-tytkalulla Active Directory Users and Computers, Windows
PowerShell cmdlets-komennoilla ja Active Directory Administrative Center graafisella
PowerShell pohjaisella hallintaohjelmalla. [5.]

Aktiivihakemiston uusi ominaisuus on Roskakori, joka tarjoaa mahdollisuuden palauttaa
poistetut objektit takaisin edelliseen kokonaisuuteen aktiivihakemiston domain servicen
ollessa paalla. Aikaisemmissa Windows Server -versioissa objektien palautus taytyi
hoitaa jarjestelmasta otettujen varmennuksien avulla ja domain controllerin taytyi olla
poissa kaytostd. Windows Server 2008 R2:ssa Poistettu objekti muuttuu logically
deleted -tilaan, joka voidaan palauttaa ilman muutoksia sille annettuihin lupiin tai
asetuksiin. Poistettu objekti siirtyy Deleted Objects -sdilioon, jossa sen nimi muutetaan
ja siitd erotetaan viittaukset, jotta kayttajat eivat paase siihen enda kasiksi. Loogisesti
poistettu objekti sdilyy tassa tilassa deleted objects -elinkaareen madritetyn ajan
verran, joka on oletusarvoltaan 180 pdivaa. Ajan loputtua objektin tila muuttuu
recycled objetiksi. Objekti sdilyy tdssa tilassa recycled object -elinkaaren mukaisen
ajan, joka on oletuksena 180 paivaa. Taman jdlkeen roskakori poistaa sen fyysisesti
aktiivihakemiston tietokannasta. Jarjestelmanvalvoja voi muuttaa objektien elinkaarien

aikaa PowerShellilla tai LDAP-asiakasohjelmalla. [5.]

Objekteja voidaan palauttaa Windows PowerShellilla kayttden Active Directory -
moduulia ja cmdlets-komentoja. Roskakori ei voi palauttaa objekteja, jotka on poistettu
ennen Roskakori-ominaisuuden kdayttédnottoa. Ennen roskakorin kayttdonottoa
poistetut objektit ovat tombstone-objekteja, ja suurin osa niiden ominaisuuksista on
menetetty. Aktiivihakemiston roskakoritoiminto ei ole oletusasetuksissa kaytdssa, joten
se taytyy asentaa erikseen. Sen jalkeen, kun roskakori on otettu kayttéon, sita ei voida

enaa poistaa tai ottaa pois kaytosta. [5.]



15

Active Directory Object Life Cycle in Windows
Server 2008 R2 with Active Directory
Recycle Bin Enabled

Delete

Garbage-
collect

Physically deleted ]

Recycled

Undelete/ 1\
autharitative restore N 'l
Deleted object Recycled
lifetime object
lifetime

Kuvio 13. Aktiivihakemiston roskakorin elinkaari [9.]

Poistetun objektin voi palauttaa seuraavalla Windows PowerShell cmdlets-komennolla.

Get-ADObject -Filter ‘displayName -eq “Mark Lee™ -IncludeDeletedObjects |
Restore-ADObject

Deleted objects -kansion sisdllon saa selville seuraavalla komennolla, johon taytyy

korvata forest_name ja top_level_domainin tilalle omat konfiguraatiot.

Get-ADObject —SearchBase “"CN=Deleted
Objects,DC=forest_name,DC=top_level_domain” —IdapFilter “(objectClass=*)" -
includeDeletedObjects

Organizational unit (OU), joka sisaltad useita objekteja, taytyy ottaa huomioon oikea
palautusjarjestys. Aktiivihakemistoroskakorilla voidaan palauttaa vain olemassa oleviin
perheisiin, jos palautettava objekti on ollut osana poistettua OU:ta, taytyy OU

palauttaa ennen, kun voi palauttaa poistetun objektin. [5.]
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3.3 IIS 7.5 ja Windows PowerShell 2.0

Windows Server 2008 R2 sisdltéa Internet Information Services (IIS) 7.5 -
versiopdivityksen IIS 7.0 -versioon, joka esiteltiin aikaisemmin julkaistussa Windows
Server 2008:ssa. Windows Server 2008 R2 sisdltdéa myds uuden version Windows
PowerShellistd, joka helpottaa IIS:n hallinnoinnin automatisointia. IIS 7.5 sisaltaa
uuden FTP-protokollan, joka tukee IPv6-osoitteita, SSL-protokollaa ja Unicode-
merkkeja. Microsoft .NET Framework antaa jarjestelmdnvalvojalle mahdollisuuden
hallita IIS:aa Windows Powershellilta tai IIS Managerilla. [5.]

IIS 7.5 perustuu samaan perusrakenteeseen kuin sen aikaisempi versio, mutta siind on
esitelty lisaksi paljon uusia ominaisuuksia ja parannuksia. IIS 7.5 ei ole oletuksena
paalld, joten se taytyy asentaa erikseen Server Managerilla. IIS 7.5 on esitelty kolme
uutta roolipalvelua, joista ensimmdinen WebDAV Publishing antaa kayttdjille
mahdollisuuden julkaista sisaltda IIS Web -sivuilla interaktiivisesti ja turvallisesti.
Toinen rooli koskee FTP-palveluja, joka antaa kayttdjille mahdollisuuden siirtda
tiedostaja IIS-palvelimelle ja ladata niita sieltd itselleen seka suorittaa perustiedostojen
hallinnointitehtavia. Kolmas rooli uudistus antaa kehittdjille mahdollisuuden liittaa IIS-
pyyntdja suorittavia tehtavia omille ohjelmille. WebDAV Publishing ja FTP-palvelin olivat
saatavilla lisdosina aikaisempaan IIS 7.0 -versioon ja ne taytyi ladata seka asentaa sen

jalkeen erikseen. [5.]

Web-based Distributed Authoring and Versioning (WebDAV Publishing) laajentaa HTTP
-protokollaa sallimalla jarjestelménvalvojille ja kayttajille dokumenttien julkaisun Web-
sivuilla, yksinkertaisesti vain kopioimalla tiedostot verkkolevyille. Roolin asennuksen
jalkeen taytyy maadrittda, mitd kaikkea voidaan jakaa, kuka voi jakaa seka antaa
tarvittavat luku- ja kirjoitusoikeudet. WebDAV tukee nykyaan sivustokohtaisia julkaisuja
aikaisempaan palvelin-kohtaiseen verrattuna. Tama tarjoaa mahdollisuuden julkaista
dokumentteja turvallisemmin, koska dokumenttien siirrot tullaan kryptaamaan kayttaen

SSL protokollaa.
[5.]
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Kuvio 14. IIS Manager

Windows Server 2008 R2 parantaa FTP-palvelimen turvallisuutta kayttamalla suojattua
yhteytta salasanan suojaamiseksi ja SSL-protokollaa tiedon kryptaamiseksi. IIS
yhdistéd FTP-palvelun ja Web-isdnndinnin yhdelle sivulle. IIS-palvelin voi isanndida
monia FTP-sivuja kdyttaen yhta IP-osoitetta ja porttinumeroa tai kdyttéen FTP-sivuista
isannan nimed, kuten on ollut mahdollista tavallisten Web-sivujen kanssa. IIS-
lokitiedostot sisaltavat tiedot FTP-yhteyksistd ja IIS voi luoda tarkkoja virheviesteja
asiakasohjelmista paikalliseen verkkoon. Tamad helpottaa suuresti vianetsintaa
verkossa. IP- ja Domain Restriction -roolipalvelu antaa mahdollisuuden rajoittaa
tietokoneiden paasyja IIS-Web-sivuille. IIS 7.5 -palvelu tukee myds Internet-

protokollan version 6 osoitteita. [5.]

Web-palvelimen rooli eroaa vain hieman ulkonddllisesti edellisestéd versiosta.
Jarjestelmanvalvojat voivat kayttaa IIS:aa luodakseen Web-sivuja entiseen tapaan,
kayttden Server Manageria tai IIS Manager -konsolia, mutta Microsoft on halunnut
tuoda vield uuden tavan, joka on Web Platform -niminen ohjelma. Se on integroitu
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palvelin- ja tydkaluohjelma, joka mahdollistaa kokonaisten Web-ratkaisujen luomisen
sisaltden tarvittavat ohjelmat ja siihen tarvittavan avustavan palvelimen. Web Platform
-asennusohjelmalla voidaan valita tarvittavat ohjelmat, ladata ne ja sen jalkeen
asentaa ne halutuilla asetuksilla ja ominaisuuksilla Web-palvelimelle. [5.]

(%) Web Platform Installer 2.0 RC 3 =100 x|

Selact the Web Platform compaonents baloy ar choose "Customize” to select individual packages

‘ what's New?

s W e Server (L2 will be Installed) Customize
weh Platfoem
‘ Easily manage, deploy and hast weh applications, sites and services with the Intemet
: sily manage, deploy and hast web apy )
‘ Web Aoclications Information Services M3 Web Server. Expand the capabilities of your IS web server with the

L latest extensions,

™ Frameworks and Runtimes Customize

Powerful frameworks and rantimes help vou build and run web applications, sites and
services quickly and 2asily. The ASP NET Framew ork provides rich funceionalities that are
aclaptable to a wide range of projects. Run popular web applicatons with ASP.MET and PHP.

I Database Customize

Data-enable vourweb applications with SOL Server: a complete database engine with best in
class ease of use and manageability. Take advantage of the rich reporting, businass
ntelligence and tools support,

I7 Tools Customize

Increase productivity with taaling support for AS2. NET, Silverlight, Javascipt, Web standards
and more. Visuz 5 Developer provides a complete environment for cleveloping and
testing standards-basad web applications, sites and services

Kuvio 15. Web Platform -asennusohjelma [5.]

Web Platform mahdollistaa my6s kolmannen osapuolen luomien ohjelmien ja
palvelimien kdytdn. Asennusohjelma tarjoaa erilaisia yhteisty6-, verkkokaupankaynti-,
portaali- ja blogisovelluksia. Asennuksen aikana Web Platform -asennusohjelma pyytaa
antamaan tarvittavia lisatietoja koskien asennettavia ohjelmia, kuten asennuspolun ja

salasanan. [5.]

Web Deployment Tool on IIS-lisdosa, joka antaa jarjestelmanvalvojalle mahdollisuuden
pakata koko Web-sivusto, Web-palvelin tai ohjelmisto kayttéonottoa varten toisella
tietokoneella. Kohdetietokoneella on oltava IIS-palvelin ja Web Deployment Tool
asennettuna. Pakattuja tiedostoja voidaan kayttaa myds varmistukseen. Paketti sisdltaa
koko sivun sisallon, kuten asennetut asetukset, luvat, tietokannat ja sertifikaatit. Web
Deployment Tool on ladattavissa IIS:n omilta sivuilta, ja se integroituu IIS Manageriin.

Tydkalu sisaltéa myds Remote Agent service -palvelun, jolla jarjestelmanvalvoja voi
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synkronoida reaaliajassa Web-palvelimia verkon ylitse. Talla voidaan sadnndllisesti
kopioida sivuja ja palvelimia, joista voidaan luoda suurempia kokonaisuuksia

helpottamaan verkon kuormanjakoa ja vikasietoisuutta. [5.]

Windows Server 2008 R2 mahdollistaa IIS 7.5 hallinnan automatisoinnin. IIS:dan
liitettdva Windows PowerShell snap-in-tyokalu tarjoaa monia uusia cmdlets-komentoja
ja antaa jarjestelmanvalvojalle paljon erilaisia tapoja hallita IIS-ominaisuuksia. IIS:n
saa toimimaan Windows PowerShellilla kdynnistamalla Windowsin kdynnistysvalikosta
Administration Tools -vdlilehdeltd [6ytyvan Windows PowerShell -moduulin, joka
asentaa tarvittavan WebAdminisistration-moduulin. Moduulin voi asentaa myds
manuaalisesti PowerShell-komentokehotteelta. Kaytettdvissa olevat komennot saadaan

selville antamalla seuraava komento Windows PowerShellissa. [5.]

Get-Command —pssnapin WebAdministration

gndministrator: Windows PowerShell Modules H[=] B3

PS C: Administrator> iis: B
cd sites =
ites> Get—Item ’.\Default Webh Site’ | Select—Obhject >

: UebAdministration::\\AD64B\Sites\Default UWeb Site
: WebAdministration::\\AD64O\Sites
: Default UWeb Site

: 1IS

: WebAdministration
: True

H ll)efault Ueh Site

: True

: Started

: Microsoft. .PowerShell.Framework.Conf igurationElement

: Micwe . -PowerShell.Framework.Conf igurationElement
i -PouwerShell.Framework.Conf igurationElement

traceFailedRequestsLogging = i = .PowerShell.Framework.Conf igurationElement
applicationDefaults = Mi = owerShell.Framework.Conf igurationElement
virtualDirectoryDefaults H i = owerShell.Framework.Conf igurationElement

5 i .PowerShell.Framework.Conf igurationElement

= Is.PowerShell.Framework.ConfigurationElement>
: DefaultAppPool

enabledProtocols : http

physicalPath : %SystemDrivex\inetpub\uwuwuroot

: /system.applicationHost/sites/sitel[@Pname=’Default Web Site’ and Rid=’1’1]
: {name, id, serverfAutoStart, statel
: {bindings., limits,. logFile. traceFailedRequestsLogging...>

: site
: {Start, Stop>
: Microsoft.IIs.PowerShell.Framework.ConfigurationElementSchema

Kuvio 16. IIS-hallinta Windows PowerShellilla

Windows PowerShellin IIS-moduulissa navigointi vastaa tavallisen levyjarjestelman
sisalla liikkumista, koska siella toimivat samat peruskomennot, kuten dir ja cd. IIS -
hierarkian sisalla voidaan kadyttda alemman tason cmdlets-kometoja konfiguroimaan
tiettyja IIS-osia, eikd ndihin komentoihin tarvitse sisallyttad pidennettyja polkunimia.

Alemman tason cmdlets-komennot kayttavat XML-pohjaisia konfigurointitiedostoja, jota
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pidetadn tarkeimpana IIS:n uudistuksena, koska tama mahdollistaa IIS:n tdydellisen
laajennettavuuden. [5.]

Toisaalta suuri laajentumisen mahdollisuus vaikeuttaa Windows PowerShellin
hallinnointiprosessia, koska cmdlets-komennot saattavat kdyttaa staattisia parametreja
tiettyjen IIS-osien hallitsemiseen, jos kolmannen osapuolen kehittdja luo IIS
laajennuksen, joka lisad uusia asetuksia IIS:n osaan, kaytossa olevat cmdlets-
komennot eivat voi hallita niitd. Tata varten on kehitetty alemman tason cmdlets-
komennot, joilla voidaan nayttda ja hallita satoja IIS-konfiguraatio asetuksia, joita
erilaiset laajennukset tuovat. Alemman tason cmdlets-komentojen lisaksi on tarjolla
laaja kokoelma tehtava kohtaisia cmdlets-komentoja, joilla voidaan luoda, poistaa seka
kdynnistaa ja pysayttaa IIS osia. [5.]

‘& Internet Information Services (I1S) Manager ol =10 5]:
Q; 93 » SERVERC » G @ |

Flle  view Help

& Configuration Editor

W= Start Page Section: stem. apoli-arionHost jsite o I8
=-9= SERVERC (SERVERCHA | - .

L} Applicabion Pools El Deepest Path: MACHINE/WEBROOT,/APPHOST
+]-8] Stes {Colection) (Count=3)

Configuration
E ::SSZZEPHUN Search Configuration...
v;tuaDi'O:turf'D::Fath: Section A
Unlock Section
*(Collection)’ Element A
Edit Items
© H=b
{Collection) | Cnline Help
¢l _d I—m] - Conbent Yiew |
Cenfiguration: ApolicasicnHost .config €. |

Kuvio 17. Configuration Editor [5.]

Configuration Editor on graafinen tydkalu jarjestelmanvalvojille, jolla voidaan ndyttaa ja
hallita kaikkia IIS-konfiguraatio tiedostoja, jopa asennettujen laajennusten asetuksia
ilman kayttoliittyman muokkausta. Configuration Editorilla voidaan luoda skripti, joka
kopio tehdyt muutokset toistettavaksi toisella palvelimella. Configuration Editorilla
voidaan luoda uusi IIS -sivu antaen samat parametrit, jotka voitaisiin antaa luotaessa

se Windows PowerShellin cmdlets-komennolla. [5.]
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Server Core -asennus on riisuttu versio Windows Server -palvelinjarjestelmastd, jossa
ei ole suurinta osaa rooleista tai edes graafista kayttoliittymaa. Yksi rooli, joka ei ollut
tarjolla aikaisemmissa Server Core -versiossa on Microsoft .NET Framework, joka on
monen sovelluksen toiminnan kannalta tarked ominaisuus, kuten IIS. Windows Server
2008 R2 Server Coreen on lisdatty tama tuki, ja se mahdollistaa Microsoft .NET
Framework ja ASP.Net -sovellusten toimivuuden Server Core -alustalla. Microsoft .NET
Framework tarjoaa Server Core -asennukselle tuen myds IIS-palvelimen etdhallintaan

kayttaen Windows PowerShellia. [5.]

3.4 DirectAccess

Windows Server 2008 R2 sisdltda uuden DirectAccess-toiminnon, jolla voidaan ottaa
yhteyttd suojatusti yhteyttd etdalld oleviin asiakaskoneisiin, jotka ovat yritysverkon
sisalla. DirectAccess on verrattavissa VPN-yhteyteen, mutta DirectAccess ei tarvitse
kolmannen osapuolen sovellusta tai ohjelmaa toimiakseen. DirectAccess-yhteys pysyy
aina paalla, eikd se katkea, kuten VPN-yhteys siirtyessaan WLAN-tukipisteelta toiselle.
DirectAccess-yhteys muodostuu huomaamatta samalla, kun tietokone muodostaa
yhteyden internettiin. Tama tarjoaa etakayttdjdlle katkeamattoman yhteyden yrityksen
intraverkkoon ja resursseihin vaarantamatta tietoturvaa. DirectAccess vaatii ainoastaan

asiakaskoneelta Windows 7 -kayttdjarjestelman tai Windows Server 2008 R2 -version.

[5.]
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DirectAccess DirectAccess
Client Internet Server

Application
Servers

|

Kuvio 18. DirectAccess-toimintaperiaate [5.]

>

DirectAccess-kayttéonotto on monimutkainen prosessi, joka vaatii tarkkaa suunnittelua,
verkon suorituskykyjen ymmarrysta ja monien erilaisten infrastruktuuria tukevien
resurssien asennuksen. Tarjolla on kolme erilaista Access-mallia. End-to-End-mallissa
data kulkee kryptattuna asiakaskoneelta DirectAccess-palvelimen lavitse tietyille
sovelluspalvelimille intranetissa. Tassa mallissa kaikki sovelluspalvelimet taytyy tukea
IPsec-yhteyksia, jotka kayttavat IPv6-osoitteita, joten sovelluspalvelimissa taytyy olla
vahintaan Windows Server 2008 tai Windows Server 2008 R2. [5.]

DirectAccess DirectAccess Application
Client Server Server

Kuvio 19. DirectAccess end-to-end [5.]

End-to-edge-mallissa muodostetaan tunneliyhteys IPsec-yhdyskaytavapalvelimeen.
Yhdyskaytavapalvelin on tyypillisesti tietokone, joka toimii DirectAccess-palvelimena.
IPsec-yhdyskaytavapalvelin  ohjaa  IPsec-kryptatun  asiakaskoneen liikenteen
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sovelluspalvelimille intranetissa. Tama malli pitéd IPsec-liikenteen pois intranetista ja
mahdollistaa sovelluspalvelimien kaytdn, jotka tukevat Windows Server 2003:a tai
muita kayttdjarjestelmia, jotka mahdollistavat IPv6-osoitteiden kayton. Windows Server
2003 tukee IPv6-osoitteita ja yhteyksia, mutta osa sen sisadanrakennetuista

sovelluksista ei tue. Se ei mydskaan tue IPsec-tunnelia, jossa on IPv6-yhteys. [5.]

DirectAccess DirectAccess Application
Client Server Server

Kuvio 20. DirectAccess end-to-edge [5.]

Modified end-to-edge on kaytdnndssa samanlainen kuin end-to-edge-malli, paitsi etta
se kayttda lisdksi yhtd IPsec-tunnelia, joka autentikoi asiakaskoneen
sovelluspalvelimella, joten asiakaskoneen lilkkenne on kryptattu vain IPsec-
yhdyskaytavalle asti, mutta se on autentikoitu sovelluspalvelimelle asti. Ylimaardisen
autentikoinnin takia jarjestelmanvalvoja voi helposti rajoittaa asiakaskoneen paasya
tiettyihin sovelluspalvelimiin. Tama malli tukee vain Windows Server 2008 R2 -
jarjestelmaa. IPv6-pohjaiset sovellukset tai palvelut, jotka ovat Windows Server 2003
alustalla, voidaan muodostaa yhteys vain modified end-to-edge tai end-to-edge-mallia

kayttavilla DirectAccess-asiakaskoneilla. [5.]

DirectAccess DirectAccess Application
Client Server Server

Unencrypted

i
>

Authenticated

Kuvio 21. DirectAccess Modified end-to-edge [5.]

DirectAccess varmistaa Network Access Protectionin (NAP) avulla, ettd asiakaskoneen
tietoturva ja paivitykset ovat ajan tasalla, ennen yhteyden muodostamista intranetiin.
DirectAccess-yhteydet ovat kaksisuuntaisia ja Windows 7 -kayttdjarjestelma
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asiakaskoneet muodostavat yhteyden ennen kuin kdyttdja ehtii kirjautua sisaan. Tasta
syysta jarjestelmanvalvoja voi hoitaa paivitys- ja huoltotoimenpiteet DirectAccessin
avulla, vaikka kayttaja ei ole kirjautuneena koneelle. Jarjestelmanvalvoja voi rajoittaa
yksittdisen asiakaskoneen pdasya vain tiettyihin intranetin resursseihin tai
vaihtoehtoisesti antaa tdlle tdydet oikeudet intranetin sisaltéon. DirectAccess -
asiakasohjelma selvittdd ottaako tietokone vyhteyttda suoraa yritysverkkoon vai
otetaanko yhteys etdalta ja suhtautuu téhan yhteyteen sen vaatimalla tavalla. [5.]

DirectAccess suorittaa kaynnistysprosessin aikana tietokoneen todennuksen seka
kayttajan oikeuksien tarkastamisen sisadnkirjautumisen aikana. Kayttdjat voivat
tunnistautua kayttaen dlykorttia tai biometrisia laitteita, kuten sormenjalkitunnistimia.
Kaikki data, joka kulkee intranetin, DirectAccess -asiakasohjelman ja palvelimen valillg,
kryptataan kayttden IPsec-protokollaa. Kryptattu data on luettavissa vain datan

lahettavalla ja sen vastaan ottavalla tietokoneilla. [5.]

Kun asiakaskone muodostaa yhteyden DirectAccess -palvelimeen, se luo kaksi erillista
IPsec-tunnelia. Ensimmainen tunneliyhteys kayttaa tietokoneen sertifikaattia, ja se sallii
asiakaskoneen muodostaa yhteys DNS-palvelimeen sekd Active Directory Domain
Services domain controlleriin intranetissa. DirectAccess-palvelin antaa asiakasohjelmalle
luvan pdastd kasiksi intranetin resursseihin tarkistamalla AD DS -ryhman jasenyyden
tietokoneelta ja kayttajalta. Tata yhteytta kayttden asiakaskone voi ladata Group Policy
-objekteja ja aloittaa kayttdjan oikeuksien tarkastamisen. Sen jdlkeen asiakaskone
kayttdd seuraavaa tunnelia kayttajatilin todennukseen ja intranetin yhteyden
muodostamiseen. Kayttajaoikeuksien tarkistuksen hoitaa AD DS ja Kerberos V5
autentikointiprotokolla. [5.]

VPN-yhteydessa kaikki asiakaskoneen liikenne kulkee VPN-tunnelin lavitse, kun taas
DirectAccess kayttda split-tunnel routing -menetelmad, jossa intranetille kulkeva
likenne menee tunnelin [dpi ja Internet-likenne ohittaa tunnelin ja kulkee suoraa
Internetiin. Oletuksena asiakasohjelma yrittda muodostaa IPv6-yhteyden, mutta jos
IPv6-yhteytta ei ole saatavilla, asiakasohjelma kdyttdaa 6to4- tai Teredo-tunnelia,
riippuen siitd, onko tietokoneella kaytdssa julkiset vai yksityiset IPv4 osoitteet, jos
asiakasohjelma ei voi muodostaa yhteytta kdyttden 6to4- tai Teredo-tunnelia valiin
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tulevan palomuurin tai proxy-palvelimen takia, se kayttaa viimeisena mahdollisuutena
SSL-tunnelia ja IP-HTTPS-protokollaa. [5.]

DirectAccess-palvelimena toimivassa tietokoneessa taytyy olla Windows Server 2008 R2
-palvelinjarjestelma. Tietokone taytyy olla AD DS -toimialueen jasen seka tietokoneessa
taytyy olla 2 verkkokorttia, joista toinen kytkettyna yrityksen intranetiin ja toinen
julkiseen Internetiin. Verkkokorteilla taytyy olla kaksi IPv4-osoitetta Teredo-tunnelointia
varten eika Internet-yhteyttd saa muodostaa NAT-osoitteella. DirectAccess -palvelin
vaatii toimiakseen DirectAccess Management -konsolin, joka taytyy asentaa Server
Managerilla kayttéen Add Features Wizardia. Tietokone, jossa on DirectAccess -
asiakasohjelma, tdytyy olla Windows 7 Enterprise- tai Ultimate-versio tai Windows
Server 2008 R2 -jarjestelma. Asiakaskoneen on myds oltava samassa toimialueessa
kuin  DirectAccess-palvelin. Ennen etdyhteyksien muodostamista intranetiin,
asiakaskoneiden tarvitsee olla suorassa yhteydessa intranetiin, jotta sertifikaatit ja

Group Policy -asetukset saadaan ladattua asiakaskoneeseen. [5.]

4 Windows Server 2008 R2 -asennus

Windows Server 2008 R2 -asennus etenee ldhes samalla tavalla kuin Windows Server
2008 -asennus, paitsi ettd, Windows Server 2008 R2 ei kysy lisenssiavainta asennuksen
aikana. Voimassa oleva ja toimiva lisenssiavain tulee antaa 60 pdivan kuluessa
asennuksesta, jotta jarjestelma jatkaa toimimista. Virtuaalikoneet tulevat kursseille jo
valmiiksi asennettuna, ja ne ovat toistensa kopioita. Windows Server 2008 R2 voidaan
asentaa vain 64-bittiselle alustalle tai paivittdda jo kaytdssa olevan 64-bittisen
jarjestelman paalle. 32-bittista jarjestelmaa ei ole mahdollista paivittaa, vaikka alusta
olisi 64-bittinen.

Windows Server 2008 R2 ei tarvitse paivitysta aktiivihakemiston malliin liittydkseen jo
olemassa olevaan aktiivihakemisto toimialueeseen. Toimiakseen se vaatii muutoksen
metsaan sekd domain controlleriin. Toimialueen tai metsan nosto tietylle toiminta-
alueelle estéd muiden toimialueiden toiminnan taman kanssa. Windows Server 2008 R2

-metsaan voidaan siis lisatéa vain Windows Server 2008 R2 domain controllerin
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uudempia versiota palvelinjarjestelmasta. Tama ei koske member services -palveluita
tai tydasemia. [5.]

@ | Active Directory Domain Services Installation Wizard

Set Forest Functional Level
Select the forest functional level.

fpes

Detais:

T he Windowes Server 2008 R2 farest functional level provides all the features that .«
are available in the Windows Server 2008 forest funchonal level, plus the following
additional feature:
- Recycie Bin, which, when # is enabled, provides the abiity to restore
dedeted obsects in their entirety while Active Dyectory Domain
Services is running
rg new domains that are created in this forest will operate by defauk at the
ndows Server 2008 R2 domain functonal level =

' You will be able to add ordy domamn controlless that are nunning
= Windows Server 2008 R2 or later to this forest.

More about domain and forest functional levels

< Back l MNext > l Cancel I

Kuvio 22. Forest functional level asetus Windows Server 2008 R2

Tason nosto onnistuu katevasti Active Directory Domain Services Installation Wizardilla.
Tasoa voidaan myds muuttaa Active Directory Domains and Trust MMC snap-in-
tydkalulla, Powershell Active Directory -moduulilla seké Administrative Centerilla ja
Windows Serverin graafisella Ldp.exe-tydkalulla. Tason nosto on pysyva eika siita voida
palata aikaisempaan tai peruuttaa jo tehtya muutosta. Tason noston voi peruttaa
ainoastaan siind tapauksessa, jos toimialue on eri tasolla kuin metsa. Metsan ollessa
Windows Server 2008 ja toimialueen ollessa Windows Server 2008 R2, voidaan
toimialue palauttaa samalle tasolle metsdn kanssa. Palvelimen liityttya toimialueeseen
toimialue asettaa omat saanténsa toimialueen sisdlla, mutta paikalliset tietoturva-

asetukset ovat voimassa vain paikallisille tileille. [5.]

Asennuksen viimeinen vaihe on salasanan asettamisen hallinta ja jarjestelmanvalvoja
tilille. Oletussalasana taytyy sisaltda vahintdan kuusi kirjainta ja vahintdan kolme
seuraavasta neljasta kategoriasta: pieni kirjain, iso kirjain, numero tai ei-numeraaliset

merkit. Oletuksena salasana vanhenee 42 paivassa. [5.]
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4.1 Aktiivihakemiston muutokset Windows Server 2008 R2

Aktiivihakemistot nayttavat samalta ja l6ytyvat samasta paikasta kuin Windows Server
2008:ssa. Muutokset ovat tapahtuneet ldhinnd sisdisesti ja keskittyen enemman
aktiivihakemistojen hallinnointiin. Windows Server 2008 R2 sisdltda uusia tyokaluja
aktiivihakemiston hallintaan, kuten Windows PowerShell -komentoja, graafisen
hallintatyokalun Active Directory Administrative Center, joka pohjautuu Windows
PowerShellin ~ cmdlets-komentoihin. Aktiivihakemistoihin -~ on  tullut  myos
roskakoritoiminto, jolla voidaan palauttaa poistettuja objekteja. Tydasemilla on myds
mahdollisuus liittya Active Directory Domain Serviceen olematta osana kyseistd domain

controlleria.

Windows PowerShell on saanut 85 uutta cmdlets-komentoa Active Directory Domain
Servicelle ja Active Directory Lightweight Directory Servicelle. Nama komennot on
suunniteltu korvaamaan ei-PowerShell pohjaiset komentorivi tydkalut, kuten Dsget.exe,
Dsmod.exe ja Dsadd.exe:n. Windows Active Directory Administrative Center, on
kehitetty niille jarjestelmanvalvojille, jotka eivat halua kayttda Windows PowerShellia
tai muita komentorivipohjaisia hallintaohjelmia, mutta saaden samat tydkalut
kayttéonsa. Windows PowerShelliin asennettava Active Directory -moduuli sisaltda 90
cmdlets-komentoa, joita ei 16ydy perus Windows PowerShell -istunnosta. Moduuli toimii

vain siind PowerShell ikkunassa, johon se on asennettu. [5.]

4.1.1 Active Directory Administrative Center

Windows Server 2008 R2 esittelee uuden tavan hallita aktiivihakemistoja graafisesti.
Active Directory Administrative Center tarvitsee Windows PowerShellin cmdlets-
komennot ja Active Directory moduulin toimiakseen. Konsoli poimii tehdyt valinnat ja
tiedot graafisesta kayttojarjestelmasta ja muuntaa ne toimiviksi
komentorivikomennoiksi kdyttden Active Directory -moduulin cmdlets-komentoja.
Taman jalkeen ohjelma suorittaa komennon, saa siité tulokset ja nayttda sen jalkeen
saadun tuloksen graafisena. [5.]
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WL Active Directory Administrative Center B = |0 i

I i~ Activa Directory Doman Services b Ouenaew

£ Add Navigation Nodss.... @

i» Active Directory... <« | Administrative Center Overview
o | — I é |M] You cen use Active Directory Administrative Center to manage Active..

Reset Password ®® || Global Search ®3 |
&3 exemrle {local) » | S
| s osasidbbnil Scope: example (locall VI

User name:

£ Global Search Password:
Confirm passw [

[V Lisar must changa password at naxt bbg on

™ Liniock acccunt
Apply Clear I

Getting Started ® @
Active Diractory Administrative Canter Overview

Lzarrm hov stomize the gation panc and manage Active Directory objects aaross mukiple domains
L=arm se search Ak hen you work with large data sats

Active Diractory module for Wincows PowerShell resources

Active Diractory Forum

Current Usern: EXAVMPLE\Administrator

Kuvio 23. Active Directory Adminstrative Center [5.]

Administrative Center helpottaa ja nopeuttaa jarjestelmanvalvojan tehtdvid. Silla
voidaan usein suorittaa tehtavat yhdella kerralla, kun aikaisemmin vaadittiin vahintaan
kaksi. Yhdelle sivulle mahtuu enemman tietoa ja aktiivihakemiston objekteja voidaan
hallita navigoimatta monien eri vaiheiden lavitse. Liséksi silla voi siirtdd, poistaa

kaytosta, uudelleen nimetd, poistaa ja saataa objektien asetuksia. [5.]

% Mikko Sumelahti | _ (O] <]
3} Mikko Sumelahti Tasks | Add Sections ~ | @)
Account Account O®®

Organization st navnas Witk Account expires (¢ Newver
Member Of Middle initials: | © Endof |
Profile Last name: l Sumelahti Password Gptionssa
Extensions Full name: [Mikko Sumelahti s User must change password at next lo
" Other password options
User UPN logon: [msumelahti | @ |c°"t°5°' .l’ I Smart card is required for interactiv...
User Samacco. . ]contcso \ I msumelat I Password never expires
I User cannot change password
I Protect from accidental deletion Encryption options:
Other options:
Leg on hours... Log on to...
] Organization [SIS)] I
I Member Of SIS |
| profile O |
| Extensions ®c |
@ Modified: 27.2.2011 13:49:01
oK | cancel |

Kuvio 24. Active Directory Administrative Center kayttdjan hallinta
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Administrative Center tarjoaa myds tehokkaan etsintatydkalun aktiivihakemiston
objekteille. Silla voidaan rakentaa laajoja kyselyita tarkentaen tiettyihin objekteihin ja
rajoittamalla hakua esimerkiksi kdytostda poistettuihin tileihin. Haut voidaan tallentaa
uudelleenkdyttéa varten, jos vastaavia hakuja tarvitaan paivittdisessa jarjestelman
ylldpidossa. [5.]

': Active Directory Administrative Center

@ v ’ > Active Directory Domain Services »  Global Search

v e
o Add Navigation Nodes... O
i Active Directory... < | Global Search Tasks
o I =0 I (¢ Normal ¢ Convert to LDAP Scope: contoso (local) Vl 0 I
I.:Tfs'cxﬁ Search | Queries vl H~ | @
i Overview i
" i Add criteria Vl
&3 contoso (lecal) »
[V Users with disabled/enabled accounts. =4
People |~ Users with an expired password.
|~ Users whose password has an expiration date/no expiration date.

I~ Users with enabled but locked accounts.

|~ Users with enabled accounts who have not logged on for more than a
given number of days.

|~ Users with 2 password expiring in a given number of days.

|~ Computers running s a given domain controller type.

|~ Last modified between given dates. .
|~ Object type is user/inetOrgPerson/computer/group/organization unit.

I~ Name

|~ Description

[T city

|~ Department

I~ Display name ;]

Current User: CONTOSO\Administrator

Kuvio 25. Administrative Center hakutoiminto

Administrative Center eroaa tavallisista MMC snap-in -litdnndistd, kuten Active
Directory Users and Computers, koska silla voidaan hallita etdyhteyksien avulla
aktiivihakemistojen resursseja mistéa tahansa verkossa. MMC snap-in -liitdnnat
tarvitsevat RPC-protokollan kommunikoidakseen konsolin ja domain controllerin

kanssa. Administrative Center ja Active Directory Module Windows PowerShell cmdlets-
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komennot kayttdvat uutta yhteys infrastruktuuria nimelta Active Directory Web
Services. [5.]

4.1.2 Active Directory Web Services

Active Directory Web Service (ADWS) -rooli konfiguroituu automaattisesti asentaessa
AD DS- ja AD LDS -rooleja. Sen jdlkeen, kun palvelin nostetaan AD DS domain
controlleriksi tai luodaan AD LDS -instanssi, systeemi konfiguroi ADWS:n
kdynnistymaan  palveluna automaattisesti seuraavan  uudelleenkdynnistyksen
yhteydessa. ADWS:n taytyy olla kaytossa vahintdan yhdessa aktiivihakemistoa
kayttavassa koneessa, jossa on Windows Server 2008 R2, jotta kommunikointi Active
Directory -moduulin  Windows PowerShell cmdlets-komentojen tai Administrative
Centerin valilla muodostuu. Jos ADWS lakkaa toimimasta, tai se otetaan pois kaytosta,
Windows PowerShellia tai Administrative Centerid ei voida kayttda aktiivihakemistojen

hallintaan, vaikka yhteys otettaisiin domain controllerin konsolilta. [5.]

ADWS tarvitsee Microsoft .Net Framework 3.5.1 -version toimiakseen. Tasta syysta
Windows Server 2008 Server Core ei tule tukemaan ADWS -palvelua. ADWS siséltyy
Windows Server 2008 R2 Standard-, Enterprise- ja Datacenter-versioihin, mutta se ei
sisally Windows Web Server 2008 R2 tai Windows Server 2008 R2 Itanium-Based

Systems -versioon. [5]

Windows Powershell Active Directory -moduulin ja ADWDS:n valisen kommunikoinnin
hoitaa Windows Communication Foundation liittymd, jonka tarjoaa .Net Framework
3.5.1. WCF vaihtaa viesteja WS-Transferin ja WS-Enumerationin valilla. Nama web-
pohjaiset protokollat kayttdvat Simple Object Access -protokollaa luodakseen XML-
koodatun viestin, jonka systeemi lahettda verkon ylitse kdyttéden sovelluskerroksen ja

verkkokerroksen protokollaa. [5.]
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Kuvio 26. Active Directory Web Services -kommunikoinnin eteneminen [5.]

Etdkayttda varten ADWS kayttda TCP-protokollaa ja porttia 9389. Valissa oleviin
palomureihin ja palvelimeen, joihin on asennettu Windows Server 2008 R2, taytyy olla
Active Directory -moduuli ja Windows Powershellia varten kyseinen portti auki
kytkettynd. Aktiivihakemistojen etakdyttéa varten etdkoneelta vaaditaan ainoastaan
Windows Server 2008 R2 tai Windows 7, ja palvelimen tulee olla osana jotain
toimialuetta, jossa on asennettuna Windows Server 2008 R2 domain controller.
Windows 7 tarvitsee Remote Server Adminstration Tools -ohjelmiston, joka on
ladattavissa Microsoftin Download Centeristd. Asennuksen jdlkeen ohjelma taytyy

kytkea paalle ohjelmapaneelista. [5.]
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Kuvio 27. Windows 7 -etdhallinnan asetuksien paalle kytkeminen [5.]

4.1.3 Yhteydettn toimialueeseen liittyminen

Windows Server 2008 R2 antaa mahdollisuuden jarjestelmanvalvojille liittaa palvelimia
tai tietokoneita toimialueeseen ilman, ettd niilld on yhteys domain controlleriin.
Tarvittavat tiedot kerdtdan koneella, joka on jo liitetty domain controlleriin.
Tietokoneen kaynnistyessa ensimmaista kertaa lopullisessa sijainnissaan tietokone
kayttad tallennettuja tietoja ja liittyy toimialueeseen tarvitsematta kayttdjan

vuorovaikutusta tai uudelleenkdynnistysta. [5.]

Tarvittavien tietojen kerdykseen kdytetadn Djoin.exe-nimistéa komentorivityokalua.
Djoin.exe liittda tietokoneen toimialueeseen, luo tietokoneelle tilin AD DS -palveluun ja
tallentaa tiedot kryptattuna tiedostona. Sen jdlkeen jarjestelmdnvalvoja kopioi
tiedoston siihen yhteydettomaan tietokoneeseen, joka halutaan liittda toimialueeseen.
Kohdetietokoneella ajetaan sama Djoin.exe -komentorivikehotteessa. Kone jolla
kryptattu tiedosto on tehty, taytyy olla yhteys domain controlleriin, jonka taytyy olla
Windows Server 2008 R2- tai Windows 7 -alustalla. Tietojen kerdys Djoin.exe-tydkalulla

toimii seuraavasti.

djoin  /provision /domain contoso.com /machine SERVERO1 /savefile
¢:\SERVERO1_join.txt

Domain-parametri madrittelee kohde tietokoneen toimialueen nimen, johon se

halutaan liittéd. Machine-parametri madrittelee kohde tietokoneen nimen ja savefile
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parametri maarittaa luodun kryptatun tiedoston nimen. Vaihtoehtoisia parametreja on
esimerkiksi Organizational Unitin nimi seka tietty domain controller, jota kaytetaan.
Tayden listauksen kdytdssa olevista parametreista saadaan antamalla komento djoin/?
Windows Server 2008 R2 tai Windows 7 -komentorivikehotteessa. Kohdetietokoneella
taytyy antaa seuraava komento komentorivikehotteessa.

djoin /requestodj /loadfile c:\SERVERO1_join.txt /windowspath %windir%
/localos

Taman jalkeen kohdetietokone ei tarvitse vield sijaita lopullisella paikallaan, eika silla
tarvitse olla yhteyttd toimialueeseen tai verkkoon. Sen jdlkeen, kun djoin -komennolle
on annettu provision-parametri, tietokone voidaan siirtdd sen lopulliselle paikalle ja
seuraavan uudelleenkdynnistyksen yhteydessa tietokone liittyy maariteltyyn
toimialueeseen ja on valmiina kayttéon. Djoin-komentoa voidaan kayttaa
virtuaalikoneisiin seka tietokoneisiin joihin ei ole edes asennettu kayttdjarjestelmaa.
Djoin-komennolla luodaan XML-tiedosto, jota voidaan kayttdd automaattisen

asennuksen aikana. Sen jalkeen tietokone on automaattisesti toimialueen jasen. [5.]

4.1.4 Managed Service Account

Managed Service Account on erdanlainen hallittu palvelutili, joka on yksi Windows
Server 2008 R2:n uusista ominaisuuksista. Se keskittyy aktiivihakemiston
objektiluokkiin. Niihin eivat pade samat saannét kuin Group Policy -pohjaisiin salasana-
tai tilipolitiikkaan perustuviin objekteihin toimialuetasolla. Managed Service Account -
politiikat eivat myodskaan salli interaktiivisia sisaankirjautumisia, joten ne ovat
tietoturvan kannalta turvallisempi vaihtoehto ohjelmille ja muille palveluille. Yhtena
tarkeimpana ominaisuutena mainitaan Managed Service Account -tilien poistaman
tarpeen manuaaliselle yksityiskohtaiselle hallinnalle. Jarjestelmanvalvojan vaihtaessa
Managed Service Account -tilin salasanaa, systeemi padivittda sen automaattisesti
kaikille ohjelmille ja palveluille, jotka kayttavat kyseista tilia. Managed Service Account
voidaan luoda kayttden Windows PowerShell Active Directory moduulin cmdlets-
komentoa. Managed Service Account -tileja voidaan myds hallita IIS 7.5 -managerilla,

joka kayttaa Application Pool -identiteettipalvelua naiden tilien hallintaan. [14.]
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4.1.5 Likewise ja aktiivihakemistot

Likewise Open on vapaa ja ilmainen ohjelmisto, joka liittda esimerkiksi Linux- ja Unix-
koneita Microsoft Windowsin aktiivihakemiston toimialueeseen tai se voi toimia
paikallisena autentikointipalvelimena. Likewisen tarkoitus on tuoda turvallisia ratkaisuja
verkkoihin, joissa on monia erilaisia jarjestelmia kaytdssa. Likewise Open voidaan liittaa
toimialueeseen esimerkiksi Linux-kayttdjarjestelman komentokehotteesta tai kayttaen
graafista kayttdliittymaa. Jarjestelmanvalvoja voi ajaa samoja saantdja niin Windows-
kuin Linux-kayttdjille, kuten esimerkiksi kdyttdjien salasanojen vanhentumissaannét.
Organisaatioissa joissa on useampia eri kayttdjarjestelmid, voidaan kayttaa Likewise -
palvelua, jolloin eri kayttojarjestelmiin voidaan kirjautua samoilla kdyttdajatunnuksilla ja
salasanoilla. Likewisen Enterprise -versio sisaltad samat ydinasiat kuin ilmainen Open -
versio ja niiden liséksi group policy, auditointi ja raportointimoduulit. Likewisen -
aktiivihakemistoautentikoinnin tarjoaja on yhteydessa Microsoftin aktiivihakemiston
metsdn kanssa ja autentikoi tata kautta kayttdjat ja ryhmat. Likewise tukee Kerberos-,
NT- Lan Manager- ja SPENGO- autentikointia seka SSH-protokollaa. [10.]

Likewise kayttda Machine Password Refresh Manageria, joka vaatii, etta
aktiivihakemiston toimialueeseen kytketty tietokone vaihtaa saanndllisin valiajoin
salasanaa. Tama noudattaa jarjestelmanvalvojan Windows Serverin aktiivihakemistoon
asettamaa Group policy -asetusta. Likewise voi ladata valimuistista tarvittavat
kirjautumistiedot, jos domain controlleriin ei saada yhteyttd. Aktiivihakemiston
ensimmaisen yhteyden muodostuttua Likewise ottaa yhteytta lahimpaan domain
controllerin, mutta jos tdma domain controller kaatuu tai siihen ei voida muodostaa
yhteyttd, Likewise muodostaa yhteyden sen ldhimpaan affiniteetti domain controlleriin.
Talla affiniteetti domain controllerilla on oma taustaprosessi, jonka ohjelmat voivat
laittaa sovellusjonoon varmistaakseen yhteyden jatkuvuuden, jos affiniteetti domain
controller otetaan kayttéon. Likewise pystyy myds vaihtamaan aktiivihakemiston
salasanan Linux- ja Unix-kaytt6jarjestelmien puolelta. Likewise Identity Service -
noudattaa kaikkia aktiivihakemiston turvallisuus politiikkoja, kuten salasanan

vaihtamista kayttdjan sisaan kirjautuessa. [10.]
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rootd® rheldd:/opt/likewise/bin

i bt o] el e S i i e L e S i o b ikl 0

Joining to AD Domain: likewisedemo.com
With Computer DNS Name: rheldd.likewisedemo.com

inistrator@LIKEWISEDEMO.COM's password:
SUCCESS
[root@rhel4d bin]# domainjoin-cli guery
Name = rhelédd
Domain = LIKEWISEDEMO.COM
Distinguished Name = CN=RHEL4D,CN=Computers,DC=likewisedeno,DC=con
[root@rheldd bin]# id likewisedemo.con\\hab

D\hab) gid=593494529(LIKEWISEDEMO\domainfusers) gr
EMO\domain®users)

Kuvio 28. Likewise aktiivihakemiston salasanan vaihto Linuxilla [10.]

4.2 Service Pack 1:n muutokset ja parannukset

Windows Server 2008 R2 ja Windows 7 -julkaisun jalkeen on I6ydetty yli 900 korjausta
tietoturvaan ja jarjestelman toimivuuteen. Kaikki ndma on keratty yhdeksi isoksi
paketiksi, joka kantaa nime& Service Pack 1. Microsoft pyrkii talla tarjoamaan yhden
korkealaatuisen padivityksen ja minimoi padivitysten kayttdonottoa sekd helpottaa
paivitysten testausta asiakkaiden jarjestelmissa. Service Packin tarkoitus on pitaa
jarjestelma ajan tasalla ja tarjota asiakkaalle mahdollisimman paljon rahan vastinetta

koko palvelimen elinkaaren ajaksi. [13.]

Service Pack 1 parantaa Hyper-V-toimivuutta mahdollistamalla dynaamisen muistien
jaon. Dynaamisella muistien jaolla voidaan jakaa tasavakisesti Hyper-V:n
muistiresursseja virtuaalikoneiden valilld. Virtuaalikoneille allokoitu muisti kasvaa tai
pienenee dynaamisesti sen kayttbasteen perusteella. Taman johdosta muistin kayton
tehokkuus paranee, ja virtuaalikoneet toimivat paremmin. Dynaamisesta muistin
kaytosta on hyotya erityisesti tuotantopalvelimilla, koska asiakkaat voivat maarittaa
tarvittavien resurssien mukaan kaytettdvan muistin maardan ja keskittdda niita
haluttuihin virtuaalikoneisiin. Dynaamisen muistin lisdyksen voi tehda palveluiden
ollessa paalla, eika se aiheuta katkoja palveluun. Virtuaalikoneissa tulee olla Windows
Vista- tai Windows 7 Business-, Enterprise- tai Ultimate-versio kayttdjarjestelmasta.
Palvelinkoneella tulee olla Windows Server 2003 SP2-, 2008- tai 2008 R2- ja
Enterprise- tai Datacenter-versio jarjestelmasta. [13.]
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Microsoft RemoteFX tarjoaa tydpdytavirtualisoinnille entistéd tehokkaampaa ja energiaa
saastavia tekniikoita. Service pack 1 mukana tulevan RemoteFX:n avulla loppukayttajat
voivat tehdd toitéa etddlté saaden samalla Windows Aero -tydympadriston ja
mahdollisuuden katsoa liikkuvia videoita, joihin on synkronoitu danet. RemoteFX tukee
myo6s Silverlight- ja Adobe Flash -animaatioita ja silla voidaan kayttaa 3D-grafiikoita
kayttavia sovelluksia. Lisaksi virtuaalikoneisiin voidaan kytkea erilaisia USB-laitteita,
kuten kameroita ja PDA laitteita. RemoteFX palvelin taytyy olla Windows Server 2008
R2 alustalla, johon on asennettu Service pack 1 ja virtuaalikoneessa taytyy olla
Windows 7 Enterprise tai Ultimate versio ja lisaksi Service pack 1 asennettuna.
Etdyhteyden muodostaneella koneella taytyy olla Service Pack 1:1la varustettu Windows
Server 2008 R2- tai Windows 7 -jarjestelma. [13.]

DirectAccess on paivitetty Service Pack 1 -paivityspaketissa High Availability -
jarjestelmaksi, mika tarkoittaa, etta DirectAccess-palvelu tulisi olla saatavilla 99 %
ajasta. Jdljelle jaava aika on varattu yleensa esimerkiksi huoltokatkoille. Tarkat
palveluiden saatavuudet ja ajat maaritelldan yleensa yritysten kesken sovituissa SLA-
sopimuksissa. Service pack 1 tuo myos DirectAccess-palvelulle tuen 6to4- ja ISATAP-
osoitteille, kun kaytetaan verkon kuormanjakajaa. Pilvipalveluiden yleistyessa domain
controllerit, jotka joutuvat kasittelemdan paljon verkkoliikennetta, kuten esimerkiksi
julkisen Internetin liikennettd, on pyritty parantamaan Service Pack 1 -pdivityksessa.
Tama on toteutettu kasvattamalla samanaikaisesti yhteydessa olevien sallittujen

yhteyksien maaraa domain controllerissa. [13.]

4.3 Windows Server 2008 -laboratoriomanuaalin soveltuvuus Windows Server 2008
R2 -alustalle

Metropolia Ammattikorkeakoululla on Windows Server 2008 -kurssi, jonka olisi tarkoitus
siirtyd kayttamaan Windows Server 2008 R2 -jarjestelmaa. Tahan ei ole viela
laboratoriomanuaalia, joten tdssa insinddritydssa kaytiin lavitse Windows Server 2008 -
kurssin kdyttdma MCTS Self-Paced Training Kit for Windows Server 2008 -
laboratorioharjoitusmanuaali, jotta selvidsi, voidaanko sitd kayttda myos jarjestelman

uuden version kanssa.
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Windows Server 2008 R2 -virtuaalikone on asennettu VMware -klusteriin, ja se on
tasmalleen samanlainen kuin kurssilla olevien oppilaiden kayttssa oleva virtuaalikone.
Virtuaalikoneelle on maaritelty Intel Xeon -prosessori, joka on tehoiltaan 2,26 GHz ja
sille on allokoitu 2 gigaa RAM-muistia. Palvelinjarjestelmana on Windows Server 2008
R2 Enterprise -versio, ja se on 64-bittinen, kuten kaikki Windows Server 2008 R2 -
jarjestelmat.

Kurssilla virtuaalikoneisiin on jo valmiiksi asennettu palvelinjarjestelmat. VMware-
klusterissa kurssin jarjestaja voi monistaa ndita valmiiksi asennettuja virtuaalikoneita
haluamansa madran. Virtuaalikoneisiin tulee kuitenkin maarittaa eri IP sekd

tietokoneen nimi, jotta ei tulisi sekaannuksia toimialuetasolla.

Aktiivihakemiston metsdn asennusvaiheessa alas vetovalikosta tulee valita Windows
Server 2008 R2. Metsan tasoa voidaan my6hemmin nostaa, jos oppilas on noudattanut
laboratoriomanuaalin ohjeita ja asentanut tasoksi Windows Server 2008. Tason nosto
onnistuu katevasti Active Directory Administrative Centerin graafisella hallintatydkalulla.
ADAC-valikosta valitaan toimialueen nimi ja siihen hiiren oikeaa nappainta painamalla
valitaan Raise the forest functional level -kohta. Tasoa voidaan kuitenkin vain nostaa
korkeimmalle tuetulle tasolle, joka on Windows Server 2008 R2. Samasta valikosta

voidaan nostaa myds toimialueen tasoa.

[ Create Computer: Testi =]
BY Create Computer: Testi Tasks | Add Sections ~ | @)
-
Computer Computer [SID)
Managed
e 3 Computer name: ITesti
Member OFf Computer (Net8IOS) name: ITESI’I
Create in: DC=contoso,DC=com Change...
User or Group: Defzult: Domain Admins Change ... I
The above user or group can join this compute
I Assign this computer account as a Pre-Windows 2000 computer
I Protect from accidental deletion
Managed By (SIS
Managed by: Edit...| Cl=ar Office:

Phone number Address:
A 2

l Street —

Main:

Mobile:

Fax: =57 | s=teer | ZioPast.

Country/Region: I ']
Member Of [SID)

[l

Kuvio 29. Tietokoneen luonti toimialueeseen kayttden Active Directory Administrative Centeria
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Suurimman osan laboratorioharjoituksista, jotka tehdaan Active Directory Users and
Computers MMC snapin-tyokalulla, voidaan vaihtoehtoisesti tehda ADAC:in graafisella
hallintatyokalulla. Se on paljon tehokkaampi, helpompi ja nopeampi kdyttdaa kuin
laboratorioharjoitusmateriaalissa kaytettdva MMC snapin-tydkalu.

Harjoitusmateriaalissa sivulla 249 6. kappaleen ensimmaisessa harjoituksessa
pyydetddn asentamaan ndytonsadstdjan aikakatkaisu, joka lukitsee tyopisteen 10
minuutin kuluttua, jos tyopistetta ei kdyteta. Tata harjoitusta tehdessa, jos haku ei
I6ytanyt yhtdan tuloksia, ndytdnsadstdjan aikakatkaisu |6ytyy hakemistosta User
Configuration\Administrative Templates\Control Panel\Personalization. Windows Server
2008 naytdnsaastajan aikakatkaisu loytyi Configuration\Administrative Templates

\Control Panel\Display hakemiston alta.

Harjoitusmateriaalissa sivulla 364 8. kappaleen ensimmaisessa harjoituksessa
madritetddn salasanan vanhentumista maadrittelevaa politiikkaa ja salasanan pituutta.
Windows Server 2008 R2 -salasanojen asetukset Iloytyvat eri paikasta kuin
aikaisemmassa  julkaisussa. Nama l0ytyvat hakemistosta  Policies\Windows
Settings\Security Settings\Account Policies\Password Policy. Account Policies hakemisto
sisaltda myds saman harjoituksen lopussa olevan Account Lockout Treshold policyn,
jossa maaritelldan virhekirjautumisien maara ja kuinka kauan kayttajatili on sen jalkeen

lukossa.

Windows 7:n ja Windows Server 2008 R2:n tultua osa aikaisemmissa jarjestelmissa
kaytdssa olevista group policy -asetuksista on poistettu tai siirretty yhteen paikkaan

helpottaakseen jarjestelmanvalvojan tehtavia.

Laboratoriomanuaalia kaytiin 1api 8 kappaleen verran, eikd suuria poikkeavuuksia
I6ytynyt. Manuaalin viimeiset kappaleet olisivat vaatineet toisen virtuaalikoneen

asennuksen nykyisen rinnalle, jotta harjoitukset olisi voitu vieda loppuun.



39

5 Yhteenveto

Tassa tybssa kaytiin [api Windows Server 2008 R2 -palvelinjarjestelman uusia
ominaisuuksia ja paivityksia aiempaan Windows Server 2008 -julkaisuun. Suurin osa
tarvittavasta tiedosta, kuten uudistuksista ja uusista ominaisuuksista l6ytyivat
Windowsin omista Whitepaper-julkaisuista seka kahden Microsoft Windows Server -
osaston tyontekijan kirjoittamasta esittelysta Windows Server 2008 R2:een.

Tyo6ta lahdettiin toteuttamaan virtuaalikoneeseen asennetulla Windows Server 2008 R2
-palvelinjarjestelmalla ja kaymalla lavitse Windows 2008 -aktiivihakemistokurssille (70—
640) tarkoitettu laboratorioharjoitusmanuaali. Tassa tuli tutuksi aktiivihakemiston
toimiminen yleiselld tasolla, ja samalla kirjattiin ylés mahdolliset poikkeavuudet uudella
palvelinjarjestelmalld sekd ohella pystyi testaamaan sen uusia ominaisuuksia kurssilla
esiintyviin harjoituksiin.

Mielestani kurssia voitaisiin lahted toteuttamaan Windows Server 2008 R2 -alustalla,
koska aktiivihakemistojen osalta eroja on erittdin vahan. Suurimmat erot tulevat vasta

kasiteltdessa esimerkiksi Hyper-V -virtuaalikoneita.
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