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Taman opinndytetyon aiheena oli tutustua Satakunnan ammattikorkeakoulun liike-
toiminnan ja kulttuuri Porin yksikdssa olevien ryhmakaytantdjen toimintaan ja sa-
malla dokumentoida nykyinen ryhmakéytannoistd koostuva ympéristd. Myos mah-
dollisten parannusten kartoitus oli yksi tavoite. Ty0 toteutettiin paaasiassa palvelimil-
la, jotka t&ll& hetkelld kaytossa aktiivihakemiston ja ryhmakéytantdjen osalta.

Opinndytetyon ldhtokohtana oli oma kiinnostukseni aiheeseen sekd osaamiseni kehit-
tdminen palvelinymparistossa. Ryhmékaytantojen hallinta on niin laaja kokonaisuus,
ettd perusasioiden oppiminen ja niiden soveltaminen ké&yttéon muodostui kaikkein
tarkeimmaéksi osa-alueeksi.

Aluksi kerattiin paljon teoriaa liittyen ryhmakaytontdihin. Tietoldhteind toimivat
padasiassa painettu alan kirjallisuus seké& Internet. Sen jélkeen tutustuttiin nykyiseen
ymparistoon ja muodostettiin selked kuva sen toimivuudesta seka eri ryhmakéytanto-
objektien vaikutuksesta eri organisaatioyksikoihin.

Opiskelijat ja henkilokunta olivat suurimmat kayttajaryhmat, joihin ryhmakaytannot
vaikuttivat. Tarkoitus oli kartoittaa, miten ryhméakéaytannot vaikuttivat heidan nor-
maaliin tyopOytakayttoon ja mité rajoituksia oli k&ytossa.

Ryhmékaytantojen kautta saatava hyoty tietoturva-asetuksiin oli myds yksi oleellinen
osa opinnaytetyota. Koska tydasemia kayttad sadat eri opiskelijat, tietoturva korostuu
entisestddn. Hyvén strategian ja toimivan ympériston luonne korostuu myos talléin
entisestaan.

Lopputulos antoi hyvan kuvan liiketoiminta ja kulttuuri Porin yksikon ryhmékaytan-
t0jen toiminnasta. Ymparistd oli nykyiselladnkin jo toimiva kokonaisuus, mutta
my0s kehitysmahdollisuuksia tuotiin esille.
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The purpose of this thesis was to explore and to document the group policies that are
used in Satakunta University of Applied Sciences — Faculty of Business and Culture
Pori. Also the possibility to improve the current system was one of the tasks. Most of
the work was implemented basically with the servers that are maintaining the active
directory and group policies.

Starting point of this thesis was my own interests to the subject and a chance to im-
prove my skills in server environment. To administrate the group policies is so ex-
tensive project that learning the basics and to adapt them came the primary part of
this thesis.

At first a lot theory was gathered concerning the group policies. Sources were mainly
the books and the Internet. Next task was to explore the current settings and create a
clear picture of their functionality and how they effect to the organizational units.

Students and staff were the biggest user groups affected by the group policies. The
purpose was to find out, how the group policies affect to their normal desktop usage
and what limitations were applied.

One benefit of this thesis was getting to know the security settings that were made by
group policies. There are hundreds of students using the workstations, so it’s very
important to have good security settings. To have a good strategy and working envi-
ronment is a key feature.

As a result, this thesis gives a good picture about the group policies used in Faculty
of Business and Culture Pori. The settings were well designed and they were work-
ing like they should be. There also were a couple of improvements to think about.
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SYMBOLI-JA TERMILUETTELO

Aktiivihakemisto

GPMC

GPOE

Hallintamallit

Loopback processing

MSI (Windows Installer Package)

Ohjauspalvelin (Domain Controller)

Organisaatioyksikko (OU)

Palvelin

RSoP

Ryhmékaytanto (GP)

Ryhmékaytantoobjekti (GPO)

Active Directory. Aktiivihakemisto toimii
kayttajien ja muiden toimialueresurssien
keskitettyna hallintapisteena.

Group Policy Management Console. Ryh-
makéytantdjen yllapitoon suunniteltu hallin-
takonsoli.

Group Policy Object Editor. GPO:n luontiin
tarkoitettu editori.

Administrative templates (ADM). Ryhma-
kaytantoobjektien luontiin kéytettavéat ase-
tukset, jotka tekevat muutoksia tietokoneen
rekisteritietoihin.

Ryhmakaytantdobjektien kayttéonotto tieto-
koneen sijainnin perusteella.

Ohjelmistojen asentamiseen kaytettava tie-
dostomalli.

Y11&pitéé tietokantaa toimialueen resursseis-
ta ja tunnistaa toimialueelle kirjautuvat kayt-
tajat.

Aktiivihakemiston séilio, joka voi pitaa si-
sallaan kayttaja- tai tietokoneobjekteja.

Palvelinohjelmistoa suorittava tietokone.

Resultant Set of Policy. Ryhmékéytantdjen
suunnittelu- ja diagnostiikkatila.

Ryhmaéakéytanto on infrastruktuuritekniikka,
jonka avulla maarityksi tai kdytantdasetuk-
sia voidaan tehda valituille kéayttdjille ja va-
lituissa tietokoneissa.

Ryhmaéakaytannoilla tehdyt maarittelyt tal-
lentuvat ryhmékéytantdobjekteiksi.



Service Pack

Toimialue (Domain)

Toimipaikka (Site)

WMI

Tietokoneohjelmiston tdydennysosa, ns.
huoltopaivitys, jolla korjataan ohjelmistossa
olevia virheitd ja mahdollisesti lisdtdan uu-
sia ominaisuuksia.

joukko Microsoft Windows -
kayttojarjestelman siséltavia tietokoneita,
joita voidaan hallita keskitetysti yhdelta tai
useammalta Windows-palvelimelta.

Fyysinen rakenne, johon aktiivihakemisto
perustuu.

Windows Management Instrumentation.
Ryhmékaytantoobjektien yhteydessa kaytet-
tava suodatin, jolla voidaan tutkia tietoko-
neen ominaisuuksia.



1 JOHDANTO

Nykypaivéan oppilaitosympéristd on hyvin tietotekninen kokonaisuus. Monet opiske-
luun liittyvat asiat hoidetaan sahkoisesti kayttamélla joko tydasemia tai kannettavia
tietokoneita. Myods muut tietoverkon laitteet, kuten tulostimet ovat jatkuvassa paivit-
taisessa kaytossd. Koska oppilaitoksissa kayttajia on parhaassa tapauksessa satoja tai
jopa tuhansia, on hyvin tarkeaa, etté laitteiden kayttod rajoitetaan tietyin kéyttooike-
uksien sekd méérittelyjen avulla. Kun laitekanta kasvaa satoihin, niiden hallinta han-

kaloituu ilman yhtendisté ja loogista toimintamallia.

Taman opinndytetyon tarkoitus on havainnollistaa ryhmakaytantdobjektien ominai-
suuksia ja kertoa, mihin tarkoituksiin niit4 voidaan hyodyntdd. Ryhmakaytantdob-
jektit antavat jarjestelmanvalvojille seka muille tietoverkkoa hallitseville henkildille
mahdollisuuden luoda sdantdja, joilla pakotetaan tydasemat seka niiden kayttajat
toimimaan tiettyjen rajoitusten puitteissa. Ryhmakaytannot tuovat myos paljon hyo-
tya keskitettyyn hallintaan.

Tutkimani ymparistd on Satakunnan ammattikorkeakoulun liiketoiminnan ja kulttuu-
rin Porin yksikkd, missa ryhmakaytantdobjektit ovat kaytdssé rajoittamassa tyo-
asemien sekd kayttajien kayttooikeuksia sekd helpottamassa tietoverkon hallintaa.
Tarkoitukseni on selvittad, mita asetuksia talla hetkella on kdytdssa ja milla tavalla

ryhmakaytantoobjektien kayttoa voisi jatkossa vielé tehostaa.

Opinnaytetyoni koostuu teoriaosuudesta, missé kerron ryhmakéaytantojen kéyttémah-
dollisuuksista, kayttdonotosta seka niiden hallinnasta. Toisena osuutena dokumentoin
nykyisen ympariston ja sen pohjalta aion tutkia mahdollisuutta ottaa kayttdon uusia

sédannoksia, jotka parantavat keskitettya tytasemien seka kayttédjien hallintaa.

Idea opinndytetydhon syntyi jarjestelmaasiantuntija Petri Nuutisen ehdotuksesta,
joka aihetta suositteli. Itse olen télla hetkellda Satakunnan ammattikorkeakoulun Lii-
ketoiminnan ja kulttuurin Porin yksikdssa tOissd, ja aihe-ehdotus vaikutti erittdin
mielenkiintoiselle. Samalla opin yhden tarkedn hallintak&ytannon nykypaivén tieto-

verkon yllapitoa ajatellen.



10

Olen rajannut opinndytetyoni késittelemaan ryhmakaytantdobjekteja Windows XP,
Windows Vista sekd Windows Server 2003-ympéristdssa. En ota kantaa uuteen,
Windows Server 2008:n mukana tuomaan, Group Policy Preferences-tyokaluun.
Tama johtuu siitd, ettd kyseinen tyokalu on vield uusi ja tuo mukanaan niin paljon
ominaisuuksia, etta siitd saisi oman opinnaytetydaiheen. Liiketoiminta ja kulttuuri
Porin yksikdssa ei myoskaan ole kyseistd Group Policy Preferences-tydkalua kaytos-

sé, joten sen ominaisuuksien tutkiminen ei olisi tdssa opinndytetydssa jarkevaa.

2 RYHMAKAYTANTOJEN YLEISKUVA

2.1 Tarve keskitettyyn hallintaan

Microsoft julkisti 90-luvun lopulla termin ”zav—Zero administration windows.” Sen
tarkoituksena oli pienentdd Windows 9x:n ja silloisen NT:n yllapitoty6td ja laskea
niiden kayttokustannuksia. Tydasemien asetusten keskitetty hallinta tapahtui policy

editor -ohjelmalla laadittavilla pol-rajoitustiedostoilla. (Rousku 2005, 40.)

Menetelmédn ongelma oli rajoitettavien asetusten vahdisyys, laajemmissa verkkoym-
péristdissa hankala pol-tiedostojen yllapito seka se, ettd asetukset tulivat voimaan
vain ty6asemien tai kayttdjien Kirjautuessa verkkoon. Pol-tiedostoja oli mahdollista

ohjelmoida itse, mutta se ei ollut mitenkaan helppoa. (Rousku 2005, 40.)

Microsoft kehitti Windows 2000-kéyttojarjestelmaan ja aktiivinakemistoon uudet
hallintakeinot. Néin tulivat ryhmékaytanndt eli group policyt, jatkossa GP. GP kattaa
lahes kaikki Windows 2000- ja etenkin Windows XP-kayttojarjestelmien muutetta-
vissa olevat asetukset. XP Service Pack 2 toi mukanaan yli 500 uutta GP-asetusta,
joten téllaisessa tydasemassa on kaikkiaan 1 378 ryhmakéytantdasetusta. (Rousku
2005, 40.)
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2.2 Ryhmakaytannon toimintaperiaate

Ryhmékaytanto eli GP on aktiivihakemiston kautta kaytettavé tyokalu. GP:lla pysty-
tddn keskitetysti hallitsemaan kayttdjid seka konfiguroimaan tietokoneita, joiden
kayttojarjestelmand toimii Microsoft Windows Server 2008, Microsoft Windows
Server 2003, Microsoft Windows 2000, Microsoft Windows XP tai Microsoft Win-
dows Vista. (Ivens 2003, 738.)

Ryhmékaytannoilla tehtavat asetukset jaetaan viiteen eri kategoriaan:

e Rekisteripohjaiset kdytannot. Naihin kuuluu ryhmékéytantd Windows XP -
kayttojarjestelmalle ja sen osille seké ohjelmille.

e Suojausasetukset. Néitd ovat paikallisen tietokoneen, toimialueen ja verkon
suojausasetukset.

e Ohjelmiston asentamisen ja yllapidon asetukset. Néita kaytetddn ohjelmi-
en asennuksen, péivityksen ja poistamisen keskitettyyn hallintaan.

o Komentosarja-asetukset. Naitd ovat komentosarjat tietokoneen kaynnista-
miseen ja sammuttamiseen sekd kayttajan kirjaamiseen siséén ja ulos.

e Kansion uudelleenohjauksen asetukset. N&diden avulla jarjestelménvalvojat
voivat ohjata kayttéjien erityiskansiot uudelleen verkkoon.

GP:n avulla voidaan maaritell&4 automaattisia konfiguraatioita, jotka voidaan kohdis-
taa tiettyyn toimipaikkaan (site), toimialueeseen (domain) tai organisaatioyksikkéon
(OU). Organisaatioyksikko voi sisaltaa joko yksittaisia kayttéjia, kayttajaryhmié seka
tydasemia ja palvelimia. Yleinen kdytanté kuitenkin on, ettd laitteisto, kuten tydase-
mat, sijaitsevat omissa organisaatioyksikoissa ja kayttdjat omissaan. Tdma johtuu
siitd, ettd GP:t taytyy aina kohdistaa joko tietokoneisiin tai kayttajiin. Kuitenkin, jos
paéallekkaisyyksia esiintyy, tietokoneeseen tehdyt asetukset ohittavat aina kayttéja-
kohtaiset asetukset.

Otettaessa GP kayttodon OU:ssa, taytyy kuitenkin huomioida se, ettd oletuksena kéyt-
t4j4, kayttajaryhma tai tietokone perii kaikki ylemmill& tasoilla sijaitsevien ryhmien
asetukset, kuten esimerkiksi toimipaikan tai toimialueen p&é&tasolle rakennetut De-
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fault Domain Policyn méaarittelyt. Tallainen periytyminen on kuitenkin mahdollista
my0Os estad. Naistd asioista tulen kertomaan tarkemmin myéhemmin opinnédytetyds-

sani.

GP:lla tehdyt muutokset tulevat voimaan tydasemaan sen kaynnistymisen (computer
configuration) tai kayttajan sisdénkirjautumisen (user configuration) yhteydessé seka
halutuin aikavélein automaattisesti. Oletusaikavali on 90 minuuttia + 30 minuutin
satunnainen viive. Jos tietokone on paalla 24 tuntia vuorokaudessa, se hakee uusim-

mat GP-asetukset vahintdan kahden tunnin valein. (Rousku 2005, 40.)

2.3 Ryhmakaytantoobjektit (Group Policy Object)

GP:lla tehdyt asetukset tallentuvat ryhmakaytantoobjekteiksi (GPO=Group Policy
Object). GPO:t linkitetddn aktiivinakemiston kautta haluttuun paikkaan, joita voivat
olla toimipaikka, toimialue tai organisaatioyksikk®, kuten jo aikaisemmin on mainit-
tu. GPO voi pitaa sisallaén useita eri maarittelyja, jotka vaikuttavat valittomasti sen

jalkeen, kun linkitys esimerkiksi OU:hun on tehty.

GPO:t tallentuvat palvelimelta 16ytyvadn SYSVOL-nimiseen kansioon. Jokainen
GPO saa oman tunnisteensa, GUID:n (Globally Unique Identifier), jonka avulla se
voidaan tunnistaa vikatilanteissa. Esimerkiksi Default Domain Policylla seka Default
Domain Controllers Policylla on aina samat GUID:t jokaisessa aktiivihakemiston
kayttdmassa ymparistossd. Ryhmakéaytantoja tulisi aina hallita niitd varten suunnitel-
luilla tyokaluilla. SYSVOL-kansion manipulointi aiheuttaa vikatilanteita ennemmin
tai myohemmin. (Kouti & Seitsonen 2005, 669.)

2.3.1 Lokaalit ryhmékaytantoobjektit

Toinen GPO-tyyppi on Local Group Policy Object (LGPO), joka ldytyy jokaisesta
tietokoneesta, on sitd kasin madritelty tai ei. LGPO:t eivat ole linkitetty aktiivihake-

miston kautta, joten niité ei voi sen kautta hallita. LGPO:n avulla pystytdén konfigu-
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roimaan lokaalisti tietokone toimimaan halutulla tavalla. LGPO-méaérittelyt myos
ajavat kaikkien aktiivihakemiston kautta tulevien GPO-maarittelyjen edelle. Jos kay-
t0ssé on toimialue, on tallaisten yksittdisten tietokoneiden méarittely kuitenkin hyvin
harvinaista ja hankalaa. LGPO:t mahdollistavat myds huomattavasti vahemméan maa-

rittelyvaihtoehtoja, kuin aktiivinakemiston kautta maariteltdvat GPO:t.

2.3.2 Oletuksena mukana tulevat ryhmakéytantdobjektit

Toimialueeseen (Domain) on oletuksena linkitetty kaksi GPO:a; Default Domain
Policy seka Default Domain Controller Policy. Naistd Default Domain Policy pitaa
sisdllaén asetuksia, jotka vaikuttavat esimerkiksi salasanakéaytantoon, sisaankirjau-
tumiseen sekd kayttajatileihin. Default Domain Policyssa on maéaritelty salasanan
minimipituus, kuinka monta kertaa kayttaja voi yrittdd syoOttdd salasanansa ennen
kayttajatilin lukkiutumista sek& salasanan uusimisvalin, mika voi olla esimerkiksi 30
paivad. Default Domain Controllers Policy puolestaan pitédéd siséllddn padasiassa
kayttajaoikeuksia, kuten madrittelyt ryhmille, jotka voivat kirjautua lokaalisti ohja-

uspalvelimille (Domain Controllers). (Kouti & Seitsonen 2005, 632.)

Néiden asetuksien lisaksi sieltd 16ytyy monta muuta asetusta, joiden muuttaminen
vaikuttaa radikaalisti koko toimialueeseen. Nama kaikki toimenpiteet on tehty paran-
tamaan tietoteknisen ympadriston tietoturvaa ja asetukset ovat tarpeen vaatiessa muo-

kattavissa.

Vaikka Default Domain Policy GPO on muokattavissa, niin siihen taytyy suhtautua
suurella varovaisuudella. Yleisesti on kahta eri koulukuntaa, joilla on eri toiminta-

mallit ajatellen Default Domain Policyn muokkausta:

o Kayttajatileihin vaikuttavia asetuksia muokataan Default Domain Policy
GPO:ssa. Tdman jalkeen varmistetaan, ettd sen asetukset tulevat toimialueella
voimaan, riippumatta muista GPO:sta. Tama tehdaan maarittelemalla se arvo-

jarjestyksessa korkeimmalle. Nain ollen tilanne on se, ettd jos toimialueelle
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luodaan ja linkitetddn muita GPO:ta, Default Domain Policy GPO “voittaa”
aina.
o Jatetddn Default Domain Policy GPO muokkaamatta. Tehdaan uusi GPO,

joiden muutoksien on tarkoitus ajaa Default Domain Policy GPO:n muutoksi-

en yli. Tamén jalkeen linkitetadn uusi GPO toimialueelle ja méaéritellaan ar-
vojérjestyksessé Default Domain Policy GPO:ta korkeammalle. Tam4 tilanne
on havainnollistettu kuvassa 1.

E Group Policy Management _I— _|I:| ﬂ
& File Acton View Window Help ‘ =12 x|
e |2(m0[XE o@D
1 (g4 Domains 2l|sales
El &3 contoso.com :
4 Background Info Polcy Linked Group Policy Objects GMPMMM]Dmm]
s/ Default Domain Policy This list does not include any GPOs linked to stes. For more detals, see Help.
1] Folder Redirection Policy
si/ Power Management Policy
4 Removable Devices Polcy | Precedence + | GPO [ Location [ GPO Sttus_
=t b a 1 Sales Logon Scripts Sales Enabled
s 2 Marketing Shell Restrictions Marketing Enabled
] _,: 3 Defautt Domain Palicy contoso.com Enabled
w4 Power Management Policy contoso.com Enabled
_':; 5 Removable Devices Policy cortoso.com Enabled
w 6 Shell Restriction Policy contoso.com Enabled
& 7 Disable Sever Manager Statup  contoso.com Enabled
= 8 Background Info Policy contoso.com Enabled
= 9 Screen Saver Policy contoso.com Enabled
2] Background Info Polcy
=] Default Domain Controllers Policy
2] Default Domain Pobcy || |«] | 3
4 I
| | |

Kuva 1. Uusi GPO on linkitetty Default Domain Policy GPO:n ylapuolelle.

2.4 Ryhmakaytantojen maarat

Oletuksena ryhmékaytannoilla voidaan konfiguroida véhintd&dn 115 tietoturva-
asetusta, 97 rekisteripohjaista tietokoneasetusta ja 359 rekisteripohjaista kayttéjaase-

tusta. Namé luvut ovat Windows 2000 Service Pack 4 asennuksesta. (Kouti & Seit-
sonen 2005, 637.)
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Alla olevassa kuvassa on listattu eri asetuksien maarat Windows 2000 Service Pack

P4, Windows XP Service Pack 1 sekad Windows Server 2003 asennuksissa.

Asetuksen tyyppi Windows 2000 SP4 Windows XP SP1 Windows Server
2003

Tietoturva-asetukset 115 136 145

Rekisteripohjaiset tie- 97 316 340

tokoneasetukset

Rekisteripohjaiset kayt- 359 467 468

téjaasetukset

Kuva 2. GPO-asetusten méarat eri kayttojarjestelmissé

3 RYHMAKAYTANTOJEN HALLINTATYOKALUT

GP:n keskitettya hallintaa varten tarvitaan aktiivihakemisto. Toki méaarittelyt voidaan
tehda aikaisemmin lapikaydylla Local Group Policy-objekteilla (LGPO), mutta tdma
on aikaakuluttavaa ja konekohtaista madrittelyd. Koska GP on luotu tehostamaan
keskitettyé hallintaa, on tarked4 tutustua niihin tyokaluihin, joilla méérittelyt voidaan
tehdd yhdelta tietokoneelta vaikuttamaan toimialueen muihin tietokoneisiin ja tieto-

koneita kayttaviin kayttajaryhmiin.

3.1 Aktiivihakemiston ryhmékaytannot

Windows 2000/Server 2003:n aktiivihakemistot pitévat sisalladn valmiin tyokalun
GP:n yllapitoon. Ohjelma on nimeltdédn Group Policy Object Editor (GPOE). Tama
tyokalu loytyy aktiivinakemiston Users And Computers-tyokalun ominaisuuksista.
Tata kaytetaén silloin, kun halutaan linkittdd GPO toimialueeseen (domain) tai orga-
nisaatioyksikkéon (OU). (Kouti & Seitsonen 2005, 632.)
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Sama GP-editori aukeaa tarvittaessa myos aktiivihakemiston Sites and Services-
tyokalun kautta. Tatd kdytetaan silloin, kun halutaan linkittdd GPO toimipaikkaan
(site). (Kouti & Seitsonen 2005, 632.)

cats.local Properties H E

General ] Managed By Group Policy l

Management Console (GPMC).

i
Current Group Policy Object Links for cats
N

Group Policy Object Links Mo Overmide | Disabled
Defaurt Domain Policy

Group Policy Objects higher in the list have the highest priority.
Thig list obtained from: blackbird jets local

New | Add.. | Edi | |

Cptions. . | Delete... | Properties | |

[ Block Policy inhertance

QK | Cancel | |

Kuva 3. Ryhmakaytantdjen hallintakonsoli aktiivihakemiston Users and Computers-

tyokalusta. (Huomaa myds “upgrade-valinta” jonka kautta on mahdollista ottaa
GPMC-tyokalu kayttoon).

GPOE on Microsoft Management Consolen (MMC) kautta kédytettava hallintakonso-
li. Se on kuitenkin hyvin pelkistetty ja tietyilta osilta puutteellinen tyékalu GP:n hal-
lintaan. Siitd puuttuu aktiivihakemiston tyylinen hierarkkinen ndkyma, jonka avulla

voisi erottaa toimialueen ja organisaatioyksikdiden muodostaman rakenteen.

Microsoft julkaisi jatkossa Group Policy Management Console-nimisen ohjelman
(GPMC), joka pitaa sisélladén erillisen kayttoliittyméan GP:n hallintaa varten, tuoden
samalla mahdollisuuden mm. varmuuskopiointiin ja raportointiin. Naitd ominaisuuk-

sia ei aktiivihakemiston GPOE:sta l6ydy.
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Nykypaivana suurin osa verkon yllapitdjistd kdyttdd GP:n hallintaan nimenomaan
GPMC:a, joten tarkoitukseni on tassd opinnaytetydssa keskittyd enemman sen omi-

naisuuksiin.

3.2 Group Policy Management Console (GPMC)

Windows Server 2003 toi mukanaan tervetulleen parannuksen GP:n hallintaan. Oh-
jelman nimi on Group Policy Management Console (GPMC). GPMC voidaan kayn-
nistdd Kaynnista-valikosta (Start), valitsemalla Hallintatyokalut (Administrative

Tools) | Group Policy Management.

GPMC pitaa siséllaan kaikki tarpeelliset tyokalut ryhmakaytantéjen hallintaan liitty-
en, pois lukien henkil6kohtaiset kéayttdjien asetukset. GPMC mukana tuli myos uusia
toiminnallisuuksia, kuten raportointi, varmuuskopiointi ja yksittdisten GPO-

maadritysten palauttaminen. (Kouti & Seitsonen 2005, 631.)

GPMC:n kayttoa varten tarvitaan Windows Server 2003 tai Windows XP (vahint&dén
Service Pack 1 sekd .NET Framework asennettuna) kayttojarjestelmélld varustettu
tietokone. Windows 2000 ohjauspalvelimet pitéé olla paivitetty Service Pack 2 tasol-

le, vaikkakin Service Pack 3 taso on suositeltavaa. (Kouti & Seitsonen 2005, 631.)

Microsoft julkaisi mydhemmin GPMC:lle Service Packin, joka nyky&an on poikke-
uksetta kaytossa. Usein tormad nimeen GPMC SP1, joka on siis tuo pdivitetty versio.

SP1 toi mukanaan seuraavat paivitykset:

Ongelmien korjaukset. Kayttdjien ilmoittamat ongelmat mallikomentosarjoissa,
raportointityokalussa sek& Migration Table Editorissa (MTE), jota kdytetadn GPO:en
kopiointiin toimialueiden vélilla.

Uudet kayttokielet. SP1 jalkeen GPMC:a pystyy kdyttdmaan englannin lisaksi rans-
kaksi, saksaksi, japaniksi, kiinaksi sek& espanjaksi.
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Paivitetty EULA-lisenssi. SP1 pitéa siséllaan paivitetyn EULA:n (end-user license
agreement), jonka perusteella GPMC:n kaytté on sallittua niin kauan, kun omistaa
voimassaolevan Windows Server 2003 tai Windows 2000 Server lisenssin.
Paivitetty MSXML4. MSXML4 on péivitetty MSXML4 Service Pack 1:sta
MSXML4 Service Pack 2:een.

GPMC:n avulla GPO:en mééarittely, hallinta seké vianselvitys ovat helpompaa, kuin
aikaisemmalla aktiivihakemistoon linkitetyn tyokalun kautta. Tdmd perustuu siihen,
ettd GPMC tuo mukanaan uuden kayttoliittyman.

L : Group Policy Management + ;IEIEI
5@ File Acton View Window Help |;|i|1|
-~ @@E DB

IE@ Group Policy Management demo.local

EI& Forest: demo.local

H@ Damains Linked Group Policy Objects | Group Policy Inhentance | Delegation

&) demo local L~ |aro Erforced [ Link Enabled | GPO Status [ WMI [ Modfied
1%’ Default Domain Policy ] Defautt Domain Policy No Enabled None  7/16/2004 2.37

[#-{&] Desktops

(=23 Domain Controllers

@ Default Domain Contrallel

[#-{54] Kiosks

=-{&3 CURaot

- Dallas

{23 London

[—]--@ Group Policy Objects

[ Default Domain Controllel

----- Default Domain Palicy

- 5} kiosk locked

-3 WMI Filters

Siteg

{2 Group Palicy Modeling
|§ Group Policy Results

W 4 b b

« | H
| | |

Kuva 4. Group Policy Management Consolen kayttoliittyma

Kuvassa 4 olevasta puuhierarkiasta nékee helposti, mihin paikkoihin GPO on linki-
tetty ja mink& niminen se on. Lisaksi puuhierarkia siséltdd Group Policy Objects -

haaran, minne listautuvat automaattisesti kaikki olemassa olevat GPO:t.

GPMC pitaa siséllaan myos ikkunan, josta pystyy tarkastelemaan luotua GPO:a hel-
posti ja nopeasti, kuten kuvassa 4 on esitetty. Oikeanpuoleisen ominaisuusikkunan
kautta pystytddn mm. nopeasti toteamaan, onko luotu GPO kaytdssa (GPO Status),
onko se linkitettyn& (Link Enabled) ja koska GPO on luotu (Modified).
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Kun GPMC on asennettuna, se korvaa aktiivihakemiston Users and Computers seké
Sites and Services tyOkalujen “Properties” — valinnoista 16ytyvdn GP hallinnan.
GPMC:n asennuksen jéalkeen sieltd on mahdollista valita ainoastaan Open-toiminto,

joka ohjaa kayttdjan GPMC:n kayttoon. Kuvassa 5 on tilannetta selventavé kuva.

2]

Generall b arnaged E_I,II Dbiectl Securit_l,ll COM+  Group Policy I

Y'ou have ingtalled the Group Folicy b anagement shap-in, 2o thiz tab iz no
longer used.

Ta open Group Palicy Management, click Open.

Ok I Cancel | Apply |

Kuva 5. GPMC asennuksen jéalkeen Properties-ikkunasta 10ytyva Group Policy toi-

minto korvataan GPMC:n Open-toiminnolla.

4 RYHMAKAYTANTOJEN HALLINTA GROUP POLICY MANA-
GEMENT CONSOLELLA

Ryhmaékaytantdjen tarkeimpia ominaisuuksia on linkittdminen ja periytyminen. Naitéa

molempia voidaan hallita GPMC:n kautta. Linkittdmiselld tarkoitetaan sité, kun luo-
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daan uusi GPO, muokkaamalla joko kayttdjaan tai tietokoneeseen vaikuttavaa asetus-
ta, ja taman jalkeen madritelld&n joko toimialue tai OU, missa halutaan GPO:n tule-
van voimaan. Linkittdmisen toinen ominaisuus on se, ett4 jos halutaan jonkun OU:n
GPO:n asetusten tulevan voimaan my0s toisessa OU:ssa, voidaan tdma jo kerran
luotu GPO linkitt&a toiseenkin OU:hun, eikd néin ollen tarvitse luoda uutta GPO:ta.
GPO:ta ei voi kuitenkaan linkittdd oletuksena aktiivihakemiston mukana tuleviin
séiloihin, joita ovat Builtin, Computers ja Users, koska nama eivét ole OU:ta. (Kouti
& Seitsonen 2005, 673).

GPMC:ssa uuden GPO:n luonti ja linkittdminen voidaan tehda kahdella tavalla:

e Luodaan GPO suoraan Group Policy Objects-sailéon. Taman jalkeen voidaan
valita haluttu toimialue tai OU ja linkitetddn GPO manuaalisesti sinne.

e Voidaan valita halutun toimialueen tai OU:n paalla optio, jolla luodaan ja lin-
kitetddn uusi GPO. Taman jalkeen luotu GPO tulee automaattisesti nakyviin
my06s Group Policy Object-sailoon. (Moskowitz 2004, 27.)

4.1 GPO:n tai sen linkityksen poistaminen

Jos GPMC on asennettuna, on GPO:n poistaminen yksinkertainen operaatio. Haluttu
GPO etsitadn Group Policy Objects-haarasta, valitaan poistettava GPO hiiren oikeal-
la klikkauksella ja otetaan Delete-toiminto. Kayttdjaa pyydetédan varmistamaan pois-

to, ennen kuin se lopullisesti poistetaan. (Kouti & Seitsonen 2005, 714.)

Linkityksen poistaminen tapahtuu hyvin samalla tavalla. Ensin etsitd&n haara, minne
GPO on linkitetty, tdaman jalkeen valitaan GPO hiiren oikealla klikkauksella ja pois-
tetaan Link Enabled kaytostd. Kayttajalta pyydetaédn vield varmistus poistosta. Linki-
tyksen poisto ei vaikuta itse GPO:in, eikd mydsk&én poista linkityksié toiseen toimi-
paikkaan. (Kouti & Seitsonen 2005, 714.)

GPO:n linkitys on hyva myos jattaa tekemaétté silloin, kun on tarkoitus luoda uusi

GPO, johon halutaan lisata useita eri asetuksia. Jos linkitys olisi k&ytossd samalla,



21

kun asetuksia muokataan, hakisivat GPO:n vaikutuksenalaiset kayttdjat tai tietoko-
neet myds nuo puutteelliset asetukset. Olettaen, ettd maarittelyyn menee tarpeeksi
aikaa. Nain ollen linkitys kannattaa kytked padlle vasta, kun GPO on ké&yttovalmis.
(Moskowitz 2004, 61.)

4.2 Periytyminen

Ennen kuin GPO:en luonti ja niiden linkitys aloitetaan, on hyva hahmottaa niiden
vaikutus oman aktiivihakemiston rakenteeseen. Miten GPO:t prosessoidaan ja miten
periytymisen hierarkkinen rakenne vaikuttaa siihen, mitké asetukset tulevat kayttajil-
le ja tietokoneille voimaan. Naiden asetusten tunteminen antaa paljon enemman

mahdollisuuksia hyddyntdd GP:n ominaisuuksia. (Ivens 2003, 743.)

GP voidaan madaritelld vaikuttamaan kayttéjiin ja tietokoneisiin niille tasoille, jotka
noudattavat aktiivihakemiston rakennetta. Naita ovat toimipaikka, toimialue ja orga-
nisaatioyksikkd. Ylemmille tasoille maéaritellyt GPO:t periytyvdt automaattisesti
alemmille tasoille. Jos samassa tasossa on madriteltynd kaksi GPO:a, joiden asetuk-
set ovat ristiriidassa, sovelletaan korkeamman prioriteetin omaavan GPO:n asetuksia.

(Group Policy Inheritance 2003.)

GPO:a sovelletaan kayttoon samalla tavalla tasomaadrittelyjen perusteella, kuitenkin
tarkeysjarjestys menee alhaalta ylospéin. Eli OU:hun médritelty GPO kumoaa esi-
merkiksi toimialueelle maaritellyn GPO:n vaikutuksen. Windows 2000, Windows
XP Professional sekd Windows 2003 Server kayttojarjestelmissa GPO:t prosessoi-
daan seuraavalla tavalla:

1. Lokaalit GPO:t (jos niité on tietokoneelle méaritelty)
Toimipaikan GPO:t
Toimialueen GPO:t
Organisaation GPO:t
isantd OU:n GPO:t
lapsi OU:n GPO:t

o g~ w DN
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Kuvassa 6 on selvitetty, miten prosessointi tapahtuu, kun kéyttdja Kirjautuu sisaan

tietokoneelle.

Site main 1

= M}JH;I:!MLI@—»@H

Computer Local Policy Site Policy  Domain 1 OU3 OU3Poliy QU4 OU4Policy User

Kuva 6. GPO:n prosessointikaavio sisdankirjautumisen yhteydessa.

Kuvasta 6 voidaan todeta, ettd toimipaikan, toimialueen ja organisaatioyksikdiden
s&annot tulevat kayttajalle voimaan sisadnkirjautumisen yhteydessa. Kaikki madaritte-
Iyt, jotka tulevat OU 3 tasolta, tulevat voimaan ennen OU 4:n madrittelyja. Periyty-
missddnnon mukaisesti OU 3:n méarittelyt tulevat voimaan kaikille OU 3, OU 4, OU
5 ja OU 6 tasoilla oleville objekteille, vaikka OU 4, OU 5 tai OU 6 tasoille ei olisi-
kaan tehty yhtd&dn maarittelya. (Shinder ym. 2003, 566.)

Jos OU 3:ssa on méadritelty kayttoonotettavaksi sadnto, jota ei ole mééritelty OU
4:ssa, OU 3:en saannot tulevat voimaan myds OU 4:ssa. Jos saantd on pois kaytosta
OU 3:ssa, mutta on kaytdssd OU 4:ssa, tulee se talloin voimaan OU 4:ssa. Tdma on
periytymissadnnon mukainen prosessi, jossa lahimpénd oleva GPO j&& voimaan.
(Shinder ym. 2003, 566.)

4.2.1 Periytymisen estdminen

Periytyminen voidaan tarpeen vaatiessa myos estdd. Talloin puhutaan periyty-
misenestosta (Block Inheritance). Jos periytyminen estetdan esimerkiksi OU-tasolla,
kaikki toimipaikalta ja toimialueelta sekd ylemmiltda OU-tasoilta tulevat GPO:t eivét

tule voimaan. Periytymisenesto ei kuitenkaan vaikuta tietokoneiden lokaalisti tehtyi-
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hin sdantoihin, vaan ainoastaan aktiivihakemiston kautta tuleviin saantoihin. (Shinder
ym. 2003, 566.)

Poikkeuksen periytymisen estoon tekevat GPO:t, jotka on merkitty pakotetuiksi (En-
forced). Tamé toiminto tunnetaan myds nimelld no-override. No-override nimed kay-
tetdan aktiivihakemiston omassa Group Policy editorissa, eli silloin, kun kéytdssa ei
ole GPMC:a). Talloin kaikki ylemmalla tasolla olevat GPO:t, jotka on merkitty pako-
tetuiksi, tulevat voimaan myds alemmilla tasoilla. Siitékin huolimatta, vaikka alem-
milla tasoilla olisi kdytdssé periytymisen esto (Block Inheritance). Se on kuitenkin

erittdin voimakas maérittelytapa, jonka vaikutukset taytyy olla hyvin tiedossa.

Periytymisen esto tehdddn GPMC:n kautta valitsemalla OU, jolta halutaan periyty-

minen estdd. Tdma toiminto on esitelty kuvassa 7.

£ Group Policy Management
S Fle  Adion View Window Help HETE
m®eXERD @

4 Group Policy Management HR Department
= _ﬁFmest:pic'r-Fxg d Groun Pol
= 3 Domans

= [ policy.org Link Order = GPD Enforcs

Linked Gioup Policy Dbiects 'IS_roe-,gp Pobey Inhwritance | Deb @ ¥

415 Default Domain Policy
3} PolicyMaker CSEs
=[] _ACME Company
+ (&4 Enginesring Department
+ l_l:ﬂ Finance Deparknent
u
+ (3] Marketing
+ (i3] Sales Dep
« () CorpHQ
+ (&3] Domain Contr
+ 1ad) ServiceACCOUl  pjayy Organizationsl Unit
+ i Simple
-

Link an Existing GPO. ..
Block Inhertance

&3] top Wiew »
'_b‘ Group Policy ¢ New Window from Hare
(53 Wil Fikters
{Ld Change Conkr Delete
s G _.} Sites Rename
.jj Group Policy Modeling Refresh
(17 Group Policy Results Propertics _ ) =)

Hel 3

Kuva 7. GPO:n periytyminen voidaan estad Block Inheritance — toiminnolla.

Kun periytymisenesto on kaytdssd, on hyva muistaa, ettd se vaikuttaa silloin kaikkiin

OU:hun linkitettyihin GPO:hin, eik& vain yhteen, jonka periytyminen halutaan estéé.
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4.3 Kayttajaprofiilien hallinta toimialueella

Ryhmékaytantojen yksi kayttdémahdollisuuksista on, rajoitusten tekemisen lisaksi,
mahdollisuus hallita kayttajien profiileja ja kayttaytymista verkossa. Kayttajaprofiilit
on mahdollista séilyttad palvelimella, jolloin ne liikkuvat kayttajien mukana tyoase-
mista riippumatta. Talléin hyddynnetddn mm. kansioiden uudelleenohjausta seka

levyresurssien kayttoa suoraan palvelimelta.

4.3.1 Kansion uudelleenohjaus (Folder Redirection)

Kun kayttaja kirjautuu ensimmaista kertaa ty6asemalle, Windows-kéyttojarjestelmé
automaattisesti luo télle kayttajalle profiilin. Profiilit tallennetaan Documents and

Settings-kansioon, joka pitééa siséllaén alikansioita kayttajien nimien perusteella.

Kéayttajan profiili pitaa sisallaén tiettyja alikansioita ja tiedostoja, jotka olisi parempi
séilyttaa palvelimella lokaalin tydaseman asemasta. Kayttajan profiilitiedostot sijait-
sevat kansiossa %SystemDrive%\Documents and Settings\User sisadnkirjautumiseen
kaytettavan tunnuksen mukaisesti. Profiilissa séilytettavia tiedostoja ovat mm. Inter-
net-selaimen suosikit ja tyopoyta pikakuvakkeineen. Kun néiden kansioiden sisalta-
mat tiedostot ovat fyysisesti palvelimella, ne voidaan keskitetysti varmuuskopioida.
(Kouti & Seitsonen 2005, 662.)

Yleensa verkon yllapitdjat neuvovat kayttajia tallentamaan kaiken oleellisen tiedon
verkkolevyille. Nain ollen tarkedt tiedostot pysyvat automaattisesti palvelimella.
Mutta vaistdmatta jossain vaiheessa tulee vastaan tilanne, missé kayttaja tallentaakin
jotain tydaseman kiintolevylle. Jos kiintolevy sattuu rikkoutumaan, myos kaikki siel-

I4 sijaitseva tieto on mennytta.

Kun kansion uudelleenohjaus on kaytdssa, myos jarjestelménvalvojat saavat mahdol-
lisuuden keskitettyyn hallintaan, samalla kuin kéyttajat voivat kayttda tydasemaa
aivan kuin ennenkin. Perusidea on siing, ettd luodaan GPO, joka pitaa sisallaan ase-

tukset yhden, tai useamman, kansion uudelleenohjaamisen palvelimelle. Yleensa
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GPO madritelld&dn OU-tasolle, jolloin sen vaikutus tulee voimaan kaikille OU:n sisal-
la oleville kayttajille. (Moskowitz 2004, 372.)

Windows 2000/Server 2003 Aktiivihakemiston sisaltdmé kansion uudelleenohjaus
antaa mahdollisuuden ohjata tietyt kayttdjan profiilissa sijaitsevat kansiot tiedosto-
palvelimelle. Kansion uudelleenohjauksen kayttdon ottavan GPO:n asetuksiin padsee
Group Policy Object Editorin haarasta User Settings | Windows Settings | Folder
Redirection. Sen kautta seuraavat kansiot ovat mahdollista uudelleenohjata:

e Application Data

e Desktop

e My Documents

e My Pictures

e Start Menu
(Kouti & Seitsonen 2005, 662.)

"fi Group Policy Object Editor

File  Action  Wiew  Help

&= | mm B2 m

Er_—| Windows Setkings
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¢ -3#l pemote Installation Services
~f=]| Scripts (Logon/LogofF)
[+ 5@ Security Setkings
[ERE EFolder Redirection
i-[2] application Data
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i[23] My Documents
i[27) Start Menu
Eﬂ--'ﬁl Internet Explorer Maintenance
B1-[Z2] Administrative Templates

j;j TS Users [ Jocal] Policy Mame
E]@ C_Dmputer Configuration [__-I.ﬁ.pplicati-:-n Daka
i L Software Settings CADesktop

DM'}.-' Docurments
[Cstart Menu

Kuva 8. Kansion uudelleenohjaus tapahtuu GPO:n maarittelylla

Kansioiden uudelleenohjaukseen voidaan kéyttaa kahta eri tapaa; Perus (Basic) tai
Edistynyt (Advanced.) Perus pitéa sisalladn madrittelyt, joiden avulla jokaisen kéyt-
tajan, johon GPO vaikuttaa, kansiot uudelleenohjataan samaan jakokansioon palve-

limella. Tdmén yhteisen jakokansion sisélle voidaan automaattisesti luoda henkil6-
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kohtaiset, tietoturvalliset kansiot jokaista yksittdista kéyttajaa varten. (Moskowitz
2004, 372.)

Edistynyt vaihtoehdon avulla voidaan kayttad hyvaksi aktiivihakemiston ryhmia ja
niiden jasenyyksid. Ndiden avulla voidaan mééritella, minne jakokansioon kunkin
kayttdjan tiedot uudelleenohjataan. Esimerkiksi voidaan maaritelld, ettd kaikkien
kayttédjien, jotka kuuluvat Testi-ryhméaan, kansiot uudelleenohjataan palvelimelle X

ja sieltd Tyopoydat nimiseen kansioon. (Moskowitz 2004, 372.)

Application Data Properties 7] x|

Target | Sethings I

: I Y'ou can zpecify the location of the Application 0 ata folder.

Setting: lBasin:: - Redirect evervane's folder ta the same location :J

Mot configured

= T arget folder location

Create a folder for each user under the root path ll

Fedirect o the fallawing lacation
Redirect ta the local userprofile location

R oot Path:
YServerM amehShareM ameh

Browse... |

Far uzer Clarr, this falder vl be redirected ta:

WwServer amesshareM amehClairyd pplication D ata

k. I Cancel Apply

Kuva 9. Application Datan ominaisuuksista voidaan valita Perus tai Edistynyt seké

muut tarvittavat optiot.

Kun kansion uudelleenohjaus on kaytdssa, on hyva muistaa tarkistaa vield jakokansi-
oiden kayttooikeudet. Kayttajalla taytyy loogisesti olla tdysi kayttdoikeus omaan

palvelimella sijaitsevaan kansioon, joka pitaa sisallaan hanen profiilinsa tiedostot.
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4.3.2 Kayttajalle maaritelty levykiintio (Disk quota)

Levykiintio rajoittaa kayttajan kayttdman levytilan maaraa joko lokaalisti tydasemal-
la tai palvelimella. Levykiintio on hyvin tarked tyokalu, koska ilman sitg, pelkastaan
yksi kéyttaja voisi tayttdd koko palvelimen salliman levytilan. (Moskowitz 2004,
421))

Kiintiotd voidaan my0s kéyttaa toisellakin tavalla, kuin tallennuskapasiteetin rajoit-
tamisena. Toinen tapa on rajoittaa tiedostojen sek& kansioiden mééraa, joita kayttaja

pystyy tekemééan. (Disk quota — Wikipedia.)

Levykiintioté ei voida méaritelld tietokonepohjaisesti. Sen sijaan se noudattaa NTFS-
pohjaista levyosiomadrittelyd. Esimerkiksi kiintolevy voidaan jakaa eri osioihin; C,
D ja E. Jokaisella levyosiolla on oma kiinti6. C- ja D-osioille voidaan méaéritella kiin-
tié, mutta E-osiosta se voidaan jattaa pois. Myds maaréd voidaan méaaritella levyosion
mukaan. C-osiolle voidaan laittaa 50 Mt tilaa kéyttajaa kohti, kun taas D-osiolla se
voi olla 100 Mt.

Levykiintid voidaan maaritella kayttajalle kayttaja/levyresurssi-periaatteella. Eli
kayttajalla on kaytossadn oma verkkolevy-kansio, jolle voidaan antaa tietty méaaré
tallennuskapasiteettia. Harmillisesti levykiintio ei kuitenkaan sisélld ominaisuutta,
jolla voitaisiin maaritelld tietyn palvelimella sijaitsevan jaon yhteiskapasiteetti. Esi-
merkiksi niin, ettd "kotikansio” niminen jakokansio ei saa kasvaa yli 500 Mt:n. Vaan
kaikki kéayttajat saavat kayttoonsa heille maaritellyn kiintion ja riskind on koko levy-

tilan tayttyminen.

Levykiintio voidaan maaritella kolmella eri tavalla:
o Kaikilla kayttajilla, joilla on tiedostoja verkkolevyll&, on sama kiintio.
o Tietyille kéyttdjille, joilla on tiedostoja verkkolevylla, méaaritellaén tietty kiin-
tio.
o Kaikilla kéyttajilla, joilla on tiedostoja verkkolevylld, on sama Kiinti6 ja sen

lisaksi tietyille kayttajille maaritellaan eri kiintio.
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Y1l& olevien méérittelyiden liséksi verkon yllapitdja yleensa ottaa kayttoéon myds
varoitusilmoituksen. Varoitusilmoitus maaritellaédn halutulle tasolle, jonka jéalkeen
kayttajille tulee ilmoitus siitd, kun tallennuskapasiteetti alkaa tayttya. Verkon yllapi-
t&j& voi myos kerata néistd tapahtumista lokitietoja. (Disk quota — Wikipedia.) Varoi-
tustason lisaksi voidaan myds méaritella optio, joka vaatii kayttdjad vapauttamaan

tilaa verkkolevyltaan, ennen kuin han pystyy tallentamaan sinne lisaa tietoa.

VolumePath
Local Disk (D:) Properties @E|

General | Tools | Hadware | Sharing | Securty | Ouota

g Statug: Digk quota system ig aclive
Enable quota management Q“’___——_—7

Select the default quota limit for new users on this volume:

Deny disk space to users exceeding quota limit

(0 D not limit disk usage
S0 L{  DefautLimi |
Defauiarmnalimi (®) Limit disk space to |1 GB v 4+
| efaultWarningLimi I--—-.._._._ Set warringlevelto |1 a8 7

Select the quota logging options for this volume:

ExceededNotification WarningExceededNotification
| H (] Log event when a user exceeds their watning level 4 | #i I

| 0K H Cancel H Apply J

Kuva 10. Levykiintion kayttoonotto levyosiolla seké siihen siséltyvat madrittelyt.

4.4 Hallintamallit — Administrative templates

Hallintamallien avulla hallitaan rekisteriin perustuvia asetuksia, jotka vaikuttavat
mm. sovelluksiin, ty6pdydan ulkoasuun ja jarjestelman palvelujen kayttaytymiseen.
Hallintamallit ovat Unicode-merkistod kayttavia tekstitiedostoja, joiden paate on
.adm. Naéiden avulla muodostuu kayttéliittymé& GP:n muokkausta varten, jolloin pys-
tytddn tekemadn tarvittavia muutoksia verkossa oleviin tietokoneisiin tai rajoittaa

tietokoneita kayttavien kayttajaryhmien oikeuksia.
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"1 Group Policy Object Editor =10 %]
File  Action Yiew Help |
= | AH|B @ |
EF Default Domain Policy [test220.Forest2.msft] Polcy Setking [ Stabe I
=1 Comgputer Configuration CIWindaws Comporents
][] Software Ssttings :IEE'SI'&TI
# r_‘| windaws Settings Enetwork
SR’ | Administrative Templates 1Printers
[ Windows Components
+ f_] Sysbemn
#-[1 Metwork,
[Z] Prinkers
=13 User Configuration
4[] Software Ssttings
#-[_ windows Settings
=[] Administrative Templakes
7 Windows Companents
[Z] Start berw and Taskbar
%[ Desktop
+ 'H,_I Contral Panel
() shared Folders
+ D Metwork
#-[] System

\, Extended ), Standard /
[ |

Kuva 11. Hallintamallit kaytettavissa GP-hallintakonsolin kautta.

Hallintamalleilla saadaan parhaiten tydasemat ja kédyttajat toimimaan halutulla taval-
la, koska niiden tarjoamat muokkausvaihtoehdot ovat lahes rajattomat. Niiden avulla
tehddén suurin osa GPO:sta, koska sielld sijaitsevat asetukset vaikuttavat suoraan

rekisteritietoihin, joka tekee asetuksista pysyvia.

Hallintamallien muokkausvaihtoehtoja on kaytossa kaksi. Niiden avulla voidaan teh-
dad&dn muutoksia joko tietokoneisiin (Computer Configuration) tai kayttajiin (User
Configuration). Tietokoneisiin tehtdvat muutokset muokkaavat rekisteristda HKLM-
haaraa (HKEY_LOCAL_MACHINE) ja kayttajamuutokset muokkaavat HKCU-
haaraa (HKEY_CURRENT_USER).

Oletuksena Windows 2000-jarjestelméassa on kaytdssd kolme hallintamallia
(conf.adm, inetres.adm ja system.adm). Windows Server 2003-jarjestelméssa naité
on viisi (conf.adm, inetres.adm, system.adm, wmplayer.adm ja wuau.adm). Hallin-
tamalleja séilytetddn palvelimella %systemroot%/inf-kansiossa. (Kouti & Seitsonen
2005, 652.)
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Tiedosto Asetukset Huomio
AER_1003.adm Vikaraportin lahetys Vain Windows 2000 SP3 ja
SP4
common.adm Windows NT:n asetukset Ei voida mééritella GP:lla. Ei
Windows XP:ssa.
conf.adm NetMeetingin asetukset
inetcorp.adm IEAK asetukset aikaisempiin Ei voida maaritelld GP:lla
Internet Explorer-versioihin
inetres.adm Internet Explorerin asetukset
inetset.adm IEAK asetukset aikaisempiin Ei voida maaritelld GP:lla
Internet Explorer-versioihin
system.adm Kaikki muut asetukset paitsi IE ~ Suurin hallintamalli, sisaltaa
ja NetMeeting eniten asetuksia
windows.adm Windows 9x: asetukset Ei voida méaaritelld GP:lla. Ei
Windows XP:ssa.
winnt.adm Windows NT:n asetukset Ei voida méaaritelld GP:lla. Ei
Windows XP:ssa.
wmp.adm (wmplayer Win- Windows Media Playerin ase- ---
dows XP:ssa ja Windows tukset
Server 2003:ssa
wuau.adm Windows Update Automatic Windows 2000 SP3 (tai uu-
Update clientin asetukset dempi) XP SP1 (tai uudempi)
ja Windows Server 2003 (tai
uudempi)

Kuva 12. Oletuksena Windows Server 2003 mukana tulevat hallintamallit ja niiden

kayttotarkoitukset.

Jos valmiiden hallintamallien kayttdmien 800 rekisterimuokkauksen joukosta ei 10y-
dy haluttua méarittelyd, on mahdollista luoda oma malli. Lisaa malleja pystyy liséé-
maan valitsemalla Administrative Templates-kohdan vikavalikosta toiminto
Add/Remove Templates joko Computer Configuration -haarassa, tai User Configura-

tion -haarassa. Omien mallien tekemisesta kerron my6hemmin tassa opinnéytetyossé.

% Group Policy
r Action  Wiew “ = =y |

BB 2 |

Tree I Hame I
5% s [srvT dpetri.net] Poicy CompiEst Configuration
E@ Computer Configuration @USEF Configuration

Ci Software Settings
1[0 windows Settings
=&

i [0 Windows Installer
Ci Syskem
Ci Metwark
Ci Printers
EI& User Configuration
D Software Settings
D Windows Settings
CI Administrative Templates

iManage administrative templates
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Kuva 13. Lisaa uusi hallintamalli.

4.4.1 Rekisterimuutoksien sijainti

Windows NT 4.0 — jarjestelmassa oli kaytossa jarjestelmakéaytannot (System Policy
template), jolla tehdyt méérittelyt muokkasivat rekisteria useista eri paikoista. Tehty-
jen muutoksien poistaminen oli ongelmallista, koska sitd varten piti tehdd toinen
madrittely, joka poistaa aiemmin tehdyn madrittelyn, tai sitten piti k&yttaa tietoko-
neen omaa rekisterieditoria. Tasta johtuen, Windows 2000-kayttojarjestelmasta lahti-
en, kaikki rekisterimuutokset, jotka tehddan GP:lla, tapahtuvat neljassa rekiste-

riavaimessa. (Kouti & Seitsonen 2005, 658.) Nama rekisteriavaimet ovat:

HKEY_LOCAL_MACHINE\Software\Policies (tietokoneméérittelyt, oletussijainti)
HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Policies
(tietokonemaéarittelyt, vaihtoehtoinen sijainti)

HKEY_ CURRENT_USER\Software\Policies (kayttdjamaarittelyt, oletussijainti)
HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies

(kayttajamaarittelyt, vaihtoehtoinen sijainti)

N&ma sijainnit ovat suositeltuja sen takia, koska niiden péasya on oletuksena rajoitet-
tu kayttooikeuksin, jolloin tavallinen kaytt4ja ei padse muokkaamaan avaimia. Kun
naihin haaroihin vaikuttava GPO kytketdan kayttoon, rekisteriavainta muokataan.
Kun GPO kytketadn pois kaytosta, myods rekisterissa oleva muutos poistuu. (Mosko-
witz 2004, 208.)

4.4.2 Ohjelmistovalmistajien hallintamallit

Hallintamallit, jotka tulevat Windowsin mukana, ovat vain pieni osa mahdollisuuk-
sista, joita niiden avulla voidaan hallita. Hallintamallien idea on, ettd jarjestelman-

valvoja tai kolmannen osapuolen toimittaman ohjelmiston valmistaja voi tehdd omia
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malleja. Itse tehdyilla malleilla pystytaan rajoittamaan tai muokkaamaan kéyttojar-

jestelméa tai ohjelmistoa halutulla tavalla. (Moskowitz 2004, 211.)

Esimerkiksi Microsoft Office tarjoaa omia malleja, joilla pystyy tekeméan kéyttora-
joituksia sen mukana tuleviin ohjelmistoihin. Nadiden kayttéonottoa varten voi Inter-
netistd ladata tarvittavat tydkalut.

e Office 2000 Resource Kit tools:

www.microsoft.com/office/ork/2000/appndx/toolbox.htm

e Office XP Resource Kit tools:

www.microsoft.com/office/ork/xp/appndx/appal8.htm

e Office 2003 templates, Office 2003 Resource Kit: www.microsoft.com/office

Ohjelma, jolla asennetaan mallit k&yttoon, on Office 2000 ja Office XP — ympéris-
toissd nimeltddn Orktools.exe. Office 2003 — ymparistdssa ohjelma on nimeltdan
Ork.exe. Kun haluttu Resource Kit on asennettu ohjauspalvelimelle, sen sisaltdmat
hallintamallit tulevat nakyviin %systemroot%/inf — kansioon. Nyt mallit voidaan

tuoda Group Policy Object Editoriin muokattavaksi.

Office2000 mallit

OfficeXP mallit Office2003 mallit

Access9.adm Access10.adm Accessll.adm Accessin asetukset

Clipgal5.adm Gall0.adm GAalll.adm mediatiedostojen esto

Excel9.adm Excell10.adm Excelll.adm Excelin asetukset

Frontpg4.adm Fpl10.adm Fpll.adm Frontpagen asetukset

Instlrl.adm Instalrll.adm Instalrll.adm Windows Installerin
asetukset

Office9.adm Officel0.adm Officell.adm Yhteiset Office-
ohjelmistojen asetuk-
set

Outlk9.adm Outlk10.adm Outlk1l.adm Outlook 2000:n ase-
tukset

Ppoint9.adm Ppt10.adm Pptll.adm PowerPointin asetuk-
set

Pub9.adm Pub10.adm Publl.adm Publisherin asetukset

Word9.adm Word10.adm Word11l.adm Wordin asetukset

N/A N/A Aer.adm Windowsin vikarapor-
tin l1ahettdminen

N/A N/A Rmil.adm Microsoft  Relation-
ship Managerin sijain-
ti

N/A N/A Scribl1l.adm Microsoft  OneNote
2003:n asetukset

Kuva 14. Lista Office 2000, Office XP ja Office 2003 k&ytossa olevista hallintamal-

leista.
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Hallintamallien kayttoonoton jalkeen on mahdollista tuoda esimerkiksi Word9.adm
tiedosto GPMC:n kautta editoitavaksi. Jos organisaatiossa on kyseinen Word-versio
kaytossd, voitaisiin mallin kautta kytked esimerkiksi oikoluku pois péélta ja puoles-
taan kytked tavutus paalle. Sen jalkeen voitaisiin linkittdd muutokset siséltava GPO
haluttuun OU:hun.

4.4.3 Oman hallintamallin tekeminen

Omien hallintamallien tekeminen on myds mahdollista, ja suositeltavaa, jos halutaan
tehda jotain sellaisia muutoksia, mité ei oletuksena mukana tulevien hallintamallien
avulla voida tehdd. Omien mallien tekemiseen on kolme vaihtoehtoa:

e Olemassaolevan hallintamallin muokkaaminen. Tdma on hankalaa, koska
madrittelyt taytyy tehd& oikeaan paikkaan ja valmiin koodin tulkitseminen voi
viedd aikaa.

e Uuden hallintamallin luominen, joka pitaa sisallaan kaikki halutut muutokset.

e Uusi hallintamalli jokaiselle halutulle muutokselle. (Moskowitz 2004, 219.)

Hallintamallien tekeminen on suhteellisen helppoa, koska niit4 voidaan luoda teks-
tieditorilla, esimerkiksi Notepad-ohjelmalla. Malli koostuu kuvauksesta, rekisteritie-
dosta (rekisteritiedoista) ja niihin liitetyista arvoista. Mallin rakenne on seuraavanlai-

nen:

CLASS MACHINE tai USER (madrittelee sen, vaikuttaako sdéant6 HKEY _USER vai
HKEY_LOCAL_MACHINE -haaraan)

CATEGORY (sdannon kategorian nimi)

SUB-CATEGORY (s&&nnon ala-kategorian nimi on valinnainen, kdytetdén tarpeen
vaatiessa)

POLICY (saannén nimi)

KEYNAME (rekisteriavaimen nimi.) Pois lukien ensimmadinen taso, esimerkiksi
HKEY_USER)

VALUENAME (rekisteriarvon nimi) VALUEON ”1” VALUEOFF ”0”
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END POLICY

END CATEGORY;

(Buike 2005.)

Tassé esimerkki tekstitiedostosta, joka on tehty k&yttamalla ylla olevaa rakennetta:
CLASS MACHINE

CATEGORY "Removable Storage Write Access"

POLICY "USB Write Access"

KEYNAME "SYSTEM\CurrentControlSet\Control\StorageDevicePolicies"
VALUENAME "WriteProtect"

VALUEON NUMERIC 1

VALUEOFF NUMERIC 0

END POLICY

END CATEGORY;

(Buike 2005.)

Tama tekstitiedosto voidaan nyt nimet4 ja tallentaa esimerkiksi Removable Devi-
ces.adm nimelld&. Taman jéalkeen tiedosto kopioidaan %systemroot%\inf-
hakemistoon. Nyt valmis malli voidaan avata kaytt6on Group Policy Object Editorin
kautta, Add/Remove-template-toiminnolla. Esimerkissé luodun hallintamallin avulla
voidaan muokata usb-laitteiden sek& optisten asemien kayttooikeutta halutuissa ty6-

asemissa.

Itse tehtyjen hallintamallien maarittelyt eivat kuitenkaan tule oletuksena nakyviin.
Tata varten on tehtdva yksi muutos. Valitsemalla Group Policy Object Editorista
View | Filtering, paéstaan kasiksi suodatukseen liittyviin méaarittelyihin. Sielta tulee
poistaa merkinta kohdasta ”Only show policy settings that can be fully managed.”

Kuten kuvasta 15 voidaan huomata.
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s

Filtering 2JE3

:@ These options allow you to fiter the Administrative Templates
[ Fitter by Reguirements information

. . .n'-'"t Iéa.st Irrtemet I"E:q::nl;arer;ﬁi-ée;wi.ce F'a-::.l-:. 'I. "

i ) Al A __ O WA _ . _ W s N A AR _

[ ] Onty show corfigured policy settings
[ 1Cnby show policy settings that can be fully managed

policies.

at least Intemet Explarer v5.0 [=]
at least Intemet Explorer w6.0 in Windows XP Service Pac... .
At least Microsoft Windows 2000

At least Microsoft Windows 2000 Service Pack 1

At least Microsoft Windows 2000 Service Pack 3. Microso... el

| ok | [ cancel |

Kuva 15. Suodatukseen liittyvat méaérittelyt.

4.5 Varmuuskopiointi

GPO:n varmuuskopioinnissa sen siséltdmé data tallennetaan tietojarjestelméaan. Var-

muuskopiointi toimii myds Vie-toimintona, jolloin se voidaan palauttaa tai siirtaa

toiseen tietojarjestelméan. (Backup using GPMC: Group Policy 2005.)

Varmuuskopioinnin yhteydessa tallentuu seuraavat tiedot:

GPO:n GUID (Globally Unique Identifier) seka toimialue (domain).

GPO:n sisaltamat asetukset

Discretionary Access Control List (DACL), joka maarittelee, ketkéd péaasevat
muokkaamaan GPO:a.

WNMI-suodattimen linkitys, jos sellainen on. Mutta ei itse WMI-suodatinta.
Linkit IPSec (IP Security) asetuksiin, jos sellaisia on méaaritelty.

XML-raportti GPO-asetuksista, joita voidaan tarkastella GPMC:n kautta
HTML-muodossa.

Aikaleima siitd, milloin varmuuskopio on otettu.
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e Varmuuskopiolle annettu kuvaus.

Varmuuskopioinnissa ei tallenneta seuraavia tietoja:
GPO:n varmuuskopioinnissa tallentuu ainoastaan data, joka on GPO:n sisélla. Data,
joka jaa GPO:n ulkopuolelle, koostuu seuraavista tiedoista:

e Linkit toimipaikkaan, toimialueelle tai organisaatioyksikkaon.

e WMI-suodatin.

e |PSec-asetus (IP Security)

N&ma tiedot eivat ole end4 saatavilla, kun GPO palautetaan alkuperdiseen tai uuteen
paikkaan. Yhdesta tai useammasta GPO:sta voidaan tehdd tarpeen vaatiessa useita eri
varmuuskopioita samaan tietojarjestelmaan. Talléin jokainen varmuuskopio saa

oman tunnisteen. (Backup using GPMC: Group Policy 2005.)

4.5.1 Varmuuskopioiden turvaaminen

Vaarinkaytoksien seké luvattoman kayton ehkéisemiseksi on hyva tallentaa GPO:en
varmuuskopiot turvalliseen paikkaan suojattuna rajoitetuin kayttajaoikeuksin, jolloin
ainoastaan hyvéksytyilla kayttdjilla on mahdollisuus kayttdd varmuuskopioita. Te-
hostetun suojan hyddyntamiseksi on hyva kayttdd Windows 2000 tai uudempaa kéyt-
tojarjestelmad. Tama estdd datan ”peukaloinnin” siirrettdessé tietoa verkon yli. Tama
johtuu siitd, ettd kaikki SMB-liikenne on oletuksena digitaalisesti suojattua kyseisis-

s kayttojarjestelmissa. (Backup using GPMC: Group Policy 2005.)

Varmuuskopion ottaminen GPMC:lla:

e Avataan GPMC

e Valitaan Group Policy Objects-haara ja sieltd GPO, joka halutaan varmuus-
kopioida.

e Jos halutaan varmuuskopioida yksi GPO, valitaan se hiiren oikealla klikkauk-
sella ja otetaan Back Up. Jos halutaan varmuuskopioida kaikki toimipaikan
GPO:t, valitaan hiiren oikealla klikkauksella Group Policy Objects ja otetaan
Back Up All.
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e Backup Group Policy Object-dialogissa syoOtetddn Location-kohtaan polku,
jonne halutaan GPO varmuuskopioida. Tai valitaan Browse ja etsitd&n haluttu
kansio varmuuskopiota varten.

e Description-kohtaan kirjoitetaan kuvaus varmuuskopioitavalle GPO:lle ja va-
litaan Backup. Jos varmuuskopioidaan useampia GPO:a, kuvaus tulee naky-
viin Kaikille valituille GPO:lle.

e Lopuksi valitaan OK.

On tarkedd varmistaa, ettd ainoastaan halutuilla kayttéjill4 on oikeudet k&yttda kan-
siota, minne GPO:t varmuuskopioidaan. Lisaksi kayttajalla taytyy olla luku- ja kirjoi-

tusoikeudet kansioon, minne varmuuskopiota ollaan ottamassa.

4.5.2 Varmuuskopion palauttaminen

Varmuuskopion palauttaminen on itsessddn yhtd helppo toimenpide, kuin varmuus-
kopion ottaminenkin. Varmuuskopioiden palauttamista voidaan hallita GPMC:n
kautta Manage Backups-toiminnolla. Manage Backups-toiminnon voi kaynnistaa
hiiren oikean napin klikkauksella toimialue-haaran paalla tai Group Policy Objects-
haaran paallad. Jos Manage Backups avataan Group Policy Objects-haarasta, tietojar-
jestelmé néyttaa ainoastaan kyseisen toimipaikan GPO:en varmuuskopiot. Avattaessa
toimialue-haarasta, nakyy kaikki varmuuskopioidut GPO:t, riippumatta siitd, mista

toimipaikasta ne on otettu. Olettaen, ettd kdytdssa on useampi, kuin yksi toimipaikka.
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SimanageBockops o
| Browse, |
Domain_~ | Mame | Tame Stamp | Description | GPOID -
5 policy.org FS_Baselne  10/27/2005830:30 {260ECCAE-CF!
EF policy.org LUA contrel 10/27/2005 83210 . {9201D718-02E
55 policy.org [Checked Oul].. 10/27/2005 83546 .. {BF7FBCI3-30¢
& policy.oig Defaul Domai..  10/27/2005 83550 ... {BAC1 788001
& policy.org Default Domai..  10/27/2005 83550 .. {31B2F 340016
5 policy.org Fin_Server B.. 10/27/2005 83552 .. {19341 EBE -3t
5 policy.org FS_Baselne  10/27/200583554 . {2608 CC96-CF
5 policy.arg HR_profiles 10/27/2005 23558 ... {54B9FDC2.03
37 policy.org IT_profiles 10/27/2005 8:36.02 .. {20528812-31%
&5 policy.org LUA control 10/27/20058:36:04 .. {9201D718-02E
35 policy.org PolicyMaker 10427/2005 8:36:06 ... {66CA1ES2-6B )
& policy.org PS_Baseine  10/27/2005836.08 .. {841BEC26-05:
& policy.org Secue_cent .  10/27/20058:36:10 .. (7EBAABAC 62t
5 policy.org Secuse_chent..  10/27/2005 83514 .. {S7E1F3F1-664
&5 policy.org Secure_chenl..  10/27/2005 83614 (84834D56-3E(_ |
&5 policy.org SecweSales  10/27/2005 83618 . (3E0C4247-28E
& policy.org Secusity 10/27/2005 8:36:20 . (DFDAEFATAD
3 policy.cra Std piofles 10/27/2005 83622 . l-ssusc?on-n? =
L] »
[ Show only the latest version of each GFO
Restore | Delete | ViewSettings | Clase |

Kuva 16. Manage Backups-toiminnolla voidaan hallita varmuuskopioita ja niiden

palauttamista.

Varmuuskopio palautetaan valitsemalla haluttu GPO listasta ja otetaan Restore-
toiminto. Jos halutaan varmistaa, ettd kyseessa on haluttu GPO, voidaan tilanne var-
mistaa View Settings-toiminnolla, joka ndyttdd GPO:n siséltdmat asetukset HTML-

raporttina.

4.6 Loopback-prosessointi

Yleisesti ryhmakaytannot vaikuttavat kayttdjaan tai tietokoneeseen sen mukaan, mi-
ten ne l0ytyvét aktiivihakemistosta. Kuitenkin tietyissa tapauksissa on hyva, jos ase-
tukset tulevat voimaan sen perusteella, mihin tydasema on sijoitettu. Tallgin k&ytta-
jalle méadritetdén saant6ja OU:hun, joka pitaa sisélldén tietokoneobjekteja. Tata maa-

rittelytapaa kutsutaan nimelld Loopback Processing. Kun Loopback-prosessointi on
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kaytossd, tietokone kéytdnnossd unohtaa olevansa tietokone ja aloittaa GPO:n pro-

sessoinnin aivan kuten olisi kéayttaja.

Loopback-ominaisuutta voidaan kayttdd ottamaan GPO voimaan sen perusteella,
mille tietokoneelle kayttaja kirjautuu sisdén. Loopback-ominaisuudesta riippumatta
kayttdjélle tulee kuitenkin tarvittaessa voimaan myos haneen vaikuttavat kayttajata-

son GPO:t. (Loopback processing of Group Policy 2007.)

Ominaisuus voidaan ottaa kayttéon seuraavalla tavalla:
e Avataan (GPMC), GPO:a editoitaessa valitaan Computer Configuration
e Valitaan Administrative templates | System | Group Policy | “User Group Pol-

icy Loopback processing mode”

Taman jalkeen GPO:t, jotka on méaaritelty tietokoneelle, tulevat voimaan kayttéjélle,
joka kirjautuu siséan. Tama on tehokas tapa ottaa kdyttoon haluttuja ominaisuuksia
esim. julkisilla paikoilla tai luokkahuoneissa sijaitseville koneille. Esimerkkina voi-
daan ajatella esimerkiksi tulostinta, joka tulisi kdyttoon aina, kun kéyttaja kirjautuu

tietokoneelle tietyssa luokkahuoneessa.

Loopback-prosessointi on kdytssa ainoastaan aktiivinakemistossa. N&in ollen mo-
lempien, kéyttdja- ja tietokonetilin, tulee 10ytya aktiivinakemistosta. Sen liséksi tie-
tokoneessa taytyy olla joku seuraavista kayttojarjestelmista:

e Windows XP Professional

e Windows 2000 Professional

e Windows 2000 Server

e Windows 2000 Advanced Server

e Windows 2003 Server
(Loopback processing of Group Policy 2007.)

Loopback-prosessointi voidaan méaaritella toimimaan kahdella eri tavalla:
e Korvaus (Replace mode)

e Lomitus (Merge mode)
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Lomituksessa tietokone kaynnistyessédén hakee ensin sille maaritellyt tietokone-OU:n
GPO:t ja tdman jalkeen kéyttajan kirjautuessa sisaan, kayttoon tulevat haneen linkite-
tyt GPO:t. Seurauksena tietokone luulee olevansa kayttdja ja kaikki kayttajan OU:sta
tulevat GPO:t vaikuttavat myds tietokoneeseen. Kuitenkin ristiriitatilanteen sattuessa
tietokone-OU:n GPO:t omaavat korkeamman prioriteetin. (Moskowitz 2004, 131.)

Korvauksessa tietokone prosessoi normaalisti sille voimaan tulevat GPO:t toimialue-,
toimipaikka- sekd organisaatioyksikkotasolla. Kayttajan kirjautuessa siséan, héneen
vaikuttavat kayttdjatason GPO:t eivét tule voimaan. Sen sijaan tietokone luulee ole-
vansa kayttdjd, ja voimaan tulevat kaikki kayttajiin vaikuttavat GPO:t aktiivihake-
miston linkityksen mukaisesti. (Moskowitz 2004, 135.)

Loopback-prosessoinnissa korvaus-vaihtoehtoa kannattaa kéayttaa kuitenkin vain eri-
koistapauksissa, koska se varaa itselleen jonkin verran prosessorin laskentatehoa
sekd palvelimilta ettd ty6asemilta. Myds vikatilanteiden selvittdminen saattaa olla
hankalaa. (Moskowitz 2004, 135.)

4.7 Kéyttajaryhmien suodatus

Useasti oletetaan, ettd GPO:t voidaan laittaa vaikuttamaan ainoastaan tietokoneisiin,
toimipaikkaan (site), toimialueeseen (domain) tai organisaatioyksikkoon (OU), mutta
ei ollenkaan ryhmiin tai kayttdjiin. Vaikka monet edell& mainituista kohteista pita-
vatkin siséllddn parhaimmillaan useita ryhmid, niin valilla tulee tarve, ettd tietyt

GPO:t vaikuttavat ainoastaan OU:n sisalla oleviin haluttuihin kayttajiin.

Oletuksena tilanne Group Policy Management Consolessa (GPMC) on se, ettd esi-
merkiksi OU:hun linkitetyt uudet GPO:t vaikuttavat aina kaikkiin kayttajiin, jotka
pystyvat kirjautumaan siséan tietokoneisiin. Tata kayttdjaryhmaa kutsutaan nimella
Authenticated Users. Jotta GPO:t vaikuttaisivat kayttajaryhmiin, tulee niilld olla sek&
read ettd Apply Group Policy oikeudet linkitettyyn GPO:in (Kouti & Seitsonen 2005,
680). Tama tilanne nakyy kuvassa 17.
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Kuva 17. Oletuksena tulevat kayttdoikeudet uudelle GPO:lle

Domain Admins, Enterprise Admins ja System ryhmilld on luotuihin GPO:in kaikki
oikeudet, paitsi All Extended Rights ja Apply Group Policy. Enterprise Domain
Controllers ryhmaélld on lukuoikeudet kaikkiin luotuihin GPO:in. Koska ylldamainitut
ryhmat ovat myos osa Authenticated Users-ryhmad, GPO:t vaikuttavat myos néihin
ryhmiin. (Kouti & Seitsonen 2005, 681).

Tapa, jolla saadaan haluttu GPO vaikuttamaan tiettyihin kayttajiin, on poistaa Aut-
henticated Users-ryhmaéltad Apply Group Policy-merkinta ja luoda uusi ryhma, mihin
kuuluu vain halutut kayttajat. Talle ryhmélle annetaan Read ja Apply Group Policy-

oikeudet.
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5 SOVELLUSTEN HALLINTA

Aikaisemmat Windows-versiot (NT, 9x ja Millenium Edition) eivat mahdollistaneet
keskitettyd ohjelmistojen hallintaa. Aktiivihakemisto yhdessd ryhmakaytantdjen
kanssa mahdollistavat keskitetyn hallinnan sille, mitk& ohjelmistot ovat saatavilla tai
asennettuina halutuille tietokoneille. Myds ohjelmistojen paivitykset, korjaukset seka

poistaminen on mahdollista suorittaa GP:n kautta. (Kouti & Seitsonen 2005, 639.)

Ohjelmistoja voidaan méaéritella GP:n avulla vaikuttamaan joko kdyttajaan tai tieto-
koneeseen. Kayttajaan vaikuttavat ohjelmistot asennetaan, kun kayttéja itse k&ynnis-
td4d asennuksen tai vaihtoehtoisesti asennuksen kdynnistyminen on automatisoitu,
jolloin asennus tapahtuu kayttajan kirjautuessa sisdan. Tietokoneeseen vaikuttavat
ohjelmistot asennetaan automaattisesti, kun tietokone k&ynnistetaan, jolloin se hakee
sille mééritetyt GPO:t.

Kun ohjelmistoja on tarkoitus alkaa jakamaan, on hyva tehda strategia, minka perus-
teella jakelu tapahtuu. T&llGin sdastyy aikaa ja pystytddn madaritteleméén tarkasti
kayttajat, joille haluttu ohjelmisto tulee kdytettavéksi. (MCSE Guide, s.643.) Seuraa-

vassa muutama huomioitava asia:

e Ohjelmistojakelu voidaan tehda hierarkkisesti eri aktiivihakemiston tasoille.
Taso voi olla toimipaikka, toimialue tai organisaatioyksikko. Microsoft suo-
sittelee, ettd madrittelyt tehtdisiin ohjelmistojakelun osalta mahdollisimman
korkealle tasolle, koska tdma estda useiden GPO:n syntymisen, jotka saattai-
sivat jakaa samaa sovellusta.

e Sen sijaan, ettd olisi useita GPO:a jakamassa eri ohjelmistoja, on helpompaa
hallita GPO:a, joka pitéa itsessadn sisalladn useita ohjelmistojakelumaaritte-
lyja. Tdma nopeuttaa sisdankirjautumista, koska GPO:en méaérallinen proses-
sointi on pienempi.

e Jos madriteltynd on useampi GPO, jotka vaikuttavat samaan kayttajaryhmaa,
tulee pitd4d mielessd, missé jarjestyksessa GPO:t vaikuttavat; ensin on toimi-
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paikka, sitten toimialue ja sen jalkeen organisaatioyksikkd. (Chellis 2006,
686.)

5.1 MSI-paketit

2000-luvun alussa tuli mahdolliseksi kéayttaa uutta Windows Installer-teknologiaa.
Taman kautta tuli tyokaluja, joilla voi pakata ja jakaa ohjelmistoja Windows-
kayttojarjestelmissd. Samalla GP toi mukanaan ominaisuuden ohjelmistojakeluun,
jolloin maksullisten tuotteiden kaytto ei ollut endd pakollista. (Shinder ym. 2003,
606.)

Installer-teknologia koostuu seuraavista komponenteista:

e Installer-palvelu, jonka avulla kayttojarjestelma, joka kayttdd Windows In-
staller-paketteja, suorittaa ohjelmistoasennuksia, ohjelmistojen muokkauksia
seké niiden poistoja.

e .msi tiedosto, joka pitéa siséllaan yhteen pakattuja tiedostoja seka niille luo-
dut komentosarjat ohjelmiston asennusta ja muokkausta varten. Se on relatio-
naalinen tietokanta, joka pitad sisélldan tietoa ohjelmistosta. Tiedostoa voi-
daan kayttaa seka uusiin asennuksiin, ettd olemassa olevan asennuksen paivi-
tykseen.

e Ohjelman ohjelmointirajapinta (APl = Application Programming Interface),

jonka avulla ohjelma neuvottelee Installer-palvelun kanssa.

Windows Installerin suuri hy6ty on siing, ettd se pitaa sisallaan ns. “roll back” toi-
minnon, jonka avulla voidaan palata ennen asennusta olevaan tilaan, jos asennukses-
sa esiintyy ongelmia. Installer-palvelu toimii my0s itsensé korjaavana asennuksena.
Se pystyy tarkistamaan, puuttuuko ohjelmasta tiedostoja tai ovatko ne mahdollisesti
korruptoituneet. Talloin palvelu pystyy automaattisesti palauttamaan vioittuneet tai
puuttuvat tiedostot ja komponentit, jolloin ohjelma saadaan taas toimimaan normaa-
listi. (Shinder ym. 2003, 606.)
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Windows Installer—paketteja voi luoda niille suunnitelluilla pakkaustydkaluilla, mut-
ta useilla ohjelmistotoimittajilla on omat .msi-paéatteiset paketit, jotka ovat vapaasti
ladattavissa Internetistd. Talloin kannattaa kuitenkin huolehtia testauksesta ennen
varsinaista ohjelmistojakelua.

Uudemmat Microsoftin ohjelmistot pitavét yleensa mukanaan .msi — paketin, jolla
asennuksen voi suorittaa. Office 2000 oli ensimmainen ohjelmisto, jossa .msi — pa-
ketti oli jo valmiiksi mukana. Taman jalkeen useat muut ohjelmistotoimittajat ovat
seuranneet Microsoftin esimerkkid ja lisdnneet omiin ohjelmiinsa .msi — asennuspa-
ketit. (Chellis 2006, 693.)

Huomioitavaa on myos se, ettd Windows Installer-palvelun taytyy olla k&ynnissa
niilla tietokoneilla, joille ohjelmistoja on tarkoitus jakaa. Taméa palvelu kuitenkin on

kayttojarjestelman toimesta oletuksena kéynnissé.

Kun .msi — paketit yleistyivat, ohjelmistovalmistajat alkoivat toimittamaan asennus-
paketteja, joiden kautta ohjelmisto on valmiina asennettavaksi. Tdma kuitenkin tar-
koittaa sitd, ettd muutoksien tekeminen ohjelmistoihin on hankalaa, jos esimerkiksi
halutaan eri méaaritykset tydpaikan eri osastoille. Tata varten on kehitetty Transfor-
mit. (Chellis 2006, 693.)

Windows Installer Transform (.mst) on MSI-paketin kaltainen tiedosto, jossa on
maadritelty mitd muutoksia alkuperdiseen MSI-pakettiin halutaan asennettaessa tehda.
Transformissa madritellyt muutokset voidaan yhta hyvin tehdé suoraan alkuperéiseen
MSI-pakettiinkin, mutta useat eri transformit mahdollistavat helposti erilaiset asen-

nukset. (Turun Y liopisto — playground.utu.fi 2007.)

Transformit ovat erityisen hyoddyllisia silloin, kun halutaan automatisoida asennuk-
sia, eli kayttaa niin sanottua “silent-asennusta.” Silent-asennuksessa on ohjelmistoon
tehty valmiiksi tarpeelliset merkinnat, joita ovat esimerkiksi asennuspolku, asennuk-
seen sisaltyvat komponentit, poisjatettdvat komponentit ja lisenssiavain. Naméa ase-
tusmadrittelyt piilotetaan loppukayttdjalta ja ohjelmistoasennus kayttaa niitd ennalta

madriteltyind tietoina.
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Transformeja ei voida kuitenkaan jakaa sellaisenaan, vaan ne tulee olla liitettyina

siihen .msi-pakettiin, misté transformi on tehty.

5.2 Sovellusten jakelu

Kun verkon yllapit4jad on tehnyt valmiin asennuspaketin, voi sitd ruveta jakamaan
toimialueen tietokoneille tai kéyttdjille. Jakelu suoritetaan riippuen jakelutavasta.
Ohjelmistoja voidaan GP:n avulla jakaa kahdella eri tavalla. Vaihtoehtoina ovat joko
Published tai Assigned.

Published-vaihtoehdossa kayttajan on mahdollista asentaa jaettava ohjelmisto Ohja-
uspaneelin Lis&éd/Poista ohjelmia-tydkalulla. Kéyttdja ei kuitenkaan saa mitaan ilmoi-
tusta siitd, ettd kyseinen ohjelma olisi mahdollista asentaa. Tarpeen vaatiessa kayttaja
voi itse valita, asentaako ohjelman, vai ei. Talla tavoin kéyttajat padsevat kasiksi oh-
jelmiin, joita ei tydasemissa normaalisti tarvita, mutta joiden kayttd halutaan mahdol-
listaa tarpeen vaatiessa. Tallaisia ovat esimerkiksi satunnaiset projektit. (Shinder
2004, 603.)

Published-vaihtoehdossa kayttajalla on myds mahdollisuus poistaa ohjelma tietoko-
neelta, toisin kuin Assigned-vaihtoehdossa, missé ohjelma pysyy asennettuna, vaikka

kayttdja manuaalisesti poistaisi tiedostot ohjelman kansiosta.

Published-madritelty ohjelmisto méaéritelladn asennettavaksi Group Policy Object
Editorin (jos kaytossé ei ole GPMC:a) tai GPMC:n kautta, josta 10ytyy Computer
Configuration | Software Settings —haara, ja sen kautta Software Installation — optio.
Assigned-vaihtoehtoa kaytetaan silloin, kun halutaan, ettd kayttajat paésevat ohjel-
maan kasiksi, riippumatta siitd, mille tietokoneelle he ovat kirjautuneena sisaan. toi-
mialue-ympéristossa assigned-maéaaritelty ohjelma “seuraa” kayttdjaa tietokoneelta
toiselle. (Shinder 2004, 603.)

Assigned vaihtoehdossa haluttu ohjelmisto tekee itsestdan pikakuvakkeen Kaynnista-

valikkoon tai tyopoydalle, josta kayttaja voi itse kaynnistad asennuksen. Ohjelmisto
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ei ole valmiiksi asennettuna, vaikka se tekeekin itsestaan kdynnistettavan pikakuvak-
keen. Asennus lahtee kdyntiin, kun kayttaja yrittdd ensimmadisen kerran kayttada oh-
jelmistoa tai yritt4& avata tiedoston, joka on madaritelty avattavaksi kyseisell& ohjel-
mistolla. (Shinder 2004, 603.) Tdm& toiminto on kaytossd myods Published-

vaihtoehdossa.

Toinen vaihtoehto on automatisoida ohjelmiston asennus Kirjautumisen yhteyteen,
kuten aikaisemmin jo todettiin. Assigned-vaihtoehto on myds ainoa tapa, jota voi-
daan kayttad tietokonetta koskevissa maéarityksissa. Silloin asennuksen kaynnistymi-

nen on pakko automatisoida, koska kéyttaja ei paése vaikuttamaan asennukseen.

Assigned-ohjelmistoasennus suoritetaan GP:lla sen option perusteella, asentuuko
ohjelmisto automaattisesti (Computer Configuration) vai kayttdjan toimenpiteiden
seurauksena (User Configuration). Tietokonekohtaiset maéarittelyt tehdaan Group
Policy Object Editorin tai GPMC:n kautta Computer Configuration | Software Set-
tings -haarasta, mista I0ytyy Software Installation-optio. Vastaavasti kayttajakohtai-
set madrittelyt tehdd&n User Configuration | Software Settings-haarasta, mista l1oytyy

vastaava optio.

Alla on kuva, joka havainnollistaa tilanteet, miten Published- ja Assigned-jakelut

toimivat.
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Kuva 18. Published- ja Assigned-jakelu

Ohjelmistot, jotka tulevat ohjelmistojakelun kautta kéayttajille nékyviin, eivét oletuk-
sena esiinny missddn kategorioissa. Kun kayttdja hakee tarvittavia ohjelmistoja
Add/Remove Programs — ty0kalulla, voi halutun ohjelman 16ytdminen olla hankalaa.
Taman vuoksi on hyvé kategorisoida ohjelmat tietyll&4 kaavalla. Kategoriat voidaan
muodostaa vaikka toimipisteen, tydnkuvan tai muun loogisen perusteen mukaan.
(MCSE s.691.) Esimerkiksi
ohjelmisto ja Adobe Reader sek& "Internet-selaimet”, jonka alle voidaan laittaa Mo-

“toimisto-ohjelmistot”, jonka alle tulee Office-

zilla Firefox ja Opera.

5.3 WMI - Windows Management Instrumentation

WMI-suodattimia kéytetddn GPO:en hienos&atoon. Niiden avulla voidaan maaritelld
entistd tarkemmin, missa tilanteissa GPO:t tulevat voimaan. Yleensd WMI-

suodatinta kaytetddn poikkeustapauksissa, eli kun tulee esimerkiksi uusi ohjelmisto,
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joka vaatii toimiakseen tietyn mééran keskusmuistia, voidaan WMI-suodattimen
avulla tehdé kysely, joka tarkistaa, onko tytasemassa tarpeeksi keskusmuistia.

Kun WMI-suodatinta halutaan ké&yttdd, luodaan GPMC-tyokalulla uusi suodatin.
Tahan kaytetddn WMI Query Language (WQL) -kyselyd, joka vastaa SQL-kielta.
Tama kysely ohjataan GPO:n yhteydessa haluttuun kohteen, esimerkiksi organisaa-
tioyksikkdon, ja GPO tulee voimaan ainoastaan, jos WMI-suodattimen sisaltdma

kysely palauttaa true”-arvon.

WNMI-suodattimet toimivat ainoastaan Windows Server 2003 seké sitd uudemmissa
palvelinkayttojarjestelmissa. Seka Windows XP ja sitd uudemmissa kayttojérjestel-
missd. Jos kaytossd on Windows 2000-kayttdjarjestelmd, GPO:n mukana oleva
WMI-suodatin jatetddn huomioimatta ja GPO tulee automaattisesti voimaan. WMI-
suodattimet ovat katevid monissa tilanteissa, mutta itse WQL:n tekeminen ei valtta-
matta ole kaikille luontaista (Group Policy Wiki 2006.)

Nykydédn on saatavilla myos kolmannen osapuolen valmistamia tydkaluja, joilla ky-
selyiden tekeminen on helpompaa. Myo6s uusi Windows Server 2008 tuo mukanaan
Group Policy Preferences-tyokalun, missa WMI-suodattimien teko on paljon hel-

pompaa, kuin talla hetkelld. Alla on esimerkki WMI-suodattimesta:

Select * FROM Win32_OperatingSystem WHERE Caption="Microsoft Windows XP
Professional” AND CSDVersion="Service Pack 2"

Tama suodatin tarkistaa ty0asemalta, onko sen kayttojarjestelma Microsoft Windows
XP Professional ja onko siihen sen liséksi asennettu Service Pack 2. Muuten GPO ei

tule voimaan.

Kun on varmistuttu siitd, ettd GPO on tullut voimaan kaikissa halutuissa tyoasemissa
suodattimen avulla, kannattaa se poistaa GPO:n yhteydestd. Tdmé johtuu siité, etta
muuten suodatinta ajettaisiin joka kerta, kun kyseinen GPO prosessoidaan tydase-
malla joko sisédankirjautumisen yhteydessa tai tietokoneen kaynnistyessa. Tama ta-

pahtuma voi aiheuttaa pidemmaén péaalle verkon kuormitusta.
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Jokainen GPO voi siséltda vain yhden WMI-suodattimen. Mutta saman suodattimen

voi laittaa useamman eri GPO:n yhteyteen.

6 RYHMAKAYTANTOJEN VIKADIAGNOSTIIKKA

Ryhmékaytantdjen kanssa tydskentely ei aina ole helppoa. Onnistuneiden asetuksien
teko on tietysti palkitsevaa, kun nékee niiden toimivuuden suoraan kayttajien tyo-
asemilla. On kuitenkin mahdollista, ettd odottamattomia virheitd tulee ja niiden sel-
vittdminen voi vieda aikaa. Suurin ongelma on yleensa siing, kun pitaa paatella, mis-

ta asetus tulee ja miten se tulee kdyttoon. Ja entdpa jos koko GPO ei toimi?

Jotta ongelmien ratkaiseminen olisi helpompaa, on ensin luotava itselle selked kuva
siitd, miten GPO prosessoidaan asiakaskoneella. GPO:n prosessoinnissa on kaksi

erillista vaihetta: (Troubleshooting Group Policy Problems: Group Policy 2005.)

e Core Group Policy processing. Kun asiakaskone alkaa prosessoida GPO:a,
sen taytyy ottaa selville, onko yhteys ohjauspalvelimeen saatavilla, ovatko
GPO:t muuttuneet ja mitkd GPO:t tulee prosessoida.

e Client side extension (CSE) processing. Saantomaadrittelyt on jaettu eri kate-
gorioihin, kuten Administrative Templates, Security Settings, Folder Redirec-
tion, Disk Quota ja Software Installation. Jokainen kategoria tarvitsee tietyn
CSE:n néiden asetusten prosessointiin ja jokaisella CSE:lla on omat sdannot
prosessointia varten. (Troubleshooting Group Policy Problems: Group Policy
2005.)
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6.1 Vianetsinnan toimintatavat

Tarvittavan infrastruktuurin selvittamiseksi on hyva ensin varmistaa, etta tarpeelliset
palvelut ja komponentit ovat k&ytettdvissd sekd méaériteltynd oikein. Tietokoneen
tulee olla verkkoyhteydess, liitetty toimipaikkaan ja aikamaérittelyt annettuna oi-

kein.

GP pitaa sisélldan ns. erikoismadrittelyja, joita ovat mm. tietoturva-asetukset, WMI-
suodattimet, periytymisenesto, pakotus, loopback processing ja hidas linkki-

madrittelyt. Naiden toimivuus seka vaikutus tulee myos selvittaa.

GPO:en voimaantuloa voidaan tarkastella erindisilla tyokaluilla. N&it& ovat esimer-
kiksi GPResult.exe, GPOTool.exe ja GPMC. Tyokalujen kautta saatuja tuloksia voi-

daan analysoida tapahtumalokien ja CSE-lokien avulla ratkaisun I6ytdmiseksi.

Ongelman syyn Ioytdmiseksi voidaan kayttd4 apuna seuraavaa toimintatapaa:
Luo Group Policy Results — raportti GPMC:lla.
Tutki tuloksia ja etsi vastaukset seuraaviin kysymyksiin:
Onko GPO listattu "applied”-tilaan?

1
2
3
4 Na&kyykd asetus listattuna Group Policy Results-raportissa?
5 Onko GPO listattu "denied”-tilaan?

6

Vertaa raportista saatavia tuloksia, kuvassa 19 esitettyyn taulukkoon.



51

Ma ¢
Does Group Isthe GPO
Policy Results Listed in the
list the GPO as ol TEA LSy
applied
Tes |£
» Secunty » Scope of
Filtering rmanagerent
» Disabled GPO » Replication
» Inaccessible » Sroup Policy
data Refresh
! « Empty GPO = Metwaork
< - = WM filter connectivity
Is the setting
listed?
Tes Mo
L
] .
= GPO = Replication
inheritance » Group Policy
= Replication refresh
= Group Paolicy = Operating
refresh system support
= Asynchronous = Slow link
processing
» Client side
extensions
= Loophack
processing

Kuva 19. GPO:n vianselvitysta helpottamaan suunniteltu vuokaavio.

6.2 Yleisimmat ongelmatilanteet

Kéyttdja saattaa varoittamatta soittaa ja ilmoittaa, ettd hanen tyopdytansa on muuttu-
nut ja sieltd puuttuu oleellisia asioita. Tallaisissa tilanteissa on kuitenkin useita muut-
tujia, jotka pitda ottaa huomioon. Ensinnékin, on nelja tasoa, joiden vaikutukset saat-
tavat nakya kayttajalle; lokaalit GPO:t, toimipaikka, toimialue sek& organisaatioyk-
sikkd. Seuraava riskitekijé voi olla se, etté jollakin muullakin on oikeus tehd&d muu-
toksia GP-asetuksiin. Ehka kaytossd on Windows 2003 metsd, jolla on luottosuhde
toiseen Windows 2003 metsadn, ja ndin ollen kéyttajat voivat Kirjautua mista tahan-
sa. (Moskowitz 2004, 149.)

Tdssa muutamia yleisimpid vikatilanteita, joita saattaa esiintyd Group Policyjen yh-

teydessa:
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Poiskytketyt GPO:t. GPO:n paikallistaminen, jos se on kytketty pois kéytostéa.
Periytymisongelmat. Kun on kéytdssa eri tasoja; toimipaikka, toimialue ja useat
organisaatioyksikot, on hankala 16ytdd GPO, jonka periytyminen ei toimi halutulla
tavalla.

GPO:en maara linkitetylla tasolla. Jos tietylle tasolle (esimerkiksi OU) on linkitet-
ty useampia GPO:a, on vianselvitys hankalaa.

Kayttdoikeusongelmat. Jos GPO:n linkitys ja periytyminen on todettu oikeelliseksi,
on GPO:n kayttdoikeudet vield selvitettavana.

Replikointi. GPO:n toimivuus itse ohjauspalvelimien suuntaan tulee varmistaa, kun
vikaa etsimé&an.

Hitaat linkit. Joku tydasemista on ns. hitaan linkin takana, miten se hakee GPO:t.
Jotta pystytédan selvittdméaan vikatilanteita mahdollisimman hyvin, on tarke&a tietaa,
miten koko Group Policy — ymparist0 toimii. Jos esimerkiksi kayttaja kirjautuu lo-
kaalisti tydasemalle, avaa Local Group Policy Editorin ja tekee muutoksia, ne tulevat
vaikuttamaan jokaiseen, joka koneelle jatkossa kirjautuu. Naitd lokaalisti tehtyja
muutoksia ei voida aktiivinakemiston kautta hallinnoida, kuten aikaisemmin tassé

opinndytetydssé on kerrottu.

6.3 RSOP — Resultant Set of Policy

Kuten aikaisemmin on jo todettu, GP:n vaikutus on kumulatiivinen, silloin kun se on
oikein maéritelty kaikille halutuille tasoille. Eli asetukset vaikuttavat portaittain ak-
tilvihakemiston rakenteen mukaan. Tulos, joka syntyy siitd, miten méaaritellyt séan-
not vaikuttavat kéayttajaan tai tietokoneeseen, on nimeltddn RSop — Resultant Set of
Policy. RSoP on hyvin kéteva tyokalu silloin, kun on syysté tai toisesta menetetty
kontrolli GPO:en kayttaytymiseen tai halutaan selvittdd, miksi tehty GPO ei periydy

esimerkiksi halutulle OU-tasolle.

Microsoft esitteli RSoP:n Windows Server 2003:n mukana ja sitd voidaan kayttaa
Windows XP:ssd sekd sen jalkeen ilmestyneissd kayttojarjestelmissd. Sen tarkoitus
on helpottaa GP:n suunnittelussa seka vianetsinndssa. RSoP:n yksi tytkaluista on

nimeltdén “planning mode.” Silld on mahdollista ennalta katsoa, miten saannét tule-
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vat voimaan. Ja vasta sen jalkeen ottaa ne kayttoon tuotannossa. Téastd lisad myo-

hemmin.

The Resultant Set of Policy Wizard on kyselypohjainen ohjelma, joka kdy lapi ole-
massa olevia Group Policyja. Kerddmalla tietoa kaikista toimialueen, toimipaikan
sekd organisaatioyksikdiden kayttajistd ja tietokoneista, RSoP antaa selkedn kuvan
siitd, mitkd GPO:t tulevat voimaan millékin tasolla ja mitkda GPO:t ovat estettyjéa.
(Piltzecker 2003, 311.)

RSoP keraa tiedot Common Information Management Object Model (CIMOM) tie-
tokannasta Windows Management Instrumentationin (WMI) avulla. CIMOM-
tietokanta pitaa siséllaan tietoja siitd, kun tietokone kirjautuu verkkoon, tietokoneen
komponenttien kokoonpanon, Group Policyn kautta asennetut ohjelmistot, Internet
Explorerin asetukset, skriptit, kansioiden uudelleenohjauksen ja tietoturva-asetukset.

(RSoP overview: Group Policy 2005.)

Kun s&ant6ja on maéritelty useille eri tasoille, ne voivat olla joissakin tapauksissa
ristiriidassa keskenaan. RSoP:n avulla voidaan selvittdd, mista ristiriidat johtuvat ja
missa tarkeysjarjestyksessa saannot tulevat voimaan. (RSoP overview: Group Policy
2005.)

RSoP:a voidaan kayttaa eri tilanteissa. RSoP Snap-in on tyokalu, joka pitaa siséllaan
kaksi eri vaihtoehtoa: logging mode ja planning mode. Logging mode nadyttaa saan-
not, jotka ovat voimassa verkkoon kirjautuneilla tietokoneilla ja kayttajilla. Jos halu-
taan saada tiedot tietyltd kayttajalta tai tietokoneelta, tulee toimia seuraavalla tavalla,

jotta paastéan kayttamaan logging modea:

e Avataan Microsoft Management Console. (Avataan Start-valikko, valitaan
Run, kirjoitetaan mmc, jonka jalkeen OK). Lisatdadn Resultant Set of Policy
snap-in Microsoft Management Consoleen (MMC).

¢ valitaan konsolihakemistosta Resultant Set of Policy ja sen jalkeen ”Generate
RSoP Data” — toiminto.

e Resultant Set of Policy Wizardissa valitaan “next.”
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Mode Selection-sivulla valitaan Logging mode ja sen jalkeen “next.”
e Computer Selection-sivulla maaritellaan tietokone, jolla halutaan ajaa RSoP
ja sen jélkeen "next. ”
e User Selection-sivulla méaritelldan kayttaja, jolta halutaan keratd RSoP-tiedot
jasen jalkeen next. ”
e Summary of Selections-sivustolla valitaan “next” ja sen jalkeen odotetaan, et-
t4 RSoP on prosessoinut kaiken tiedon.
e Completing the Resultant Set of Policy Wizard-sivulla valitaan “finish.”
e Konsolihakemistosta valitaan dsken luotu RSoP-kysely.
(Access RSoP data for an existing computer and user (logging mode): Group Policy
2005.)

Logging modesta on eniten hyotya seuraavissa tilanteissa:
e Halutaan saada selville, mitké saannot vaikuttavat tietokoneisiin tai kayttajiin
e Halutaan I0yt&a vaarin toimivat saannot.

e Halutaan nahda tietoturvaméarittelyjen vaikutus séantoéihin.

Planning modessa voidaan simuloida tilannetta, jossa halutaan nédhda tietyn saannon
vaikutus kaytt4jaan tai tietokoneeseen. Vaihtoehtoisesti voidaan myos tarkistaa saan-
non vaikutus tietokoneeseen, joka ei ole kyseiselld hetkelld ké&ytOssa tai kayttajaan,
joka ei ole kirjautuneena verkkoon. Planning modea voidaan kéyttaa seuraavalla

tavalla:

e Lis&tadn Resultant Set of Policy snap-in Microsoft Management Consoleen
(MMC).

e Kaynnistetddn the Resultant Set of Policy Wizard planning modessa, jonka
jalkeen valitaan “next.”

e User and Computer Selection-sivulla méaritellaan kéyttéja ja tietokone, jonka
jalkeen valitaan "next.”

e Advanced Simulation Options-sivulla mééritelladn halutut simulaatiovalinnat,

jonka jalkeen valitaan “next.”

User Security Groups-sivulla varmistetaan syotetyt tiedot oikeiksi, jonka jal-

keen valitaan "next.”
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Computer Security Groups-sivulla varmistetaan, etta tiedot ovat oikein ja va-
litaan "next.”

WMI Filters for Users-sivulla varmistetaan lista WMI-suodattimista ja vali-
taan "next.”

WMI Filters for Computers-sivulla varmistetaan lista WMI-suodattimista ja
valitaan "next.”

Summary of Selections-sivulla varmistetaan tieto ohjauspalvelimista, jonka
jalkeen valitaan “next.”

Completing the Resultant Set of Policy Wizard-sivulla valitaan “finish.”

Planning modesta on eniten hyodtya seuraavissa tilanteissa:

Halutaan simuloida, miten tietyt sdé&dnnot vaikuttavat tietokoneeseen tai kéyt-
tajaan, toimialueeseen, toimipaikkaan tai organisaatioyksikkdon.
Kéyttdja sijaitsee toistaiseksi vain aktiivihakemistossa (esimerkiksi uusi kéyt-

tajatili).

Halutaan testata sdént6jen vaikutus seuraavissa tilanteissa:

Kéyttdja ja tietokone kuuluvat eri tietoturvaméaérittelyn piiriin.
Kéyttaja ja tietokone ovat eri organisaatioyksikoissa.

Kéyttdja tai tietokone on tarkoitus siirtdd uuteen paikkaan.
Halutaan simuloida yhteytta hitaan linkin” kautta.

Halutaan luoda loopback-simulaatio.

(RSoP planning mode: Group Policy 2005.)

7 OPINNAYTETYOPROJEKTIN TOTEUTUS

Ty0 toteutettiin Satakunnan ammattikorkeakoulun liiketoiminnan ja kulttuurin Porin

toimipisteessd (myohemmin LIKU). Tietoverkko oli rakennettu Windows Server

2003 pohjalle, joka piti sisélladn aktiivihakemiston. Aktiivihakemisto on perusedel-
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Iytys siihen, ettd ryhmakaytéantoja (Group Policies) ja ryhmakaytantéobjekteja (GPO)

pystytaéan hallitsemaan.

Jotta saatiin selked kuva siitd, mitad ryhmékéytantoobjekteja LIKU:ssa oli télla hetkel-
l& kaytossd, tutkin palvelimella péadasiassa GPMC-tyokalulla tehtyja madrittelyja.
Taman liséksi tutustuin télla hetkelld olemassa olevaan organisaatioyksikkojen jaot-
teluun ja niiden siséltdmiin kayttaja- ja tietokoneobjekteihin. Samalla sain paljon
kokemusta itse GPMC-tyokalusta ja sen toiminnallisuuksista, joka on erittdin tarke-
a4, jotta pystytaan hallitsemaan ryhmékaytantoobjekteja mahdollisimman tehokkaas-
ti.

Jotta tdmén hetken k&ytdssa olevista ryhmékaytantoobjekteista saatiin selkeyttava
kuva, oli tutkimus nyky-ympariston toimivuudesta annettu opinnédytetyon yhdeksi
osa-alueeksi. Télla tavalla saatiin arvokasta tietoa ryhmékaytantdobjektien toimivuu-
desta ja tarpeellisuudesta seka kartoitettiin parannusmahdollisuuksia. Opinnaytetydn

tekija puolestaan sai tutustua uuteen ja mielenkiintoiseen aiheeseen.

7.1 Nykytilan kuvaus

Nykytilan kuvaus pitda sisallaan taman hetkisen ryhmakaytantéihin vaikuttavan ra-
kenteen. Eli paéasiassa kyse on aktiivihakemistosta, jonka perusteella ryhmakéytan-
not toimivat. LIKU:ssa aktiivihakemisto koostuu yhdesta toimialueesta, jonka alla on
useita organisaatioyksikoitd. Organisaatioyksikdiden jaottelu on tehty niin, etté tiet-
tyjen kayttajaryhmien hallinta olisi mahdollisimman loogista ja helppoa. Esimerkiksi
opiskelijat ovat omassa OU:ssa, ja tdméan alle on tehty omat lapsi-OU:t jokaiselle
koulutusohjelmalle. N&ita ovat mm. liiketalous, matkailu, tietojenkésittely ja viestin-
ta. Lisaksi l0ytyy oma OU vierailijoita varten. Opiskelijoiden OU:n lisaksi myds
henkilékunnalle on tehty oma OU, johon kuuluvat kaikki LIKU:ssa tydskentelevét
opettajat, hallinnollinen henkildstd sek& muu henkilokunta.

My®0s tietokoneet on jaettu omiin organisaatioyksikoihin niiden kdyttotarpeiden mu-

kaan. Palvelimille on tehty oma OU, kuten myds tydasemille. Ty6asemat OU:n alle
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on tehty lisaksi omat lapsi-OU:t jokaiselle luokkatilalle, jotta pystytdan tarpeen vaa-
tiessa hallinnoimaan GPO:lla tiettyd luokkatilaa. Naiden lisaksi DC:t ovat omassa
OU:ssa, koska niiden hallinta ja yll&pito on erittdin tarke&a koko tietoverkon kannal-
ta. Talla pyritdédn varmistamaan, etteivat GPO:t vahingossa péése vaikuttamaan nai-

hin DC-palvelimiin.

7.2 Kayttajien eroavaisuudet

Kuten jo aikaisemmin on mainittu, ryhmékaytantdobjekteja kdytetddn rajoittamaan
seka kayttajien ettd tietokoneiden toimintaa toimialueella. LIKU:ssa on luotu ryhmé-
kaytantdobjekteja vaikuttamaan sen mukaan, onko kayttaja henkilékunnan jasen vai
opiskelija. Vaikka molemmille on luotu perus tyopoytakayttoa rajoittavia GPO:a, on
henkilokunnan jasenille hieman enemman vapauksia kayttaa tydasemia. Tama johtuu
siit, ettd he tarvitsevat opetuskéytéssd mm. mahdollisuuden asentaa ohjelmia, joita
hyodynnetadn opintojaksoilla. Henkilokunnan kéytté on usein myds tydasemien suh-
teen rajoittuneempaa, koska he kéyttavat opetusluokissa aina opettajille tarkoitettua
tybasemaa. Taman lisdksi henkilokunnalla on kaytdssa henkilokohtaiset tydasemat
tai kannettavat tietokoneet.

Opiskelijoiden tydasemien kéayttda on rajoitettu henkilokuntaa enemman. LIKU:ssa
on kéytossa useita luokkatiloja, missé opiskelijat voivat kirjautua vapaasti mille ta-
hansa tydasemalle. Nain ollen taytyy varmistaa se, ettd tyfasemien kayttd on tieto-
turvallista ja toisaalta myds rajoittaa opiskelijoiden kayttdoikeuksia yllapidon kan-
nalta, jotta niille ei paasta asentamaan ylimaaraisia ohjelmia tai aiheuttamaan mitéén

tahallista tai tahatonta vahinkoa.

7.3 Kaytossa olevat ryhmékaytantoobjektit

Halusin tarkistella kaytossd olevia GPO-madrittelyja Group Policy Modeling -
ohjelmalla, joka l6ytyy suoraan GPMC:n siséltd. Sen kaytto oli helppoa ja tyokalu
kaynnistyi hiiren painalluksella halutun OU:n paall4. Taman jalkeen kaynnistyi "vel-
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ho”, joka automaattisesti tayttad ohjelman tarvitsemat tiedot kyseisen OU:n tiedoilla.
Tasta syntyi raportti, joka kertoo, mitkd GPO:t tulevat OU:ssa voimaan ja mitka ei-
vat. Samalla se kertoi my6s syyn, miksi GPO ei tule voimaan. Group Policy Mode-
ling antoi myo6s tarkan raportin siitd, mitd asetuksia voimaan tulevat GPO:t pitavét
sisallaan. Talla tavalla saatiin nopeasti hyva yhteiskuva siitd, miten nykyinen ympé-
ristdé toimii ryhmékaytantdjen osalta ja samalla saatiin kerattya tietoja mahdollisiin

vikatilanteisiin.

LIKU:ssa on sek& henkilokunnalla, ettd opiskelijoilla kdytdssa kansioiden uudelleen-
ohjaus (Folder Redirection), jonka avulla voidaan kayttéjien profiilit pitaa keskitetys-
sé hallinnassa palvelimella. Samalla saadaan kansioista varmuuskopiot vikatilanteita
varten. Kansiot, jotka ovat uudelleenohjauksessa, ovat Application Data, Desktop
sekd My Documents. Jokaiselle kayttajaryhmalle, tassé tapauksessa koulutusohjel-
malle, on luotu palvelimelle jakokansiot, jonne kansiot uudelleenohjataan. Jos kéyt-
taja kuuluu esimerkiksi tietojenkasittelijoihin, hanen kansionsa tallentuvat palveli-

melle "tietojenkasittely” kansion alle hdnen omalla nimelldan olevan kansion sisélle.

Kéyttdjien henkilokohtaisia tietoja varten jokaiselle kéyttajalle, seka henkilokunnalle
ettd opiskelijoille, on annettu kayttodn verkkolevy-resurssi, jonne voi tallentaa tie-
dostoja. Verkkolevy tulee nakyviin Windowsin resurssienhallintaan Z:-asemana.
Hyotyé voidaan mitata kahdella tavalla; verkkolevy liikkuu kayttajan profiilin yhtey-
dessa tydasemasta riippumatta, eli henkilokohtaiset tiedostot kulkevat aina mukana.
Toinen hyoty saadaan varmuuskopioinnin yhteydessa. Koska verkkolevy sijaitsee

palvelimella, se voidaan aina keskitetysti varmuuskopioida.

LIKU:ssa on verkkolevyn kokoa rajoitettu levykiintiolla. Talla tavalla pystytaan val-
vomaan palvelimen Kiintolevyn tayttdastetta. Kéytdssa on myds varoitus, joka ilmoit-
taa kayttajalle verkkolevyn téyttymisesta. Jos verkkolevy tulee tayteen, on palveli-

melle madritelty optio, joka estéa levylle kirjoittamisen.

Opiskelijoihin vaikuttavat GPO:t rajoittavat paljon itse tydaseman kayttod. Esimer-
kiksi ohjelmien asentaminen tiettyjen tiedostopééatteiden osalta on kiellettyd. Talla

pyritadn estdm&an mahdollisten haittaohjelmien asentaminen sek& tydasemien vaa-
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rinkayttd. Tallaisia vaarinkayttoon liittyvia tilanteita on mm. laittoman materiaalin,

kuten pelin ja elokuvien, lataaminen Internetista.

Ryhmékaytannét mahdollistavat komentosarjojen kéyton, joita on otettu kayttoon
myo6s LIKU:n ymparistossa. Jokaiselle opiskelijalle on sisdénkirjautumisen yhtey-
dessa madritelty komentosarja, joka vaikuttaa tulostuskiintioon. Talla pyritaan véa-
hentdmaan turhien tulostuksien maaraa, jolloin sééstetdan seké tulostimien kaytto-
kustannuksissa, ettd paperin kulutuksessa. Komentosarja toimii niin, ettd opiskelijalle
lataantuu nakyviin hanelle méaéritetty tulostuskiintio, joka sitten véhenee jokaisen

tulostuksen yhteydessa tulostettavan sivuméaéran verran.

Yllapitdjadn kannalta on erittdin tarkeda, etta hallittava ymparisto olisi mahdollisim-
man homogeeninen, eli kaikki tyGasemat olisivat samanlaisia ja niiden hallintaa ei
muuttuisi jatkuvasti. Taman vuoksi itse tydasemien muokkaamista on pyritty rajoit-
tamaan eri keinoin. Esimerkiksi ohjauspaneelista on opiskelijoilta estetty kaikkien
muiden ohjelmien kéyttd, paitsi ndyttdasetuksien muokkaaminen, mihin kuuluu mm.
resoluution vaihtaminen. Muut kuvakkeet, kuten jarjestelma ja lisda/poista sovelluk-
sia, antaisivat opiskelijoille mahdollisuuden muuttaa tyéaseman toimintaa, mitd ei

haluta tapahtuvan.

7.4 TyOasemien kaytto

LIKU:ssa on tyfasemien osalta ns. sekaymparistd, joka tarkoittaa sitd, etta kaytossa
on eri kayttojarjestelmilla toimivia tydasemia. Talla hetkella kaytossa on Windows
XP- seka Windows Vista-kayttojarjestelmilld toimivia tyfasemia. Tulevaisuudessa
kaytossd saattaa olla myds Applen valmistamia Mac-tietokoneita ja Linux-
kayttojarjestelmalla toimivia tietokoneita. Mutta ndihin eridviin jéarjestelmiin en tassa

opinndytetyssa puutu.

Ryhmakaytant6jen osalta sekaympariston hallinta ei kuitenkaan ole kovin hankalaa.

Seké XP ettd Vista noudattavat samoja ryhmékéytantoobjekteja, ja niitd voidaan hal-
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lita GPMC:n kautta, joten niiden kdyttoonotto tapahtuu molemmissa kayttojarjestel-

missa ihan samalla tavalla.

LIKU:ssa tydasemiin ja palvelimiin on otettu kdyttoon GPO -madrittelyjd, jotka pa-
rantavat paljon ennen kaikkea tietoturvaa. Taméa on tarkeda juuri sen takia, koska
kayttdjia on paljon ja he ovat atk-taidoiltaan eritasoisia. LIKU:ssa on GPO-
madrittelylla Windowsin oma palomuuri poistettu kaytosta kaikista luokkatilojen
tybasemista. Tdma johtuu siitd, ettd kaytdossa on F-Securen tarjoama Client Security
palomuuri- ja virustorjuntaohjelmisto, joka ei suostu asentumaan, jos Windowsin

oma palomuuri on aktiivisena.

Palvelimien tietoturvaa pyritddn seuraamaan aktiivisesti ja sitd helpottamaan on otet-
tu kayttoon GPO, joka madrittelee palvelimet kerddmadn lokitietoja kaikista onnistu-
neista sekd epédonnistuneista sisdankirjautumisista. Hyoty on selkedsti mitattavissa
niin, ettd jos palvelimille alkaa tulla lyhyelld aikavalilla useita epaonnistuneita si-
séankirjautumisyrityksid, voidaan epailla tietomurron yritystd ja asiaan pystytdén

reagoimaan nopeasti.

7.5 Tietoturva-asetukset

Kaikkien seka kayttajia ettd tietokoneita rajoittavien ryhmakéytantojen lisaksi LI-
KU:ssa on méaritelty myos Default Domain Policy, jonka asetukset vaikuttavat au-
tomaattisesti kaikkiin toimialueen organisaatioyksikkaihin, ellei sen periytymista ole
estetty. Talla hetkelld periytyminen on estetty Domain Controllers -OU:lta seké Ser-
vers -OU:lta. Muihin OU:hin Default Domain Policy-GPO tulee voimaan.

Kuten aikaisemmin téssd opinndytety¢ssa kerroin, on Default Domain Policyn
muokkaaminen erittdin vaarallista ja sen hallinta taytyy pitdd kasissa. LIKU:ssa on
tehty Default Domain Policyyn madrittelyja, joten jatkoa ajattelen on tarkedd huomi-
oida sen vaikutukset kaikkiin aktiivinakemiston organisaatioyksikoihin.
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LIKU:ssa Default Domain Policyyn on madaritelty pééasiassa salasanoihin seka si-
séankirjautumiseen liittyvia asetuksia. GPO -maarittelyt on tehty Computer Configu-
ration -haaraan, joten vaikutukset kohdistuvat tydasemiin. Nain ollen ké&yttdjaryhmié
ei tarvitse valvoa, vaan kun pidetdan huolta ty6asemista, niin samalla varmistetaan

se, ettd GPO:n sisaltamat maarittelyt tulevat voimaan.

Nyt olemassa oleva Default Domain Policy-GPO pitaa sisalladn maarittelyt salasanan
minimipituudelle, eli kuinka monta merkkié salasanan tulee vahintdan siséltaa. Li-
séksi loytyy sisaankirjautumisen yhteyteen liitetyt madarittelyt, joka valvoo kirjautu-
misen oikeellisuutta. Jos kayttdja yrittaa kirjautua vaarilla tunnuksilla tarpeeksi mon-
ta kertaa, hanen kayttajatilinsd menee lukkoon 30 minuutiksi. Talla estetdén sita, ettd
jos kayttajatunnus joutuu vadriin k&siin ja tydasemalle yritetd&n péastd esimerkiksi
arvaamalla salasanaa, saadaan kyseisid tilanteita rajoitettua. Samaan tietoturvaan
pyritddn myos GPO -asetuksella, joka ei nayta edellisen kéyttajan kirjautumistunnuk-

sia, vaan kayttajatunnus- ja salasanakentat ovat tyhjia.

7.6 Varmuuskopiointi

LIKU:ssa ei ole kasin otettu varmuuskopiota ryhmékaytantoobjekteista, vaan ne kuu-
luvat samaan System State varmuuskopioon, joka otetaan pdivittdin Symantec
Backup Exec-ohjelmalla. GPO:a ei myoskaan ole tall4 hetkelld tarvetta siirtdd muille
palvelimille, joten t&ssé tapauksessa manuaalinen varmuuskopiointi GPMC:n kautta
ei ole ollut tarpeellista. Toki jatkoa ajatellen, jos ymparistoon tulee muutoksia, niin
GPO:sta voisi ottaa myds kasin varmuuskopiot jonnekin levyresurssille, jolloin ne

olisi sieltd nopeasti palautettavissa Tuo-toiminnolla suoraan GPMC:lla.

7.7 Tulevaisuuden nakymat

Windows Vista —kayttojarjestelmd tulee korvaamaan Windows XP -
kayttojarjestelman muutaman vuoden sisalla kokonaan. Se tuo ryhmakaytantojen
hallintaan silloin uusia mahdollisuuksia Group Policy Preferences —hallintatydkalun
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kautta. Se tarjoaa mm. nykyisen muokkausnédkyman sijasta graafisen nakymaén, jonka
avulla GPO -asetusten méarittely on paljon mielekkdaampéa. Uskon, ettd Group Poli-
cy Preferences otetaan kayttoon myos LIKU:ssa. Ainakin se olisi erittdin suositelta-
vaa. Tietysti palvelinpuolella ryhméakéytantdjen hallintaa voitaisiin tehostaa uusimal-
la nykyisten palvelimien kayttojarjestelmdat Windows Server 2008 -
kayttojarjestelmilld, mutta tdmé saattaa olla kayttéonottoprojektina jo aika iso muu-

tos ja sitd ei voi vaan tehda pelkastaan ajatellen ryhmakaytantojéa.

Ohjelmien asentamiseen voitaisiin LIKU:ssa kayttdd enemman ryhmakaytantojen
kautta hallittavaa keskitettyd ohjelmistojen jakelua. Toistaiseksi ohjelmien péivityk-
set ja uudet asennukset on aina hoidettu lomasesonkeina, mutta talléin mm. tietotur-
va-asetusten pdivittyminen viivastyy. Samoin my6s ohjelmistopéivitykset eivét asen-
nu. HyGtya saataisiin myos siing, ettd oltaisiin aina selvilla eri ohjelmistojen versio-
numeroista kaikissa luokkahuoneissa. Ohjelmien asennuksen yhteydessa voidaan
hyodyntdd WMI-suodattimia, joilla pysytadén tarkistamaan esimerkiksi aikaisempi

ohjelmistoversio.
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8 POHDINTAA

Ymmarsin tata opinndytetyota tehdessani, kuinka tarkedd, mutta samalla monitahois-
ta on kayttdjien sekd tietokoneiden hallinta oppilaitosymparistossa. Kaikki asetukset,
mitd ryhmékaytannoilla voi tehdd, on mahdoton hallita. Sen vuoksi on erittdin hyva
tehda suunnitelma, miten ryhmékaytannot rakentaa, jotta saataisiin selked kuva siité,
miten ne vaikuttavat jatkossa erindisiin hallittaviin objekteihin. Jos ryhmékaytantoja
aletaan tehd& pelk&stdén yhté asetusta varten, on taatusti ennemmin tai my6hemmin

tiedossa ongelmia. Sen verran hankala on isoa kayttajaympéristoa hallita.

Kaikkein tarkeinta on verkkoympdriston suojaus. Oli sitten kyse kayttajasta tai tieto-
koneesta. Jos niiden toiminta saadaan pysymé&én kaikilla samankaltaisena, on yll&pi-
totehtévissa onnistuttu. N&in ollen s&éstyy myds aikaa muihin yllapidollisiin tehta-
viin. Oppilaitosymparistossa opiskelijoilla ei tarvitse olla juurikaan ylimaaraisié oi-
keuksia perus tyopdytakayttda varten, mihin tydasemia pééasiassa kaytetdan. Yleen-
s& yllapidollisesti asiat menevétkin niin, ettd mitd helpompi hallittava, sitd enemmén
taytyy tehd& t6itd. Tama ajattelen siis alkuasetelmaa. Siihen pisteeseen péastékseen

on ensin tehtdva todella paljon testausta ja tarkistettava toiminnallisuuksia.

Liiketoiminta ja kulttuuri Porin ryhmékaytantoja oli mielekasta tutkia, koska minusta
ne olivat hyvin suunniteltu. Organisaatioyksikot olivat loogisesti jaoteltu, pitéen si-

séllaan eri koulutusohjelmien kayttajaryhmat seka luokkatilojen tietokoneet.

Nykymaailman tietotekniikka kehittyy edelleen hurjaa vauhtia ja se tuo tietysti omat
haasteensa myos hallittavuuteen. Uusia tekniikoita kehitetdan jatkuvasti, esimerkkina
virtualisointi. Naiden asioiden huomioonottaminen ryhmakaytantoja ajatellen on taas

yksi huomioitava asia.

Uskon, ettd tdmén opinndytetyon avulla jarjestelménvalvojat saavat hyvan kuvan
ryhmakaytantdjen mahdollisuuksista seka 16ytavét apua toimivan ympériston suun-
nitteluun. Jatkoa ajatellen olisikin hienoa paasta hyédyntdmaan tdmén opinnaytetyon

kautta saatua kokemusta tytelaméssd. Ryhmakaytdnnot mahdollistavat niin paljon
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erilaisia maarittelyja ja rajoituksia, joilla voisi tehokkaasti yllapitaa kuinka isoa ym-

péristda tahansa.
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