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The purpose of this thesis was to study the USIM s&ructure and tools that can be
used to do this. This thesis consists of studiddSQiM card structure, functions, au-
thentication and its differences compared to SIMic&emalto’'s Card Admin soft-
ware’s functions to attain this information wasoadsudied in this thesis.

Different available cards were tested with the gaatler. This thesis includes com-
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1 JOHDANTO

Matkapuhelimien yksina tarkeimmista osista ovatjonia vuosia olleet toimikortit.
Nama kortit ovat mahdollistaneet GSM-teknologianidenisen yhdeksi kaytetyim-
mista matkapuhelinteknologioista. Kehityksen edstesn ollut tarpeen kehittaa
my0s toimikortteja. Toisen sukupolven toimikortiorkaajaksi on noussut kolman-

nen sukupolven toimikortti.

Tassa opinnaytetydssa selvitetaan USIM-kortin tofed, niin matkapuhelinverkossa
kuin itsendisesti toimivana matkapuhelimen osarak#\ tydssa selvennetaan lyhy-

esti alykorttien historiaa, kayttoa tana paivamiasniiden rakennetta.

Alykorttien perustietojen ollessa lukijalla seldijlkasitellaan tydssa SIM- ja USIM-
korttien eroja. Suurimpana erona tassa huomatagmtéwointi, jonka tietoturvalli-

suus on huomattavasti parantunut USIM-kortin mydi&dostorakenteessa ja toi-
minnoissa on myds selkeitd eroja. Korttien yhtepnams on kuitenkin myés huo-

mattava.

Tutkimusosassa on kasitelty Gemalton Card Admirlomga, lahtien liikkeelle
asennuksesta ja edeten lopulta kortin autentiknitestaamiseen. Ohjelman perus-
toiminnot on selvitetty ja niiden tutkimus- ja opskaytt66n soveltuvat ominaisuudet

esitelty.



2 ALYKORTIT

2.1 Historia

Alykortteja on ollut olemassa jo monia vuosia. Nigkp monille tutumpi muoto aly-
kortista on esimerkiksi pankkikorteissa kaytett@ikortti, josta yleisimmin kayte-

taan nimitysta sirukortti. Timan keksinnon ja akgken suosion juuret juontavat jo
1970-luvun Ranskaan. Vuonna 1974 ranskalainen Holareno patentoi ensim-
maisen muoviselle kortille asetetun piisirukortir®90-luvulla alykortteihin saatiin

asennettua ensimmaiset prosessoripiirit. Tata enaativat toimineet padosin muis-
tikortteina. Prosessoripiirien myota alykorteillekasi taysin uusia kayttomahdolli-
suuksia, joista suurimmaksi nousi nopeasti kayt8vVouhelimien (Global System
for Mobile Communications) SIM-kortteina (Subscribdentity Module). GSM on

toisen sukupolven digitaalinen matkapuhelinjarjieste GSM-puhelimen tarkein osa
on SIM-kortti. SIM-kortti on yksi alykorttimalli jasiihen varastoidaan tiedot, joita

puhelin tarvitsee toimiakseen matkapuhelinverkos$a2, 3/

2.2 Nykyhetki

Alykorttien suosio on paaosin niiden tietoturvallislen ansiota. Niitd voidaan myos
kayttaa kannettavien sovellusten alustoina. Tadltkedla eri puolilla maailmaa on

kaytossa yli 2 miljardia alykorttia pelkéastadan kelsnmunikaatiolaitteissa. Osa kayt-
tajista ei ole ikind ndhnyt tata korttia, vaikkausthakin teknologisen kehityksen te-

ravinta karkea. /1/

Alykorttien suosiota on lisannyt moni asia. Tietallisuuden lisdksi niiden valmis-
tus on halpaa. Ne ovat pienikokoisia, vievat vahéaa ja niiden valmistukseen on

olemassa ETSI:n (European Telecommunications Stdisddion Institute) maarit-



tamat standardit. ETSI on organisaatio joka tuoffiabaaleja sovellettavia standar-
deja tietoliikennetekniikan eri aloille. Naisséa relardeissa maaritellaan rajat sille,
miten esimerkiksi alykortteja tulee valmistaa jadrominaisuuksia niissa on oltava.
11, 4/

Alykorteilla on tietysti vahvuuksiensa lisaksi mykbisikkouksia. Koska niissa ei ole
omaa virtalahdettd, eika kayttojarjestelmaa ne oagsin riippuvaisia toisista lait-
teista. Alykorteille ei ole taattu jatkuvaa virrgostod, siksi niihin ole myoskaan
valmistettu sisaista kelloa. Tassakin asiassa #lykavat taysin riippuvaisia toisen
laitteen kellosta. /1, 2/

2.3 Alykorttien rakenne

Alykortit voidaan jakaa kahdella tavalla. Yksi tapa jakaa ne muistikortteihin ja
prosessorikortteihin. Muistikortissa ei ole progesssuorittamaan varsinaisia tehta-
vid, kun prosessorikortissa nimensa mukaisesti daas’rosessorikortit voidaan ja-
kaa vield kahteen eri luokkaan, niihin joissa oypkoprosessori ja niihin joissa sitéa
ei ole. Kryptoprosessorikortteja kaytetaan esinkesikipankkikorteissa ja SIM-
kortteina. /2/

Toinen tapa on jakaa alykortit kontaktillisiin jarkaktittomiin kortteihin. Kontaktil-
liset kortit vaativat fyysisen kontaktin toisenttaen kanssa toimiakseen. Naita ovat
esimerkiksi mobiililaitteissa kaytetyt SIM-kortiKontaktittomissa korteissa on kort-
tiin liitetty antenni joka toimii valittimena toiselaitteen ja alykortin valilla. Naita
kortteja kaytettaan esimerkiksi maksuvalineina jamlikkenteessa. /2/
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2.3.1 Tiedostorakenne

Alykorttien tiedostorakenteen perustana on 1ISO 78%6andardi. Alykorttien tiedos-
tot jaetaan kolmeen luokkaan. MF (Master File) pehakemisto, DF (Dedicated
File) eli alihakemisto ja varsinainen tiedosto Efe(nentary File). MF on siis aina
lahtokohta eli hierarkian ylin osa, tdmén alle iy sitten joko suoraan DF-
alihakemistoja tai EF-tiedostoja. MF-padhakemistos®i olla monta eri DF-

alihakemistoa, ja DF-alihakemistossa voi taas tulsia DF-alihakemistoja ja EF-

tiedostoja. /2/

Jokaiselle tiedostolle on maaritelty kayttdoikeydeilla hallitaan sitd, kuka tiedos-
toa saa kasitellda. Kayttboikeuksia rajoittavat Ridddit (Personal Identification
Number). PIN-koodi on yleiskésite yleensd nelinunis®n numerosarjan kysymi-
seen. Tietyt oikeudet aukeavat sitten tietylla Rbddilla. Esimerkiksi tiedostoon
voi olla lukuoikeudet, mutta tietojen muuttamisemaditaan PIN-koodi. Tiedostoilla

voi olla esimerkiksi luku-, kirjoitus-, poisto- thikitusrajoituksia. /2/

2.3.2 Alykorttien muistit

Alykortit sisaltavat erilaisia muistityyppeja. Psruistien ROM (Read Only Memo-
ry) lukumuistin, RAM (Random Access Memory) luka kirjoitusmuistin ja EEP-
ROM (Electrically Erasabel Programmable Read OnlgnMry) sahkoisesti ohjel-
moitavan ja tyhjennettavan lukumuistin, lisaksikdsteilla on myods flash-muistia.
12/

RAM-muistia kaytetddn alykortin tydmuistina, johdwortti tallentaa valittomasti
kaytettavaad dataa. RAM-muisti kaikkiin muihin meistin ndhden eniten fyysista
tilaa kortilta vieva muisti. Tyypillisin RAM-muisti maara alykortilla on muutamasta
kilotavusta kymmeneen kilotavuun. RAM-muistia orrifly optimoimaan, niin etta
sita olisi kortilla juuri sopiva méaara. Mikali sitén liian vahan, nakyy se esimerkiksi

pitkid salausalgoritmeja kaytettaessa. /2/
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ROM-muistiin tallennetaan alykortin valmistusvaibsa kaikki se tieto, jota ei halu-
ta myohemmin muutettavaksi. Tallainen voi olla e=ikiksi kortin ydinsovellus. /2/

Alykortin kallein muistityyppi on EEPROM, se madeieekin usein kortin hinnan.
Talle kortille voidaan tallentaa tietoa useita k@t siksi sitd verrataankin usein tie-
tokoneen kovalevyyn. Usein tdh&n muistiin talleanatuseita eri sovelluksia. /2/

Flash-muisti on viimevuosien aikana lyonyt itseféggi alykorttien muistina ja on
osin korvannut ROM-muistin. Flash-muistin etuna ettei muistille tallennettavasta
koodista tarvitse tehda erillistd maskia ennenifkadlmistusta. Tama nopeuttaa kor-

tin valmistamista huomattavasti. /2/
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3 SIM (2G) JAUSIM (3G)

3G (Third Generation) on kolmannen sukupolven nyaikalinverkko, jonka stan-
dardeja ovat mm. UMTS (Universal Mobile Telecomnuaions System), joka on
Euroopan yleisin 3G-standardi, EDGE (Enhanced DPatizs for Global Evolution),
joka on alkujaan Amerikassa kayttéonotettu standasd 2.5G seka HSDPA (High-
Speed Downlink Packet Access), joka on UMTS-polgaimopea standardi. 3G-
matkapuhelinverkkon myo6ta, on kehitetty SIM-kodifatkaja, jonka kapasiteetti ja
resurssit takaavat alykorteille tulevaisuuden matkelimien tarkeimpind osina. /1,
3/

USIM-Kortti (Universal Subscriber Identity Modulpystyy toimimaan seka vanhas-
sa 2G (Second Generation), eli toisen sukupolvetkapahelinverkkoteknologiassa,
ettd uudemmassa 3G-verkossa. Taméa onkin ollut teooperaattoreille helpotus,
koska se mahdollistaa kortin kayttamisen kaikisealdn verkoissaan, sen tilasta
riippumatta. Vaikka SIM-standardit ovat vuodelted@9a USIM-standardit vuodelta
1999, on USIM-kortti vasta nyt saavuttamassa salattua paikkaa mobiililaitteiden

maailmassa. /1/

3.1 Eroavaisuudet

USIM on péivitetty versio SIM:sta niin tietoturvaslludessa, tiedon tallentamisessa
kuin kayttdmahdollisuuksissa. Tarkein ero naidehdem valilla on se, ettd SIM-
kortti suunniteltiin toimivaksi yhtena kokonaisuné jolloin eroa ohjelmiston ja
varsinaisen kortin valilla ei juuri ollut. USIM okéaytanndsséa katsoen ohjelma, jota
ajetaan fyysisella kortilla UICC:lla (Universal &grated Circuit Card), joka vastaa
mobiililaitteen ja USIM-sovelluksen valisesta toimasta. USIM-sovellus vastaa
verkon autentinkoinnista ja esimerkiksi tekstiviestvarastoinnista. Nain ollen kun

puhutaan USIM:sta, tarkoitetaan yleenséd koko &lyikorei pelkastaan USIM-
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sovellusta. UICC:lla on mahdollista ajaa samana#s&ti SIM- ja USIM-sovelluksia,
nain voidaan varmistaa kortin toimivuus 2G- ja 3&koissa. /1, 7/

Tarkein ero tietoturvallisuudessa on autentikoielii,se miten mobiililaite hyvaksyy
verkon ja miten se hyvaksytaan verkkoon. USIM:ssdumnnollisesti myos paljon
uusia tiedostoja, joita kaikkia ei 2G-toiminnassarvita. Puhelinluetteloa on
USIM:ssa paranneltu niin, ettd siihen voi pelkamem ja numeron lisaksi lisata
my0s kayttajan valitsemia muita tietoja. Naita \atioella toinen numero, sahkodposti-

ja katuosoite. /1/

3.1.1 Mobiililaitteen kaynnistys

Kun mobiililaite kdynnistetaan SIM-kortin kanssa, galitsee ensiksi SIM-kortilta
MF-juuritiedoston. Kun taas mobiililaite kaynnisiéh ja UICC:lle on asennettu
USIM, alkaa laite kayttdd maarattya USIM-sovellusias UICC:lle on asennettu
my0s SIM-sovellus, eika kayttaja tai mobiililaitédserikseen valitse, voi olla, etta
sita ei ikind kayteta. Mikali Efr-tiedostossa ei kuitenkaan ole tietoa USIM:sta, voi
mobiililaite yrittdd kayttdada SIM:a, jos se on asettumn. Myods usean USIM-
sovelluksen ajaminen on mahdollista. Tall6in yhalélykortilla on mahdollista olla
useampi puhelinnumero. Mikali UICC:lla on useam@@IM-sovellus, taytyy kaytta-
jan valita aina, mita sovellusta halutaan kayt@i&tusarvona on, etta viimeksi kay-
tetty USIM-sovellus avataan. Tall6in kaytetddn bhpnvalintasovellusta AlD:ta
(Application Identifier), joka on varastoitu Ek-tiedostoon. My6s useista eri kaytta-
japrofiileja voidaan luoda USIM:lle mutta aina oltawa luotuna vahintaan yksi. Kun
USIM-sovellus on valittu, kysyy mobiililaite USIMd tiettyja tietoja. Naita ovat
esimerkiksi yleinen hatanumero ja muut ETSI:n dpesitiossa TS 31.102 maaratyt
tiedot. /7/
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3.1.2 Autentikointi

Yksi suurimmista eroista SIM- ja USIM-korttien V&di on autentikointi. Yksinker-
taisimmillaan autentikointi on salasanan tai PINédio kysyminen ja sen oikeaksi
toteaminen. SIM- ja USIM-tapauksissa naita tunnkighl kutsutaan CHV-koodeiksi
(Cardholder Verification). Seuraavassa kasitell&obiililaitteen autentikoitumista
verkkoon. Toisin sanoen verkko varmentaa, etta ialiteella on oikeus kayttaa
verkkoa ja painvastoin. /2/

SIM- ja USIM-autentikoinnit on hyvin samanlainernopessi ja tasta syysta naiden
kahden valilla ei ole mitd&n suuria eroja. Voidaanoa, etta USIM on tassakin yh-
teydessa paranneltu versio SIM-kortista. Molemmissekd SIM- ettda USIM-
autentikoinneissa tarvitaan IMSI (International MelSubscriber Identity), joka on
kortin tunnusnumero, salainen Ki-avain sekd vameara autentikointialgoritmi esi-
merkiksi A3 tai A8, joista yleisempi on A3. Namé&alitmit voidaan yhdistaa A38-
algoritmiksi. /1, 2/

Yksi suurimmista eroista SIM- ja USIM-autentikoinnvalilla on se, ettd SIM-
autentikoinnissa varmenneta ainoastaan SIM-koettkkoon, mutta verkkoa ei au-
tentikoida milla&n tavalla. Nain ollen mobiililaitai kaytt&ja ei voi olla varma, onko
kyseinen verkko varmasti luotettava. Mikali molbgiiteen ja verkon tukiaseman
valiin asetetaan tukiasema, joka matkii verkkoanabiililaitetta samalla valittaen
viestit eteenpain, mahdollistaa se kaiken liikkudatan seuraamisen. Tata kutsutaan
man-in-the-middle-hyokkaykseksi. Tassa tilanteaggaan tukiaseman kayttaja voi
luoda, muuttaa tai estdd datan valittymisen, jolabiitilaitteesta tukiasemaan tai
painvastoin. Pahimmillaan voidaan mobiililaitteekertoa etta tassa "verkossa” ei
kayteta mitaan salausta. Nain ollen laite |&hdt&iken datan taysin salaamattomana
tukiasemalle, jossa se voidaan tulkita. Esimerki&kstiviestin, joka siséltaa vaikka-
pa verkkopankkitunnuksen, avaaminen voi johtaa mtiévkin vaarinkaytoksiin. /1/
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MAC XRES CK IK AK

Authentication Vector (AV) := RAND || XRES || CK || IK || AUTN
Authentication Token (AUTN) := SQN @ AK || AMF || MAC

Kuva 1. UMTS-verkon autentikointi. /1/

Tama puute on luonnollisesti korjattu USIM-auteatiiissa siten, etta varmennus
tapahtuu kumpaankin suuntaan. Lisaksi kriittisestit, kuten kaytetdanko salausta
vai ei, varmennetaan viela eri metodilla. Tamaaiautettu niin, etta verkko luo sa-
laisen K-avaimen avulla USIM:lle MAC:n (Message Aemtication Code) eli avain-
netun tiivistealgoritmin, jonka USIM sitten varmast Mikéali MAC on oikein, USIM
varmentaa verkon ja kayttaa sitd. Taman lisakdossa kaytetddn myds jaksonume-
roa (SQN). TA&mé&n numeron on noudatettava tiettgéda, jotta USIM hyvaksyy

sen. /1, 2/

Kuvassa 1 on esitetty laskennat, joita verkko $ta@iUSIM-korttia autentikoides-
saan. Huomattakoon, etta AV:ssa (AuthenticationtM@@li autentikointivektorissa
on UMTS-verkossa viisi osaa, kun GSM-verkossa sinéain kolme.
UMTS/USIM-autentikoinnissa kaytetdan myos kahtaitiyutta avainta verrattuna
GSM/SIM-autentikointiin. Nama avaimet ovat AUTN (#hentication Token), joka
tukee molemminpuolista autentikointia seka halbnjIK (Integrity Key), jota kay-

tetddn suojaamaan verkon ja USIM-kortin valisigsteg. /1/
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’E//\u— SON @ AK

“alc SQN

RES CK IK

Verification Checks
MAC =XMAC

SQN in correct range

Kuva 2. USIM-kortin autentikointi /1/

Niin GSM- kuin UMTS-autentikoinnissakin tarkeimpéte&ijana voidaan pitaa au-
tentikointialgoritmeja. Naita algoritmeja on oleresasnonia, silla monet matkapuhe-
linoperaattorit ovat kehittaneet omansa. Koska hafgaritmi pyritdan aina pitAmaan
tietoturvan vuoksi salaisena, on oikeastaan vake®@a, kuinka monta algoritmia
tana paivana on olemassa. Esimerkkina algoritnéimé&hkaaresta voidaan kayttaa
COMP128-algoritmia, jonka GSM MoU Association aikaan julkaisi. Monet ope-
raattorit ottivat taman hyvaksi kokemansa algonitieytt6on. Pian ne kuitenkin
huomasivat sen olevan niin sanotusti heikko jaat&am helposti murrettavissa. Li-
saksi COMP128:n turvallisuus riippui taysin algomih rakenteen salaisena pitami-

sestd. Kun algoritmi aikoinaan paljastui, sen tigia-arvo oli saman tien mennytta.

ETSI julkaisi mydhemmin 3G:lle suunnitellun Milerexglgoritmin, joka ei ole riip-
puvainen varsinainen algoritmin rakenteen salagsampisesta. Milenage perustuu
julkisesti vahvaksi havaittuun AES-algoritmiin. Milage-algoritmi on tehty myds

GSM:lle ja kulkee nimella G-Milenage.



3.1.3 Tiedostorakenne

USIM-kortilla tiedostorakenne taytyy jakaa varssem USIM-ohjelman ja UICC-

alustan vélille. Molemmilla on omat tiedostonsaigalostorakenteensa. Naiden kah-

den eroa voidaan kuvata helpostiysf-tiedostolla. Tama tiedosto 16ytyy USIM-

tiedostorakenteen alta. VastaavastcENraccessalikansioista 16ytyvat autentikoin-

tiin tarvittavat avaimet esimerkiksi k&tiedosto.

Osa tiedostoista ndkyy molemmissa tiedostorakeatea#sta esimerkkina gkispn-

tiedosto.
MF
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Kuva 3. UICC:n tiedostorakenne /7/
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Kuva 4. USIM-tiedostorakenne /7/

USIM:lta I6ytyvéat tiedostot ovat monilta osin sankain SIM-kortillakin. Kuitenkin
yksi tarked lisdys Edrg-tiedosto (Access Rule Reference). Téahan tiedostmon
maaritelty USIM ADF-kansion (Application DF) tai leeom puolella D ecomr
alikansion paasyrajoitukset. Mikali lkfr-tiedostoa ei voida lukea, ja siihen on tehty
maarityksia, kaikki paasyt kyseisiin alikansioil@stetaan. /2, 7/

ERysttiedosto (USIM Service Table) on pakollinen tieogosta kay ilmi kaytetta-
vissa olevat toiminnot. Mik&li toiminto ei ole USIN& kaytettavissa, ei mobiililaite
sitd myoskaan valitse. Tallaisia toimintoja ovatreskiksi paikallinen puhelinluette-
lo, palveluntarjoajan tiedot ja multimediaviesti@llennus. Mikali palvelu on mer-
kitty mahdolliseksi, USIM-kortti tukee talldin padlua ja se voidaan ottaa kayttoon.
17/

EFecctiedostossa (Emergency Call Codes) on listatté@rhiherot, joihin kayttgja
voi soittaa ilman PIN-koodia. Tama kay ilmi tiedmstREAD- eli lukuoikeudesta,
joka on aina ALW-tilassa (Always). Tassa tilassaltisto on aina luettavissa. Tama
tiedosto on USIM-spesifikaation mukaan pakollinemta se ei SIM-korteilla ollut.
17/

EFstarT-Hentiedosto  (Initialisation values for Hyperframe noen) sisaltaa
STARTcs ja STARTpsarvot, joita kaytetdan Hyperframe-arvon luonnisB&mu-
resHoLotiedosto puolestaan maarittelee STAJZTja STARTrsarvojen voimassa-
oloajat. /7/
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ERetpartiedosto (Network Parameters) sisaltaa tietojaydin matkapuhelinverk-

kojen solujen taajuuksiin. Tahan tiedostoon voidéafentaa tietty taajuus, jota
USIM:n halutaan kayttavan. Taméan johdosta osa vesatuista voidaan rajata haun
ulkopuolelle, ndin ollen nopeuttaen ja rajaten soldytymista. Taajuudet voivat
vaihdella 0-13,1 GHz valilla, 200 kHz portailla/ /7

Kaikki yllaluettelut tiedostot ovat ETSI:n spesHiktion TS 31.102 mukaan pakolli-
sia tiedostoja, joiden tulee sijaita USIM-kortilllaiden tiedostojen liséksi kortilla
voi olla myds monia valinnaisia tiedostoja. Niitddt&dan kortille aina sen mukaan,
mit& kortilla halutaan tehda ja mita toimintoja $exlutaan tukevan. Tallainen tiedos-
to voi olla esimerkiksi Efpusice (MMS Issuer Connectivity Parameters), jossa on
maaritykset joita mobiililaite kayttaa ottaessadmeytta MMS:aan (Multimedia

Messaging Service) eli multimediaviestien palvekme/7/

3.1.4 Toiminnot

USIM:n alakansioina voi esiintyd monia eri sovefligkja toimintoja. DEsw-access

kansion sisdlténa on muun muassa Kc-avainyRif-kansiossa on WLAN-kaytt6on
(Wireless Local Area Network) eli langattomaan V@nkkoon tarkoitettuja tiedosto-
ja. Naista esimerkkind on valiaikaisen tunnisteiredVLAN-yhteytta varten tarkoi-

tettu Efpseupctiedosto (Pseudonym). /7/

Muitakin kansioita voi sijaita USIM:lla. Naista kégjalle kaikista nékyvin on kui-
tenkin puhelinluettelo. /1, 7/

Puhelinluettelo

ETSI:n spesifikaatiossa TS 21.111 maaritellaan USIguhelinluettelolle tiettyja

vaatimuksia, joita sen on pystyttava toteuttam&smnerkkeind naista ovat kahden
nimen kaytto, yhdelle nimelle pitaa pystya maamé#n monta numeroa, sdhkdpos-
tiosoite on pystyttava liittimaan numeroon ja Klerton pystyttava tallentamaan va-

hintdan 500 numeroa. /7/
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UICC:lla saattaa olla oma puhelinluettelo, jokaaitgee sen Dironesook
alikansiossa. My6s sovelluskohtaisia puhelinlueitalvoi olla tallennettu UICC:lle.
USIM:n tapauksessa ne sijaitsevat aina USIM:n omadmglostorakenteessa AD-
Fusiv-kansion DEyonesooralikansiossa. Nama puhelinluettelot toimivat aerd-
l&&n, taysin tietamattdémina toisistaan. Siksi ordintavaa, ettd mobiililaite etsii en-
sin mahdollisen UICC:lla sijaitsevan puhelinlueattel koska USIM-sovellus ei sita
automaattisesti tee. Mikali UICC:lla on useampi MS&ovellus, voi niista jokaisella
olla oma puhelinluettelo. Naméa sijaitsevat kyseidg8IM-sovelluksen omassa

DFpHonesookkansiossa. /7/

Jos UICC:lla on myds GSM-sovellus ja jokin puhelittelo on linkitetty tahan so-
vellukseen, voidaan kyseinen puhelinluettelo vaBtaM-sovelluksen kautta. Toisin
sanoen Dpyonesoorkansion tiedot linkitetaan kyseiseen-Rfcom-kansioon. /7/

DFreLecomrkansiossa on aina oltava vahintdamdsftiedosto (Abbreviated Dialing

Numbers), joka sisaltda itse puhelinnumeron, sdk&f&tiedosto (Phone Book Re-
ference file), joka siséltdd puhelinluettelon raketliset tiedot. Mikali puhelinluette-

lossa halutaan kayttaa muitakin tietoja kuin petkp@helinnumeroa, taytyy kansios-
sa olla my6s niihin liittyvat tiedostot. Esimerkik$os puhelinnumeroon halutaan
littdd sahkopostiosoite, on sen tiedot tallenndiltya -tiedostoon (e-mail ad-

dress). /7/

3.2 Yhteensopivuus

ETSI:n maaritteleman spesifikaation mukaan UMT &njeptelmien tulee mahdollis-
taa roaming-toiminto GSM-verkoissa. Tama tarkojttaad USIM-kortin UICC:n
tulee toimia kaksoistilassa, jossa toisessa told8iM/3G-jarjestelmé ja toisessa
GSM/2G-jarjestelméa. Tama on toteutettu USIM-kaatiliin, etta UICC:lla toimii
samanaikaisesti sekd USIM- ettd GSM-sovellus. Naiollen 3G-
matkapuhelinverkkoa tukevien korttien ja puhelimi¢mlee tukea myos 2G-
matkapuhelinverkkoja. Sama toimii myds toiseen samm ETSI:n spesifikaatioiden

mukaan 3G-verkon rakenteen on tuettava SIM-kori@ial/
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4 ALYKORTIN LUKULAITE JA-OHJELMA

Tassa opinnaytetydssa kaytetty lukulaite on GenmRoTwin Reader (USB). Oh-
jelma lukulaitetta varten on Gemalto Telecom Cadindnistrator v1.6, josta kayte-

taan lyhennettyd nimea Card Admin. /5/

4.1 Asennus

Ohjelman tdmé& versio soveltuu vain Windows 2000- \dindows XP-
kayttojarjestelmille, esimerkiksi Windows Vistaaersiota 1.6 ei talla hetkella saa
asennettua. Ennen varsinaisen ohjelman asennls¢aasentaa asennuslevylta 10y-
tyvat ajurit kortinlukijalle seka Java Developméfit-ohjelma. Molemmat I6ytyvat
asennuslevyltd omista kansioistaan. Niistd |oytyenaustiedosto, jolla asennus
kaynnistyy. Mikali tietokone tunnistaa kortinlukijaei ajureita valttamatta tarvitse
asentaa. On kuitenkin suositeltavaa kayttdd vadjaisttarjoamia ajureita, mikali
mahdollista. Tietokoneelle voi myds olla jo asetundava Development Kit. Jos tas-

ta ei ole varmuutta, asennetaan ohjelma asenniisievy

Naiden asennusten jalkeen voidaan asentaa itse Athruh-ohjelma. Asennusoh-
jelma kaynnistetdan asennuslevyn tiedostosta sateipai se kaynnistyy automaatti-
sesti, kun asennuslevy laitetaan asemaan. Asenelmahsaattaa muistuttaa, etta
tietyt ajurit eivat ole ajan tasalla, mutta tastdaevitse huolestua. On suositeltavaa
asentaa Card Admin-ohjelma asennusohjelman ehdaditakansioon. Kun asennus-
ohjelma kysyy mita laitteita halutaan kayttaa, psaan ensin Select All-nappia ja
sitten jatketaan Next-napilla. Taman jalkeen assohlma varmistaa haluatko
varmasti asentaa sen. Tahan painetaan Install-amappjelma alkaa asentumaan tie-
tokoneelle. Kun asennus on valmis, taytyy tietok&Agnnistdd uudestaan. TAman
jalkeen Card Admin-ohjelma on kayttovalmis.
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4.1.1 Lisenssi

Kun ohjelma kaynnistetaan ensimmaista kertaa, sgykiayttdjan lisenssitiedostoa.
Mikali lisenssitiedosto on tilattu kaytdssa oleeakoneelle, se voidaan syottdd oh-
jelmaan painamalla Import License-nappia. Tamaeegil haetaan lisenssitiedosto ja
valitaan se. Ohjelma on taman jalkeen rekistenditge nayttda milloin lisenssi um-
peutuu. Mikali lisenssitiedostoa ei ole ja se redutluoda, painetaan talldin Export
License-nappia. Talloin ohjelma luo haluttuun kaonsi xml-tiedoston, joka voidaan
lahettdd valmistajalle. On tarkedd huomata, etgnsisitiedosto on tietokonekohtai-
nen ja toimii ainoastaan silla tietokoneella, jolamistajalle 1ahetetty xml-tiedosto
on luotu. Mikali lisenssitiedostoa ei ole, voidaanittaa 20 paivan kokeilujakso va-

litsemalla Close-nappi.

4.2 Kaytto

Card Admin-ohjelma kaynnistetdan pikakuvakkeestamka asennusohjelma luo
Windowsin ty6poydalle. Ohjelman avauduttua voi kdukijaan syoéttaa luettavan
alykortin. Ohjelma yrittda tunnistaa kortin. Jogebma onnistuu siina, paasee kaytta-
ja kasittelemaan kortin tietoja suoraan. Mikali elfya ei tunnista korttia, joutuu
kayttaja valitsemaan kortin listalta tai luomaan gse. Tassa tydssa kaytetty kortti
oli Satakunnan ammattikorkeakoulun 2G+-kortti, jotdjelma ei tunnistanut.
GemXplore Twist Card-kortti vastasi kuitenkin kartbminaisuuksia, joten naita ase-
tuksia kaytettiin.

4.2.1 SIM- ja USIM-tilan kayttd

SIM- ja USIM-tiloissa voi kortin tiedostoja lukea muokata, mikali kayttajalla on
siihen oikeudet. Nama toiminnot voivat vaatia jdkHV- tai ADM-koodeja. Kaikki

kortin kayttdméat koodit voidaan syottaa valmiiksilitsemalla ylavalikosta Verify
Code-painike. Taman jalkeen voidaan syottda halktiodi ja painaa Verify-

painiketta. Mikali koodi on oikein, ikkunan alareaan tulee lukemaan Success.
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Koodin vieressa nakyy Block-laskuri, josta ndkeénka monta kertaa koodin saa
syottad vaarin. Mikali laskuri on nollassa, koodilakittu ja se taytyy avata. Taméa
tehdaan valitsemalla Unblock-valilehti ja syotttaiahrvittava koodi. Esimerkiksi
CHV1-koodin (PIN1) avaa PUK2-koodi. Disable-valitedila koodin kysymisen voi
poistaa taysin ja Re-enable-vélilehdella laittaadtyn takaisin paalle. Tassa on tar-
kedd huomioida, etta kortti voi lukittua myos tassgelmassa, samoin kuin puheli-
messakin. Tasta syysta CHV- ja ADM-koodeja ei kaargytttaa turhaan, mikali

niita ei ole tiedossa.

“# Card Admin - [GemZplorer] ” -iﬁ‘ __)ﬂ
File Media Took Window Help

‘@@ﬁjj@jJﬁj@@oe a «4@@1 /§{)

EQ&! Gemiplore Twist Card - Gemplus LISE Smart Card Reac | Fle D+ i Short File Rame i Long File Rlame | File Size | File Structure |
B Arplcaion 5 o CardHolder Verficatin 1~ 258 Transparert
" & ol CHz CardHolder Verffication 2~ 258 Transparent

...:] TFi0 - TELECOM - TELECOM directory @ o0l ADM Administr tion Code 1 250 Transparent
“{() TR20 - GIM - G5M directory [qJZFEZ o 1C Card Idenkfier 108 Transparent
*;:'_'l?Flﬂ TELECOM TELECOM directory
G e 5M diectory

Kuva 5. Card Admin SIM-tila

Kuvassa 5 nakyy Card Admin-ohjelman SIM- ja USINuti perustila. Vasemmassa
sarakkeessa nakyy kortin kansiorakenne. Ylimpandyn#se kortti, sitten kortin
alikansiot ja sovellukset. Kun kansio on valittékgy oikeassa sarakkeessa kansion

sisaltamat alikansiot ja tiedostot.
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File 1o~ I Short File Mame i Long File Name i File Size I File Structure
EEFIA A0 Abbreviated Dialing Mumbers S100E Linear-fixed
=R 6eF3E FOiM Fixed Cialing Mumbers 30E  Linear-fixed

Tk T SMS Short Message Service 35206 Linear-fixed

% aF 30 P Zapahility Configuration Parameters 566 Linear-fixed
EREF40 MSIS0N Mobile Subscriber Identity Dialing Mumber 64 B Linear-fixed

Yi6F4z SMSP Short Message Service Parameters 80EB Linear-fixed

YiEF4E iy Shork Message Service Status 2B Transparent
SHeF44 LMD Last Mumber Dialed FMOE Cyclic
=B eF49 SO Service Dialing Numbers 120EB Linear-fixed
"* BF4a, ExT1 Extension 1 B5 B Linear-fixed
"ﬁ GF46 ExTZ Extension 2 266  Linear-fixed
". 6F4C ExT3 Extension 3 266 Linear-fixed

Kuva 6. Kansion 7F10 eli Telecom-kansion tiedostot

Kuvassa 6 nakyvat 7F10-kansion eli Telecom-kansexostot. Tasta kansiosta 10y-
tyvat esimerkiksi tiedosto, johon tekstiviestitléanetaan. Sarakkeessa nékyvat va-
semmalta oikealle lukien sarakkeet File ID eli nijolla tiedosto on tallennettu kor-
tille. Card Admin tulkitsee nama nimet maariteltyjetandardien mukaisesti niin,
ettd kayttdja voi lukea tiedoston lyhenteen ja kolkmen seuraavista sarakkeista.
Esimerkiksi 6F44-tiedoston lyhenne on LND eli Laktmber Dialed. Tasté tiedos-

tosta nakyy viimeksi soitettu numero.

File Iy i Short File Mame I Long File Mame I File Size I File: Struckure
?f*g ooo1 key-ap Applicative Key Y3B Transparent
F®AF0GS LP Language Preference 5B Transparent
|-T 6FO7 IMSI International Mobile Subscriber Identifier 9B Transparent
I-T 6Fz0 ki Ciphering Kew Kc 9B Transparent
f_g] aF30 PLMMsel Public Land Mobile Metwork Selectar A0 B Transparent
E’) BF31 HPPLME Home Public Land Mobile Metwork Search period 1B Transparent
Hersr ACMmax Accurmulated Call Meter mazx. Value 3B Transparent
T®EF35 35T SIM Service Table 136 Transparent
E sFza ACHM Accumulated Call Meter 306 Cwclic

H er+1 PLICT Price per Unit and Currency Table SEBE Transparent
;ZJ:] GF45 ZEMI Cell Broadcast Msg. Identifier Selection 10EB Transparent
e T 3PN Service Provider Mame 17E Transparent
[-T BFSZ kcGPRS Ciphering kKey KoGPRS 9B Transparent
|-T B6F53 L ZIGPRS GPRS Location Information 14E Transparent
l-;ﬂ 6F 74 BCCH Broadcast Command Channels 16 B Transparent
l-?:' 6F75 ACC Access Control Class 2B Transparent
E} 6F7E FPLMM Forbidden Public Land Mobile Metwork, 12B Transparent
I-;J aF7E LT Location InFormiatior: 11 B Transparent
FEEFAD aD Administrative Data 3B Transparent
£ EFAE Phase Phase Identificakion 1B Transparent

Kuva 7. Kansion 7F20 eli GSM-kansion tiedostot
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Kuvassa 7 nakyvat 7F20-kansion eli GSM-kansionoséuot. Tasta kansiosta 16yty-
vat varsinaiseen puheluun liittyvéat tiedostot, esikiksi 06F7 (IMSI), 6F20 (Kc-

avain).

Kun tiedostoja halutaan lukea, tapahtuu se tuplzhmalla niitd hiiren vasemmalla
napilla. Tiedosto aukeaa ja siihen voi tehdad musitgkmikali oikeudet ovat kunnos-
sa. Kun tehdyt muutokset halutaan tallentaa kertphinetaan Update-néppainta. On
tarkeda huomata, etta kun muutos on tehty, sentallesuoraan kortille. Mikali muu-

tos tdman jalkeen halutaan peruuttaa, on vanhasyitettava uudelleen tiedostoon.

% Gemplus USB Smart Card Reader 0: 3F00% 7F 0 0l =]

l"? Interpreted i Binar_l,li EF infl:urmati-:uni DF infarmation

— Dperator

obile Countr Code 1244

b obile Metwark Code ; l1 ]

tobile Subzcriber |d Mumber; |1 1117110028

|lpdate I Fefresh | Cloze Help I

Kuva 8. Tiedoston 6F07 (IMSI) ominaisuuksien mikkuna

Kuvassa 8 nakyy esimerkkina IMSI-tiedoston ominaksien muutosikkuna. Tasta
ikkunasta voidaan maarittda kortin matkapuhelinagttori, maakoodi, matkapuhe-
linverkon koodi ja itse IMSI-numero. Alareunass&yaUpdate-painike, jolla muu-
tokset asetetaan kortille. Close-painikkeella voolpstaan poistua tekemétta muu-
toksia. Ylareunan valilehdiss& on samat tiedotrerodoissa. Binary-valilehdella tie-
dot esitetdaan bindarimuotoisena. EF-informationtielilosto-vélilehdella esitetaan
tietoa itse tiedoston kayttdoikeuksista ja muistaraisuuksista. DF- eli alihakemis-
to-valilehdella esitetddn vastaavat tiedot kuinv@hlehdelld, mutta alihakemiston

nakokulmasta.
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Kuva 9. Card Admin tyokalurivi

Card Admin ohjelman tyokalurivilta I6ytyvat ohjelmadrkeimmat komennot. Nailla
komennoilla saadaan luotua kortista raportti, jetédaan sitten verrata ohjelman
avulla toisen kortin vastaavaan raporttiin. Vewfly Pins-komennolla voidaan syot-
taa kaikki CHV- ja ADM-koodit kerralla. Network Abéntication Aplication—

komennolla voidaan testata kortin autentikointia.

4.2.2 Image-kortin luonti

Card Adminissa on mahdollista luoda ns. Image-koréiméa kortti on tietokoneelle
tallennettu tiedosto, joka on oikeastaan vain k(emgy. image) oikeasta fyysisesta
kortista. Image-kortilla on mahdollista harjoiteti@dostojen kasittelya ja vaikkapa
IMSI-numeron muuttamista, ilman fyysisen kortinnbdinattomaksi tekemisen pel-

koa.

Image-kortti luodaan valitsemalla Media valikost&dia Management. TAman jal-
keen File-valilehdella painetaan Add-nappia jatealn vaihtoehto New. Seuraavaksi

avautuu ikkuna, jossa ohjelma kysyy kortin tallespaikkaa ja -nimea.

Image-kortille voi lisata tiedostoja kahdella tdgallos kayttgja tietdd minka tiedos-
ton han haluaa liséata, sen voi tehdé napsauttammaka oikealla painikkeella oike-

anpuoleiseen hakemistoalueeseen. Tasta valitaaateGraihtoehto, jonka jalkeen
valitaan tiedosto, joka halutaan lisdtd. Toinem&eon kopioida tiedosto olemassa
olevalta fyysiselta kortilta tai toiselta image-kba. Tama tapahtuu vetamalla tie-

dosto kortilta toiselle, kayttaen hiiren vasentppia.

Tiedostojen ominaisuuksia voi muokata valitsemaiiain tiedosto oikeanpuoleisesta
hakemistoalueesta ja sitten oikealla hiiren napiditsemalla Edit Properties. Tasta
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aukeaa ikkuna, jossa kayttaja voi muuttaa esimsrki&doston kokoa ja luku- ja kir-
joitusoikeuksia. Fyysisille korteille tata ei vahda, koska arvot sdadetdéan kortin

valmistuksen yhteydessa.

Huomioitavaa on, ettd kaikki tehdyt muutokset tallrat automaattisesti image-
kortille, ilman erillista tallennusta. Kayttajanytiy siis olla varma tekemistadan muu-

toksista. Sama patee myds fyysisiin kortteihin.

Image-kortin avulla voi myos fyysisen kortin tiedaipioida toiselle fyysiselle kor-
tille. TAma on tehtava nimenomaan image-kortin laylloska Card Admin-ohjelma
ei salli kopioida kahta fyysista korttia suoraashkendén. Kun tiedostot on kopioitu
fyysiselta kortilta image-kortille, voidaan niidemvoja muokata ja esimerkiksi IM-
Sl-arvoa muuttaa. My0s tiedoston oikeuksia voidammttaa tassa yhteydessa, esi-
merkiksi luku- ja kirjoitusoikeudet voidaan poistédaitd muutoksia tehtdessa ja tie-
dostoja kopioidessa on huomioitava korttien samlidaikaus. Eri korttien tiedostot
voivat poiketa kooltaan toisistaan ja néain ollevdgeiole valttaméatta suoraan yhteen-
sopivia toisten korttien kanssa. Tiedostoja voiik@a myos useita kerrallaan, mika-

li ne sijaitsevat samassa kansiossa.

Mikali tiedostolle ei ole lukuoikeuksia (Read),&s&i mydskaan voi kopioida toiselle
kortille. Toisaalta myds kohteena olevalle kortithe oltava lupa joko paivittaa (Up-
date) tai luoda (Create) uusia tiedostoja. Molemnédasta ehdoista on otettava huo-
mioon tiedostoja kopioidessa. Kopioinnin alkaessadCAdmin-ohjelma avaa kopi-
ointi-ikkunan. Mikali kopiointi onnistuu, tulee ngkiin vihrea merkki. Jos nakyviin
tulee keltainen merkki, on tiedosto suojattu eskiksr CHV1-koodilla (PIN1). Tie-
dosto kopioituu, mutta sen sisélto ei. Tama kogatavaamalla tiedosto ja syotta-
malla CHV1-koodi. Punainen merkki tarkoittaa, éiéiointi on epaonnistunut.
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4.2.3 Autentikointi

Card Admin-ohjelmalla voidaan testata myds SIM-korautentikoitumista verk-
koon. Autentikointi suoritetaan kaynnistamalla Netk Authentication Application

tyokalurivin oikeasta laidasta.

Autentikoinnin voi suorittaa joko avustetulla kotkahdalta-toiminnolla, jossa kayt-
tajalta kysytdan esimerkiksi IMSI-arvo, tai nopeaatimyhden kohdan toteutuksella.

Avustetussa versiossa voidaan kayttaa ainoastad®-a{@oritmia. Nopeammassa ja
yksiselitteisemmasséa versiossa voi kayttaja itdeavhaluamansa algoritmin, esi-
merkiksi Milenage-algoritmin.
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5 YHTEENVETO

Opinnaytetydssa olen tutkinut alykortin lukulaigeia sen Card Admin-sovellusta.
Tahan liittyen perehdyin USIM-kortin ominaisuuksiinerrattuna lahinna SIM-
korttiin. Tydssa havaitsin, ettd USIM-kortti on hmoattavasti kehittyneempi versio
SIM-kortista.

Mielestani on harhaanjohtavaa puhua USIM-kortistaan kuin SIM-kortista, silla
niilla on todella suuri rakenteellinen ero. Kuteiiaosuudessa kay ilmi, on USI so-
vellus, jota ajetaan alykortilla. Taman sovelluksdastana toimii UICC. Yleisesti
puhekielessa kaytetdan termia USIM-kortti, mikdsominsa hyva, koska se on sel-
ked ja melko vakiintunut ilmaus. On kuitenkin hywdistaa, ettd USIM ei ole fyysi-

nen kortti, vaan sovellus. Ehka olisi oikeampi paitllCC-kortista.

Kayttamani lukulaite ja sen sovellus ovat pienanagtumisen jalkeen erittain hyvat
tyokalut alykortteihin tutustumisessa. Lukulaitémo varmasti ja helposti. Iltse so-
velluksessa on havaittavissa joskus niin sanotkaatuimista”, eli ohjelma lopettaa
toimintansa ja sammuu. Tata tapahtuu kuitenkin malrvoin. Koska tiedot on aina
ladattavissa takaisin kortilta, joko fyysiseltaitaagelta, ei kaatuilu haittaa varsinais-

ta tydskentelya paljoakaan.

Voin siis todeta, ettda Gemalton Card Admin ohjelomaerinomainen tydkalu Sata-
kunnan ammattikorkeakoulun NGN-laboratorioiden k&3 sekd opetuksessa, etta

tutkimustyossa.

Ohjelmaan on saatavilla myos lisdosia, esimerlskaulaattori-sovelluksia. Ymmar-
taakseni nailla lisdohjelmilla Card Admin voisi jtda huomattavasti suuremmat

mahdollisuudet NGN-laboratorioille, varsinkin opsitéytossa.
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