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etdhallinta toteutettin PHP-pohjaisella internetluksella yhdessa MySQL-
tietokannan kanssa. Sovelluksen avulla mahdoliistehoduulin ymmartamien AT-

komentojen lahettaminen moduulille sen GPRS-yhidyywvaksi kayttaen.

Tyo6ssa pyrittiin myoés panostamaan sovelluksenttietallisuuteen ja helppokayttoi-
syyteen. Laitetta voitiin konfiguroida sisalta Pythkoodin avulla, jossa maariteltiin
perusasetuksia tiedonsiirtoa varten.
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The subject of this thesis was the remote contfd GSM/GPRS module and an
application made for it. The module includes a GiA&nna and is suitable for
diverse use. The remote control of the module wgdemented via a PHP-based
Internet application along with a MySQL databassing GPRS connectivity, the
application is able to send AT-commands to the reodu

In the thesis, the purpose was to invest in thetgadnd user friendliness of the
application. The module was able to be configureanfthe inside with a Python
code, in which the basic settings for data transfme specified.

As part of this thesis, an expansive map applioatM@s made. The application
receives the position information from the moduhel @hows it on a dynamic map.
In addition, theory and history of the techniqueshibd the application were
explored.
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1 JOHDANTO

Tybssa perehdytdan raumalaisen merielektroniikiggggeén Rauma Electronics Oy:n
tilaamaan GSM/GPRS -moduulin etéhallintaan jameeluuliin. Laitteessa on taval-
linen, suomalaisen operaattorin SIM-kortti ja GP®RBainnallisuus seka liséksi
GPS-antenni.

Tavoitteena on tehda PHP-pohjainen etéahallintasiyysnka avulla moduulia pysty-
taan hallinnoimaan internet-sivun kautta. Lisakbidaan hallintasivun laajennuksena
erillinen karttasovellus, jossa saadaan haettuigda sijainti sivulle upotettuun, dy-
naamiseen karttaan. Moduulia ohjataan erityisill&kmennoilla, joihin koko hal-

linta perustuu.

Sovellus tulee aluksi vain Rauma Electronics Oymtioon, mutta se on mahdollista
ottaa kayttbon myos laajemmin. Moduulin ja sen a@fiédman kayttomahdollisuuksia
on rajaton maara, ja tama sovellus toimii tulevad@ssa tarvittavien toimintojen pe-

rustana, jonka paalle voidaan rakentaa lahes ati@nsa.



2 TEKNIIKAT SOVELLUKSEN TAUSTALLA

21 PHP

PHP on tanskalais-gronlantilaisen Rasmus Lerddufdma ja The PHP Groupin ke-
hittdma, laajasti kaytetty, alustasta riippumatagbwhjelmointikieli, jota kaytetaan

erityisesti dynaamisten web-sivujen luonnissa. RinfFkomentosarjakieli, jossa oh-
jelmakoodi tulkitaan vasta ohjelman suoritusvaiBaesyhenne PHP tuli alun perin
sanoista Personal Home Page, mutta se muutettiemymin merkitsemaan sanoja

PHP: Hypertext Preprocessor. /1/

PHP on suhteellisen yksinkertainen kieli, jollatodella laaja luokkakirjasto eri toi-
minta-alueiden kasittelyyn seka tuki useimmilleédi@nnoille. NAam& ominaisuudet
tekevat PHP:sta hyvan ja suositun kielen web-ohgaitiin, ja nykyisin PHP onkin
johtava dynaamisten web-palveluiden tuottamiseekoii@ttu ohjelmointikieli /2/.

PHP:t4 hyddyntavat mm. tunnetut yhteisosivustoebaok ja IRC-Galleria. /1/

2.1.1 Syntaksi

PHP:ta kaytetaan yleisimmin upotettuna HTML-sivugesélle PHP:n aloitus- ja lo-
petustagien "<?php” ja "?>" valiin. Kun selain |&t& pyynnon PHP-sivusta, palve-
lin kayttdd koodin PHP-tulkilla. Tulkki kasittelegin tekstin, joka on PHP-tagien
sisalla ja palauttaa valmiin sivun palvelimellekgdahettaa sen edelleen selaimelle.
11/

<html!>

<head>

<title>Yksinkertainen esimerkki</title>
</head>

<body>

<?php echo '<h1>Nain PHP toimiil</h1>"; ?>
</body>
</html>



Edellinen PHP-sivu palautuu siis selaimelle seunasa muodossa:

<html!>
<head>
<title>Yksinkertainen esimerkki</title>
</head>
<body>
<h1>Nain PHP toimiil</h1>
</body>
</html>

2.1.2 Muuttujat

PHP:ssa muuttujat ovat heikosti tyypitettyja, edivoivat saada minka tyyppisen ar-
von tahansa riippuen kontekstista. Muuttujat mééat PHP:ss& dollarimerkilla ni-
men alussa. Ne voivat siséltaa kirjaimet a-z, noieeiseka alaviivoja, mutta muut-
tujan nimi ei saa alkaa numerolla. Muuttuja voaadlsimerkiksi "$muuttujan_nimi”.
PHP:n muuttujatyypit ovat totuusarvo (boolean), d&kisluku (integer), liukuluku
(float), merkkijono (string), joukko (array), oli@bject), ulkoinen resurssi (resource)
ja tyhja (NULL) /3/. 11/

2.2 MySQL

MySQL on ilmainen, alustasta riippumaton, tehokas/arsinkin web-palveluiden
yhteydessa suosittu SQL-tietokannan hallintajagjesi. MySQL:lla on suomalainen
tausta, silla tietokantaa oli luomassa suomalaMaael Widenius yhdessa ruotsa-
laisen David Axmarkin kanssa. Ensimmainen verslkajstiin vuonna 1996 ja ny-
kyisin sita kehittda ruotsalainen MySQL AB, jonkanSViicrosystems osti 2008. /4/

MySQL sisaltaa rajapinnan useille ohjelmointikieljlmutta useimmiten sita kayte-
taan tietokantana ns. LAMP-alustaisissa web-paisgdi) joissa pohjana on Linux-
kayttojarjestelma, Apachen-palvelin, MySQL-tietot@aseka PHP-, Python- tai Perl-
ohjelmointikieli. MySQL:n hallinnointi tapahtuu hgdsti komentorivilta, tekstipoh-

jaisella asiakasohjelmalla tai graafisilla tyok#ayi kuten MySQL Administrator,

MySQL Query Browser tai phpMyAdmin. MySQL:4& hyodgwia tunnettuja tahoja
ovat mm. Wikipedia, Google ja Yahoo. /4/



2.3 Python

Python on suhteellisen uusi, yksinkertainen, moolipen ja tulkattava ohjelmointi-
kieli, joka yhdistad useiden kielten parhaita onsnaksia yhdeksi toimivaksi koko-
naisuudeksi. Python eroaa perinteisista ohjelmaaiista monellakin tavalla. Pyt-
hon-ohjelmaa ei tarvitse kdantdd ennen ohjelmaritgsta, vaan suoritusymparisto
k&dantaa sen lennossa Javan tavukoodin kaltaisdil@elelle, jota suoritusymparistod
sitten suorittaa. Python on myos ns. heikosti tigtpy kieli, eli kielessa esiintyville
muuttujille ei maaritella lainkaan tietotyyppejégan jokainen muuttuja on tyypitta-
maton viite, joka voi osoittaa millaiseen olioomaasa. Pythonin perusfilosofia on-

kin sdastaa ohjelmoijan aikaa tietokoneen ajarakunstksella. /5, s.253-255/

2.4 Salaus

PHP-sivuilla pyritdan usein estamaan asiattomieyit&igen paasy sivuille kaytta-
malla kirjautumista. Salausta kaytetddn useimmitaim kirjautumisen yhteydessa
annettavien tunnusten ja salasanojen salaamiseekoko yhteytta ei tarvitse salata.
Naiden komponenttien salaamiseen on kaytettavissitaueri algoritmeja, joista
PHP sisaltda valmiina funktioina MD5:n, SHAL:n jJRC32:n, joista SHAL on tosin

kaytossa vain versiosta 4.3.0 eteenpadin /6, 7, 8/.

2.4.1MD5

MD5 (Message Digest 5) on Ronald Rivestin kehittdnwéstealgoritmi, jota kayte-
taan yleisesti viestin salaukseen keskitason dalaremativissa sovelluksissa. MD5
pohjautuu vahvasti edeltajgdnsa MD4:&an, muttadesriman turvallisuuden saavut-
taakseen siita tuli jonkin verran MD4:4a hitaamyD4:44a lahdettiin kehittdmaan
paremmaksi versioksi, kun analyysit osoittivat seahdollisesti epaturvalliseksi.
Uusi versio MD5 julkaistiin kevaalla 1992 ja sedss useita parannuksia, kuten nel-

jannen laskentakierroksen. /9, 10/

MD5-algoritmi tuottaa tuloksenaan 128-bittisenisteen. Tyypillisesti tiiviste esite-

taan heksakoodatussa muodossa, jolloin se on 3&i@qitka. Algoritmin idea ly-



hykaisyydessaan on se, etta sen tuottamastadigist ei pysty paattelemaan mitadan
salattavan viestin sisalloésta. Jo yhden merkin&ndetekstissa saa aikaan taysin eri-
laisen tiivisteen. Matemaattisesti sellaisia mgddikoja, jotka tuottavat saman tiivis-
teen on rajattomasti. Niiden I6ytdminen on kuitenkrittain tyolasta ja jopa epéa-
realistista. /9, 10/

MDb5-tiivisteestd on mahdotonta tuottaa kaanteisatiperaisen viestin sisaltoé ja
siksi sitd kutsutaankin yhden suunnan hajakoodgasthiksi. Salauksen murtami-
seen onkin kaytettava eri lahestymistapaa. Voidaitda itse luoda MD5-tiivisteita
eri sanoista, merkeista ja niiden yhdistelmistédgaata niitd alkuperdiseen. Jos tulos
on sama, on lahes varmasti myo6s lahdeteksti samalliBten kotitietokoneiden te-

hot eivat yleensa kuitenkaan riita tallaisen matgatttehokkaaseen kayttoon. /10/

MD5 onkin peruskaytossa toimiva ja turvallinen aigoi, mutta kohtalaisen murret-
tavuuden takia korkeampaa tietoturvaa vaativatttébgttavat yleensa esimerkiksi
SHA-1 -tiivisteita, jotka ovat 160-bittisia. MD5gdritmia kaytetaan laajasti mm.
Unix-jarjestelmien salasanakoodauksessa ja avoidtgtekoodin ohjelmissa myo6s

tarkistesummana muuttumattoman ohjelmakoodin vaamiseen. /10/

2.5 Google Maps API

Google Maps API on Googlen suositun karttasovelukgeb-sivuille upotettava
ohjelmointirajapinta, joka mahdollistaa karttojemakkaamisen ja kayton omiin tar-
peisiin ja jonka pohjana on Javascript ohjelmoietik Google Maps API on ei-
kaupallisessa kaytossa ilmainen. Sen saa kayttodkssteroitymalla Google-tilin
kayttajaksi, jonka jalkeen Google lahettaa kayijdomain-kohtaisen kayttbavai-
men, joka sijoitetaan web-sivulle upotettavan kaogiukkoon omalle paikalleen.
111/
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3 GSM/GPRS -MODUULI

Italialaisen Telitin valmistama GE863-GPS on manmkkilen pienin tayden 20-
kanavaisen GPS-toiminnallisuuden sisaltava GSM/GRR&luuli. Se sisaltaa siis
GSM-antennin liséksi yksisiruisen GPS-vastaanottinmeka pystyy tarkkailemaan
20:t4 satelliittia samanaikaisesti paikannustarklalla 2,5 m. Sen fyysiset mitat ovat

41,4 x 31,4 x 3,6 mm. ja painoa laitteella on v&agrammaa. /12/

Moduulissa on TCP/IP -rajapinta, mikrokontrolleek& SIM-korttipaikka, johon kay
minka tahansa operaattorin kortti. Moduuli pystiters toimimaan ja ottamaan yhte-
yttd matkapuhelinverkossa, kuten tavallinen matkapo. Kayttdja tunnistetaan
SIM-kortilla sijaitsevan yksilollisen IMSI-avaimeavulla ja laitteen oma IP-numero
saadaan aina sita tarvittaessa operaattoriltalA,3s.144/. Kun laitteella vastaanote-
taan tai lahetetddn tietoa, varataan sitd vartgsirfgn liikenndintikanava, mutta
muutoin se vapautetaan muille GPRS-kayttajille £1470/. /12/

3.1 NMEA 0183

NMEA 0183 on National Marine Electronics Associatieyhdistyksen kehittdma
standardi erilaisten merielektroniikkalaitteidenskimaista viestintdd varten, jota
myos GE863-GPS -moduuli kayttdd. NMEA 0183 kayty#&inkertaista ASCII-
merkeilld toteutettua viestintdprotokollaa, jokaamtielee, miten data siirretdan lau-
seen sisdlla lahettajaltd vastaanottajalle. Sostaldwlla standardi maarittelee myds
viestin tyypin, jotta kaikki vastaanottajat pystyyasentamaan viestin oikein ja tar-
kasti. /15, 16/

3.1.1 NMEA 0183 -viestin rakenne

Kaikilla NMEA 0183 -viesteilla on samanlainen raken Viesti alkaa $-merkilla ja
seuraavat viisi merkkia méaarittelevat sen tyypien glkeen seuraa data, jonka kaik-
ki kentat on eroteltu pilkulla. Datan lopettaa *4kig, jota seuraa viela tarkistus-
summa, joka itse asiassa on XOR-operaation tulikegi@ $- ja * merkkien valilla.
/15, 16/
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Esim. $GPGLL,4816.45,N,12311.12,W,225444,A,*1D

$ Aloitusmerkki

GP Lahettgja ID: GPS-unit

GLL Viestityyppi: Geographic position, Latitude ahdngitude
4816.45,N Leveyspiiri: 48 astetta 16.45 minuuthiax Pohjoista leveytta)
12311.12,W Pituuspiiri: 123 astetta 11.12 minuydia= Lantista pituutta)
A Data aktiivinen (tai mitaton V = Void)

*1D Tarkistussumma (XOR-operaatio kaikesta valilla*)

3.2 Kontrollointi

Laitetta voidaan kontrolloida seka sisalta ettéoalkUlkoa tulevat komennot voidaan
lahettdd moduulille joko sarjaportin kautta tai dattomasti kayttden hyvaksi
GSM/GPRS -ominaisuuksia. Moduuli tottelee NMEA-pa&ille laitteille tyypillisia

AT-komentoja, joita kasitelladn tarkemmin luvussa.B. Koska laite siséltaa Pyt-
hon-suoritusympariston, sen asetuksiin ja omindsim paastaan vaikuttamaan
my0s sisapuolelta. Python-kielella laitteen sisati@aritellyilla asetuksilla saadaan

luotua hyva perusta yhteyksien ja tietoliikentebjaamiseen. /12/

3.2.1 AT-komennot

AT-komennot saivat alkunsa, kun yhdysvaltalainerdesmivalmistaja Hayes Mic-
rocomputer Products kehitti 1980-luvulla komentod&din uutta Smartmodem-
laitettaan varten. Viela nykyaankin lahes kaikkaralogisten modeemien komento-

likenne perustuu tuohon samaan standardiin tansemnelmiin. /17, 18/

Standardin ideana oli yhdistella muutaman merklistipatkia, joista muodostui yksi
kokonainen komento /19/. Komentojen nimeenkin atgthenne AT on yksi tallai-
nen komennon osa. AT-komennoissa se tarkoittaa tartattention) ja komento-

viestin alussa tdman merkkijonon saadessaan modeeidd, ettd seuraavaksi on
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tulossa komento. Siksi jokainen komentolause kootga&n palaamista ja komen-
non toistoa lukuun ottamatta aloitetaan merkkijen®IT (tai at). /20/

Esimerkiksi  soittaminen modeemista toiselle  onmistuAT-komennolla
ATDT1234567. Komennossa AT on siis aloitusmerkkijpojoka kdskee modeemin
valmistautua komentoon. D tarkoittaa puhelinnumeralitsemista (Dial a telephone
number) ja T déanivalintaa (Tone dial). Lopussa @leumerosarja on sitten vastaan-
ottavan modeemin puhelinnumero. Vastaanottava nmoideastaa soittoon komen-
nolla ATA (Answer incoming call). Yhteys on tamé&ilkeen paalla. Lopettaakseen
yhteyden on ensin palattava komentotilaan komeaneli+, jonka jalkeen yhteys
saadaan poikki komennolla ATH (Hang-up). /20/

GEB863-GPS:n komennot perustuvat alkuperaiseen hagesdardiin, mutta muka-
na on tietysti runsaasti Telitin omia komentojallgonykyisenkin teknologian laittei-

ta voidaan ohjata ja jotka sopivat juuri kyseisattéen ohjaukseen.

4 GPS

Viralliselta nimeltdédn NAVSTAR GPS (NAVigation S#ite Time And Ranging
Global Positioning System) on maailmanlaajuinerh 24orokaudessa toimiva, sa-
telliitteihin perustuva paikannusjarjestelma. Yhebigain puolustusministerio perusti
sen alun perin sotilaskaytt6on, mutta jarjestelmaykyisin kaytéssa myos siviileil-
le. Jarjestelma on yksisuuntainen eli kayttajadbietda mitaan signaalia satelliittiin
pain. GPS-vastaanotin havaitsee satelliittien tah®it signaalit ja laskee niiden
avulla oman paikkansa. GPS-jarjestelméan kaytostéaaay hdysvaltain ilmavoimien
avaruushallinto USAF Space System Division ja Bikéyton yhteysvirastona toimii
Yhdysvaltain liikenneministeri6 /21, s.25/. 221 5.
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4.1 GPS:n historia

Satelliittipaikannuksen historia alkaa jo 1960-Ii&ujolloin amerikkalaiset kaynnis-
tivat laivastonsa ja ydinsukellusveneidensd ohjaaan tarkoitetun Transit-
jarjestelman. Itse asiassa navigointijarjestelnd@itiin jo 1940-luvulla, mutta tuol-
loin vield avaruus- ja tietotekniikan kehittymaéttyys olivat suunnitelmien esteena.
Transitiin kuului vain kuusi hiukan yli tuhannenldinetrin korkeudessa kiertavaa
satelliittia, joten se toimi vain lyhyissa jaks@sgm osassa maapalloa. Hyvissa olo-

suhteissa sen tarkkuus oli 35—100 metria. /21/s.21

1970-luku toi mukanaan uusia satelliittipaikanngsgtelmia, kun Neuvostoliitto
kaynnisti oman armeijansa tarpeisiin suunnitellusikddan 1976 ja ranskalais-
amerikkalainen Argos aloitti toimintansa muutamaatta myéhemmin. Argos tosin
suunniteltiin palvelemaan paikannuksen lisdksi my@silman laajuisen tieteellisen
tiedon kerddmisessa. Paikannustarkkuudeltaan Astidsyvin vaatimaton, jaades-
saan noin 500 metriin. /21, s.21/

Samalta vuosikymmeneltd alkaa myds itse GPS:nriastduonna 1973 Yhdysval-
tain puolustusministeri6 teki paatoksen uuden géejenén tilaamisesta. Tavoitteena
oli kehittaa entistakin tarkempi, tosiaikainen jhollisen hairinnan sietava jarjestel-
ma, joka palvelisi aseiden suuntaamista ja joukka@jejaamista. Vuonna 1978 ava-
ruuteen laukaistiin ensimmainen GPS-satelliitti 8tav 1. Vuoteen 1985 mennessa

ensimmaisen sukupolven satelliitteja oli avaruudgsselja. /21, s.23-25/

GPS:n seuraava vaihe alkoi, kun jo vuonna 197@ujén toisen sukupolven Block
Il -satelliittien lahettdminen avaruuteen aloiiettl989. Vuoteen 1993 mennessé
avaruuteen oli laukaistu viisi toisen sukupolventelifitia ja samalla GPS-
jarjestelmé saavutti alustavan operatiivisen vatleiu Avaruudessa oli siis 24 pai-
kannuksessa toimivaa satelliittia, joista tosin oBaviela ensimmaisen sukupolven
Block | -sarjaa. Huhtikuussa 1995 GPS-jarjestelraavatti tdyden operatiivisen

valmiuden, kun kaytdssa oli 24 toisen sukupolvercBlll -satelliittia. /21, s.25/

GPS-paikannustarkkuuden kannalta merkittdva mutapahtui vuonna 2000, kun

siviilipaikantimien tahallinen hairinta SA (Seleati Availability) kytkettiin pois
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paalta presidentti Bill Clintonin maarayksesta. Senrauksena paikannustarkkuus
parani suorastaan hAmmastyttavalle tasolle aienanpashaimmillaan n. 30-50 met-
rin tarkkuudesta muutamaan metriin. Tarkkuuden rpamasen ansiosta GPS-
paikannusta pystytaan nykyisin kayttamaan tarkasgakikannuksessa, kuten auto-
jen navigaattoreissa. Periaatteessa Yhdysvaltdirtukaella on kuitenkin milloin
tahansa mahdollisuus kaynnistaa hairintd uudellpsnse kokee siviilitarkkuudesta
olevan sille uhkaa. /21, s.48—-49/

4.2 GPS-jarjestelma

Maailmanlaajuinen GPS-jarjestelma laitteineen vaidgakaa kolmeen osaan ym-
marryksen helpottamiseksi. Ensimmainen ja tarkeis, @avaruusosa kostuu satellii-
teista. Toinen on valvontaosa, joka koostuu maaga#sevista keskusasemasta ja
maa-asemista. Kolmatta osaa edustavat kaikki nmo&GPS-paikantimet. /21, s.32—
33/

4.2.1 Avaruusosa

GPS-jarjestelmén avaruusosaan kuuluu 28 satalijtista 24 on jatkuvassa opera-
tiivisessa kaytossa. Loput nelja satelliittia ket maata siltd varalta etta jokin ope-
ratiivisista satelliiteista tulee epakuntoon. Sit@peratiivisten satelliittien aukoton
verkko pysyy jatkuvasti aukottomana. /21, s.33/

GPS-satelliitit kiertavat maapalloa yli 20 000 kwrkeudessa kuudella eri ratatasol-
la, joilla jokaisella on nelja satelliittia. Kientatojen vali on 60 astetta ja niiden kal-
tevuuskulma paivantasaajaan nahden on 55 asteltertdradat eivat ulotu leveys-
piirien 55° eteld- tai pohjoispuolelle. Satellgtti tAsmallinen kiertoaika on 11 tuntia
58 minuuttia, eli puoli tahtivuorokautta. Karkeasttiaen satelliitit kiertavat siis maa-

pallon kaksi kertaa vuorokaudessa. /21, s.33/



15

Kuva 1: GPS-satelliittien kiertoradat. /23/

Satelliitit ja niiden radat on sijoitettu sitentd&joka puolella maapalloa olisi aina riit-
tavan monta satelliittia kaytettavissa. Lisdksden kiertokorkeus on edullinen, kos-
ka matalalla kiertdessaan niita pitaisi olla hudenatsti enemman kattaakseen koko
maapallon. Samalla satelliittien etaisyys maaggi@n niin suuri, etteivat ylimmat-
kaan ilmakehan kerrokset vaikuta niiden kiertotatoi Pienid, maasta, kuusta seka
aurinkotuulesta johtuvia muutoksia kiertoratoihapahtuu kuitenkin jatkuvasti. Ny-
kyisen sijoittelun ansiosta horisontin ylapuoledla aina vahintaan kolme satelliittia,
jotka GPS vaatii toimiakseen. Suomen taivaallgron yleensa 7-8, mutta parhaim-
millaan jopa 12 kappaletta. /21, s.34-35/

Nykyisista satelliiteista paaosa on Navstar GP®¢IBII -satelliitteja, jotka ovat sa-
telliiteiksi hyvin pienid, vain hieman yli 1 600 kzpinavia ja 5,3 Mpinta-alaltaaja

ne kiertavat maata lahes 14 000 km/h nopeudellergtansa ne saavat kahdesta pii-
aurinkopaneelista, joiden yhteenlaskettu pintaealanoin 5 M. Liséksi satelliitit si-
saltavat kaksi cesium- ja kaksi rubidium-kellodkgotahdistetaan tasmalleen samaan
aikaan muiden kanssa. Satelliittien suunniteltmioia-aika on 7,5 vuotta, jonka jal-

keen ne korvataan tarvittaessa uudella. Satahittiusin sukupolvi syrjayttda vanho-
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ja Block Il -satelliitteja pikku hiljaa, ja samaliaiden toiminta-aika l&hes tuplaantuu.
My6s lukumaara nousee lopulta 33:een entisen Zgaansvuoden 2012 loppuun

mennessa nostaen siten GPS-jarjestelméan luotettaventisestaan. /21, s.35-36/

4.2 .2 VValvontaosa

GPS-jarjestelmén valvontaosa koostuu keskusasemaglastda maa-asemasta ja
neljasta maa-antennista. Kaikki osat sijaitsevaassa ja ovat valttdmattomia jarjes-
telman jatkuvan valvonnan ja huoltamisen takia, £239/

Koko GPS-jarjestelméan valvonta ja ohjaus on kettiiteeskusasemalle, joka sijait-

see Schrieverin lentotukikohdassa Yhdysvaltain olossa. Jarjestelmén kaytan-
non operoinnista vastaa Yhdysvaltain ilmavoimie@aruuslennoston 50. avaruus-
laivue, joka tarkkailee jatkuvasti satelliittienekioratoja ja kelloja seka niissa tapah-
tuvia muutoksia. Korjauspaivitykset tehdaan siteeskemalla poikkeamat alkuperai-

sista tiedoista. Jatkuva paivittdminen on elintaé@rjestelmén tarkkuuden yllapi-

tamiseksi, silla jo sadasosasekunnin ero kelloissaaiheuttaa paikanmaaritykseen
virhettd jopa 2800 km /21, s.47/. /21, s.39-40/

Maa-asemia on viisi ja ne on sijoitettu l&hellevafitasaajaa eri puolelle maapalloa.
Ne sijaitsevat Havaijilla, Kwajaleinilla Tyynell&altamerelld, Diego Carcialla Intian
valtamerelld, Ascensionilla Atlantilla sekd ColovaBpringsissa. Ne kerdavat tietoja
avaruuden tapahtumista ja ovat jatkuvasti suorgsteydessa keskusasemaan. Myds
keskusasemalla korjattuja péaivityksia kulkee jatkua virtana maa-asemien kautta
maailman jokaiseen yksittdiseen GPS-vastaanottinieéns.40—41/

Maa-asemien omat GPS-vastaanottimet mittaavat\jattuetaisyytta taivaalla na-
kyviin satelliitteihin ja vertaavat omien atomikgknsa kayntia satelliittien vastaa-
viin. Atomikelloja verrataan samalla koko jarjestéin paakelloon, Yhdysvaltain lai-
vaston kelloon Floridassa. GPS-ajaksi (GPST) ktusaika eroaa muutamia sekun-
teja aurinkoon sidotusta keskiaurinkoajasta, jakanetaan nimella GMT (Green-
wich Mean Time) /21, s.47/. /121, s.40-41/
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Neljdn maa-antennin tehtavana puolestaan on \&littda-asemien kerddmaa tietoa
luotettavasti kaikille avaruusosan satelliiteillentennien kautta lahetetéan myds
komentoja satelliiteille ja niiden kautta otetaaastaan satelliittien tilatietoja. Ne on

sijoitettu ympari maapalloa koko maapallon kattakss. /24/

4.2 .3 Paikantimet

Kolmannen osan GPS-jarjestelmastda muodostavat ikaikiljoonat GPS-
vastaanottimet maailmassa. Vastaanotin on seasaigkee varsinaisen paikanmaa-
rityksen. Se mittaa etdisyyden satelliitteihin &eralla signaalin matkaan kuluneen
ajan valonnopeudella ja laskee sitten oman sij@gatiusean satelliitin sijainnin pe-
rusteella. Erilaisia sovelluksia vastaanottimigtekgmmenia ja useisiin eri tarpeisiin.
Nykyisin tutuimpien autonavigaattorien lisaksi onsavelluksensa on niin kasikayt-

toon kuin meriliikenteellekin. /21, s.33,s.45/

4.3 Paikannustekniikka

GPS-paikannuksen toiminta perustuu satelliittiepgéantimen valisen etaisyyden
avulla tehtavaan kolmiomittaukseen eli trilateraati. Satelliittien signaaleista muo-
dostuu avaruuteen valtavat pallot, joiden keskgist ovat itse satelliitit. Kun kah-
den satelliitin signaalipallot menevét jollakin keitd osin sisakkain, niiden pintojen
leikkauskohta muodostaa suuren ympyran. Silla Hétpaikantimen voidaan sanoa

olevan missa tahansa kohdassa ympyran kehallés. 22543/

Kun otetaan mukaan viela kolmannenkin satelliiignaalista syntyva pallo, ja se
leikkaa kahden aikaisemman pallon leikkauskohtaartyeeen ympyran, saadaan
kaksi mahdollista pistetta, jossa paikannin vaa.olloinen pisteisté voi olla kaukana
avaruudessa tai hyvin syvélla maapallon sisalkdijgen jossakin kohtaa maapallon
pinnalla. Vaikka oikea piste olisi helppo myo6s gllai GPS-jarjestelmassa valinta
perustuu hyvin tarkkoihin laskuihin /21, s.42/. /2144/
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Kuva 2: Signaaleista syntyvien pallojen leikkautgss. /25/

GPS-paikannin tulee toimeen jollakin tavalla kolmgatelliitin signaaleilla, mutta

toimii sitd paremmin, mitd useamman satelliitin llevise voi tehda laskujaan. Osa-
takseen laskea korkeutta, paikannin tarvitsee agjéaalin neljannesta satelliitista,
josta se saa mm. kellonkorjaustietoa. GPS:n tarkkunukuitenkin sita parempi, mitéa

suurempi osa taivaasta jaa signaalia antavierligaesl keskelle. /21, s.44/

Tarkan sijainnin selvittdmiseksi on viela mitattaetzéisyydet satelliiteista paikanti-
meen maapallon pinnalle. Etéisyys saadaan laskijtia yksinkertaisella kaavalla
s = v- t. Kun tiedetaan signaalin nopeus v ja matka-gikaadaan laskettua etaisyys
s. Signaali kulkee valonnopeudella, joten sen neeu299 792,5 km/h. Satelliitti ja
paikannin luovat molemmat samalla hetkella ja tdle@d samanlaisen ndennéissa-
tunnaisen PRN-koodin. Kun lasketaan koodien vastagkohtien ajallinen ero, saa-
daan viive, joka on samalla signaalin kulkemiseapttéma aika. Kertomalla ndméa

suureet, saadaan laskettua paikantimen ja satelldtinen etaisyys. /21, s.44-45/

4.4 Signaali

GPS-satelliiteista lahtevia signaaleja on kahtgpmyd, siviili- ja sotilaskayttéon
omansa. Signaalit on erotettu kahdeksi eri sigksialjotta sotilaallisen kriisin aika-
na Yhdysvaltain vastustajat eivat hyotyisi Yhdysaia omasta jarjestelmasta, mutta

oma hyoty sailyisi edelleen. /21, s.39/
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Sotilasosaa, PPS:44 (Precise Positioning Systematshyodyntdd USA:n armeijan
lisdksi vain Yhdysvaltain hallituksen valtuuttankayttajat, muut amerikkalaiset vi-
ranomaiset ja Yhdysvaltain liittolaiset. Heille kaitettu alemman tason signaali P-
code on salattu, ja sen purkamiseen tarvitaan GHutimen sotilaallinen versio.

Sotilassignaalin paikannustarkkuus on vakaastimpatria. /21, s.39/

Ylemman taajuuden signaali SPS (Standard Posigo&arvice) on GPS:n siviiliosa.
Se on kaikkien vapaassa, ilmaisessa kaytossast#imgn yllapitdja on kuitenkin
tarkoituksella jattanyt itselleen mahdollisuuderribd siviilipaikannusta monellakin
tavalla. Tarkein naistd on tahallinen paikannustaukilen hairinta SA (Selective
Availability), joka on jarjestelméan sisélle rakettonetekninen menetelma, jolla pys-
tytdaan vaikuttamaan kaikkiin C/A-koodia lukevienikzatimien tarkkuuteen mani-

puloimalla atomikelloja /21, s.48/. /21, s.39/

Itse signaali, koostuu useasta osasta. Kantoaattoanoduloitu seka tietosisalto etta
koodi. Niin sanotun C/A-koodin (Coarse Acquisiti@ode) ansiosta GPS paikannin
voi erottaa kaikki satelliitit toisistaan siitd Humatta, ettd ne toimivat samalla taa-
juudella. /21, s.37-38/

Tieto-osa on 1500 bittia pitka ja se lahetetddm jBB. sekunti 50 bitin sekuntinopeu-
della. Siihen on pakattu bindarijonoiksi mm. sate#n ratatiedot ja kunnon sisalta-
va almanakka, ilmakehan ylimman kerroksen muutogskfi maa-asemien paivitta-
mat tiedot satelliittien sijainnista. Tarkeimpangaiona ja koko paikantamisen pe-
rustana on kuitenkin &arimmaisen tarkka tieto keljasta, jolloin signaali lahti satel-
liitista. /21, s.38/

Tunnistusta varten signaali on muokattu muistuteamaatunnaista radioaaltojen
taustakohinaa. Todellisuudessa se on kuitenkiretuoerittain tarkoilla matemaatti-
silla menetelmilla. Siksi signaalia kutsutaan n&@gssatunnaiseksi PRN-koodiksi
(Pseudo Random Noise Code). /21, s.38/
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45 Maantieteelliset koordinaatit

Sijainti ilmoitetaan maantieteellisten koordinaatti leveyden ja pituuden avulla.
Maantieteellinen leveys, josta kaytetaan kansaisesti nimea latitudi, ilmaisee pai-
kan maapallon pinnalla pohjois-eteldsuunnassa. \lspiieit ovat siis maapallon ym-
parille kuviteltuja ympyroita, jotka ovat samanstaisia paivantasaajan kanssa. Jos
maapallo ajatellaan ympyréaksi, jonka taysi kehd36@°, paikan sijainti ilmaistaan
ympyran kehan osina eli asteina, asteen osinaisliutieina ja minuutin osina eli
sekunteina. Leveyspiireissa paivantasaaja vastgao@foisnapa 90° pohjoista leve-
ytta ja etelanapa 90° etelaista leveytta. /21,25:153/

Maantieteellinen pituus, josta kaytetdan usein &evslistd nimea longitudi, ilmai-
see paikan maapallon pinnalla itd-lansisuunnasgaudpiirit ovat siis puolestaan
napojen kautta kulkevia kuviteltuja ympyroita maépaymparilla. Koska ne kulke-
vat sekd péaivantasaajan ettd napojen kautta, owlia@arien valimatka suurempi la-
hella paivantasaajaa kuin napojen lahettyvillaudpiirien valimatkat eivat siis ole
metreissa yhta suuria joka puolella, niin kuin ksgirien valimatkat ovat. Pituuspii-
ri 0° eli nollameridiaani kulkee Lontoossa sija#ale Greenwichin tahtitornin kautta
ja jakaa maapallon itédiseen ja lantiseen puoliskgmata molemmat ovat 180°. /21,
S.154-155/

5 ETAHALLINTASOVELLUS

Sovelluksen ideana on mahdollistaa valmiiksi raletan GSM/GPRS -moduulin
etahallinta ja konfigurointi PHP-pohjaisena web-aliksena. Samalla sovelluksen
tulisi olla kuitenkin helppokayttdinen ja turvalén kayttaa, jotteivat asiattomat kayt-
tajat paase laitteeseen kasiksi etaaltd. Sovehuldgelmointikielend on kaytetty
XHTML:4a ja PHP:ta lukuun ottamatta karttasovelkdsa olevaa dynaamista Goog-

le Maps -karttaa, joka on toteutettu Javascriptilla
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5.1 Autentikointi

Kaikkiin sovelluksen PHP-sivuihin pdasyyn vaaditasiedan kirjautuminen. Jos
kayttaja ei ole kirjautuneena sisalle eli silleo& avointa istuntoa kaynnissa, selain
ohjautuu jokaiselta sivulta kirjautumissivulle, pktassa tapauksessa on itse

/index.php.

if(!session_is_registered('member_ID") {

header('Location: index.php?msg=requires_login’ );

Kirjautumissivu on toteutettu yksinkertaisena loikedna, joka lahettdd kayttajan

syottamat arvot post-metodilla erilliselle tunnustarkistussivulle.

<?php
session_start();
include('mysql_yhteys.php");
if(isset($_POST['submit'])){
$username = strip_tags($_POST['username’);
$password = md5(strip_tags($_POST['password']));
$query = sprintf("SELECT ID FROM members WHERE u sername =
'%s' AND user_password = '%s' LIMIT 1;",
addslashes($username), addslashes($password));
$result = mysql_query($query);
if(1 '= mysgl_num_rows($result)){
header('Location: index.php?msg=login_failed ;
}
else{
$row = mysql_fetch_assoc($result);
$ SESSION['member_ID" = $row['ID'];
header('Location: admin.php");

}

?>

Aloitetaan istunto ja avataan yhteys tietokanta@atokantayhteyden avaus on ul-
koistettu toiselle sivulle, jotta se voidaan hetpesallyttaa kullekin sivulle aina sita
tarvittaessa. Mikali kirjautumissivulla kysytyt tlet on syotetty, verrataan kayttajan

syottdmaa tunnusta ja syotetyn salasanan MD5##ivéstietokannan kayttajataulusta
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l6ytyviin. My0s tietokannassa olevat salasanat suatMD5-tiivistettyja. Jos kaytta-
jataulusta l0ytyy vastaavat sisallot, kayttajarmsebhjautuu eteenpain valikkosivulle
nimelta admin.php ja kayttajatiedot tallennetaarbhgmpaa kayttéa varten. Muu-
toin kirjautuminen epaonnistuu, selain palaa takdigjautumissivulle ja epaonnis-

tuminen osoitetaan myds osoiterivilla.

Autentikointi moduulin puolella on hoidettu sitegita laite ei ota vastaan yhteyksia
muilta kuin admin-palvelimelta, jossa sovelluskijaitsee. Tama on maaritelty Pyt-
hon-kielella laitteen sisélle tehdyssa perusohjebaajoka toimii samalla kuten pa-

lomuuri.

res = MDM.receive(1)

res = MDM.send('AT#FRWL=L1,"XXX.XXX.XXX.XXX",
XXX XXX XXX XXX\, 0)

res = MDM.receive(100)

Komennolla "AT#FRWL” maaritelladn yhteyksiin sallt palvelimen ip-osoite ja
aliverkon peite. Yhteydet muista osoitteista estetd aman avulla varmistetaan, ett-

eivat asiattomat paase ohjaamaan laitetta.

5.2 MySQL-tietokanta

MySQL oli ehdoton valinta tietokannaksi sovellukseten PHP-soveltuvuuden ta-
kia. PHP:ss& on valmiit funktiot MySQL:n kasittefyja kyselyjen tekemiseen, mika
tekee niistd yhdessd hyvan parin tietokannan jelkdsen véliseen toimintaan.
MySQL oli lisdksi admin-palvelimella valmiiksi asegttuna, vaikka asennettu versio
3.23.49 onkin julkaistu jo vuonna 2002 /26/.

Aina, kun sovellus tarvitsee yhteyden tietokanta@navataan erikseen siihen tarkoi-
tetun mysqgl_connect -funktion avulla. MySQL-yhtegdettaminen on yleensa, ja
tassakin tyossa erotettu omaksi PHP-tiedostokgeka,sitten vain siséllytetaan in-
clude()-funktion avulla joka sivulle, missa yhteytarvitaan. Yhteydenmuodostus ja

tietokannan valinta tapahtuu PHP:ssé& seuraavastit{ajilla kuvitteelliset arvot):
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<?php
$host = "mysgl.foohost.com";
$dbname = "database_name";

$dbpass = "password";

$connection = mysql_connect("$host","$dbname","$dbp ass");
$db = mysql_select_db("$dbname",$connection);
?>

Kun MySQL-yhteyttd ei enaa tarvita, yhteys voidaaanlkea mysql_close()-
funktiolla. Yksinkertainen kysely tietokannasta déin mysql_query()-funktion

avulla ja tulos tallennetaan muuttujaan:

$result = mysql_query("SELECT * FROM table", $conne ction);

Jo avattu yhteys tietokantaan siséllytetaan kyselyyiuttujaan tallennettuna para-
metrina. Mikali yhteys katkaistaan valilla koodissgsql_close()-funktiolla, se pitaa

avata uudelleen, ennen kuin kysely voidaan suaritta

5.2.1 phpMyAdmin

Tietokannan taulujen muokkaus toteutettiin phpMyAhimallintatydkalun avulla,
jonka versio 2.6.0 oli asennettuna palvelimellen®@on graafinen kayttoliittyma ja
tyokalut taulujen tekemiseen ja muokkaamiseen.iSikiflista sivua tietokantojen

muokkaamiseen ei tarvita.

5.2.2 Tietokantataulut

Tietokannassa on etéhallintasovellusta varten kakdua, joista toinen sisaltaa tie-
dot kirjautumista varten ja toinen varsinaiseerhty® liittyvid tietoja. Tauluissa on
kaytetty tietokantamoottorina InnoDB:ta oletusasen MyISAM:in tilalla. Myl-
SAM-moottorissa ei ole tukea transaktioille, jotkehdollistavat paremman palau-
tumiskyvyn virheista ja eristavat ohjelmat tietokasta. InnoDB:st&a puolestaan 10y-
tyy transaktiotuki. Liséksi InnoDB kayttdd parempaeitason lukitusta taulun
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muokkaamisen aikana, kun MyISAM lukitsee koko tauliRivitason lukitus on

eduksi, kun taulun monia taulun riveja paivitetagein. /27/

Kirjautumista varten luotiin taulu nimeltéd "'membersaulu sisaltdé kolme saraketta,
jotka ovat ID, username ja user_password. Seurtateadukosta kay ilmi sarakkei-
den tietotyypit ja muut tiedot:

Taulukko 1: Sarakkeet "members” -taulussa.

Sarake Tyyppi Lisatiedot

ID int(max 5 merkkia)| Primary_key, Not_null, Autmcrement
username varchar(30) Not_null

user_password varchar(30) Not_null

ID lisdantyy siis automaattisesti yhdella jokaigelivilla ja toimii ensisijaisena
avaimena. Salasanojen arvot lisataan tauluun MbBstetyssd muodossa. Yksikaan

taulukon arvoista ei voi olla tyhja eli "null”.

Toinen taulu, nimeltaan "laitteet”, sisaltaa kaikenun sovelluksessa tarvittavan tie-
don. Taulussa on siis jokaiselle tulevalle laiteeelma rivinsa. Seuraavassa taulukos-

sa on kuvattu "laitteet” -taulukon sarakkeet, niideetotyypit ja lisatiedot:

Taulukko 2: Sarakkeet "laitteet” -taulussa.

Sarake Tyyppi Lisatiedot

item_id int(10) Primary_key, Not_null
item varchar(20) Not_null

info varchar(100)

last_reg_time datetime

ip varchar(15)

Item_id on siis itse maaritelty yksikasitteinen iavg item on laitteen nimi. Info-
kentédssa on yleista tietoa laitteesta ja sen sigti®, ip sisdltaa laitteen ip-osoitteen ja

last_reg_time kertoo koska laite on viimeeksi p#aviyt osoitteensa.
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5.3 Moduulin konfigurointi

Laitteen sisalla on Python-kielell& kirjoitettu peohjelma, joka mahdollistaa erilais-
ten asetusten maarittamisen laitteeseen. Jottedaietdkomentaminen olisi mahdol-
lista, se pitaa maaritella pitdmaan auki yhta oyt kuuntelemaan mahdollisia yh-
teydenottoja. Komennolla “AT#SL” (Socket Listen) aniéellaan laite kuuntelemaan
porttia 1124. Laitteen kuudesta mahdollisesta pybtydesta tdma asetetaan ole-

maan numero kolme.

res = MDM.receive(1)
res = MDM.send('AT#SL=3,1,1124\r',0)
res = MDM.receive(100)

Dynaamisen ip-osoitteen takia laitteen on myo6s ilettava oma osoitteensa tieto-
kantaan aina verkkoon tullessaan. Python-ohjelmasssiksi my6s maaritelty, etta

laite suorittaa talldin palvelimelta tiedoston stms.php.

DNS_SERVER_STR="GET http://www.o0soite.com/storedns .php"

PHP-sivu poimii suorittavan laitteen ip-osoittearpgivittaa sen jalkeen tietokannan
"laitteet” -tauluun laitteen omalle riville sen uerl ip-osoitteen sekad viimeisimman

rekisterbitymisen paivamaaran ja ajan.

$oma_ip= $_SERVER['REMOTE_ADDR'];
$a = $HTTP_GET_VARS["a"];

$query = 'UPDATE ‘laitteet” SET “ip" =" . $oma_ip . " WHERE
item =" . $a . ",

echo "OK=",$result = mysql_query($query, $laitteet) or
die(mysql_error());

echo "\n";

$query = 'UPDATE “laitteet™ SET “last_reg_time™ =" ' date(
"Y-m-d H:i:s") . " WHERE “item™ =" . $a . "™;

echo "OK=",$result = mysql_query($query, $laitteet) or

die(mysql_error());
echo "\n";
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Kun laitteen porttin 1124 otetaan yhteytta, se dkgyy yhteyden komennolla
AT#SA, jonka jalkeen portti voi ottaa vastaan |&tg dataa. Taman jalkeen laite
lahettéa toiselle osapuolelle tervehdysviestin "HMikéali laitteelle ei lahetetd mi-

taan AT-komentoa, on tuloksena vain pelkka tervehgbnka jalkeen yhteys lopete-

taan.

koputus = res.find('SRING: 3")

if koputus '=-1:
res = MDM.send('AT#SA=3\r',0)
res = MDM.receive(100)
res = MDM.send('HI\n',0)

Laitteen konfigurointiin on &arettdmasti mahdolliggia. Asetusten maarittaminen
perustuu kuitenkin sisapuoleltakin AT-komentoihijgten kaikki, mita AT-
komennoilla on maariteltavissd, voidaan toteuttagisnsisalla olevalla Python-

koodilla.

5.4 Hallintasivu

Kuten koko sovellus, laitteiden hallintasivukin twieutettu PHP-ohjelmoinnilla. Se
on nimeltdéan commandcentre.php. Sivun ulkoasu @inigkrtainen, silla sivun te-
kemisessa haluttiin keskittyd toimivuuteen ja sgi&en. Sivu voidaan jakaa naen-
naisesti kolmeen osaan, jotka ovat komento-osastsh ja tausta. Vasemmassa reu-
nassa olevassa komento-osassa on lomake, jonkdltdthluttu laite antaa vastauk-

sen oikean reunan tulososaan. Taustassa ei olmailiisuutta.
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Laitteiden hallinta

Kuva 3: Laitteiden hallintasivu.

Ensin valitaan haluttu komento, jonka pitaa olldétéan ymmartdméa AT-komento.
Sivussa on esiasetettuna kolme komentovaihtoefdita,on mahdollista lisatd sen
mukaan, mita eniten tarvitaan. Tassa valmiina weaihiioina ovat sijainnin, antennin

jannitteen ja gps-ohjelmaversion kysyminen.

<form method="get" action="commandcentre.php">
<h3>AT-komento:</h3>

<input name="b1" type="text" size="30" /><br />
<h4>Valmiit komennot:</h4>

<input name="b2" type="radio" value="AT$GPSACP?" /> Pyyda
sijainti<br />
<input name="b2" type="radio" value="AT$GPSAV?" /> Pyyda

antennin jannite<br />
<input name="b2" type="radio" value="AT$GPSSW?" /> Pyyda gps-
ohjelmaversio<br />
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Mikali haluttu AT-komento ei 10ydy valmiiden vailebtojen joukosta, se voidaan
antaa suoraan ylalaidan tekstilaatikkoon. Jos itekstoinen komento on annettu, se
tulkitaan lahetettavaksi komennoksi, eli mikalilesa valita valmiin vaihtoehdon, on

tekstilaatikon oltava tyhja.

if (empty($HTTP_GET_VARS["'b1"])) {
$komento = SHTTP_GET_VARS["'b2'"];

}

else {

$komento = SHTTP_GET_VARS["b1"];

}

Komennon liséksi valitaan kohdelaite. Kaikki lagtdoytyvét tietokannan taulusta
"laitteet”, josta ne saadaan PHP:n avulla listattabntalaatikkoon. Ennen tietokan-
takyselya on kuitenkin taas avattava MySQL-yhtéymtikon jokaiselle riville tulos-

tetaan laitteen id-numero ja nimi, jotta ne on pelprottaa toisistaan valittaessa.

echo" <select name=\"a\" size=\"3\"> ";

$results = mysql_query("SELECT item_id, item from | aitteet
ORDER BY item",$connection);

$id = "item_id";

$idname = "item";

echo mysql_error();

if (mysqgl_Numrows($results)>0) {
$numrows=mysql_NumRows($results);
$x=0;
while ($x<$numrows){
$theld=mysqgl_result($results,$x,$id);
$theName=mysql_result($results,$x,$idname);
echo "<option value=\"$theld\">#$theld, $theName</o ption>\n";
$x++;
}
}

echo "</select>";
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Valintalaatikon aloittamisen jalkeen tehddan mysgely. Kun on tarkistettu, 10y-
tyyko riveilta sisaltod, rivit lasketaan. Sittenikdaen |6ytyneiden rivien tiedot tal-
lennetaan muuttujiin while-silmukan avulla. Lopukskainen néaista tiedoista asete-

taan <option>-tagien valiin, jonka jalkeen vielpétetaan valintalaatikko.

Kun attribuuteille on nyt saatu arvot, voidaan Idmadéhettaa. Lomakkeen tietojen
siirrossa kaytetddn GET-metodia, joten arvot tulewdkyviin myds osoiteriville ja
palvelua voidaan kayttdd myos syoéttamalla attritberutarvot suoraan osoiteriville
esimerkiksi muodossa /commandcentre.php?b2=AT$GP3&E=3, jolla saataisiin

vastaukseksi laitteen 3 sijainti.

Lomakkeen tiedoilla haettu tulos saadaan vastattsiéeanoikeaan reunaan. Samalla
jokainen tulos tai virhesanoma talletetaan lokg&tidon nimeltéa "response.txt”. Tie-

dosto pitdéd ensin avata kayttaden fopen()-funktiota.

$tiedosto = fopen("response.txt","a+");

Samalla annetaan tiedoston kayttotapa, joka tassa+. Tassa moodissa tiedosto
avataan lukemista seka kirjoittamista varten jatms@asetetaan tiedoston loppuun.
Siten uusin rivi on aina tiedoston viimeisella lt&vi Myds nykyinen paivamaara ja

kellonaika tallennetaan muuttujaan myohempaa kaytéiten.

$date = date("H:i:s d.m.Y");

Jotta laitteeseen saataisiin yhteys, on haettavgsesoite tietokannan taulusta “lait-
teet”, johon laite on paivittdnyt numeronsa kaytyassaan. Suoritetaan MySQL-

kysely, jonka tuloksena saadaan halutun laitteersote.

$query = 'SELECT ip FROM "laitteet” WHERE item_id = ™. %a.

if (isset($a)) {

echo $query . "\r\n";

echo "OK=",%result = mysql_query($query, $connectio n) or
die(mysql_error());

echo "\r\n";
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$row = mysql_fetch_assoc($result);
$laiteip=$row['ip];
echo $laiteip . "\r\n";

Tallennetaan ensin muuttujaan valmis kysely, jdagiéeen id:n arvona toimii lo-
makkeesta saatu arvo "a”. Mikéli "a” oli annettyskly suoritetaan ja se tulostetaan
sivun vastausosaan vastauksesta poimitun ip-osoiktenssa. Kun laitteen ip on saa-

tu selville, avataan yhteys laitteeseen fsockopfmf§tion avulla.

$fp = fsockopen($laiteip, 1124, &$errno, &$errstr, 30);

Yhteys avataan tietokantataulusta saatuun ip-essigten, porttiin 1124. Laitteeseen
on siis jo valmiiksi maaritelty, etta se salliit&lpalvelimelta tulevat yhteydenotto-

pyynnot. Jos yhteyden muodostus ei onnistu 30 seksa, se lopetetaan.

if (1$fp) {
$tulos = "Error: Could not open socket
connection."”;
echo "$errstr ($errno)<br />\n";
fputs($tiedosto, "$date \r\n");
fputs($tiedosto, "$errstr ($errno)\r\n");

fclose($tiedosto);

}

echo $tulos;

Epaonnistumisen jalkeen sivun vastausosaan tuastetyyn kuvaus ja virhekoodi
seka teksti "Error: Could not open socket connectioLokitiedostoon kirjoitetaan

vastaavasti paivamaara ja aika seka virhetiedokggéalkeen lokitiedosto suljetaan.

Kun yhteys laitteen porttin saadaan muodostetpiistaan lahettdmaan kaskyja
my0s laitteelle. Samalla tulokseen saadaan nakywiith sanomien vaihdossa tapah-

tuu.

else {
$tulos .= "Device found!\r";
fputs($tiedosto, "$date \r\n");
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fputs($tiedosto, "Device found!\r\n");

sleep(1);

Ensin muuttujaan $tulos lisataan teksti "Devicenfdll ja sama tehdaan myos loki-
tiedostoon, mutta kirjoitetaan myods aika. Sovedusstatessa huomattiin, etta laite ei
aina ehdi vastaamaan, kun useita pyyntdja lahetep@idkkain samassa PHP-
koodissa, vaan jumiutuu paikoilleen. Jotta tamdassian ehkaistya, lopetetaan valil-

l& koodin suorittaminen sekunniksi funktiolla sl€ep

$tulos.= fgets ($fp, 128);
$tulos.=" 1"

sleep(1);

fputs($fp, $komento . "\r\n");

Laitteen vastaus kysytaan funktiolla fgets() jétégn muuttujaan $tulos. Vastauksen
lukeminen paattyy, kun 127 (128-1) tavua on luditsdtaan muuttujaan viela teksti
” 1 ” lahinna vain tunnisteeksi sille, etta laitteghteysvahvistus on saatu ja seuraa-
vaksi vuorossa on vastaus annettuun komentoon.eikaim on taas odotettu sekunti,

lahetetdan aiemmin lomakkeella annettu komenteé&lie.

While-silmukalla varmistetaan vield, etta laitteettaadaan kokonaan pitkakin vasta-
us annettuun komentoon. Laitteelta tullut, onnigtuwastaus paattyy viestiin "OK”,
ja kun se sisaltyy vastaukseen, on se kokonaant.tastauksen peraan lisataan,

kuinka monta kierrosta silmukan piti tata vartegpdé

$i=0;

while ($i<10) {
$temp = fgets ($fp, 1024);
$tulos .= $temp;
fputs($tiedosto,$temp);

$i++;
if (strstr($tulos, "OK")) {

$tulos.=" /";
$tulos.=$i;
$tulos.="/ "
$i=12;
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}

fclose($tiedosto);
fputs($fp, '---");
fclose ($fp);

}

echo $tulos;

Lopuksi suljetaan viela lokitiedosto ja yhteys moliin. Yhteys laitteeseen suljetaan
sulkemalla sekd PHP:n fsockopen()-funktio etté tidinedlla laitteelle lopetus ko-
mento "---". Taman jalkeen tulostetaan saatu jeeghtkeratty vastausjoukko naky-

maan sivun vastausosaan.

Laitteiden hallinta

SELECT ip FROM “laittees” WHERE irem_id = 3" OE=1 25 77.242 25 Dewice
faund| HII 1 $GPSACT:

174319,000,6106, 63201,02121 6574E,1.0,31.1,2,61.51,0.18,0.0% 23040810
OF

Kuva 4: Laitteelta saatu vastaus.
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5.5 GPS-karttasovellus

GPS-karttasovellus tehtiin tdydentamaan laitteidetlintasivua ja sen sijainti-

kyselya. Tavoitteena oli samalla tuoda esille daitt ja etdhallinnan soveltamismah-
dollisuuksia. Sovellus kayttaa hyvaksi laitteelt@tsija koordinaatteja ja nayttaa lait-
teen sijainnin kartalla. Karttana kaytettiin siveiilipotettavaa, valmista ohjelmointi-

rajapintaa, Google Maps API:a.

Sivun rakenne on hyvin samanlainen kuin itse h@$iivussa, mutta tassa sovelluk-
sessa ei tarvita laitteelle lahetettdvan komenradmtaa. Lisdksi laitteen vastauksen
esittdmiseen varattu tuloskenttd on korvattu tdsstalla. Sen sijaan tietokantaan
perustuva laitevalintaluettelo on samanlainen, kaitehallintasivussa.

#1. laite]
#2. lmited
#13, laited

[ o sy |

Kuva 5: Karttasovellus.

lIman annettuja koordinaatteja kartta ja sijainogoitinmerkki ovat keskitettyna kar-
tan keskipisteeseen. Kartassa on myds mahdolligkkigsa seka tasossa etta syvyys-
suunnassa joko vasemmassa ylakulmassa olevienomauigppéaimien avulla tai
hiirella tarttuen ja vetaen.

5.5.1Kartan upottaminen sivulle

Google Maps API:n saa upotettua sivulle helpostin Kkn saanut kayttoonsa avain-
merkkijonon Googlen vaatiman rekisterditymisen aaksena, on kartta valmis kay-
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tettavaksi. Kartan osalta koodi on javascript-ah@htikieltd, ja sen maarittelyt si-
joitetaan PHP-sivun <head>-osioon. Alkuun maagtell kieli ja annetaan samalla

Googlelta saatu avainmerkkijono koodin lahteeksi.

<script src="http://maps.google.com/maps~file=api&a mp;v=2&amp;

key=Xx1xX&sensor=true" type="text/javascript"></scr ipt>

Tassa koodissa merkein “Xx1xX" merkitty avain ors dbdellisuudessa paljon pi-
dempi, Googlen avaingeneraattorin luoma merkkijgoka sisaltaa sek& numeroita
ettd isoja ja pienia kirjaimia. Nykyisin Google nsyédellyttaa, ettd koodissa kerro-
taan, mikali GPS-paikanninta kaytetdan kayttajeirsiin maarittAmiseen /28/. Ta-

man takia avaimen perassa on siis maaritelma "setnge”.

Laitteen valinta ja lomakkeen tietojen lahettamingmahtuu siis karttasovelluksessa
muuten tdsmalleen samalla tavalla kuin hallintassalkin, mutta tassé lahetettava
komento ei ole valinnainen, vaan valmiiksi maatytelaitteen sijainnin kysyva AT-
komento on "AT$GPSACP?”, mutta jotta $-merkkia @kittaisi muuttujan aloitus-

merkiksi, on komentoon lisattava kenoviiva enneméikkia.

$komento = "AT\$GPSACP?";

5.5.2 Koordinaattien muokkaus

Laitteen antamassa vastauksessa on karttasovelliks@alta paljon turhaa sisaltoa,
koska ainoat tarvittavat arvot ovat pituus- ja lsmirikoordinaatit. Vastauksessa

olevat eri tiedot on kaikki eroteltu pilkulla togsaan, joten ne pystytaan helposti erot-
tamaan toisistaan. Vastaus siséltda seuraavagst\jisessa tiedot: annettu komento
ja UTC-aika, leveyspiiri, pituuspiiri, horisontaadin tarkkuus, korkeus, koordinaatin

korjauksen tyyppi, kohteen suunta, kohteen noplenngh), kohteen nopeus (solmui-

na), paivamaara ja kaytettavien satelliittien madofta vastauksesta saataisiin kayt-
toon tarvittavat koordinaatit, se pitaa viela pokk Vastauksen pilkkomiseen kayte-
taan PHP:n split()- ja list()-funktioita. /29, s#A2425/
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list($alkujakello, $latitude, $longitude, $hdop, $a Ititude,
$fix, $cog, $spkm, $spkn, $pvm, $nsat) = split([,] ', $tulos);

Muuttuja "$tulos” on siis laitteen antama vastaokdnaisuudessaan ja se pilkotaan
ylla nékyviin muuttujiin pilkun ollessa kahden émdon erottajana. N&in saadaan
kayttoon halutut arvot, jotka sisaltyvat nyt muiiitu"$latitude” ja "$longitude”.

Muilla saaduilla muuttujilla ei tdssa tarkoitukse@g¢shda mitaan, joten ne vaan jate-

taan kayttamatta.

laite antaa koordinaatit eri muodossa, kuin Goddggs APl ne hyvaksyy. Laitteen
antamista koordinaateista leveyspiirit ovat muodosddmm.mmmmN/S”, jossa
"dd” tarkoittaa asteita (00-90), "'mm.mmmm” tarkedt minuutteja (00.0000—
59.9999) ja "N/S” maaraytyy sen mukaan, onko kyskeegsa eteldinen vai pohjoi-
nen leveys. Pituuspiirit ovat puolestaan muodosdddrnm.mmmmE/W”, jossa
"ddd” tarkoittaa asteita (000—180), "mm.mmmm” taitkaa minuutteja (00.0000—
59.9999) ja "E/W” maarayryy sen mukaan, onko kysksaegsa itdainen vai lantinen
pituus. /29, s.425/

Koordinaatit pitdd muuttaa Google Maps API:n hywék&an muotoon, joka on
dd.dddddd, eli asteiden desimaalimuotoon /30/. Mamrsta varten muuttujiin tal-
lennetut koordinaatit pitaa siis pilkkoa edelleeangmpiin osiin. Pilkkomiseen kay-

tetédan talla kertaa substr()-funktiota, jolla mujatsaadaan pilkottua merkkitasolla.

$lat_1 = substr("$latitude", 0, -8);
$lat_2 = substr("$latitude”, 2, -1);
$long_1 = substr("$longitude”, 0, -8);
$long_2 = substr("$longitude”, 3, -1);
$latit = ($lat_2 / 60) + $lat_1;

$longit = ($long_2 / 60) + $long_1;

Funktioilla erotellaan jo asteina oleva osa mineiot olevasta osasta. Muuttujaan
"$lat_1" tallennetaan leveyspiirista juuri asteogka alkaa siis alusta (0) ja loppuu
kahdeksan merkkia taaksepain arvon lopusta kateotft8). Leveyspiirin minuut-

tiosa talletetaan puolestaan muuttujaan "$lat_2ytten jatetddn pois viimeinen
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merkki "N/S”. Pituuspiirien osat erotellaan samabaalla muuttujiin "$long_1" ja
"$long_2". Oikeassa muodossa oleva koordinaattdsaa jakamalla minuuttiosa

60:11a ja lisdamalla siihen sen jalkeen valmis eshe

Google Maps APl:ssa piirien etelaisyys ja lantisgysrkitdan miinus-merkilla koor-
dinaatin edessa, mutta koska sovellus on suunnit@inimaan talla hetkella pelkas-
tddn Suomessa ja Suomi sijaitsee maapallon kdlidliseljannekselld, jatetdéan etu-
merkin muuntaminen kokonaan kasittelematta /30/aiMenlaajuisessa kaytossa
tulisi toki ottaa huomioon myos laitteelta tulledwordinaatin jalkeinen Kkirjain
(N/S/E/W) ja muuttaa valmis desimaaliarvo tarvissee negatiiviseksi.

Muokkaamisen jalkeen koordinaatit tulisi viela sagavascript-kielella Kirjoitetun,
upotettavan, kartan maarittelevan ohjelmakoodiragekTalla hetkella PHP:n muut-
tujiin talletetut arvot pitdisi siis saada siirggttjavascriptin omiin muuttujiin. Siirto

saadaan toteutettua yksinkertaisella echo()-fuli&tio

<script type="text/javascript">
var latitu = "<?php echo $latit; ?>";

var longitu = "<?php echo $longit; ?>";

Koska PHP-koodin suoritus tapahtuu jo palvelimg@lgavascript vasta selaimella,
voidaan PHP-muuttujien arvot tulostaa javascriptitiwjien maarittelyihin jo ennen
kuin javascript suoritetaan /31/. Talla tavallagaeript-muuttujien “latitu” ja "longi-

tu” arvot ovat samat kuin PHP-muuttujien "$lati"’j$longit”.

function load() {
if (GBrowserlsCompatible()) {

var map = new GMap2(

document.getElementByld("map"));

map.addControl(new GSmallMapControl());

map.setCenter(

new GLatLng(latitu, longitu), 15);

function createMarker(point, text, title) {
var marker = new GMarker(point,{title:tit le});
GEvent.addListener(marker, “click", funct ion() {

marker.openinfowindowHtml(text);

D
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return marker;

}

var marker = createMarker(
new GLatLng(latitu, longitu),

'GPS-koordinaatit:<br /><?php echo $latitud e; 7>
<br /><?php echo $longitude; ?>', 'Sijainti Y
map.addOverlay(marker);
}
}
</script>

Javascript-koodissa maaritelladn myds kartta sis@én navigointindppéaimet, kar-
tan keskittdminen saatuihin koordinaatteihin, tarkestason oletusarvo 15 seké si-
jainnin osoitinmerkki, jota klikkaamalla avataaattiikkuna, jossa kerrotaan alkupe-

raiset laitteelta saadut koordinaatit.

Sivun <body>-osaan pitda enéa vain maaritella, ae@min luotu javascript-koodi
suoritetaan, kun sivu ladataan. Kartta asetetaanllaihaluttuun paikkaan <div>-
tagin avulla, ja samalla maaritellaan kartan halkttko. Sen jalkeen karttasovellus

on valmis toimimaan yhdessa laitteen kanssa.

<body onload="load()" onunload="GUnload()" >

<table>

</tr>
<td>
<div id="map" style="width: 500px; height: 300px "></div>
</td>

</tr>

</table>
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Kuva 6: Kartta, johon on haettu laite3:n sijainti.

5.6 Moduulin ja sovelluksen kayttémahdollisuudet

Moduulin ja sen etéhallintasovelluksen kayttomahsialdet ovat periaatteessa rajat-
tomat ja oikeastaan juuri etéahallintamahdollisuelseé siitd todella monipuolisesti
muokattavan. Esimerkiksi tassakin tydssa mukanatalkarttasovellusta voi jo so-
veltaa moneen kayttoon ja se on vain yksi mahdailisovellusalue. Pienen kokoi-
sen moduulin voi laittaa kiinni lahes mihin tahansasen sijainnin voi nahda, mista

tahansa tietokoneelta.

Kuljetusyritykset voisivat esimerkiksi seurata latiljstensa kulkua tai omistaja voisi
paikallistaa kadonneen lemmikkinsa. Ajoneuvojen kraajat voisivat tarvittaessa
paikantaa vuokralla olevan ajoneuvon tai matkusjapa itsensd. Moduulin voisi
my0s yhdistdd esimerkiksi lampomittariin tai sensgjolloin saisi tiedon kesamo-
kin lampdotilasta tai siita ettd mokin ovi on avatkun hallinta pystytddn tekemaan
etaalta, ei myodskaan asetusten muutoksia tai piisid tarvitse paasta tekemaan lait-
teelle fyysisesti, vaan laite voi olla omassa psslean vaikka kiinteasti.

Laitteita voitaisiin my6s myyda eri osapuolille paluna, jolloin kaikille osapuolille
olisi omat tunnukset sivustolle, jossa sallittaisiain omien laitteiden tarkastelu. Si-
ten kaikkien laitteiden hallinnointi tapahtuisi salta sivustolta. Olisi myds mahdol-
lista sallia useamman laitteen hallinnointi keaajblloin esimerkiksi paivitykset ja
asetusten muutokset saataisiin tehtya kerrallekkailgrityksen laitteisiin.
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