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Extensible Hypertext Markup Language Mobile Profile, sivun-

kuvauskieli matkapuhelimille



XHTML Extensible Hypertext Markup Language, sivunkuvauskieli

XML Extensible Markup Language, merkkaus kieli
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JOHDANTO

WAP

Internet on yleistynyt tiedonldhteena. Valtaosa ihmisista kayttad palveluita
kotoa tai tyOpaikalta paivittdin. Normaalisti internetin kayttaminen vaatii tieto-
koneen ja yhteyden internetpalvelimeen. Tamén heikkoutena on kuitenkin
rajoitettu liikkuvuus johtuen paatelaitteen koosta, kuten kannettavasta tieto-

koneesta.

WAP (Wireless Application Protocol) on WAP-Forumin kehittama menetel-
ma, joka mahdollistaa internetin palveluiden selaamiseen kannettavalla p&a-
telaitteella, kuten matkapuhelimella ilman erillisia lisdlaitteita. Matkapuheli-
men nayton fyysinen koko kuitenkin rajoittaa sisallén paljon kevyemmaksi

kuin internetissa on totuttu nakemaan.

WAP-tekniikkaa ei siis voida pitad WWW:n (World Wide Web) korvaajana,

mutta silla voidaan tarjota lisda vaihtoehtoja julkaista palveluita.

Suuret matkapuhelinvalmistajat Ericsson, Motorola, Nokia ja Unwired Planet
perustivat kesakuussa 1997 WAP Forumin, joka nykyaan on nimeltddn OMA
(Open Mobile Alliance). Taman yhteistyon tuloksena julkaistiin huhtikuussa

1998 ensimmainen WAP-standardi, joka sai nimekseen WAP 1.0.

Toukokuussa 1999 seurasi paivitys WAP 1.1 ja jo marraskuussa 1999 jul-
kaistiin seuraava paivitys WAP 1.2. Kesakuussa 2000 julkaistiin paivitys
WAP 1.2.1. Tama versio on ollut kdytossd useimmissa nykyisissa WAP-

palveluita tukevissa matkapuhelimissa.

Uusin WAP 2.0 -versio julkaistiin heindkuussa 2001 ja ensimmainen tata

versiota tukeva matkapuhelin julkaistiin vuoden 2002 lopulla.



WAP 2.0-standardin julkistus
WAP 1.2.1-piiivitys
WAP 1.2-piiivitys
WAP 1.1-péiivitys
WAP 1.0-standardin julkistus
WAP Forum perustettiin

v
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Kuva 1. WAP:n kehitys

2.1 WAP-protokollat

WAP-protokollat voidaan jakaa kolmeen osaan. Niitd ovat WAE (Wireless
Application Evironment), varsinainen WAP-protokollapino seka siirtotieproto-
kollat. WAE:II& tarkoitetaan kayttajalle ndkyvdd WAP-sovellusymparistoa.
Tata vastaa WWW:ssa kaytettavd HTML ja JavaScript. WAP-protokollapino
muodostuu neljastd kerroksesta: WSP:std (Wireless Session Protocol),
WTP:std (Wireless Transaction Protocol), WTLS:sta (Wireless Transport
Layer Security) ja WDP:sta (Wireless Datagram Protocol). NAm& vastaavat
WWW:ssa HTTP:t4 ja TLS:8&. Siirtotieprotokollilla tarkoitetaan yhteyskay-
tant6ja, joiden avulla voidaan valittad WAP-liikennettd esimerkiksi matkapu-

helinverkossa.

WAP 1.x protokollat verrattuna internetprotokolliin on esitetty kuvassa 2.
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Kuva 2. WAP 1.x protokollat

Wireless Application Evinroment

WAE on yleinen langattoman WAP-tekniikan ja olemassa olevan WWW-
tekniikan yhdistdva langaton sovellusympéaristd. WAE-kerrokseen kuuluu
muun muassa WAP-selainympéristd. Langattoman maailman WAE vastaa
nakyviltd osiltaan WWW-tekniikassa HTML-kielen ja JavaScript-sovellusten
muodostamaa palvelukokonaisuutta, jota voidaan tarvittaessa taydentaa
esimerkiksi CGl-rajapinnan tai PHP-kielen avulla. WAE:n sisalto toteutetaan
paaosin WML- (Wireless Markup Language) ja WMLScript-kielilla. WAE:hen
kuuluu myds edelld mainittujen siséltotyyppien lisdksi muun muassa WTA
(Wireless Telephone Application), WAP-tekniikkaan pohjautuva puhelinraja-

pinta.

Wireless Session Protocol

WSP tarjoaa sovellusrajapinnan sisaltden kaksi yhteystyyppié: yhteydellisen
ja yhteydettoméan muodon. WDP:n paalla toimivaa yhteydettnta muotoa voi-
daan kayttaa, mikali sovelluksen ei tarvitse varmistaa tiedon perillemenoa.
Hyva esimerkki téllaisesta sovelluksesta on WWW, jossa kyselyn perilleme-

noa ei valvota. WTP:n p&alla toimivan yhteydellisen muodon tapauksessa



WSP huolehtii yhteyden muodostamisesta ja esimerkiksi sisaltotyyppien

tunnistuksesta.

Wireless Transaction Protocol

WTP on erityisesti pienitehoisille paatelaitteille suunniteltu kyselyprotokolla.
WTP-kyselyt voivat olla joko luotettavia yksi- tai kaksisuuntaisia kyselyitd tai
epaluotettavia yksisuuntaisia kyselyitd. Jalkimmaisessa tapauksessa kyse-

lyyn ei edellyteta vastausta. WTP sallii myds asynkroniset kyselyt.

Wireless Transport Layer Security

WTLS on WAP-protokollapinon tietoturvakerros. Laheisesti WWW-tekniikan
TLS-tietoturvaominaisuuksia (Transport Layer Security) muistuttavan
WTLS:n tarkoituksena on varmistaa tiedon kryptaus salakirjoitus kaytettavis-
sa olevalla salausmenetelmélla. WTLS ei ole tiedonsiirron kannalta pakolli-
nen protokollakerros, mutta jokin WAE:n sovellus saattaa edellyttdd sen

olemassaoloa.

Wireless Datagram Protocol

WDP sijaitsee WAP-protokollista alimpana ja hoitaa varsinaisen tiedonsiir-
ron. WDP sopeutuu tarjolla olevaan siirtotiehen ja muodostaa yhteyden siir-
totien ja ylemman tason protokollien vélille. Juuri WDP:n kyky sopeutua

useisiin siirtoteihin mahdollistaa WAP:n salliman laajan paatelaitevalikoiman.

Siirtotieprotokollat

Siirtotieprotokollat tarjoavat nimenséd mukaisesti mahdollisuuden tiedonsiir-
toon fyysisen vaylan, jossa WAP-dataa voidaan kuljettaa. WAP on suunnitel-
tu sopeutumaan useisiin erilaisiin paatelaitteisiin, mika edellyttaa useiden eri
siirtoteiden tukea. WAP-siirtotiena voidaan kayttdd esimerkiksi SMS-
lyhytviesteja tai joko paketti- tai piirikytkentaistda GSM-datayhteytta. Koska
WDP tarjoaa tiedonsiirtokerroksena rajapinnan siirtotieprotokollan ja muun
WAP-pinon valilla, méaarittelee WDP kaytettavissa olevat siirtotieprotokollat

ja -tavat, miten tietoa kullakin siirtotiella siirretédan.

2.2 WAP 1.x -arkkitehtuuri

WAP:n ohjelmointimalli pohjautuu WWW:n ohjelmointimalliin, joten WWW-
standardin  mukaiset URL-osoitteet ovat kaytossd myds WAP-

arkkitehtuurissa. WAP-arkkitehtuuri méarittelee kuitenkin yhdyskaytavan, jo-



ta kaytetddn langattoman paatelaitteen ja internetissa sijaitsevan sisaltdpal-
velimen valilla. WAP-valityspalvelin toteuttaa yhdyskaytavan, joka muuntaa
paatelaitteen pyynnot WAP-protokollasta WWW:ss& kaytettaviksi HTTP-,
SSL- ja TCP/IP-protokolliksi.

Matkapuhelimessa olevan WAP-selaimen lahettdesséa pyynndn se ohjautuu
ensin operaattorin, Internet-palveluntarjoajan tai yksittaisen yrityksen omaan
WAP-yhdyskaytavaan. WAP-yhdyskaytava tulkitsee WAP-protokollan mu-
kaisen palvelupyynnon ja etsii URL-osoitteessa maaritellyn palvelinkoneen
ja luo HTTP-yhteyden kyseiseen koneeseen. WAP-yhdyskaytava esittaa
pyynnon URL-osoitteen maarittelemasta sisallostd. HTTP-palvelinkone k&sit-
telee pyynnon ja palauttaa vastauksen. WAP-yhdyskaytava vastaanottaa si-
sallén, koodaa sen ja lahettdd sen eteenpain asiakkaalle, jossa WAP-selain

tulkitsee sen ja nayttda kayttajalle (kuva 3).

Asiakas Vilityspalvelin WWW-palvelin
I: pyynts > Pyvnnén- I: pyvntd >
kasittely
WAP- L
P Yhdyskiytivi Sisaltd

i vastaus (koodathEI Koodaus < vastaus (sis’eilt@

Kuva 3. WAP-ohjelmoinnin malli

WAP-arkkitehtuurissa WAP-puhelin ei siis voi muodostaa suoraan yhteytta
olemassa olevaan WWW-palvelimeen, vaan valissa on tarvitaan protokolla-

muunnoksen tekeva WAP-yhdyskaytava.

2.3 WAP-valityspalvelin

WAP yhteys edellyttaa valityspalvelimen kaytt6d. Matkapuhelin kayttda seu-

raavia TCP/IP-portteja muodostaessaan yhteyksia valityspalvelimen kanssa:

e 9200 yhteydettn
e 9201 yhteydellinen
e 9202 salattu yhteydeton

9203 salattu yhteydellinen.
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WAP-SIVUT

WAP-sisaltopalvelut tuotetaan WML-kielelld, joka on maé&aritelty XML-
dokumenttityyppina ja joka muistuttaa HTML-kieltd. Erona on, ettéd se on ke-
vennetty versio kielestd ja sovitettu pienille paatelaitteille. WAP-selaimella
katseltava WML-dokumentti on nimeltdan pakka, joka koostuu yhdesta tai
useammasta kortista. Pakka vastaa HTML-sivua, ja se tunnistetaan yksildlli-

sella URL-osoitteella.

3.1 Wireless Markup Language WML

WML on erityisesti kannettavia paatelaitteita varten suunniteltu sivunkuvaus-
kieli. WML:4& suuniteltaessa on otettu huomioon eritysesti paatelaitteen nay-
toén pienuus, siirtotien kapea kaista seka rajalliset muisti- ja prosessorikapa-
siteetit. WML-kieless& on pyritty myds ottamaan huomioon sydttdlaitteiden

rajoitteet.

XML-standardiin pohjautuva WML kasittad mahdollisuudet tekstia ja kuvaa
sisaltavien WAP-dokumenttien esittdmiseen. WML-standardi siséltad maari-
tykset tekstin korostamiseen ja muotoiluun. Dokumentteihin on mahdollista
siséllytta erilaisia ohjausrakenteita, kuten valintaikkunoita ja tekstinsyottbedi-

toreja.

WML vaikuttaa HTML:n kevennetyltéa varsiolta sovitettuna matkapuhelimen
tai PDA:n naytolle sopivaan muotoon. Vaikka kieltd on kevennetty HTML:n
verrattuna, niin siihen on lisatty toimintoja, joita HTML ei tue, kuten muuttu-

jamaarittelyt.

WML ei maéaritda HTML:n tavoin sivulle tarkkaa ulkoasua, vaan lopullinen ul-
koasun muotoilu jad kayttdjdn selainohjelman paatettavaksi. WML-
dokumentit ovat rakenteellisia ja pyrkivat vain toimittamaan sisaltdnsa mah-
dollisimman laajalle lukijakunnalle. Dokumenteilla ei siis pyritd tavoittele-

maan yhtenaista ulkoasua paéatelaitteesta riippumatta.

WML-kielen yksittaiset sivut eli kortit muodostavat laajemman kokonaisuu-
den, jota kutsutaan pakaksi. Paatelaitteesta ja naytdn resoluutiosta riippuen
kayttaja ndkee ruudullaan yhden tai useamman kortin. Nayton koosta riipu-
matta kayttdjan on mahdollista liikkua pakan sisaltdmien korttien valilla kayt-

tamalla hyperlinkkeja. WML-pakka on URL-osoitteeltaan yhtaldinen HTML-



sivun kanssa. WML-korttien kayttéa WAP-tekniikassa voisi verrata HTML:n
<anchor>-tagiin, jolla voidaan méaarittda siirtyminen tiettyyn kohtaan doku-

mentin sisalla.

WAP-sivujen vdlille voi HTML:n tapaan luoda hyperlinkkeja. Linkit voivat
osoittaa joko johonkin korttiin samassa pakassa tai toisessa pakassa ole-
vaan korttin. Hyperlinkkien tehokkaalla kaytolla mahdollisestaan laajojenkin

sisaltokokonaisuuksien julkaiseminen kannettavissa paatelaitteissa.

3.2 WML-dokumentti

Koska WML-koodi periytyy XML-kielestd, niin sen taytyy sisaltada XML-
spesifikaation mukainen dokumentin tyypin maarittely heti koodin alussa.
Esimerkin 1 mukainen maarittely tulee olla jokaisen WML-dokumentin ensi-
maisilla riveilla.

<?xml version="1.0"?>

<IDOCTYPE wml PUBLIC "-//WAPFORUM//DTD WML 1.1//EN"
"http//www.wapforum.org/DTD/wml_1.1.xml">

Esimerkki 1. WML-dokumentin maéarittely

Dokumentin pakka méaaéaritelladn <wml>-komennolla, ja se vaatii myods lope-
tuksen </wml>. Tama komento vastaa HTML-kielessa <html>-komentoa.
Dokumentin siséltd tulee <card>-komennon jalkeen, jota HTML-kielessa
vastaa <body>-komento. Esimerkissa 2 on kuvattu yksinkertainen WML-
dokumentti, joka tulostaa paatelaitteen naytélle tekstin "Hei vaan kaikille”.

Esimerkissa 3 on vertauksena sama tehtynd HTML-dokumenttina.

<?xml version="1.0"?>
<IDOCTYPE wml PUBLIC "-//WAPFORUM//DTD WML 1.1//EN"
"http://www.wapforum.org/DTD/wml_1.1.xml">

<wml>
<card id="kortti" title="Esimerkki'>

<p>
Hei vaan kaikille
</p>

</card>
</wml>

Esimerkki 2. WML-dokumentti



<IDOCTYPE html PUBLIC "-//W3C//DTD HTML 4.01 Transitional//EN"
http://imww.w3c.org/TR/html4/DTD/loose.dtd">

<html>

<head>
<title>Esimerkki</title>
</head>

<body>

<p>
Hei vaan kaikille
</p>

</body>
</html>

Esimerkki 3. HTML-dokumentti

3.3 WML-komennot

Seuraavissa taulukoissa 1-4 on lueteltuina WML-dokumentin muodostami-
seen kaytettdvid komentoja niiden kayttotarkoituksen mukaan ryhmiteltyna.
Pakan ja kortin maarittelyihin kaytetyistd komennoista pakollisia komentoja

dokumentissa ovat <card> ja <wml>.

<card>...</card>-komennon véliin sijoitetaan kortin sisaltdon kuuluvat maa-

ritteet. Taméa komento esiintyy vaikka pakassa olisikin vain yksi kortti.

Toinen pakollinen komento WML-dokumentissa on <wml>...</wml>-

komento, jonka sisélle tulevat pakan ja korttien maarittelyt.

Taulukko 1. Pakan ja kortin méaarittelyn komennot

Komento Kayttotarkoitus
<access> | Maarittelee nakyvyyden kokonaiselle pakalle
<card> Maarittelee kortin
<head> Taman sisalla maaritelladn <access> ja <meta> komennot
<meta> Maérittelee metatiedon
<template> | Maaritelladn pakan korteille yhteneva malli
<wml> Méaaérittelee pakan

Taulukko 2. Tekstin mé&éarittelyn komennot

Komento Kayttotarkoitus
<br> Sivunvaihto
<p> Tekstielementti
<table> Maarittelee taulukon
<td> Maarittelee taulukon solun
<tr> Maarittelee taulukon rivin




Taulukko 3. Tekstin muotoilun komennot

Komento Kayttotarkoitus

<b> Tekstin lihavointi

<big> Fontin suurennus

<em> Teksti korostus

<i> Tekstin kursivointi

<small> Fontin pienennys

<strong> Tekstin korostus

<u> Tekstin alleviivaus

Taulukko 4. Kuvien ja linkkien méarittelyn komennot

Komento Kayttotarkoitus
<a> Maaéritellaan linkki
<anchor> | Maaritellaan linkki dokumentin sisalla
<img> Maéritelladn kuva

Tekstin ja kuvien méarittelemiseen ja muotoiluun kaytetyt komennot ovat siis
samankaltaisia kuin HTML-sivuissa kaytettavat. WAP-sivuja tehtdessa taytyy
muistaa, ettda WML-dokumentin komennot pitdd olla pienella. Tama ei ole
pakollista HTML-dokumentissa, mutta on nykyisen maarityksen mukaan

suositeltavaa.

4 WAP20

Vuonna 2001 julkistettiin uusi versio WAP 2.0. Taman julkistuksen my6ta
WAP l&hestyi internetia, kun mukaan tuli tuki internetista tutuille protokollille
IP, TCP ja HTTP. Tuen néille mahdollisti aiempaa nopemmat langattomat
yhteydet, kuten 3G.

Uuden version myota tietoturvaan saatin parannusta, kun halutessaan voi-

daan toteuttaa paadsta-padhan-suojaus protokollien paatepisteiden valilla.

4.1 WAP 2.0 -yhteyden muodostus palvelimeen

WAP 2.0:ssa voidaan yhteys muodostaa suoraan web-palvelimeen, joten
siind ei tarvita valissa WML-muunnosta tekevad WAP Gatewayta, kuten

vanhemmissa WAP-versioissa (kuva 4).
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WAP Device Web Server
WAE WAE
HTTP WAP Proxy HTTP
TLS TLS
TCP TCP TCP TCP

P IP P P
Wireless Wireless Wired Wired

Kuva 4. WAP 2.0 proxy

Vanhemmissa WAP 1.x -versioissa yhteyden muodostamiseen web-
palvelimeen tarvittin valin WAP Gateway. Tama teki muunnoksen WML-

dokumentista binaarimuotoiseksi paatelaitteelle (kuva 5).

WAP Device WAP Gateway Web Server
WAE WAE
WSP WSP

HTTP HTTP
WTP WTP
WTLS WTLS S5L S3L
WDP WDP TCP TCP
Bearer Bearer P P

Kuva 5. WAP 1.x gateway

WAP 2.0 tukee molempia pinoja, joten ne toimivat itsenaisesti omina pinoi-
naan (kuva 6). Yhteyttd muodostettaessa kaytetddn sille vaadittavaa proto-
kollapinoa. WAP 2.0 -yhteydessa kaytetddn sille mééariteltyd protokollapinoa.
Vanhemman version mukaiseen yhteyteen kaytetaan sille tarkotettua WAP

1.x -protokollapinoa.
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WAP Device

WAE

WAP1x WAP2x
Stack Stack

Kuva 6. Kahden pinon tuki

4.2 WAP 2.0 -siséalto

WAP 2.0 -selaimesta kaytetddn nimitysta XHTML-selain. Sivut on toteutettu
XHTML-kielelld, joka on yhdistelma HTML:sta ja XML:std. WAP 2.0:ssa kay-
tetddn oikeastaan erikseen mobiililaitteille kehitettya versiota XHTML MP,

johon on liséatty tuki WCSS-tyylitiedoille.

XHTML MP on hieman kevyempi versio WWW:sséa kaytetystda XHTML:st4,
koska siind ei ole mm. tukea kehyksille. WAP 2.0 -paéatelaitteella pystyy se-
laamaan WWW:ssé olevia sivuja, mutta ne eivat kuitenkaan valttamatta toi-
mi kovinkaan hyvin sivujen koosta ja nayton resoluutiosta johtuen. Jo ole-
massa olevat sivut on helppo muuttaa kuitenkin pieniin paatelaitteisiin sopi-
vaan muotoon, kun toteutus tapahtuu kaytanndssa samalla kielella. Tarkein-
td asiassa on muistaa kuitenkin pitda sivujen koko pienend, jotta sivujen la-

tausajat pysyvat lyhyina.

WAP 2.0 paatelaite tukee myds WAP:in vanhempia versioita, joten sill& pys-
tyy selaamaan myds WML-kielella toteutettuja dokumentteja. Tama johtuu
siita, ettd kehitettdessd WAP 2.0 spesifikaatiota haluttiin sailyttaa tuki van-

halle tekniikalle.

WAP 2.0:ssa sisaltd valitetddn suoraan palvelimelta paéatelaitteelle, joten
erillista kddnndsta ei tarvitse valissa tehda, vaan péaatelaitteen selain muok-

kaa sille sopivan ulkoasun.

4.3 XHTMP MP

Jokaisen XHTML MP -dokumentin alussa tulee olla esimerkin 4 mukainen

dokumenttityypin maarittely.
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<?xml version="1.0"?>
<IDOCTYPE html PUBLIC"-//WAPFORUM//DTD XHTML Mobile 1.0//EN"
"http://www.wapforum.org/DTD/xhtml-mobilel0.dtd">

Esimerkki 4. XHTML MP -dokumentin maarittely

XHTML MP -dokumentin rakenne on samanlainen kuin HTML-dokumentin
rakenne, joten dokumenttien laatiminen on usealle totutun mukainen.
XHTML-dokumentti on hieman kurinalaisempaa, jolloin l&hdekoodista tulle
myos siistimpad. Lahdekoodilta vaaditaan seuraavia ulkoasullisia vaatimuk-

sia.

e Tagit tulee olla kirjoitettuna pienaakkosin.

e Tagit tulee olla paatetty asianmukaisesti.

e Atribuuttien arvot tulee olla sijoitettu lainausmerkkien sisélle.
e Atribuuttien lyhentdminen ei ole sallittua.

e Tagien tulee olla suljettu oikeassa jarjestyksessa.

Naiden saannosten takia lAhdekoodi on selkeampaa ja siistimpaa. Esimer-
kissa 5 on kuvattuna edellisten esimerkkien kanssa saman kaltainen XHTML
MP -dokumentti maarittelyineen. Matkapuhelimen selaimelle tulee nékyviin

teksti "Hei vaan kaikille”.

<?xml version="1.0"?>
<IDOCTYPE html PUBLIC"-//WAPFORUM//DTD XHTML Mobile 1.0//EN"
"http://www.wapforum.org/DTD/xhtml-mobilel0.dtd">

<html xmlIns="http://www.w3.0rg/1999/xhtml">
<head>

<title>Esimerkki</title>

</head>

<body>

<p>
Hei vaan kaikille
</p>

</body>
</html>

Esimerkki 5. XHTML MP -dokumentti

Pienten paatelaitteiden tarpeisiin suunniteltuja sivuja ei ulkoasullisesti maari-
tella yhtd tarkasti, kuten normaalisti nettisivuja tehtdessa. Tama johtuu yk-
sinkertaisesti siitd, etta esim. matkapuhelimien nayt6t ovat eri kokoisia, joten
on mahdotonta maaritellda sivuja jotka nayttaisivat kaikissa paatelaitteissa

samanlaisilta. Ulkoasun méaarittely jatetdéan siis selaimen tehtavéksi. Tasta
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johtuen myos sivulla olevien kuvien tulisi olla kooltaan melko pienid, jotta si-

vun ulkoasu olisi mahdollisimman selkea ja helposti selattavissa.

XHTML MP -dokumentti tukee WCSS-tyylitietoja, joten kehitettavien sivujen
tyylitiedot kannattaa tehda erilliseen CSS-tiedostoon. Taman menettelyn an-
siosta sama tyyli on helppo lisaté kaikille tehtaville sivuille, eika niita tarvitse

kirjoittaa erikseen jokaiselle sivulle.

CSS-tyylitiedot voidaan sijoittaa sivulle sisdisena- tai ulkoisenalinkkind. Ta-
man tyylitiedoston tarkoituksena on antaa sivuille yhtenéisen tyylin. Tyylitie-

dostoon voidaan tehd& muun muassa seuraavat maaritteet:

tausta, maaritetaan sivuille tausta (vari tai kuva)

o teksti, maaritelldadn tekstin véri ja fontin koko

o tekstin asemointi, maaritelladn tekstin sisennykset
o linkit, maaritella&n miten linkit ndytetaan.

o kuvat, maaritelladn kuvien sijoitukset.

5 TURVALLISUUS

WAP-palveluiden turvallisuutta on kehitetty ensimmaisen version jalkeen,
jossa oli selvasti heikko tietoturvataso. Tietoturvan heikkous johtui erityisesti
paatelaitteen pienesta prosessoritehosta ja pienesta muistista. Liséksi turval-
lisuutta heikensi yhteyden vélissa oleva WAP-gateway, joka tallensi kaytta-

jan tietoja palvelimeen.

WAP 2.0 -julkistuksen mukana tuli tietoturvaan merkittdvaa parannusta, kun

mahdollistettiin p&&sta paahan turvallisuus kahden paatelaitteen valilla.

Turvallisuutta tarvitaan tiedon oikeellisuuden varmistamiseen, sekd halutta-
essa valittaa tieto vain ennalta tarkoitetulle taholle, siten ettei muut pysty sen
sisaltdd lukemaan ja muuttamaan. Yhteyden turvallisuutta tarvitsevia palve-

luita ovat mm. pankki- ja verkkokauppapalvelut.
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Hyvalta tietoturvalta yleisesti vaadittavia asiota ovat

o yksityisyys, eli halutaan ettei kukaan p&ase valisséa tarkastelemaan sisal-
tod.

o eheys, eli varmistutaan ettei paketti ole muuttunut l&hetyksen aikana.

o todennettavuus, eli varmistetaan ettd molemmat osapuolet ovat niita joita
sanovat olevansa.

o kiistattomyys, eli kumpikaan osapuoli ei pysty kiistamaan tapahtumaa.

5.1 Symmetrinen salaus

Lahetettaessa suojaamatonta kanavaa pitkin viestia, jota ei haluta muiden
kuin vastaanottajan pystyvan lukemaan, tarvitaan salausta. Salaus voidaan
suorittaa erilaisilla menetelmilla. Yksi kaytettdva tapa on salata viesti sym-
metrisesti, eli salausmetodi on yleinen, mutta salausavain on vain kumman-

kin osapuolen tiedossa.

Tama menetelma on helposti purettavissa niin sanotulla vasytysmenetelmal-
|4, jossa ajetaan eri avaimia lapi, kunnes oikea osuu kohdalle. Tatd mene-
telm&da vastaan voidaan suojautua valitsemalla salausavain riittavan pitkaksi,
jolloin mahdollisen salausavaimen I6ytaminen kestaa nykyisilla laskentate-

hoilla liilan kauan ratkaistavaksi.

Symmetrisessa menetelméssa kaytetddn siis samaa salausavainta viestin
salaamiseen ja purkamiseen, joten salausavain on pidettava siten ettei ulko-
puoliset paase siihen kasiksi. Kuvassa 7 on esitetty symmetrisen salauksen
periaate. Salattava viesti p ja symmetrinen avain k sy6tetdaan salausalgorit-
mille E, jonka tuloksena on salattu viesti c. Tama viesti valitetadn avoimessa
verkossa vastaanottajalle, joka purkaa salauksen purkualgoritmilla D ja sym-
metriselld avaimella k. Taman tuloksena vastaanottaja saa alkuperdisen

viestin p.
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Lihettdjs Vastaanottaja
Salattava Salattava
viesti p viestip

Salaus Purku
e=E(p,k) »  Salattu » p=Dic k)
r's viesti ¢ i

symmerinen avain k
| |

Kuva 7. Symmetrinen salaus

Salausmenetelman ydin on salausalgoritmi. Erilaisia symmetrisia salausal-
goritmeja on useita ja vanhimmat ovat melko helposti purettavissa yksinker-
taisillakin valineilla. Nykyaan kaytdssa olevia salausalgoritmeja ei pystyta
oleellisesti purkamaan kuin vasytysmenetelmalla. Yksi tunnetuimmista sa-

lausalgoritmeista on DES (Data Encryption Standard).

Salausalgoritmista riippumatta symmetrinen salaus johtaa ongelmaan, jossa
salattujen viestien vaihtaminen edellyttdd sovittua salausavainta, joka ei ole

muiden kuin l&hettdjan ja vastaanottajan tiedossa.

Koska keskendan kommunikoivien osapuolten méérd avoimessa verkossa
on todella suuri, niin ei voida olettaa, etta jokaisen osapuolen kanssa olisi
ennalta sovittuna salausavain. Siispa kaytadnnon ratkaisuissa osapuolet so-
pivat symmetrisesta avaimesta silloin, kun haluavat aloittaa salattujen viesti-
en lahettamisen toisilleen. Taman jalkeen osapuolten viestit salataan ns. is-
tuntoavaimella, kunnes asia on saatu toimitetuksi ja suojattu yhteys voidaan

purkaa.

5.2 Epéasymmetrinen salaus

Symmetristen salausmenetelmien rinnalle kehitettin epédsymmetrinen sa-
lausmenetelma 1970-luvulla. Epadsymmetrinen eroaa siten, ettd salausmene-
telmassa kaytetddn yhden avaimen sijasta kahta eri avainparia, joka koostuu
kahdesta avaimesta: julkisesta avaimesta ja yksityisestd avaimesta. Avain-
ten valilla on matemaattinen yhteys, mutta yksityista avainta on mahdoton

paatella, mikali vain julkinen avain tunnetaan. Julkinen avain voidaan siis



53 WTLS

16

huoletta julkistaa. Epasymmetrinen salausmenetelma tunnetaan myos julki-

sen avaimen salausmenetelméana.

Sovellettaessa epasymmetrista salausmenetelmdd jokaisella kommunikoi-
valla osapuolella on ainakin yksi avainpari. Kukin osapuoli asettaa julkisen
avaimensa muiden kommunikoivien osapuolien saataville. Avain voidaan tal-
lettaa esimerkiksi julkiseen avainhakemistoon, josta halukkaat voivat sen
noutaa. Sen sijaan yksityinen avain pidetdén tarkasti vain omassa hallussa

eika sita saa missédén tapauksessa paastdd muiden tietoon.

Epasymmetrisia salausalgoritmeja tunnetaan useita. Osa algoritmeista on
yleiskayttoisid ja toiset taas soveltuvat johonkin eritystarkoitukseen, kuten
avaimen sopimiseen tai digitaaliseen allekirjoitukseen. Yleisin yleiskayttoon
tarkoitettu salausalgoritmi on RSA, joka tulee kehittajien nimista (Rivest,

Shamir, Aldeman).

Wireless Transport Layer Security on vastuussa WAP-yhteydessa kaytetta-
vasta turvallisuudesta. WTLS perustuu kuljetuskerroksen turvallisuuteen
TLS (Transport Layer Security) tai aikaisemmin kaytossa olleeseen SSL:84n
(Secure Sockets Layer), joka on tunnettu WWW:std. WTLS on optimoitu

langattomien verkkojen kapeakaistaisten kanavien kayttoon.

Mikali sovellus pyytaa turvallisuuspalvelua, voidaan WTLS integroida WDP:n
paalle. WTLS tarjoaa eri tasoista turvallisuutta yksityisyyteen, tiedon ehey-

teen ja todennukseen.

Ennen kuin tietoa voidaan vaihtaa WTLS:n kautta, pitda sitd ennen muodos-
taa turvallinen istunto. Istunto voidaan keskeyttd& milloin tahansa, jos ehdo-
tetut parametrit eivat ole hyvaksyttavia. Kumpikin osapuoli voi keskeyttaa is-
tunnon milloin tahansa. Kuvassa 8 on esitetty turvallisen istunnon muodos-

tus.
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B Cradienng Alkuunpanija Vertainen
(SA, 5P, DA, DP,KES, CS, CN)
i SEC-Create.ind
(SA 5P, DA DP KES, CS, CM)
P
SEC-Create res
(3NM, KR, 3ID, KE3', C3', CMY
i
=EC-Create.cnf SEC-Exchange req
(SMM, KE, 5D, KES', C3' ChY 1
SEC-Ezchance ind
-
2EC-Ezchance.res
(CC
g SEC-Exchange cnf
SEC-Cotrimt reg (2
| g >
SEC-Commut.ind
SEC-Cotmmit. cnf ' e
-4
L 4 ¥

Kuva 8. Turvallisen istunnon muodostus

Ensimmaisessa vaiheessa aloitetaan istunto SEC-Create-primitiivilla. Para-
metreind on lahdeosoite SA (Source Address), lahdeportti SP (Source Port),
kohdeosoite DA (Destination Address) ja kohdeportti DP (Destination Port).
Lisaksi ehdotetaan avainten vaihtoperhettd KES (Key Exchance Suite), sa-
lausavainperhettéa CS (Cipher Suite) ja pakkausmenetelmaa CM (Compres-
sion Method). Vertaislaite vastaa parametreihin jarjestysnumeromuodolla
SNM (Sequence Number Mode), avaimen virkistysjaksolla KR (Key Ref-
resh), istunnon tunnisteella SID (Session Identifier) ja valituilla avaimen vaih-
toperhella KES’, salausavainperhelld CS’ sek& pakkaus-menetelmalla CM'.
Vertaislaite antaa myds SEC-Exchance-primitiivin, joka ilmaisee sen, etta
vertaislaite haluaa suorittaa julkisen avaimen todennuksen asiakkaan kans-

Ssa.

Ensimmaisen vaiheen jalkeen muodostettaessa turvallista istuntoa alkuun-
panija vastaa sertifikaatipyyntdon ja lahettaa asiakassertifikaatin CC (client
certificate). Alkuunpanija lahettdd samalla myds SEC-Commit.req-primitiivin,
joka ilmaisee vertaiselle, ettd kattely on paattynyt alkuunpanijan puolella ja

haluaa nyt kytkeytya neuvoteltuun yhteystilaan. Vertaislaitteen WTLS-kerros
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lahettdd takaisin vahvistuksen alkuunpanijalle. TAma paattaa turvallisen is-

tunnon muodostamisen kattelyn.

Sen jalkeen, kun turvallinen yhteys on muodostettu kahden vertaislaitteen
valille, niin kayttdjaddataa voidaan valittdd. Kayttajadataa valitetédn SEC-
Unitdata-primitiivilla [&hettdjan ja vastaanottajan valilla. TAma tiedonsiirto on

epaluotettavaa, mutta nyt turvallista (kuva 9).

Lihettdji Vastaanottaja
SEC-Unitdata req

(SA. SP. DA. DP, UD)

SEC-Unitdata ind
(SA, SP, DA, DP, UD)

Kuva 9. WTLS-tiedonsiirto

Key Infrastructure PKI

PKI on julkisen avaimen jarjestelma. Talla tarkoitetaan jarjestelyd, jolla tieto
suojataan avoimissa tietoverkoissa epasymmetrisella salauksella. Jarjestel-
man salaukseen kuuluu avainparit julkinen ja salainen avain. Avainparit var-

mennetaan digitaalisella allekirjoituksella.

Julkisen avaimen jarjestelméssé lahettdja salaa viestin vastaanottajan julki-
sella avaimella. Salaus voidaan purkaa vain vastaanottajan salaisella
avaimella, eli 1&hettdja ei pysty itsekdan enda purkamaan viestia taman jal-
keen. Digitaalinen allekirjoitus suoritetaan omalla salaisella avaimella, jolloin
vastaanottaja voi varmistaa allekirjoituksen lahettdjan julkisella avaimella.
Téallaista salausta ja varmennusta tarvitaan yleisesti mm. pankki- ja verkko-

kauppapalveluissa.

Julkisen avaimen jarjestelmdssa kaytetddn epasymmetrista salausmenetel-
maa. Kuvassa 10 on esitetty julkisen avaimen jarjestelman viestin salaus
kayttaen RSA-algoritmia. Salattava viesti p salataan RSA-algoritmilla kaytta-
en vastaanottajan julkista avainta j. Tuloksena tastd saadaan salattu viesti c,
joka vdlitetadn vastaanottajalle avoimessa verkossa. Vastaanottaja purkaa
salatun viestin RSA-algoritmilla ja omalla yksityisella avaimellaan, jonka tu-

loksena saadaan alkuperainen salaamaton viesti p.
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Lihettdjd Vastaanottaja
Salattava Salattava
viestip viestip

Salaus Purku J
=RSAG.) > Salattu »  p=RSAGY)
i viesti ¢ =
julkinen avain ylsityinen avain v

Kuva 10. Viestin salaaminen RSA-algoritmilla

Julkisen avaimen jarjestemassé yleisimmin katdsséa oleva salausalgoritmi on
RSA, joka tulee sen kehittdjien nimista Ron Rivest, Adi Shamir ja Len Adle-

man. Menetelma on julkistettu jo vuonna 1978.

WAP-ymparistdssd on kaytossd WPKI (Wireless Public Key Infrastructure),
joka on langattoman verkon kaytt6én suunniteltu julkisen avaimen jarjestel-
ma. Jarjestelmédssd voidaan kayttdd X.509-varmenteiden lisaksi WTLS-

varmenteita.

WTLS-varmenteet ovat WAP-forumin méaarittelemid langattomaan ymparis-
toon tarkoitettuja varmenteita. WTLS-varmenteet pohjautuvat X.509-
varmenteisiin, mutta ovat kooltaan pienempid ja soveltuvat tdten paremmin

langattomaan ymparistoon.

X.509- ja WTLS-varmenteita kayttdmalla mahdollistetaan WPKI:n liittdminen
jo olemassa oleviin PKI-ymparistéihin. Samalla vahennetaan verkon liiken-
nettd ja sddstetdan paatelaitteiden suoritustehoa seké tallennuskapasiteet-

tia. WPKI perustuu seuraaviin maarityksiin:

o Paételaitteilla sailytettavat WTLS-palvelimien ja varmentajien varmenteet
ovat WTLS-varmenteita.

o Palvelimilla sailytettavat WTLS-palvelimien ja varmentajien varmenteet
ovat X.509-varmenteita.

e Langattoman tietoyhteyden yli [Ahetettdvat tai p&atelaitteessa sailytettavat

asiakkaiden tai juurivarmentajien varmenteet ovat X.509-varmenteita.
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o Paételaitteella suositellaan sailyttdmaan URL:ia varmennepalvelimella si-
jaitsevalle varmenteelle, mikali muulloin pitaisi lahettdéd X.509-varmenteita
langattoman tietoyhteyden yli.

o X.509-varmenteita sailytetaan paatelaitteissa ainoastaan tilapaisesti.

5.6 Varmenteet

Julkisen avaimen jarjestelmassa kiistaméattémyys varmistetaan sertifikaattien
eli varmenteiden avulla. Varmenne on tavallisesti luotettavan kolmannen
osapuolen tarjoama todistus varmennettavan identiteetistéd. Luotettavaa ta-
hoa, joka tarjoaa tallaista palvelua, kutsutaan varmentajaksi CA (Certification
Authority).

Varmentajat toimivat hierarkisesti siten, ettd juurivarmentaja RCA (Root Cer-
tification Authority) varmentaa alemman tason varmentajia, jotka toimivat yk-
sityisten tahojen varmentajina. Tallaisia julkisia varmennuksia tarjoaa Suo-

messa muun muassa vaestorekisterikeskus.

Varmenteen avulla voidaan kayttajan identiteetin lisédksi osoittaa kayttajan
hallinnoima julkinen avain. Varmenteen loppuun on liitetty varmentajan sa-
laisella avaimella digitaalisesti allekirjoitettu tiiviste. Mikéali kommunikoivat
osapuolet eivat tunnista toistensa varmentajia allekirjoituksia tarkastettaes-
saan, voivat he tarkastaa varmentajien varmennusketjun, kunnes vastaan

tulee tunnettu varmentaja tai juurivarmentaja.

X.509 -varmenne

Varmenteeseen siséltyvia tietoja kutsutaan kentiksi ja niitd on X.509 tapauk-
sessa maaritelty lahes kolmekymmenta. Osa kentistd on pakollisia ja osa

vapaaehtoisia. Kuvassa 11 on esitetty X.509-varmenteen rakenne.
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Versio

sarjanumero

allekirjoitus algoritmi

mydntijin nimi

voimassaoloailca

haltijan nimi

julkisen avaimen tiedot

varmentajan tunniste

varmenteen haltfjan tunniste

laajennusosa

allekirjoitus

Kuva 11. X.509-varmenteen rakenne

Versio-kenttd ilmaisee, mista varmenteen versiosta on kyse. Kaytossa talla
hetkell& on yleisesti versio v3, joka sallii laajennuskenttien méaarittelyn var-
menteisiin. Sarjanumero on varmentajan antama juokseva numero varmen-
teelle. Jokaisella varmentajan antamalla varmenteella tulee olla eri sarjanu-

mero.

Allekirjoitusalgoritmi maarittelee algoritmin, jota varmentaja on kayttanyt
muodostaessaan digitaalisen allekirjoituksen varmenteesta. Myont&jan nimi

on varmenteen myontgjan X.500-muotoinen nimitunniste.

Voimassaoloaika kuvastaa varmenteen alkamis- ja paattymisajankohdan.
Haltijan nimi kenttd kertoo varmenteen haltijan X.500-muotoisen nimitunnis-

teen.

Julkisen avaimen tiedot sisaltdd varmenteen haltijan julkisen avaimen. Tie-

tokentta sisaltdd myds tunnisteen, johon salausalgoritmiin kyseinen avain
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sopii. Varmentajan tunniste ja varmenteen haltijan tunniste kenttid kaytetdén

myo6ntdjan ja haltijan yksil6iviin tunnisteisiin.

Laajennusosa kentéssa voidaan esittaa jotain muuta kayttajakohtaista tietoa,
kuten mistéa sulkulistat voidaan hakea. Allekirjoituskentdssa on koko varmen-

teesta muodostettu digitaalinen allekirjoitus.

WTLS-varmenne

WTLS-varmenne perustuu X.509-varmenteeseen, mutta ne ovat kooltaan

pienempia. Kuvassa 12 on esitetty varmenteen rakenne.

Versio

allekirjoitusalgoritmi

mydntiji

voimassaoloailca

haltija

julkisen avaimen tiedot

allekirjoitus

Kuva 12. WTLS-varmenteen rakenne

Versio-kenttd kuvaa varmenteen versionumeron, joka on nykyisen maarityk-
sen mukaan 1. Allekirjoitusalgoritmi on WTLS-mé&éritelmassa tuettu allekirjoi-

tusalgoritmi, jota on k&ytetty varmenteen allekirjoitukseen.

Myontaja ilmaisee varmenteen allekirjoittajan. Voimassaoloaika mé&arittelee
varmenteen voimassaolon alkamis- ja p&atymisajankohdan. Haltija-kentta

kuvastaa varmenteen omistajan tiedot.

Julkisen avaimen tiedot-kentta siséltaa julkisen avaimen algoritmin, jonka
syltteend avainta voidaan kayttdd. Julkista avainta ei esitetd varmenteessa,
vaan ainoastaan palvelimen osoite, josta varmenne ja julkinen avain on
noudettavissa. Allekirjoitus on varmenteesta muodostettu digitaalinen allekir-

joitus.
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6 TUTKIMUKSET

WAP-tekniikan vanhentuessa tutkimusty6ta tekniikan parissa ei ole varsinai-
sesti ollut véhdan aikaan. Kehitys on lahinnd keskittynyt matkapuhelinten
osalta langattomien l&hiverkkojen mahdollistamiseen matkapuhelimeen ja

paatelaitteen selaimen kehittamiseen.

Kehitystyd selaimin parissa on keskittynyt niin sanottuun tayteen salailuun,
eli selaimella tulisi pystyd selaamaan seka web-sivuja ettd eri WAP-

versioiden sivuja.

Vuosia erillddn olleet WAP-ja WWW-ymparistd on tullut HSDPA ja WLAN
yhteyksien vuoksi siihen pisteeseen, ettd nykydan vaatimuksena matkapu-
helinten osalta edellytetddn molempien tekniikoiden kasittely kykyd. Monet
selainohjelmia kehittdvat tahot ovat julkaisseet omat versionsa selaimesta,

jotka pystyvét kasittelemaan molempia WAP- ja WWW-sivuja.

Matkapuhelinten prosessorin suorituskyky ja muistikapasiteetti on merkitta-
vasti kasvanut vuosien saatossa, sekd matkapuhelinten nayttéjen koko on
merkittavasti suurentunut. Lisaksi matkapuhelinten tiedonsiirtonopeudet ovat
merkittdvasti parantuneet. Naiden vuoksi WWW-sovellusten kayttdminen

matkapuhelimella on mahdollista.

7 YHTEENVETO

WAP on ollut jo vuosia kaytdssa, mutta ihmisten kiinnostus palveluihin on ol-
lut melko vahaista johtuen suurelta osin alku aikojen siséllon vahaiseen tar-
jontaan. Ensimmadisten versioiden aikaan operaattorit rajoittivat WAP-
yhteyksia ja ne olivat melko kalliita kdyttdd. Ongelmana olivat myds silloin
kaytdssa olleet hitaat yhteydet. N&istd seikoista johtuen ihmisten kiinnostus
kyseisiin palveluihin katosi, kun siséltokd&n ei vastannut sitd, mihin oltiin

WWW-sovelluksissa totuttu.

Kun uudistuksen my6td mukaan tuli myds nopeammat yhteydet ja mahdolli-
suus nayttavampiin sivuihin, oli inmisten kiinnostus jo asiaa kohtaan kadon-

nut. WAP ei ole siis oikein koskaan lyonyt itsedan l&pi.
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Tana paivana langaton verkko WLAN on monin paikoin saatavilla kayttoon
kaupungilla ja esimerkiksi kahviloissa. Liséksi 3G-verkkoa hyvaksi kayttavat
modeemit ja niiden palvelut ovat tulleet edullisiksi. Naiden lisaksi markkinoil-
le on tullut pienia nettikdytt6on tarkoitettuja kannettavia tietokoneita, joita
kaupataan kyseisten palveluiden yhteydessa. Nama yhdessé ovat aiheutta-

neet entisestddn WAP-palveluiden ja siihen kiinnostuksen hiipumisen.
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