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OHJELMISTOKEHITTAJAN PERUSPALVELUT
TARJOAVAN PALVELIMEN TOTEUTUS

Ohjelmistokenhittjalle hakukone- versionhallinta- tiedosto- ja sahkdpostipalvelut ovat erittdin
tarkeita. llman naitd tydskentely monien teknologioiden, yhteydenpidon tarkeyden ja jatkuvan
integraation aikana on hankalaa. Ohjelmistokehitystd tehdaan monesta eri sijainnista, monen eri
henkilén voimin. Tallin tiedostojen ja ohjelmistokoodin helppo jakaminen on olennainen osa
projektia.

Opinnaytetydn tavoitteena oli toteuttaa ohjelmistokehittajalle tarkeat palvelut tarjoava palvelin.
Opinnaytetytssa tutkittiin, miten korvataan kolmannen osapuolen palvelut itse yllapidettavilla
palveluilla ja toteutettiin palvelin, joka tarjoaa ohjelmistokehittdjan peruspalvelut. Opinnaytety®
toteutettiin kahdessa vaiheessa, jotka olivat tutkimus- ja toteutusvaihe.

Tutkimusvaiheessa tutkittiin, minkalaisia ohjelmistovaihtoehtoja on tarjolla kolmansien osapuolien
tarjoamille palveluille, vertailtiin niiden eroja ja tehtiin valinta mita ohjelmistoa minkakin palvelun
korvaamiseen kaytetdan. Ohjelmistot valittin ennen toteutusvaiheen aloittamista
tutkimusvaiheessa asetettujen kriteerien mukaan. Palvelut, jotka toteutettiin ovat korkealla tasolla
maariteltyind: sahkoposti-, versionhallinta-, tiedosto-, kalenteri-, hakukone- ja yksityiset DNS-
palvelut. Toteutusvaiheessa hankittiin yksityinen virtuaalinen palvelin ja asennettiin palvelut
toteuttavat ohjelmistot palvelimelle. Ohjelmistot asennettiin hyddyntden Docker-ohjelmistoa.
Docker mahdollistaa ohjelmistojen eriyttdmisen toisistaan hyddyntaen virtualisointia. Palveluiden
ollessa eriytettyna toisistaan on yksittdisen palvelun ohjelmisto-ongelmien ratkonta helpompaa,
koska ongelma on mahdollista rajata tiettyyn palvelimen virtualisoituun ymparistddn ja koska
yksittdisten palveluiden sammuttaminen ja kdynnistdminen on nopeaa ja helppoa mahdollisissa
ongelmatilanteissa.
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IMPLEMENTATION OF A SERVER CONTAINING
BASIC SERVICES FOR SOFTWARE
DEVELOPERS

For a software developer a search engine, version control, files, and email services are important.
Developing software would be hard without these technologies. As multiple technologies are
used, the importance of communication and continuous integration is increasing. When software
development is carried out by multiple people in different locations, the sharing of code and files
becomes an essential part of the project.

The objective of this thesis was to implement a server which provides important services for a
software developer. The thesis studied how to replace third-party provided services with self-
maintained alternatives and for this purpose a server that provides these services was
implemented. The work in this thesis was carried out in two phases which were the research and
the implementation phases.

The research phase consisted of researching what software there is to replace third-party services
and deciding which ones to use. Before the start of the implementation phase, the software was
selected according to criteria set in the research phase. The services implemented are defined at
a high level as an email, a version control, a file, a calendar, a search engine, and a private DNS
service. In the implementation phase, a virtual private server was acquired, and the selected
software was installed on the server. The software was installed using the Docker software.
Docker allows services to be separated from each other using virtualization. When services are
separated from each other, it is easier to solve the problems of an individual service because it is
easy to limit the problem into a specific virtualized environment. Additionally, Docker makes it
quickly and easily facilitates the launch or shutdown of single services if problems arise.
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1 JOHDANTO

Opinnaytetydn tarkoitus on tutkia sellaisia tyOkaluja ja ohjelmistoja, joilla
ohjelmistokenhittajalle tarkeiden palveluiden hallinta voitaisiin siirtdd kolmannen

osapuolen hallusta itselle, seka toteuttaa palvelin, joka tarjoaa nama palvelut.

Itse yllapidettavat palvelut mahdollistavat ohjelmistokehittdjalle tarkeiden palveluiden

kayton ilman etta kayttaja on riippuvainen muista kuin palvelimen tarjoajastaan.

Opinnaytetydssa kaytetdan henkildkohtaista virtuaalista palvelinta, silla se tarjoaa
yleisesti ottaen korkeamman kaytettdvyysajan sekd paremmat kaistanleveydet kuin

henkildkohtaisesti kotona yllapidettava palvelin.

Opinnaytetydraportin ensimmaisessa osassa kasitelldan tydn tutkimusvaihetta, jossa
maaritettiin kriteerit ohjelmistoille, jotka palvelimelle asennettiin toteuttamaan eri palvelut
ja vertaillaan eri tydkaluja palveluiden toteuttamiseen. Lisaksi kerrotaan kunkin palvelun

kohdalla, minka vuoksi se on valittu mukaan tydhén.

Opinnaytetydraportin  toisessa osassa kasitelladn tyon toteutusvaihetta seka
lopputulosta. Esitelldan palvelimen pystytys, eri palveluiden asennusvaiheet,

toiminnallisuuksien todentaminen ja lopputulokset.
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2 OHJELMISTOJEN JA PALVELUIDEN VALINTA

Tassa luvussa maaritellaan kriteerit ohjelmistoille, raportoidaan valinnat palvelimesta,
ohjelmistoista seka vertaillaan niitd muihin vaihtoehtoisiin ohjelmistoihin. Palveluiden

asentamiseen hyddynnetaan Dockeria.

Docker on paketti ohjelmistoja, jotka mahdollistavat ohjelmiston ajamisen omassa eriyte-
tyssa ymparistossa, joka sisaltda mm. kayttéjarjestelman sekd omat asennetut ohjelmis-
tonsa. Tamankaltaisia Dockerilla luotuja eriytettyja ymparistdja kutsutaan konteiksi. Oh-
jelmistojen kaynnistaminen omissa konteissaan helpottaa palveluiden yllapitoa eritty-
malla palvelut toisistaan seka nopean palveluiden nopean kaynnistamisen ja sammutta-

misen mahdollisissa ongelmatilanteissa
Korkealla tasolla maariteltyna tydssa toteutettavat palvelut ovat

e sahkopostipalvelu

e versionhallintapalvelu

e yksityinen DNS-palvelu

¢ henkilokohtainen verkkosivu
o tiedostopalvelu

e hakukonepalvelu

o kalenteripalvelu.
Ohjelmistojen valinnalle maaritellyt kriteerit ovat

e Ohjelmistojen tulee olla vapaata ja avointa lahdekoodia.

e Ohjelmistojen tulee olla tietoturvallisia.

e Ohjelmistojen tulee olla laajennettavissa ja maariteltavissa kayttajan tarpeisiin.

¢ Ohjelmistojen tule olla kevyita, jotta yksi virtuaalipalvelin riittda yllapitdmaan

kaikki palvelut.
Ohjelmistojen eduiksi katsotaan etta

¢ Ohjelmisto tekee yhden asian ja tekee sen hyvin.
e Ohjelmistolla on riittdvan suuri yhteisdé ongelmatilanteiden ratkomisen helpotta-

miseksi.
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2.1 Palvelin

Palveluiden asentamisen ja kaytdon mahdollistamiseksi tarvitaan palvelin, jossa kyseisia

palveluita voidaan yllapitaa ja tarjota kayttgjille.

TyOssa kaytettiin virtuaalipalvelinta sen tarjoaman hyvan saatavuuden vuoksi. Virtuaali-
palvelin tarjoaa kotiserveriin verrattaen usein paremmat kayttdoikeudet, koska useimmat
internet-yhteyden palveluntarjoajat estavat kayttgjilta tiettyjen porttien kaytdon niiden vaa-
rinkayttoalttiuden vuoksi. Esimerkkina tasta on roskapostin lahettaminen porttia 25 kayt-

taen.

Virtuaalipalvelin on palvelin, joka pyérii fyysiselld palvelimella muiden virtuaalipalveli-
mien kanssa samanaikaisesti. Virtuaalipalvelimien etuna dedikoituun palvelimeen on
sen paljon huokeampi hinta. Virtuaalipalvelimen heikkouksiksi luetaan niiden yleisesti

ottaen heikompi laskentateho verrattaessa dedikoituihin palvelimiin.

Virtuaalipalvelimen valinta tehtiin perehtymalla eri virtuaalipalvelimen tarjoajiin seka hei-

dan virtuaalipalvelin paketteihinsa.
Virtuaalipalvelimen valinnalle asetettiin seuraavat kriteerit

e Palvelimen ei tule sulkea oletuksena portteja.

e Palvelimen tulee sijaita Euroopassa mahdollistaen mahdollisimman pienen vii-
veen.

¢ Palvelimen tulee tarjota riittdvasti kaistanleveytta ulos- ja sisdanpain.

¢ Palveluntarjoajan tulee olla luotettava ja tunnettu alalla.

e Palvelimen tulee mahdollistaa kdanteisnimipalvelun asettaminen.

e Palvelimen hinnan tulee olla alle 60 €/vuosi.
Palveluntarjoajat, joiden valilla vertailu toteutettiin, olivat

e OVH

o Vultr

e Digital Ocean
e A2 Hosting

e Hetzner.
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Kaikki palveluntarjoajat ovat tunnettuja ja toimineet vuosia markkinoilla.

Kaikkien palveluntarjoajien virtuaalipalvelimet tayttivat kaikki kriteerit, paitsi Vultr joka

esti portin 25 kaytdn oletuksena [1]. Portin avaaminen on mahdollista myds Vultrilla.

Kaikki palveluntarjoavat tarjosivat varteenotettavia palvelinkokoonpanoja. Vertailu (Tau-
lukko 1) palvelunkokoonpanojen seka niiden kuukausihintojen perusteella tydhon valittiin
kaytettavaksi Hetznerin palvelin sen tarjoaman parhaan hydtysuhteen vuoksi. Hetzner
tarjosi kaikkiin muihin palveluntarjoajiin verrattaen kaksinkertaisesti prosessoriytimia, 1a-
hes kaksinkertaisesti tallenustilaa ja kymmenkertaisesti verkkoliikennetta muihin paitsi

OVH:n palvelimiin verrattaessa.

Taulukko 1 Virtuaalipalvelin hinta/kokoonpano vertailu.

Tarjoaja CPU Storage RAM Bandwidth Hinta
[Vultr 1 25GB 1GB 1TB 4,29€/kk
AZHosting 1 20GB 512MB 21B 4 27elkk
OVH 1 20GB 2GB i 3.00&/kk
Digital Ocean 1 25GB 1GB 1TB 4 20€/kk
|Hetzner 2 40GB 2GB 207B 4.33€/kk

2.2 Sahkdpostipalvelu

Ohjelmistokehittajat kayttavat tydssaan usein sadhkdépostia kommunikointiin joko muiden
tiimissa tydskentelevien kehittajien tai asiakkaiden kanssa. On siis tarkeaa, etta kehitta-
jalla on kaytéssa sahkdposti, jonka vuoksi tydhon valittiin toteuttavaksi sahkdpostipal-

velu.

Huonosti konfiguroidut sahkdpostipalvelimet ovat suuri heikkous internetissa. Yksinker-
taisen sahkopostiprotokollan ongelmana on se, etta botit pystyvat lahettamaan protokol-
lan yli todella paljon roskapostia. Vuonna 2019 lahetettiin 293 miljardia sahkdpostia per

paiva [2]. Tasta noin 55 % oli pelkkda roskapostia [3].

Taman vuoksi tydssa ei luoda itse Docker-reseptia sahkdpostipalvelimelle vaan kay-

tdmme valmista sdhkdpostipalvelimen luontiin tehtya Docker-kuvaa.
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Valmiiksi oikein konfiguroidun sahkdpostipalvelimen kaytto lisaa tietoturvaa palvelimella
koska nain kayttajalta ei unohdu asettaa kaikkein tarkeimpia asetuksia sahképostipalve-
limella. Asetusten asetus vaarin altistaa sahkdpostipalvelimen erilaisille hydkkayksille

kuten sahkdpostipalvelimen kayton roskapostin valittamisessa.
Valinta tehtiin kolmen hyvin suositun Docker kuvan valilla, jotka olivat

e Docker-mailserver
e Mailcow

e Mailu.

Valinta tehtiin tarkastelemalla tydhén maariteltyja kriteereja seka vertailemalla niita jake-
luiden tarjoamiin ratkaisuihin. Mailcow ja Mailu sisaltavat web-pohjaiset kayttoliittymat,
jotka eivat ole tarpeellisia tydn kayttotarkoituksen kannalta. Molemmat jakelut kayttavat
sahkopostien ja kayttgjien tallettamiseen tietokantaa, jolloin palvelimelle tulisi asentaa
myo0s tietokanta. Docker-mailserver ei sisalla web-pohjaista kayttoliittymaa ja kayttaa tie-
tokoneen omaa tiedostojarjestelmaa sahkopostien ja kayttajien tallettamiseen. Docker-
kuvien jarjestelmavaatimuksista huomattiin Docker-mailserverin olevan jakeluista kevyin
(Taulukko 2).

Taulukko 2 Sahkdpostipalvelin jarjestelmavaatimukset.

Jakelu RAM Disk CPU

Docker-mailserver 512MB - 1 Core
Mailcow 800MB 5GB 1GHz
Mailu 2GB - 1 Core

Palvelun loppukayttajat kayttavat sdhkdpostipalvelinta hyddyntden sahkdpostiohjelmis-
toja kuten Thunderbird ja Mutt. NAama mahdollistavat helpon sahképostien lukemisen
seka lahettamisen hyédyntaen SMTP- ja IMAP-protokollia. Talléin web-pohjaista kaytto-
littymaa ei tarvita.

Ty6hon valittiin kaytettavaksi Docker-mailserverin Docker-kuvaa sen pienten resurssi-

vaatimusten ja yksinkertaisuutensa vuoksi.
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2.3 Versionhallinnan backend

Versionhallintaohjelmistot kuten Git ja SVN ovat tarkeita tydkaluja tydskennella niin yksin
kuin tiiminkin kanssa. Versionhallinta mahdollistaa lahdekoodien jakamisen ja tallenta-
misen siten, ettd lahdekoodi ei katoa, mikali henkildkohtaisella tietokoneella tapahtuu

virhe. Taman vuoksi tydéhon valittiin toteutettavaksi myo6s versionhallinta.

Versionhallintajarjestelmista suosituin on Git, toiseksi suosituin on SVN. [4] Nama kaksi
ovat selkeasti kaytetyimmat versionhallintajarjestelmat verrattuna muihin jarjestelmiin
kuten huomataan kuvasta 1 jossa esitetdan graafi Black Duck Open Hub -sivuston sisal-
tamista tietovarastoista. Google trends -vertailussa huomataan, ettad Gitin hakumaarat

ovat reilusti korkeammat kuin SVN:n (Kuva 2).

Bazaar: 0%

CVS: 1%

Subversion: 23% .

Mercurial: 1%

"~ Git: T2%

Kuva 1. Black Duck Open Hub -sivuston tietovarasto-vertailu [5]
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Kuva 2. Google trends -vertailu Git- ja SVN-versionhallintajarjestelmien valilla

Gitin ja SVN:n suurin ero on, ettd SVN toimii keskitetylla toimintamallilla ja Git epakeski-

tetylla.

SVN:n toimintamallissa palvelimella on paatietovarasto, josta kehittdjat saavat kopion
lahdekoodista ja tehtydan muutokset lahdekoodiin lahettavat he muutokset paatietova-

rastoon.

Gitin toimintamallissa ei ole tarkasti maaritettya paatietovarastoa. Kehittajat kopioivat tie-
tovaraston palvelimelta itselleen, tekevat muutokset tietovarastoon, jonka jalkeen he voi-
vat lisata muutoksensa toiseen tietovarastoon. Yleisesti ottaen tydskentely tapahtuu pal-

velimella olevan tietovaraston kautta.

Molemmissa versionhallintajarjestelmissa on etunsa. Gitin eduiksi luetaan parempi lah-
dekoodin haaroittamismahdollisuus seka yhdistettavyys. SVN:n etuja ovat mahdollisuus

kasitella suurempia tiedostokokoja.

Gitin suosion sekd hieman vapaamman tydskentelyn mahdollistavan toimintomallin

vuoksi tydhon kaytettavaksi valittiin Git-versionhallintajarjestelma.
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2.4 Versionhallinnan frontend

Jos versionhallinnassa olevien projektien lahdekoodeja haluaa esittaa verkkosivulla hel-
posti ja selkeasti tarvitaan palvelimelle Git-frontend ohjelmisto. Esimerkkeja palveluista,

jotka tarjoavat Git-palvelimen ja Git-frontendin kayttajilleen ovat mm. GitHub ja GitLab.

Suosituimpia ohjelmistoja, jotka helpottavat Git-frontendin tarjoamista ovat mm.

e GitWeb
e GitLab
e GitList
o Caqit.

GitLab on moderni versionhallintajarjestelman tarjoava ohjelmisto. GitLab ohjelmisto si-
saltaa valmiin asennuspaketin Gitille, web-frontendiksi seka monelle muulle ominaisuu-
delle. Se on listatuista ohjelmistoista raskain vaihtoehto ja sisaltdd enemman ominai-

suuksia kuin mita tydmme tarvitsee. [6]

GitWeb on web-frontendin Gitille tarjoava CGl-ohjelmisto, joka on kirjoitettu Perlilla. Se
sisaltyy mukaan Git-palvelimen asennukseen ja sen kayttddnotto ohjeet 16ytyvat Git pro

-kirjasta. GitWebin ulkoasu on muokattavissa CSS-tyylimaarittelyiden avuilla. [7]

GitList on moderni web-frontend Git-palvelimelle. Se on kirjoitettu PHP:11a ja JavaScrip-
tilla. Gitlabin ohella GitList on naista ohjelmistoista oletuksena moderneimman ulkoasun.

Viimeisin versio GitListista on julkaistu huhtikuussa 2019. [8]

Cqit on C:lIa kirjoitettu web-frontend Git-palvelimelle. Cgit kuvailee itsedan hypernope-
aksi web-frontendiksi Git-tietovarastoille [9]. Cgitin ulkoasu on muokattavissa kayttden
CSS tyylimaarittelyita ja se tarjoaa kattavat konfigurointimahdollisuudet asetustiedoston

kautta.

Vertailu tehtiin lopuksi GitListin ja Cgitin valilla. Cgitin minimalistisuuden seka tehokkuu-
den vuoksi tydssa paadyttiin kayttdmaan sita. Se tarjoaa frontendilta toivotut toiminnalli-
suudet ja on kriteereiden maaritellyn mukaisesti mahdollisimman minimalistinen seka

tehokas.
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2.5 Yksityinen DNS- ja VPN-palvelu.

Yksityisella DNS-palvelulla voidaan mahdollistaa verkonlaajuinen verkkoliikenteen suo-
datus. Tama tarkoittaa mm. mainos-, seuranta ja haittaliikenteen estamista. Tallaisiin
DNS-palveluihin on tarjolla estolistoiksi kutsuttuja suuria listoja, jotka sisaltavat tunnet-
tuja epatoivotun liikenteen osoitteita. Tunnetuin ohjelmisto, joka tarjoaa tamankaltaisen

suodatuksen on Pi-hole. [10]

Pi-hole on ohjelmisto, jonka lapi tunneloidaan liikenne niille laitteille, joista halutaan estaa
epatoivottu verkkoliikenne. Yksityinen DNS- ja VPN-palvelu mahdollistavat tarkemman
verkkoliikenteen tarkkailun ja maarittelyn, jonka vuoksi yksityinen DNS- ja VPN-palvelu

valittiin tydhon.

Pi-hole toimii tassa tydssa DNS-sinkholena mutta Pi-holea on mahdollista kayttaa koko-
naisvaltaisena DNS-palvelimenakin. DNS-sinkhole tarkoittaa kaytannossa sita, etta kayt-
taja tekee kyselyn Pi-holen DNS-palveluun mista IP-osoitteesta 16ytaa verkkosivuston
google.com. Pi-hole tarkistaa tietdako se jo vastauksen valimuistista talle, mikali ei tieda
se tarkistaa kuuluuko kyseinen osoite estettyjen osoitteiden listalle. Mikali se ei kuulu
estolistalle eika sita I6ydy valimuistista Pi-hole tekee kyselyn ulkoiselle DNS-serverille ja

valittaa vastauksen kayttajalle.

Jotta mahdollistetaan DNS-palvelun etakayttd, asennetaan palvelimelle myés OpenVPN
-ohjelmisto. OpenVPN-ohjelmiston avulla mahdollistetaan palvelimen verkon kaytto esi-
merkiksi puhelimella, jolloin puhelimen verkkoliikenne kulkee palvelimen verkon kautta

ja saapuva data suodattuu.

2.6 Henkilokohtainen verkkosivu

Henkildkohtainen verkkosivu on hyodyllinen mm. tarjoamaan linkit palvelimelta 16ytyviin
palveluihin, kertomaan hieman palvelimen omistajasta tai palvelimen kayttétarkoituk-
sista. Riippuen verkkosivuston tarpeista sekda maarittelyista, joita verkkosivulta vaadi-
taan, valitaan teknologiat, joilla verkkosivusto toteutetaan. Ohjelmistokehittajalla on hyva
mahdollisuus esimerkiksi esitelld hallitsemansa teknologiat omalla verkkosivustolla,

jonka vuoksi henkildkohtainen verkkosivu valittin mukaan tyéhon.
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Taman tyon tarpeisiin riittdd yksinkertainen HTML/CSS-sivusto. Verkkosivun tarkoituk-
sena on tarjota tietoa palvelimen omistajasta ja linkit palvelimen palveluihin, jotka on
tarkoitettu julkisesti nakyviksi kuten versionhallinnan frontend. Verkkosivulle ei toteuteta
tyon puitteissa toimintoja, joilla esimerkiksi lahetetaan palvelimelle tietoja, jolloin ei tarvita
JavaScriptia tai PHP:ta. Yksinkertainen HTML/CSS-sivusto on yleisesti ottaen todella

nopea ja vahan laskentatehoa kayttava.

Verkkosivusto vaatii myés HTTP palvelin -ohjelmiston tarjoamaan sivuston internetiin.
Tahan sivustoon HTTP-palvelin-ohjelmistoksi valittiin Lighttpd, joka on turvallinen, nopea
ja aikakriittinen HTTP-palvelin. Se tarjoaa tarkeat ominaisuudet, joita HTTP-palvelimelta
tarvitaan kuten TLS- ja SSL-tuen.

2.7 Tiedosto- ja kalenteripalvelut

Tiedostopalvelut kuten tiedostojen sailytys ja jakaminen laitteelta toiselle on tarkeaa oh-
jelmistokehittajan tydssa. Jotta tiedostojen jakaminen olisi helppoa tarvitaan tiedostopal-
velu. Myos kalenteripalvelut ovat tarkeitad ohjelmistokehittajalle, ne auttavat muistamaan
esimerkiksi tapaamiset. Kalenteripalvelujen kaytté mahdollistaa kalenterien jakamisen
useille eri laitteille. Naiden mainittujen asioiden vuoksi tydhon valittiin toteutettavaksi tie-

dosto- ja kalenteripalvelut.
Ohjelmistot, joita tutkittiin tarjoamaan tiedosto- ja kalenteripalvelut

e Syncthing
e Nextcloud

e Seafile

Syncthing on nimensa mukaan eri laitteiden valilla tiedostojen synkronoinnin tarjoava
ohjelmisto. Syncthing ei tarjonnut kaikkea mita tiedostojen jako -palvelulta haettiin, joka
oli tiedostojen tarjoaminen minka tahansa laitteen valilla, milloin vain web-palvelun
kautta. Laitteet, joiden valilla synkronointi tehdaan, taytyy tunnistaa toisensa ja se tekee

tasta turvallisen ratkaisun eri laitteiden tiedostojen synkronoinnin kannalta.

Nextcloud on laajempi kokonaisuus palveluita. Sen paatoimintona on toimia tiedostopal-

veluna, joka on Dropboxin kaltainen. Nextcloud mahdollistaa myds palvelun laajentami-
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sen Office tyyppiseksi ratkaisuksi sisaltaen valmiita lisdosia kuten kalenteripalvelut, sah-
koposti- ja RSS-ohjelmistot. Nextcloud tarjoaa web-kayttoliittyman seka ohjelmistot mo-

nille eri kayttéjarjestelmille.

Seafile on nopea tiedostojen synkronointi -ohjelmisto, joka tarjoaa myds web-kayttoliitty-
man. Seafile tarjoaa myods ylimaaraisia lisdosia kuten kalenteripalvelut. Seafile tarjoaa

my0s ohjelmistot sen kayttamiseksi monille eri kayttojarjestelmille.

Valinta tapahtui Nextcloudin ja Seafilen valilla. Seafilen etuina olivat sen nopeus ja te-
hokkuus verrattaen Nextcloudiin. Molemmissa olivat kalenteripalvelut, jotka kuuluivat
palveluihin, jotka palvelimelle asennetaan. Seafilessa koettiin huonoksi puoleksi sen tar-
joamat eri versiot ohjelmistosta. Community- ja Professional-versiot. Community-versi-
osta puuttuu monia ominaisuuksia, joita Professional-versio tarjoaa. Nextcloud tarjoaa
myos maksullista versiota, mutta se ei rajoita ohjelmiston ominaisuuksia, vaan Enter-
prise-versio tarjoaa mm. esiasetettuja paketteja seka parempaa tukea Nextcloudin kayt-
téon. Tama ero ohjelmistojen valilla teki lopulta paatoksen kayttaa Nextcloud-ohjelmistoa

Seafilen sijaan.

2.8 Hakukonepalvelu

Tiedon hakemiseen internetista kaytetaan usein hakukonetta. Naista suosituimmat ovat
Google, Bing ja DuckDuckGo. Hakukoneita kaytetaan ohjelmistokehittajan tydssa paljon
eri dokumentaatioiden I6ytamiseen ja ongelmanratkontaan. Taman vuoksi hakukonepal-

velu valittin mukaan tydhon.

Avoimen ja vapaan lahdekoodin itse yllapidettavia hakukonepalveluita [0ytyy muutamia.
Naista suosituimmat ovat YaCy ja Searx. YaCy ja Searx eroavat toiminnallisuudeltaan
toisistaan merkittavasti. YaCy tekee hakukyselyt omaan tietokantaansa, kun taas Searx
tekee hakukyselyt maariteltavissa oleviin hakukonepalveluihin kuten Google- tai Duck-

DuckGo-hakukoneisiin.

YaCy on hajautettu hakukonejarjestelma. Se on rakennettu vertaisverkkoteknologian pe-
rusteita kayttaen. Instanssi voi toimia joko hakurobottina, joka selaa ja indeksoi itsekseen
verkon sivustoja muistiinsa tai tehda indeksointia samalla kun laite, johon ohjelmisto on
asennettuna, vierailee verkkosivustoilla. Mikali hakukoneen kayttaja on osana YaCy-ver-
taisverkkoa jakaa tama hakukone nama indeksoidut sivunsa muiden vertaistensa

kanssa, jolloin naiden hakukoneiden tietokannat kasvavat.
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Searx on yksityisyytta arvostava metahakukone. Se hakee kyselylle usealta eri verkko-
sivustolta tulokset ja esittda ne kayttajalle. Searx mahdollistaa monien erityyppisten ha-

kujen suorittamisen esimerkiksi kuva-, kartta- ja tiedostohaut

Searxia on mahdollista kayttaa joko julkisten Searx-instanssien kautta tai asentaa se itse
joko palvelimelle tai henkilokohtaiselle tietokoneelle. Searxin kotisivu sisaltaa linkkeja
julkisiin Searx-instansseihin. Searxin asetuksista on mahdollista asettaa mm. milta kai-
kilta verkkosivustoilta hakutuloksia haetaan, milla kielella Searx hakee tulokset tai mil-

laista teemaa sivusto kayttaa.

Vertailu YaCyn ja Searxin valilla on hankalaa niiden eri toimintatapojen vuoksi. Valinta
oli kuitenkin helppo, koska YaCyn toiminnallisuus tapahtuu oman tietokantansa kautta,
on sen hakukattavuus heikompi kuin Searxin, joka mahdollistaa haut monilta eri sivus-
toilta kuitenkin tarjoten yksityisyydensuojaa kayttajalleen. Searx on vapaata lahdekoo-
dia, hyvin konfiguroitavissa ja omaa suhteellisen suuren yhteisén. Naista syista paadyt-
tiin palvelimelle asentamaan Searx-hakukoneinstanssi tayttamaan hakukonepalvelun

asema.
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3 TYOVAIHE

3.1 Palvelimen asennus

Hetzner mahdollistaa helpon palvelimen pystyttamisen. Palvelin on helposti konfiguroi-
tavissa ja asennusvaiheessa on valittavissa mm. kaytettava kayttojarjestelma seka pal-
velimen sijainti (Kuva 3). Tyossa valittin kaytettavaksi serverin kayttojarjestelmana
Ubuntu 20.04 Linux -jakelua koska sen suuri kayttajayhteisé mahdollistaa helpon ongel-
manratkonnan. Muita vaihtoehtoja Hetznerilla olisivat olleet mm. Fedora, Debian ja Cen-
tOS. Palvelimen sijainti oli mahdollista valita Saksan ja Suomen valilta. Tydssa paadyttiin

kayttdmaan Suomessa sijaitsevaa palvelinta latenssin minimoimiseksi.

HETZNER cloud Consale  Deteat N+ B &~
= = Bt

® Create a server

. @ Location

g L Muremberg B ralkenstein == Helsinki

Fa {(Z) Image

-‘:‘} Sl @ i (\J Doban ﬁ CentOs

20.04 = Iz 0 = 8 >

® Type

Standard Dedicated

(& Local (Nvke $50) Ntwork [CEPY [ WM 55T

Kuva 3. Palvelimen luonti asetukset sijainti ja kayttojarjestelma
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Hetzner mahdollistaa palvelimelle asennettavan SSH-avaimen maarityksen web-asen-
nuksessa (Kuva 4). SSH-avaimen lisaaminen palvelimelle mahdollistaa public-private-
key kirjautumisen, jolloin salasanaa ei tarvita. SSH-avain generoitiin paikallisella tietoko-
neella ja avaimen julkinen osa asetettiin palvelimelle. Asennusvaiheessa varmuuskopi-
oita ei asetettu kaytettavaksi, mutta pian tyon aloituksen jalkeen ne asetettiin paalle. Var-
muuskopiot otetaan joka paiva ja niita sailytetdan seitseman paivaa. Tama mahdollistaa

sen etta, vahinkojen tapahtuessa on mahdollista palauttaa palvelin aikaisempaan tilaan.

[+ 3) g JL 08 L=l 0E Foil -] LUl LECP

=
CPES) 1 1268 380 GB 20 T8 €0.09% 1 €122
o -@] Valurme
T
O

@ Additional features

Liser data Backups

(7) S5H key 1

Hends marny senvers? Price: CREATE & BUY NOW

n 1Server  # £€4.33..

Kuva 4. Palvelimen luonti -asetukset verkko ja SSH-avain
Palvelimen tietoturva vahvistettiin paivittamalla palvelimen ohjelmistot ja luomalla palve-

limelle kayttaja adduser komennolla. Kayttaja asetettiin kayttgjaluokkaan sudo, joka
mahdollistaa komentojen ajamisen korkeammilla kayttajaoikeuksilla.
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SSH-yhteyden turvallisuuden vahvistamiseksi paakayttajana kirjautuminen estettiin seka
salasanakirjautuminen poistettiin kokonaisuudessaan. SSH-yhteyden oletusportti muu-

tettiin portista 22 toiseen porttiin.

Kayttaja, joka yrittda kirjautua palvelimelle tulee omistaa paikallisella laitteellaan SSH-
avaimen salaisen osuus. SSH-avain on salasanasuojattu, joten vaikka ulkopuolinen hen-
kild saisikin SSH-avaimen salaisen osuuden haltuunsa tulee hanen tietda oikea sala-

sana ennen kuin kirjautuminen palvelimelle olisi mahdollista.

Palvelimelle asennettiin Fail2Ban-tietoturvaohjelmisto, joka mahdollistaa suojautumisen
vasytyshyokkayksiltd. Se asettaa porttikieltoon IP-osoitteet, jotka vaikuttavat epailytta-
viltd, kuten sellaiset, jotka yrittavat kirjautua liian useasti vaarilla tunnuksilla palvelimelle

tai etsivat palvelimelta tunnettuja haavoittavaisuuksia.

Palvelimelle asennettiin Docker ja Docker-compose ohjelmistot. Docker mahdollistaa
mm. palvelujen ajamisen omissa eriytyteissd ymparistdissaan, naitd ymparistéja kutsu-
taan containereiksi eli konteiksi. Docker-compose on ohjelmisto, joka mahdollistaa
useita Docker-kontteja sisaltavien Docker-applikaatioiden luomisen ja mahdollistaa nii-
den automaattisen uudelleen kdynnistdmisen siina tilanteessa, ettd Docker-applikaatiot
ovat sammuneet. Jokaisessa palvelussa, jonka palvelin tarjoaa, kaytetaan hyodyksi
Docker-ohjelmistoa ja mitdan palvelua ei ajeta suoraan palvelimen omassa ymparis-

tossa.

3.2 Verkkotunnuksen hankinta

Sahkopostipalvelimelle jarkevan osoitteen asettamiseksi seka palveluiden helpon I6yta-

misen mahdollistamiseksi palvelimelle hankittiin verkkotunnus.

Verkkotunnus hankittin Namecheap palvelun kautta, joka tarjoaa myds DNS-palvelun,

jonka avulla asetetaan tarvittavat tietueet palveluita varten.

Verkkotunnuksen liittyvat kaytannoét palvelimella ovat, ettd HTTP-palvelut I6ytyvat osoit-

teesta https://<palvelu>.<verkkotunnus>.net ja sahkdpostiosoitteet ovat muotoa <kayt-

tajatunnus>@-<verkkotunnus>.net

Palveluihin, jotka eivat ndy internetselaimessa voidaan ottaa yhteys osoitteella <verk-

kottunnus>.net:<portti>
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Namecheapin DNS-palveluun asetettiin kaksi A-tietuetta (Kuva 5). Toisen palvelimen
juurta varten ja toisen sahkopostia varten. Jokaista web-palvelua varten luotiin CNAME-

tietue aliverkkotunnuksen kaytoén mahdollistamiseksi.

Kuva 5. DNS A-tietueet

3.3 Sahkopostipalvelimen asennus

Sahkopostipalveluksi valitsemamme vapaasti konfiguroitavissa oleva Docker-mailserver

[11] sisaltaa tarkeimmat palvelut ja tietoturvatarkistukset mahdollistavat ohjelmistot:

o Postfix on sahkdpostin valitysohjelmisto, joka mahdollistaa sahkdpostin lahetta-
misen ja vastaanottamisen

e Dovecot on IMAP- ja POP3-palvelin. Se mahdollistaa sahkdpostiohjelmiston ku-
ten esimerkiksi Thunderbird, Gmail tai Mutt ohjelmistojen kautta sahkdpostin lu-
kemisen. Nain ollen kayttdjan ei tarvitse aina kirjautua palvelimelle lukemaan
sahkdposteja. Dovecot ohjelmiston on kehittdnyt suomalainen Timo Siirainen

¢ Amavis on ohjelmisto, joka toimii MTA-ohjelmistojen kuten Postfix ja virus- ja ros-
kapostitarkastaja ohjelmistojen valissa. Amavista voidaan hyddyntaa virusten
huomaamiseen, viestien karanteeniin asettamiseen, sahkopostin uudelleenoh-
jaamiseen, kuten roskapostin ohjaamiseen roskapostikansioon. Amavis voidaan
integroida toimimaan esimerkiksi Spamassassinin ja ClamAvin kanssa.

e Spamassassin on ohjelmisto, joka toimii roskapostitusta vastaan. Se mahdollis-
taa roskapostin tunnistamisen ja kasittelyn kuten sahkdpostiosoitteiden auto-
maattisen estamisen. Sen toiminta perustuu sahkopostiviestin eri osien kuten ot-
saketietojen testaamiseen.

e ClamAV on vapaan lahdekoodin virusturvaohjelmisto, joka mahdollistaa virusten,
troijalaisten ja muiden uhkien huomaamisen. ClamAV on mahdollista integroida
Amavikseen.

¢ OpenDKIM on vapaan lahdekoodin ohjelmisto, joka mahdollistaa DKIM autenti-

kointi jarjestelman kayton. DKIM kayttaa julkisen avaimen kryptografiaa tarkis-
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taakseen, etta sahkdposti on Iahetetty oikealta sahkdpostipalvelimelta ja tunnis-
tamaan sahkdpostin sisallon muuttumattomuus ja oikeanmukaisuus. DKIM on
yksi tavoista taistella roskapostia vastaan.

o OpenDMARC on ohjelmisto, joka mahdollistaa DMARC autentikointi protokollan
kayton. Kaytannossa se varmistaa, ettd sahkdposti on todella tullut siitd osoit-
teesta, josta se vaittaa tulevansa, ja nain ollen tunnistaa vaarennetyistd sahko-
postiosoitteista lahetetyt sahkopostit.

o Fail2Ban ohjelmisto auttaa suojautumaan vasytyshyokkayksia vastaan. Se aset-
taa porttikieltoon IP-osoitteet, joiden toiminta palvelimella on epailyttavaa. Epai-
lyttavaa toimintaa on esimerkiksi useat epaonnistuneet kirjautumisyritykset.

e Fetchmail on ohjelmisto, joka hakee sahkdpostit IMAP- tai POP3-palvelimelta,
tassa yhteydessa Dovecot-palvelimelta.

e Postscreen on ohjelmisto, joka suojaa Postfix SMTP -palvelinta ylikuormittu-
masta roskapostin takia. Yksi Postscreen prosessi kasittelee useita sisaan saa-
puvia SMTP-yhteyksia ja valitsee niista ne, jotka saavat puhua SMTP-palvelimen
SMTP-prosessille ja estaa bottien yhteydenotot SMTP-prosessiin.

o Postgrey on ohjelmisto, jota kaytetdan Postfix-palvelimeen tehtavien yhteyksien
harmaalistaamiseen. Palvelin estdd sahkdpostit |1&hettdjaltd hetkeksi aikaa, 1&-
hettda sahkopostin takaisin, jossa ilmoitetaan, ettd se tulisi 1ahettaa tietyn ajan
paasta takaisin. Viestin saapuessa uudestaan palvelimelle se vastaanotetaan.

e Let’s Encrypt SSL-sertifikaattien asennukseen ja kayttdéon.

Lisdksi paketin mukana tulee asennus-komentosarja, mm. uusien sahkopostikayttajien

luomiseen ja DKIM avaimen luomiseen kaytettavat komennot.

Sahkopostipalvelin kayttaa ClamAV ohjelmistoa, joka kayttaa paljon muistia ja jotta riit-
tava muistin kayttd voidaan varmistaa tarvitaan palvelimelle swap-tiedosto. Palvelimelle
luotiin 2 gigatavun swap-tiedosto fallocate ohjelmistolla. Swap-tiedosto lisattiin fstab tie-
dostoon, joka aiheuttaa swap-tiedoston asettamisen swap-tilaksi aina kayttojarjestelman

kaynnistyksen yhteydessa.

Sahkopostipalvelin tarvitsee lisdksi DNS-palveluun MX-tietueen. MX-tietueen arvoksi
asetettiin mail.<verkkotunniste>.net. Tama tietue maarittelee sdhkdpostipalvelimen, joka

kasittelee sahkopostit tdman verkkotunnuksen alla.
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Sahkopostipalvelin asennettiin kayttaen Docker-mailserverin GitHub-sivuilta [6ytyvia oh-
jeita. Asennus tehtiin muokkaamalla .env tiedostoa, johon asetettiin isantanimi, verkko-

tunnus seka Docker-kontin tuleva nimi.

Toinen Docker-mailserverin mukana tuleva asetustiedosto on nimeltdan env-mailserver,
joka sisaltaa asetukset itse sahkopostipalvelimen ohjelmistoille. Asetustiedoston avulla
on mahdollista maaritella mitka palvelut otetaan kayttéon ohjelmistolle sekad mitka jate-

taan kayttamatta.
Asetustiedostossa tata palvelinta varten asetettiin

e ClamAV lisdamaan tietoturvaa seka tarkistamaan sahkopostit viruksien varalta,
harmaalistaus, joka mahdollistaa suojautumisen roskaposteja vastaan, Fail2Ban
ohjelmiston estdmaan toistuvan epailyttdvan toiminnan samasta |P-osoitteesta,
Spamassassin ohjelmisto estdmaan roskapostiliikennetta.

o Estettiin POP3-protokollan kayttd palvelimen kautta IMAP-protokollan ollessa riit-
tava. IPv6-protokollan kayttd estettiin koska tietyt sahkopostipalvelimet estavat
liikenteen IPv6-osoitteista.

e Sahkopostipalvelin asetettiin lahettdamaan Postfixin ja Logwatchin raportit. Log-
watch raportit l&hetetdadn kahden viikon valein ja sisaltavat mm. ClamAV- ja
Fail2Ban-ohjelmistojen raportit. Postfix raportti Iahetetaan paivittain ja se sisaltaa
tiedot, kuinka monta sdhkopostia on lahetetty, vastaanotettu seka mita Postfixin
kayttoyrityksia on estetty. (Kuva 6)

o Asetettiin SSL:n kaytto paalle, palvelu hyédyntaa Let’s encryptin tarjoamia ilmai-
sia SSL-sertifikaatteja. SSL-sertifikaatit luodaan palvelimen padymparistdssa,
jonka jalkeen ne siirretaan sahkopostipalvelimen Docker-kontin kayttéon.

e Yhden sahkdpostiviestin rajaksi asetettiin 20 MB sisaltaen liitteet.

o Asetettiin Sahkopostin l&hetys tapahtuvaksi vain sisdisen verkon kautta, tama
estaa sen, ettd joku voisi kayttda palvelinta avoimena sahkopostivalittajana.
Avoimena sahkdpostivalittajand toimivat sdhkopostipalvelimet saattavat joutua
hyokkayksen kohteeksi, jossa roskapostittaja lahettaa roskapostia avoimen sah-
kopostipalvelimen kautta. Taman tapahtuessa sahkdpostipalvelin yleensa asete-
taan estolistalle roskapostittajalistojen toimesta. Palvelimemme hyodyntaa naita
roskapostittajalistoja Spamassassin ohjelmiston avulla, jolloin niistad tuleva lii-

kenne osataan estaa suoraan
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Postfix log summaries for Nov 12
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Kuva 6. Sahkopostiin saapuva Postfix-raportti

Palvelimen asetuksien maarittelemisen jalkeen palvelun kdynnistdminen tapahtuu kayt-
tden Docker-compose-ohjelmistoa ja ajamalla komento Docker-compose up -d. Para-
metrilla -d ilmoitetaan, etta applikaatio halutaan ajaa taustaohjelmistona. Komennon aja-

misen jalkeen Docker luo kontin, jossa asetetut ohjelmistot alkavat pyérimaan.

Kayttajien luominen sahkodpostipalveluun tapahtuu setup.sh-komentosarjan avulla. Sah-
kdpostijarjestelmaan luotiin kayttajatili <kayttajanimi>@<verkkotunnus>.net sekd post-

master-tili postmaster@<verkkotunnus>.net

Sahkopostiviestien lahettajan tarkistaminen tapahtuu kayttden DNS palvelimelta 16ytyvia
TXT-tietueita. tallaisia ovat mm. DMARC, DKIM ja SPF-varmenteet.

DKIM-avaimen luonti tapahtuu automaattisesti kayttden setup.sh-komentosarjan komen-
toa config dkim. Taman jalkeen on mahdollista asettaa palvelimelle DKIM TXT -tietue.
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DKIM TXT -tietue on varotoimi sdhkodpostiosoitteen vaarentamista varten. DKIM perus-
tuu salattuun varmenteeseen, joka tulee palvelimelta. DKIM mahdollistaa lahettajan var-
mistamisen tekemalla kyselyn nimipalvelimelta. DKIM:n avulla voidaan varmistaa myés,
etta viestia ei ole muokattu sen jalkeen, kun viesti l[ahtenyt |ahettajan sahkopostipalveli-
melta. Luotu DKIM-avain kopioitiin ja palvelimelle luotiin uusi TXT-tietue, jonka host-
osioon asetettiin mail._domainkey ja jonka arvoksi asetetaan “v=DKIM1; h=sha256;

k=rsa; p=<komento sarjan luoma avain>"

SPF TXT -tietue sisaltaa tiedon siitd ketka saavat lahettaa verkko-osoitteen kautta sah-
kopostia. Asetettiin DNS-palveluun uusi TXT-tietue, jonka host-osioon asetettin @ ja
arvoksi asetettiin mail.<verkkotunnus>.net arvo kenttaan asetettiin "v=spf1 mx ~all”, joka
tarkoittaa, etta kaikki MX-tietueessa maaritellyt verkko-osoitteet voivat [ahettaa taman

verkko-osoitteen puolesta sahkopostia.

DMARC TXT -tietue liittyy suoraan aiemmin asetettuihin tietueisiin. Se kertoo palveli-
melle, jolla lahetetaan sahkoposti viestin kayttavan SPF- ja DKIM-varmenteita, seka mita
viesteille tehdaan, mikali varmennus epaonnistuu. DMARC-tietue maariteltiin palveli-

melle nain

"v=DMARC1;p=quarantine;rua=mailto:dmarc.report@<verkkotun-
nus>.net;ruf=mailto:dmarc.report@<verkkotunnus>.net; fo=0; adkim=r; aspf=r; pct=100;

rf=afrf; ri=86400; sp=quarantine”

e p: Maarittaa etta mikali DMARC-testi epaonnistuu, asetetaan viesti karanteeniin.
rua maarittda osoitteen johon palaute DMARC:sta lahetetaan.

e rua: Maarittdd sahkopostiosoitteen, johon lahetetaan korkean tason kootut
DMARC-raportit.

o ruf: Maarittaa osoitteen, minne ilmoitetaan viestikohtaiset DMARC-epaonnistu-
misraportit.

o fo 0: maarittda ettd epaonnistumisraportti luodaan, mikali molemmat SPF- ja
DKIM-tarkistukset epaonnistuvat.

o adkim: Maarittda DKIM-tietueen ja viestin otsakkeesta 16ytyvan osoitteiden tar-
kistus tarkkuuden. Adkim maaritettiin kayttdmaan relaxed-asetusta, jolloin mikali
DKIM-tietue maarittdad mail.<verkkotunnus>.net mutta sahkoposti tulee <verkko-
tunnus>.net verkko-osoitteesta, menee tarkistus silti 1api. Mikali kaytettaisiin

strict-asetusta tarkistus epaonnistuisi.
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aspf: Maarittdaa SPF:n tarkastuksen tarkkuuden. Aspf asetettiin relaxed-asetuk-
selle. Tarkistus on periaatteessa sama kuin adkim maarittelyssa otsakkeessa
maaritellyn verkko-osoitteen ja SPF-tietueessa maariteltyjen verkko-osoitteiden
vertailussa.

pct: Maarittaa prosentuaalisesti viestien maaran joka vastaanottajien kuuluu suo-
dattaa DMARC-tarkastuksesta epaonnistuneista viesteista. Kaytettdessa arvoa
100 kaikki viestit suodatetaan. Mikali arvo olisi 50 vain puolet viesteistd suoda-
tettaisiin.

rf: Maarittda verkko-osoitteen omistajalle lahetettavan raportin formaatin. Talla
hetkelld atrf on ainoa asetus, joka on mahdollista asettaa rf kenttdan. Atrf tulee
sanoista Authentication Failure Reporting Format.

ri: Maarittaa kuinka usein voidaan raportti lahettaa rua:ssa maariteltyyn osoittee-
seen. Se maaritellaan sekunteina, jolloin arvo 86400 vastaa 24 tuntia. DMARC
ei talléin laheta koottua raporttia kuin kerran vuorokaudessa.

sp : Maarittaa mita kaikille viesteille, jotka saapuvat taman verkko-osoitteen ali-
verkko-osoitteesta, jota ei ole maaritetty DMARC:ssa tapahtuu. Quarantine-ase-
tuksella kaikki maarittamattomista aliverkko-osoitteista saapuvat sahkopostit

asetetaan karanteeniin.

Sahkdpostipalvelun kayttd tapahtuu yhdistamalla palveluun jonkin séhkopostiohjelmis-

ton kautta esim. Thunderbird tai Mutt. Yhteyden muodostus testattiin kayttajatilille kayt-

téaen Thunderbird-sahkdpostiohjelmistoa (Kuva 7).
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Kuva 7. Thunderbird-sahkdpostiohjelmisto
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Yhteyden testaamisen ja viestin lahettdmisen ja vastaanottamisen jalkeen sahkoposti-

palvelinta testattiin palveluilla, jotka varmistavat etta

e Palvelin ei toimi avoimena valityspalvelimena.
o Tietueiden olevan oikeat DNS palvelimella.

o Sahkopostipalvelin pystyy lahettdmaan sahkopostin oikein.

Avoimen valityspalvelimen testaus toteutettiin kayttden MXToolBox-sivuston tarjoamalla
Test Email Server SMTP -tydkalulla, jonka raportista nahdaan testien tulokset (Kuva 8).
[12]

Tesl Rasult
@ SMTP Reverso DNS Mismatch Ok rosoives fo ma not
o SMTP Vakd Hostrams OF - Revorse DNS is 2 vakd Hostnams
S SMTF Bamner Chebck OF - Hevarse DMNS malches SMTF Bannes
o SMTP TLS O - Supperts TLS
S SMTP Connection Time 0,639 seconds - Good on Connection time
Q SMTP Opan Ralay O - Mot an open relay
@ SMTP Transacton Tirms 1.414 seconds - Good on Transacton Time

Kuva 8. MXToolBox Test Email Server raportti.

Sahkoépostin lahetyksen ja tietueiden tarkistus toteutettiin MXToolBox-sivuston tarjoa-
malla Email Deliverability tydkalulla, jonka raportista nahdaédn DMARC-sopivuus seka

lahetyksen onnistuminen (Kuva 9). [12]

Header Analyzed

Dalivery Information

S DMARC Complant

Relay Information

Recoived o seconds
Dilary':

Hop Delsy From By Witk Tima (UTC) Blsckdint

Kuva 9. MXToolBox Email Deliverability raportti
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3.4 Versionhallintapalvelin

Versionhallinta-palvelimeksi valittiin Git. Toteutuksen aikana tutkittiin valmiita Docker-
pohjaisia Git-ratkaisuja mutta valmiiden ratkaisujen testaamisen jalkeen paadyttiin to-

teuttamaan itse Docker-resepti Git-palvelimen asentamiseksi.
Ty6hon maariteltiin Git-palvelimen toiminta

e Palvelimella on mahdollisuus sail6a yksityisia ja julkisia tietovarastoja.
o Kayttajat varmennetaan palvelimelle SSH-avainta hyodyntamalla.
¢ Palvelimella voidaan kayttaa Git- ja SSH-protokollaa tietovarastojen kopiointiin ja

paivittamiseen.
Palvelimen Dockerfiled kirjoittaessa seurattiin Pro Git -kirjan ohjeita. [13]
Git-palvelimen asennuskansio sisaltaa tiedostot

e docker-compose.yaml Docker-compose -asetustiedoston.
o Dockerfile -Docker-reseptin
¢ init.sh-komentosarjan, joka ajetaan, kun palvelu kdynnistetdan

¢ sshd_config-asetustiedoston.
Ja kansiot

e private-repos
e public-ids

e public-repos.
Kun Dockerfile ajetaan, se:

e Asentaa tarvittavat ohjelmistot uuteen Docker-ymparistoon.

e Alustaa SSH-palvelun, estda SSH-kayttajilta interaktiivisen komentotulkin kay-
ton.

e Asettaa kansiosta I6ytyvan SSH-asetustiedoston kaytettavaksi Docker-kontissa.

o Paljastaa Docker-sovellukselta portin 22 jota kaytetdan SSH-yhteyden luontiin.

o Paljastaa Docker-sovellukselta portin 9418 jota Git-protokolla kayttaa.

e Suorittaa init.sh komentosarjan.

Komentosarja init.sh
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o Kopioi kaikki public-ids kansiossa olevat julkiset SSH-avaimet sallittujen avainten
tiedostoon Docker-kontissa.

e Kaynnistaa Git daemon -ohjelmiston, joka mahdollistaa Git-protokollan kayton.

o Kaynnistdd SSH-palvelun, joka mahdollistaa SSH-yhteyden luomisen palveli-

meen.

Docker-compose tiedostossa maaritellaan palvelimen portit, joista likenne ohjataan
Docker-konttiin portteihin ja, ettd kansiot private-repos, public-ids ja public-repos ovat
sidottuna Docker-konttiin siten ettd muutokset, jotka tehdaan esimerkiksi public-repos

kansioon nakyvat Docker-kontissa seka toisinpain.
Git-palvelimen kaynnistys tapahtuu komennolla docker-compose -d.

Palvelimen toimintaa testattiin ensin yrittdmalla kirjautua palvelimelle SSH-yhteyden
kautta komennolla ssh -i <SSH-avain> git@<verkkotunniste>.net:<portti>. Testin yhtey-

dessa saatiin varmistus siita, etta komentotulkin kayttd on estetty.

Git-versionhallinnan toiminnallisuuden testaamiseksi paikallisella laitteella luotiin bare
Git -tietovarasto eli tietovarasto, joka on .git paatteisen tiedoston sisalla. Tietovaraston
kopioimisen mahdollistamiseksi Git-protokollan avulla luotiin tietovarastoon git-daemon-
export-ok niminen tiedosto. Tietovarasto siirrettiin palvelimelle kansioon public-repos.
Taman jalkeen kloonattiin tietovarasto palvelimelta kayttden SSH-protokollaa ja Git-pro-
tokollaa (Kuva 10). Git-tietovaraston muuttamista ja paivitysta testattiin muokkaamalla
kloonatun Git-tietovaraston tiedostoja ja puskemalla se takaisin palvelimelle. Testeista

todettiin palvelimen toimivan toivotusti.
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gitservertest]% git clone git

BB MiB/s, done.
(delta &), pack-reused @

Kuva 10. Git-tietovaraston kopiointi Git- ja SSH-protokollalla

3.5 Kaanteinen HTTP-valityspalvelin ja SSL-sertifikaatit

Palvelin esittaa palveluitaan verkkosivustoilla kayttajille HTTP-palvelimien kautta. Koska
HTTP-palvelimien oletus portit ovat 80 ja 443 joita vain yksi Docker-sovellus voi kayttaa
kerrallaan ja palvelimella pyorii useita Docker-sovelluksia yhdenaikaisesti, tarvitaan jo-
tain, joka ohjaa liikenteen porttien 80 ja 443 kautta oikeaan palvelimella pydrivaan
Docker-konttiin. Tarvitsemme valiin kdanteisen valityspalvelimen. Kaanteinen valityspal-
velin ottaa yhteyden vastaan kayttajalta ja ohjaa yhteyden oikeaan Docker-konttiin pal-

velimella.

Taman kaanteisen valityspalvelimen lisaksi tarvitaan HTTPS-liikennetta varten SSL-ser-
tifikaatit jokaiselle HTTP-palvelulle.

Kaanteisen HTTP-valityspalvelimeen ja SSL-sertifikaattien kayttdonottoon hyddynnettiin
kahta suosittua valmista Docker-kuvaa nginx-proxya ja letsencrypt-nginx-proxy-compa-
nionia. Nginx-proxy mahdollistaa automaattisen kaanteisen valityspalvelimen kayton
niille Docker-konteille, jotka ovat yhdistetty samaan verkkoon kuin nginx-proxyn Docker-
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kontti. Naiden yhdistaminen tapahtuu asettamalla ennalta maariteltyja ymparistémuuttu-
jia sen Docker-konttiin docker-compose.yaml -asetustiedostoon, joka halutaan yhdistaa

valityspalvelimeen (Kuva 11).

Letsencrypt-nginx-proxy-companion mahdollistaa automaattisten SSL-sertifikaattien
luomisen Let’s Encrypt -palvelua hyédyntaen. Se asettaa Docker-kontille SSL-sertifikaa-
tin seka tarvittaessa uusii sertifikaatit. Docker-kontille sertifikaattien luonti tapahtuu aset-
tamalla Docker-sovelluksen docker-compose-tiedostoon ennalta maariteltyja ymparisto-

muuttujia (Kuva 11).

environment:
VIRTUAL HOST=git
LETSENCRYPT HOST=git.

- LETSENCRYPT EMAIL=
VIRTUAL PORT=443

Kuva 11. Nginx-proxya ja letsencrypt-nginx-proxy-companionia kayttavan Docker-kontin
ymparistomuuttujia

3.6 Git-palvelimen frontend

Git-palvelimen julkisten tietovarastojen esittaminen tapahtuu Git-frontendin kautta. Ta-
man mahdollistamiseksi palvelimelle asennettiin Cgit-ohjelmisto, joka muuttaa sille an-

netut Git-tietovarastot verkkosivulla esitettdvaan muotoon (Kuva 12 ja Kuva 13).

.

g | index : dotfiles.git -
Unnamed repository; edit this file ‘description’ to name the repository

about summary refs log [Tree’| commit diff logmg ][ |[search

.Xrescurces 1202 log plain
.bashrc 158  jog plain
.xinitre 132 log plain
README.md 33 log plain
bspvm 35 log plain
git-dasmon-sxport-ck 0 log plain
kitty 115 log plain
e mvim 36 log plan

dmmmmmmmmm picom 38 log plain
L polybar 71 log plain
e sxhkd 35 log plain

Kuva 12. Cgit-ohjelmiston esitys Git-tietovaraston tiedostorakenteesta
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&« ¢ o ©U & https//git. net see w m o & ® =

' .net Git repositories
g I t Git repositories front

end using cgit

index [ [ search
Name Description Owner Idle
AOC._git Unnamed repository; edit this file ‘description’ to name the repository. 8 days
TeaTimer git Unnamed repository; edit this file 'description’ to name the repository. 8 weeks
dotfiles.git Unnamed repository; edit this file ‘description’ to name the repository. 4 weeks
pythonWowheadScraper git Unnamed repository; edit this file ‘description’ to name the repository. T weeks

Kuva 13. Git-palvelun cgit-frontend

Cgit ohjelmistolle I0ytyi valmiita Docker-kuvia, mutta nama olivat vanhoja seka heikosti

optimoituja, joten tydssa luotiin Docker-resepti itse.

Ennen Dockerfilen luomista valmisteltiin asetustiedostot Cgitille ja Apache HTTP -palve-
limelle. Cgit:n asetustiedostossa maariteltin mm. Git-kloonausosoite seka polku, josta
I6ytyvat Git-tietovarastot Docker-kontissa. Apachen asetustiedostossa maariteltin mm.

polku johon Cgit on asennettu Docker-kontin sisalla.
Dockerfile perustuu minimalistiseen Alpine Linux -jakeluun. Kun Dockerfile ajetaan se

e Asentaa Cgit ja Apache2-ohjelmistot seka niiden riippuvuudet.
o Kopioi valmiiksi luodut asetustiedostot oikeisiin tiedostopolkuihinsa.

¢ Ajaa init.sh komentosarjan, joka kaynnistda Apache2 HTTP-palvelimen.

Docker-Compose tiedostoon maariteltiin, ettd Cgitin kayttamat Git-tietovarastot haetaan
palvelimelle asennetun Git-palvelimen public-repos kansiosta seka maariteltiin palveli-
men kuuluvan saamaan verkkoon nginx-proxyn Docker-kontin kanssa seka ymparisto-
muuttujat, joiden avulla nginx-proxy ja letsencrpyt-nginx-proxy-companion osaavat osoit-

taa talle oikean aliverkko-osoitteen ja SSL-sertifikaatit.

Palvelun osoitteeksi asetettiin git.<verkkotunnus>.net, osoitteelle asetettin oma

CNAME-tietue Namecheapin DNS-palveluun.
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3.7 Hakukonepalvelun asennus

Tyohon valittu metahakukoneohjelmisto Searx tarjoaa virallisen Docker-kuvan hakuko-
neinstanssin asentamiseen. Taman Docker-kuvan hyddyntamiseksi luotiin docker-com-

pose.yaml tiedosto Searxille.

Searxin asetuksia varten luotiin searx-settings niminen kansio. Kansiosta luotiin yhteys
Docker-kontin /etc/searx kansioon, joka mahdollistaa helpon globaalien asetuksien

muuttamisen seka sailyttamisen.
Asetukset mahdollistavat mm.

e Turvahaun asettamisen paalle tai pois
e Hakukoneiden maarittelyn
e Uusien hakukoneiden lisdamisen

¢ Automaattisen tdydennyksen oletuskielen.

Searx asetetaan samaan sisaiseen verkkoon kuin nginx-proxy-valityspalvelin. Searxille
asetettiin ymparistdmuuttujiksi nginx-proxyn seka letsencrypt-nginx-proxy-companionin

vaatima virtuaalinen portti, verkko-osoite seka sahkdpostiosoite.
Docker-kontti kdynnistettiin komennolla docker-compose up -d

Docker-kontin kdynnistamisen jalkeen searx-settings kansioon ilmestyvat settings.yml ja

uwsgi.ini asetustiedostot.
Globaalista settings.yml-asetustiedostosta asetettiin

e Sivusto kayttdmaan tummaa Oscar teemaa.

e Sivuston oletus hakukieli.

Searx mahdollistaa useiden eri hakukonepalveluiden kayton hakutulosten luomiseen.

Nama hakukoneet ovat asetettavissa Searxin web-kayttoliittymasta (Kuva 14).

Hakukoneinstanssin toiminnallisuus testattiin kdymalla verkkosivustolla seka tekemalla
haku (Kuva 15).
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archive is

wikipedia

bing

currency

ddg definitions

erowid

wikidata

duckduckgo

etools

gigablast

google

library genesis

metager

Shortcut

Selected language

not supparted

supported

supported

not supported

supported

not supported

supported

supported

not supported

not supported

supported

not supported

not supported

Kuva 14. Searxin hakukone vaihtoehtoja
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<« c @ © & nttpsy/searx. .net/search B e w n DO & @

Anytime

General s Images Music News Science

mber of res
ymmunity for devs learn, share their

Stack overflow

wikidata google

s, and advice on the act of computer programming from

ion about what it mean
Stack Overflow wikidata

ite the script of the futu

Monday.
Inception September 15,
2008

Stack Overflow is a platform for devel and tech o write th t for the future. Stack

Kuva 15. Searxin testihaku

3.8 Pi-holen ja OpenVPN:n asennus

Pi-hole asennettiin hyddyntaen kahta valmista Docker-kuvaa. Kaytetyt Docker-kuvat oli-
vat PiHolen virallinen Docker-kuva sekd Kyle Mannan OpenVPN-palvelimen Docker-
kuva [14].

Pi-holea varten luotiin oma tietoverkko nimelta Pi-hole, jotta OpenVPN-palvelin voidaan
asettaa pydrimaan samaan verkkoon Pi-holen kanssa. Pi-holelle asetettiin staattinen IP-

osoite, jotta OpenVPN osaa kayttda Pi-holea DNS-palvelimenaan.

OpenVPN-palvelin toteutettiin palvelimella siten etta yhteen OpenVPN-instanssiin voi
olla vain yksi laite kerrallaan VPN-yhteydessa. Tyossa luotiin puhelimelle VPN-yhtey-
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den tarjoava Docker-kontti. Docker-kontin nimeksi annettiin openvpn-phone. Nimea-
mistavalla tavoiteltiin helppoa Docker-konttien hallintaa useiden eri laitteiden VPN-yh-

teyksia varten.

OpenVPN-palvelimen asetuksien luontiin kaytettiin OpenVPN:n Docker-kuvan tdhan tar-
koitukseen tarjoamia tydkaluja. OpenVPN:n asetuksissa asetettiin yhteysosoitteeksi
vpn.<verkkotunnus>.net ja talle luotiin uusi CNAME-tietue. OpenVPN-yhteyden DNS-

palvelimeksi asetettiin Docker-kontissa pyorivan Pi-holen staattinen IP-osoite.

Pi-holen asennuksessa hyddynnettiin nginx-proxy:n Docker-kuvaa, jonka avulla asetet-
tiin Pi-holen verkkosivusto osoitteeseen pihole.<verkkotunnus>.net. Pi-holelle asetettiin
ylemman hierarkian DNS-palvelimiksi 1.1.1.1 ja 1.0.0.1. Nama ovat Cloudflaren tarjo-
amia SSL-suojattuja DNS-palvelimia, jotka mahdollistavat paremman yksityisyyden
DNS-kyselyita tehtaessa. [15]

Pi-holen verkkosivulle asetettiin vahva paakayttajan salasana, jonka avulla on mahdol-
lista kirjautua paakayttaja-paneeliin mm. monitoroimaan yhdistettyjen laitteiden seka teh-

tyjen DNS-hakujen maaraa.

Pi-hole Docker-kontti yhdistettiin kahteen eri tietoverkkoon: nginx-proxy:n verkkoon, jolla
mahdollistettiin nginx-proxy:n kayttdé seka Pi-holen verkkoon mahdollistamaan DNS-ky-

selyiden tarjoaminen VPN-yhteyden muodostaneille laitteille.

Pi-holen verkkosivustoa varten luotiin pitka 50 merkin pituinen salasana, jotta estetaan
ulkopuolisten paasy sivustolle. Salasana asetettiin hyddyntden nginx-proxy:n tarjoamaa

tapaa kayttaa autorisointiin htpasswd tiedostoja.

Pi-holen kaynnistamisen jalkeen kirjauduttiin verkkosivustolle ja asetettiin estolistat kayt-
toon. Taman jalkeen VPN-yhteytta hyddyntavan laitteet ovat turvassa estolistan tunnis-

tamilta haitallisilta yhteyksilta.

Jotta VPN-yhteyden kaytto olisi mahdollista tuotiin kaynnistetyltd OpenVPN:n Docker-
kontilta ohjelmiston luoma OpenVPN-profiili. Yhdistaminen palvelimelle on mahdollista
vain kayttamalla tata tuotua profiilia. Profiilista vaihdettiin oletusportti 1194:n tilalle
Docker-compose-tiedostossa asetettu portti. Profiili siirrettiin puhelimelle ja yhteytta tes-

tattiin OpenVPN Client -sovelluksen avulla (Kuva 16).
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¥ b Sl R #

= Profiles Tl

CONNECTED

@ vpn [2z00.phonel

CONMNECTION STATS

A
109 B/S T 104 B/S
Q075 2 sec ago

Kuva 16. Puhelin yhdistettynd OpenVPN-palvelimeen
Puhelimen yhdistamisen jalkeen kirjauduttiin palvelimelle varmistamaan, etta Pi-hole

tunnistaa laitteen. Pi-holen web-kayttoliittymasta (Kuva 17) pystyttiin todentamaan pu-

helimen yhteys palvelimeen.
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Kuva 17. Pi-holen web-kayttoliittyma

3.9 Tiedosto- ja kalenteripalvelun asentaminen

Tiedosto- ja kalenteripalvelut tarjoava Nextcloud-ohjelmistolla on virallinen Docker-kuva
asennusta varten. Taman Docker-kuvan lisdksi Nextcloud tarvitsee tietokannan mm.
kayttajatilien sailytysta varten. Tybdssa kaytettiin tietokantana MariaDB:t3, josta on tarjolla

virallinen Docker-kuva.

Jotta tietokannan tiedot eivat katoaisi luotiin Docker-kontille yksi Docker-volume. Erilli-
seen db.env-asetustiedostoon asetettiin tietokannan salasana, nimi seka tietokannan

paakayttajan nimi.

Nextcloudin Docker-kontille luotiin Docker-volume, jotta kayttajien tiedostot sailyvat
vaikka Docker-kontti hajoaisi. Docker-compose-tiedostoon asetettiin, ettd Nextcloudin
Docker-kontin kaynnistaminen vaatii, etta MariaDB:n Docker-kontti on kaynnissa. Nginx-
Proxyn avulla asetettiin Nextcloud toimimaan verkko-osoitteessa nextcloud.<verkkotun-

niste>.net
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Docker-kontit kaynnistettiin ja taman jalkeen siirryttiin Nextcloudin verkkosivustolle, jossa
asennusprosessi jatkui. Asennusprosessissa luotiin Nextcloudille paakayttaja seka maa-
ritettiin yhteys tietokantaan. Asennuksen jalkeen luotiin yksi normaalin tason kayttdja,
jotta tiedostojen jakaminen onnistuu laitteiden valilla ilman etta on tarvetta kayttaa paa-

kayttajatilia.

Nextcloudin asennuksessa huomattiin, ettd yhteyden kulkiessa valityspalvelimen kautta
asiakasohjelmistot eivat pystyneet yhdistamaan Nextcloud palveluun. Tama ongelma
korjattiin asettamalla Nextcloudin ymparistomuuttujin OVERWRITEPROTOCOL=https

ymparistdmuuttuja, joka ohjaa liikenteen kulkemaan HTTPS-protokollan kautta.

Nextcloudin toimintaa testattiin 1ahettamalla web-kayttoliittyman (Kuva 18) kautta palve-

limelle tiedosto ja lataamalla se.
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| Alfiles +* + H
Recent
* Favorites
< Shares hetznerTehot.jpg ServeriKokanaisuus,jpg serverijpg
Recently edited Recently edited Recently edited
¥ Tags
| Name Size Modified
- Documents 391 KB a month ago
- InstantUpload OKB 20 days ago
BB orinnzyteo 14MB 20 days ago
I e 54MB  amonthago
Il screenshors 957KB 20 days ago
E Nextcdoud.png 49 KB a month ago
E| Nextcdloud intro.mp4 3.8 MB a month ago
W Deleted files m Nextdoud Manual.pdf 6.5 MB a month ago
© 19.2 M8 used
m Reasons to use Nextcloud.pdf 773KB  amonth ago
Q Settings

Kuva 18. Nextcloudin web-kayttoliittyma

Nextcloud-palveluun asennettiin Calendar-lisdosa. Tama mahdollistaa kalenteripalvelut
Nextcloudin web-kayttolittymassa. Calendar-lisdosan avulla luodut kalenterit on mah-
dollista ladata ICS-tiedostona, joka mahdollistaa kalenterien kayttdmisen muissakin so-
velluksissa kuin pelkdstdan Nextcloudissa. Kalenteripalveluita testattiin luomalla web-

kayttoliittymassa viikkokalenteri (Kuva 19)
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Kuva 19. Nextcloudin Calendar-lisdosa

3.10 Henkilokohtainen verkkosivu

Henkilokohtainen verkkosivu toteutettiin HTML- ja CSS-teknologioilla. Verkkosivulle to-
teutettiin etusivu-, yhteystiedot- seka lisatietoja-sivu. Etusivu sisaltaa tietoa itse verkko-
sivustosta ja sen sisallosta. Yhteystiedot sivulle listattiin tavat, joilla on mahdollista ottaa
yhteys sivuston omistajaan. Lisatietoja sivustolle listattiin palvelut, jotka palvelimelle on
asennettu seka palvelimen omistajan tietotekniset taidot. Navigointipalkkiin lisattiin nai-
den sivulinkkien lisaksi linkit Nextcloud-, Searx- ja Git-palveluihin.

Sivustolle maariteltiin yksinkertainen CSS-tyylitiedosto, joka sisaltaa sivuston asettelun
seka varimaailman (Kuva 20.). Eri sivustot toteutettiin puhtaina HTML-tiedostoina. Tama
mahdollistaa nopeat verkkosivut tarjoten kaiken tarpeellisen taman tason verkkosivulle.
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Kuva 20. Henkilokohtainen verkkosivu

Docker-resepti pohjautuu Alpine Linux -jakeluun. Reseptissd konttiin asennetaan ja

kaynnistetaan Lighttpd HT TP-palvelinohjelmisto.

Docker-compose-tiedostossa maariteltiin tarvittavat ymparistomuuttujat nginx-proxy:n
kayttamiseksi seka luodaan yhteys HTML- ja CSS-tiedostot sisaltdvan kansion seka
Docker-kontin /var/www/localhost/htdocs kansion valille. Talla mahdollistetaan sivuston

nopea muokkaus ja paivitys palvelimelle.

3.11 Palvelimen toiminnan seuranta

Palveluiden oltua palvelimella kuukauden verran (Kuva 21) tarkistettiin palvelimen pro-

sessorin kayttdaste ja muistinkayttd viimeisen kuukauden ajalta. Tahan hyddynnettiin

TURUN AMK:N OPINNAYTETYO | Lauri Kattelus



37

Hetznerin tarjoamia palvelimen seuranta tyokaluja (Kuva 22). Huomattiin etta palvelimen
korkein prosessorin kayttdaste on ollut 50 % ja paasaantdisesti noin 30 %. Todettiin, etta
palvelin on ollut riittava tahan kayttétarkoitukseen ja kestaa hyvin usean palvelun pyorit-

tamisen. Palvelin ei ole kaatunut pystyttamisen jalkeen kertaakaan ja palvelut ovat toi-

mineet odotetusti ja stabiilisti.

Kuva 21. Docker-kontit palvelimella
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Kuva 22. Palvelimen kayttdasteet 30 paivan ajalta

Kaytdn aikana olen ollut erittain tyytyvainen Git- ja Cgit-ohjelmistojen toimintaan. Git-
tietovarastot ovat toimineet odotetusti ja niiden kayttaminen on ollut sujuvaa. Sahkdpos-
tipalvelin on toiminut hyvin ja luotettavasti. Searx-hakukoneen toiminta on ollut hakutu-
losten kannalta oikein sujuvaa, ainoastaan haun suorituksen kesto on hairinnyt kaytto-
kokemusta. Searx-hakukoneella saattaa menna 3-4 sekuntia hakupyynnoésta hakutulos-
ten palauttamiseen. Puhelimeni on ollut kytkettyna pitkia aikoja VPN-yhteydella palveli-
meen ja nain ollen DNS-palveluun. Puhelimen verkkoyhteys on toiminut luotettavasti,
normaalisti ja verkkosisalto on suodatettu Pi-holen kautta odotetusti. Tiedostopalvelu on

TURUN AMK:N OPINNAYTETYO | Lauri Kattelus



38

toiminut luotettavasti ja sitd on kaytetty tiedostojen synkronointiin tietokoneen ja puheli-
men valilla. Tiedostojen synkronointi on tapahtunut odotetusti ja tiedostojen siirto laittei-

den valilla on ollut vaivatonta.
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4 LOPUKSI

Opinnaytetydn tavoitteena oli tutkia ja toteuttaa ohjelmistokenhittajalle tarkeat internetin
peruspalvelut tarjoava palvelin. Valitut palvelut ovat ohjelmistokehittajalle tarpeellisia ja
hyodyllisia. Toteutettavat palvelut olivat sahkoposti-, versionhallinta-, tiedosto-, kalenteri-
, hakukone-, VPN- ja yksityiset DNS-palvelut, jonka lisaksi toteutettiin henkilokohtaiset
verkkosivut. Ennen toteutusta tutkittiin ohjelmistot, joilla nama palvelut voitaisiin toteut-
taa, seka valittiin ne maariteltyjen kriteereiden mukaisesti. Kaikki palvelut eriytettiin toi-

sistaan hydédyntamalla Docker-ohjelmiston tarjpamaa sailidintia.

Ennen opinnaytetyon aloittamista kokemusta palveluiden tarjoamisesta palvelimella ol
vain vahan. Dockerin kayttdokokemusta palvelinymparistossa ei ollut lainkaan. Asennet-
tujen ohjelmistoiden yllapidosta palvelimella ei ollut lainkaan kokemusta ja kayttokoke-

musta oli vain Git-palvelimen osalta.

Opinnaytetydn aikana opin palvelimen tietoturvasta ja suojaamisesta paljon. Dockerin
kayttd on nykyaan luontevaa ja ymmarran paremmin, miten Docker toimii, seka erilaisia
tapoja kayttaa Dockeria. Opin lisaa, miten sahkoposti toimii, mita kaikkia protokollia sah-
kopostilikenteeseen liittyy ja minkalaisia tietoturvaratkaisuja sahkopostilikennetta varten

on luotu.

Opinnaytetyon aikana luotu palvelin seka sen palvelut ovat olleet aktiivisessa kaytdssa
tyon jalkeen. Palvelin on toiminut luotettavasti kuukauden ajan eikd palveluissa ole il-

mennyt ongelmia.
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