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1. Verkko-operaatiokeskuksen asiantuntijan toinohja tehonsyoéttolaitteiden
halytysten kasittelyyn.



1 JOHDANTO

Taman opinnaytetyon aiheeksi tarkentui sahkovoimatietotekniikan rajapintaan
sijoittuva aihe. Aiheen valintaan vaikutti tyokokekseni tietotekniikan ja niiden
avulla tuotettujen palveluiden hallinnan parisskastavoite laajentaa tyota alueelle,

joka liittyy perusopintoihini.

OpinnaytetyOn perusolettamus on, ettd viestiaseteieonsyottolaitteiden seké niiden
tuottamien heratteiden hallinta voidaan toteut@daih esittamien kaytantdjen mukai-
sesti. Tutkimusongelmaa laajennetaan taman oleks@nu perusteella kasittamaan
kaikkia niité palveluiden elinkaaren hallintaarityivia ITILn prosesseja, jotka luonte-
vasti tukevat tutkimusongelman kasittelya. Tarkikstna ei ole kuvata kattavaa pro-
sessien mallintamis- ja jalkauttamisprojektia, vagddyntad organisaation kaytossa
olevia valmiita menetelmia, rakenteita ja tyokalujgtssa tutkitaan olevien toimin-

tamallien soveltuvuutta ja otetaan vapaus ehdotiga ratkaisuehdotuksia.

Sahkoenergian tuotannosta, jakelusta ja yllapidestde olemassa yleistd, alan par-
haisiin kaytantdihin perustuvaa prosessimalliadsgamassa muodossa, joita edustavat
tietotekniikan palveluiden hallintaan kehitetty LTtai teleoperaattoreiden toimintaa
mallintava eTOM. Sahkoenergian tuotantoa ohjaaakatiainsaadanto ja asetukset
toisin kuin tietoliikenne- ja tietotekniikkapalvedlen toimittamista ja tuotantoa. Alan
toimijat ovat kehittdneet prosessejaan ja tyoméméién omien tarpeiden ja toimin-
taympariston ehtojen mukaisesti. Toimiala on tefatikan palveluihin verrattuna
kypsaa ja alan toimintamallit ovat vakiintuneet té&noiksi ja standardeiksi jo vuosi-
kymmeni& sitten, joten tarvetta yhteisten prosealimdokumentoinnille ei ole ole-

massa.

2 OPINNAYTETYON TARKOITUS

Opinnaytetyon toimeksiantaja on Puolustusvoimiehtalmisjarjestelmankeskuksen
(PVJJK) Itd-Suomen Johtamisjarjestelman yksikkdJJ/kuuluu Paaesikunnan alai-

siin laitoksiin ja on osa Suomen puolustusta. $ataivana on luoda puolustushaaroil-
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le ja aselajeille niiden tarvitsemat johtamisedgkget valmiuden eri vaiheissa. (Puo-
lustusvoimat 2008.)

Johtamisjarjestelméakeskuksen "tarkein tehtavéa ondwoléistaa puolustusvoimien ope-
ratiivinen johtaminen valmiuden kohottamisen kakivaiheissa. Lisdksi Johtamisjar-
jestelmékeskuksen keskeisiin tehtaviin kuuluu "Rstisvoimien integroidun tiedus-
telu-, valvonta- ja johtamisympariston kehittaminaryllapitaminen” seka "hallinnol-

listen tietohallintopalveluiden tuottaminen kokoopustushallinnolle, sek& soveltuvin

osin my6s muulle valtionhallinnolle”. (Puolustusnwt 2008.)

Edellisten tehtavien liséksi PVJJK:lle on varatiiépito-organisaation rooli hallinnon
turvallisuusverkkohankkeessa, TUVE-verkossa. TUViEraltioneuvoston ja turvalli-
suusviranomaisten korkean varautumisen tietoliikeatkaisu. Turvallisuusverkon
tarkoituksena on parantaa valtion johtamiskykydtismohdon paatoksentekokykya,
tilannekuvan muodostamista ja viranomaisten vatistajenvaihtoa seka tiedon

eheyden ja kiistamattomyyden edellytyksia kaikissgallisuustilanteissa” (Valtion-
varainministerio 2011).

Valtion tietolilkennekokonaisuus

Korkeampi Matalampi
varautumisen varautumisen
aste < >aste
Suuremmat e Pienemmét

kustannukset kustannukset

Valtion yhteinen, j:fi‘(z’ft
turvallinen e
tietoliikenneratkaisu e et
Sotilaallinen
maanpuolustus
Turvallisuudesta vastaavat e 77 \}éltionhallinto
viranomaiset 30 000-40 000 hloa o
60 000 hloa

TUVE-yksikkd 1/2011

KUVA 1. TUVE-verkon sijoittuminen Valtion Tietoliik ennekokonaisuuteen.
(Valtionvarainministerié 2011)
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Liséksi Valtioneuvosto toteaa, ettd "Turvallisuusk®a luodaan viranomaisten pai-
vittaiseen kayttoon, mutta tietoverkon tulee toituiatettavasti myods poikkeusoloissa
ja luonnonilmididen, sahkokatkosten tai tietoverkokkaysten sattuessa.” Vies-
tiasemien varmistetulla tehonsy6t6lla on keskemsgma tama tavoitteen saavuttami-

seksi.

2.1 Tutkimusongelman maarittely

Opinnaytetyossa kuvataan Puolustusvoimien viestisssetehonsyottolaitteiden val-

vonta seka valvonnan tuottamien heratteiden luslkifa kasittely seka toimenpiteita
vaativien halytysten ohjeistaminen. Tyon ensisgaitavoite on luoda toimintaohjeet
Verkko-operaatiokeskusten asiantuntijoille tehogyétjestelmien halytysten kasitte-

lemiseksi.

Vaikka tyon tavoitteena on kuvata tehonsyottolalda heratteidenhallintaprosessin
vastuulla olevat tehtavat, kasitellaan tydssa msiaskelia, jotka sijoittuvat myos
muiden prosessien alueelle. Muiden prosessienestd# tuotteet seka niiden siséaiset
toiminnot kuvataan siind laajuudessa, kuin ne galtamattomia heratteenhallinta-

prosessin kannalta.

Tyo6n lopputuotoksena syntyvan ohjeistuksen ja msikavausten elinkaarta ohjaa
PVJJK:n prosessikehitys ja yksittaiseen prosesslasgieen liittyvat tydohjeet ovat
asiantuntijaryhman omistamia dokumentteja, joiddpito on omistajan tai tuotan-

tovastaavan vastuulla.

Tyon toissijainen tavoite on perehtya valitun tdkigean tarjoamiin mahdollisuuksiin
syventaa ja tarkentaa tehosyottolaitteista kerattéaalvontadatan laatua seka tutkia ja
evaluoida tapoja etahallita tehonsydttolaitteitgd painopiste tulee olemaan toimin-
tamallien ja — tapojen kuvaamisessa siten, ettkseina laadittu ohjeistus on teknolo-

giariippumatonta.

2.2 Opinnaytetydn rajaukset

Opinnaytetyo rajataan Puolustusvoimien uusimmamugolken tehosyottolaitteilla
varustettujen viestiasemien tehonsyo6tén valvonjaaiiden tuottamien heratteiden

hallintaan.
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Opinnaytetydsta rajataan ulos uusien prosessiaskttoimintaohjeiden jalkautta-
minen organisaatioon. Opinnaytetyosta rajataanniloskaan mahdollisten tyokalu-
muutosten yksityiskohtainen vaatimusmaarittelyofauitus.

3 VIESTIASEMIEN TEHOSYOTTO

3.1 Varmistettu tehonsyotto

Puolustusvoimien viestiasemien on pystyttava toiaamhairiotta myos poikkeusti-
lanteissa ja tukemaan Puolustusvoimien suorituskykaltakunnallinen kantaverkko
yhdessa alueellisten sahkodyhtididen jakeluverkk&pamssa ei pysty kaikissa olosuh-
teissa takaamaan keskeytyméatonta tehosyottoa.ixgdgin toiminnan kannalta mer-
kityksellisimmat viestiasemat on varustettava tedyoiiolaitteilla, jotka varmistavat
laitteiden toiminnan my0ds poikkeustilanteissa.

Laaja-alaiset ja pitkakestoiset katkot yleises$k&djakeluverkossa ovat mahdollisia
my6s normaalin valmiuden aikana. Kesélla 2010 metdsta-myrsky jatti pelkéas-
taan Suur-Savon Sahko Oy.n alueella ilman s&hk@&Dy00 taloutta (kuva 2).

KUVA 2. Suur-Savon Sahkon jakeluverkon tilanne 30.2010 klo 2:00. Keskey-

tyksen piirissa oleva verkon osa on kuvattu valkomslla. (Suur-Savon Sahko 2010)
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Sahkdverkon rakenteesta johtuen (Suur-Savon Sabik@) Zoiden talouksien joukos-
sa oli myos muita sahkon kayttajia kuin kotitaloak©sa kuluttajista joutui odotta-
maan sahkonsaantia kaksi viikkoa. Asta ja hetipgFaan riehunut Veera-myrsky
olivat poikkeuksellisia saailmi6ita eika vastaawasib myrskyja esiinny joka vuosi.
Puolustusvoimien, kuten kaikkien muidenkin yhteiskan toiminnan kannalta elin-

tarkeiden toimintojen, on turvattava toimintanshké#injakeluverkon vikatilanteissa.

KUVA 3. Tilanne 6.8.2010 klo 22:00 eli viikko myrskn jalkeen osa Savonlinnan
etelapuoleisesta saaristosta on keskeytyksen pisi. (Suur-Savon Séhkd 2010)

Yleisin tapa suojata kohteen sdhkdnsaanti on k@deS-laitteita (Uninterruptible
Power Supply), jotka varmistavat laitteiden sahk@msnin maksimissaan muutamien
tuntien ajaksi. Pitkia katkoksia varten kohteetvarustettava varavoimalaitteistolla.

3.2 Katkeamattomien tehonsyoéttolaitteiden toteutustavat

Katkeamattomat tehonsyottolaitteen jaetaan alasekihjallisuudesta kolmeen tai
neljaan eri kategoriaan toteutustavan mukaan (Twuaora2004).



3.2.1 Off-Line UPS

Off-Line UPS (kuva 4) syottaa jannitteen normalalitieessa suoraan jakeluverkosta
tai suodattimien kautta. Akut pidetaan varattueéehonsyotto siirtyy niiden ja in-
vertterin vastuulle siind vaiheessa, kun jakelukerkatkeaa tai sen jannite poikkeaa

annetuista rajoista. Kytkeytymisaika akuille on rraimia millisekunteja.

3.2.2 Line Interactive Off-line UPS

Line Interactive Off-Line UPS (kuva 4) eroaa edw§ta siing, etta normaalitilantees-
sa tehonsyotto tapahtuu saatajan kautta. Saat@ajamakaamikytkin, joka pyrkii pi-
tamaan lahtojannitteen vakiona. Séahkokatkon tamiki@ikimen saatdalueen loputtua

tehonsyotto siirtyy akkujen ja invertterin vasteaull

= T
i
KUVA 4. Line Interactive Off-line UPS ja tavallinen Off-Line UPS. (Tummavuo-
ri 2004)

3.2.3 Line Interactive UPS

Line Interactive UPS (kuva 5) perustuu ratkaisyossa tehonsyottd nimellisjannit-
teelld kuormalle tapahtuu suoraan verkosta suodattikautta. Jannitteen vaihdellessa
UPS: n lahtgjannite saadetaan nimelliseksi rinnmsisiggtajalla. Saato tapahtuu vaihe-
kulmaa muuttamalla. TAméa saatdtapa nakyy syottavéidkoon hyvin induktiivise-

na. Vaihekulman korjaamiseksi UPS voidaan varustlta Converterilla. S&ato ei
pysty korjaamaan taajuuden vaihteluja, vaan UR&giakkujen ja invertterien va-

raan.
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KUVA 5. Line Interactive UPS Delta konvertterilla ja perus Line Interactive
UPS. (Tummavuori 2004)

3.2.4 On-Line UPS

On-Line UPS (kuva 6) soveltuu kaikkein kriittisingpi jarjestelmien tehonsyoton
varmistamiseen. Naiden laitteiden toteutustava&ysekaan myos nimitysta Douple
Conversion, koska verkkojannite tasasuunnataarujgetaan vaihtojannitteeksi in-
verttereilla. Rakenne estaa taysin verkon janmtteehtelun, hairiét ja tarjoaa samal-
la sopivan tasajannitteen lahteen varsinkin viestizaymparistossa oleville telelait-
teille. On-Line UPS on yleensa varustettu stadigisdituskytkimella, joka huolehtii

tehosyo6tosta mahdollisissa vika- ja huoltotilargais

54 (]

:i ;v = v
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KUVA 6. On-Line UPS (Tummavuori 2004)

3.3 Viestiasemien tehonsyottoratkaisu

Puolustusvoimien viestiasemien tehonsyo6ttoratkpesustuu Delta Enercyn toimit-
tamaan On-Line UPS jarjestelmaan. Hankinta on teteuvuoden 2010 aikana, ja

jarjestelmien toimitukset ovat juuri kaynnistymaddankinnan vaatimusmaarittelyt
perustuvat nykyisin kaytdssa olevien tehonsydtti@iaien vaatimuksiin ja mm. val-

vonnalle ja hallinnalle ei hankinnan yhteydess&e#nmykyisista ratkaisuista poik-



keavia vaatimuksia. Tama mahdollistaa ndiden valiten analysoinnin taman

opinnaytetydn yhteydessa.

Jarjestelman periaatteellinen rakenne on kuvattassa 7. (Nieminen 2011)

A hELTd Virransyottojarjestelma

Controller

User

DC Loads

AC Fuses = pLDx Load fuses
— —
— A o
~
g S s R
—— DC/DC Converter
Mains ———— —
- LN =11
—— RMn Inverter
AC Loads
= Y
Fe— N o N = E—
AC 1.n 1..n Batteries Inverters bc
Distribution Rectifiers 5min.._24h DC/DC Distribution
Converters
© 10-06-16 Delta Energy Systems

KUVA 7. Delta Enercy tehonsyottojarjestelméan periadteellinen rakenne (Niemi-
nen 2011)

Jarjestelman padkomponentit ovat seuraavat:
* tasasuuntaajat
* staattinen kytkin
* invertterit
» DC/CD konvertterit
» akusto

» jarjestelmavalvoja.
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KUVA 8. Puolustusvoimien viestiasemien tehonsyottérjestelman péaakom-

ponentit (Nieminen 2011)

Jarjestelma takaa viestiaseman kaytt66én varmenf8@YAC:n, -48 VCD seka +24
ja +12 VCD syotot. Jarjestelméan yksittaisten kongadtien toiminnan kuvaaminen ei
ole taman opinnaytetyodn tavoitteena, joten opiretigissa keskitytaan tarkastele-
maan jarjestelman valvontaa ja hallintaa. Kompaegnja niiden valisia suhteita
kasitelladn tarkemmin prosessimallin kautta jagkeséin rakenneosina, Cl, Configura-

tion Item.

3.4 Jarjestelmavalvoja PSC3

Jarjestelman valvonta ja hallinta tapahtuu jarjesiealvojalla PSC3. Jarjestelmaval-
vojaa voi luonnehtia ohjelmoitavaksi logiikaksirj@atelméavalvoja muodostuu kes-
kusyksikosta, joka sisaltaa perus -1/0 toiminnatjektelma on laajennettavissa CAN
vaylan kautta, josta Delta kayttaa vaylasta ninidty®1BUS. Jarjestelman valvontaan
PSC3 kayttda ulkopuolisia moduuleita. Kuten edefiamainittu, PSC3:een on integ-
roitu ohjelmoitava logiikka (PLC, Programmable Lo@ontroller), jonka avulla voi-
daan mm. muodostaa herétteitd usean eri mittauksétatiedon perusteella ja ohjata
ulkopuolisia laitteita. Kuvassa 9 on yleiskuvauggstelmévalvojasta ja siihen liitetta-

vistd moduuleista ja liitynngista.
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KUVA 9 Jarjestelmavalvoja PSC3 (Nieminen 20011)

Maksimissaan jarjestelméavalvoja voidaan kalustasaseasti:
» 128 tasasuuntaajaa
* 96 SENSN-modulia (virta/jannite/lampadtila/sulake)
» 256 akuston blokkijannitemittausta
« 166 relelahtoa halytyksille

» 258 digitaalista tuloa I1/0O-moduleilla.
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Jarjestelmavalvojan monipuoliset I/O:t yhdessd PRL&anssa mahdollistavat sen
kayttamisen tehonsyottojarjestelmén valvonnan $§isdkyos laitetilan olosuhdeval-
vontaan, (kuva 10).

AhELTd PLC function for Site Controlling

) Temperature ()
Batteries e
i Apply the PLC functionality to
configure the logic for the

selected general purpose

inputs and the desired '
Droclses / Al
processing

AT —
Control of
heating and
@ cooling devices
@ 2 N
Genset monitoring Lightning Humidity

e.g fuel alarm protection detector
status

Aditional
o

Door y—
detector Mt

Water flood
detector

detector

KUVA 10. Laitetilan valvonta jarjestelmanvalvojan avulla (Nieminen 2011)

Jarjestelman tuottamat halytykset voidaan vied&ng@in relelahtdjen lisaksi RS
323:n tai l&hiverkon kautta. Lisdksi jarjestelmassavalvottavissa ja hallittavissa
SNMP:lla. Nam& ominaisuudet tekevét jarjestelmavalsta kaytdnndssa yhteensopi-
van minkd tahansa valvontaan tarkoitetun valvorjegtelmén kanssa. Jarjestelma-
valvojaan integroidun Web-palvelimen avulla halinvbidaan toteuttaa RS323 liitéan-

nan tai lahiverkon kautta milta tahansa tydasemalta

3.5 Valvontaominaisuudet

Tutkimusongelmassa viitataan teknologiariippumatiateen, mutta lyhyt yhteenveto

maan ajatusta, etta tehonsydttolaitteiden herattmtdaan ja on mielekasta kasitella
samojen kaytantdjen mukaisesti kuin tietojarjesteinvalvonnan tuottamia heratteita.
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Ominaisuuksista kasitelladn heratteisiin ja niidenodostamiseen sekd halytysten

muodostamiseen seka niiden edelleen ohjaamisétymdii ominaisuudet.

Jarjestelmavalvojan valvontatoiminnot jarjesteln@mittaja kuvaa seuraavasti:
» Jérjestelmgjannitteenvalvonta
- yli/alijanniterajat->vika
- yli/alijanniterajat-> hairio
* Tasasuuntaajavalvonta
- tasasuuntaajien toimintakunto
- jalleenvarausaika
- redundanttisuus
* Sulakevalvonta
- jakelusulake
- akuston sulake
* Verkonvalvonta
- sisdinen
- ulkoinen
» Akustovalvonta
- purkaustesti
- jannitteen ja virran mittaus

- varakayntiaika

Halytykset on jaettu kahteen ryhmaan, kiinteat tyilset seké vapaasti aseteltavat
halytykset. Herétteiden luokittelu noudattelee allvan listan termeja:

* Vika (UA, Urgent Alert)

» Hairio (NUA, Non Urgent Alert)

* Verkkovika (MF, Mains Failure)

» Halytyksen esto (AS,)

* Erikoistoiminto (SM,)

Halytysten muodostaminen heratteista suoritetagnabiProcessing Engine-nimisella
toiminnolla, jonka avulla mink&a tahansa havaitumétteen tai useamman herétteen
kombinaatiosta voidaan muodostaa halytys. KuvagsanlSignal Processing Engice

lohkokaavio.
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KUVA 11. Signal Processing Engine, jota kaytetaaratteiden maarittelyyn (Niemi-
nen 2011)

Signal Processin Enginen avulla toteutetaan herdtedlintaprosessin ensimmaiset
askeleet eli heratteen havaitseminen, suodattammerkityksen arviointi, korrelointi

seka liipaisu. Liipaisun jalkeen kasite muuttuu,tdata eteenpain kaytetddn termia
halytys. Liipaisu ei valttamatta tarkoita aina hggd, vaan osa herétteista voidaan

kirjoittaa lokitiedostoon mydhempaa tarkasteluaesmr

Edelld kuvattu kokonaisuus, viestiasemien teho8ydtbidaan kasittad palveluna,
mikali sita tarkastellaan viestiverkon tai tietggdtelmien kannalta. Voidaan ajatella,
ettd tehonsyottopalvelun asiakas on viestiasemé wektiaseman tuottamat palvelut.
Tyon yksi keskeisista oletuksista on ajatus, ety@srtehonsyottdjarjestelmien hallin-

nassa voidaan soveltaa samoja periaatteita kupalfelunhallinnassa.

4 ITIL

ITIL, Information Technolocy Infrastructure Librgrgn 1980-luvulla Iso-Britannissa
kehitetty tapa kuvata tietojarjestelmien toimittataija yllapitoa. Tarve kuvata tieto-
jarjestelmien toimittaminen ja yllapito yhteismliaésti muodostui Thatcherin hallin-
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tokaudelle toteutetuissa laajoissa julkisen hatimmlkoistumishankkeissa, joissa osa
luonnollisesti kohdistui myos julkisen hallinnortbjarjestelmiin ja tietojenkasittely-
ymparistoihin. (ITI® V3 Taskukirja 2009, 13.) Varhaiset ITIL-versiofwalt tarjous-
pyyntdjen tekijdiden ja arvioijien tyokaluja muodetgaessa yhteismitallisia tarjous-
pyyntoja seka asetettaessa eri IT-toimittajien gakvyhteismitallisiksi ja vertailukel-

poisiksi.

Malli on kattavaksi hyvaksytty IT-alan defacto-sdandiksi ja Suomessakin l&hes
kaikki IT-toimittajat ovat mallintaneet omat prosgsa sen mukaisesti — ainakin pa-
perilla. ITIL on ollut useiden opinnaytetdiden a#ima, joten tdssa opinnaytetydssa ei

esitetd kattavaa kuvausta ITILista ja sen eri [pesista.

Prosessimallista on julkaistu kolmas versio vuo@688 alussa ja tassa tyossa hyo-
dynnetaan kyseisen kuvauksen periaatteita. Mallitataan vain niiltd osin, kun sita
voidaan soveltaa taman opinnaytetyon kohteena ssavprosessiaskelissa ja tydoh-
jeissa. Opinnaytetyossa kasiteltavien prosessig@vien ja tavoitteiden kuvaaminen
lyhyesti ja yleisella tasolla on kokonaisuuden ym@n@isen kannalta perusteltua.

ITILin V3 perustuu palveluiden elinkaaren hallimagkuva 12). Malli yhdistaa toi-
siinsa yleisella tasolla eri elinkaaren prosesskidiittdd niihin funktiot ja niiden teh-
tavat seka mittaamisen (Office of Goverment Comme&©07). Malli on koottu ja
julkaisu viidessa eri teoksessa, jotka kokoavasgsseit palveluiden elinkaaren mukai-

sesti.

Parhaan kuvan prosessimallin monipuolisuudestadatsten jasentely:
Palvelustrategia - Service Strategy

* IT-taloushallinta

» Palveluportfolion hallinta

* Kysynnan hallinta
Palvelusuunnittelu - Service Design

» Palvelukatalogin hallinta

» Palvelutason hallinta

» Kapasiteetinhallinta

* IT-palveluiden jatkuvuuden hallinta

* IT-turvallisuus

* Toimittajanhallinta



Palvelutransitio - Service Transition
* Transition suunnittelu ja tuki
* Muutoksenhallinta
» Palveluomaisuuden ja konfiguraationhallinta
» Julkaisun ja kayttbonotonhallinta
» Palvelun validointi ja testaus
» Evaluointi
» Tietamyksenhallinta
Palvelutuotanto - Service Operation
» Heratteiden (event) hallinta
* Tapahtuman (insidenttien) hallinta
* Ongelmanhallinta
» Palvelupyyntoprosessi
» Paasynhallinta
Jatkuva palvelun parantaminen - Continual Service improvement (CSl)
» CSI kehitysprosessi

» Palveluiden raportointi

Continual
ervice Improvement

Service
Design

m—

Service
Transition

Complementary material

KUVA 12. ITIL V3 Elinkaarimalli (Office of Govermen t Commerce 2007)
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Jokainen toimintamallien suunnittelussa ja niidaikguttamisessa mukana ollut ym-
martaa miten vaikeata uusien toimintamallien jutiaminen organisaatioon on. Vai-
keudet korostuvat koulutustaustaisiltaan erilagsiasiantuntijoista koostuvassa IT-
organisaatiossa, joten kaikkein ITIL V3:ssa esjjelt prosessien jalkauttaminen sa-
manaikaisesti ei onnistu. Mallin kayttdonoton hélpamiseksi on esitetty ajatus, etta
ensimmaisessa vaiheessa tulisi jalkauttaa vairpassesseista, esim. ITIL V2:n Ser-
vice Operation kirjassa esitetyt prosessit. ltdasnd, etta suurin osa prosesseista voi-
daan jalkauttaa samanaikaisesti, kunhan huolemdggi#, ettei muutosten maara ole

liian suuri ja muutokset ovat perusteluja ja tukdwessiaan..

ITIL -prosessien kohdalla kuulee usein vertaukeigkjn muun toimialan tai elaméan
alueena "prosesseihin”, esim. palokuntavertaillylemen. Kaikki eivat naiden verta-
uksien kayttoa hyvaksy, mutta otan tassa nyt vagrawedrrata ITILin mukaista palve-
lumallia juuri palokunnan toimintaan. Palokuntaseghan menee suurin piirtein seu-
raavasti: kun halytyskeskus (palvelupiste) saa lpuaitse ilmoituksen tulipalosta (ta-
pahtuma) tai jonkin kiinteiston paloilmoitin |ah&dt palohalytyksen (heratteen perus-
teella muodostettu halytys), palokunnan henkil§attia normaalit tehtavansa ja Kii-
rehtii palopaikalle. Palopaikan palokunta paikankastan (konfiguraatiotietokanta)
avulla ja sammuttaa palon, minka jalkeen jokainalomies (asiantuntija) palaa takai-
sin normaalien tehtaviensa pariin. Taman jalkeemettomuustutkintalautakunta (on-
gelmahallinta) selvittda palonaiheuttajan (juurisjgyesittdd mahdollisia toimenpiteita

(muutospyyntd) vastaavan onnettomuuden valttamiselssaisuudessa.

Nyt on sitten organisaatiolle selitetty ja jalkatuelTIL V2 Service Support teoksen
prosessit. Riittaako se? Minusta ei, silla esimiedkkliian helppo ja jattdd useista asi-
oita huomioimatta. Miten palokunta varmisti, etilaoli paloauton tankissa riittavas-
ti vettd palon sammuttamiseen (kapasiteettia) ti mimppujen teho riitti nostamaan
veden palopeséakkeisiin (saatavuus)? Enta mitentsodjasta, jonka sisalla soittoon
on vastattava, tai siitd, miten nopeasti ensimnmpadoauto on liikkeella ja kohteessa
(SLM)? Enta mita ovat nuo muut tehtavat, joihingmalehet palaavat, kun tulipalo on
sammutettu, mik& on niiden vastaavuus IT-palvehatuioossa? Jotta palokunta pystyi
suorittamaan sille annetun perustehtavan, on mseiai @ltava taustalla hoidettu ja

kunnossa. Sama péatee IT-palvelutuotannossa.
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Prosessien jalkauttamisen yhteydessa olen havaiettétlahes kaikki organisaatiot
ymmartavat prosessit ylimaaraisina tekemisenéa gagasinmallin esittamat prosessi-
roolit uusina tehtavind ja positioina organisaa#sITIL tai mikdan muukaan uusi
prosessimalli ei lisaa merkittavissd maarin orgaation tydmaaraa tai muodosta uu-
sia tehtavia. Prosessimalli kuvaa organisaationyisgk tehtavat uudella tavalla ja
mahdollisesti muokkaa joidenkin henkildiden tehtéu@vaa. Monesti organisaatio
toteuttaa ITILissa kuvattua tapaa toimia, muttatt&iy siitd eri nimea eika valttamatta
pysty taysin hyodyntamaan best practice -mallinaetisimerkkina voi pitda asian-
tuntijoiden tapaa jattaa tapahtuma auki tydnohgmesgtelmaan, vaikka itse tapahtuma
on hoidettu ja palvelu palautettu. Asiantuntijal@yttanyt omasta mielestaan valiai-
kaista ratkaisua ja ymmartaa, ettei 1oytanyt vidreattaa ja aikoo palata tutkimaan
tapahtumaa myohemmin. Ajatus on oikea, mutta tajpatfiaran prosessin alueella.

Tapahtumien syyt kaivetaan esille ongelmanhallitsgssin aikana.

Tassé opinnaytetyossa lahestyn aihetta tyon otsikakaisesti heratteen hallintapro-
sessin nakokulmasta ja tarkastelen, mité tietojmisgtsee muilta prosesseilta ja mita
se tarjoaa muiden prosessien kayttoon. Lisaksasaeken prosesseja hallinnan ja joh-
tamisen kannalta eli miten prosessien tuottamaaatiecidaan kayttaa paatoksenteon

perusteena.

4.1 Heratteenhallintaprosessi

Herate (event) on “havaittavissa tai eroteltaviet®va tapaus/tapahtuma, jolla on
merkitysta IT-infrastruktuurin hallintaan tai ITdpaluiden toimittamiseen. (ITIL V3

taskukirja 2009). Edellisen méaritelman perusteatatiasemien ja konesalien tehon-
syoOtostd vastaavien jarjestelmien heratteet ovad keskeisimmassa roolissa, kun

puhutaan IT-palveluiden toiminnasta.

Herate voidaan muodostaa hyvin monella tapaa fik#is suhteessa tehonsyottolait-
teiden valvonta istuu luontevasti IT-organisaattehtaviin. Heratteidenhallintapro-
sessia voidaan soveltaa kaikkiin palvelunhallinmaga-alueisiin, joiden valvonta on

automatisoitavissa.

Jarjestelman tilan ja sen saatavuuden tunnistamiogaan suorittaa aktiivisesti el
valvontajarjestelma kyselee jarjestelmén statudtnmsodllisesti. Valvontajarjestelma

sanotaan olevan passiivinen, kun valvottava lajteekee muodostamaan heratevies-
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tin joko itsenaisesti tai jonkin apuohjelman avyfaahettamaan viestin valvontajar-

jestelmalle.

Herite

Heriteilmoituk-
sen luonti

Herite havaitaan
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Inforimatiiing Faiklzus

Merkitysta?

Halvtys

Herattean
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Lilp aisin
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Ongelma/
Muutos?

Herateilmoituk-
sen luonti

Automaattinen
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Thmisen Tapahtuman- Ongelman- Muutoksen-
toimenpiteat LEILIEY hallinta hallinta

Katselmointi
toimenpiteet

Tehokas?

Herdtteen
sulkeminen

KUVA 13. Heratteenhallintaprosessi (ITIL V3 taskukirja 2009)
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Itse herate voi perustua hyvin erilaisiin tapahiantéi niiden puuttumiseen. (The Of-
ficial Introduction to the ITIL Service LifesycleMielenkiinto voi kohdistua siihen,
ettd jokin rakenneosa yli pdatdédn on olemassandilseon muuttumaton. Toisaalta
voidaan olla kiinnostuneita, etta jokin rakenneostatius tai konfiguraatio muuttuu,
jolloin muuttumaton olotila johtaa heratteen muddosseen, esim. tydasemien virus-
tunnisteiden paivittyminen. Heréatteidenhallintat&atniin ikd&n sovellusten lisenssi-
maarien valvonnan sekd myds normaalien tapahtutaieentamisen, kuten palveli-

mien suorituskykytiedon tallentamisen.

Heratteenhallintaprosessia voidaan soveltaa mygsiiston olosuhteista muodostet-
tavien heratteiden, kuten tuli- ja savuhalytyksskt&vesivahinkohélytykset seka tur-
vallisuutteen kuten tunkeutumisen havaitsemiseymit heratteet (kuva 13).

4.1.1 Herate

Herate on mika tahansa tapahtuma tai sen puutea josvainnointi voidaan automati-
soida. IT-infrastruktuurissa esiintyy jatkuvastréigeita ja niiden maara on pikemmin
ongelma, joten jarjestelman toiminnan ja yllapidamnalta merkitykselliset heratteen
on tunnistettava jo suunnittelu- ja tuotteistuseagsa. Herate voidaan rinnastaa fysi-
kaalisiin ilmidihin ja niiden muutoksiin kuten, Igdtila tai paine. Samoin kuin fysi-
kaalisen muutoksen tai muuttumattomuuden havaitineoidaan suorittaa suoraan
mitattavan suureen kautta tai kiertoteita jonkunumguureen muutoksena. Samoin
tietojarjestelman tilan muutos voidaan havaita jekioraan tai jopa usean eri herat-

teen kombinaationa.

4.1.2 Herateilmoitus

Kun seurattavaksi valikoitunut heréte tai herattedt tayttdneet havaitsemisen kyn-
nyksen, luo joko rakenneosa itse tai sita valvaugesgtelma heréatteesta raportin tai

viestin.

4.1.3 Heratteen havaitseminen

Tassé prosessiaskeleessa havaitseminen on valitigjétteiden perusteella muodos-

tettujen herateraporttien ja -viestien havaitsesrjstalustavaa tulkitsemista.
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4.1.4 Herétteen suodattaminen

Tassa prosessiaskeleessa on viela mahdollistataadneratteen hylkaaminen edelli-
sen prosessiaskeleen tuottaman lisdarvon perwastéglivaksytyt herateviestit ohja-

taan heratteenhallintajarjestelmalle.

4.1.5 Heréatteen luokittelu

Koska kaikki heratteet eivat vaadi samanlaistattelgéa, on niiden tarkempi luokitte-
lu tarkoituksenmukaista. Heratteenhallintatyokéduilvalvottavilla jarjestelmilla ja
organisaatioilla on erilaisia tapoja luokitella &eeitd. Osa heratteista tallennetaan
sellaisinaan esim. suorituskyvyn mittaroinnin taspe ja osa voi johtaa valittomiin
toimenpiteisiin jonkin muun tukiprosessin ohjaulssesvirallinen ITIL-kirja suositte-
lee heratteiden jakamista vahintdan kolmeen luakkaa

* informatiiviset

* halytykset

* poikkeukset.

Heratteenluokitteluprosessiaskel on kuvattu vsedBa ITIL-kirjoissa valintaa osoitta-
valla salmiakkisymbolilla, vaikka kaytannon kanaadilisikin mielekasta, etta kaikki
suodatuksen lapaisseet heratteet kirjoitetaan safogan. Tama prosessiaskel osoit-
taa, etta virallisen ITIL-kirjan mallit eivat olaisraan jalkautettavissa, vaan jokaisen

organisaation on muokattava ne omien vaatimuksignsapeiden mukaisiksi.

4.1.6 Heratteen korrelointi

Tassa prosessiaskeleessa voidaan tarkentaa hendbelatysta ja valita toimenpiteet,

joita heréte vaatii.

4.1.7 Liipaisin

Liipaisin on ymmarrettava viimeisena ehtona jonkasteen kaynnistymiselle. Herat-
teelle on edeltavissa prosessiaskelissa pystytynaan lisdarvoa siind maarin, etta

oikea vaste voidaan valita.
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4.1.8 Vastevaihtoehdot

Liipaisun jalkeen herata ohjautuu johonkin allatéli@ista vaihtoehdoista tai useam-
paan niista. Eli tdssa herate voidaan kirjoittapihga samalla kaynnistaa esim. tapah-
tumanhallintaprosessi:

* heratteen kirjoittaminen logiin

* automaattinen vaste

* halytys ja ihmisen toimenpiteet

* tapahtuman luominen

* linkittdminen ongelmatikettiin

e muutospyynnon tekeminen.

4.1.9 Katselmointitoimenpiteet

Ennen kuin herate voidaan kuitata kokonaan kagkisgl on kaikkien merkityksellis-
ten heratteiden kohdalla suoritettava tarkastusyjesh toimenpiteiden vaikutuksesta.
Mikali tarkastuksen tuloksen syntyy kuva, etteiséoritetut toimenpiteet ole riittavia,

ohjataan herate takaisin palvelutuotannon prodassei

4.1.1(Heratteen sulkeminen

Herate voidaan kuitata suljetuksi, kun kaikki saatimat toimenpiteet on suoritettu.

4.2 Heréatteenhallintaprosessin sovittaminen kaytantéon

Osa edelld kuvatusta ja selitetysta heratteenkegbiinsessista ja sen prosessiaskeleista
ovat piilossa eivatka nay valvontatyota tekevieargsintijoiden jokapéaivaisessa tyos-
sa. Heratteet muodostetaan, suodatetaan, luokitejtakirjoitetaan logiin automaatti-
sesti niiden suunnitelmien mukaisesti, jotka oyeitygneet joko itse heratteenhallinta-
prosessin tai valvottavan jarjestelman maarittgfiateydessa ja perustuvat liiketoi-
minnan vaatimuksiin. Kaikkien prosessiaskelin kumaeen ja selittdminen eivat ole
kaytannon heratteenhallintaprosessikaavion tehtk@gtanndssa asiantuntija nakee
heratteen valvontaruudulla, ja hdnen tehtdvanaasaaada organisaatio toimimaan
siten, ettd tapahtuma saadaan korjattua palvektpsaouksen mukaisesti tai sen vai-

kutus saadaan estettya.
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Tietojarjestelmien kohdalla heratteiden suuri mén@&uttaa vaikeuksia analysoida ja
paattad, mitka halytyksistd ovat merkitykselliggien valvonnan ja heratteiden muo-
dostamisen suunnittelu tulisi olla osa jokaisetoj#@jestelman tai liikketoimintasovel-
luksen suunnittelua. Liséksi kayttoonoton jalkeernmaalisti havaitaan, etta jokin
herate on turha tai jokin kohta jarjestelmassa@vonnan ulkopuolelle. Heratteen-
hallintaprosessi vaatii siis huolellista suunniteeja jatkuvaa yllapitoa, joten proses-
silla on useita tarkeita rajapintoja niin palvelusuaittelun, palvelutransition kuin jat-
kuvan palvelun parantamisen prosesseihin. Lisakgidettava mielessa, ettei herat-
teenhallintaprosessi korjaa tai esta vikojen egingta, vaan se ohjaa muita prosesse-
ja. Palvelustrategian muodostamisen yhteydessaiteli#n koko valvonnan tarve,
sen tuoma lisaarvo ja kustannukset. Heratteenkggliosessin jalkauttaminen ja toi-
minta vaatii panoksia muilta palvelunhallintaprasska, jotta se kykenee tarkoituk-
senmukaisesti suunniteltuna tuottamaan pelkkieytyidien lisaksi hyodyllista tietoa
muiden prosessien kayttoon. Naité riippuvuuksiejapintoja tarkastellaan lahemmin
tyon yhteenvetokappaleessa.

5 PUOLUSTUSVOIMIEN VIESTIASEMIEN TEHONSYOTONVALVONTA

Tassa luvussa kuvataan Puolustusvoimien tehonsyititiden herétteidenhallinta
niin kuin se on toteutettu ohjeen "Turvallisuus\aitajarjestelméaan kytkettavat vies-
tiasemien oheisjarjestelmahalytykset” mukaan. Maidteisjarjestelméahalytykset kasi-
tetdan turvallisuusvalvontajarjestelman kannalkaigina halytyksing, ja ne on luoki-
teltu neljaan eri luokkaan:

» tasasuuntaajan, invertterin, UPS:n ja akuston ykdgt

» varavoimakoneiden hélytykset

» siirtolaitteiden ulkoiset halytykset

* muut ulkoiset halytykset.

Mielenkiinnon kohteena tassa ovat listan kaksiransiista, joista UPS:n toimintaa
indikoivat ovat tyon ensisijainen kohde. UPS:n toinasta seurataan seuraavia toi-

mintoja ja ne on luokiteltu taulukon 1 mukaisesti:
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TAULUKKO 1. Tasasuuntaajan, invertterin, UPS:n ja akuston halytykset

Kohde Selite Kriittisyys
Alijannitehalytys Jannite liian alhainen Critical
Ylijannitehalytys Jannite liian korkea Major
Verkkohalytys Verkkovirtaa ei saada Critical
Jakeluhalytys Syottdsulake tai vastaava on palanut Critical
Yleishalytys Erittelematon vika tasasuuntaajassa joMa
Ohitushalytys Jarjestelma ei ole kaytettavissa avlaj

Valvottavat toiminnot perustuvat osittain vanhaatventamalliin, jota on tdydennetty
kolmella uudella toiminnolla. Eteenpéain valiteté&vi heratteiden maara on rajoittaa

jarjestelmévalvojan relelahtéjen maara.

5.1 Heréatteiden havaitseminen

Jarjestelmavalvoja on ohjelmoitava logiikka, jordedvonta ja ohjausomaisuudet ovat
erittdin monipuoliset sen laajennettavuuden jatliftvyyden vuoksi. Kuten kohdassa
3.5 mainitaan, osa Jarjestelmavalvojan heratteistaisaisia kiintedsti maariteltyja ja
naiden liséksi voidaan luoda omia heratteita téantja palvelun vaatimusten mukai-
sesti. Seuraavassa on kuvattu Puolustusvoimilieitieitujen jarjestelmien heratteiden

maarittely ja luominen.

5.1.1 Alijannitehalytys

Alijannitehalytys on jarjestelmén sisédinen halytpdka kertoo, etta -48 V:n tasajanni-
tekiskon jannite on pudonnut halytysrajan alapueldtuolustusvoimille toimitetuissa
jarjestelmissa halytysraja on -46V. Jarjestelmévarustettu peruskonfiguraatiossa
akkujen syvapurkauksen estolla, joka kytkee akukuormasta (ja tasasuuntaajista),
kun jannite on saavuttanut kaytettyjen akkujen lg@pnitearvon Wi,. Akkujen irro-
tuksen jalkeen Jarjestelmavalvoja generoi vahikiaajakelu- ja yleishalytyksen,
mutta todennakoisesti koko jarjestelmd& sammuu. Taékyy kaikkien heratteiden

generoitumisena.
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5.1.2 Ylijannitehalytys

Ylijannitehéalytys on jarjestelméan siséinen halytijgka kertoo, etta -48 V:n jannite-
kiskon ylaraja on noussut raja-arvon ylapuolell@jaRarvo Puolustusvoimien asen-
nuksissa on -57,5 V:a. Jos jannite nousee yli -59 Varjestelméavalvoja sammuttaa

tasasuuntaajat. Tama generoi ylijannitehalytykseiksi yleishalytyksen.

5.1.3 Verkkohalytys

Verkkohalytys on jarjestelmén sisdinen héalytys,ajakuodostetaan, kun yksikaan

tasasuuntaaja ei pysty mittaamaan verkkojannitiedtiz&ttavasti.

5.1.4 Jakeluhalytys

Jakeluhalytys muodostetaan, mikali jokin jakelukelan lauennut. Halytykset on
koottu kiskoittain yhteen, joten tieto sulakkeestadlity valvomoon. Lauennutta su-
laketta ei voi yksiloida Jarjestelmavalvojan koriltml mutta sieltéa on luettavissa mis-
td syotostd sulake on lauennut. Jakeluhalytys Biawd@tta tarkoita, etta kyseinen

Syotto olisi kokonaan virraton, koska osalle systfion olemassa kahdennettu syo6tto.

5.1.5 Yleishalytys

Yleishalytykselle on ohjattu tasasuuntaajien raditglikset. Tahan halytykseen voi-
daan tuoda my6s muiden laitteiden rautahalytykek# garjestelman sisaiset yli- ja

alijannitehalytykset seka akuston halytykset.

5.1.6 Ohitushélytys

Ohitushalytys saadaan, kun jarjestelman staattkyfin on ohitusasennossa eli jar-
jestelmén varmistettu 230 V AC sy6ttdé on ohitearmennetut tasajannitteet muo-

dostetaan ja syodtetdan normaalista UPS:n kautta.

5.2 Heratteiden kasittely ja integrointi muihin prosessihin

ITIL on ns. best practice —malli, eli se esittdanaparhaat kaytannot, mutta niiden

kayttoonotto ei onnistu ilman sovittamista kunknganisaation kayttéén. Tyon ensisi-



25
jainen tavoite oli luoda toimintaohjeet Verkko-opatiokeskusten asiantuntijoille sekéa
siirtolaiteasiantuntijoille tilanteessa, jossa tieseman tehonsyoéttojarjestelma halyt-
taa. Eli tamé&n opinndytetyon termia kayttaen katteesaadaan herate, joka vaatii

ihmisen puuttumista tilanteeseen.

Koska tehonsyottojarjestelmasté luotavat halytyksetaan ulos jarjestelmasta rele-
l&ht6jen kautta, ei halytyksen mukana voida vélitdrkempaa tietoa sen vaikutukses-
ta viestiaseman tilaan. Pelkdn halytyksen perdateelverkko-operaatiokeskuksessa
voida juurikaan tehdd muuta kuin luoda tapahtumahjata se oikealle asiantuntija-

ryhmalle.

Halytyksista, jotka on luokiteltu Kriittisiksi, oluotava vastaavan prioriteettiluokan
tapahtuma, ja tieto tapahtumasta on valitettavéngi@n valittomasti. Myds muiden-
kin halytysten kohdalla seuraavan tyopaivan oddttam muodostaa riskin palvelun
jatkumiselle ja halytyksen alkuperd on analysoitama hyvin kuin se on mahdollista
olemassa olevien viestilaitteiden tuottamien héigg perusteella, etatytkalujen seka

asiantuntemuksen ja ajan suhteen.

VOK:ien asiantuntijoiden ohje on liitteessa 1. Tahi#& salataan Julkisuuslain 621
(Laki viranomaisten toiminnan julkisuudesta 21.99%21) 24.18 luvun, kohdan 7
mukaisesti: henkildiden, rakennusten, laitostekemaelmien seka tieto- ja viestinta-
jarjestelmien turvajarjestelyja koskevat ja niideteuttamiseen vaikuttavat asiakirjat,
jollei ole ilmeista, etta tiedon antaminen niistdvaaranna turvajarjestelyjen tarkoi-

tuksen toteutumista.

6 KEHITTAMISKOHTEET

Viestiasemien tehosyottolaitteiden heratteenhalirdsessi voidaan toteuttaa ITILiin
perustuvan prosessin mukaisesti ja tydnohjuksedtasn kayttda samoja tyokaluja
kuin muussa IT-palvelutuotannossa. Samojen prasesaityokalujen kaytté on tar-
koituksenmukaista, koska viestiasemien tehosyadtt@iden yllapidosta vastaavat
samat asiantuntijat kuin viestiaseman muiden jtiesen yllapidosta. Tatd paatel-

maa tukee myos tehonsydttolaitteiden rooli viestiaan palveluiden tuottamisessa.

Kehittamiskohteet voidaan jakaa kahteen kategoriaan
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* tehonsyottd palvelun integroimista tiukemmin ITymutuotannon hallinta-
prosesseihin ja tydkaluihin.

» tehonsyottojarjestelméaan kohdistuvat kehittamisesipiteet, joilla tarkoite-

taan jarjestelman antamien teknologisten mahdalksien hyddyntamista.

PVJJK:n tuotanto kasittelee tehosyottojarjestelmierten muidenkin vastuulla olevi-
en jarjestelmien, vikatilanteita ja muutoksia ITiLperiaatteiden mukaisesti, joten
jatan tapahtuman-, ongelman- ja muutoksenhalliotgssin tarkastelun ulkopuolelle.
Liséksi rajaan tarkastelun niiden prosessien dkeegiden kuvaamisen ja jalkautta-
misen kautta on mahdollista saada nopeita edidtgkata.

6.1 Viestiasemien tehonsyottd palvelun tuotteistaminen

Avain palveluhallintaan on palvelu — ilman sitaaéé mitaan, mitd hallinta. Vies-
tiaseman tehonsyo6tto on luonteeltaan palvelu,gotevida esittda varsinaisessa palve-
luluettelon lilketoiminnalle ndkyvassa osassa jamuguuri kaikille palveluille yhteiset
infrastruktuuripalvelut jaavat kuvaamatta ja sigutta niiden hallinta on puutteellista.

Asiakkaat / Liiketoimita

Liiketoiminta

Email q
Prosessi N

~ O W x € 3 — ~+ O Q©

sovellusten Siirtolaitteiden

Yksiloidyt
rakenneosat

KUVA 14. Palveluluettelon rakenne
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Palveluluettelo on palveluntuottajan kannalta kesde strateginen tyokalu, koska se
on johdettu suoraan ITILin palvelustrategian Palpektfoliohallintaprosessista ja itse
palveluluettelo on osa palveluportfoliota. Palvegttelossa on kaikki tuotannossa ja
tilattavissa olevat palvelut. Palveluluettelon \a&ad ja mielestani se pitda jakaa kah-
teen osaan: Liiketoiminnan palveluluetteloon jenisken palveluluettelon. (ITIL® V3
taskukirja 2009, 82). Ensin mainittu on asiakkajliékinen ja jalkimmainen on IT-

tuotannon sisédinen, ei julkinen osa.

Kuvassa 14 on kuvattu palveluluettelon rakennestideemien tehosyotto tulisi kuva-
ta yhtena teknisen palveluluettelon palveluna. Tsm palvelunluettelon kasite tai
IT-palvelutuotannon sisainen palvelu ei ole viedkiintunut, ja siitéd saatetaan joissa-
kin organisaatiossa kayttdd jotain muuta termiamlétuotantoelementti” kuvaa

omasta mielestani hyvin kyseistad palvelua. TechmolBartners International kuvaa
palvelunsa Delivery Unitien kautta, joiden rakemeistuttaa teknisen palveluluette-

lon rakennetta.

Demand for a Distinct Service and Delivery Structure

Delivery | Delivery

. Service
Service
Customer Demand Portfolio

The services consist of
delivery components

Delivery
Catalogue

T compare to Gartner's "towers”

Copyright © 2006, Technalogy Partners Intemational, Ine. A Rights Reserved //knowledge powering resulty

KUVA 15. Technology Partners Internationalin tapa kuvata ulkoiset ja sisaiset
palvelut. (Technology Partners International, 2011)

Teknisen palveluluettelonpalvelun kautta on matstall hallita palveluita riittavan

tarkasti, mutta kuitenkin selkeésti. Varsinkin, mavelut onnistutaan muodostamaan
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ja kuvaamaan siten, ettd niiden tuottamiseen ssallivain yhden asiantuntijaryhman
resursseja tai jos palvelun tuottaminen on sentbgmkannalta yksiselitteinen, kuten
se tehonsyottolaitteiden kohdalla on.

Itse naen sisadisen palvelun, tuotantoelementiDégivery Unitin - milla nimella sita

sitten kukin organisaatio haluaa kutsua - yhdistavi&kija useiden ITILin prosessien
valilla ja suorastaan valttamattomana lahes koksgssinmallin tehokkaan toiminnan
kannalta. Esimerkkeja ja rajapintoja on helppodéaymyds vaikeimmin jalkautettavi-

en prosessien alueelta kuten kapasiteetin ja sasdan hallintaprosessien kohdalla.

6.2 Tehonsydttolaitteiden vieminen konfiguraatiotietokantaan

Luonnollinen jatkumo tehonsyo6ttopalvelun tuottasisesta on palvelun tuottamiseen
kaytettavien laitteiden vienti samaan konfiguraatokantaan viestiasemien muiden
laitteiden kanssa. Tama mahdollistaisi useita etgjaattuna siihen, etta laitteet olisi-
vat erillisessa tietokannassa:

» kustannussaasto, kun vanhasta voimalaiterekisiargstaisiin luopua

» laitteiden elinkaaren seuranta, hankinta-aika, ugklnuoltohistoria yms. aika-

leimat ja toimenpiteet voidaan yksil6ida laitetdsol

» varaosien hallinta

» asiantuntijoilla kaytdssa yksi ja yhteinen tyokalu

» tehokkaampi prosessi-integraatio eri prosessiatiaal

» vikojen vaikutusalueen arviointi mahdollistuisi.

Tehonsyottolaitteiden vieminen konfiguraatiotietotean voidaan toteuttaa normaali-
na linjatyéna konfiguraationhallintaprosessin okgassa. Tyo on luonnollisesti aloi-
tettava, kuten konfiguraatiotietojen kerddmisessa aulisi tehda, miettimalla konfi-

guraation perustaso, eli mita laitteita kantaard&én ja mita attribuutteja niista tal-
lennetaan ja pidetdan ylla. Yleisin virhe, jollankiguraationhallintaprosessi saadaan
nayttamaan vaikealta ja byrokraattiselta on, etitéeista pyritaan keraamaan mahdol-
lisimman paljon dataa miettiméattd, mika prosesseksta tietoa tarvitsee ja missa vai-

heessa.
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Tehonsydttolaitteiden vieminen konfiguraationhdiiretokantaan on yksinkertaista,
koska kayttamastamme tyokalusta 16ytyy valmis lagkka, jonne UPS-laitteet tie-

toineen voidaan tallentaa.

Il

BMC REMEDY IT SERVICE MANAGEMENT - Asset Management

UPS

Cl Name™ __I Cl Description™ _J
Wiew Broadcast Cl Information

+ Funchions Cl D+ li Coamparny+ ,7 ﬂ

¢ Advanced Functions Tag Nurber li Status™ 'ﬁ

¢ Create Other Requests Serial Mumber Status Reason ﬂ

+ Consoles Pait Nurnber Additional Information || _J

Supported ]

General  Specifications I Finanials |

Specifications

Pauwer Management Capabilities I X 15 Switching Supply =

Pawer Management Supporked I X Battemy Installed =

Availability I = Inpuit Valtage =

PMP Device ID I _J Time On Backup

Spstem Mame I _J Tatal Dutput Power 5
UPS Port

Type of Range Switching =

Search Frint Close

KUVA 16. Bmc Remedy IT Service Management -tyokalurAsset Management -
sovelluksen UPS-luokan laitekortti.

Tehonsyottolaitteista konfiguraationhallintatietokaan tulisi vieda seuraavat laitteet:
e tasasuuntaajat
* invertterit
» Dc/Dc konvertterit
* staattinen kytkin

» jarjestelmévalvoja

akusto

6.3 IT-palvelun jatkuvuudenhallinta

Viestiasemat ja tehonsyottolaitteet on sisallytgtt§amaan jatkuvuudenhallintapro-
sessiin muiden IT-palveluiden kanssa. IT-palveloiddlinta on hyvin [&hella Puolus-
tusvoimien kaikkiin perustehtaviin ja -prosesseilkinuluvaa taistelunkestavyyden
turvaamista. Jatkuvuudenhallintaprosessin evalutaigtelunkestavyyden suunnitel-

mia varten voisi olla tarpeen. Evaluointi auttamahdollisesti ymmartamaan IT-
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palveluhallinnan erityisvaatimukset ja auttaa litkkinaan ne taistelunkestavyyden

hallintaan.

IT-palveluiden jatkuvuuden hallinnan keskeinen osariskiarvio. Viestiasemien te-
honsyo6ttdd uhkaavista riskeista on luotava riskiysa jonka perusteella méaaritel-
l&&n tehonsyottoa riskit ja suunnitellaan, miterden toteutuminen voidaan estaa.
Riskit, joiden toteutumista ei voida estaa, pymtéinakoimaan ja hallitsemaan val-
vontajarjestelman avulla. IT-palveluiden jatkuvurestegia saadaan suoraan Puolus-

tusvoimien toimintasuunnitelmasta.

6.4 Kapasiteetinhallinta

Kapasiteetinhallintaprosessi on yksi ITILin vaikemm ymmarrettavista ja jalkautet-
tavista prosesseista, ja vain hyvin harva orgatics@aa omasta mielestaan onnistunut
siina. Australiassa tehdyn tutkimuksen mukaan (Cateel & Tam 2004) vain kaksi
organisaatiota 106:sta on omasta mielestdan onnoistprosessin jalkauttamisessa
taydellisesti. Huonommin organisaatiot ovat onmstt vain Saatavuuden hallinta-

prosessin kohdalla.

Itse nden kapasiteettiprosessin jalkauttamiseneuvaién johtuvan kahdesta asiasta:
ensinnakin teknologian tuottaman ja liiketoimintag®ssin vaatiman kapasiteetin vai-
keasta relaatiosta. Liiketoiminta ilmoittaa kapeasiti tarpeensa muodossa, jota ei voi-
da suoraan rinnastaa tietojarjestelman tuottamagaditeettiin. Liiketoiminta voi
iimoittaa kapasiteettivaatimuksensa esim. yhtaaikai kayttajien lukumaarana, mutta
sen ymmartaminen teknologian tuottamana kapasitagtesim. levy-1/O:na jaa yk-
sinkertaisesti tekematta. Toinen tekija, joka samkan kustannusvastuullisen IT-
johtajan empim&én, on ITILissa esitetty kuva, johkleskiossd on Capacity Manage-
ment Information System. Tama lannistaa sitkeimnréK-johtajan, joka juuri ja
juuri on saanut organisaation kirjaamaan kaikkatdpmat ja muutokset tyonohjaus-

jarjestelmé&én — tarvitaanko tahan viela jokin {irjestelma?

Tehonsyottolaitteiden kohdalla tilanne on yksinderen, koska viestiaseman tarvit-
sema tehokapasiteetti on helposti laskettavissaryéitaessa mitattavissa. Organisaa-
tio voisivat harjoitella kapasiteetinhallintaprosies kuvaamista ja jalkauttamista te-
honsyéttolaitteilla. Tehonsydttolaitteille on hetpmaaritella niiden kapasiteetti, joka
maaraytyy suoraan akkujen kapasiteetista. Viestianekapasiteettivaatimus on hel-
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posti laskettavissa viestilaitteiden nimellistet@itai jopa mittaamalla reaaliaikaisesti
niiden ottama teho. Kun tunnetaan akuston kapasifaekuorman ottama teho, voi-
daan helposti laskea aika, jonka viestiasema sebkéiujen varassa.

6.5 Heratteenhallintaprosessin kuvaaminen ja jalkauttaninen

Heratteenhallintaprosessi on nykyisin osa tapahtinalfintaprosessia. Tama perustuu
ITIL V2:n malliin, jossa ei ollut erillistd prosessheratteiden hallintaan. ITIL V3:ssa
heréatteidenhallinta on kuvattu omana prosessinaanig¢lestani samaa mallia kannat-

taisi hyodyntaa myoés PVJJK:n prosessimallissa.

Heratteidenhallintaprosessin avulla voidaan haititgds muiden kohteiden tuottamaa
halytysinformaatiota kuin tietojarjestelmien. Presiea kuvaaminen voisi auttaa tun-
nistamaan paallekkaisia valvontajarjestelmia sehkdisgamaan eri kohteista keratta-
vaa informaatiota, joka vaikuttaa suoraan tilanv@kumuodostamiseen. Esimerkkina
taman tyon kohteena olevalla Jarjestelménvalvojatiglaan hallita myos viestiase-

man turvallisuuteen ja kulunvalvontaa liittyvia ageita.

Heratteidenhallintaprosessi on erittain mielenkiinén prosessi ja sen onnistunut
jalkauttaminen vaatii sen huomioimista jo palve&ndsuunnitteluvaiheessa tai kuten
ITIL sen ndkee, sovitettaessa liiketoiminnan vaakgia niitd tukevin jarjestelmiin.

Sen liséksi prosessi vaati jatkuvaa huolehtimistea samalla myés mahdollistaa en-
nakoivien toimenpiteiden suorittamisen, ennen kaahdolliset viat tai hairiét ehtivat

vaikuttaa liiketoimintaan. Ajatus, etta kaikki iastruktuurin rakenneosista kerattava
tieto tuodaan heratteenhallintaprosessin kauttpregessien kayttoon, auttaa ymmar-

taman miten merkittavasta prosessista on kysymyg(R 7).
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KUVA 17. Heratteenhallintaprosessi ja sen rajapinnamuihin prosesseihin

6.6 Jarjestelménvalvojan herétteiden tarkentaminen

Nykyisid herétteiden kasittely saantoja halytystemodostamista tulisi kehittééd seu-

raavasti:

» verkkohalytykseen tulee maaritellda muutaman mimuuiive. Kaikki katkok-
set voidaan kirjoittaa Jarjestelmavalvojan logimjtta vain maaritellyn ajan

jatkuneet keskeytykset muodostaisivat heratteen.

» yleishalytyksen muodostaminen on tarkistettavary@godava siihen kerattavat

heratteet

Nykyisen maarittelyn mukaisesti halytykset muodtaste jarjestelmévalvojassa ja
valitetdan valvontajarjestelmaan relelahtdjen leauRelelahddn osoitteen perusteella
valvontajarjestelmassa halytykseen sidotaan vestiatieto, halytyksen nimi ja luo-
kittelu. Relelahtojen kayttd halytysten valittAngsehukkaa jarjestelmén statusinfor-
maatiota. Jarjestelméavalvoja pystyy valittamaarstunevalvontajarjestelmalle myos
kehittyneemmalla protokollalla, jolloin halytysvies voidaan lisata yksityiskohtai-
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sempaa tietoa jarjestelman statuksesta. Nykyingesj@lma on hyva pitaa rinnalla

varmistamassa halytysten lapimenoa.

6.7 Jarjestelmévalvojan etahallinta

Jarjestelmavalvojan konfigurointi ja hallinta onteotettu sisdanrakennetun Web-
palvelimen avulla. Kaikki jarjestelméavalvojan hathtoimenpiteet voidaan suorittaa
konsolin kautta Internet-selaimen avulla. Jarjeséelséa on oma paasyn- ja kayttooi-

keushallinta.

Vikatilanteiden tarkempi analysointi voidaan sueat Web-kayttoliittyman kautta,
jolloin turhaa matkustamista esim. ei-kriittiserawitakia ei tarvitse tehda virka-ajan

ulkopuolella ja viankorjaukseen voidaan varustautiailla varaosilla ja tydkaluilla.
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KUVA 18. Jarjestelmavalvojan Web-kayttoliittyma

Paasynhallinta konsoliin on luonnollisesti suuntatea huolellisesti, koska kysymyk-

sessé on viestiverkon kannalta kriittinen jarjestel
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Liséksi jarjestelmavalvojasta on jarjestettavdaiél koulutus seka suunniteltava ylla-
pitokoulutus, koska kayttajaryhmien asiantuntijgéetule olemaan tekemissa tehon-
syottojarjestelmien kanssa paivittain.

6.8 Varavoimakoneiden ohjaus- ja valvonta

Joissakin kohteissa tehonsyotto taytyy varmistaawmamakoneilla tai joillakin vaih-
toehtoisella tavalla. Perinteisesti tassa on tudutu polttomoottorikayttdiseen vara-
voimakoneeseen, mutta sen rinnalle tai sitd konegamyvoidaan nykyisin tuoda myos
muita vaihtoehtoja. Talléin puhutaan hybridijargstista, joissa séhkdverkon rinnalla
tai sitd korvaamassa ovat aurinkopaneelit, tuubgeattori, polttokenno tai joidenkin
edella mainittujen yhdistelma. Onnettomuustutkietius Kiinnitti huomiota tahan
heind—elokuun 2010 rajuilmoja kasittelevassa twdiselostuksessaan (Onnettomuus-
tutkintakeskus, 2010 ). Onnettomuustutkintalautékuotesi tutkintaselostuksessaan,
ettd viestintaverkkojen varavoimajarjestelyt oliypaiutteelliset ja ratkaisuksi esitettiin

juuri aurinko- ja tuulivoiman hyvéaksikayttoa.

Kynnys hybridijarjestelman toteuttamiseksi on ngtitun teknologian kohdalla mata-
la, koska kyseiselld varmistajalla on tarjota valmatkaisu sen toteuttamiseen. Tekno-
logisen ratkaisun integroiminen olevaan toimintdimabn helppoa, koska varavoi-
man ohjaamiseen ja hallintaan voidaan kayttaa sgéargastelmanvalvojaa ja sita
kautta samoja prosesseja.

7 YHTEENVETO

erittdin monipuolisen valvonnan ja hallinnan. Ka&klominaisuuksia ei ole otettu
kayttoon, joka uuden jarjestelmén kayttdonotossdanoperusteltua. Valvontajarjes-
telmalla on helppo tuottaa hallitsematon maéara kalgkuvan kannalta merkitykse-

tonta tietoa, joka pahimmassa tapauksessa pettidisiiiset vikatilanteet.

Asiantuntijoille on muodostunut vuosien kuluessailflisia tapoja ratkaista tapah-
tumat tilanteeseen parhaiten soveltuvalla menetknpkska tehonsyoéttolaitteita

eika niiden hallintaa ole liitetty osaksi muun angsation prosessimallia.
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Tehonsyottolaitteet tayttavat taman hetkiset palahtimukset ja valitontad korjausta
vaativista vioista saadaan heratteet ja organdiatn kykya reagoida niihin. Lisaksi

huoltoa vaativat tehtavat tulevat suoritetuiksi.

Tybn yhteydessa laadittiin jokaisesta halytyksestld sanallinen etta prosessikaa-
viomuodossa oleva ohje. Ohjeen jalkautumista tnekiivaamalla heréatteenhallinta-

prosessin kautta tulevat hairiét operatiivisen plgjausjarjestelman "paatoksenteko-
puuhun”. Paatbksentekopuu muistuttaa tietojarjesirl kayttdjadd opastavaa velhoa,
joka esittdd erilaisia vaihtoehtoja ja jatkaa lé§gn valintojen perusteella ennalta

maaritettya polkua.

TyOn toissijainen tavoite tuotti mielenkiintoisenutta joskin odotetun listan kehitys-
kohtia, joita jatkokehittdmalla tehonsyoéttolaitemdhallintaa ja toimitusvarmuutta on

mahdollista parantaa. Nama kehityskohteet on kuvatiussa 6.
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Liite 1 Verkko-operaatiokeskuksen asiantuntijanmioitaohjeet tehonsyottolaitteiden
halytysten kasittelyyn. Tama osa opinnaytetyotataah.



