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Euroopan unionin yleisen tietosuoja-asetuksen voimaantulo koski jokaista Unionin
alueella olevaa yritysta tai yhteis6a, joissa kasitellaan jollain tapaa yksilon henkilotietoja.
HenkilGtietoja tulee asetuksen mukaisesti kasitella lainmukaisesti, asianmukaisesti seka
rekisterdidyn kannalta lapindkyvasti. Henkildtietojen kasittely on osana yritysten
paivittaisia tyorutiineja, ja siksi niiden kasittelyyn tulee kiinnittaa erityistd huomiota.Tassa
opinnaytetydssa selvitetaan, miten henkilotietoja tulee kasitella, ja miten tietosuoja-
asetuksen noudattaminen nakyy toimeksiantajayrityksessa. Opinnaytetyd tulee
keskittymaan henkildstohallinnolle olennaisiin henkilGtietoja kasitteleviin
toimintaperiaatteisiin.

Opinnaytetydn teoriaosiossa esitetddn ensimmaiseksi yleisia tietosuoja-asetukseen
littyvida asioita ja olennaisia peruskasitteita, ja miten kasittely nakyy etenkin
henkilostohallinnossa. Taman jalkeen tydssa tullaan avaamaan yksityiskohtaisemmin
tarkeimmat tietojen kasittelyyn liittyvat periaatteet ja toimintatavat. Opinnaytetyd sisaltaa
tarkeimmat henkilbtietojen kasittelyn asiakokonaisuudet ja avaa perusteellisesti niihin
liittyvat asiat. Teoriaosio lahtee liikkeelle henkilGtietojen tunnistamisesta ja niiden kayton
toimintaperiaatteista ja oikeusperusteista. Taman jalkeen kaydaan Iapi erityisia
henkildtietoryhmida ja automaattista paatdksentekoa. Teoriasosion loppupuolella
keskitytaan henkilGtietojen kasittelyn riskeihin ja niihin varautumiseen, jonka jalkeen
avataan rekisterdidyn oikeuksia ja rekisterinpitajan velvollisuuksia.

Empiirisen osion tarkoituksena on kartoittaa toimeksiantajayrityksen tietosuoja-
asetuksen noudattamisen nykytilanne henkilotietojarjestelmiin  tutustumisen ja
haastattelusta saatujen vastausten perusteella. Empiirisessd osiossa tarkastellaan
toimeksiantajayrityksen kayttamia henkilotietojarjestelmia, niiden toimintaa ja kayttoa
henkilotietojen  kasittelyn yhteydessa. Henkilotietojarjestelmien jalkeen tullaan
haastattelua hyvaksi kayttéden tarkastelemaan millaisissa tilanteissa ja miten tietosuoja-
asetuksen noudattaminen yrityksen sisalld nakyy, ja kuinka mahdollisiin riskeihin on
varauduttu.
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PROCESSING OF PERSONAL DATA IN
ACCORDANCE WITH THE GENERAL DATA
PROTECTION REGULATION

The entry of the General Data Protection Regulation of the European Union applied to
any company or entity in the territory of the Union which in any way processes personal
data of an individual. In accordance with the Regulation, personal data must be
processed lawfully, properly and transparently for the data subject. The processing of
personal data is part of the day-to-day work routines of companies and therefore
special attention must be paid to their processing.This aim of this thesis is to explain
how personal data should be processed and how compliance with the data protection
regulation is reflected in the client company. The thesis focuses on the operating
principles relevant to human resources management.

The theoretical part of the thesis first presents general issues related to the Data
Protection Regulation and essential basic concepts, and how the processing is
reflected especially in human resources management. After this, the main principles
and operating methods related to data processing are opened in a more detailed way.
The thesis contains the most important personal data processing issues and thoroughly
opens the related issues. The theory section starts with the identification of personal
data and the operating principles and legal bases for their use. This is followed by
specific groups of personal data and automatic decision-making. Towards the end of
the theoretical part, the focus is on the risks of processing personal data and preparing
for them. Finally, the rights of the data subject and the obligations of the controller are
examined.

The purpose of the empirical section is to map the current situation of the client
company's compliance with the data protection regulation on the basis of access to
personal information systems and responses to the interview conducted. The empirical
section examines the personal information systems used by the client company, their
operation and use in connection with the processing of personal data. Following the
personal data systems, the interview is used to look at the situations in which compliance
with the data protection regulation is reflected within the company, and how potential
risks have been prepared for.

KEYWORDS:

Personal data, Processing, Data controller, Data subject, Data protection regulation
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1 JOHDANTO

Tama opinnaytetyd kasittelee Euroopan unionin tietosuoja-asetusta (2016/679), jota
alettiin soveltaa taysimaaraisesti 25.5.2018. Euroopan unionin tietosuoja-asetus koskee
lahtokohtaisesti kaikkea henkilttietojen kasittelya EU:n jasenvaltioissa. GDPR (General
Data Protection Regulation) koskee kaikkia rekisterinpitdjia, jotka kasittelevat
henkilotietoja, myds yrityksen omasta henkilostosta kerattyja tietoja. Asetuksen
soveltaminen vaatii, etta kaikissa henkildtietoja kasittelevissa organisaatioissa
henkilotietosuojan pitaa olla asetuksen edellyttamassa kunnossa (Tietosuoja-asetus
2020). EU:n yleisen tietosuoja-asetuksen tehtavana on suojata henkildiden oikeutta
henkilbtietojen suojaan ja taata henkildtietojen vapaa liikkuvuus Euroopan unionin
alueella. Asetus sisaltda sdantelyn mm. siitd milloin henkildtietoja saa kerata ja kasitella
ja mitd velvollisuuksia kasittelyyn liittyy. Asetusta sovelletaan sellaisenaan
henkildtietojen kasittelyyn eli sitd ei panna taytantéon kansalliseen lakiin. 1.1.2019
voimaan tullut tietosuojalaki (1050/2018) tdsmentaa ja taydentdd asetusta kansallisella
tasolla (EK 2020).

Opinnaytetydn toimeksiantajana toimii Satakunnassa sijaitseva teknologiateollisuuden
yritys, joka on osa ruotsalaista konsernia. Euroopan Unionin yleisen tietosuoja-
asetuksen edellyttamia toimenpiteitd on noudatettu toimeksiantajayrityksessa vuoden
2018 soveltamispaivasta lahtien. Yrityksen tavoitteena on varmistua siita, etta tietosuoja-
asetuksen velvoittamia toimenpiteitd noudatetaan jatkossakin lainmukaisella tavalla.
Opinnaytetyd keskittyy erityisesti henkilostd- ja palkkahallinnossa kaytettaviin ja
hyddynnettaviin  henkildtietojen  kasittelyyn liittyviin  lainmukaisiin  periaatteisiin ja
toimintatapoihin. Koska tietojen kasittelyn toimintakaytannét ja -periaatteet ovat
molemmilla yrityksen hallinnoilla samanlaiset, ja kyseiset osa-alueet noudattavat samoja
tietosuoja-asetuksen maaraamia toimintaohjeita, tulen opinnaytetyossa kayttamaan vain

nimea henkilostohallinto.

Opinnaytetydn tavoitteena on tutkia, miten hyvin toimeksiantajayrityksen nykyiset
jarjestelmat ja toimintatavat vastaavat Euroopan unionin yleisen tietosuoja-asetuksen
asettamia vaatimuksia. Tavoitteena on saada aikaan kattava kuva siitd, missa
henkilGtietoja sailytetaan, miten tietojen kasittely kaytannossa toimii, seka kuinka hyvin

yrityksessa tiedostetaan henkilotietojen suojaaminen ja kasittelyn eri toimenpiteet.



Opinnaytetydn tutkimus sijoittuu neljaan paakappaleeseen. Tutkimuksen aloittavassa
kakkoskappaleessa kaydaan lapi yleisen tietosuoja-asetuksen paasisaltd. Kappaleessa
avataan miten tietosuoja-asetus nakyy etenkin henkildstdhallinnossa, ja mitka ovat
oleellisimmat henkildtietojen kasittelyyn liittyvat asiakokonaisuudet. Kolmannessa
kappaleessa kaydaan lapi rekisterdidyn oikeuksia, seka rekisterinpitajan velvollisuuksia,
joista jalkimmainen keskittyy olennaisesti rekisterinpitdjan osoitusvelvollisuuteen.
Neljannessd kappaleessa tutkitaan toimeksiantajayrityksen tietosuoja-asetuksen
soveltamista  kaytdnnossd.  Tutkimuksessa  kaytetddn  hyddyksi  yrityksen
henkilGtietojarjestelmia, seka kahta kvalitatiivista haastattelua. Henkilotietojarjestelmiin
tutustuminen tapahtui yksin, sekd yhdessa yrityksen henkilostopaallikon kanssa.
Haastattelut suoritettiin etdnd Microsoft Teams -sovelluksen ja sdhkdpostin valityksella.
Empiirisessa tutkimuksessa heijastetaan henkilétietojarjestelmistd ja haastatteluista
saatuja tietoja opinnaytetyon teoriaosioon, ja tata kautta saamaan kuva toimeksiantajan
henkilotietojen  kasittelyn nykytilanteesta. Viimeisessa kappaleessa on avattu

tutkimuksesta saatuja johtopaatoksia.



2 EU:N YLEINEN TIETOSUOJA-ASETUS (GDPR)

2.1 Mika on GDPR?

GDPR on lyhenne sanoista General Data Protection Regulation (yleinen tietosuoja-
asetus). Se on henkilttietojen kasittelya saanteleva laki, jota alettiin soveltaa kaikissa
EU-maissa kevaalla 2018. EU:n yleisen tietosuoja-asetuksen tavoitteina ovat yksilén
oikeuksien ja vapauksien vahvistaminen, sisamarkkinoiden lujittaminen, tietosuojan
globaalin ulottuvuuden huomioiminen sekd tietosuojasadantdjen taytantddonpanon
valvonnan tehostaminen. Asetuksen tavoitteena on luoda Euroopan unionille vahva,
yhtendinen ja kattava tietosuojakehys. Asetuksella pyritddn myds parantamaan
luottamusta online-palveluihin ja ndin edistdd EU:n digitaalista sisdamarkkinoiden
kehittamista. (Opitietosuojaa 2020.)

Yleinen tietosuoja-asetus korvaa vuonna 1995 annetun henkildtietodirektiivin.
Tietosuoja-asetus sisaltdd saannokset mm. henkildtietojen kasittelyd koskevista
periaatteista, kasittelyn lainmukaisuudesta, henkiltietojen kasittelijan ja rekisterinpitajan
velvoitteista ja vastuista, rekisterdiden suostumuksen edellytyksista ja arkaluonteisten

tietojen kasittelysta. (Opitietosuojaa 2020.)

Asetuksen sisalto ja tavoite

EU:lle

vahva,
yhtendinen,

oikeuksia uusia valtuudet kattava
velvoitteita tietosuoja-

kehys

Digitaalisten
sisamarkki-
noiden
kehitty-

minen

Kansalaisille Rekistesin Laajemmat

enemmain pitajille viranomais-

Kuva 1. EU:n tietosuoja-asetuksen sisalto ja tavoite (Opitietosuojaa 2020).



Yleisen tietosuoja-asetuksen taustalla on tarve vastata teknologian kehitykseen, seka
digitalisaatioon ja globalisaatioon liittyviin haasteisiin koskien henkilétietojen suojaa.
Tavoitteena on yhtenaistda tietosuojaa koskevaa lainsdadantdéa Euroopan unionin
alueella eli luoda yhdet yhteiset tietosuojapelisaanndt unionin yrityksille. Asetuksen
tavoitteena on parantaa kuluttajien luottamusta digitaalisiin sisdmarkkinoihin, seka lisata
henkilotietojen kasittelyn lapinakyvyyttd ja avoimuutta. Asetus parantaa yksildon
perusoikeuksia ja -vapauksia seka heidan oikeuttaan henkilétietojensa suojaan. Asetus
koskee kaikkia organisaatioita, joilla on tallessa oman henkildkunnan tai yrityksen
sidosryhmien henkilétietoja. Kaikkien organisaatioiden tulee noudattaa yleista tietosuoja-

asetusta riippumatta siitd onko yritys julkisella vai yksityisella sektorilla. (Triuvare 2020.)

2.2 Tietosuoja-asetuksen peruskasitteita

Seuraavaksi esitetdan henkilbtietojen kasittelyyn liittyvia peruskasitteita.

¢ Henkilotieto tarkoittaa kaikkea tunnistettuun tai tunnistettavissa olevaan
luonnolliseen henkildon liittyvaa tietoa. Luonnollinen henkilé voidaan tunnistaa
joko suoraan tai epasuorasti tunnistetietojen tai hanelle tunnusomaisten
piirteiden perusteella. Tunnistetietoja ovat esimerkiksi nimi, henkilétunnus ja
osoitetiedot. Tunnusomaisia piirteitd ovat esimerkiksi henkildn fyysiset,
taloudelliset, kulttuurilliset tai sosiaaliset piirteet, kuten henkilén potilastiedot.
(Minilex 2020a.) Henkildtiedot eivat rajaudu vain tutkittavia koskeviin tietoihin.
Tutkimusaineistoihin voi sisdltya tunnistetietoja myds henkilon lahipiirista tai
muista kolmannen osapuolen henkildista. Kaikki yksittdiseen henkiléon liittyvat
tiedot voivat olla henkildtietoja. Tiedot voivat liittya yksityiselamaan, perhe-
elamaan, henkilon terveydentilaan, fyysisiin ominaisuuksiin, ammatilliseen

toimintaan tai taloudelliseen ja sosiaaliseen kayttaytymiseen. (Tietoarkisto 2020.)

e Henkilorekisteri tarkoittaa lainmukaisesti yhteen muodostetuista
henkilotiedoista koostuvaa tietojoukkoa. Henkilorekisterille tyypillista on, etta sita
kasitellaan esimerkiksi automaattisten tietojenkasittelyn avulla. Henkilorekisteri
on tavallisesti rakennettu niin, ettd sen kayttd on yksinkertaista ja tiedon
etsiminen rekisterista onnistuu nopeasti. (Axactor 2020.) Tietojoukkoa kutsutaan
henkildrekisteriksi, mikali sen tiedot ovat saatavilla tietyin perustein riippumatta

siitd, onko tieto keskitetty, hajautettu tai esimerkiksi jaettu toiminnallisin tai



maantieellisin  perustein. Henkilétiedot voidaan rekisterdida esimerkiksi
sahkdisena tiedostona, paperisina, mappeina, tai aani- ja kuvatallenteina.
(Minilex 2020b.)

Suostumus on yksi oikeusperuste henkiltietojen kasittelylle, joka antaa
rekisterdidylle mahdollisuuden valvoa henkildtietojensa kasittelemista ja
vaikuttaa henkilotietojensa kasittelyyn peruuttamalla suostumuksen. Suostumus
luokitellaan patevaksi mikali se on aidosti vapaaehtoinen, yksildity, tietoinen ja
yksiselitteinen tahdonilmaisu. Rekisterdity voi antaa suostumuksen ennalta
maariteltyyn, nimenomaiseen ja lailliseen tarkoitukseen. Jos tietojen kasittelyn
tarkoitus muuttuu, rekisterdidyltd on pyydettava uusi suostumus ennen kasittelyn
aloittamista. Suostumusta pyydettdessa on yksilditdva kayttétarkoitus, johon
tietoja keratdan. Mikali henkiltietoja kasitellddn useaan eri tarkoitukseen,
rekisterdidyn on voitava valita kaikki kayttotarkoitukset, joihin han haluaa antaa

suostumuksensa.

Mikali rekisterdity antaa suostumuksensa Kkirjallisessa ilmoituksessa, joka
sisaltdd myds muita asioita, suostumusta koskeva pyynto on esitettava selvasti
erilladn muista asioista helposti ymmarrettavassa muodossa selkealld ja
yksinkertaisella kielella. Rekisterdidylld on oikeus peruuttaa suostumus milloin
tahansa. Suostumuksen peruuttaminen ei vaikuta suostumuksen perusteella
suoritetun kasittelyn lainmukaisuuteen. (Digiturvamalli 2017a.) Suostumus ei ole
aidosti vapaaehtoinen, mikali rekisteroity on heikommassa asemassa suhteessa
rekisterinpitajaan. Heikompi asema voi tulla kyseeseen mikali suostumuksen
pyytdja on rekisterdidyn tydnantaja tai viranomainen. Suostumuksen antamisesta
on oltava mahdollisuus kieltaytya, ja se on voitava peruuttaa ilman rekisteroéidylle
koituvia haitallisia seurauksia. Peruuttamisen tulee olla yhtd helppoa kuin

suostumuksen antamisenkin. (Tietosuojavaltuutetun toimisto 2020a.)

Rekisterinpitdja tarkoittaa ihmistd tai organisaatiota, joka maarittelee mihin
tarkoitukseen ja milld tavalla henkilGtietoja kasitellddn. Rekisterinpitgjana voi
toimia esimerkiksi jasenistaan tietoja keraava yhdistys, sosiaalisen median
palvelu tai sairaala. (Tietosuojavaltuutetun toimisto 2020b.) Rekisterinpitaja ei
yleensa tarkoita yhta henkiloa. Mikali yritys paattaa miten ja mihin tarkoitukseen

henkildtietoja kasitelldan, luokitellaan kyseinen yritys téssa tapauksessa
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rekisterinpitajaksi. Yrityksen henkildtietoja kasittelevat tydntekijat kasittelevat
tietoja suorittaakseen kyseisen yrityksen tehtavia rekisterinpitajana. Mikali yritys
paattda yhdessa muiden organisaatioiden kanssa siitd miksi ja miten
henkil6tietoja kasitellaan, on organisaatio tassa tapauksessa
yhteisrekisterinpitidja. Yhteisrekisterinpitijien tulee sopia jokaisen osapuolen
vastuista yleisen tietosuoja-asetuksen saantdjen noudattamiseksi. Sopimuksen
tarkeimmista seikoista tulee ilmoittaa niille yksilGille, joiden henkilGtietoja

kasitelldan. (Euroopan komissio 2020a.)

Rekisterinpitdjan oikeutettu etu on kyseessa, kun henkilétietojen kasittelya ei
voida valttdmattd perustella yksilon kanssa tehdylld sopimuksella, tai
lakisadateisilla velvoitteilla. Keskeisenda asiana tassa voidaan pitdd yleista
tilannetta, jossa yrityksen on kasiteltdva henkildtietoja voidaakseen suorittaa
liiketoimintaansa liittyvia tehtavia. HenkilGtietojen kasittely voi tassa tapauksessa
olla perusteltua oikeutetun edun perusteella. Yrityksen tulee tarkastaa, etta
oikeutetun edun mukaisesta toiminnasta ei aiheudu vakavaa haittaa yksildiden
oikeuksille ja vapauksille. Mikali toiminta aiheuttaa huomattavaa haittaa yksilolle,
ei oikeutettu etu perusteena ole pateva, ja yrityksen tulee I6ytaa jokin toinen
oikeusperusta. (Tietosuojavaltuutetun toimisto 2018.) Rekisterinpitajan etu voi
olla oikeutettu ja mahdollistaa henkilotietojen kasittelyn, jos kyseessa on

esimerkiksi (Tietosuojatydryhma 2014):

- asiakassuhde

- suoramarkkinointi

- tieteellinen ja historiallinen tutkimus tai tilastointi

- henkildtietojen hallinnollinen siirtdminen yrityksen/organisaation sisalla
- petoksen estdminen

- IT-jarjestelmien tietoturvan varmistaminen

Yksityisen henkilon edut ja oikeudet ovat lahtokohtaisesti suojatumpia kuin
rekisterinpitajan. HenkilOtietoja ei saa kasitella, mikali rekisteroidyn edut tai
oikeudet syrjayttavat rekisterinpitdjan tai muun kolmannen osapuolen edun.
Vaikka rekisterinpitajan edut olisivat vahaisia, ne voivat syrjayttaa rekisterdidyn
edut vain, mikali niiden vaikutukset ovat vield vahaisempia. Merkittavat tai

pakottavat intressit voivat kuitenkin oikeuttaa henkil6tietojen kasittelyn, kunhan
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tiettyja takeita ja toimenpiteitd noudatetaan. (Tietosuojavaltuutetun toimisto
2020c.)

Oikeutettua etua ei tule kayttdad perusteena, mikali jonkin muun perusteen
kayttaminen on mahdollista. Jos kasittely perustuu rekisterinpitdjan oikeutettuun
etuun on rekisterdidylla oikeus vastustaa henkildtietojensa kasittelya. Mikali
oikeutettua etua kaytetdan perusteena, on kerrottava avoimesti mikd etu on
kysymyksessa. Rekisterdidyn on kyettava arvioimaan oikeutettu etu ja sen suhde
hanen omiin oikeuksiinsa ja vapauksiinsa, joita kasittely mahdollisesti vaarantaa.
Kasittelylle on kyettava nimeamaan todellinen tarve. Kasittelyn tarpeellisuus vain
rekisterinpitajalle ei itsessdan anna perustetta oikeutetulle edulle, vaan pitaa
pystya osoittamaan, ettd kasittelyn vaikutukset eivat aiheuta vahinkoa

rekisteroidyn oikeuksille ja vapauksille. (Ala-Varvi 2020.)

o Henkilotietojen kasittelija on taho, joka toimii rekisterinpitdjan lukuun.
HenkilGtietojen kasittelija voi tarkoittaa yritysta, yksityista elinkeinonharjoittajaa,
viranomaista tai yhdistysta. Rekisterinpitajan alaisuudessa toimivia henkil6tietoja
kasittelevia tyontekijoitd ei lasketa henkildtiedon kasittelijoiksi. Henkilbtietojen
kasittelijan tehtavat voivat olla laajoja ja yleisia, ja niihin voi liittyd toisen
organisaation palvelun hallinta esimerkiksi kyseisen yrityksen palkanlaskennan
osalta. Yritys on kuitenkin rekisterinpitdja sellaisten tietojen kasittelyssa, joita se
kasittelee omasta puolestaan. Yritys on rekisterinpitdja mikali se kasittelee oman
organisaation henkildkunnan henkildtietoja. (Tietosuojavaltuutetun toimisto
2020d.) Henkildtietojen kasittelija ei saa itse paattaa, mita tarkoituksia varten tai
kuinka henkildtietoja kasitelldan. Kasittelija ei paata kasittelyn tietosuoja-
asetuksen tarkoitetusta oikeudellisista perusteista tai tarkoituksista, vaan
kasittelijan on noudatettava rekisterinpitdjan antamia ohjeita. (Suomen
tilintarkastajat 2018.)

2.3 GDPR Henkilostohallinnossa

Yritysten on arvioitava EU:n yleisen tietosuoja-asetuksen vaatimusten kokonaisvaltainen
henkilotietojen  kasittelykaytantd esimerkiksi asiakasprosesseissa, tyontekijoiden
henkilostohallinnossa ja sopimuksissa alihankkijoiden kanssa. Yrityksen kannattaa

kartoittaa ja arvioida henkilotietojensa kasittelykaytanteiden ja tietosuojan nykytila.
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Nykytilan kartoittaminen ja arviointi voidaan saada kuvaamalla esimerkiksi (Andreasson,
Riikonen, Ylipartanen 2017, 39 - 40.):

mita henkiltietovarantoja yrityksen hallussa on
mita lakeja sen henkilotietojen kasittelyyn sovelletaan

miten tietosuojaperiaatteet on otettu huomioon

1

2

3

4. toimintaan liittyvat henkildtietovirrat

5. henkil6tietojen kasittelyn oikeusperusteet
6. miten tietoturvasta on huolehdittu

7

miten henkilotietojen kasittelyyn liittyva riskienhallinta on toteutettu.

Kartoituksen jalkeen on tarkeaa selvittda, mitd muutoksia ja toimenpiteitd tietosuoja-
asetuksen saantely sen suorittamalle henkildtietojen kasittelylle tarkoittaa.
Rekisterinpitajaan kohdistuvat velvoitteet maaraytyvat paasaantoisesti riskiperusteisen
lahestymistavan mukaisesti. Toimenpiteiden laatu ja laajuus riippuvat esimerkiksi
yrityksen kasittelemista henkilotiedoista, kasittelyn riskistd ja nykyisista kaytannoista.
Johtohenkiloston tuee tiedostaa lainsaadanndssa tapahtuvat muutokset seka niiden

vaikutukset organisaation eri toimintoihin. (Andreasson ym. 2017, 39 - 40.)

Henkilostohallinnon tarkastelussa tietosuoja-asetuksen nakokulmasta, keskeisimpia
asioita ovat luottamus, selkeys, varmuus ja helppokayttoisyys. Henkilotietojarjestelman
palvelu/palvelut tulee olla taysin luotettava. Palvelu pitda olla oikein suunniteltu ja sen
pitdd toimia taysin tietosuojalainsdadanndon mukaisesti. Henkilotietoja kasittelevien
henkildiden tulee olla selkeasti tietoinen siitd, mitd henkilotietoja palvelussa kasitellaan

ja kuka yrityksessa paasee kyseisiin tietoihin kasiksi. (Rauhala 2018a.)

Henkilotietojen kasittelytavan tulee olla toimintavarma. Varma toimintatapa edellyttaa
myos selkean varautumisen mahdollisiin poikkeustilanteisiin esimerkiksi tietomurron
sattuessa. Kaikki henkilotietojen kasittelyyn liittyvat asiat konkretisoituvat ja selkeytyvat
sita mukaa, mita helppokayttdisemmaksi henkilotietojen kasittelyn saa. Prosessit ja
kayttooikeudet on suositeltavaa pitaa yksinkertaisina. Tama takaa henkilGtietopalvelun
tarkoituksenmukaisen kayttamisen ja varmistaa tietosuoja-asetuksen toteutumisen

kaytannodssa. (Rauhala 2018a.)

Tyohaastattelun yhteydessa uudelta tyonhakijalta voidaan lahtokohtaisesti kysya vain
tydnhakuun ja tyohon liittyvia kysymyksia, ja tallentaa vain tydnhakuun ja tyohon liittyvia
tarpeellisia asioita. Tiedot tulevat ensisijaisesti tydnhakijalta itseltddn. Muissa

tapauksissa tiedon kerdamiseen ja kasittelyyn tarvitaan tydnhakijan suostumus.
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Tietosuoja-asetuksen my6ta tydnantajan tulee antaa yksityiskohtaisempaa tietoa siita,
mitd tietoja kasitellddn ja mihin tarkoituksiin. Tietoja saa keratd vain tarpeellisiin
tarkoituksiin, ja edes rekisterdidyn antama suostumus ei oikeuta rekisterinpitajaa
kasittelemaan tyonhakijan henkildtietoja tarpeettomasti. Mikali tydnantaja paatyy
suostumukseen, on tarkeaa arvioida huolellisesti sen tayttamat asetetut vaatimukset ja
muistaa, etta rekisterdidylla on aina oikeus purkaa suostumus tilanteesta riippumatta.
(Kurvi, Sedig 2017.)

Yleinen tietosuoja-asetus vaikuttaa suuresti henkildstohallinnon tyontekijoihin, silla
henkilotietojen kasittely on oleellinen osa tyon kuvaa. Tietosuoja-asetus vaikuttaa
jarjestelmiin, prosesseihin ja erilaisiin arkipaivaisiin tyorutiineihin. Tarkoituksena on lisata
tietoisuutta siita, mitd henkildtietoja kasitelldan ja miksi, missa tietoja sailytetaan ja
kenella on oikeus paasta kasiksi tietoihin. Tietosuoja-asetuksen myo6ta henkildtietojen
sailyttamiseen jarjestelman sisa - ja ulkopuolella on oltava jarkeva peruste, ja on tarkeaa,
etta tyontekijat ymmartavat miksi heidan tietoja kerataan ja millaisia rajoituksia tietoihin
liittyy. (Aditro 2020.)

Tietosuoja-asetuksen myota jokaisella henkildlld on oikeus paastd kasiksi kaikkiin
tietoihin, jotka yritys heista on tallentanut, helposti luettavassa muodossa. Jokaisella
henkildlla on myds oikeus saada tiedot havitettya pysyvasti, oikeus siirtaa tiedot toiseen
jarjestelmaan ja oikeus saada tietaa mahdollisista tietomurroista. Yrityksen tulisi
tarkistaa, ettd henkildtiedot ovat tallennettuna jarjestelmaan, joka integroituu sujuvasti
muihin jarjestelmiin, ettd tietoja pidetddn ajan tasalla helposti asianomaiselle
luovutettavassa muodossa ja ettd henkilotiedot ovat vain tiettyjen sallittujen henkildiden
tarkasteltavissa. Koska tiedon kerdaminen, tallentaminen ja sen muistaminen saattaa
olla tydlasta, voi avuksi kayttda yksinkertaista, mutta tehokasta muistilistaa joka auttaa
henkiléstohallintoa selvittdmaan jarjestelmat, johon yritys/organisaatio talla hetkella

tallentaa henkilétietoja. (Sympa 2017.)
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Taulukko 1. HenkilGtietojen kasittelyn muistilista (Sympa 2017)

Missa tietoja Miksi tietoja Mité tietoja Kenelld on pddsy  Miten ja milloin tiedot Kuka vastaa
kasitellaan? késitelladn? kasitellaan? tietoihin? poistetaan? rekisterista?

Ty6ntekijoiden HRM
Tyontekijéiden HRD
Ty6nhakijat
Freelancerit
Kumppanit

Muut

Taulukkoon listataan kaikki jarjestelmat, joissa tietoja kasitelldaan. Luettelon on tarpeen
olla kattava, joten on tarkeda jaljittaa kaikki jarjestelmat, tiedostot ja kansiot jotka
sisaltavat tiettyyn henkildodn yhdistettavissa olevia tietoja. Taulukko toimii hyvana

apuvalineena henkildtietojen paikannukselle ja kasittelylle. (Sympa 2017.)

Kun yritys on valmis varmistamaan, tukeeko heidan toimintatavat yleisen tietosuoja-

asetuksen vaatimuksia, on hyva pohtia ja pyrkia vastaamaan seuraaviin kysymyksiin:

1. Onko henkilén kaikki tarvittavat tiedot mahdollista toimittaa kohtuullisessa
ajassa?

2. Onko henkildn tiedot helposti poistettavissa, jos tilanne sita vaatii?
Onko henkildn kaikki tiedot helposti Iahetettavassa seka luettavassa muodossa?
Onko helposti osoitettavissa mita tietoa, kenen toimesta ja mihin tarkoitukseen
henkilon tietoja kasitellaan?

5. Onko tiedossa, mitka tiedot pitaa lain mukaan sailyttda ja mita voidaan poistaa?

Jotta henkiléstdéhallinnon tietosuoja-asetuksen vaatimukset tayttyvat, jarjestelmilta ja
prosesseilta vaaditaan liitettavyytta toisiin jarjestelmiin, sekd& niiden joustavia
kayttooikeuksia ja muokattavia rajapintoja. Henkilostohallinnon on  myos

valmistauduttava tiedottamaan johtoa ja esimiehida mahdollisista muutoksista ja tarpeen
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vaatiessa henkilGtietoa kasittelevien ohjelmien  vaatimustenmukaisuuksien

tarkastamiseen. (Rauhala 2018b.)

2.4 Henkil6tietojen kasittely

Henkildtietojen kasittelyyn liittyy useita lakisdateisia prosesseja, joita jokaisen
henkilbtietoja kasittelevan henkilén tai organisaation tulee noudattaa yleisen tietosuoja-
asetuksen saantdjen mukaisesti. Henkilotietojen kasittely voi tarkoittaa esimerkiksi
henkilotietojen keraamista, sailyttamista, siirtdmista, kayttéa ja luovuttamista. Kaikki
henkildtietoihin kohdistuvat toimenpiteet kasittelyn suunnittelusta poistamiseen ovat

henkildtietojen kasittelya. (Tietosuojavaltuutetun toimisto 2020b.)

2.4 1 Henkilotietojen tunnisteellisuus

Henkil6tiedoiksi lasketaan kaikki tunnistettuun tai tunnistettavissa olevaan luonnolliseen
henkiloon liittyvat tiedot. Luonnollinen henkild on tunnistettavissa erilaisten
tunnistetietojen perusteella, joita ovat esimerkiksi nimi, sijaintitieto, tai henkilétunnus.
Henkild on myds tunnistettavissa, jos hanet voidaan tunnistaa kyseisen henkilén
tunnusomaisen piirteen perusteella. Tunnusomaisiksi piirteiksi lasketaan fyysiset,
geneettiset, psyykkiset, taloudelliset, sosiaaliset ja kulttuuriset tekijat. Edelld mainitut
piirteet voivat olla esimerkiksi potilastietoja, henkilon lemmikin eldinlaakaritietoja tai
vaikka henkildn vanhempien perinndlliseen sairauteen liittyvia tietoja. Tunnisteellisia
henkilotietoja tulee sailyttda suojattuna riippumatta siita, missd muodossa tietoja
sailytetaan. Tiedot voivat olla esimerkiksi tekstina tietokoneen tiedostoissa, paperisena,
kuvana, aanitallenteena, videotallenteena, biologisena naytteena tai muuna sahkdisena

muotona. (Minilex 2020c.)

Henkilo voidaan tunnistaa joko suoraan tai epasuorasti erilaisten tunnistetietojen
perusteella. On tarked muistaa, ettéd henkildtiedot eivat rajaudu ainoastaan kyseisen
henkilon omiin tietoihin, vaan henkilotietoihin voi sisaltya my6s henkilon [ahipiirin tai
muiden kolmansien osapuolien tiedot. Henkilotiedot voivat olla objektiivisia tai
subjektiivisia eikd niiltd odoteta totuutta tai todennettavuutta. Tieto on tunnisteellista,
mikali sen perusteella pystytdan tunnistamaan yksittainen henkilo tai havaintorypas,

kuten saman kotitalouden henkilét. (Tietoarkisto 2020.)
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Tietoa jotka yksin riittavat tunnistamaan luonnollisen henkilén ovat esimerkiksi henkilén
koko nimi, henkilétunnus, henkildbnimen mukainen sahkdpostiosoite ja erilaiset
biometriset tunnisteet kuten sormenijalki, silman iiris ja henkilén kasin tehty allekirjoitus.
(Tietoarkisto 2020).

Epasuorat tunnisteet voidaan jakaa vahvoiksi epasuoriksi tunnisteiksi tai epasuoriksi
tunnisteiksi. Vahvoiksi epasuoriksi tunnisteiksi kutsutaan tietoa, joka ei suoraan kerro
kuka henkild on, mutta sen avulla henkildén pystyy kohtuullisen helposti tunnistamaan.
Vahvoja epasuoria tunnisteita ovat esimerkiksi henkilon postiosoite, auton
rekisterinumero, puhelinnumero, henkilon julkaiseman teoksen viitetiedot, tunnistetietoja
sisaltavan verkkosivun osoite, muu kuin henkildnimen mukainen sahkopostiosoite ja
harvinainen ammattinimike. Harvinaiset tapahtumat ja yksildidyt koodit, joiden avulla
rajatuiden henkildiden joukolla on mahdollista tunnistaa henkild yksiselitteisesti voidaan
myos tilanteesta riippuen luokitella vahvoiksi epasuoriksi tunnisteiksi. (Tietoarkisto
2020.)

Epasuoria tunnisteita on tiedot, jotka yksin eivat riita tunnistamaan yksittaista henkilda,
mutta tietoja yhdistamalld henkild on mahdollista saada tunnistetuksi. Epasuorat
tunnisteet voivat olla esimerkiksi henkilon sukupuoli, ika, koulutus, paaasiallinen
tyomarkkina- tai markkina-asema, tulot, kansallisuus, siviilisdaty, etninen tausta,
tyopaikka tai koulu. Epdsuora tunniste voi olla myds henkilon asuinaluetta koskevat
epasuorat muuttujat kuten postinumero, kaupunginosa, kunta, maakunta ja alue.
Paivamaarat voidaan luokitella epé&suoriksi tunnisteiksi mikali kyseessd on
syntymapaiva, kuolinpdivd tai uutiskynnyksen ylittanyt tapahtumapaivamaara.
(Tietoarkisto 2020.)

Henkilotiedot voidaan myOs anonymisoida niin, ettei henkilon tiedot ole enaa
tunnistettavassa muodossa. Mikali anonymisointi tapahtuu, sen on tapahduttava
peruuttamattomasti jonka jalkeen tietoa ei luokitella enda henkildtiedoksi. Jos
henkilétiedot ovat anonymisoitu, salattu tai pseudonymisoitu, mutta tietoja apuna
kayttden henkild on jollain tapaa tunnistettavissa, tiedot Iluokitellaan edelleen
henkilétiedoiksi ja ne kuuluvat yleisen tietosuoja-asetuksen soveltamisalaan. (Euroopan
komissio 2020b.)
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2.4.2 Tietosuojaperiaatteet

Henkildtietojen kasittelyssd on aina noudatettava yleisid henkilotietoja koskevia
periaatteita. Rekisterinpitajan tulee pystya osoittamaan, etta kaikki tietosuojaperiaatteet
toteutuvat  tehokkaasti tietojen kasittelyn aikana. Tietosuoja-asetuksen

tietosuojaperiaatteet ovat (Tietosuojavaltuutetun toimisto 2020d.):

a) lainmukaisuus, kohtuullisuus ja lapinakyvyys
b) kayttotarkoitussidonnaisuus

c) tietojen minimointi

d) tasmallisyys

e) sailytyksen rajoittaminen

f) luottamuksellisuus ja turvallisuus
Lainmukaisuus, kohtuullisuus ja lapinakyvyys

Kasittelyn tulee olla edella mainittujen asioiden lisdksi myods muilla tavoin lainmukaista.
Kasittelyn yhteydessd on varmistettava kaikkien tietosuojaperiaatteiden ja muiden
kasittelyd koskevien vaatimusten asianmukainen toteutuminen. Seuraavaksi
perehdytdan tarkemmin jokaiseen tietosuojaperiaatteeseen ja kaydaan Iapi niihin

kuuluvat yksityiskohdat. (Tietosuojavaltuutetun toimisto 2020d.)

Henkildtietojen kasittelyn tulee olla asianmukaista ja kohtuullista suhteessa kasittelyn
tarkoitukseen. Kasittely pitdad esittdd ymmarrettavalld tavalla, eikd henkil6tietojen
kasittelystd kertova tieto saa olla harhaanjohtavaa. HenkilGtietojen kasittelya ei saa
peitella, kasittelystd ei saa antaa tietoa valikoivasti rekisterdityd manipuloivalla tavalla,
eikd kasittely saa olla ennalta arvaamatonta ja odottamatonta rekisterdidyn kannalta.
Rekisterinpitajan tulee arvioida millaisia vaikutuksia henkilGtietojen kasittely saattaa
aiheuttaa rekisteroidylle. Kasittely ei saa aiheuttaa enempaa haittaa kuin on kasittelyn

kannalta valttdmatonta. (Tietosuojavaltuutetun toimisto 2020d.)

Lapinakyvalla henkilttietojen Kkasittelylld pyritddn varmistamaan yhdenmukainen
henkilGtietojen suoja koko Euroopan unionin alueella. HenkilGtietojen kasittelyssa on
kerrottava tarkasti, mihin tarkoitukseen tietoja keratdan, mihin tietoja kaytetaan ja mihin
tiedot tullaan mahdollisesti siirtdmaan. Tiedot tulee olla esitettyna tiiviisti, helposti

ymmarrettavissa ja saatavilla olevassa muodossa. Lapinakyva henkilotietojen kasittely
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tarkoittaa myos rekisterinpitajan valmiutta toimittaa rerkisteroditya koskevat tiedot, tiiviisti

selkealld ja yksinkertaisella kielella mikali rekisteroity tata pyytaa. (Bjork, R. 2018)
Kayttotarkoitussidonnaisuus

Kayttotarkoitussidonnaisuus tarkoittaa selkeasti suunniteltavaa ja maariteltavaa
henkilGtietojen kasittelyd ennen kasittelyn aloittamista. HenkilGtietoja saa kerata vain
tiettya, nimenomaista ja laillista tarkoitusta varten, eika niita saa myéhemmin kasitella
alkuperaiseen tarkoitukseen yhteensopimattomalla tavalla. Kayttdétarkoituksen
maaritteleminen auttaa rekisterdityd ymmartamaan tietojen kasittelyn tarpeellisuuden,
arvioimaan kayttétarkoituksen asianmukaisuutta ja paattdamaan, haluaako rekisteroity
vaikuttaa omien tietojensa kasittelyyn. Tietojen Kkasittelyn rajaaminen auttaa
lainmukaisuuden, asianmukaisuuden ja lapindkyvyyden periaatteiden noudattamista.

(Tietosuojavaltuutetun toimisto 2020e.)

Henkilotietojen kasittely on mahdollista tietyn kayttotarkoituksen ohella sellaiseen
kayttdtarkoitukseen, joka katsotaan yhteensopivaksi alkuperdisen kayttétarkoituksen
kanssa. Vaikka kayttdtarkoitus olisi sopiva alkuperdisen tarkoituksen kanssa,
rekisterinpitajan ei tule poiketa muista tietosuojasdaannoksista. Jos tietosuoja-asetuksen
suojatoimia noudatetaan asianmukaisesti, henkilGtietojen kasittely on yhteensopivaa jos
kasittely on tilastollista tarkoitusta, tieteellista tai historiallista tutkimusta tai yleisen edun

mukaista arkistointia varten. (Tietosuojavaltuutetun toimisto 2020e.)

Rekisterinpitdja voi myo6s arvioida sitd, olisiko henkildtietojen kasittely uuteen
tarkoitukseen yhteensopivaa alkuperaisen tarkoituksen kanssa. Tassa tapauksessa

rekisterinpitajan tulee arvioida (Tietosuojavaltuutetun toimisto 2020e.):

- henkildtietojen keruun tarkoitusten ja mydbhemman kasittelyn tarkoitusten
valiset yhteydet

- henkilétiedon keruun asiayhteys rekisterinpitajan ja rekisterdidyn osalta

- henkildtietojen luonne

- mydhemman kasittelyn mahdolliset seuraukset

- asianmukaisten suojatoimien olemassaolo.

Jotta henkilGtietojen lainmukaisuus ja asianmukaisuus tulee varmistettua, on yleensa
tarpeellista laatia uusi suostumus myds yhteensopivien kayttotarkoitusten osalta.

Henkildtietojen kasittely alkuperaisesta poikkeavaan kayttétarkoitukseen on mahdollista
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jos rekisteripitdja noudattaa tietosuojasaannodksia, uuteen tarkoitukseen saadaan
rekisterdidyn suostumus ja kasittelylle on selkea kasittelyperuste. (Tietosuojavaltuutetun
toimisto 2020e.)

Tietojen minimointi

Henkilotietojen tulee olla riittavid, mutta toisaalta rajoituttava siihen, mika on
valttamatonta tietojen kasittelyn tarkoituksen osalta. Henkilotietojen tulee olla
asianmukaisia ja olennaisia seka niiden on oltava tarpeellisia maaritellyn henkilGtietojen
kayttdtarkoitusten kannalta. Rekisterinpitdjan on suositeltavaa tarkastaa, onko kaikki
yrityksen kerd@ama tieto varmasti tarpeellista kyseiseen kayttotarkoitukseen. Esimerkiksi
tydnhakijalta voidaan kerata vain tydntekijan valinnan kannalta tarpeellista tietoa. Vaikka
henkildtietoja voidaan kerata henkilon suostumuksen perusteella, ei se oikeuta
rekisterditya kasittelemaan henkildtietoja tarpeettomasti. Kaiken tiedon tulee olla
tarpeellista tiettyyn kayttotarkoitukseen perustuvaa ja siksi rekisterinpitajan on tarkeaa
muistaa, ettd tiedon keraaminen tulevaisuutta varten on tietosuojalainsdadannon
vastaista ja kaiken kerattavan tiedon tarpeellisuus on maariteltava jo ennen kasittelya.
(Hanninen, Laine, Rantala, Rusi & Varhela 2017, 49.)

Tasmallisyys

Henkildtietojen pitda olla tdsmallisia ja niitd on paivitettava tarpeen vaatiessa. Yrityksen
on toteutettava kaikki kohtuulliset toimenpiteet jotta mahdolliset virheelliset henkilétiedot
oikaistaan tai poistetaan viipymatta. Rekisterinpitdjan tulee varmistaa kerdamiensa
henkilGtietojen laatu ja tarkistaa aika ajoin henkiltietojen virheettomyys. (Hanninen ym.
2017, 50.)

Mita tarkedmpaa tieto on, sitd enemman tulee tehda toimenpiteita tiedon oikeellisuuden
varmistamiseksi. Rekisterdidyllda on oikeus arvioida rekisterinpitdjan kayttamia
henkilétietoja ja tarvittaessa esittda oikaisupyyntdja mahdollisten virheellisten tietojen
korjaamiseksi tai tarpeettomien tietojen poistamiseksi. Siksi on tarkeaa, etta
rekisterinpitdjallda on osaamista ja kaytdssdan menetelmia tiedon tasmallisyyden ja
oikeellisuuden saanndlliseen arviointin  sekd mahdollisten tietojen paivitysten
tekemiseen. Mikali rekisterinpitgja luovuttaa hallussaan olevia henkilGtietoja eteenpain,
on tietojen vastaanottajista pidettava kirjaa. Rekisterinpitajalla on velvollisuus ilmoittaa
henkilotietojen muutoksista kaikille vastaanottajille, joille henkiltietoja on luovutettu.
Mikali tietojen ilmoittamisen todetaan mahdottomaksi tai siita koituu kohtuutonta vaivaa

rekisterinpitajalle, on tietojen oikaisusta mahdollista luopua. Rekisterdidylla on oikeus
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saada tieto jokaisesta vastaanottajasta, joka on saanut haltuunsa hanen henkil6tietonsa.
(Tietosuoja 2020.)

Sadilytyksen rajoittaminen

Henkildtietoja saa sailyttdd ainoastaan niin kauan kuin on tarpeellista kasittelyn
tarkoituksen toteuttamista varten. Rekisterinpitajalla on vastuuna tarkastaa maaraajoin,
onko henkilotietojen sailyttdaminen edelleen tarpeellista vai olisiko jo aika poistaa
tarpeettomat tiedot. Tietojen sailytysajan tulee olla mahdollisimman lyhyt. Yritykset
kuitenkin kasittelevat paljon henkilétietoja, jotka on tarpeellista sailyttdd pidemman
aikaa. Asiakassuhteen paattymisen jalkeen on tarpeellista miettid kuinka kauan ja mita
tietoja on tarpeellista sailyttdd esimerkiksi laskutuksen, perinndn, oikeudellisten
toimenpiteiden, reklamaation tai takuun vuoksi. Tietoja on myds mahdollista sailyttaa
tarpeellista kauemmin, mikali henkildtiedot sailytetdan sellaisessa muodossa, josta
rekisterditya ei voi enaa tunnistaa. Nain voi olla tarpeen esimerkiksi tilastollisten
tutkimuksien vuoksi. Mikali henkilotietoja paatetaan sailyttaa tarpeellista kauemmin, on
syyta olla varma, ettei ketdaan luonnollista henkilda pystyta yhdistamaan kyseiseen

tietoon. (Hanninen ym. 2017, 50.)
Luottamuksellisuus ja turvallisuus

Kaiken henkilétiedon kasittelyn tulee olla luottamuksellista ja turvallista. Mahdolliset
riskit, tietosuoja- ja tietoturvaohjeistuksen taso sekd henkildtietojen suojaus on
rekisterinpitajan vastuulla. Suojausten riittavyytta ja toimivuutta on punnittava suhteessa
olosuhteisiin ja riskeihin. Henkildtietoja tulee suojata lainvastaiselta ja luvattomalta
kasittelyltd, sekd vahingossa tapahtuvalta vahingoittumiselta, havittamiselta, tai
tuhoutumiselta. Henkildtietoja on suojattava kaikissa kasittelytoimissa, ja on
varmistettava, etta tietojen suojaus pysyy varmana koko henkilotiedon elinkaaren ajan.

(Tietosuojavaltuutetun toimisto 2020g.)

2.4.3 Henkilotietojen kasittelyn oikeusperusteet

Henkildtietojen kasittely on lainmukaista vain jos jokin seuraavista kuudesta eri

kasittelyperusteesta tayttyy (Digiturvamalli 2017b):

1. “rekisterdity on antanut suostumuksensa yhta tai useampaa tarkoitusta varten;”
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2. “kasittely on tarpeen sellaisen sopimuksen taytantdon panemiseksi, jossa
rekisterdity on osapuolena, tai sopimuksen tekemista edeltavien toimenpiteiden
toteuttamiseksi rekisterdidyn pyynnosta;”

"kasittely on tarpeen rekisterdidyn lakisaateisen velvoitteen noudattamiseksi;”

4. ’kasittely on tarpeen rekisterdidyn tai toisen luonnollisen henkilén elintarkeiden
etujen suojaamiseksi;”

5. ’kasittely on tarpeen yleista etua koskevan tehtdvan suorittamiseksi tai
rekisterinpitajalle kuuluvan julkisen vallan kayttamiseksi;”

6. “kasittely on tarpeen rekisterinpitajan tai kolmannen osapuolen oikeutettujen
etujen toteuttamiseksi, paitsi milloin henkildtietojen suojaa edellyttavat
rekisterdidyn edut tai perusoikeudet -ja vapaudet syrjayttavat tallaiset edut,

erityisesti jos rekisteroity on lapsi.”

Suostumus

Suostumuksen on oltava vapaaehtoinen, tietoinen, yksildity ja yksiselitteinen
tahdonilmaisu, jolla rekisterdity hyvaksyy henkilotietojensa kasittelyn. Rekisterdity voi
myOs antaa Kkirjallisen tai suullisen suostumusta koskevan lausunnon, tai ilmaista
suostumuksena jollain muulla selkedlld tavalla. Suostumus edellyttdad aktiivista
toimintaa, joka voi olla esimerkiksi ruudun rastittaminen internetsivulla tai kirjallisen
suostumuslomakkeen tayttdminen ja allekirjoittaminen. Jotta suostumus on pateva,
rekisterdidyn taytyy tietda, mika taho hanen tietojaan kasittelee, mihin tarkoitukseen ja

kuinka pitkalle menevasta kasittelysta on kyse. Hanninen ym. 2017, 35 - 38.)

Mikali henkilotietoja kasitellaan eri tarkoituksiin, mutta henkildlla ei ole mahdollisuutta
antaa erillista suostumusta eri henkilotietojen kasittelytarkoituksille, suostumusta ei
katsota vapaaehtoiseksi. Vapaaehtoisuus tarkoittaa myos rekisterdidyn tosiasiallista
mahdollisuutta kieltdytyd suostumuksen antamisesta ilman, etta siitd aiheutuu hanelle
haittaa. Mikali suostumusta pyydetadn samassa yhteydessa muiden tietojen kanssa,
tulee suostumuksen olla selkeéasti ilmaistu ja selvasti erilldadn muista asioista.
Rekisterinpitdjan tulee pystya osoittamaan kuka on antanut suostumuksen, miten
rekisterditya on informoitu ja milloin suostumus on annettu. (Hanninen ym. 2017, 35 -
38.)
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Sopimus

Rekisterinpitaja ja henkilotietojen kasittelijd sopivat, miten kasittelija suojaa
rekisterinpitajan sille luovuttamat henkildtiedot. Sopimusta voidaan nimittda sopimusta
henkildtietojen  kasittelystd, tietosuojasopimukseksi, tietojenkasittelysopimukseksi,
GDPR-sopimukseksi tai DPA:ksi (Data Processing Agreement). Sopimus tulee laatia jos
yritys/organisaatio aikoo kasitelld joko yksilolta tai toiselta yritykseltd saamia
henkilotietoja. Sopimuksessa tulee maaritella henkildtietojen kayttétarkoitus, kohde,
kesto, luonne, henkildtiedon tyyppi, rekisterdityjen rynmat ja rekisterinpitajan oikeudet ja

velvollisuudet. (Sopimustieto 2020.)

Sopimuksen tekemistd edeltdvien toimenpiteiden toteuttamiseksi rekisterdidyn
pyynnoésté voi soveltua tilanteeseen, jossa esimerkiksi asiakasyritys pyytaa toista yritysta
lahettamaan tarjouksen palvelustaan tai tuotteestaan. Kyseiseen tarkoitukseen liittyva
tietojen kasittely, kuten tarjouspyynndssa olevan tiedon sailyttdminen tietyn ajan, on
oikeudellisen perusteen nojalla asianmukaista. Tietosuojaryhma WP29 on todennut
henkildtietojen  kasittelyn sopimuksen taytantdopanemiseksi soveltuvan myos
tydsuhteeseen, jossa tyOnantaja kasittelee rekisterdidyn henkilGtietoja tydsopimuksen
taytantdoon panemiseksi. Myos palkka- ja tilitietojen kasittely on talla perusteella
lainmukaista mikali kasittelijana toimii vain kyseisiin toimenpiteisiin luvan saanut henkild,

kuten palkanlaskija. (Hanninen ym. 2017, 30.)
Lakisaateinen velvoite

Rekisterinpitajan lakisdateisten velvoitteiden noudattaminen voi antaa télle valtuudet
kasitelld henkilotietoja. Velvoite voi koskea niin yksityisen kuin julkisen sektorin
rekisterinpitdjaa. Lakisaateisen velvoitteen noudattaminen on kyseessa esimerkiksi
silloin, kun tyonantaja ilmoittaa tyontekijoidensa palkkatiedot veroviranomaisille.
(Tietosuojavaltuutetun toimisto 2020g.) MyOs osakeyhtidon on osakeyhtidlain mukaisesti
pidettava ylla osakas- ja jasenluetteloa, jolloin lakisaateinen velvoite henkilotietojen

kasittelyyn toimii lainmukaisena perusteena. (Hanninen ym. 2017, 31.)
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Elintdrkeiden etujen suojaaminen

Jos henkildtietojen kasittely on tarpeellista rekisterdidyn tai jonkun toisen henkilon
elintéarkeiden etujen suojaamiseksi, on se lakisadateisesti sallittua. Elintarkeiden etujen
suojaaminen voi sopia kasittelyperusteeksi tilanteissa, joissa kyse on elamasta ja
kuolemasta, tai muista uhkista, jotka saattavat johtaa rekisterdidyn tai kolmannen
osapuolen henkilén loukkaantumiseen tai terveyden vaarantamiseen.

(Tietosuojavaltuutetun toimisto 2020g.)
Yleinen etu tai julkisen vallan kaytto

Henkildtietojen kasittely on sallittua, mikali se on tarpeen ja oikeasuhtaista viranomaisen
toiminnassa yleisen edun mukaisen tehtavan suorittamiseksi. Se mahdollistaa kasittelyn,
joka on tarpeen viranomaisen tehtavien ja toimivallan kannalta. Mikali tieteellinen tai
historiallinen tutkimus taikka tilastointi vaatii henkildtietojen kasittelya, voi yleista etua
kayttaa kasittelyperusteena. (Korpisaari, Pitkdnen, Warma-Lehtinen 2018, 251.) Yleista
etua tai julkista valtaa koskeva kasittelyperuste on taytynyt antaa lailla tai muilla
oikeudellisilla sdanndksilla. Tama voi toimia perusteena seka yksityisella kuin julkisella
sektorilla tilanteissa, jossa henkil6tietojen kasittely koskee Euroopan unionin tai sen

jasenvaltion yleista etua tai julkista valtaa. (Tietosuojavaltuutetun toimisto 2020g.)
Rekisterinpitdjan oikeutettu etu

Mikali yritykselld on tarve kasitella henkilGtietoja liiketoimintansa suorittamiseen, voidaan
kasittelyperusteena kayttdd rekisterinpitdjan oikeutettua etua. (Euroopan komissio
2020c.) Oikeutettu etu voi olla olemassa silloin, kun rekisterdidyn ja rekisterinpitajan
valilld on jokin merkityksellinen ja asianmukainen suhde, kuten esimerkiksi tyontekijan ja
tyénantajan valinen tyésuhde. Oikeutettu etu kasittelyperusteena kuitenkin edellyttaa
rekisterdidyn etujen ja oikeuksien erityisen tarkkaa huomioimista. Pitda kuitenkin
muistaa, ettei oikeutettua etua kasittelyperusteena saa kayttda, mikali se syrjayttaa
rekisterdidyn oikeudet ja edut. Rekisterinpitdjan on tarkkaan huomioitava ja arvioitava,
voiko oikeutettua etua kayttaa perusteena. Arvioinnissa voi kayttda apuna niin kutsuttua
tasapainotestia, jossa oikeutetun edun kayton riskeja ja haittoja verrataan rekisterdidyn

ja rekisterinpitajan valilla. (Hanninen ym. 2017, 32 - 33.)



24

2.4 .4 Erityiset henkildtietoryhmat

Tietyt henkilétiedot voivat olla erityisen riskialttita ihmisen yksityisyyden kannalta.
Tietosuoja-asetuksessa naitd kutsutaan nimelld erityiset henkilétietoryhmat, ja niihin
liittyvien henkilotietojen kasittely on lahtdkohtaisesti kiellettyd. Erityisten henkilbtietojen
kasittely on sallittua journalistisiin tarkoituksiin, taikka akateemisen, taiteellisen tai
kirjallisen ilmaisun tarkoituksia varten. Riskiperusteisen lahestymistavan mukaisesti
naiden tietoryhmien kasittelyssa tulee noudattaa tietosuoja-asetuksessa maaritettyja
asianmukaisia suojatoimia. Esimerkiksi luonnollisen henkildbn geneettinen tai
biometrinen tieto, jota kasitelladn henkilon yksiselitteista tunnistamista varten, katsotaan
erityiseksi henkilétiedoksi, ja siksi kyseiset tiedot ovat Iahtdkohtaisesti kasittelykiellon
alaisia. Rikollista tekoa, rangaistusta tai muuta rikoksen seuraamusta kuvaava tieto ei
katsota kuuluvan erityisiin henkildtietoryhmiin. (Korpisaari, Pitkdnen & Warma-Lehtinen
2018, 148.)

Tieto lasketaan erityiseksi henkildtietoryhmaksi, mikali se koskee jotakin naista

seuraavista (Tietosuojavaltuutetun toimisto 2020h):

e rotu tai etninen alkupera

e poliittinen mielipide

e uskonnollinen tai filosofinen vakaumus

¢ ammattiliiton jasenyys

o terveyttd koskeva tieto

e seksuaalinen suuntautuminen tai kayttaytyminen

e geneettinen tai biometrinen tieto henkildn tunnistamista varten



25

Mikali kieltoon on saadetty poikkeus tietosuoja-asetuksessa tai erikseen euroopan
unionin oikeudessa tai kansallisessa lainsdadanndssa, on erityisten henkildtietojen
kasittely laillista. Erityisten henkil6tietoryhmien kasittely pelkastaan tietosuoja-asetuksen
perusteella on mahdollista jos jokin seuraavista tapauksista kay toteen

(Tietosuojavaltuutetun toimisto 2020h.):

o Rekisteroity on antanut nimenomaisen suostumuksen hanen henkilétietojensa

kasittelylle.

o Jos rekisterdity on juridisesti tai fyysisesti estynyt antamaan suostumusta ja
kasittely on tarpeen rekisterdidyn tai jonkun toisen henkilon elintarkeiden etujen

suojaamiseksi.

o Kasittely koskee henkildtietoja, jotka rekisterdity on nimenomaisesti saattanut

julkisiksi.
o Kasittely liittyy poliittiseen, filosofiseen, uskonnolliseen tai
ammattiliittotoiminnalliseen yhdistykseen, tai muuhun voittoa

tavoittelemattomaan yhteis6on ja sen lailliseen toimintaan. Kasittelyn tulee
koskea vain yhteison nykyisia tai entisia jasenia, tai henkildita joilla on yhteis66n
littyvat sdanndlliset yhteydet. Tiedot ovat suojattava asianmukaisesti ja niita ei

saa jakaa yhteison ulkopuolelle ilman rekisterdityjen suostumusta.

e Kasittely on tarpeen oikeusvaateen laatimiseksi, esittamiseksi tai
puolustamiseksi. Kasittely on myo6s lainmukaista, jos se koskee tuomioistuimen

lainkayttotehtavia.

Seuraavaksi esitetdadn tapauksia, joissa erityisten henkilétietojen kasittely suoraan
tietosuojalainsdadanndn perusteella ei ole mahdollista, vaan kasittely edellyttaa

tarkentavaa saantelya tai muuta menettelya. (Tietosuojavaltuutetun toimisto 2020h.):

o Kasittely tendaan rekisteroidyn tai rekisterinpitajan velvoitteiden ja erityisten
oikeuksien noudattamiseksi tyooikeuden, sosiaaliturvan ja sosiaalisen
suojelun alalla siltd osin, kuin se on sallittu unionin oikeudessa tai unionin

jasenvaltion lainsdddanndssa tai tydehtosopimuksessa.
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o Kasittely koskee tarkeaa yleista etua unionin oikeuden tai jasenvaltion
lainsdadannon ohella. Kasittelyn saantelyn tulee olla oikeassa suhteessa
kasittelyn tavoitteisiin nahden, ja siind tulee noudattaa keskeisilta osin
rekisteréidyn oikeutta henkilétietojensa suojaan. Samassa yhteydessa on

saadettava rekisteroidyn etujen ja oikeuksien suojaamista vaativat toimenpiteet.

o Kasittely koskee Euroopan Unionin oikeuden, jasenvaltion tai terveydenhuollon
ammattilaisen kanssa tehdyn sopimuksen mukaisesti ennaltaehkdisevaa
terveydenhuoltoa, tyoterveydenhuoltoa, tyokyvyn arviointia,
laaketieteellistd diagnoosia, terveys- tai sosiaalihuollollista hoitoa tai

terveys- tai sosiaalihuollon palvelujen ja jarjestelmien hallintoa.

o Kasittely koskee kansanterveyteen liittyvaa yleista etua sellaisen unionin
oikeuden tai jasenvaltion lainsaadannon perusteella, joissa saadetaan
rekisterdidyn oikeuksia ja vapauksia suojaavista toimenpiteista, erityisesti

salassapitovelvollisuudesta.

o Kasittely koskee tietosuoja-asetuksen mukaisesti unionin oikeuden tai
jasenvaltion lainsdadannon nojalla yleisen edun mukaista arkistointia,
tieteellista ja historiallista tutkimusta tai tilastointia. Kasittelyn tulee
noudattaa keskeisiltd osin rekisterdidyn oikeutta henkildtietojensa suojaan, ja
kasittelyn mahdollistavan saantelyn tulee olla oikeassa suhteessa kasittelyn
tavoitteisiin nahden. Kasittelyd varten on myos saadettdva rekisterdidyn

oikeuksien ja etujen suojaamista vaativista toimenpiteista.

Erityisid henkilotietoja tulee suojella erityisen tarkkaan, koska niiden kasittely voi
aiheuttaa huomattavia riskejd rekisterdidyn perusoikeuksille ja vapauksille.
Rekisterinpitajan on hyvin tarkea tunnistaa ja arvioida, voiko kyseisia tietoja tarkastella
ainoastaan tietosuojalainsdadannén perusteella, vai vaatiiko kasittely asetuksen lisaksi
viela erityista lainsdadantéa tai sopimusmenettelya. (Tietosuojavaltuutetun toimisto
2020h.)

Rekisterdity voi suostumuksen perusteella antaa nimenomaisen suostumuksensa

henkilotietojensa kasittelyyn yhtd tai useampaa tarkoitusta varten. On olemassa
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kuitenkin poikkeustilanne, jossa lainsdadanndssa saadetaan, etta kieltoa kasitella
arkaluonteista tietoa ei voida kumota rekisterdidyn suostumuksella. Laissa on saadetty,
ettd suostumuksesta riippumatta tydnantaja saa kasitella vain ja ainoastaan valittémasti
tyontekijan tydsuhteen kannalta tarpeellisia henkilGtietoja, jotka liittyvat tydsuhteen
osapuolten oikeuksien ja velvollisuuksien hoitamiseen, tydnantajan tyontekijalle
tarjoamiin etuuksiin taikka tyéntekijan tyétehtavan erityisluonteeseen. Tydnantaja ei siis
edes tyontekijan erityisella suostumuksella saa kasitella tydntekijan arkaluonteisia tietoja
kuten esimerkiksi tydntekijan etnista alkuperaa, mikali tdma ei ole tydsuhteen kannalta
valttamatonta. Yritys rekisterinpitdjand on kuitenkin oikeutettu kasittelemaan tietoa
tyéntekijan ammattiliittoon kuulumisesta jos esimerkiksi tarvitsee selvittda, ketka
kuuluvat tydtaistelutoimien piiriin, maarittda soveltuva tydehtosopimus tai tilittaa

ammattiliiton jasenmaksu. (Hanninen ym. 2017, 40 - 43.)

Tybnantajalla on oikeus kasitella tyontekijan terveydentilaan koskevia tietoja, mikali
tydntekija on kirjallisella suostumuksellaan antanut siihen luvan taikka henkildkohtaisesti
kyseiset tiedot luovuttanut. Kuitenkin terveydentilaa koskevia tietoja saa yrityksessa
kasitelld ainoastaan ne henkilét, jotka terveydentilatietojen perusteella valmistelevat ja
toimeenpanevat tydsuhdetta koskevia paatoksia. Yleisesti nama henkilét ovat
tydntekijan lahiesimiehia tai henkildstohallinnon tyontekijoita. Tyontekijan terveydentilaa
koskevista tiedoista ei tule ilmaista sivullisille tyésuhteen aikana eikd edes sen
paattymisen jalkeen. Tybnantaja saa kuitenkin rekisterdidyn suostumuksella luovuttaa
tydntekijan tyokykya koskevan ladkarintodistuksen tyéterveyshuollolle. Rekisterinpitajan
on my0s tarkeda tietaa, ettd tyontekijdiden terveydentilaa koskevia henkilbtietoja tulee
sailyttaa erilldaan muista tydnantajan keraamista henkildtiedoista. (Hanninen ym. 2017,
40 -43.)

2.4.5 Automaattinen paatoksenteko ja profilointi

Henkilotietojen automattista kasittelya, jossa ihmisen henkilokohtaisia ominaisuuksia
arvoidaan, kutsutaan profiloinniksi. Profiloinnissa yleensa arvioidaan henkildtietoja
hyodyntamalla esimerkiksi luonnollisen henkilon tyosuoritukseen, taloudelliseen
tilanteeseen, terveyteen, henkilokohtaisiin mieltymyksiin, kiinnostuksen kohteisiin,

kayttaytymiseen, ja sijaintiin liittyvid ominaisuuksia. (Hanninen ym. 2017, 21.)

Profilointi on joko automaattista tai osittain automaattista yksittédisen henkilon tai

ihmisryhman tiedon kerdaamista, heidan piirteiden ja kayttaytymismalliensa arvioimista
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tiettyyn kategoriaan tai ryhmaan sijoittamisen tarkoituksessa. Yleensa profiloinnissa
arvoidaan henkiléiden kykya suoriutua jostain tietysta tehtavasta, heidan mielenkiinnon

kohteita ja todennakoista kayttaytymista. (Tietosuojavaltuutetun toimisto 2020i.)

Profilointia saattaa olla vaikea hahmoittaa sekd havaita silla esimerkiksi yrityksen
asiakkaiden luokittelu ian ja sukupuolen perusteella tilastollisia tarkoituksia varten ei
lasketa profiloinniksi. Tarkoituksena on saada kokonaiskuva asiakkaista tekematta
johtopaatoksia yksittaisista henkildista. Kasittelyn tarkoituksena ei siis ole yksittaisten
asiakkaiden henkilokohtaisten ominaisuuksien arviointi. (Tietosuojavaltuutetun toimisto
2020i.)

Mikali henkilGtietojen kasittelyyn perustuva paatdksenteko on taysin automaattista, se
aiheuttaa rekisteroityyn kohdistuvia oikeusvaikutuksia tai muita huomattavia vaikutuksia,
on kyseessa automaattinen paatoksenteko. Automaattinen paatdéksenteko voi sisaltda
minkalaista tietoa tahansa. Tieto voi olla henkilon itsensd antamaa tai esimerkiksi
havainnoinnilla kerattya. Henkilétietojen kasittely voi olla automaattista ilman profilointia,
ja toisin pain. Pelkastaan automaattisesta paatoksenteosta on kyse silloin, kun henkil
ei itse osallistu paatoksen tekemiseen. Tasta esimerkkina tilanne, jossa automaattisen
prosessin ohella syntyy tiettyd henkildd koskeva suositus. (Tietosuojavaltuutetun
toimisto 2020i.)

Tietojen kasittely voi kuitenkin sisaltdd sekd profilointia, ettd automaattista
paatoksentekoa riippuen siita miten henkilotietoja kasitellaan. Mikali henkild arvioisi ja
ottaisi huomioon lopputulokseen vaikuttavia tekijoita, ei paatoksenteko olisi pelkastaan
automaattista. Jotta henkilon voidaan katsoa vaikuttaneena paatdksentekoon ja
lopputulokseen, osallistumisen tulee olla merkityksellista, eika vain nadennaista

osallistumista. (Tietosuojavaltuutetun toimisto 2020i.)

Yksilolla on I&htokohtaisesti oikeus olla joutumatta sellaisen paatdksenteon kohteeksi,
joka perustuu pelkastaan automaattiseen kasittelyyn, ja silla on hantd koskevia
oikeusvaikutuksia tai muita merkittdvia vaikutuksia. Oikeusvaikutus voi syntya
esimerkiksi automaattisesta sopimuksen paattymisesta. Muu merkittdva vaikutus voi
syntya esimerkiksi luottohakemuksen automaattisessa hylkaamisessa tai sahkoisen
rekrytoinnin kaytannoista, johon henkilo ei ole itse vaikuttanut millaan tavalla.
Kohdennetun markkinointiviestinnan ei kuitenkaan katsota aiheuttavan
oikeusvaikutuksia, vaikka kohteena olisikin tietty yksittdinen henkild. (Korpisaari ym.
2018, 258.)
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Oikeus olla joutumatta automatisoidun paatdksenteon kohteeksi ei koske sellaisia
automatisoituja paatdksentekoprosesseja, jotka ovat osittain manuaalisia eli prosessin
paatdksentekoon osallistuu ihminen ainakin jossain vaiheessa prosessin kulkua ennen
kuin viimeinen paatds on annettu. Tilanteet, joissa automaattisella kasittelylla on
oikeusvaikutuksia tai muita merkittavia vaikutuksia ovat hyvin tukinnanvaraisia. Yleisena
saanténa on, ettd mikali yritys tekee automaattisen paatdksenteon perusteella
paatdksen siitd, tarjoaako se palveluita tai tuotteita rekisterdidylle ja milla ehdoilla se niita
tarjoaa, aiheuttaa paatdksenteko oikeusvaikutuksia tai muita merkittavia vaikutuksia
rekisteroidylle. (Hanninen ym. 2017, 69 - 70.)

Suoramarkkinoinnin kohdistamisella ja esimerkiksi tietyntyyppisten tarjousten tai
tuotteiden tarjoamisella ei katsota olevan oikeusvaikutuksia kohteena olevalla
rekisterdidylle. Kohdennettu markkinointi ja sen mahdolliset oikeusvaikutukset ovat
kuitenkin joissain tilanteissa myods tulkinnanvaraisia. Tasta WP29-tietosuojaryhman
antama esimerkki, jossa yritys maarittelee profiloinnin perusteella kohdehenkilét joille
lahetetddn automaattisesti suoramarkkinointia. Mikali markkinointi koskee esimerkiksi
uhkapelimainontaa, voi se aiheuttaa merkittavia vaikutuksia taloudellisesti ahdingossa
oleville henkildille. (Hanninen ym. 2017, 69 - 70.)

Rekisteroidylla on oikeus olla joutumatta pelkastaan automaattisen kasittelyn kohteeksi.
On kuitenkin lakisdateisia poikkeustilanteita, jolloin automaattinen kasittely on

lainmukaista. Jotta automaattinen paatdksenteko on sallittua, paatdéksen tulee

e olla valttamatonta rekisterdidyn ja rekisterinpitdjan valisen sopimuksen

tekemiseksi tai taytantoonpanemiseksi

e olla hyvaksytty rekisterinpitdjaa sovellettavassa unionin oikeudessa tai

jasenvaltion lainsdadanndssa

e perustua rekisterdidyn antamaan suostumukseen

Mikali jokin edellda mainituista ehdoista tayttyy ja automaattinen kasittely olisi
lainmukaista, rekisterinpitajan tulee aina huolehtia toimenpiteista, joissa rekisteroidylle
kerrotaan tietojen kasittelysta, tarjotaan yksinkertaisia tapoja esittdad oma kantansa ja

mahdollisuus riitauttaa paatds. Kasiteltavia tietoja ja algoritmeja tulee myds tarkistaa
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saanndllisesti, jotta voidaan varmistua paatoksentekoprosessin
tarkoituksenmukaisuudesta. Rekisteroidylle on myds tarjottava mahdollisuutta vaatia

ihmisen osallistumista tietojen kasittelyyn. (Tietosuojavaltuutetun toimisto 2020i.)

Jos henkildtietojen  kasittelyssd on kyse automaattisesta paatdksenteosta,
kasittelytoimien lapinakyvyyteen tulee Kiinnittda erityistd huomiota. Paatoksenteon
kohteena oleville henkildille on kerrottava tieto suoritettavasta automaattisesta
paatdksenteoste, myos profiloinnista. Kasittelyn logiikkaan liittyvista merkityksellisista
tiedoista on informoitava kasittelyn kohteina oleville henkiléille. Kyseisen automaattisen
paatoksenteon aiheuttamista mahdollisista riskeista ja seurauksista tulee ilmoittaa
kohteena oleville ihmisille. Rekisterodidyille tulisi kertoa yksinkertaisella ja selvalla kielella
paatoksenteon toimintaperiaatteista ja siihen liittyvista painotetuista tekijoista.

(Tietosuojavaltuutetun toimisto 2020i.)

2.4.6 Tietosuojaloukkaus

Tapahtumaa, jossa henkilétietoja tuhoutuu, havida, muuttuu, luovutetaan luvattomasti tai
paasee kasittelemaan asiaankuulumaton taho, kutsutaan tietosuojaloukkaukseksi.
Tietosuojaloukkaus on vakava tietoturvaan liittyva vaara jonka estamiseen ja siihen

varautumiseen tulee kiinnittda erityisen tarkkaa huomiota. (Minilex 2020d.)

Rekisterinpitdja on velvollinen korvaamaan vahingon, joka on aiheutunut tietosuoja-
asetuksen rikkomisesta. Laki on poikkeuksellinen ja vaatii erityistd huomiota ja
toimenpiteitéa rekisterinpitajaltd. Vahingonkorvausvastuu voi nimittdin syntya ilman
tahallisuutta tai moitittavaa huolimattomuutta. Rekisterinpitajalld on niin kutsuttu ankara
vastuu, josta vapautuminen ei ole mahdollista vaikka rekisterinpitdja kykenisi
osoittamaan toimineensa tilanteessa kaikin puolin huolellisesti. Vaikka henkilGtiedot
vuotaisivat ulkopuolisille inhimillisen erehdyksen tai tietokoneessa olevan viruksen
toimesta, on vahingonkorvausvastuu silti rekisterinpitgjalla. HenkilGtietojen kasittelijan
vastuu tietosuojaloukkauksessa on toissijaista, joka tarkoittaa ettd henkilGtietojen
kasittelija vastaa vahingoista vain silloin, jos se ei ole noudattanut tietosuoja-
asetuksessa henkildtietojen kasittelijalle asetettuja velvoitteita, tai mikali henkilétietojen

kasittelija on toiminut vastoin rekisterinpitajan laillista ohjeistusta. (Minilex 2020d.)
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Dokumentointi ja ilmoitusvelvollisuus

Tietosuojaloukkauksen tapahtuessa rekisterinpitdjan tulee dokumentoida kaikki
loukkauksen kohteena olevat henkilGtiedot, ja pystyttdva osoittamaan niiden vaikutukset
ja korvaavat toimet. Dokumentaation avulla valvontaviranomainen voi tarkistaa etta
kyseista artiklaa on noudatettu lainmukaisesti. Dokumentointi ja sen esittdmiseen
varautuminen on rekisterinpitdjan kannalta hyvin tarkeaa, jotta mahdollisilta rahallisesti

merkittaviltd seurauksilta valtytaan. (Tietosuojaloukkaus 2020.)

Mikali henkilotietojen tietosuojaloukkauksesta voi aiheutua riski luonnollisten henkildiden
oikeuksille tai vapauksille, tulee rekisterinpitdjan laatia ilmoitus valvontaviranomaisille ja
rekisterdidyille. Suomessa valvontaviranomaisena toimii Tietosuojavaltuutetun toimisto.
Loukkauksesta on ilmoitettava ilman aiheetonta viivystysta 72 tunnin kuluessa siita, kun
rekisterinpitdja on saanut tiedon tai imoituksen tietosuojaloukkauksesta. Jos
ilmoittaminen myohastyy, on rekisterinpitajan tehtava kirjallinen selvitys myohastymisen
syysta. Jos henkildtietojen kasittelija saa tiedon loukkauksesta ensimmaisena, tulee
hanen ilmoittaa siitd ensin rekisterinpitajalle mikali ei ole erikseen sovittu, etta kasittelija
voi tehda ilmoituksen suoraan valvontaviranomaisille. Vastuu ilmoittamisesta on joka

tapauksessa rekisterinpitajalla. (Tietosuojavaltuutetun toimisto 2020k.)

Rekisterdidylle tehtava ilmoitus tietosuojaloukkauksesta on tehtava viipymatta, jotta
asianomainen saa mahdollisuuden varautua mahdollisiin toimenpiteisiin. limoitukseen

on sisallytettava seuraavat asiat (Tietosuojavaltuutetun toimisto 2020k.):

selkea kuvaus tietoturvaloukkauksesta

e tietosuojavastaavan (mikali yritys on sellaisen nimittanyt) nimi ja yhteystiedot, tai
muu vastaava yhteyspiste lisatiedon saamiselle

e tietoturvaloukkauksen todennakodiset seuraukset

e rekisterinpitdjan ehdottamat tai toteuttamat toimenpiteet mahdollisten

haittavaikutusten lieventamiseksi

Tietosuojaloukkauksesta ei tarvitse tehda ilmoitusta mikali rekisterinpitdja on tehnyt
tarvittavat teknologiset ja organisatoriset suojatoimenpiteet, joita sovelletaan

tietoturvaloukkauksen kohteena oleviin henkil6tietoihin.  Esimerkkina tilanne, jossa
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loukkauksen kohteena olevat henkilétiedot on ehditty salata tai muokata niin, ettei niita
pystyta yhdistdmaan tiettyihin henkilihin. limoitusta ei mydskaan tarvitse tehda, mikali
jatkotoimenpiteilld on varmistettu, ettei tietosuojaloukkaus aiheuta rekisterdidyn
vapauksiin ja oikeuksiin kohdistuvaa korkeaa riskia. Jos tapahtuu tilanne, etta
rekisterodityja henkildita ei pystyta tavoittamaan tai syysta tai toisesta ei tiedeta, keita
rekisterdidyt ovat, voi ilmoituksen tekeminen vaatia kohtuutonta vaivaa, jolloin sen
tekeminen ei ole valttamatonta. limoituksen tekeminen ei ole yksiselitteista, vaan se tulee
aina arvioida riskien mukaan. Mikali rekisteroityinin ei pystytd ottamaan
henkilokohtaisesti yhteyttd, ilmoitus on tehtava julkista tiedonantoa tai vastaavaa

toimenpidetta kayttaen. (Tietosuojavaltuutetun toimisto 2020k.)

Tietoturvaloukkauksen riskien arviointi on tarkea ja valttamaton toimenpide loukkauksen
tapahduttua. Riskien arviointien perusteella tiedetdan mahdollisten jatkotoimenpiteiden
laajuus. Mita arkaluontoisempaan tietoon loukkaus kohdistuu, sita suurempi riski siita
aiheutuu rekisterodidylle. Rekisterinpitadjan tulee arvioida loukkauksen kohteina olevien
henkiltietojen luonne, maara ja arkaluonteisuus, seka loukkauksesta aiheutuvat
mahdolliset  seuraukset. = Mahdollisten  seurauksien  vakavuus  maarittelee

tietosuojaloukkauksen riskitason. (Tietosuojaloukkaus 2020.)

Tietosuojaloukkauksen seuraukset voivat olla erilaiset riippuen siitd ovatko henkil6tiedot
esimerkiksi vuotaneet internetiin, vai onko kyseessa tietojarjestelmavika. Siksi riskien
arviointi on tarkea tietosuojaloukkauksen edellyttdma toimenpide. Tarkea osa arviontia
on tieto siita, littyykd loukkaus yksittdiseen henkilétietoon vai isompaan tietotyyppien
yhdistelmaan. Mitd suurempi maara tietoja on loukkauksen kohteena, sitd suuremmat
riskit siitd aiheutuu. Riskien vakavuutta lisdd myo6s se, jos loukkauksen kohteena olevat
tiedot kohdistuvat lapsiin tai muihin haavoittuvammassa taikka heikommassa asemassa

oleviin henkildihin. (Tietosuojavaltuutetun toimisto 2020k.)

Arvionnissa on otettava huomioon, kuinka helposti henkilét ovat tunnistettavissa
loukkauksen kohteina olevista henkilétiedoista. Tunnistettavuuteen voi vaikuttaa
esimerkiksi se, onko tiedot salattu tai pseydonymisoitu. Erityisen vakaviksi seurauksiksi
katsotaan ne tietosuojaloukkaukset, joista voi aiheutua esimerkiksi identiteettivarkaus,
petos, psyykkinen ahdistus, noyryytys tai maineen menetys. Riskien vakavuuteen
vaikuttaa myds se, kenen haltuun henkilétiedot ovat joutuneet. Henkil6tietojen
vaarinkaytén katsotaan todenndkdisesti olevan suurempi, jos tiedot ovat paatyneet

rikollisille. (Tietosuojavaltuutetun toimisto 2020k.)
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2.4.7 Vaikutustenarvionti

Vaikutustenarvionnilla tarkoitetaan prosessia, jossa tarkastellaan tietosuojan
toteuttamiseksi suunniteltuja suojatoimia ja toimenpiteita. Vaikutustenarvioinnin avulla
lievennetddn  henkiltietojen  kasittelystd  rekisterdidylle  aiheutuvia  riskeja.
Vaikutustenarvionti kuvaa henkildtietojen kasittelya, ja arvioi kasittelyn tarpeellisuutta
suhteessariskeihin. Sen avulla pystytdan varmistamaan, etta henkilétietojen kasittelyssa

on noudatettu tietosuoja-asetusta. (Hanninen ym. 2017, 115 — 116.)

Jos henkildtietojen kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset huomioon ottaen
aiheuttaa todennakoisen korkean riskin rekisterdidyn oikeuksille, on
vaikutustenarvionnin tekeminen vaadittavaa. Rekisterinpitdjan tulee siis ensisijaisesti
arvioida, onko vaikutustenarvioinnin tekeminen valttamaton toimenpide. Erityisesti
vaikutustenarviointi tulee tehda tilanteessa, jossa rekisterdityjen henkilokohtaisia
ominaisuuksia arvioidaan automaattisen paatdksenteon yhteydessa, ja se voi aiheuttaa
ihmisia koskevia oikeusvaikutuksia tai muita merkittdvia vaikutuksia. (Hanninen ym.
2017, 115 — 116.) Vaikutustenarviointi vaaditaan my®os tilanteissa, joissa kyseessa on
laajamittainen henkildtietojen kasittely, joka kohdistuu erityisiin henkilétietoryhmiin, kuten
henkildbn terveydentilaa koskeviin tietoihin. Myds sellaisissa tapauksissa, joissa
rekisterinpitdja poikkeaa tietosuoja-asetuksen mukaisesta informoinnista ja keraa
henkildtietoja muualta kuin rekisterdidylta itseltdan, on vaikutustenarvionnin tekeminen

valttamatonta. (Lexia 2018.)
Vaikutustenarvionnin tekeminen

Vaikutustenarvionti on suositeltavaa aloittaa mahdollisimman aikaisin kasittelya
suunniteltaessa ja se tulee laatia ennen kuin henkilotietoja kasitellaan. Rekisterinpitajan
on aina tarpeen vaatiessa, eli kasittelytoimien riskien muuttuessa, tehtava
vaikutustenarvionti uudelleen. (Hanninen ym. 2017, 117 — 118.) Seuraavaksi tulen

esittdmaan vaikutustenarvionnin tekemiseen hyddynnettavaa prosessia ja sen vaiheita.



Laadi jarjestelmallinen
kuvaus suunnitelluista
kasittelytoimista ja
kasittelyn tarkoituksista

Dokumentoi Arvioi kasittelytoimien
vaikutustenarviointi, vie tarpeellisuus ja
tulokset kaytantoon ja oikeasuhtaisuus
seuraa toteutumista tarkoituksiin nahden

Suunnittele Tee arvio rekisterodityjen
toimenpiteet riskeihin oikeuksia ja vapauksia
puuttumiseksi koskevista riskeista

Kuva 2. Vaikutustenarvionnin prosessi (Tietosuojavaltuutetun toimisto 2020).

1.

Ensimmaisessa vaiheessa on tarkeaa laatia kuvaus tietojen kasittelyn
luonteesta, laajuudesta, asiayhteydesta ja kasittelyn tarkoituksesta. On

yksil6itava rekisterinpitdja ja mahdollinen henkilbtietojen kasittelija.
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Ensimmaisessa vaiheessa tulee kayda ilmi, miksi ja miten henkilotietoja tullaan

kasittelemaan. Kuvauksen tulee sisaltaa seuraavat tiedot:

mitd ja miten tietoa kasitelldaan

- tarkoitukset, kayttdtavat ja kuvaus kasittelyn toimenpiteista
- kasittelyyn kaytettavat resurssit

- henkilét, joilla on paasy tietoihin

- tietojen sailytysaika

- tietojen turvallinen havitystapa

On tarkea ilmoittaa myds kuinka kasittelytoimenpiteet ja paatdksenteko

dokumentoidaan. Jos kasittely perustuu rekisterinpitajan oikeutettuun etuun,

tulee tasapainotestin siséaltya kuvaukseen.
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2. Seuraavaksi on tarpeen arvioida suunniteltua kasittelya tietosuojaperiaatteen

toteuttamisen kannalta. Rekisterinpitajan tulee varmistaa, etta kasittelylle on
tietty, nimenomainen ja laillinen tarkoitus, ja etta tietoja sailytetdan vain niin
kauan kuin se on tarpeen tietyn kayttétarkoituksen toteuttamiseksi. On
suunniteltava toimenpiteet virheellisten henkiltietojen oikaisemiselle ja

poistamiselle, ja varmistettava henkildtietojen suojaus teknisilla toimenpiteilla.

Rekisterinpitajan tulee huolehtia rekisterdidyn oikeuksia edistavista
toimenpiteistd. On huomioitava, etta rekisterditya on informoitu tarpeellisista
asioista, ja ettd hanelld on paasy omiin tietoihin, ja sitéd kautta mahdollisuus
tietojen poistamiseen, oikaisemiseen ja rajoittamiseen. Jos toteutetuista
toimenpiteistd huolimatta kasittelysta koituu korkea riski, tulee laatia

ennakkokuulemispyynto tietosuojaviranomaisille.

Kolmantena vaiheena on tunnistaa kasittelyyn liittyvat riskit, joissa huomioidaan
kasittelyn laajuus, luonne, asiayhteys, tarkoitukset ja riskin alkupera. Riskien
arvioinnin jalkeen voi siirtya seuraavaan vaiheeseen, jossa arvioidaan ja

suunnitellaan toimenpiteita riskien vahentamiseksi.

Riskien arvioinnissa on otettava huomioon rekisterdidyn oikeuksiin ja
vapauksiin liittyvat riskit, uhkien tunnistaminen, riskin toteutumisesta aiheutuvat
seuraukset seka riskin todennakoisyys ja vakavuus. HenkilGtietojen kasittelyyn
littyvat riskit liittyvat yleensa tietoturvaloukkaukseen, rekisterinpitajan
ratkaisuihin, tyontekijoiden aiheuttamiin, ulkopuolisten luvattomaan
henkilotietojen kasittelyyn, datankasittelyyn- ja siirtoon, rikokseen tai yleisiin

henkilGtietojen kasittelyyn liittyviin riskeihin.

Neljannessa vaiheessa voidaan yksil6ida riskilahde jokaisen riskin osalta ja
arvioida toimenpiteita, joilla riskien toteutumisen todennakoisyytta voidaan

pienentaa. Erilaisia keinoja voi olla muun muassa:

- paatds olla kasittelematta korkean riskin tietoja
- kasittelyn tdsmentaminen ja rajaaminen
- lisdsuojatoimenpiteiden kayttédnotto tarvittaessa

- tietojen anonymisointi tai pseydonymisointi
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- tiedon sailytysaikojen lyhentaminen
- selkeiden sopimusten kayttéonotto

- tietosuojaoikeuksia tukevien jarjestelmien ja menettelyiden kayttonotto

5. Viimeisessa vaiheessa dokumentoidaan kasittelyn edelld kasitellyt vaiheet ja
perustellaan tehdyt valinnat ja toimenpiteet. Jokaisen riskin kohdalla on
suositeltavaa kirjata ylés, mihin toimenpiteisiin ryhdytaan riskin
todennakdisyyden pienentamiseksi, ja arvioidaan onko riski kyseisilla
toimenpiteilld vahennetty, hyvaksytty vai poissuljettu. Rekisterinpitajan tulee
kuitenkin muistaa, ettd kaikkia kasittelyyn liittyvia yleisia riskeja ei voida

poissulkea.

Jos toimenpiteiden kayttoonotosta huolimatta kasittelyyn liittyva riski on korkea,
eika riskia saada vahennettya, rekisterinpitajan tulee laatia

ennakkokuulemispyyntd tietosuojaviranomaiselle. Kun kasittelyyn ryhdytaan, on
olennaista seurata valittujen toimenpiteiden riittavyytta ja uudenlaisten riskien ja

toimenpiteiden muuttumista. (Tietosuojavaltuutetun toimisto 2020l.)

2.4.8 Tasapainotesti

Jos henkilGtietojen kasittelyssa rekisterinpitaja vetoaa kasittelyperusteeksi oikeutetun
edun, tulee arvioida, syrjayttaako rekisterdidyn edut rekisterinpitdjan tai muun
kolmannen osapuolen edut. Tassa arvionnissa voi kayttaa hyodyksi niin sanottua
tasapainotestid. Tasapainotestin kuvauksella voidaan myds toisaalta todentaa
tietosuoja-asetuksen  osoittamisvelvollisuutta.  Seuraavaksi  tulen  esittdmaan

tasapainotestin etenemisen kaytanndssa. (Iconics 2020):

a) Ensimmaisend tulee arvioida onko oikeutettu etu kasittelyperusteena paras

mahdollinen, vai onko mahdollisuus vedota johonkin toiseen perusteeseen.

b) Arvioidaan tayttyykd oikeutetun edun perusvaatimukset. Rekisterinpitajan tulee

pohtia onko etu lainmukainen, selkeasti ilmaistu ja todellinen ja valiton. Mikali
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kaikki edella mainittujen kohtien vaatimukset tayttyvat, voi siirtyd seuraavaan
vaiheeseen.

Arvioidaan, onko kasittely tarpeen edun saamiseksi. Mikali etu voidaan saavuttaa
iiman  henkiltietojen  kasittelyd, oikeutettua etua ei voi kayttaa

kasittelyperusteena.

Arvioidaan, syrjayttaaké etu rekisterdidyn perusoikeudet ja -vapaudet.
Rekisterinpitdjan tulee pohtia millaisesta rekisterinpitdjan edusta on kyse,
millaista hyotya edun kayttdminen kasittelyssa tuottaa ja minkalaiset haitat

kasittelyn jattdmisesta olisi.

Taman jalkeen tulee pohtia, millaisia vaikutuksia kasittely aiheuttaa
rekisteroidylle. Tulee arvioida minka luontoisista henkilGtiedoista on kyse, miten

tietoja kasiteltaisiin ja miten kasittelyn toimenpiteet vaikuttavat rekisterdityyn.

Seuraavaksi tulee analysoida, osaisiko rekisterdity odottaa hanen
henkildtietojansa kaytettavan kyseisella tavalla, onko todennakdista etta
rekisterOity tulee vastustamaan tai kyseenalaistamaan tietojensa kasittelya ja
onko rekisterdidyn ja rekisterinpitdjan asemassa jotain erityistd esimerkiksi

kuinka haavoittuvassa asemassa rekisteroity on.

Tassa kohtaa rekisterinpitdjan tulee varmistaa kasittelyyn liittyvat tietosuojan
lisdtakeet. Mahdollisina lisatakeina voi toimia tekniset tai organisatoriset
toimenpiteet, joilla varmistetaan ettei henkilGtietoja kayteta rekisteroditya koskeviin
paatoksiin, anonymisointitekniikan kayttd, yksityisyyden suojaa parantavan

tekniikan hyédyntaminen ja henkilttietojen salaus.

Viimeisessd  vaiheessa tulee varmistaa toiminnan lainmukaisuus
mahdollistamalla sen, ettd rekisterdity voi kayttda vastustamisoikeuttaan
vapaasti. Taman lisadksi tulee varmistua siitd, ettd kasittely on tarpeen
huomattavan tarkean ja perustellun syyn takia, joka syrjayttaa rekisterdidyn edun
sekd varmistua siitd, ettd kasittely on tarpeen oikeusvaateen laatimiseksi,

esittdmiseksi tai puolustamiseksi. (Tietosuojavaltuutetun toimisto 2020c).
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3 HENKILOTIETOJEN KASITTELYN OIKEUDET JA
VELVOLLISUUDET

3.1 Rekisterdidyn oikeudet

Tietosuoja-asetuksessa saadetaan yksityiskohtaisemmin rekisterdidyn oikeuksista.

Seuraavaksi tullaan kasittelemaan, mita erilaisia oikeuksia rekisterdidylla on.
Oikeus saada lapinakyvaa informointia kasittelysta

Tietosuoja-asetuksen mukaan rekisterdidyn tulee saada tieto siita, miten hanta koskevia
tietoja keratdaadn, mihin niitd kaytetddn ja missd maarin henkiltietoja tullaan
kasittelemaan. Tiedon on oltava tiiviisti esitettynd, lapindkyvaa, helposti

ymmarrettavassa ja saatavilla olevassa muodossa selkeélla ja yksinkertaisella kielella.

Kun rekisterdidyltd keratdan hantad koskevia tietoja, on rekisterinpitdjalla velvollisuus
iimoittaa mahdollisen tietosuojavastaavan yhteystiedot (jos yrityksessd ei ole
tietosuojavastaavaa, on suositeltavaa antaa jonkun toisen henkiltietojen kasittelyyn
luvan saaneen henkildn yhteystiedot), henkilétietojen vastaanottajien yhteystiedot
(esimerkiksi yrityksen kanssa samaan konserniin kuuluva yhtid), tapauksen mukaan tieto
siitd, ettd henkildtietoja tullaan siitdmaan kolmanteen maahan, rekisterinpitajan
oikeutetusta edusta (esimerkiksi tydsuhde) ja henkiltietojen sailytysajasta. (Hanninen
ym. 2017, 73.)

Oikeus saada paasy tietoihin

Rekisterdidyn oikeus paasta tietoihin tarkoittaa, etta rekisterdidylla on oikeus saada
rekisterinpitajalta vahvistus, mikali hanta koskevia tietoja kasitellaan, tai ettad niitd ei
kasitellda. Jos henkilGtietoja kasitellaan ja rekisterdity pyytaa siita vahvistuksen, on
vahvistukseen lisattava jaljennos kasiteltavista tiedoista. Taman lisdksi on kerrottava

seuraavat asiat (Digiturvamalli 2017c¢):

e kasittelyn tarkoitus;
e kasittelyssa kyseessa olevat henkilotietoryhmat;
¢ mahdolliset vastaanottajat, joille henkildtieto on luovutettu;

o tietojen sailytysaika tai ajan maarittamiskriteerit;
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o rekisterdidyn oikeus pyytaa tiedon poistamista, oikaisemista, vastustamista tai
kasittelyn rajoittamista;

e oikeus tehda valitus henkilbtietoviranomaisille;

o tietojen kerayksen alkupera (jos tietoja ei ole saatu rekisteroéidylta);

¢ mahdollinen automaattisen paatdksenteon olemassaolo.
Oikeus tietojen oikaisemiseen

Rekisteroidylla on oikeus vaatia rekisterinpitdjaa oikaisemaan hanta koskevat epatarkat
ja virheelliset tiedot esimerkiksi toimittamalla lisaselvityksen tiedoista. Tassa kohtaa
rekisterinpitajan tulee kuitenkin huomioida, ettei rekisterdidyn historiaa koskevia tietoja
ole pakollista muuttaa nykyhetken voimassa olevilla tiedoilla, vaikka rekisterdity sita
vaatii. (Hanninen ym. 2017, 81, 59 - 69.)

Oikeus tulla unohdetuksi

Rekisteroidylla on oikeus pyytaa rekisterinpitdjaa poistamaan hanta koskevat tiedot, eli

tulla unohdetuksi seuraavissa tilanteissa:

e Henkilttietoja ei enaa tarvita niihin tarkoituksiin, joihin ne keréattiin.

o Kasittely perustuu rekisterdidyn suostumukseen, ja rekisterdity paattaa peruuttaa
suostumuksen, eika kasittelylle 16ydy enda muuta perustetta.

o Rekisteroity vastustaa  kasittelyd  tietosuoja-asetuksessa  maaritetyn
vastustusoikeuden perusteella.

¢ Henkilotietoja on kasitelty vastoin tietosuoja-asetuksen periaatteita.

e Henkildtiedot on poistettava yrityksen lainsaadantoon perustuvan velvoitteen

noudattamiseksi

Edelld olevasta luettelosta kay ilmi, etta rekisterdidyn oikeus tulla unohdetuksi on
rajoitettu. Yrityksissa kasitellaan monesti henkilotietoja rekisterinpitgjan oikeutetun edun
perusteella, ja niin kauan kuin kyseinen peruste on voimassa, ei rekisteroidylla ole
oikeutta tulla unohdetuksi. (Hanninen ym. 2017, 81, 59 - 69.)

Oikeus kasittelyn rajoittamiseen

Rekisteroidylla on oikeus tietojensa kasittelyn rajoittamiseen, mikali jokin seuraavista
ehdoista tayttyy (Hanninen ym. 2017, 81, 59 - 69):
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o Rekisteroity kiistaa tietojensa paikkansapitavyyden (kasittelya rajoitetaan
paikkansapitavyyden selvittamisen ajaksi).

o Kasittely on lainvastaista ja rekisterdity vaatii kaytdn rajoittamista tietojen
poistamisen sijasta.

e Rekisterinpitgja ei tarvitse enaa henkilGtietoja, mutta rekisterdity tarvitsee niita
oikeudellisiin toimenpiteisiin.

e Rekisterdidyn ja rekisterinpitajan valillda on erimielisyys siitd, syrjayttaako

rekisterinpitajan oikeutetut perusteet rekisterdidyn perusteet.
Oikeus siirtaa tiedot jarjestelmasta toiseen

Oikeus tietojen siirtamiseen tarkoittaa sita, etta rekisterdidylla on oikeus saada itsedan
koskevat rekisterinpitdjan kasittelemat henkildtiedot ja tallentaa ne itselleen
henkilokohtaista kayttda varten. Tama tarkoittaa myds sita, etta rekisteroidylla on oikeus
saada hanta koskevat tiedot siirretyksi toiselle yritykselle tai muulle rekisterinpitajalle
jasennellyssa, yleisesti kaytetyssa ja koneellisesti luettavassa muodossa jos se on
teknisesti mahdollista. Tietojen siirtdmien jarjestelmasta toiseen edellyttaa, etta tiedot
perustuvat rekisterdidyn suostumukseen tai sopimukseen, ja tietojen kasittely
suoritetaan automaattisesti. Tama tarkoittaa sita, ettei tietojen kasittely kata suurinta
osaa paperiasiakirjoja, joten tiedot ovat helposti sahkdisesti lahetettavissa.

(Tietosuojatyéryhma 2017.)
Vastustamisoikeus

Rekisterdidylla on henkilokohtaisen erityisen tilanteen perusteella oikeus vastustaa
hanta koskevien tietojen kasittelyd, joka perustuu rekisterinpitajan oikeutettujen etujen
toteuttamiseen. Talloin tietojen kasittelya ei saa jatkaa, ellei rekisterinpitaja pysty
osoittamaan kasittelylle olevan huomattavan tarkea ja perusteltu syy, joka syrjayttaa
rekisteroidyn oikeudet. Kasittelya voidaan kuitenkin jatkaa jos se on tarpeen
oikeusvateen laatimiseksi, esittdmiseksi tai puolustamiseksi. Jos huomattavan tarkeaa
perustetta ja syyta ei I0ydy, tietojen kasittely tulee lopettaa rekisterdidyn nain pyytaessa.
(Hanninen ym. 2017, 81, 59 - 69.)

Oikeus olla joutumatta automaattisen paatoksenteon kohteeksi

Rekisteroidylla on oikeus olla joutumatta sellaisen paatoksenteon kohteeksi, joka
perustuu pelkastadan automaattiseen kasittelyyn, ja jolla on hanta koskevia

oikeusvaikutuksia tai muita merkittavia vaikutuksia. (Hanninen ym. 2017, 81, 59 - 69.)
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3.2 Rekisterinpitajan velvollisuudet

Henkilbtietojen kasittelyssa rekisterinpitajan velvollisuuksiin liittyy paljon yksityiskohtaisia
asioita, joita on tullut opinnaytetydn aikana esille. Tasta syysta tama kappale tulee
keskittymaan vain rekisterinpitajan osoitusvelvollisuuteen, eika sisalla opinnaytetydssa

aikaisemmin esitettyja rekisterinpitajan velvollisuuksia.

Rekisterinpitdja on vastuussa siitd, ettd se toteuttaa kaikki tarvittavat tekniset ja
organisatoriset toimenpiteet, joilla varmistetaan ja osoitetaan, ettd henkil6tietojen
kasittelyssa noudatetaan euroopan unionin yleisen tietosuoja-asetuksen vaatimuksia.
Teknisia ja organisatorisia toimenpiteita voi olla esimerkiksi henkiléston kouluttaminen,
sisaiset ohjeistukset, tietojen salaus, salassapitosopimukset, kayton valvonta ja tekniset
rajaukset. Sisdanrakennetun ja oletusarvoisen tietosuojan periaate edellyttaa tietosuoja-
asetuksen vaatimusten tunnistamista ja huomioimista jo ennen kasittelyn aloittamista.
Tietosuoja-asetuksen riskiperusteisen lahestymistavan mukaan asetuksessa olevat
konkreettiset toimenpiteet suhteutetaan rekisterdidyn oikeuksille ja vapauksille
aiheutuvaan riskiin. Kaikki henkilotietojen kasittelyn lainmukaisuuteen liittyvat asiat ovat

viime kadessa rekisterinpitajan vastuulla. (Kuntaliitto 2017.)
Osoitusvelvollisuus

Henkil6tietojen kasittelyn lainmukaisuuteen liittyy olennaisesti rekisterinpitdjan
osoitusvelvollisuus. Osoitusvelvollisuus on keskeinen asia tietosuoja-asetuksessa, ja
sen avulla rekisterinpitdja pystyy osoittamaan, ettd yrityksen sisaltdma henkilétietojen
kasittely noudattaa tietosuojalainsaadantéa. Tama tulee kyseeseen esimerkiksi
tietoturvaloukkauksen sattuessa, jolloin rekisterinpitdja kykenee osoitusvelvollisuuden
avulla nayttamaan, etta se on aktiivisesti pyrkinyt tunnistamaan tietosuojaan liittyvia
riskeja, ja ottanut kayttoon tarvittavat toimenpiteet henkilGtietojen suojaamiseksi.

(Tietosuojavaltuutetun toimisto 2020m.)

Osoitusvelvollisuuden vaatimuksia on monenlaisia, ja niiden velvoittavuutta on arvioitava
tapauskohtaisesti. Osoitusvelvollisuuden laajuus riippuu muun muassa siita, kuinka

paljon henkilostoa yrityksessa on, kuinka paljon ja minkalaisia henkilGtietoja yrityksessa
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kasitelldan. Seuraavaksi tulen esittamaan etenkin yrityksen henkiléstohallinnon kannalta
oleellisimmat osoitusvelvollisuuden nayttééon liittyvat asiat (Tietosuojavaltuutetun
toimisto 2020m.):

- Henkildtietojen kasittelyn yleinen kuvaus eli seloste kasittelytoimista.

- Yrityksen sisdanrakennettu tietosuojaperiaatteiden toteutuminen omassa
toiminnassa.

- Mahdolliset laajemmat tietosuojaa koskevat toimintaperiaatteet.

- Informointikaytannot. Esimerkiksi kuinka lapinakyvaa informointi on ja kuinka
ymmarrettavaa siihen liittyva asiasisalto on.

- Kasittelyn oikeusperustetta koskevat arviot. Esimerkiksi dokumentti rekisteroidyn
suostumuksesta, tai jos Kkasittelyperusteena kaytetaan rekisterinpitajan
oikeutettua etua, siihen liittyva tasapainotesti.

- Yrityksen sisainen ja ulkoinen ohjeistus kuten riskiarvioita koskeva
dokumentaatio, henkildtietoja kasittelevien tydntekijdiden ohjeistus ja sisaiset
tarkastukset ja auditoinnit.

- Vaikutustenarviointia koskeva dokumentaatio.

- Tietoturvaloukkauksen dokumentaatio ja siihen liittyva prosessi.

- Kasittelyyn liittyvat sopimukset.

Kuten edellda mainittiin, osoitusvelvollisuuden vaatimuksia on monenlaisia ja tilanteesta
riippuen kaikki kohdat eivat valttdmattd koske rekisterinpitdjan osoitusvelvollisuutta
kyseisella hetkelld. Siksi on suositeltavaa dokumentoida, miksi on paadytty kyseisten
velvoitteiden noudattamiseen ja tiettyjen velvoitteiden noudattamatta jattdmiseen.

(Tietosuojavaltuutetun toimisto 2020m.)
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4 GDPR TOIMEKSIANTAJA -YRITYKSESSA

4.1 Nykytilanteen kartoittaminen

Tassa osiossa kartoitetaan toimeksiantajayrityksen yleisen tietosuoja-asetuksen
mukaisen toiminnan. Kartoitus tapahtuu yrityksen henkildtietojarjestelmiin tutustuen, ja
kvalitatiivista haastattelua hyddyntaen. Ensimmainen haastattelu kaytiin Teamsin
valityksella yhdessa yrityksen henkilostopaallikon, talouspaallikdn ja kirjanpitajan valilla.
Toinen haastattelu kohdennettiin yrityksen esimiehiin sahkdpostia hyoddyntaen.
Tietosuoja-asetuksen laajuudesta johtuen, nykytilanteen kartoittaminen ei tule
taydellisesti kattamaan kaikkia yrityksen noudattamia tietosuoja-asetukseen liittyvia
yskityiskohtaisia toimenpiteitd tai lainmukaisuuksia. Tassa osiossa keskitytdan siihen,
mitd, miten ja missa henkildtietoja yrityksen sisalla kasitelldan, ja tatd kautta luodaan
kuva siitd, kuinka tietosuoja-asetuksen velvoittamia toimenpiteitd yrityksen sisalla
noudatetaan. Toimeksiantaja korostaa yksilén oikeuksia ja vapauksia Tutkimusosion
tarkoituksena on tutkia, etta yrityksen tietojen kasittely toteutetaan tietosuoja-asetuksen

periaatteita noudattaen.

4.1.1 Tietosuoja henkilttietojarjestelmissa

Toimeksiantajayrityksen henkilGtietojarjestelmat sisaltavat fyysisia sekd sahkdisia
kansioita ja dataa, joihin on valtuudet ainoastaan tietyilla yrityksen henkil6illa. Tasta
syysta jarjestelmiin tutustuminen tapahtui yhdessa yrityksen henkilostopaallikon kanssa.
Jarjestelmia ollaan tarkasteltu vain paallisin puolin tietosuoja-asetusta noudattaen, ja
tarkastelussa on kaytetty hyvaksi ainoastaan henkilostopaallikon seka minun omia

henkilGtietojani.

Mfiles

Mfiles on tiedohallintajarjestelma, joka tarjoaa alykkaan tiedonhallinan ratkaisuja ja
yhdistaa eri jarjestelmat ja niissa olevan liiketoimintatiedon. Toimeksiantajayrityksella
Mfiles on jokapaivaisessa kaytossa, ja sitd hyddynnetdan monenlaisiin tyétehtaviin ja

niihin liittyviin dokumentointeihin.
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Henkildtietojen kasittelyssa Mfilesia hyddynnetaan esimerkiksi tyontekijdiden erityisten
henkilotietojen dokumentointiin ja sailytykseen. Mfilesissa yrityksella on kaytdssaan
FIRASecure,- FIRAHR- ja FIRA Operations nimisia kansioita, joissa sailytetaan
henkilotietoihin  liittyvdd dataa. FIRASecure voi sisdltdd my6s erityisiin
henkilétietoryhmiin luokiteltavaa tyontekijoiden terveydentilaa koskevia tietoja, kuten
sairauslomatodistuksia. Tietosuoja-asetuksen erityisten henkiltietoryhmien kasittelyn
periaatteiden mukaisesti, tietoja sailytetaan erilladan muista tiedoista, ja naiden tietojen
kasittely perustuu rekisterinpitajan oikeutettuun etuun. Kyseiset tiedot dokumentoidaan
ja sailétddn FIRASecureen, johon on paasy ainoastaan kyseisten tietojen kasittelyyn
oikeutetuilla henkildilla. FIRASecure sisaltda myos tietoa kirjanpidosta, tydntekijoiden
palkkatiedoista ja vakuutuksista. Naihin tietoihin on valtuudet ainoastaan yrityksen
toimitusjohtajalla, henkildstopaallikdlla sekad taloushallinnon tyéntekijdilla, jotka saavat

kasitella kyseisia tietoja yrityksen liiketoiminnan suorittamiseen.

FiraHR- kansio sisaltaa tietoa, joihin on valtuudet ainoastaan toimeksiantajayrityksen
toimitusjohtajalla ja henkilostopaallikolla. Kyseinen kansio sisdltdd dokumentteja muun
muassa tydntekijdiden rekrytoinneista, tydsopimuksista, kehityskeskusteluista,

tydsuojeluasioista ja palkkatilastoista.

FiraOperations sisaltaa esimerkiksi tydntekijoiden tydmatkoihin sisaltyvia dokumentteja.
Kansio sisaltda erilaisia projektien kayttdonottajien henkilotietoja sisaltdvia matka-
asiakirjoja. Kyseiset tiedot ovat kayttdonottajien esimiesten, rekisterdidyn, matka-
asioiden hoitajan ja henkildstopaallikon nahtavilla. Naiden tietojen kasittely perustuu
kayttétarkoitussidonnaisuuden mukaisesti vain tiettyyn tarkoitukseen, joka tassa
tilanteessa on tydntekijoiden matka-asioiden hoitaminen tyétehtavan

toimeenpanemiseksi.

HenkilGtietojen suojauksen varmistamiseksi FiraHR ja FIRASecure -kansiot ovat
suojattu niin, ettad niitd paasee tarkastelemaan ainoastaan henkilét, joilla on valtuudet
niissa sisaltyviin henkildtietoihin. Tietojen suojaaminen on varmistettu niin, ettd vaikka
Mfiles itsessaan on jokaisen yrityksen tyontekijan kaytettavissa, kyseiset kansiot ovat
I6ydettavissa ainoastaan, mikali niitd etsivillda henkildillda on valtuudet kyseisiin tietoihin.
FIRAoperations sisaltda paljon muutakin kuin henkilGtietoja, joten kansio on itsessaan
kaikkien |0ydettavissa, mutta sen sisaltdmat henkildtietoja kasittelevat asiakirjat ovat

ainoastaan valtuutettujen henkildiden nahtavilla.
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Workday

Workday on toimeksiantajayrityksen kayttama globaali pilvipalveluna toimiva alusta
henkilétiedon hallintaan ja prosessointiin. Jokaisella yrityksen tydntekijalla on oma
henkilokohtainen workdaytili ja kirjautumistunnus. Workdayssa kasitellaan kaikkea

tydsuhteeseen liittyvaa dataa. (Mfiles, Workday -opas 2020.)

Workdayssa sailytetdan kaikkea tyontekijoiden perustietoihin luokiteltavaa henkil6tietoa,
seka tydntekijdiden palkkatietoja. Jarjestelman sisaltamat palkkatiedot ovat esimerkiksi
tydntekijan kuukausiansiot, vuosiansiot ja muut mahdolliset palkkaan sisaltyvat tiedot
kuten bonukset. Workday ei sisélla minkaanlaista erityisiin henkildtietoihin luokiteltavaa
dataa. Nama tiedot ovat kasittelyperusteiden mukaisesti erilladn muista henkilétiedoista,

ja toimeksiantajayrityksessa kyseiset tiedot ovat kokonaan eri jarjestelmassa.

Workday on integroitu toimeksiantajayrityksen Learning portaliin, joka sisaltda
tyéntekijoille suunnattuja verkkokursseja esimerkiksi tietosuoja-asetukseen littyen.
Suoritus antaa automaattisesti ilmoituksen Workdayhin, ja on sielld henkilostopaallikon
tarkasteltavissa. Workday ei kuitenkaan ole integroitu yrityksen
palkanhallintajarjestelmaan. Yritykselld on erikseen kaytettdvissd Sonet premium
palkanhallintajarjestelma, joka sisaltdd kaiken tarvittavan henkilGtietodatan
palkanhallintaa varten. Kustannusten saastamiseksi Workdayn oma sisdinen
palkanhallintajarjestelman kaytto ei ole toimeksiantajalle oleellista, koska palkkatietojen
kasittely on yrityksessa vahaisempaa kuin isommissa saman organisaation yrityksissa.
Mikali henkilon palkkatiedot muuttuvat, ne ovat helposti paivitettavissa Sonet -
jarjestelmaan ja sielta tallennettavissa Workdayihin, mutta naiden jarjestelmien valista

integraatio-ominaisuutta ei yrityksella ole.

Tietosuoja-asetuksen rekisterdidyn oikeuksia noudattaen, rekisteroidyn perustiedot ovat
helposti hanen l|oydettavissa ja muokattavissa. Jokaisella yrityksen tyontekijalla on
velvollisuus pitdad omat tietonsa ajantasalla. TyoOntekijan henkilotietoihin on paasy
ainoastaan rekisterdidylla itsellaan, rekisteroidyn esimiehellda seka yrityksen
henkilostopaallikolla. Tiedot ovat esimiessuojattu niin, ettei kukaan muu yrityksen henkilo
paase tietoja kasittelemaan. Tyontekijan esimies paasee tarkastelemaan ainoastaan
oman osaston alaisensa henkilGtietoja, eika siis muiden osastojen tyontekijoiden tiedot
ole jokaisen esimiehen tarkasteltavissa. Kaikki Workdayn henkilOtietodataa sisaltavat
dokumentit ovat lahetettavissa ja ladattavissa helposti luettavassa ja ymmarrettavassa

muodossa, mikali rekisterdity tata pyytaa. Tiedot ovat suojattuna niin, ettd mikali Rauman



46

yksikkd6n tapahtuu mahdollinen tietomurto, tai jokin muu rekisteréidyn oikeuksia
vahingoittava riski, tiedot eivat katoa lopullisesti vaan ne pysyvat jarjestelmassa

pilvipalvelun takia.

Workday on  kaytdssa maailmanlaajuisesti  koko  toimeksiantajayrityksen
organisaatiossa. Toimeksiantajayrityksen henkilostopaallikolla on valtuudet kasitella
kaikkea Workdayssa olevaa henkildtietodataa tietyn rajoituksin.  Yrityksen
henkilostopaallikdlla on valtuudet kasitella ainoastaan henkilétietoja, jotka sijoittuvat
organisaation Rauman yksikkdon, eika esimerkiksi Espoossa sijaitsevan saman
organisaation  yrityksen  tyodntekijoiden tietoja ole  mahdollista  kasitella
toimeksiantajayrityksen henkilostopaallikon johdosta. Tiedot ovat suojattuna niin, etta
mikali Workdayn hakukenttdan laittaa toisessa kaupungissa tai valtiossa sijaitsevan
yrityksen tydntekijan nimen, haku I6ytaa ainoastaan henkildon nimen, sahkopostin,
tyonimikkeen ja tyotiimin. HenkilGtietojen kayttorajoitukset ovat suojattuna niin, etta mita
korkeampi tyonimike henkiléstdhallinnon organisatorisella tasolla on, sitd laajemmat
valtuudet henkildlld on ndhda ja kasitelld organisaation tydntekijdiden henkilbtietoja.
Esimerkiksi koko organisaation henkildjohtajalla on valtuudet jokaiseen oman
organisaation yritykseen maailmanlaajuisesti, kun taas toimeksiantajayrityksen

henkilostopaallikon valtuudet rajoittuvat ainoastaan Rauman yksikkoon.

Automaattinen paatdksenteko on toimeksiantajayrityksella hyvin vahaista, ja profilointia
ei henkildstohallinnolla ole kaytossa lainkaan. Ainoa automaattinen paatoksenteko, mita
yritys Workday -jarjestelmlld hyddyntda on mahdollisen tydnhaun yhteydessa tapaus,
jossa ohjelma rajaa tiettyyn tyétehtavaan soveltuvat henkildt esimerkiksi koulutuksen ja
tydkokemuksen perusteella. Tassakdan tapauksessa paatdksenteko ei ole taysin
automaattista, koska ennen soveltuvien henkildiden rajaamista, jarjestelman kayttajan
on taytynyt itse Kkirjoittaa tarvittavat hakuvaatimukset. Na&in jarjestelmd osaa
automaattisesti rajata kyseiseen tehtdvaan soveltuvat henkilét, ja nain auttaa

henkildstohallintoa tydntekijdiden hakuprosesseissa.

Kaikki Workdayssa ja Mfilesissa kasiteltavat tydntekijan tydésuhteeseen sisaltyvat tiedot
ovat tarkasti maariteltyja, ja tiedot ovat tietosuojaperiaatteiden mukaisesti vain tiettya
tarkoitusta varten, ja niita sailytetdan vain tydsuhteen tai rekrytoinnin kannalta oleellisen
ajan verran. Tydsopimuksen ja tydsuhteen kannalta oleellisimmat henkilétietodokumentit
kuten tyotodistukset, ovat sijoitettuna jarjestelmissd sekd palkanlaskentaprosessia

varten palkkahallinnon lukituissa arkistoissa.
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Onetrust

Onetrust on koko toimeksiantajayrityksen organisaation kayttama jarjestelma, jolla
pystytdan todistamaan, ettd henkildtietojen kasittelyssa noudatetaan yleisen tietosuoja-
asetuksen lainmukaisia periaatteita. Jokaisesta prosessista, jossa yritys jollain tasolla
kasittelee henkiltietoja, laaditaan Onetrustiin niin kutsuttu "assessment” -tiedosto, jolla
pystytaan todistamaan tietosuoja-asetuksen noudattaminen. Esimerkkina tyéntekijan ja
tybnantajan valinen tyGsopimus, josta laaditaan “assesments” -kansioon tiedosto
tydsopimuksen henkilbtietojen kasittelysta. Onetrust kysyy jokaisen tiedoston kohdalla
kysymyksia kyseisen prosessin henkil6tietojen kasittelysta. Onetrustiin taytyy kyseisen
prosessin kohdalle kertoa esimerkiksi mika henkilotietoja kasitteleva prosessi on
kyseessa ja mihin tarkoitukseen kasittely on. Kasittelysta pitaa kertoa esimerkiksi, missa
henkildtiedot sijaitsevat, kuka on vastuussa tiedoista, onko kyseessa yrityksen sisainen
vai kolmannen osapuolen tietojen kasittely, keihin kasittely kohdistuu ja kuinka monen
henkildn tietoja prosessissa kasitelladn. Myds kyseisten tietojen suojausmekanismeista

seka tietojen muokkaamisesta ja havittdmisesta on laadittava selvennys Onetrustiin.

Onetrust sisaltdd paljon dataa erilaisista henkildtietojen kasittelyyn liittyvista
prosesseista, ja jokaiseen prosessiin tulee tehda kuvaus siitd miten tietosuoja-asetusta
tassa prosessissa noudatetaan. Naiden lisaksi Onetrustin "assessments” -kansio
sisaltdd "GDPR Ready Assessment” -tiedoston, jossa maaritellaan yksityiskohtaisesti
tietosuoja-asetuksen noudattaminen yleisesti kaikessa henkilGtietojen kasittelyssa.
Kyseinen tiedosto on muiden tiedostojen kanssa rekisterinpitdjan apuna mahdollisessa
osoitusvelvollisuuden tilanteessa, ja naiden avulla pystytdan osoittamaan asetuksen

lainmukainen noudattaminen.

"GDPR Ready Assessment’ -tiedostoon on ensimmaiseksi maaritelty prosessien
lainmukainen perusta kaikelle henkilotietojen kasittelylle. Ensimmaisessa osiossa
maaritelldan esimerkiksi tieto siitd, onko jokainen prosessi dokumentoitu, niiden
kasittelyn kayttétarkoitus maaritelty, ja kohdentuuko tietojen kasittely jollain tapaan
lapsiin. Seuraava osio tarkastelee rekisterdidyn oikeuksia, ja sitd onko niitd noudatettu
asetuksen mukaisesti. Osiossa maaritellaan rekisterdidyn oikeuksien informoinnista ja
oikeuksien kaytdon mahdollisuuksista esimerkiksi tietojen poistamisen tai oikaisemisen
tilanteessa. Kolmannessa osiossa maaritellddn tarkkaan rekisterinpitdjan ja
henkildtietojen kasittelijan velvollisuuksista, siitd tiedostetaanko velvollisuudet eri
tilanteissa, ja keihin velvollisuudet kohdistuvat. Neljdnnessa osiossa kerrotaan

tietosuojaimoituksen esittdmisestad ja sen tarjoamisesta rekisterdidylle henkilétietojen
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kasittelyn aikana. Tassd maaritellaan esimerkiksi, tarjotaanko rekisterdidylle tietoa

tietosuojasta henkilotietojen keradmisen tai uuden kasittelytarkoituksen yhteydessa.

Viidennessa osiossa kaydaan lapi henkildtietojen suojausta ja toimenpiteitd suojauksen
yllapitamiseksi. Tahan on maaritelty esimerkiksi jatkuva suojauksen testaus
organisatorisilla toimenpiteilld, ja henkiltietojen pseydonymisointi, joista jalkimmainen
ei yrityksella ole kaytdssa. Kohtaan on kuitenkin selvitetty, etta tietojen varmuuskopiot
ovat salattuna teknologisilla toimenpiteilld. Kuudes osio kasittelee mahdollista
tietoturvaloukkausta ja siihen varautumista. Tahan on maaritetty esimerkiksi tieto
henkildoston kouluttamisesta tietoturvaloukkauksen sattuessa, 72 tunnin
tietoturvaloukkauksen ilmoitusajan varmistaminen ja tapahtumien torjuntasuunnitelman
kayttod loukkauksen sattuessa. Kahdeksas kohta kasittelee sekin yksityisyydensuojaa ja
henkilddatan suojausta. Sinne on maaritelty yrityksen tiedostavan erityisten
henkilotietojen kasittelyn, ja sen miten tietoja suojataan. Taman lisaksi on kerrottu
yrityksen kayttdvan henkilddatan minimointia hyddyksi. Yhdeksanteen kohtaan on
maaritelty  vaikutustenarvioinnin  tiedostaminen. Osioon on ilmoitettu, etta
vaikutustenarvionnissa on otettu huomioon esimerkiksi erityiset henkilétiedot,
automaattinen paatdksenteko ja profilointi sekd henkildtietojen kayttotarkoituksen
muuttuminen. Kolmessa viimeisessa kohdassa maaritellddn tietosuojavastaavan
hyédyntaminen, joka ei siis toimeksiantajayritykselle ole oleellista. Taman liséksi on

maaritelty henkilddatan siitomahdollisuuksista esimerkiksi kolmansiin maihin.

4.1.2 Yrityksen tietosuoja-asetuksen mukainen toiminta

Taman haastattelun ja esimiehille suunnatun kyselyn tarkoituksena on saada tietoa siita,
miten yleisen tietosuoja-asetuksen noudattaminen toimeksiantajayrityksen sisalla

kaytannossa tapahtuu.

Haastatteluun oli valittu 10 eri tietosuoja-asetukseen liittyvaa kysymysta, joiden
tarkoituksena on kartoittaa hieman laajemmin toimeksiantajayrityksen tietosuoja-
asetuksen mukaista toimintaa. Haastattelu suoritettin etdnd Microsoft Teams -
jarjestelman avulla, ja siihen osallistui yrityksen henkiléstopaallikko, talouspaallikké seka
kirjanpitaja. Kysymykset eivat olleet kohdistettu tietyille haastatteluun osallistujille, vaan

tarkoituksena oli saada aikaan keskustelua, ja sita kautta kayda lapi niihin liittyvia asioita.
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Haastattelukysymykset:

1)

2)

3)

4)

Onko yrityksella tietosuojavastaavaa tai ajatusta sen hankkimisesta?
Jos ei ole, miksi?

Talouspaallikkd kertoo, ettei toimeksiantajayritykselld ole maaritetty
varsinaista tietosuojavastaavaa. Yrityksessa ei kasitella niin laajamittaisesti
henkilotietoja, eika tiedot sisalla juurikaan erityisiin henkilétietoryhmiin
luokiteltavaa tietoa. Tasta syysta virallisen tietosuojavastaavan nimittaminen
ei yrityksessa ole niin valttamatonta. Talouspaallikkd on kuitenkin yrityksessa
henkild, joka vastaa yleisistd tietosuoja-asetukseen liittyvista asioista

yhdessa henkilostohallinnon kanssa.

Kasitteleeké henkilostohallinto missdan muodossa asiakkaiden
henkilétietoja, vai ainoastaan yrityksen omien tyontekijéiden tietoja?
Henkilostopaallikon mukaan yrityksen henkilostohallinto ei  kasittele
ollenkaan asiakkaiden henkildtietoja. Yrityksen liiketoiminta liittyy
olennaisesti B2B -kaupankayntiin, joten yksittdisten asiakkaiden
henkilotietoja ei  henkildstohallinnossa kasitella. Ainoa asiakkaiden
henkildtietojen kasittely liittyy satunnaisesti asiakasyritysten toimihenkiléiden
matkustusasiakirjojen dokumentointiin. T@ma on kuitenkin kyseisen projektin

projekti-insindorin tehtava, eika siis liity yrityksen henkildstéhallintoon.

Minkalaisissa tilanteissa henkil6tietoja yleensa kasitellaan?

Yleisimmat henkilGtietojen kasittelyn tilanteet tapahtuvat henkildstopaallikon
mukaan tyontekijan rekrytointiprosessin aikana, jolloin tiedot kerataan ja
tallennetaan henkilotietojarjestelmiin. Tietojen kasittely liittyy suurelta osin
yrityksen omiin tyontekijoihin kohdistuviin yleisiin velvoitteisiin, kuten

kehityskeskusteluihin, palkanmaksuun ja tyonajanseurantaan.

Kasitteleeko yritys missaan muodossa erityisia henkilotietoja?

Henkilostopaallikon  mukaan  ainoat erityiset  henkilotiedot  joita
henkildstohallinto kasittelee liittyy tydntekijdiden terveydentilatietoihin, kuten
terveystarkastuksiin.  Kirjanpitdja tarkentaa, ettd palkkahallinnossa
terveydentilatietoja kasitellaan ainoastaan tilanteissa, joissa esimerkiksi

pidempiaikaisiin  sairauslomiin haetaan Kela-korvausta. Lyhyemmat



5)

6)

7)
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sairaustodistukset sailytetddan hetken aikaa palkkahallinnon lukituissa

arkistoissa, jonka jalkeen ne havitetaan lopullisesti.

Kuinka jarjestelmillistda henkilotietojen kasittely on tietojen
kerdaamisesta niiden dokumentointiin ja havittamiseen?

Henkildstopaallikko kertoo tietojen kasittelyn olevan
toimeksiantajayrityksessa jarjestelmallistd, ja kaikki tietojen kasittelyyn
littyvat prosessit tiedostetaan selkeasti. Henkilostohallinto tiedostaa
tarvittavat toimenpiteet tietojen kerayksestad niiden havittamiseen. Tietojen

sdilytyspaikat ovat tarkkaan maaritelty ja suojattu.

Minkalaisiin  toimenpiteisiin  henkiléstéhallinto on varautunut
mahdollisen tietoturvaloukkauksen sattuessa?

Tietoturvaloukkauksen sattuessa henkilostopaallikkd kertoo loukkauksen
kohteena olevien tydntekijdiden informoinnin  olevan  prosessin
ensimmaisena vaiheena. Taman jalkeen toimeksiantajayritys on velvoitettu
ottamaan yhteyttd organisaation kriisiryhmaan, joka yhdessa yhdessa
yrityksen henkilostohallinnon, johtoryhman ja IT-tukihenkildiden avulla
pyrkivat selvittamaan tapahtumien kulkua. Toiminta tapahtuu organisaation
kriisisuunnitelman mukaisesti. Yrityksella on kaytdéssaan Information Security
policy seka Disaster Recovery plan, joiden noudattaminen on koko
organisaation jokaisen yrityksen vastuulla mahdollisen kriisitilanteen
sattuessa. Talouspaallikkd lisasi vastaukseen vield tietosuojavaltuutetulle
iimoittamisen, joka tapahtuu mahdollisimman nopeasti heti tyontekijodille

ilmoittamisen jalkeen.

Miten ja mihin rekisterinpitdjan osoitusvelvollisuus ja siihen tarvittavat
dokumentit on laadittu, ja miten velvollisuuden osoittaminen
toteutetaan kaytidnnossa?

Talouspaallikkd kertoo osoitusvelvollisuuden sisaltyvan suurilta osin
organisaation kayttdmaan Onetrust -jarjestelmaan, johon henkilétietojen
kasittelyn prosessit on laadittu. Sitd kautta pystytdan osoittamaan, miten

henkilétietojen kasittelyn lainmukaisuutta on noudatettu missakin tilanteissa.



8)

9)
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Milla tavoin yritys kouluttaa henkilostéa toimimaan tietosuoja-
asetuksen vaatimusten mukaisesti?

Henkildstopaallikén mukaan ensimmaiset tietosuoja-asetuksen
perehdyttamiset tapahtuvat yrityksen nettikursseja tehtaessa, jonka jokaisen
uuden tyontekijan tulee suorittaa. Kurssissa kaydaan lapi yleisimpia
tietosuoja-asetukseen liittyvia asioita. Taman jalkeen yksityiskohtaisemmat
koulutukset kaydaan lapi yndessa esimiehen ja henkilostopaallikén kanssa.
Koulutuksissa tarkastellaan yksityiskohtaisemmin tyontekijan tyotehtaviin

liittyvia henkilGtietoja sisaltavia kokonaisuuksia ja tietosuojan noudattamista.

Minkalaisin toimenpitein yrityksessd on varauduttu henkil6tietojen
vaarinkayton riskien minimoimiseksi?

Henkildstopaallikkd kertoo, ettd koko organisaatiota koskee tarkat
ohjeistukset, miten eri tilanteissa tulee toimia. Taman lisdksi riskien
tapahtumisen todennakodisyyttd vahennetdan saanndllisilld henkildston
kouluttamisella. Myo6s yrityksen kayttdmat henkildtietojarjestelmat ovat
tarkkaan suojattu. Ohjelmat  sisaltavat paljon eri tasoisia
suojausmekanismeja, joilla saadaan esimerkiksi rajoitettua ylimaaraisten
henkildiden paasya tiettyihin tietoihin. Jarjestelmissa nakyvat tiedot ovat
tarkkaan maaritetty tietyille profiilitasoille. Mitd korkeampi profiili
organisaatiotasolla on, sitd enemman tietoa henkild pystyy kasittelemaan.
Jarjestelmilla on tarvittavat lainmukaiset turvaluokitukset ja sertifikaatit, joilla

voidaan todentaa jarjestelman luotettavuus ja turvallisuus.

10) Kuka on vastuussa rekisterdidyn esittimaan tarkastuspyyntoon, ja

miten rekisteroéidylle toimitettava jaljennos kasiteltavista
henkilotiedoista laaditaan?

Mikali rekisteroity pyytaa henkildtietojensa kasittelyn tarkastusta, héneen
littyvat tiedot ovat talouspaallikén mukaan helposti Onetrustista
tarkasteltavissa, josta pystytddn katsomaan, mihin eri prosesseihin
henkiltietoja on kaytetty. Henkilostopaallikkd lisasi vastaukseen Mfiles -
jarjestelman kayton, josta henkildstdhallinnon on mahdollista I0yta tarvittavat
rekisterditya koskevat tiedot nimen perusteella, ja néin kerata niista tarvittavat
asiat jaljenndksen laatimista varten. Jéljennds ei ole suoraan ladattavissa

jarjestelmistd, mutta sen laatiminen on yksinkertaista, koska kasiteltavat
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henkilotiedot ovat jarjestelmallisesti tallennettu ja helposti |16ydettavissa.
Mahdollisen tarkastuspyynnén tapahtuessa, jalienndksen laatiminen on

yrityksen henkildstopaallikon vastuulla.

Ryhmahaastattelun lisaksi lahetin yrityksen esimiehille pienimuotoisen
sahkdpostihaastattelun, jonka tarkoituksena oli selvittdd miten esimiehet kasittelevat
alaistensa henkilGtietoja. Haastattelukysymyksena oli: "Miten ja missa sailytat
henkildstoon liittyvia luottamuksellisia henkilGtietoja sisaltavid dokumentteja?” Selvensin
haastattelussa, ettd kysymyksen "miten” -kohdassa voisi pohtia millaisessa muodossa
dokumentteja sailytetdan. "Missa” -kohdassa tarkoituksena on miettid mihin dokumentit
arkistoidaan/tallennetaan, ja keillda on valtuudet kyseisiin dokumentteihin. Kysymys

lahetettiin yhteensa 14 esimiehelle, joista yhdeksan pystyi siihen vastaamaan.

Yhdeksasta vastaajasta jokainen kertoi sailyttdvansa suurimman osan dokumenteista
sahkoisesti. Heistd kahdeksan sailyttdd suurimman osan dokumentteja yrityksen
Workday -jarjestelmassa, ja kyseisiin tietoihin on paasy ainoastaan esimiehella itsellaan,

rekisterdidylla seka henkildstopaallikolla.

Kuusi vastaajista kertoi kayttavansa Workdayn lisdksi myds omaa henkildkohtaista
levyasemaa hyodyksi henkildtietodokumenttien sailyttamiseen. Vain 1 yhdeksasta sanoi
kayttavansa padosin henkilokohtaista levyasemaa dokumenttien sailytykseen. Jokainen
vastaajista kertoi henkilékohtaisen levyaseman olevan salasanasuojattu, johon on paasy

vain esimiehella itsellaan.

Kolme yhdeksasta vastaajasta kertoi sailyttdvansa henkilétietodokumentteja workdayn
ja levyaseman lisdksi myds Mfiles -jarjestelmassa. Kyseisiin tietoihin on tiedon laadusta

riippuen paasy esimiehelld itselldén seka yrityksen henkildstéhallinnolla.

Haastattelun vastaajista suurin osa kertoi kasittelevansa paperisia dokumentteja
ainoastaan hetken aikaa vain jos siihen on tarve. Nama tilanteet keskittyvat yleisesti
tiedostojen skannaamiseen, jonka jalkeen kyseisten dokumenttien paperiset versiot
havitetddn lopullisesti. Ainoastaan kolme vastaajista kertoi sailyttdvansa joitain
henkilétietodokumentteja paperisina. Naitd tiedostoja on hyvin vahan ja jokainen
vastaajista kertoi sailyttdvansa kyseisia tiedostoja omassa henkildkohtaisessa lukitussa

kaapissa.
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Suurimmat henkilétietojen kasittelyn haasteet ja ongelmat kerrottiin liittyvan yrityksen
sahkopostiin. Kuusi vastaajista kertoi tiedostavansa joidenkin henkil6tietodokumenttien
olevan sahkopostissa. Sdhkdpostissa olevia tiedostoja pyritdan poistamaan aina, kun
niiden kaytolle ei ole enaan tarvetta, mutta suurelle osalle ongelmaksi koituukin
kyseisessa tilanteessa se, ettd kun satunnaisia henkilttietoja sisaltavia dokumentteja
lahetelladn sahkodpostissa, tiedostojen sailytysaikaa on vaikeaa maarittda ja kyseisia
tiedostoja ei pystyta poistamaan systemaattisesti. Sahkoposti voi myds siséltaa vanhoja
tallennettuja dokumentteja, joiden kayttdtarpeen maarittamista ja sailytysaikaa voi olla
hankalaa maarittda. Nykyaan uusia dokumentteja on helpompi poistaa, mutta
ongelmaksi vastaajat kertoivatkin koituvan juuri vanhat sahkopostissa olevat
henkildtietodokumentit ja sen, ettd sdhkdpostissa liikkuu useita viesteja, joista jotkut

saattavat satunnaisesti sisaltaa henkildtietoja.

Tassa osiossa olen kayttanyt hyddyksi yrityksen henkilotietojarjestelmia ja haastatteluja,
joiden avulla olen kartoittanut toimeksiantajayrityksen tietosuoja-asetuksen mukaisen
toiminnan. Naiden avulla olen saanut tietoa siitd, miten yrityksen henkiléstéhallinto
noudattaa tietosuoja-asetuksen mukaisia periaatteita henkilGtietojen kasittelyn eri
tilanteissa, ja miten henkilGtietojen suojaaminen yrityksessad tapahtuu. Kaikkia
yksityiskohtia ei kuitenkaan ole tadssa tutkimuksessa kayty lapi. Esimerkiksi Onetrust -
jarjestelmaan kuuluva GDPR Ready Assessment sisdltdd yhteensd 62 erilaista
yksityiskohtaista kysymysta tietojen kasittelystd, eikd jokaisen kohdan erikseen

avaaminen ole tarpeellista tietosuoja-asetuksen noudattamisen selvittdmiseksi.

Jarjestelmiin ja haastatteluun liittyvat oleellisimmat henkildtietojen kasittelyyn liittyvat
asiat on kuitenkin kayty lapi. Esimiesten haastatteluvastauksista voi selkeasti todeta, etta
yrityksessa tiedostetaan kuinka henkiltietoja sisaltavia dokumentteja tulee kasitelld
rekisterdidyn oikeuksia ja erityisten henkiltietoryhmien kasittelyperiaatteita noudattaen.
Iso osa kasittelystd perustuu rekisterinpitdjan oikeutettuun etuun, ja tiedot ovat
rekisterinpitajan velvollisuuksia noudattaen suojattuna ja vain asianomaisten henkildiden
kasiteltavissa. Ainoaksi haasteeksi nousi sahkdpostissa olevat satunnaiset henkilétiedot.
Naiden tietojen kasittely on kuitenkin tietosuoja-asetuksen mukaisesti laillista, koska
sahkoposti on jokaisen tyontekijan henkilokohtainen ja salasanalla suojattu. Tietojen
kasittely sahkopostissa on nain tietosuojaperiaatteiden mukaisesti luottamuksellista ja
turvallista. On kuitenkin tarked muistaa, etta tiedostoja ei lahetetd vahingossa vaarille
henkilGille. Tarkeita henkilokohtaisia tietoja on myos suositeltavaa lahettaa salattuna,

jotta tietojen suoja pystytdan varmistamaan.
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5 JOHTOPAATOKSET

Tassa opinnaytetydéssd on tavoitteiden mukaisesti tutkittu miten hyvin
toimeksiantajayrityksen nykyiset jarjestelmat ja toimintatavat vastaavat Euroopan
unionin yleisen tietosuoja-asetuksen asettamia vaatimuksia. Tutkimuksessa on kaytetty
hyvaksi henkilotietojarjestelmia ja haastatteluja, joiden avulla on saatu kartoitettua
toimeksiantajayrityksen  yleisen tietosuoja-asetuksen  lainmukainen  toiminta.
Opinnaytetydon teoriaosiossa on kayty lapi Euroopan Unionin yleisen tietosuoja-
asetuksen velvoittamia henkilGtietojen kasittelyyn liittyvia periaatteita ja ohjeistuksia.
Teoriaosio sisaltdad oleellisimmat ja tarkeimmat henkildtietojen kasittelyyn liittyvat
toimenpiteet, joita noudattamalla pystytddn minimoimaan henkilbtietojen vaarinkayttéon

littyvia riskeja, ja nain toimimaan yleisen tietosuoja-asetuksen mukaisesti.

Empiirisessa tutkimusosiossa on henkilotietojarjestelmia tarkastellen ja haastatteluja
hyvaksi kayttden heijastettu toimeksiantajayrityksen henkilotietojen  kasittelyn
toimenpiteita teoriaosiossa oleviin lainmukaisiin periaatteisiin, ja tata kautta kartoitettu,
miten ja missa henkildtietoja yrityksessa kasitellddn, ja kuinka henkildstohallinto
noudattaa tietosuoja-asetuksen lainmukaisuutta. Yrityksen hyédyntamat
henkildtietojarjestelmat ovat hyvin luotettavia, ja niissa sailytettavat henkilétiedot ovat
tarkasti suojattu. Tietojen sailytyspaikat ovat tarkkaan maaritetty ja niihin paasee kasiksi
vain tietojen kasittelyyn valtuutetut henkilot. Henkildtietoja kasittelevat tyontekijat ovat
koulutettu toimimaan tietosuoja-asetuksen mukaisesti, ja heilld on kaytéssaan tarkat
ohjeistukset tietosuojan yllapitdmiseksi. Toimeksiantajayritys on maarittanyt tarkkaan eri
prosessit, joihin henkildtietoja kasitelldan. Prosessit on tallennettu jarjestelmaan, joihin
on paasy vain valtuutetuilla henkililla. Jarjestelmaan tallennettujen prosessien avulla
yritys kykenee osoittamaan henkilGtietojen lainmukaisen kasittelyn. Jokaiseen
henkilOtietoja sisaltavaan prosessiin on yksityiskohtaisesti kuvailtu miten tietosuoja-
asetusta siind noudatetaan. Prosesseissa olevia henkilotietoja kaytetaan vain tiettya
tarkoitusta varten ja niiden sailytysajat ovat tarkasti maaritetty. Jokaisen prosessin
kayttotarkoitus on tarkasti esitetty tietosuojaperiaatteita ja rekisteroidyn oikeuksia

noudattaen.

Haastattelun avulla on saatu selvitettya miten henkilGtietojen kasittely, tietojen
suojaaminen, riskien minimointi ja niihin varautuminen yrityksessa kaytannossa toimii.

Yrityksessa on noudatettu yleista tietosuoja-asetusta asetuksen soveltamispaivasta
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lahtien. Henkildstohallinto tiedostaa tarkkaan yrityksen tietojenkasittelyn vaiheet ja heilla
on tieto siitd miten tietosuojaa pystytdan vahvistamaan. Henkildtietojen kasittely
keskittyy olennaisesti yrityksen omiin tydntekijoihin, ja naihin liittyvat kasittelyn eri vaiheet
tietojen kerayksesta niiden dokumentointiin ja havittdmiseen on tarkkaan tiedossa.
Henkildéstohallinta tiedostaa tietosuojaan liittyvat riskit, ja niihin varautumisen.
Mahdollisiin  kriisitilanteisiin  on varauduttu organisatorisella tasolla noudattaen
organisaation tarkkaan maaritettyja ohjeita ja toimenpiteita. Haastatattelussa kay myoés
ilmi, etta vaikka suurin osa tietojen kasittelysta liittyy henkildstohallinnon tyotehtaviin, on
myos toimeksiantajayrityksen  muu henkildstd koulutettu toimimaan tietosuoja-
asetuksen vaatimuksen mukaisesti. HenkilGtietojarjestelmida ja haastattelua
tarkastellessa on todettavaa, etta yrityksessa tiedostetaan yleisen tietosuoja-asetuksen
vaatimukset ja asetuksen lainmukainen noudattaminen yksilon oikeudet huomioon

ottaen.
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