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nayttdsovellus puhelutietojen reaaliaikaiseen ndyttdmiseen Anvian valvomo- ja
helpdesk-organisaatiossa seka raportointiosa, jolla saadaan haettua tilasto- ja his-
toriatietoja yhteydenotoista ja vastaajista eli agenteista. Naytto tullaan ndyttdmaan
valvomossa ja helpdeskissa suurilta nayt6ilta, jolloin tilannetta on helppo seurata
ja reagoida, mikali jossain tarvitaan lisaresursseja.

Sovellukset toteutettiin PHP-ohjelmointikielella HTML:4, CSS:4 ja jQuery Ja-
vaScript-kirjastoa apuna kayttéaen. Kaikki sovelluksissa kéytettavat tiedot haetaan
tyén pohjana olevan NextCall Pro-sovelluksen PostgreSQL-tietokannasta. Tieto-
kantakyselyiden tulee olla mahdollisimman kevyité ja tehokkaita, jotta jo valmiik-
si suuren rasituksen alla oleva NextCall Pro-sovelluksen tietokanta ei kuormitu
lilkaa. Tassa tyossa on kiinnitetty erityisesti huomiota tietokantakyselyiden tehos-
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The purpose of this thesis work was to develop a lighter, easier to use and more
explicit livescreen application to show real time data of incoming phone calls for
Anvia valvomo- helpdesk-organisation, in addition to a reporting application
which can be used to get historic or statistic information about incoming events
like phone calls and emails and about agents that answers to these events. The
livescreen will be shown in Anvia monitoring room and HelpDesk on two big
screens. Therefore it will be easy to react on if more resources are needed some-
where.

The applications were made by using PHP programming language with help of
HTML, CSS and jQuery JavaScript libraries. All the data used in the applications
are fetched from NextCall Pro-applications PostgreSQL-database that is the base
for this thesis work. The SQL-queries had to be as light and effective as possible
to avoid stressing the already stressed PostgreSQL-database of NextCall Pro-
application. The thesis work observes closely making the SQL-queries as effective
as possible. Another thing that got special attention in this thesis was to make the
applications as secure as possible. Anvia is an internet service provider and there-
fore very concerned about internet security and specially interested that the appli-
cations on their servers are secure. Both secure database handling and secure
PHP-programming are taken into consideration.

As a result of the thesis work two secure, effective and easily expandable applica-
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1 JOHDANTO

1.1 Tyon tarkoitus

Tama tyd pohjautuu Capricode:n tekemédén NextCall Pro-sovellukseen, joka on
Anvialla kaytossé oleva puhelunohjausjarjestelma. Puhelinohjausjérjestelmé koos-
tuu kahdesta osasta: puhelinkeskuksen yhteydessa toimivasta palvelinosasta, joka
ohjaa tulevia puheluita ja s&hkdposteja eri sarjoihin ja edelleen agenteille, ja
agenttisovelluksista, joita ajetaan kayttajien koneilla. Kayttdja Kkirjautuu sisaan
agenttisovellukseen ja valitsee mista sarjoista han ottaa tapahtumia vastaan ja sen
perusteella palvelinsovellus osaa ohjata niiden sarjojen tapahtumia agentille.
Agentti on kayttdjan koneella ajettava sovellus, johon tapahtumat eli puhelut ja
séhkdpostit ohjataan. Agenttisovellukseen Kirjauduttaessa sovellukselle kerrotaan
puhelinnumero johon puhelut ohjataan sekda misté sarjoista agentti ottaa tapahtu-
mia vastaan. Kaikki tapahtumat tallennetaan palvelimella sijaitsevaan PotgreSQL-
tietokantaa. Tietokantaan tallennetaan tieto myo6s, kun agentti kirjautuu siséan,
menee tauolle, vaihtaa sarjoja tai sulkee sovelluksen. NextCall Pro:n Agenttiso-
vellus ndyttad kayttajalle montako tapahtumaa jonottaa hénen valitsemissaan sar-
joissa, seka tiedon vapaana olevista agenteista. Sovellus ei erittele valittujen sarjo-

jen jonoja, vaan nayttda, montako puhelua sarjoissa on jonossa yhteensa.

Taman tyon tarkoituksena on tehdd kevyempi helpommin kéytettdva ja selked
nayttdsovellus puhelutietojen reaaliaikaiseen ndyttdmiseen Anvian valvomo- ja
helpdesk-organisaatiossa. Sovellus ndyttaa sarjojen sen hetkiset jonomaéarat, jono-
tusajat, vastausprosentin, puhelumaéran kuluvalta vuorokaudelta sekd tiedon mon-
tako agenttia on kirjautuneena kuhunkin sarjaan. Naytté tullaan néyttamaan val-
vomossa ja helpdeskissé suurilta ndytoiltd, jolloin tilannetta on helppo seurata ja
reagoida, mikali jossain sarjassa tarvitaan lisdresursseja. Tilanteen seuraamisen
helpottamiseksi sovellukseen voidaan sy6ttaa raja-arvoja, joiden alittuessa tai ylit-
tyessa sovellus nayttad kyseisessa kentéssa varoituksen. Liséna toteutetaan rapor-

tointisovellus, jolla voidaan hakea erilaisia tietoja ja tilastoja helpon kayttoliitty-



man kautta. Sovellus tehddédn Anvian valvomo- ja helpdesk-organisaatiolle, mutta

se tullaan ottamaan kéayttéon myds Anvian asiakaspalvelussa talven 2011 aikana.

Internetpalvelut ovat nykyadn tarked osa ihmisten jokapdivaista elamaa ja kilpai-
lun koventuessa internetpalveluntarjoajien kesken asiakaspalvelun, vikailmoitus-
ten sekd helpdesk-palvelujen nopeat vasteajat ovat huomattava kilpailuetu ope-
raattoreille. Tastd syysta Anvialla halutaan jatkuvasti kehittdd naita palveluita.
Taman opinnaytetydn tuloksena tehdyn sovelluksen tarkoituksena on helpottaa
naiden palveluiden sek& reaaliaikaisten ettd tilastollisten tietojen seurantaa. Tietoa
puheluiden madrista ja vastausprosenteista lahetetddn kuukausittain sekd Anvian
johdolle etta viestintdvirastolle. Tdmén sovelluksen ansiosta ndita tietoja voidaan
seurata reaaliajassa ja tiedot saadaan helposti ja kétevasti haettua halutussa muo-

dossa.

Anvialle on tarkedd, ettd sovellukset jotka sijaitsevat heidan palvelimillaan ovat
tietoturvallisesti toteutettuja. Tassa tydssa on erityisesti kiinnitetty huomiota so-
velluksen tietoturvallisuuteen vaikka sovellukset, jotka tdman tyon tuloksena to-
teutettiin, sijaitsevat Anvian palomuurien sisalld ja niihin padsee kasiksi vain An-
vian siséverkosta. Tietoturvan ollessa kyseessa ei voi koskaan olla liian varovai-

nen.

Néayttosovelluksessa kaytetty tietokanta on kéytossa NextCall Pro-sovelluksessa ja
jo valmiiksi suuren rasituksen alla. Tasta syysta tata tyota tehtéessé kiinnitettiin
erityistd huomiota tietokantakyselyiden tehostamiseen ja tietokannan mahdolli-

simman pieneen rasittamiseen.



1.2 Toimeksiantajat

Tama tyo tehtiin Anvia-konserniin kuuluvan Telecom-liiketoiminta-alueen val-
vomo- ja helpdesk-organisaation tarpeisiin. Mukana oli my6ds Telecom-
lilketoiminta-alueella kaytossa olevan puhelinliikenteenjakajan Anvialle tuottanut
yritys Capricode.

1.2.1 Anvia

Anvia, alkujaan Waasan Telefooniyhdistys, oli ensimmaisten joukossa Suomessa
tarjoamassa puhelinpalveluja Vaasan yrityksille ja asukkaille. Ensimmaiset puhe-
limet tulivat kdyttoon Vaasassa lokakuussa 1882 vain kuusi vuotta Alexander
Graham Bellin patentoitua keksimansd puhelimen. Vaasa oli viides kaupunki
Suomessa, johon perustettiin puhelinyhtio Oy Waasan Telefooniyhdistys. Yhdis-
tystd perustamassa olivat mm. kauppias Axel Schauman, myllynjohtaja Hugo
Solfverarm, kauppias Alfred Hedman sekd muita aktiivisia. Vuonna 1893 perus-
tettiin myds Eteld-Pohjanmaalle oma puhelinyhtié Etelda-Pohjanmaan Puhelin Oy.
Nama kaksi yhtiota fuusioituivat vuonna 1989 Vaasan L&anin Puhelin Oy:ksi.
Elokuussa 2008 yhti6 vaihtoi nimekseen Anvia. Uudistuneen strategian ja uuden
monialaisesmman konsernin nimeksi sopi paremmin Anvia, joka kuvaa yhteytta ja

eteenpdin menemista. /3/

Anvia-konserniin kuuluu nelja eri liiketoiminta-aluetta: Telecom eli tietoliiken-
teen palvelu- ja verkkoliiketoiminta, Securi-turvaliiketoiminta, IT-liiketoiminta
sekd TV-liiketoiminta. Tama tyd on tehty nimenomaan Telecom-liiketoiminta-
alueelle. Telecom-liiketoiminta-alue toimii l&hinnd Rannikko-Pohjanmaalla ulot-
tuen Seingjoen itdpuolelle Kokkolan ja Kristiinankaupungin vélisella alueella. Te-
lecom liiketoiminta-alue keskittyy ns. yhtion vanhoille liiketoiminta-alueille eli
puhelin-, televisio- ja internet-yhteyksien ja palvelujen tuottamiseen. Anvialla
tyoskentelee talla hetkelld n. 700 tyontekijad. Vuoden 2009 liikevaihto oli 103
ME. /2/



1.2.2 Capricode

Capricode on vuonna 2002 perustettu ohjelmistotalo. Capricoden péakonttori si-
jaitsee Oulussa. Myyntikonttoreita yrityksella on sekd Helsingissa ettd Lontoossa.
Liséksi heilla on ohjelmointikonttori Budapestissa. Capricode on erikoistunut te-
lekommunikaatio-ohjelmistojen tuottamiseen. Yrityksen tarkeimpia tuotteita ovat
SyncShield®, joka on mobiililaitteiden hallintasovellus seké erilaiset tietokoneen
ja puhelinjarjestelmia yhdistavat sovellukset kuten tdman tydn pohjana kaytetty

NextCall Pro -puhelinliikenteen ohjausjarjestelma. /5/
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2 KAYTETYT MENETELMAT

Ty0 péétettiin toteuttaa PHP-ohjelmointikieltd kayttden. PHP:n rinnalla kéytettiin
my0s JavaScriptid ja etenkin sen johdannaisia AJAX:a ja jQueryd. Tietokantana
toimi Anvialla kaytosséd olevan puhelinliikenteenjakajan NextCall Pro:n Post-
greSQL-tietokanta. Téssa kappaleessa perehdytdan lyhyesti opinnaytetydssa kay-

tettyihin menetelmiin sek niiden taustoihin.
2.1 PHP

PHP on laajalti kéytossa oleva palvelinpuolen skriptikieli. Se on kéaytossa yli 22
miljoonalla domain-sivustolla ja yli 1,4 miljoonalla palvelimella. PHP:n suosio
perustuu pitk&lti sen hyviin ominaisuuksiin kuten yksinkertaisuuteen, hyvaan suo-
rituskykyyn, jatkuvasti kehittyviin ominaisuuksiin sek& hyviin tietokantayhteys-

mahdollisuuksiin ja oliomaisen ohjelmoinnin tukeen uudemmissa versioissa. /1/

PHP, joka on rekursiivinen lyhenne sanoista HypertexText Preprosecessor, on
alunperin Rasmus Lendorfin vuonna 1994 kehittdma skriptikieli palvelinpuolen
dynaamisten web-sovellusten luontiin. PHP oli tuolloin viel& vain joukko julkai-
sumakroja, joilla pystyttiin yll&pitdmaan kotisivuja. Lendorf kdytti ensimmaisesta
versiosta nimitystd “Personal Home Page Tools”. Toinen versio oli nimeltdén
PHP/FI "Personal Home Page / Forms Interpreter”. Vasta version PHP/FI 2.0 jal-
keen siirryttiin kayttdmaan yleisesti lyhennettd PHP. /16; 23/

PHP 3, joka on ensimmainen nykyistd PHP:ta muistuttava versio, sai alkunsa, kun
kaksi israelilaista sovelluskehittdjada Andi Gutmans ja Zeev Suraski vuonna 1997
paattivat kirjoittaa edellisen PHP-tulkin lahdekoodin tdysin uusiksi saadakseen
PHP:st4 paremmin Internet-kauppasovellusten tarpeisiin sopivaksi. He ottivat yh-
teyttd Rasmus Lendorfiin ja yhdessd kolmikko p&éatti kehittdd PHP/FI:n pohjalta
taysin uuden itsendisen ohjelmointikielen. Ohjelmointikieli sai uudeksi nimekseen
pelkan PHP. Heid&n versionsa, josta kaytetddn nimitystd PHP 3.0, suurimpia vah-
vuuksia oli sen vahva laajennettavuus. PHP 3.0 tarjosi hyvét rajapinnat useimmil-

le tietokannoille ja protokollille sekd mahdollisti oliomaisen ohjelmoinnin ja tar-
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josi huomattavasti tehokkaamman ja yhtendisemman syntaksin kuin edeltgjansé.
Toisia kehittdjid projektiin mukaan houkutteli itse ohjelmointikielen helppo laa-
jennettavuus. Myohemmin Andi Gutmans ja Zeev Suraski perustivat yrityksen
nimeltd Zend Technologies, joka on vield tdnakin péivana tarkea tekija PHP:n ke-
hityksessda. Gutmansin ja Suraskin kehittama Zend Engine on PHP 4:n ydin. Paa-
maarana heilld oli parantaa PHP 3.0:ssa esiteltyjen ominaisuuksien tehokkuutta,
jotta ne vastaisivat vaativienkin sovellusten tarpeita. Taman lisaksi PHP 4.0 toi
mukanaan HTTP-sessionit, tulostuspuskurit, useita turvallisuus parannuksia seka
useita muita ominaisuuksia. Vuonna 2004 julkaistussa PHP 5.0:ssa on ytimena
uusi Zend Engine 2, joka mahdollistaa téysiverisen olio-ohjelmointimaisuuden
PHP:ssé seké parantaa PHP:n tehokkuutta ja turvallisuutta. /19; 22; 24/

PHP on avointa l&hdekoodia (Open Source) eli kuka tahansa voi maksutta kéayttaa
ja asentaa sen erilaisille alustoille. Liséksi PHP:n lahdekoodia voi tarvittaessa
muokata ja kopioida PHP License v3.01 puitteissa. PHP-lisenssi on BSD-tyylinen
lisenssi. PHP:ta yllapitaa ja julkaisee PHP Community. Talla hetkelld uusin versio
on 5.3.8./21/

PHP on palvelimella suoritettava ohjelmointikieli, joka on upotettuna html-
dokumenttien sisaan. PHP-ohjelma on tavallinen tekstimuotoinen lahdekooditie-
dosto, jonka paatteend on .php. Pelkka .php-tiedosto ei vield tee mitadn vaan se
taytyy ensin tulkata. Tama tapahtuu palvelimella ohjelmaa suoritettaessa. Palvelin
huomaa pyynnossé esiintyvasta tarkenteesta eli .php-paatteestd, ettd kyseessé on
tulkkausta vaativa PHP-koodia sisaltavad dokumentti. PHP-kielen aloitus- ja lope-
tustunnisteiden siséll4 oleva ohjelmakoodi annetaan talléin Zendin ajonaikaiselle
kaantgjalle. Kun kaantaja on k&éntanyt koodin suorittimen ymmartamaén muo-
toon, se annetaan suorittimelle, joka suorittaa itse koodin. Kun koodi on suoritet-
tu, palautetaan suorittimen luoma HTML-koodi asiakassovellukselle, eli kéytan-
nossa selaimelle, joka nayttad sen kayttajalle. PHP on siis ns. tulkkaukseen perus-
tuva kieli, joka tulkataan jokaisen suorituksen yhteydessd uudestaan. PHP:n syn-
taksi on suurelta osin johdettu pearlista ja c-kielestd. PHP-koodi kirjoitetaan ylei-
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sesti HTML-koodin sekaan ja se tunnistetaan tulkkausvaiheessa PHP-koodiksi

aloitus- ja lopetusmerkkien avulla. Aloitusmerkki <?php ja lopetusmerkki ?>

<html >
head>

<titler*Egimerkki</titles

BT

Terve maailma®!™;

Kuva 1. Yksinkertainen PHP sovellus.

PHP:114, toisin kuin pelkalla HTML:II&, pystytdan helposti tekemaan vuorovaikut-
teisia sovelluksia. PHP on nykyaan lahes taysiverinen olio-ohjelmointikieli vii-
meisimpien versioiden myota tulleiden olio-ominaisuuksien ja virheenkésittely-

mekanismien myota. /17/
2.2 HTML

HTML, ja kaytdnndssa myos koko www (World Wide Web), sai alkunsa vuonna
1989, kun CERN:ssé toissd ollut Tim Berners-Lee kehitti jarjestelmén, jolla pys-
tyttiin jakamaan tutkimustuloksia, kuvia ja muuta tietoa verkon yli kaukaisistakin
tutkimuslaitoksista. Pelkdn dokumenttien koneelta koneelle siirtdmisen sijaan, ha-
nen ehdotuksessaan oli mahdollista linkittaa tekstiin tiedostojen sisélla. Tama tar-
koitti sité, ettd olisi mahdollista yht4 dokumenttia luettaessa nopeasti hypata toi-
sessa tutkimuksessa olevaan tietoon nappia painamalla. Nain ollen kaikki tutki-
mustieto olisi mahdollista linkittdd yhdeksi suureksi verkostoksi tietoa. Ennen
CERN:iin tuloa Berners-Lee oli tyoskennellyt tiedoston muodostuksen ja tekstin
prosessoinnin kanssa ja kehittanyt omaan kayttoon tarkoitetun hyperteksti systee-
min, jota han kaytti HTML.:n perustan pohjana. Hypertekstilla tarkoitetaan tekstia,
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johon voidaan esimerkiksi upottaa linkkeja toisille sivuille, kuvia tai tiedostoja.
Talla tavalla tietoa haettaessa ei enéda tarvinnut tietdd koneesta, josta tieto haettiin,
muuta kuin URL-osoite. /9; 11/

HTML eli HyperText Markup Language on www-sivujen rakennetta kuvaava kie-
li. Kéytdnnossd HTML vain kertoo, kuinka jokin teksti selaimessa naytetaan, esi-
merkiksi mika osa tekstid on otsikko tai mika kohta on linkki ja minne se osoittaa.
Aikaisemmin HTML.:a kaytettiin l&hes yksindan verkkosivujen tekoon mutta ny-
kyéén sitd kdytetddn l&hinnd vain muiden kielten, kuten PHP:n tulosten néayttami-

seen ja muotoiluun. /9/

HTML-koodi rakentuu elementeista eli tagien sisaan tulevasta sisallostad. Elemen-
teill& on kaksi perusominaisuutta, attribuutit ja itse sisaltd. Toisin kuin esimerkiksi
XML:ssd, HTML:ssa kaikki kaytettavat elementit ovat valmiiksi nimettyja. Ele-
mentit koostuvat aloitetunnisteesta ja lopetustunnisteesta. Elementtien attribuutit
sijaitsevat aloitustunnisteessa. Lopetustunniste on samanlainen kuin aloitustunnis-
te, mutta ilman attribuutteja. Aloitustunniste voi sisaltdd myos / -merkin, joka ker-
too, ettd se on lopetustunniste. HTML-tunnisteiden valiin tulee itse elementin si-
sélto, esimerkiksi naytettava teksti. HTML:ssd kaikilla elementeilld, joilla on si-
sélto, pitaa olla seka aloitus- ettd lopetustunniste. Esimerkki sisallottomasta ele-

mentistd on rivinvaihtoelementti <br/>. /9/

HTML-elementteja on kolmea eri tyyppid. Nama tyypit ryhmitelladn sen mukaan,
minkalaista merkkausta ne kuvaavat. Yksi on esitykselliset elementit, jotka ku-
vaavat, miten tietty teksti esitetddn esim. <b>lihavoituna</b>. Toiset elementit
taas kertovat, minké tyyppisesté tekstistd on kyse esimerkkina <h1>0tsikko</h1>.
Namé ovat ns. rakenteellisia merkkauksia. Viimeinen ryhma on hypertekstit eli
linkit. Niita kayttden eri dokumentteja voidaan linkittd4 toisiinsa. HTML-
linkkielementti on rakenteeltaan <a href="osoite, johon linkki osoittaa>linkin

nimi</a>. /9; 16/
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2.3 CSS eli kaskadiset tyylitiedostot

CSS, joka on lyhenne englanninkielisista sanoista cascading style sheet, on tyyli-
kieli, jota kaytetddn HTML-elementtien ulkonddn maérittdmiseen. CSS on keino
kertoa selaimelle kuinka HTML-sivu naytetdan. Tyylitiedoston ei tarvitse olla
erillinen tiedosto vaan se voidaan myos upottaa HTML-koodin sekaan. Upotetta-
essa CSS-tyylitieto HTML-dokumentin sisddn menetetddn tyylitiedoston kéyton
yksi suurimmista eduista eli se, ettd kun halutaan tehdd muutoksia jonkin sivuston

ulkonakdon, muutoksia tarvitsee tehdé ainoastaan yhteen tiedostoon. /12/
2.4 JQuery

JQuery on ilmainen avoimen lédhdekoodin kirjasto JavaScript-funktioita, jotka
helpottavat monimutkaistenkin asioiden toteuttamista internet -sovelluksessa.
JQuery-paketin, joka koostuu yhdesta ainoasta JavaScript-tiedostosta, voi kayda
lataamassa osoitteesta jQuery.com. Vaihtoehtoisesti voi kéyttd4d Googlen tai Mic-

rosoftin verkossa yllapitamia JQuery-luokkia.

JQuery on melko uusi mutta siitd huolimatta hyvin suosittu JavaScript-Kirjasto.
Alunperin John Resigin vuonna 2006 julkaisema Jquery on talla hetkelld maail-
man kaytetyin JavaScript-kirjasto. Sen parhaimmat valtit ovat sen alustariippu-
mattomuus ja helppokéyttdisyys. JQuery-kirjaston voi ottaa kayttdén omaan so-
vellukseen lataamalla Kirjaston, joka on vain n. 30 kB pakattuna ja ottaa sen kéyt-

t6on kuvan 3 mukaisesti.

<head:
<3cript cwpe="text/javascript" src="djguery.is"»</script>
</ heads

Kuva 3. Paikallisen JQuery-kirjaston kayttdonotto
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Vaihtoehtoisesti JQuery-kirjaston voi ottaa kayttdon suoraan joko Microsoftin tai
Googlen verkossa yllépitdmien kirjastojen kautta kuvan 4 mukaisesti. Kummassa-

kin tapauksessa kayttdénotossa ei tarvita muuta.

Google

<head>

<script type="text/Jjavascript" src="http://ajax.googleapis.com/ajax/libs
Jiquery/1.4.2/jguery.min.js"></script>

</head>

Microsoft

<head>

<script type="text/Jjavascript" src="http:/ /ajax.microsoft.com/ajax/jquery
Sdguery-1.4.2.min.js"></script>

</head>

Kuva 4. Verkossa yllapidetyn JQuery -kirjaston kayttéonotto

JQuery on kaytdnnossa keino manipuloida ja muokata HTML-dokumenttia ja sen
tyylid sen jalkeen, kun selain on jo ladannut sivun. JQuery-kirjastosta 10ytyy kei-
not helpompaan DOM-elementtien valitsemiseen, animaatioiden lisddmiseen si-

vulle, tapahtumien kasittelyyn ja Ajax-sovellusten tekoon. /18/
2.5 PostgreSQL

PostgreSQL on ilmainen avoimen ldhdekoodin relaatiotietokannanohjausjérjes-
telmé&. PostgreSQL voidaan asentaa kaikille yleisimmille kéyttojarjestelméalus-
toille. PostgreSQL on yhdessa Oraclen, MySqgl:n, SQL Serverin ja DB2 kanssa
viisi suosituinta tietokantaa. Jarjestys viiden suosituimman kesken vaihtelee hie-

man l&hteesté riippuen.

PostgreSQL.:n historia alkaa siitd, kun vuonna 1986 Michael Stonebraker tiimei-
neen aloitti jatkokehittdmadn Berkeleyn yliopistossa Kaliforniassa aikaisemmin
tutkittua ja kehitettyd Ingres-tietokantaa. Tésté tulee nimi Postgres (Ingresin jal-

keen). Ingres oli ollut projekti, jossa oli tarkoitus tuoda uusia uraauurtavia ideoita
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kuten oliopohjaista ajattelua tietokantoihin. Tiimi kehitti PostgresSQL:& kahdek-

san vuotta tuoden siihen suuren maaran uusia ominaisuuksia.

Vuonna 1995 kaksi Berkeleyn opiskelijaa, Andrew Yu ja Jolly Chen, vaihtoivat
vanhan Ingressin QUEL -pohjaisen tulkin uuteen SQL-tulkkiin. Nain syntyi Post-
gres95.

Vuonna 1996 Postgres95:n kehitys siirtyi akateemisesta maailmasta avoimen lah-
dekoodin projektiksi. Joukko kehittajia oli huomannut Postgres:n potentiaalin ja
lahtivat kehittdméaan sitd edelleen. Tyon tuloksena syntyi PostgreSQL, joka tunne-
taan luotettavana ja ominaisuuksiltaan runsaana tietokantana. PostgresSQL:n suo-
sion kasvusta huolimatta MySQL on edelleen kuitenkin suosituin avoimen lahde-

koodin tietokanta helppokéyttdisempéna ja nopeampana tietokantana. /15/

PostgreSQL on vdhemman tunnettu ja kaytetty tietokanta kuin esimerkiksi
MySQL tai Oracle. PostqreSQL:& pidetdan yleisesti hieman hitaampana ja hanka-
lakayttoisempéna kuin esimerkiksi edelld mainittuja tietokantoja. Se on kuitenkin
laajalti kdytdssa runsaiden ominaisuuksiensa ja luotettavuutensa sekd muokkautu-
vuutensa ansiosta. PostgreSQL tunnetaan standardeihin vahvasti perustuvana tie-
tokantana. Téalla hetkella se kattaa suuremman osan ANSI-SQL:2008 standardista
kuin sen pahin kilpailija MySQL. /13/

PostgreSQL.:n suosituimpia ominaisuuksia ovat mm. MVVCC (Multi-Version Con-
currency Control). MVCC tarkoittaa sitg, ettd tietokannan tietueita péivitettdessa
vanhaa tietoa ei suoraan ylikirjoiteta uudella tiedolla vaan vanha tieto merkataan
suorituksen ajaksi vanhaksi tiedoksi ja se on saatavilla lukuoperaatiolla, jolloin
erillisia luku lukituksia ei tarvita. Uusi tieto taas pysyy uutena versiona, kunnes
koko operaatio on valmis ja muutetaan vasta muiden operaatioiden paatyttya ny-
kyiseksi versioksi. N&in ollen tietokannan eheys séilyy ja tiedot ovat kokoajan
kéytettavissa lukua varten. Toinen tdrked ominaisuus on ’point in time recovery’
eli tietokannan voi palauttaa aikaisempana ajankohtana olleeseen tilaan. Post-
greSQL:ssé& on tdysi tuki viiteavaimille (Foreign Key), liitoksille, nakymille, lau-

kaisimille, tallennetuille proseduureille, alikyselyille ja kansainvalisille merkis-
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toille. Lisdksi, koska PostgreSQL on avoimen ldhdekoodin tuote, siita 16ytyy val-
tava méara dokumentaatiota ja sitd voi muokata halutessaan omiin tarpeisiin vas-
taavaksi. /13/

2.6 PDO

PDO eli PHP Data Objects on PHP:n sisd&nrakennettu tietokantojen ké&yttoon tar-
koitettu ohjelmointirajapinta. PDO on ollut osana PHP:t4 versiosta 5.1 alkaen.
PDO:n suurimmat hyddyt saavutetaan siing, ettd sen avulla voidaan kéayttaa lahes
kaikkia eri tietokantoja ilman, etté jokaiselle tarvitsisi kdyttdd omia ajureita. PDO
on oliopohjainen ja néin ollen sitd on myods helppo laajentaa omilla metodeilla.

PDO:ssa kyselyn suorittamisessa on nelja vaihetta. Ensiksi kysely valmistellaan
prepare-metodilla, jolle annetaan parametreina suoritettava SQL-lauseke. Prepare-
metodi sek& optimoi kyselyn siten, ettd sen suoritus kestdd mahdollisimman vahan
aikaa ettd muokkaa kyselyn ehtoarvot siten, ettd ne eivét voi toimia muina kuin
arvoina. Taméan tehtyaén funktio palauttaa PDOStatement-olion, johon seuraavak-
si voidaan sijoittaa oikeat kyselyn hakuehtojen parametrit bindParam-metodilla.
Hakuparametreja ei laiteta suoraan hakulausekkeeseen, jotta SQL-injektiot saa-
daan estettyd. Toisin sanoen bindParam ajaa saman asian kuin esimerkiksi
MySQL-rajapinnan mysgl_real_escape_string eli lisad tarvittavat kenoviivat ja
lainausmerkit, jotta syotteen mahdolliset erikoismerkit menettavat erikoismerki-
tyksensd. Koska kysely on jo tehty turvalliseksi ja tehokkaaksi prepare-metodilla,
kyselyn ja hakuehtojen yhdistdminen on turvallista. Taman jalkeen voidaan suorit-
taa itse kysely execute-metodilla. Viimeiseksi tiedot luetaan tulosolioon, joko
kaikki tulokset tai rivi kerrallaan. Luettaessa kaikki tiedot kerrallaan kaytetdéan
fetchAll-metodia, jolloin kaikki haussa saadut tulokset on helposti saatavilla tu-
losoliossa tietokannassa olleen kentdn nimen perusteella. Luettaessa rivi kerral-
laan kaytetdan fetch-metodia, jolloin tiedot voi sijoittaa haluamiinsa muuttujiin.
120/
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3 TIETOTURVALLISUUS

Internet on nykyadn vihamielinen ymparisto. Erilaiset hakkerit ja haittakoodit yrit-
tavat jatkuvasti tunkeutua kayttajien koneisiin ja verkossa olevien sovellusten
kautta arkaluontoisiin tietoihin kasiksi. Nykyaikana suunniteltaessa ja toteutetta-
essa, etenkin verkossa olevia sovelluksia, ei voi olla liian varovainen tietoturvalli-
suuden suhteen. Tassa luvussa kerrotaan, kuinka téta tyota tehdessa erilaiset uhat

on otettu huomioon ja pyritty estdmaan niiden toteutuminen.
3.1 Turvallinen tietokannan kasittely

Tietokannan kasittelyssa web-sovelluksissa on ensisijaisen tarkedtd varmistua,
ettei kaytt4ja tai hakkeri padse ajamaan omia SQL-lauseita tietokantaan eli teke-
madn ns. SQL-injektiota. SQL-injektio on nykyaan suhteellisen yleinen hyokka-

ysyritys tietokantaa kayttavia web-sovelluksia vastaan.

Kéytannossd SQL-injektiossa pyritdan hyodyntdmaan huonosti tai virheellisesti
suunniteltuja tietokantakyselyja. Kayttdja tai hakkeri syottdd HTML-lomakkeelle
kyselyjen osia tai pahimmassa tapauksessa jopa koko tietokannan tyhjentdvan
SQL-lauseen. Tdma on mahdollista, mikali koodissa HTML-lomakkeelta tuleva
tieto liitetddn suoraan SQL-kyselyyn esim. SELECT * FROM tietokanta WHERE
user =$ GET[”user”] AND password =$ GET[“password”]. Tallaisessa tapauk-
sessa hyokkadja voi kirjoittaa oman SQL-lauseen lomakkeen kayttajatunnus- tai
salasanakenttdan ja saada selville sovellukseen sisélle paasyyn vaadittavat salasa-
nat ja kayttajatiedot. Syottaméalla edelléd olevaan kyselyyn esimerkiksi jotakin’ OR
’1, saadaan vastaukseksi kaikki tietokannassa olevat kéyttdjatunnukset. Samaan
tyyliin voidaan tietokantaan suorittaa erilaisia operaatioita lomakedatan kautta ta-
pauksessa, jossa tietokannan tietoja pdivitetdan tai pahimmassa tapauksessa pois-
tetaan lomakkeelta suoraan tulevan datan perusteella ilman tarkistusta, minkalais-

ta data on.

Hyvé perusséanto on, ettd kaikki kayttajan syottdma data voi olla haitallista ja se

tulisi aina tarkistaa ennen kayttod. Tastd syystd mitdan kayttdjan syodttdmaa dataa
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ei tulisi suoraan kayttdd SQL-kyselyissé. Yksinkertainen tapa vaikeuttaa SQL-
injektion tekoa on rajata tai tarkistaa sydtetyn datan enimmaispituutta, jolloin
mahdollisella hyokkéayksen yrittajalla on vaikeampi tehtdva saada ujutettua pitké

SQL-lause oikean datan joukkoon.

Toinen hyva tapa suojautua on lisata aina syotettdvan datan ympérille heittomer-
kit. Tama ei kuitenkaan poista sitd ongelmaa, etté itse arvo sisaltaa erikoismerkke-
ja kuten %-merkkejd, jotka ovat yleisesti tietokannoissa jokerimerkkeja. Tama
ongelma pystytdan ratkaisemaan lukemalla merkkijono lapi ja lisaédmalla erikois-
merkkien eteen kenoviivan(\), joka kertoo, ettd kyseessa on esimerkiksi %-merkki

eiké tietokannan jokerimerkki.

Tassa tyossa SQL-injektioilta suojautumiseen kaytettiin PDO-kirjaston esikasitte-
ly- ja sitomisfunktioita. Liséksi varmistettiin, ettd annettu sydte on sen mittainen,
mité sen oletetaan olevan. Esikésittelyvaiheessa SQL-lauseeseen ei kirjoiteta suo-
raan muuttujaa tai saatua syotettd vaan ne korvataan joko kysymysmerkilla (?) tai
merkinn&lla :arvo esimerkiksi $stmt = $pdo->prepare("SELECT * FROM taulu
WHERE arvo=:arvo"); Kun prepare-funktio on esikasitellyt lauseen eli poistanut
tekstistd erityismerkkien erityismerkityksen lisddmalla niiden eteen kauttaviivan
ja optimoinut kyselyn, on aika sitoa oikeat arvot kyselyyn. Tama tapahtuu binpa-
rameter-funktiolla. Funktio korvaa esikésitellyn kyselylausekkeen :arvo tai ? koh-
dan annetulla muuttujan arvolla. Tamén jélkeen SQL-lausekkeen suoritus on tur-

vallista. PDO-rajapinnassa kysely suoritetaan execute-funktiolla.

Tassa tyossa kaytettiin ainoastaan SQL-kyselyité eli tietokantaan ei lisatty, pois-
tettu tai péivitetty mitddn. Tietokannan datan lisddmisen ja paivittdmisen hoiti
NextCall Pro-sovellus. Lahes kaikissa kyselyissé tarvittiin yhtena syotteena aika-
valid, jolta tietoja haettiin. Tadma toteutettiin k&yttden JQuery-Kkirjaston datepicker-
luokkaa. Varmistuaksemme datepickerin tuottaman péaivamaaran oikeellisuudesta
lisattiin valittu paivaméaara tekstikenttdén jasennettyna sellaiseen muotoon, jossa
paivamaaré esiintyy myos tietokannassa. Koska kenttdd napsauttamalla aukeaa

aina datepickerin ndkyma, ei kentdn arvoa paase kayttaja itse muokkaamaan ja
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nain ollen tieddmme, ettd paivadmaara on juuri siind muodossa kuin sen tulee olla.
Mahdollinen hakkeri voi kuitenkin yrittdad tehdd oman lomakkeen, jolta lahettaa
POST-metodilla oman tyyppisen tietonsa ja siksi koodissa tarkistetaan, etta tuleva
data tulee oikeasta osoitteesta, jolloin kyseinen mahdollisuus estetd&n. Muita ha-
kukriteerikenttid ovat esimerkiksi puhelinnumero, jossa tarkistuksena on, etté kay-
tettynd on vain numeroita ja enimmaispituutena 14 merkkia seka agentti, jossa
tarkistetaan sy6tteen pituutta. Sahkopostiosoitteen perusteella haettaessa kriteerien
tekeminen oli hankalampaa. Syotteestd tarkistetaan, ettd osoite on muotoa jo-
kin_merkkijono@jotakin.tunniste ja, ettei osoite ole yli 30 merkki& pitka. Suurin
osa muista hakukriteerivalinnoista oli alasvetovalikoissa, joiden arvoja kayttaja ei
paassyt muuttamaan. Alavetovalikoiden tarkistuksessa riittda tarkistus siité, etta
tiedot ovat niité joita on valittavina. Tama sen takia, ettei tietoja pysty syottdmaan
http-otsikkotiedon mukana tai muuten paase muokkaamaan.

3.2 Kirjautuminen ja kayttajatietojen tarkistus

Koska tyossa kasiteltiin seka kayttajien henkildkohtaisia statistiikkoja etta ryhmi-
en ja sarjojen kokonaisstatistiikkoja, oli tyéhon siséllytettava kayttajatunnuksen ja
salasanan vaativa sisédankirjautuminen. Koska tietokannassa oli jo valmiiksi ole-
massa kayttajille tunnukset ja salasanat, paadyttiin tyossa kayttamaan samoja tun-
nuksia myos tdhan sovellukseen kirjautumiseen. Next Call Pro:ssa on myds mah-
dollisuus antaa kayttajille eri rooleja, joten talla tavalla saatiin eriteltyd kenelld on
oikeus mihinkin ndkymaan. Esimerkiksi puheluhistoriandkymé nékyy kaikille
mutta vain omia puheluita pystyy kuuntelemaan. Admin-ryhmaan kuuluvilla eli
esimiehilld ja valvomokoordinaattorilla on oikeus kuunnella kaikkien kayttajien
nauhoitettuja puheluita. Itse livescreen-sovellus eli perusnakymd, jossa néytetadn
sarjojen sen hetkisté tilannetta, naytetdan kaikille kayttajille. Jokainen kéytt&ja voi

itse valita, mita sarjoja h&n haluaa naytettavan naytolla.
3.3 PHP ja tietoturvallisuus

PHP-kielisten sovellusten jatkuvasti yleistyessd myos tarve tuottaa mahdollisim-
man turvallista PHP-koodia liséantyy. PHP on alkujaan kehitetty tehokkaaksi ja
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yksinkertaiseksi ohjelmointikieleksi, jolla kuka tahansa voi tehda ja julkaista so-
velluksiaan internetissd. Koska PHP:ta kaytettiin alkujaan ldhinna saamaan inter-
netsivustoihin vuorovaikutteisuutta, kuten esimerkiksi tekeméén vieraskirja inter-
net sivustolle, ei tietoturvallisuudella vield ollut niin suurta merkitystd. Vaikka
joku pdasisi muokkaamaan tuota sivustoa, suurin vahinko olisi vieraskirjan sot-
keminen tai toimimattomaksi saattaminen. Nykyaan PHP:ll& toteutetaan laajoja
sovelluksia kuten erilaisia ostoskoreja, sivuille rekisterditymisia ja kokonaisia yri-
tysten web-portaaleja. N&in ollen PHP-koodia koskevat samanlaiset tietoturvalli-
suusuhat kuin milld tahansa muullakin kielelld toteutettuja sovelluksia. PHP:11&
ohjelmoitaessa tietoturvallisuudessa taytyy vield ottaa huomioon muutamia pel-
kastdéan PHP:n turvallisuusongelmia, kuten esimerkiksi register globals -

globaalien muuttujien kaytto tai 1ahinna kayttamatta jattdminen. /1/
3.3.1 Register globals

Register globals on PHP- ympériston asetus, joka voidaan php.ini-tiedostossa lait-
taa joko péalle tai pois. Register globals -asetuksen ollessa paalla PHP luo auto-
maattisesti globaaleja muuttujia kaikista sille tulevista parametreista. Register
globals -asetus kannattaa laittaa jo PHP:n asennuksen aikana pois paaltd, koska se
on todennakdisesti yleisin turvallisuusriski PHP-sovelluksissa tai ainakin on ollut
ennen PHP:n versiota 4.2. PHP 4.2 versiosta eteenpdin register globals asetus on
oletuksena pois kaytostd uusissa asennuksissa. PHP 4.1 kehittajat kehittivat pa-
remman tavan tiedon vastaanottoon ns. superglobaalit-muuttujat $ GET,
$_POST, $ COOKIE, $_SERVER ja $ ENV. Néiden muuttujien avulla tiedot
voidaan ottaa talteen yksil6llisiin muuttujiin omista l&hteistd&n. Register globals-
mekanismilla jokaisesta vastaanotetusta parametrista tehtiin oma parametrin ni-
men mukainen muuttuja. T&ma on kaytannollista ohjelmoijan kannalta mutta tie-
toturvallisuuden kannalta hyvinkin vaarallista. Ongelmia syntyy heti siind vai-
heessa, jos register globals-mekanismilla otetaan vastaan kaksi samannimisté pa-
rametria kahdesta eri lahteestd, esimerkiksi, jos sama tieto tulee sekda GET-
pyyntona ettd evasteeltd. Talloin vain toinen arvoista valitetddn PHP:lle. php.ini -

tiedostossa madritettyjen tietojen perusteella valitaan, kumpi syote menetelmisté
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on merkitty tdrkeammaksi. Tarkedmmaksi merkitty tieto valitaan ja vélitetdan

PHP:lle. Vahemman tarkeaksi merkitty tieto yksinkertaisesti havitetaan. /1/

Toinen vaarallisempi seikka on se, etté register globals -mekanismi luo jokaisesta
syoOtteestd oman muuttujan, joka on aivan samanlainen kuin mika tahansa muu
ohjelmoijan luoma muuttuja. Koska PHP:ssa muuttujia ei ole pakko alustaa, voi
vahingossa tai tahallaan alustamatta jaanyt muuttuja aiheuttaa suuren vaaran, jos
register globals -asetus on asetettuna paéalle. Talléin hyékkaaja voi minka tahansa
syotteen kautta laittaa haluamansa tiedon, arvon tai koodin alustamatta jaaneelle
muuttujalle ja nain p&asta kasiksi arkaluontoiseen tietoon tai mahdollisesti tehda
vakavaa tuhoa sovellukselle. Tassd tydssa ei ole kaytetty register globals -
mekanismia vaan kaikki kayttdjalta tuleva tieto otetaan talteen yksildityyn super-
globaaliin muuttujaan. Register globals -mekanismi on poistettu kaytostad koko-
naan palvelimella jossa tyo toteutettiin. /1/

Vaikka register globals on nykyaan oletuksena pois paaltad uutta PHP:t& asennetta-
essa, on se silti yhd kaytossa monella palvelimella. Se on kaytdssa palvelimilla,
joilla ajetaan vanhoja PHP-sovelluksia tai sovelluksia, jotka pohjautuvat vanhoi-
hin sovelluksiin, 1&8hinn& siitd syystd, ettd sovelluksia ei ole lahdetty nykyaikais-
tamaan, koska suuresta méaarasta koodia on todella vaikeaa ja tydlasta etsia mitka

muuttujat tulisi korvata suberglobaaleilla muuttujilla. /1/
3.3.2 Syottoétiedon tarkistus

Mahdollisesti tarkein asia verkkosovelluksia suunniteltaessa ja toteutettaessa on
kayttajan syottdman tiedon tarkistaminen. Sovellukset, erityisesti verkkosovelluk-
set, perustuvat useimmiten kayttdjalta tulevaan syotteeseen. Kéyttajaltd tulevaa
syotettd on pidettdva aina tietoturvauhkana, silld se voi sisaltdd mita tahansa. Syo-
tetty tieto saattaa olla tietoa kalastelevan tai sovelluksen toimintaa vahingoittavan
hakkerin ohjelmakoodia tai tavallisen kayttajan syottama matkan varrella korrup-
toitunut syote. Tiedon saapuessa PHP-tulkille on se kiertdnyt kayttjan selaimen,
mahdollisesti useamman proxy-palvelimen, palomuurin ja filttergintityokalujen

lapi. Mika tahansa ndista vaiheista voi joko tahallisesti tai tahattomasti muokata
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kayttajan syottdmaa tietoa ja néin ollen vahingoittaa sovellusta. Tastd syysta kaik-
ki koodin ulkopuoliset syotteet tulee tarkistaa mahdollisimman hyvin ja tarkasti.
Mitéan taysin varmaa tekniikkaa tai tapaa tdhan ei ole olemassa. Mita pitempi ja
monipuolisempi annettu syte on, sitd vaikeampi sen oikeellisuutta on tarkistaa.
Tassd mielessa valmiiksi annetut vaihtoehdot, kuten alasvetovalikot ovat hel-
poimpia silla niissd voidaan helposti tehda tarkistus, onko annettu syote taysin an-
nettuja vaihtoehtoja vastaava. Pitkan vapaan tekstikentan tekstid taas on huomat-

tavasti vaikeampi tarkistaa. /1/

Paras lahestymistapa tiedon tarkistuksessa ei ole blacklistaus™ eli ei toivottujen
syotteiden poissulkeminen vaan “whitelistaus™ eli sallittujen syotteiden sallimi-
nen. Tama siitd syystd, ettd kun sallitaan vain varmasti hyvaksytyt sydtteet, ei lapi
paése sujahtamaan sellaista dataa, joka on haitallista mutta, josta ei vield tiedetd ja
nain ollen sitd ei ole estettyjen listalla. On kuitenkin harmittomampaa, etta jokin
oikeanlainen syote jaa hyvaksymaéttd kuin se, ettd haitallinen syote paasee sotke-
maan sovelluksen toimintaa ja kenties tuhoamaan koko sovelluksen tai yhtion tér-

keitd tietoja sisaltavan tietokannan siséllon.
3.3.3 Cross-Site Scripting

Cross-site Scripting (XSS) on yksi yleisimmista web-sovellusten haavoittuvuuk-
sista. XSS- haavoittuvuus tarkoittaa, sita ettd hyokkaaja tai hakkeri pyrkii tallen-
tamaan omaa CSS-, HTML- tai JavaScript-koodia web-sovelluksen kayttdmaan
tietokantaan. Sovelluksen tulostaessa tdamén koodin mydhemmin naytolle, esimer-
Kiksi osana vieraskirjaviestid, se sitten muokkaa sivua tai ajaa jotakin koodia, jolla
yleensd pyritddn varastamaan kéyttajatietoja tai ohjaamaan kayttdjan jonkin kol-
mannen osapuolen sivustolle. XSS-haavoittuvuudessa hyokkaaja siis kéayttad hy-
vakseen web-sovellusten tapaa tulostaa naytolle kayttdjan syotteita ilman sen suu-

rempia tarkistuksia.

XSS-haavoittuvuuksia on kahdentyyppisid, ns. suora hyokkays, jossa annettu syo-
te tulostetaan ainoastaan syottaneelle kayttajalle, ja tallennettu hyokkays, jossa
annettu syote nakyy kaikille tuleville kayttajille. Suoralla hyokkéaykselld pyritdén
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yleensd saamaan tietoa sovelluksesta tai verkkosivustosta, jota voidaan myohem-
min kéayttaa vield vakavamman hyokkayksen tekemiseen. Tallennetulla hyokka-
ykselld pyritaan yleensa varastamaan kayttéjatietoja tai ohjaamaan kayttaja toisel-

le vaarallisemmalle sivustolle.

PHP tarjoaa onneksi tehokkaita ja melko yksinkertaisia keinoja torjua XSS-
haavoittuvuuksia. Naitd keinoja ovat erilaiset merkistokoodausfunktiot ja funktiot,
jotka poistavat tai muokkaavat tekstista merkkejd, joilla on erityismerkitys
HTML:ssd. Naista funktioista yksi on htmlspesialchars-funktio. Funktio poistaa
annetusta syotteesta kaikki HTML:n erikoismerkit (&, <, >, ”, ’) ja korvaa ne
HTML-entiteeteillda kuten esimerkiksi & korvataan &amp; -merkilla. Tamén jal-
keen merkki on vain tavallista tekstid eikd en&a osa sivun koodia eika se ndin ol-

len pysty tekemé&an mitaén haitallista.

Jotta pystytddn suojautumaan JavaScriptin ja CSS:n sy6ttamiseltd, pitdd huomioi-
da mahdollisuus, ettd osa annetuista syotteista paatyy usein HTML-elementtien
attribuuttien arvoksi. Tasta hyvana esimerkkind mainittakoon tapaus, jossa kaytta-
ja syottéa vieraskirjaan URL:n, joka osoittaa tiettyyn sivustoon. Usein téllaisessa
tapauksessa syotteestd tehddadn suoraan <a> elementin href -attribuutin arvo eli
linkki. Riskind on, ettd kaytt4ja syottad véliin lainausmerkin (), joka paattad attri-
buutin, jos href —attribuutti on aloitettu samanlaisella merkilla. Talléin selain paat-
t&& sen attribuutin ja aloittaa uuden. Lainausmerkin jalkeen voi kayttdjan syottees-
sé olla erilaisia uusia attribuutteja tai JavaScript funktioiden kutsuja. Haavoittu-
vuus voidaan estdé kayttamalla htmlspesialchars-funktiota, joka muuttaa lainaus-
merkin () &quot; -merkkijonoksi, jolloin se ei katkaise lainausta. Kaytettdessé
href-atribuutissa heittomerkkia (), taytyy htmlspesialchars-funktiolle antaa erik-
seen ENT_QUOTES -parametri, jotta se muokkaa myos heittomerkit. Tasta syys-

ta attribuuttien arvot kannattaa aina merkita lainausmerkein. /1/
3.3.4 Istuntojen turvallisuus

Istunnot (eng. Sessions) ovat kéteva tapa tunnistaa ja seurata web-sovelluksen

kayttdjaa. Istuntomekanismilla kéayttaja kyetdan pitdmaén tunnistettuna koko is-
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tunnon ajan. Istunnot toimivat siten, etta kun kayttdja kirjautuu sovellukseen eri-
laista tietoa Kirjautumisesta ja hénen tekemisistadn sovelluksessa tallennetaan
PHP-koodissa superglobaaliin taulukkoon $_SESSION. Tieto pysyy téssa muuttu-
jassa kunnes kayttaja poistuu sivulta, kirjautuu ulos tai istunto vanhenee. ltse
PHP-koodin kannalta istunnot ovat yksinkertaisia kayttaa.

Taustalla tapahtuu paljon asioita, joita on hyva ottaa huomioon $_SESSION tau-
lukkoa kaytettaessa. Yleisimmin istunnon tiedot tallennetaan selaimen evésteisiin
(eng. Cookie) sessiota luotaessa. Tamé tapahtuu siten, ettd sessiota luotaessa pal-
velin l&hettdd Set-Cookie -otsaketiedon muiden otsikkotietojen mukana, jolla
pyydetéan kayttajan selainta luomaan evaste. Jos selain hyvéaksyy pyynnon, se Kir-
joittaa evéastetiedon omaan evéstetietovarastoon, joka yleensa on tavallinen teksti-
tiedosto. Tiedosto on tdysin ihmisen ymmartamaa tekstid, joten helpoin tapa va-
rastaa toisen kayttajan evéastetiedot on kdyda lukemassa tiedot kayttajan tietoko-
neelta. Ongelma on lahinné yhteiskaytdssa olevilla tietokoneilla kuten esimerkiksi
koulujen tai Kirjastojen koneilla. Tallainen istunnon varastaminen on helpoiten
estettdvissa laittamalla evésteen elinikd mahdollisimman lyhyeksi tai menneisyy-
teen, jolloin evéste tuhotaan heti, kun kéyttdja poistuu sivustolta tai sulkee selai-
men. Evéste tuhotaan myds, kun sessio tuhotaan, joka kannattaa tehda koodissa

uloskirjautumisen yhteydessa.

Evastetietoja pyritddn myods kalastelemaan palvelimen ja asiakassovelluksen vali-
sestéd liikenteestd. Kaytettdessd HTTP-protokollaa tieto kulkee tdysin salaamatto-
mana, jolloin erilaisilla tietoliikennepakettien sieppausohjelmilla ja viruksilla voi-
daan varastaa kayttdjan evaste. Taméa voidaan estdd kayttdmaélla salattua https-
protokollaa, jolloin lahetettavé tieto salataan kéyttden joko SSL- tai TLS-salausta.
11; 17/

3.3.5 Code Injection

”Code injection” on PHP-sovellusten vaarallisin haavoittuvuus, koska hakkeri
pyrkii syottdmadn omaa koodiansa sovellukseen. ”Code injection” haavoittuvuu-

dessa kaytetaan hyvaksi PHP:n include-, require- ja eval-funktioita, joilla eri tie-
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dostoissa sijaitsevat koodit liitetddn yhteen. Sovelluksessa jossa kéytetdén regis-
ter globals”-mekanismid ja tiedostoja liitetddn sovellukseen muuttujan arvon pe-
rusteella, on ”Code injectionin” teko erittdin helppoa. Hakkerin tarvitsee vain
syottdd samannimisend POST- tai GET-parametrina haittakoodin osoite, kuin mil-
l& sovelluksessa liitetdan tiedostoja sovellukseen include-, require- tai eval-
funktioilla. ”’Code injection:n” estamiseksi, tiedostoja ei kannata sovellukseen liit-
tdad suoraan muuttujasta, jos syotetta ei ensin tarkisteta. Parempi tapa valita liitet-
tava tiedosto on tarkistaa muuttujan arvo ja sen perusteella valita mik& ennalta
madritetty tiedosto sovellukseen liitetddn. ”Code injection” haavoittuvuus ei ole
pelkéstdan “register globals” -mekanismid kayttavien sovellusten ongelma. Haa-
voittuvuuden kdyttdminen vain on vaikeampaa, jos “register globals” on poissa
kaytostd. Parhaita tapoja estdd “Code injection” on k&yttd4 aina koko saantipol-
kua, kun sovellukseen liitetddn muita tiedostoja, seké valttaa liittdmasta tiedostoja
suoraan muuttujan arvolla tai ainakin tarkistaa ensin, ettd muuttujan arvo on oike-

anlainen. /1/
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4 TYON SUUNNITTELU

4.1 Suunnittelun lahtékohta

Tyon suunnittelun ja toteutuksen osalta annettiin melko vapaat kadet. Tyon l&hto-
kohtana oli saada kahdelle suurelle nayt6lle Anvian valvomoon néytét, joissa voi-
daan nayttéa reaaliaikaista tietoa eri sarjojen tilanteesta. Nakyman tulisi olla yk-
sinkertainen ja siitd tulisi selvitd kuvan 5 mukaiset kentat. Kuvassa 5 nakyvia
kenttia lisattiin my6hemmin, jotta kaikki tarpeellinen tieto saadaan nakyviin. Sar-
joja tulee jatkuvasti lisad ja vanhoja saattaa poistua, joten sarjojen lisaédminen ja
poistaminen sovelluksesta pitaa onnistua helposti. Tarkoitus ei ole nayttaa kaikki-
en Anvialla kaytossa olevien sarjojen tilannetta kerralla, joten tarvitaan myos nay-
tettdvien sarjojen valitsemisen mahdollisuus. Lisdna tdssa tydssa on ollut tarkoitus
tehda erilaisia raportointiin ja historiatietojen seurantaan liittyvia hakutoimintoja
Next Call Pro:n PostgreSQL-kannasta. Nama toteutetaan kayttéen osittain samoja

luokkia ja metodeja kuin itse livescreen-sovelluksessa.

Esim. Oma NCP LiveScreen

PUHELLITA Jonotus VASTALS % Puhelu méadra
JONOSSA aika [wisnFnhnial DO-23.59) v oo i s D023, 50
VIKA (10019) 5 kp 2:00 min 81 121
Helpdesk (FIN/SWE) 2kp 2:58 min 31 =18
On Cable 0 kp 1:30 min 81% 12
I 1 kp 2:00 min 81% 12

Kuva 5. Livesreen-sovelluksen esimerkki, jonka pohjalta tyotd l&hdettiin toteut-

tamaan.
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Tyon ensimmaisessé vaiheessa suunniteltiin itse livescreen-sovellus ja siihen si-
séankirjautuminen. Kirjautuminen tehdédén NextCall Pro:n postgres -tietokantaa
vasten. Tietokannasta 16ytyi valmiina kayttajatunnukset ja salasanat, joita kayte-
taan itse paasovelluksessa, joten niitd paadyttiin kayttdamaan myos tdhan sovelluk-
seen Kirjautumisessa. Koska Kirjautumiseen kaytetddn samoja tunnuksia kuin
NextCall Pro:hon kirjautuessa, ei niitd tarvitse hallinnoida erikseen vaan tunnus-
ten luonti ja muokkaus tapahtuu kumpaankin sovellukseen samalla. Myos kaytta-

jan kannalta on helpompaa, koska ei tarvitse muistaa useita eri tunnuksia.

Kirjautuminen toteutettiin HTTP Authentication -menetelméll&d. Menetelma todet-
tiin riittdvan turvalliseksi, koska sovellus tulee nakymaan ainoastaan Anvian sisa-
verkossa. Menetelmdasséd PHP:n heder-funktiota kéytetdén kuvan 6 esittamaélla ta-
valla l&hettaméan selaimelle tieto, ettd tdma sivusto vaatii Kirjautumista. Kuvan
esimerkkikoodi aiheuttaa sen, ettd selain nayttaa kayttajalle ikkunan, jossa pyyde-
taan kayttajatunnusta ja salasanaa. Kun kéyttdja on syottanyt tunnuksen ja salasa-
nan ja painanut kirjaudu-painiketta, selain kutsuu uudestaan PHP:skriptid, josta
pyynt6 tuli. Selain asettaa SyOtetyt arvot esiasetettuihin  muuttujiin
PHP_AUTH_USER, PHP_AUTH_PW ja AUTH_TYPE. Taman jalkeen nait4
arvoja voidaan kayttad PHP:koodissa globaalista taulukosta $ SERVER.

header ('WWW-Authenticate: Basic realm="'.Sauth realm.'"');
header ("HTTP/1.0 401 Unauthorized');

Kuva 6. HTTP Basic Autchentication.

Itse kirjautumiskoodi on tehty siten, ettéd aluksi luodaan uusi istunto eli sessio, jol-
loin syntyy globaali taulukko $ SESSION, johon voidaan tallentaa tietoa, joka
pysyy tallessa niin kauan kunnes siirrytadn pois tasté sovelluksesta tai sessio tuho-
taan. Kun sessio on luotu, l&hetetddn edelld mainitulla tavalla HTTP Authenticati-

on -pyynto selaimelle. Tamén jalkeen tarkistetaan, ettd kayttaja on syottanyt arvot
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kumpaankin kenttd&n. Jos kummassakin muuttujassa on siséltod, tehdaan seuraa-
vaksi muutamia tarkistuksia syotteiden oikeellisuudesta seka tarkistetaan, etteivat
ne sisalla mitdén haitallisia merkkeja. Tdman jélkeen suoritetaan kysely tietokan-
taan. Mikali annettu kayttjatunnus ja salasana tdsmaavat tietokannassa oleviin
arvoihin asetetaan kéyttajatunnus $ SESSION ['kayt_tunnus'] kenttddn, muutoin
annetaan virheilmoitus ja kysytdan tunnistustietoja uudestaan. Kun kéyttajatunnus
on asetettu session muuttujaan, sitd voidaan kayttda sovelluksessa sivujen uudel-

leen latauksen jélkeen, kunnes sessio tuhotaan uloskirjautumisen yhteydessa. /16/
4.2 Kaytettavien menetelmien valinta

Kéytettavien menetelmien suunnittelussa oli alusta asti selvéa, etta sovellus tul-
laan toteuttamaan PHP-kielella ja tietokannan valintaa ei tarvinnut suunnitella,
silla kaikki tieto oli Next Call Pron PostgreSQL-tietokannassa. Tietokantahakujen
luomiseen ja testaamiseen otettiin kayttoon pgAdmin 3 sovellus, joka on tarkoitet-
tu PostgreSQL-tietokantojen yllapitoon ja tietokantahakujen testaamiseen ja luon-
tiin. Tarkoitus oli ensin varmistaa, ettd kaikki tarvittava tieto 10ytyy tietokannasta
ja saada luotua tietokantakyselyt, joilla tieto saadaan haettua mahdollisimman ly-
hyessa ajassa. Usean testauksen ja tietokannan tutkimisen jalkeen suorituskykyiset
ja oikean tuloksen tuottavat kyselyt 16ytyivat. Tietokantayhteyksien luomiseen ja
kyselyjen suorittamiseen tietokannan ja PHP-koodin vélilld otettiin kayttéon
PDO-driver -luokka, joka on yleisesti kaytossa Anvialla. Tarkein syy PDO-
driverin valintaan oli sen turvallisuusominaisuudet, joista kerrotaan tarkemmin
kappaleessa 2.7 ja 3.1. Sovelluksen ulkoasun toteutukseen ja hallintaan otettiin
kéayttoon CSS-tyylitiedosto, jotta ulkoasua voidaan hallita ja muokata yhdesta tie-

dostosta.
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5 SQL-KYSELYIDEN LUONTI JA NIIDEN TEHOSTAMI-
NEN

Paanakyman ja kirjautumisen suunnittelun ja toteutuksen jalkeen tdssa tyossa lah-
dettiin tutkimaan tietokantaa ja etsimaan sielté tarvittavia tietoja ja luomaan SQL-
kyselyjd, joilla tiedot tietokannasta saadaan haettua. Tassd kaytettiin apuna
pgAdmin 3 —sovellusta, jolla pystytddn tutkimaan tietokantaa graafisen kayttoliit-
tyméan kautta sekd luomaan ja ajamaan SQL-kyselyja. Koska tydssa kaytetty tie-
tokanta on kaytdssa myos NextCall Pro -sovelluksessa ja siksi jo valmiiksi suuren
rasituksen alla, on tarke&dd, ettd SQL-kyselyt eivat kuormita tietokantaa liikaa.
Tasta syysta sovelluksessa pyritaan vélttdmaan sekd SQL-funktioiden ettd sisais-
ten kyselyiden kayttoa ja pitdméaan tietojen péaivitysvali mahdollisimman suurena.
On huomioitava, ettei péivitysvali saa olla liian suuri, jottei sovelluksen idea reaa-
liaikaisen tiedon nayttajana karsi. Tietokannan kannalta on t&ssé tapauksessa pa-
rempi, ettd kyselyitd tehddén useita perdkkéin kuin, ettd tehtéisiin yksi raskas ja

pitkaan kestava kysely.

Funktioiden, kuten esimerkiksi count-funktion, kayttd SQL-kyselyissa lisaa huo-
mattavasti kyselyn suorittamiseen vaadittavaa tietokannan kuormitusta. Kuormi-
tus lisdéntyy etenkin, mikéli funktio joutuu ké&sittelema&n suuren mééaran tietueita.
Count-funktio hakee kaikki hakukriteerit tayttavat tietueet tietokannasta ja laskee
montako niita 16ytyi. Jotta tietokannan kuormitus pysyisi mahdollisimman piene-
nd, paadyttiin kaikki mahdollinen tiedon analysointi ja laskeminen tekem&an itse
PHP-koodissa.

5.1 Kyselyiden tehostamisen menetelmat

Tietokantakyselyja luodessa kannattaa merkitsevimmat hakuehdot laittaa ensim-
maiseksi. Tallin kyselyoptimoija voi jo heti aluksi poistaa tuloksesta mahdolli-
simman paljon tietueita ja ndin haun valitulos on heti aluksi mahdollisimman pie-
ni. Valituloksen ollessa pieni sen l&apikdyminen seuraavan ehdon kohdalla on

huomattavasti nopeampaa, kuin suuren vélituloksen lapikaynti.
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Tietokantakyselyn tuloksena tulee aina palauttaa vain valttaméattomat kentét. Ky-
selyissa ei siis koskaan tule kéyttdd muotoa SELECT * FROM Kkayttajat, vaan va-
lita vain ne kentét, joiden tietoa tarvitaan. Esimerkiksi SELECT nimi, osoite, kunta
FROM kayttajat. Mitd enemman kenttid tietokanta joutuu kasittelemaan kenttélis-

tan takia, sitd enemmaén t6ité se joutuu tekemaén toimenpiteen suorittamiseksi.
5.2 Taulujen indeksit ja liitokset

Relaatiotietokannassa tiedot lahes poikkeuksetta sijaitsevat eri tauluissa. Yleensa
yhden taulun tiedot liittyvat aina muihin tauluihin. Taulujen véliset liitokset teh-
daén avaimien avulla. Lapsitaulussa oleva viiteavain viittaa isataulun perus-
avaimeen. Avaimet ovat aina yksil6llisia yleensa numeroarvoja, joilla tiedot voi-
daan yhdistdd. Nykyaan useissa tietokantatuotteissa avaimille luodaan automaatti-
sesti indeksit eli hakemisto, jonka avulla tietokannan taulun kasittely&d nopeute-
taan. Indekseja voidaan luoda muillekin sarakkeille kuin avain sarakkeille, esim.
jos tietoa usein haetaan sukunimen ja etunimen perusteella, voidaan luoda indeksi

naille sarakkeille yhdessa ja ndin nopeuttaa hakuja.

Useasta eri tietokantataulusta tietoa haettaessa tulee aina kayttda taulun avainta
liitoksen luomiseen muihin tauluihin, jotta kysely voidaan suorittaa mahdollisim-
man tehokkaasti ja tulokseksi saadaan juuri haluttu tieto. Koska avain on yksil6l-
linen numero, joka vastaa toisessa taulussa olevaa kentan arvoa saadaan valittua
juuri haluttu rivi taulusta. Liitokset tehdddn SQL-kyselyn WHERE-osiossa. Ku-
van 7 mukaisessa tapauksessa SELECT ag.nimi, c.tapahtuma, c.aloitus_aika
FROM agentti ag JOIN cases ¢ ON ag.agentti_id = c.agentti_id; Kysely palauttaa
tiedot tapahtuman hoitaneesta agentin nimestd, tapahtuman aloitusajan ja tapah-

tuman tyypin.
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Agentti-taulu

agentti_id nimi alanumero
1 Jaakko 2345
2 Ville 4353
Cases-taulu
case_id agentti_id tapahtuma aloitus_aika sarja_id
1 1 puhelu 07-07-2011 14:03:00 1234
2 1 s_posti 07-08-2011 12:25:05 2534
3 2 puhelu 07-09-2011 14:06:38 1234

Kuva 7. Yksinkertaistettu esimerkki taulujen liitoksista.

Taulujen indeksien luontiin ja muokkaamiseen tassé tyossa ei ollut mahdollisuutta
vaikuttaa, koska kaytdssa on NextCall Pro:n valmis tietokanta, johon meilla ei ole
mahdollisuutta tehdd muutoksia. Tietokantakyselyt kannatta pitdd mahdollisim-
man yksinkertaisena ja mieluummin tehdd useita pienia kyselyité kuin yksi suuri
ja raskas kysely. Pienet kyselyt on seka ohjelmoijan kannalta helpompi yllapitaa
ja muokata ettd tietokannan kannalta parempia, kuin suuret monimutkaiset kyse-
Iyt. Ohjelmoija pystyy pienemmissé kyselyissd paremmin hahmottamaan kyselyn

kokonaisuuden ja néin kayttdmaan paremmin hyodyksi indekseja. /6/
5.3 SQL-funktioden kaytto ja datatyyppimuunnokset

SQL-kyselyissé on mahdollista kéayttaa erilaisia aritmeettisia operaatioita eli eri-
laisia lasku- ja muunnostehtdvid. Naihin operaatioihin kuluu aina aikaa ja tieto-
kannan resursseja, etenkin, jos operaatio tehddén suurelle joukolle dataa. Niinpé
tassé tyossa kaikki tiedon vertailu ja muokkaus seké tyyppimuunnokset tehdaan
PHP-koodissa eika tietokantakyselyiden yhteydessa tietokannassa. Kyselyissa py-
ritddn myos mahdollisuuksien mukaan kayttdmaan ehtoina vain saman tyyppista
dataa, jotta valtytddn tyyppimuunnoksilta, jotka myds syovét tietokannan suori-

tuskykya.



33

5.4 Optimointitytkalu

Tietokantakyselyiden tehostamisessa kaytettiin tassé tydssa apuna Postgre SQL:n
optimointitydkalua. Optimointityokalu toimii siten, ettd kyselya suoritettaessa ky-
selyn eteen kirjoitetaan EXPLAIN, jolloin optimoija kdy kyselyn lapi ja kertoo
kuinka se suoritetaan ja kauanko suoritukseen kuluu aikaa. Arviota tehokkaim-
masta suoritustavasta kutsutaan suoritussuunnitelmaksi. Suoritussuunnitelma
koostuu useista yksittdisten tietokantaoperaatioiden saantipoluista. EXPLAIN-
komennolla tietokanta kertoo tehokkaimmaksi arvioimansa tavan suorittaa kyse-
lyn, jokaisen operaation suorittamiseen kuluneen ajan, suorituksessa kaytettyjen
levyoperaatioiden maarédan seka hyddynnetyt vertailuehdot. Optimointityokalun
tulosten perusteella 16ydettiin téssa tyossad kaytetyistd SQL-kyselyista tehok-
kaimmat. /14/
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6 SOVELLUKSEN TOTEUTUS

Sovellus toteutettiin kolmitasomallin (eng. three tier) mukaan. Kolmitasomallissa
kayttoliittymad, litketoimintakerros (bisneslogiikka) ja tietokantayhteys-metodit
jaetaan kaikki omiin luokkiinsa. Kéyttoliittyméluokka hoitaa tiedon néayttamisen,
jonka se saa liiketoimintaluokalta. Kayttéliittyméluokka ei ole koskaan suoraan
yhteydessé tietokantaan tai tietokantaluokkaan vaan kaikki kommunikointi tapah-
tuu liiketoimintaluokan kautta. Kolmitasomallin keskeisin idea on siing, etta tiet-
tya osaa sovelluksesta voidaan muuttaa tai vaihtaa kokonaan ilman, ettd muutok-
sia tarvitsee tehdd kaikkiin luokkiin. Esimerkiksi tietokantaa voidaan néin ollen
helposti vaihtaa ilman, ettd kayttoliittyma- tai liiketoimintaluokkiin tarvitsee tehda
muutoksia. Samoin itse sovelluksen toteuttaminen ja suunnittelu on helpompaa
sovelluksen ollessa jaettuna selkeisiin osiin. Tamén tyon osalta kolmitasomallin
kaytto oli onnistunut ratkaisu, silla ndin voitiin toteuttaa ensin kayttoliittyma- ja
lilketoimintaluokat ja erillisend kokonaisuutena tietokantaluokka ja tietokanta-
kyselyt. Lopuksi ndmé& yhdistettiin ilman suurempia ongelmia. Kolmitasomallin
kayttd mahdollisti myos sen, ettd sovellusta pystyttiin testaamaan ja esitteleméaan

vaikka se ei kaikilta osin vield toiminutkaan.
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Kuva 8. Kolmitasomalli

Datataso

6.1 Kayttoliittyméaluokat

Sovelluksessa on kaksi kayttoliittyméluokkaa. Naytt6d varten omansa ja rapor-
tointitydkalua varten omansa. Kayttéliittymaluokat ovat osa samaa sovellusta ja
ne kayttavat samaa liiketoimintaluokkaa, joka taas kayttdd yhteistd tietokanta-
luokkaa. Liiketoimintaluokassa on funktiota, joita kumpikin kéayttoliittyma kéyttaa
yhteisesti seké funktioita, jotka ovat vain toisen kaytossd. Kayttoliittyméat kaytta-
vat my0s samaa sisaankirjautumisluokkaa, joka taas kayttd4 samoja liiketoiminta-

ja tietokantaluokkia kuin kayttoliittymaét itse.

Sovellusta kdynnistettdessa kayttajalta kysytaadn ensimmaisena kayttajatunnusta ja
salasanaa. Tunnukset ovat samat kuin NextCall Pro —sovelluksessa, joten niité ei
tarvitse erikseen yllapitéé tai luoda tata sovellusta varten. Kayttajan kirjautuessa
ensimmaista kertaa sovellukseen hanelle aukeaa ensimmaisend néytettavien sarjo-
jen valintaikkuna. Toisin sanoen, jos sovellukselle luodusta MySQL-tietokannasta

ei 16ydy kyseiselle kayttdjalle merkintéd, pyydetdan hanta valitsemaan haluaman-
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sa sarjat. Kayttaja pystyy valitsemaan vain niité sarjoja, joihin hénell4 on oikeus
kirjautua NextCall Pro:ssa. Naytettdvien sarjojen valintaikkunan toteutuksesta
kerrotaan enemmaén taméan kappaleen lopussa. Kéayttéja, joka on kirjautunut jo ai-
kaisemmin ja valinnut sarjat, ohjataan suoraan livescreen-nayttdikkunaan ja ha-
nelle ndytetddn kuvan 9 mukainen ndkyma niisté sarjoista, jotka hanen tunnuksen-
sa perusteella on tietokannassa tallennettuna. Naitd tietoja voi muokata ndytettavi-

en sarjojen valintaikkunan kautta.

Vastauns % 60z Puhelu miidci
Paheluita Jonossa  Jonoiusaika Vastaajia sarjassa

Drmrekonnsd 00 355} [rmorekonmd 0 355}

VIEA (10019) o 0 min TH.T5 % 158 0
Helpdesk (FIN/SWE) 0 0 min T0.83 % 48 0
HI On Cable 0 0 min 100,00 %% 5 0

HD Sijaintitietopalvelu 0 0 min 88.89 %5 1% L

0 min 106,00 25 12 0

HID Sisiinen sarja 0 0 i 8889 % 9 0
1] 0 min 10000 %4 2 0

0 min 0.0 % 1 0

=]

d

Hi
Tad
=}

Yhicensii/kesKimiifirin 0 0,00 1mim TE.54 %

Kuva 9. Livescreen pdanakyma.

Next Call Pro:ta kdyttdd Anvialla usea eri organisaatio. Jokaisella organisaatiolla
on useita omia sarjoja joten, jotta sovellusta voidaan kayttaa eri organisaatioissa,
kuten valvomossa, helpdeskissa, asiakaspalvelussa ja laskutuksessa, taytyy sovel-
luksessa olla mahdollisuus valita mité sarjoja ndytetadn. Sarjojen ndyton valinnan
olisi voinut toteuttaa myos pelkastddn sen perusteella, mist organisaatiosta Kir-
jautunut kayttdjad on. Koska sarjoja on joka tapauksessa tarve kyeté lisdédméaan ja

poistamaan, paéadyttiin sarjojen valinta tekemaén kayttajakohtaiseksi.
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Néytettavia sarjoja valittaessa on sovelluksessa ensimmaéiseksi haettava NextCall
Pro:n tietokannasta sarjojen nimet ja niitd vastaavat id:t. Sarjoja 16ytyy tietokan-
nasta niin paljon, ettd on jarkevaa ndyttaa vain Kirjautuneen kayttajan oikeuksia
vastaavat sarjat valinnassa eli vain ne sarjat mihin han pystyy kirjautumaan Next-
Call Pro:ssakin. Nimet ndytetdan valintandkymassé, jossa niitd voi valita valinta-
ruutujen avulla. Oletuksena on valittuna silla hetkelld kirjautuneelle kéyttajélle
valitut sarjat. Tama tieto haetaan erillisestd MySQL-tieokannasta, jossa on kunkin
kayttdjan perusteella tieto siitd, mitd sarjoja han on valinnut aikaisemmin. Sarjojen
id:t ovat lomakkeella olevien checkbox-elementtien value -atribuuttien arvoina,
jolloin ne saadaan otettua talteen, kun kayttaja valitsee haluamansa sarjat ja lahet-
taa tiedot painamalla tallenna-painiketta. Valittujen sarjojen id:t ja nimet tallenne-
taan MySQL-tietokantaan, josta livescreen-ndytdssd voidaan hakea tdma tieto ja
nayttad valitut sarjat. Tietoa ei voida tallentaa NexCall Pro:n omaan tietokantaan,
koska toteutetulla sovelluksella ei ole oikeutta kirjoittaa sinne tietoa ainoastaan
lukea. Siksi otettiin kayttoon erillinen tietokanta, jonne tallennetaan jokaisen kayt-

t&jan perusteella sarjat ja niiden id:t, jotka han on valinnut.
6.1.1 Livescreen-sovelluksen kayttoliittyma

Livescreen-sovellusta tydstdessa lahdettiin toteuttamaan livescreen-sovelluksen
kayttoliittymaluokkaa eli sovelluksen ulkondkoa. Sovelluksen paanakyman eli
livescreen -naytdn runko toteutettiin kolmella html div -elementilld. Sovelluksen
ylareunassa on div-elementti, jossa nédytetadn linkki naytettdvien sarjojen valin-
taikkunaan, kirjautunut kayttdja sek& uloskirjauspainike. Keskelld eli yl&palkin
alapuolella on toinen div-elementti, jossa naytetddn kayttajan valitsemien sarjojen
tilastotietoja reaaliajassa kuvan 9 mukaisesti. Tiedot pdivittyvat minuutin valein.
Alareunassa on vield yksi div-elementti, jossa kerrotaan kauanko sivun lataus ja
tietojen haku kesti. Kayttoliittymaluokkaa toteutettaessa ja testattaessa luotiin sa-
malla myos runko liiketoimintaluokalle ja sen toiminnalle. Tietoja ei kuitenkaan
téssé vaiheessa vield haettu tietokannasta. Liiketoimintaluokan set-metodit tuotti-
vat ainoastaan oikeaa vastaavaa tietoa. Tiedot olivat todellisuudessa vain PHP:n

rand-funktion tuottamia arvoja. Rand-funktiota kéytettiin siksi, ettd tiedot saatiin
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vaihtumaan ja néin ollen saatiin testattua halytysten toiminta arvojen ollessa liian
suuria tai pienid. Naillda menetelmilld saatiin sovelluksen runko toimimaan niin
hyvin, ettd vaihdettaessa oikeaan tietokannasta haettuun tietoon tarvitsi tehda
muutoksia vain liiketoimintaluokkaan seka toteuttamaan itse tietokantaluokka.

Talta osin kolmitasomallin idea toteutui mainiosti.

Tietoja ei haettu suoraan tietokannasta osittain siitd syystd, ettd kayttoliittymé-
luokka haluttiin toteuttaa ensin ja hyvaksyttaa sovelluksen tilaajalla. Mutta osit-
tain my0s siksi, koska tietokantaan ei saatu vield yhteyttd sovelluksesta. Anvian
siséinen palomuuri osoittautui syyksi siihen, ettd TCP/IP-liikenne ei kulkenut pal-
velinten vélilla. 1P-protokollan paalla ajettavaa TCP-protokollaa kaytetaan tiedon
siirtoon palvelimien viélilla, tdssa tapauksessa tiedon hakemiseen NextCall Pro-
palvelimelta palvelimelle, jossa toteutettu sovellus sijaitsee. Kun palomuurista
avattiin reitti palvelimelle ja lisattiin staattinen reitti NextCall Pro:n ja kdytetyn
palvelimen valille saatiin yhteys toimimaan. Palomuurin avaukset ja reitin méaari-

tykset tekivat Anvian tietohallinnossa naita asioita hoitavat henkilot.
6.1.2 Raportointityokalun kayttoliittymé

Raportointityokalun  kayttoliittymdn perusta on samoin kuin livescreen-
sovelluksen perusta rakennettu kolmen div-elementin pohjalle. Sovelluksen yl&-
reunan palkki on oma div-elementtinsd, jossa naytetdaan, kuten livesreen-
sovelluksessa, kirjautunut kayttdja ja uloskirjautumispainike. VVasemmassa reu-
nassa oleva div-elementti taas sisaltdd sovelluksen valikkorakenteen. Loput nady-
ton alueesta on varattu sisélto div-elementille, jossa ndytetdan kayttajan valintojen

mukaan kaytettavissa olevat hakuvaihtoehdot ja niiden antamat tulokset.

Valikko toteutettiin p-elementeilld, joita muokataan tyylitiedoston ja jQuery-
funktioiden avulla. Kaikilla p-elementeill& on sama class-attribuutin arvo ”menu”,
jolla ne tunnistetaan valikon elementeiksi. Hover- ja addClass-funktioiden avulla
menu-luokan p-elementit saadaan korostumaan ja taustavariksi vaihtuu sininen,
kun kayttdja vie hiiren osoittimen elementin padlle. Kéyttdjdn painaessa hiiren

painiketta elementin paalla, naytetaén tai piilotetaan kyseinen raportointityokalun
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osa. Samalla kyseisen menuelementin teksti lihavoidaan, jotta kayttaja tietdd mit-

ka raportointitydkalun osat ovat avoinna. (Kuva 10.)

Olet kirjoutunut kaytrsjins bepa, Patrik Bexar

Kirjaudu ulos
Numerobaku Aikaisempien tapahtumien haku

Historiabaku Valitse allupaiva
Pubhchiden jokauma Valitse loppupaiva:

Kuva 10. Raportointityokalu.

Jokainen raportointityokalun hakutoiminto on oma pieni sovelluksensa ja niita
voidaan lisata ja poistaa naytoltd kayttajan valintojen mukaan. Namé pienoisso-
vellukset on sijoitettu kukin oman div-elementtinsd sisaan, jolla on yksil6llinen
id-attribuutin arvo. Hakuvalintaosia voidaan tuoda ja poistaa ndytoltad valikkoa
klikkailemalla. Id-attribuutin perusteella sovelluksessa nédytetddn tai piilotetaan
valittu osa JavaScriptin avulla. Jotta sovellus on saatu nayttdvammaéksi, osien
esiintuomisessa on kaytetty JQuery funktiota show, jolle annetaan parametrina
slow, jotta div-elementti tuodaan esiin hitaasti ikd&n kuin se liukuisi esiin. Samal-
la tavalla raportointityokalun osaa piilotettaessa kéytetaan funktiota slideUp, jol-
loin div-elementti nayttdd ik&&n kuin liukuvan pikkuhiljaa ylos ja lopuksi katoa-
van nakyvistd. Kaikilla raportointitydkalun osilla on oma kuvan 11 mukainen
JQuerylla toteutettu kalenteri. Kalenteria tarvitaan, jotta voidaan valita aikavéli,
josta kyseinen raportti, tilastotieto tai tapahtuma haetaan. Kalenterit p&adyttiin to-
teuttamaan jokaiselle raportointitydkalun osalle omansa, jotta tietoja voidaan ha-

kea eri aikavélilta samanaikaisesti eri tyokalun osilla.
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Agenttikohtainen historia
Valitse alkupara:  08/17/2011
Valitse loppupéivi: o

August 2011 °
Haettava agentti

Su Mo Tu We Th Fr Sa

1 2 3 4 5 6

7 8 9 10 11 12 13

14 15 16 17| 18 19 20

21 22 25 24 25 26 27
28 29 30 31

Kuva 11. Datepicker-kalenteri.

6.2 Liiketoimintaluokka

Liiketoimintaluokassa tehdaan kaikki tiedon muokkaus ja analysointi. Liiketoi-
mintaluokan konstruktori luo olion tietokantaluokasta, jonka kautta pystytdan suo-
rittamaan tietokantakyselyt. Liiketoimintaluokka on toteutettu niin, ettd kun kéayt-
toliittymaluokka luo siitd olion, se saa parametrina tiedon avataanko testi- vai tuo-
tantotietokantayhteys. Samalla tdma arvo asetetaan $tuotanto -muuttujan arvoksi,
jotta muiltakin osin luokka tietdd kayttdd joko testi- tai tuotantotoimintoja. Toi-
minto on tehty, jotta sovellusta voidaan helposti testata ja poistaa virheet tarvitta-

essa testitietokantaa vasten.

Tietokantaa tutkittaessa ilmeni, ettd NextCall Pro toimii siten, ettd kun puhelinoh-
jausjarjestelméén tulee puhelu tai sahkdposti, siitd luodaan tapahtuma cases-
tauluun. Tapahtumalle luodaan id, alkamisaika ja tieto, mihin sarjaan tapahtuma
on osoitettu. Kullakin sarjalla on groups-taulussa puhelinnumero tai sahkopos-

tiosoite, johon yhteydenotto tapahtuu. Tietokannassa on tieto, mihin sarjaan mis-
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tdkin numerosta tullut tapahtuma ohjataan. Sen jalkeen, kun tapahtuma on ohjattu
oikeaan sarjaan, se siirtyy jonoon kunnes muut sitd ennen tulleet tapahtumat sa-
masta sarjasta on vastaanotettu. Sarjoilla on myos eri Kiireellisyysasteita, jonka
perusteella puheluita ja sahkoposteja ohjataan agenttisovelluksille. Esimerkiksi
séhkdpostisarjat on tehty siten, ettd kaikki puhelusarjat menevat niiden edelle Kii-
reellisyydessa. Kyseisen tapahtuman vuoron tullessa ja vapaan agenttisovelluksen
I0ydyttyd, tapahtuma poistuu jonosta ja siirtyy kasittelyyn agentille. Tassa kohtaa
jonotusaika lasketaan ja se tallennetaan tietokantaan samoin kuin tieto, milloin
tapahtuma alkoi, mika agenttisovellus sen vastaanotti ja useita muita tdman tyon
kannalta tarpeettomia tietoja. Kantaan tallennetaan tieto myos siitd, jos asiakas
keskeyttaa puhelun kesken jonotuksen, agenttisovellus hylkda tapahtuman tai ta-
pahtuu jokin virhe. Nama ovat l&hinna raportoinnin kannalta olennaisia tietoja.
Néissakin tapauksissa Kirjataan tieto agentista, ajankohdasta jne. Tapahtuman paa-

tyttya tallennetaan tieto paattymisajankohdasta, seka tapahtuman kestosta.
6.2.1 Nayttometodit

Edell& mainittujen tietojen 10ytymisen jalkeen ryhdyttiin toteuttamaan livescreen-
sovellusta. Koska tiedetdan, ettd tapahtuman tullessa tapahtumasta tallennetaan
tieto ja ajankohta tietokantaan, pystyttiin rakentamaan tietokantakysely, jolla hae-
taan jonossa olevia tapahtumia. Tiedot haetaan tarkistamalla tietokannasta, mon-
tako tapahtumaa kyseisessa sarjassa on ilman kasittelyn aloitusaikaa. Pois piti sul-
kea mahdolliset virheelliset merkinnat, joten tarkistuksessa otettiin huomioon, etta
tapahtuman loppumisajankohtakenttd on tyhja. Samaan tietokantatauluun tallen-
netaan my6s muita tapahtumia, kuten esimerkiksi sovelluksesta ulospain soitettuja
puheluita, joten tietokantahaun tulee huomioida, ettd kyseessé on siséén tuleva

puhelu.

NextCall Pro:ssa on itsessaan toiminnallisuus, joka kertoo soittajalle arvion jono-
tusajasta. Arvioitu aika on kymmenen viimeisimman puhelun keskiarvo. T&ssa
sovelluksessa haluttiin mahdollisimman reaaliaikainen tieto jonotusajan pituudes-

ta, joten tieto haetaan kyseiseen sarjaan jonossa olevista puheluista pisimpéén jo-
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nossa olleen alkamisaika ja vertaillaan sitd tdmanhetkiseen aikaan. Tietokannassa
kaikki ajat ovat bigint-tyyppia eli niisté pitaa itse muodostaa ymmarrettavia aikoja
ja paivamaaria. Tieto on unix epoch -aika eli tieto siitd, montako sekuntia on ku-
lunut unix-alkuajasta 1.1.1970 00:00:00. Aikojen muokkaus tehdadn PHP-
koodissa, jotta tietokannan rasitus pysyisi mahdollisimman pienend. Tietokannas-
ta haetaan vain pisimpaan jonossa olleen tapahtuman bigint-aika eli suurin arvo, ja
se muokataan koodissa oikeaan muotoon. Jonotusaikojen tarkistuksessa joudutaan
sulkemaan pois kaikki perutut, keskeytetyt ja virhetilan saaneet tapahtumat, koska
niill4 ei valttdmatta ole ké&sittelyn aloitusaikaa.

Jonotusaika haetaan vain, jos jonossa on puheluita. Talla tavalla ei turhaan suori-
teta tietokantakyselyd, joka ei palauta mitdan, koska jos ei ole puheluita jonossa,
jonotusaikaa ei ole vaan puhelu pédasee suoraan l&pi. Jonotusajoissa oli lisaksi
huomioitava sellainen seikka, ettd sarjoissa soitetaan ensiksi eripituisia tervehdys-
ja informaatio-nauhoitteita. Jotta jonotusajat saadaan mahdollisimman paikkansa
pitaviksi kussakin sarjassa, joudutaan jonotusajasta vahentdmaan nauhoitteen kes-

fo.

Vastausprosentti kuudessakymmenesséd sekunnissa on viestintéviraston tarkkaile-
ma arvo internetpalveluntarjoajien asiakaspalveluun ja vikailmoitukseen tulleista
puheluista. Nain ollen tdma tieto halutaan nakymaéaan tassa sovelluksessa, jotta sitd
voidaan tarkkailla reaaliajassa. Vastausprosentti kuudessakymmenessa sekunnissa
ja puhelumé&aréd haetaan siten, ettd haetaan kaikki tapahtumat, jotka ovat tulleet
kuluvan vuorokauden aikana. Vastausprosentin laskemisessa tarvitaan myos tietoa
puheluiden kokonaismé&arastd, joten ndma kaksi kyselya pystyttiin yhdistamaan.
vastausprosentti kuudessakymmenessa sekunnissa” -haussa tulee sivutuotteena,
tieto siitd, paljonko puheluita on tullut kuluvana vuorokautena. Puhelumaaraan
tarvitaan siis tieto kaikista tiettyyn sarjaan tulleista puheluista kuluvan vuorokau-
den aikana ja “vastausprosenttiin kuudessakymmenessa sekunnissa” tieto siit,
moneenko néistd puheluista on vastattu kuudenkymmenen sekunnin sisélla. Haus-
sa tarkistetaan vain, ettd puhelu on tullut kyseiseen sarjaan kuluvan vuorokauden

00:00:00-24:00:00 valisena aikana. Haussa huomioidaan, ettd kyseessa on tuleva
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puhelu ja, ettd se on tullut palveluaikana, jos kyseessé on sarja, joka ei ole auki

koko ajan.

Puheluita otetaan vastaan sarjoissa eri aikoihin. Vikailmoituksia otetaan vastaan
kaikkina vuorokaudenaikoina vuoden jokaisena paivéna, kun taas toiset sarjat ovat
avoinna vain arkisin esimerkiksi 08:00-21:00 vélisend aikana. Tdasta johtuen tieto-
ja haettaessa pitdd tarkistaa service calendar -taulusta, ettd kyseinen sarja on
avoinna puhelun tullessa, silla tapahtumasta tallennetaan alkutiedot NextCall
Prossa jo siind vaiheessa, kun puhelu on tulossa ja sitd lahdetd&dn ohjaamaan oike-
aan sarjaan. Talléin myds aukioloajan ulkopuoliset puhelut tallentuvat tietokan-
taan, mutta niité ei saa ottaa huomioon vastausprosentteja laskettaessa. Tapahtuma
saatetaan siirtad eri sarjaan kuin minne se alun perin on tullut, joten tdima mahdol-
lisuus on huomioitava kyselyitd laadittaessa. Tietokannasta I0ytyi oma kentta ta-
pahtuman alkuperéisesté sarjasta sekd tapahtuman hoitaneesta sarjasta.

6.2.2 Raportointityokalu metodit

Raportointityokalua toteutettaessa pystyttiin osittain kayttdmaan samaa liiketoi-
mintaluokkaa kuin livescreen-sovelluksessa. Esimerkiksi sisdankirjautumisessa
kaytetddn kummassakin sovelluksessa samaa liiketoimintaluokkaa. Kayttdjan va-
litsemien sarjojen haku MySQL-tietokannasta on myds ohjelmoituna ainoastaan
livescreen-sovelluksen liiketoimintaluokkaan. Kumpikin liiketoimintaluokka
kayttdd yhteistd tietokantaluokkaa. Ainoana erona on, ettd livescreen-
sovelluksessa yhteys luodaan tuotantotietokantaan ja raportoinnissa varapalveli-

men tietokantaan. Asiasta kerrotaan tarkemmin kappaleessa 6.3.

Ensimmainen raportointityokalun osa, joka toteutettiin, oli puhelutietohistoriaha-
kutoiminto. Tamé toiminto oli suhteellisen helppo toteuttaa, koska siind naytetaan
samantyyppinen taulukko kuin livescreen-sovelluksessa. Erona vain se, etta ndy-
tettdvaa tietoa on muutama kenttd enemman ja tiedot haetaan kéyttajan valitsemal-
ta aikavéliltd. Puhelutietohistoriahakutoiminto kayttd4d hyvakseen livescreen-
sovelluksen liiketoimintaluokkaa. Raportointityokalun liiketoimintaluokasta luo-

daan olio livescreen-sovelluksen liiketoimintaluokasta ja nédin voidaan kayttaa
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samoja metodeja tiedon hakuun kuin livescreen-sovelluksessa. Kayttdj4 saa itse
valita, mistd sarjoista tieto naytetdan. Oletuksena naytetdan tiedot niista sarjoista,

jotka kayttajalla on valittuna livescreen-sovelluksessa naytettaviksi.

Raportointityokalun numerohakuosalla haetaan tietoa siitd, onko asiakas ollut ai-
kaisemmin yhteydessa ja tieto siitd kuka tapahtumaa on hoitanut. Aikaisempia ta-
pahtumia voidaan hakea joko puhelinnumeron, sdhkdpostiosoitteen tai hoitaneen
agentin perusteella. Tapahtumien haku tehdaan kayttdjan valitsemalta aikavalilta.
Haku voidaan myds suorittaa tietylta aikavaliltd ilman muita hakukriteereja. Tama
on tarpeellista, jos tapahtumasta ei tiedetd muuta kuin arvioitu aika. Hakutulokse-
na saadaan lista tapahtumista, jotka vastaavat hakukriteereja. Tuloksessa néyte-
tddn numero tai séhkdpostiosoite, josta tapahtuma on tullut, kuka tapahtumaa on
hoitanut, aloitusaika, mihin sarjaan tapahtuma on tullut, puheluissa puhelun kesto
ja linkki, josta voi aloittaa puhelun kuuntelun. Peruskayttajalla on oikeus kuunnel-
la vain omia puheluitansa. Kuuntelun avauslinkki naytetaan vain, jos tietokannas-
ta saatu tapahtumaa hoitanut agentti vastaa $ SESSION muuttujan “’kayttaja”-
kentén arvoa. Tama arvo asetetaan sisdankirjautumisen yhteydessa. Sovelluksen
yllapito- eli admin-kayttdja voi kuunnella kaikkien kayttdjien puheluita. Yllapito-
kayttdjia ovat valvomokoordinaattori ja esimiehet. Kayttajan rooli saadaan selville

samasta tietokantataulusta, kuin mista itse kirjautumistiedot 16ytyvat.

Tilasto-osalla tuotetaan sarjoista valitulta aikavélilta tilastoja, joista selviad, mika
on ollut ruuhkaisin aika vuorokaudesta jokaiselta aikavalin paivalta, tai ndhdaan,
kuinka puhelut ovat ajoittuneet eri sarjoissa eri ajankohdille. Tilasto-osan tulokset

nédytetdan kuvien 11 ja 12 mukaisina jgPlot-diagrammeina.
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Puheluita 16.8.2011

Kuva 11. Tilasto-osan puhelumaara diagrammi.

Puhelumaara Vika (10019) sarjassa
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Kuva 12. Puhelumaara-diagrammi Vika (10019) sarjasta elokuun alkupuoliskolta.



46

jgPlot on jQueryn lisdosa, jolla voidaan piirtdéd diagrammeja. jgPlot-
diagrammeihin on mahdollista lisatd vuorovaikutteista toimintaa. Kuvien 11 ja 12
kalenterissa, jos kayttaja vie osoittimen kuvan 11 palkkien tai kuvan 12 pisteiden
paalle, ndytetadn pieni ruutu, joka kertoo palkin tai pisteen arvot. Tietokantaluo-
kalta saadut tietokannasta haetut arvot, jotka ovat PHP-objektina, vélitetdan
jqPlot-oliolle JSON-enkoodattuna taulukkona. JSON (JavaScript Object Notation)
on kieliriippumaton tekstimuoto, jota lahes kaikki ohjelmointikielet ymmartavat.
PHP-koodissa tiedot muutetaan JSON-taulukoksi PHP:n sisdiselld json_encode-
funktiolla. JSON-enkoodattu taulukko valitetddn jgPlot-funktiolle, joka tekee siita

ohjelmoijan méaaritysten mukaisen diagrammin.

Agenttikohtaisella statistiikkaosalla haetaan tietoa yksittdisen agentin vastaanot-
tamista tapahtumista. Kayttéja valitsee aikavalin, jolta tiedot haetaan seka agentin,
jonka tiedot haetaan. Aikavali valitaan kahdella jQuery-kirjaston datepicker-
oliolla. Agentti valitaan alasvetovalikosta, johon on haettuna tietokannasta kaikki
NextCall Pro kayttajat eli agentit. Kéyttajan valitessa agentin, eli kun alavetovali-
kon valittu alkio vaihtuu, alasvetovalikosta onchange-attribuutilla lomake lahete-
tdan sovellukselle itselleen JavaScript-funktiolla submit. Sovelluksen PHP-
koodissa tutkitaan onko $_POST muuttujassa asetettuna arvot alkuaika, loppuaika
ja agentti. Jos ndissé kentissa on hyvaksytyt arvot, haetaan niiden perusteella tie-
tokannasta tiedot valitulta aikavalilta valitulle agentille. Syotetiedoista tarkiste-
taan, ettd ajat ovat aikamuodossa ja, ettd alkuaika on pienempi kuin loppuaika.
Agentille haetaan tiedot, moneenko puheluun hén on vastannut helpdesk-sarjoissa
ja moneenko vika-sarjoissa sekd keskimaardinen puheluiden kesto naissa sarja-
ryhmissé. Molempien sarjaryhmien sarjat on ennalta maaratty sovelluksen tilaajan

toimesta.

Puheluiden jakauma raportointitydkalun osa on Anvialla hoidettavan ulkoisen asi-
akkaan sarjoja varten tehty raportointiosa. Puheluita tulee sarjaan kahdesta eri

numerosta, mutta NextCall Pro ohjaa ne molemmat samaan sarjaan. Anvian val-
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vomon esimiehilld on tarve tietdd kummasta numerosta tdhén sarjaan tullut puhelu
on tullut. Tassa osassa aikavalivalinta poikkeaa hieman muiden osien aikavaliva-
linnasta. Paivamaarat valitaan samaan tapaan kuin muissakin, mutta kellonaika
hakuvélilla valitaan se aikavéli, jolta tiedot haetaan péivittdin. Kayttajan rajatessa
aikavaliksi kellonajat 10:00-21:00 haetaan puheluiden jakaumatieto valittujen
paivien valitulta aikavaliltd. Kayttajan valittua aikavali, lahetetddn lomake sovel-
lukselle itselleen samaan tapaan kuin muissakin raportointityokalunosissa. Tieto-
kannasta haetaan valintoja vastaavat tietueet ja ndytetadn kayttajalle. Kayttajalle
naytetddn kaksi tulostaulukkoa eli molempia ulkoisen asiakkaan numeroita vas-
taava taulukko erikseen. Taulukoissa ndytetddn tiedot soittoajasta, numerosta jo-
hon puhelu on tullut, puhelun kesto seka linkki, josta aloitetaan puhelun tallenteen
kuuntelu. SSP-puheluiden jakaumaosa nakyy ainoastaan admin-ryhméaan kuulu-
ville kayttdjille, joten ei tarvitse tehda erillista tarkistusta, onko kayttajalla oikeus

kuunnella puhelu.
6.3 Raportointityokalu

Raportointityokalussa paadyttiin kayttdmaan NextCall Pro:n varapalvelimen eli
varmuuskopiotietokantaa. Varapalvelimen tietokanta on kopio tuotantokaytdssé
olevasta tietokannasta. Kopiointi tapahtuu joka y6 klo 00:00 alkaen, jolloin puhe-
luiden maaré ja nain ollen myos tietokannan kayttdaste on pienimmilldén. Vara-
palvelimen tietokannan kayttoon paadyttiin l&hinna siitd syystd, etta tuotantotieto-
kanta ei kuormitu turhaan. Nain ollen raportointityokalun tietokantahaut eivét ole
aivan niin tehokkuusriippuvaisia kuin livescreen-sovelluksen. NextCall Prossa on
agenttisovelluksessa itsessaan historiatietoja hyvin nayttava toiminnallisuus. Tie-
dot saa haettua katevasti vain agenttisovelluksen k&ynnistyksesta alkaen eli samal-
ta pdivalta. Tastd syysta riittdd, ettd raportoinnin osalta saadaan haettua tietoa

edellisesté pdivéasta lahtien eli juuri mita varapalvelimen tietokannasta saadaan.
6.4 Tietokantaluokka

Tietokantaluokka hoitaa yhteyden tietokantaan. Koska téssa sovelluksessa kayte-

tddn PDO-driver -luokkaa, hoitaa se kdytannossa tietokantayhteyden eli kun liike-
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toimintaluokka luo tietokantaluokasta olion luodaan sielld PDO-olio. Oliota luota-
essa sille annetaan parametrina tietokannan tyyppi, -0soite ja -portti, johon otetaan

yhteyttéd seka tietokannannimi, -kayttajatunnus ja -salasana.

Koska PDO-olion luonti ja néin ollen tietokantayhteyden luonti on tehty omaan
luokkaansa, voidaan siita luoda sovelluksessa kaksi oliota. Toinen olio huolehtii
yhteydesta tuotantotietokantaan livescreen-sovellusta varten ja toinen huolehtii
yhteydesta varapalvelimen tietokantaan raportointityokalua varten. Tietokanta-
luokka pééattelee kumpaan tietokantaan yhteys luodaan parametrina saamansa tuo-
tanto muuttujan arvon perusteella. Arvon ollessa ’true’ eli tosi otetaan yhteys tuo-

tantotietokantaan, muutoin yhteys luodaan varapalvelimen tietokantaan.

Tietokantaluokka huolehtii myds lokitapahtumien tallennuksesta. Kutsumalla tie-
tokantaluokasta luodun olion getlogger-metodia avataan yhteys lokitiedostoon.
Tassa tyossa kaytetddn lokitiedostona tavallista tekstitiedostoa. Joka kuukaudelle
luodaan oma lokitiedostonsa, jotta tiedoston tekstimééara ei kasva liian suureksi ja
jotta vanhoja lokeja on helppo tarvittaessa poistaa tai arkistoida. Lokitiedostoon
Kirjoitetaan tietoa aina, kun sovelluksessa tapahtuu jokin virhe. Virheen tapahtu-
essa seké kayttajalle ettd lokitiedostoon annetaan virheilmoitus. Kéyttajalle anne-
taan suurpiirteisempi virheilmoitus ja lokitiedostoon Kirjoitetaan mahdollisimman
paljon tietoa tapahtuneesta virheesta seka ajankohta, milloin virhe on tapahtunut.

Tama helpottaa sovelluksen vikatilanteiden tarkastelua jalkikateen.
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7 JOHTOPAATOKSET JA POHDINTA

Opinnaytetyon tuloksena saatiin toteutettua naytto, jolla voidaan Anvian valvo-
mossa ja helpdeskissa seurata sarjojen tilanteita reaaliajassa. Liséksi toteutettiin
raportointisovellus, jolla voidaan hakea erilaisia tilastotietoja Anvian johdolle ja
viestintavirastolle seka itse NextCall Pron kayttajille. Nailtd osin opinnédytetyon
tavoitteet toteutuivat. Nayttosovelluksesta saatiin tarpeeksi kevyt ja tarpeeksi véa-
han tietokantaa kuormittava, jotta Capricoden osalta saatiin lupa, ettd sitd voidaan
kayttda ilman, ettd se kuormittaa tietokantaa liikaa. Raportointityokaluun voidaan
helposti lisatd uusia ominaisuuksia, koska se on toteutettu siten, ettd jokainen ra-
portointityokalun osa on oma pieni sovelluksensa. Todenndkdisesti nditd sovel-
luksen osia tullaan tekem&&n vield lisdé sitd mukaa, kun tarvetta ilmene uusille

ominaisuuksille.

Tietokantakyselyiden tehostaminen oli suurimpia ongelmia tyon toteutuksen osal-
ta. Testaamalla useita eri variaatiota kyselyista ja kéyttdmalla tassa tyossa esitelty-
ja menetelmid saatiin tehokkaat ja tietokantaa mahdollisimman vé&han rasittavat
kyselyt tehtyd. Tuotantotietokantaan tehtyjen testien perusteella tietokannassa tai
palvelimella, jolla tietokanta sijaitsee, ei havaittu mitaan hélyttavaa sovellusta tes-

tattaessa. Néin ollen tdméa osa tyosta onnistui hyvin.

Tietoturvallisuuden osalta sovelluksessa pyrittiin ottamaan huomioon kaikki tassé
tyossa esitellyt tietoturvauhat. Tietoturvauhkia on todellisuudessa vield enemman
kuin tassd tyossa esitellyt ja niitd tulee kokoajan lisad, joten tietoturvallisuuden
osalta tydsséd mahdollisesti 16ytyy joiltain osin parannettavaa. Autentikointimene-
telmé&nd HTTP Basic Authentication esimerkiksi ei ole kaikista varmimpia mene-

telmia.

Kolmitasomallin ja sovelluksen osissa toteuttamisen idea toteutui ja toimi tdmén
tyon osalta erinomaisesti. Kayttoliittyma luokat saatiin toteutettua miltei valmiiksi
jo ennen kuin sovelluksella saatiin edes tietokantaan yhteyttd. Tietokantayhteyden
muodostaminen NextCall Pro:n PostgresSQL-tietokantaan oli yksi suurimmista

tyon toteutuksessa esiin tulleista ongelmista. Aluksi ongelmana oli palomuuri, jo-
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ka esti yhteyden palvelinten vélilla. Tamé& korjattiin avaamalla reitti palomuuriin.
Tyon suunnittelu- ja toteutusvaiheessa tietokantana kaytettiin varapalvelimen tie-
tokantaa ja, kun siirryttiin testivaiheessa tuotantotietokantaan, ongelmana oli jal-
leen yhteyden saaminen. Palomuurista avattiin reitti samaan tapaan kuin varapal-
velimenkin tietokantaan, mutta yhteytta ei siltikd4n saatu muodostettua. Tutkimal-
la PDO-driver olion palauttamia virheilmoituksia selvisi, ettd syynd on Post-
greSQL-tietokannan ominaisuus, joka estad TCP/IP pyyntdjen vastaanoton mikali

sité ei sallita postgresql.conf-tiedostossa.

Opinnaytetyon teon edetessé opin uutta PHP-ohjelmoinnista ja erityisesti tietotur-
vallisuudesta PHP- ja yleisesti web-ohjelmoinnissa. Ennen tyon aloitusta en ollut
kayttdnyt jQuery:d. Tatd tyota tehdessa opin paljon jQuery:n kéytostd web-
sovellusten monipuolistamisessa. Etsin kaiken sovelluksissa kaytetyn tiedon Post-
gresSQL-tietokannasta ja opin sen myota relaatiotietokantojen ja erityisesti Post-
gresSQL-tietokannan toiminnasta ja SQL-kyselyiden tekemisesta seka niiden te-

hostamisesta.

Tyon tuloksena toteutettuihin sovelluksiin olen kohtalaisen tyytyvéinen. Rapor-
tointityokaluosassa toteutuu kaikki maarityksissa vaaditut kohdat sekd muutamia
toteutuksen aikana esille tulleita tarpeita. Lisaksi sovellukseen on helppo lisata
uusia toiminnallisuuksia, koska osat on toteutettu omina pienina kokonaisuuksi-
naan. Tilaajan taholta on tullut jo muutamia ehdotuksia lisdominaisuuksista. Lisa-
ominaisuudet toteutetaan seuraavaan versioon sovelluksesta. N&aytto olisi saanut
olla mielesténi ulkonddltd&n ja suorituskyvyltddn parempi. Tyon madrityksissa
tietojen pdivitysvalitavoite naytolla oli 1 minuutti. Mielesténi se on liian pitka ai-
ka. Paivitysvélid ei voi laittaa pienemmaksi, jotta palvelimen ja tietokannan
kuormitus ei nouse liian suureksi. Ulkonadltadn sovelluksen ei tarvinnut olla sil-
mi& hiveleva vaan mahdollisimman selkeé ja helposti luettava. Mielestani naytto

on selked ja yksinkertainen, mutta jollain lailla se jaa latteaksi.
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