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1 JOHDANTO

Tietotekniikka on viime vuosina arkipaivaistynyt. Nykyaan jokaisen on muodostet-
tava oma suhteensa ymparoivaan laitepaljouteen, silla tietoteknisia ratkaisuja on
kaikkialla ymparillamme. N&in on toki ollut jo pidemméan aikaa; videolaitteistojen
yleistyminen 1980-luvulla toi ohjelmoitavat elektroniikkalaitteet jokaisen kuluttajan
tietoisuuteen. Tietoverkkojen saatavuuden rajahdysmainen kasvu 1990-luvun
alussa yhdessa World Wide Webin keksimisen ja gsm-puhelimien yleistymisen
kanssa teki tavallisille kuluttajille taloudellisesti mahdolliseksi olla vuorovaikutuk-
sessa keskenaan, ajasta tai paikasta riippumatta. Tietoyhteiskunta oli syntynyt.

Internetiin ja tietoverkkoihin yhteydessa olevien laitteiden maara on jatkuvasti li-
saantynyt vapaan markkinatalouden siivittamana. Tama on tuonut mukanaan
myds ongelmia: ilman yhteisesti sovittuja, sitovia standardeja laitteiden yhteenso-
pimattomuus ja sen my6ta olematon kaytettdvyys aiheuttaa paitsi suuria aineelli-
sia, myods mittaamattomia aineettomia menetyksia. Yhteensopivuusongelmien rat-
kaisemiseksi on muodostettu erilaisia standardisointeja suunnittelevia jarjestoja ja
organisaatioita, jotka ovat tehneet hartiavoimin toita pitaakseen ylla laitteiden kes-
kinaista yhteensopivuutta tekniikan kehittyessa valtavin harppauksin.

Kannettavien, jatkuvasti internetiin yhteydessa olevien paatelaitteiden yleistyessa
on kehityksen pullonkaulaksi muodostumassa laitteilla kaytettavien palveluiden el
sovellusten kehitys: ohjelmistotuotannon mé&éara on voimakkaassa kasvussa, mutta
samalla tietojarjestelmien ja sovellusten optimointi laahaa perdssa. Tama ei ollut
ongelma niin kauan, kun ohjelmistoja kaytettiin pdaasiassa kannettavilla tai poyta-
koneilla, joista tuli markkinoille joka vuosi entistd tehokkaampia malleja. Uusien
laitetyyppien ja kayttotarkoitusten seka tietoverkon kattavuuden ja kapasiteetin
lisddntyessa myo6s ohjelmistojen yhteensopivuus ja mobiilien paatelaitteiden suh-
teellisesti alhaisempi laskentateho tulisi huomioida suunnittelussa entistéa parem-
min. Viime aikoina paljon puhutut pilvipalvelut pyrkivat ratkaisemaan taman on-

gelman.

Taman opinnaytetydn tarkoituksena on selvittdada, mitd nama pilvipalvelut oikeas-
taan ovat ja mista ne koostuvat. Yksittdisen loppukayttdjan kannalta palvelujen
teknisella toteutuksella ei ole valia, silla pilvipalveluiden tarkoituksena on muodos-
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taa tietoteknisista laitteisto- ja ohjelmistoresursseista koostuva kokonaisuus, jota
tarjotaan loppukayttajille yhtendisend palvelukokonaisuutena internetin valityksel-
l&. Yrityksissa tai organisaatioissa pilvipalveluiden kayttoonottoa suunniteltaessa

on taas tarpeellista ymmartaa, mita pilvipalvelu kasitteena tarkoittaa.

Taman opinnaytetyon tavoitteena on maaritella pilvipalvelut kasitteend seka kuva-
ta niiden rakennetta eri nakokulmista kaytannon esimerkkeja hyodyntaen. Tarkoi-
tus on keskittyd suunnittelijan kannalta merkityksellisiin osa-alueisiin seka niita
yhdistaviin rajapintoihin, joiden avulla voidaan muodostaa yksil6llisia kokonaisuuk-

sia yhteensopivuudesta tinkimatta.

Menetelmana kaytetaan eri tietolahteisiin perehtymista seka pilvipalveluihin tutus-
tumista kaytadnnossa. Tietolahteina on kaytetty alan kirjallisuuden liséksi useita eri
tutkimuslaitosten ja jarjestojen julkaisuja, laite- ja ohjelmistoyritysten julkisia koulu-
tusmateriaaleja seké aihetta kasittelevid, ajankohtaisia aikakaus- ja sanomalehtiar-
tikkeleita.

Toisessa luvussa lukija johdatellaan pilvipalveluiden maailmaan tekemalla lyhyt
katsaus modernin tietotekniikan syntyyn seka pilvipalvelujen toteutuksessa olen-

naisen virtualisointiteknologian kehittymiseen.

Kolmannessa luvussa esitellaan pilvipalveluiden maaritelma seka niiden tunnistet-
tavimmat ominaispiirteet. Lisdksi luvussa kaydaan lavitse pilvipalveluiden luokittelu

palvelu- ja kayttoonottomalleittain.

Neljdnnessa luvussa syvennetdaan ensin pilvipalveluiden palvelumallien luokittelua
kuvaamalla niiden keskinaista liitettavyytta toisiinsa pilviontologian avulla. Taman
jalkeen vertaillaan eri kayttoonottomallien toteutustapojen hyvia ja huonoja puolia

kuutiomallin avulla.

Viidennessa luvussa pohditaan aluksi pilvipalveluiden kayttdonottoon liittyvia riske-
ja tavanomaiseen tietojarjestelmaarkkitehtuurin verrattuna. Ennen markkinoiden
tunnetuimpiin palveluntarjoajiin ja niiden palveluihin tutustumista kasitellaan pilvi-

palvelun kayttéonoton yhteydessa palvelutasoon liittyvia kaytanteita.

Kuudennessa luvussa opinnaytetyon tuloksista esitetdan yhteenveto ja pohditaan

pilvipalveluiden tulevaisuudennakymia.
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2 TIETOTEKNIIKAN KEHITTYMINEN KOHTI PILVIPALVELUJA

Tietotekniikkaa on nykyaikana kaikkialla ymparillamme. Se on arkipaivaistynyt sii-
na maarin, etté aikuistuvaan ik&luokkaan kuuluvan on vaikeaa, ellei jopa mahdo-
tonta kuvitella elamaa ilman kannykaita tai kaikille avointa tietoverkkoa, internetia.
Perinteiset tiedonvalitys- ja hankintatavat ovat enenevassa maarin vaihtuneet séah-
koisiin valineisiin: enda ei kirjoiteta kirjeitd kasin tai menna kirjastoon etsimaan
haluttua tietoa tietosanakirjan hakemistosta. Kyseiset toimintatavat ovat korvautu-
neet séhkopostilla ja internetin hakukoneilla. Elamantapamme on muuttunut todel-
la nopeasti, silla viela 1980-luvulla sahkdinen kommunikointi oli harvojen etuoike-
us. Vaikka kotitietokoneita oli saatavilla, niiden valinen tiedonsiirto tapahtui paa-
asiassa fyysisia tallennusvalineita kayttaen. Kannykatkin kayttivat viela analogista
NMT-verkkoa.

Tietotekniikan kehitys on ollut huimaa my6s ennen viime vuosikymmenina tapah-
tunutta tiedonvalityksen mullistusta: loppujen lopuksi monikéayttoisten tietoteknisten
laitteiden kehityskaari on lyhyt ajanjakso ihmisen historiassa. Tietotekniikan kehi-
tyksen hidastumista ei viela toistaiseksi ole nakopiirissa, ja uusia kayttdétapoja ja
sovellutuksia keksitaan jatkuvasti. Talla hetkella megatrendi vaikuttaisi olevan tie-
donkasittelyn siirtyminen kohti keskitettyja konesaleja, joista sovelluksia etékayte-
taan internetin valityksella. Ratkaisu vahentaa yksilon tarvetta ymmartaa kaytetta-
vien palvelujen teknisid ratkaisuja, jolloin aikaa jaa tarjottujen palvelujen hyodyn-
tamiseen. TyOelamassa tdman uskotaan parantavan tuottavuutta, silla tyontekijat
pystyvat keskittymaan paremmin ty6tehtaviensad vaatiman asiaosaamiseen. Toi-
saalta vapaa-ajan lisaantyessa kuluttajalle pystytaan tarjoamaan helposti l&hestyt-
tavia palveluelamyksia, joiden kayttoa ei rajoita teknisen osaamisen puute. Tata
megatrendia kutsutaan yleisesti nimella pilvipalvelut. Tassa opinnaytetytssa keski-
tytdan tuon kasitteen méaarittelyyn ja rakenteisiin. Aluksi tehd&aan lyhyt katsaus his-
toriaan, silla uudenlaisen tietoteknisen ajatusmallin mahdollistavat ideat ja perus-

teknologiat juontavat juurensa tietotekniikan kehityksen alkuvaiheisiin.
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2.1 Modernin tietotekniikan synty

Tietotekniikan, kuten monen muunkin teknologian, kehitys on alun perin |&htdisin
sotilaallisista tarpeista ja tarkoitusperistda. Ensimmainen yleiskayttdinen elektroni-
nen tietokone, ENIAC, esiteltiin vuoden 1946 helmikuussa (Kotilainen 2006), siis
lahes 66 vuotta sitten. Laskentatehon yleiskayttdisyyden vuoksi sitd pidetd&n en-
simmaisena varsinaisena elektronisena tietokoneena, vaikka sitd ennen oli valmis-
tettu mekaanisista releistd koostuvia tietokoneita ja elektronisia laskukoneita (Koti-
lainen 2006).

ENIAC:n kehitys aloitettiin toisen maailmansodan kuluessa vuonna 1943 Pennsyl-
vanian yliopiston tutkijan John Mauchlyn tutkimuksiin perustuen (Ceruzzi 2003, 10;
Bellis [viitattu 31.10.2011]). ENIAC:n paaasiallinen kayttétarkoitus oli tykiston bal-
lististen ammusten lentoratojen laskeminen. ENIAC:n suunnittelu kesti vuoden ja
rakentaminen 18 kuukautta, joten sen kayttbonotto tapahtui vasta sodan paatyttya.
Yhdysvaltain armeijalla kuitenkin riitti kayttokohteita sen laskentakapasiteetille: sita
kaytettiin muun muassa vetypommin suunnitteluun, saaennusteiden laatimiseen,
kosmisen sateilyn ja satunnaislukujen tutkimiseen seka tuulitunnelisuunnitteluun.
(Bellis, [viitattu 31.10.2011].)

ENIAC:n rakenne, koko ja laskentakapasiteetti vaikuttavat nykypaivana lahes ab-
surdeilta: sen toiminta perustui transistoreiden sijaan tyhjidputkiin, joita se sisalsi
17,468. Laitteeseen kuului liséksi 70 000 vastusta, 10 000 kondensaattoria, 1 500
relettd ja 6 000 manuaalista kytkint&, joiden toisiinsa liittdmiseen tarvittiin viisi mil-
joonaa juotosta. Laitteiston kayttopinta-ala oli 167 neliometrid, paino 30 tonnia ja
sahkodnkulutus 160 kilowattia. ENIAC:n laskentateho oli 5 000 yhteenlaskua, 357
kertolaskua tai 38 jakolaskua sekunnissa. Suorituskyky kuulostaa vaatimattomalta,
mutta ENIAC oli aikanaan tuhat kertaa edeltdjiddn nopeampi. Laitteiston uudel-
leenohjelmointi vei viikkoja, ja lAmmdnvaihteluille alttiiden tyhjidputkien vaihtami-
nen uusiin tiesi pitkia huoltoseisokkeja. (Bellis, [viitattu 31.10.2011].)

ENIAC:n rooli tietotekniikan kehityksessa on sikali merkittava, ettd sen kehittgjat
John Mauchly ja John Presper Eckert perustivat vuonna 1946 Electronic Control
Companyn, joka rekisteroitiin osakeyhtioksi 22. joulukuuta 1947 nimella Eckert-

Mauchly Computer Corporation. Eckert ja Mauchly paatyivat kaupallisen yrityk-
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sen perustamiseen yliopiston vaadittua tutkijoita allekirjoittamaan sopimuksen
keksintojadn koskevien immateriaalioikeuksien luovuttamisesta tyOnantajalleen.
Yhtio ehti suunnitella suhteellisen pienen tietokonelaitteiston, BINAC:n, amerikka-
laiselle lentokonevalmistaja Northrop Corporationille. Laitteisto selvisi valmista-
jan testeista, mutta turvallisuusnakokohtiin vedoten Northrop Corporation ei paas-
tanyt EMCC:n teknikoita tiloihinsa kokoamaan laitteistoa vaan palkkasi vastaval-
mistuneen insin6orin tekemaan tyon. Taman seurauksena laitteisto ei koskaan
toiminut tilaajan toivomalla tavalla. Suurin kehitysprojekti oli ENIAC Il:sen, myo-
hemmin UNIVAC-nimen saaneen jarjestelman kehittdminen muun muassa yhdys-
valtain vaestonlaskennasta vastaavan viraston (Bureau of Census) tarpeisiin.
UNIVAC:n valmistuessa oli koko olemassaolonsa ajan talousongelmissa paininut
yritys kuitenkin jo myyty Remington Randille. Myéhempien yrityskauppojen seu-
rauksena UNIVAC:n teknologia péatyi osaksi Unisysia, joka toimii alalla edelleen.
(Norberg 2005, 73-85.)

UNIVAC oli aikansa tekninen mestariteos, mutta sen valmistukseen kaytetty tek-
niikka oli lian hidas ja kallis kaupalliseen tuotantoon. Sen Kkilpailija IBM onnistui
kehittam&an 50-luvun puoleen véliin mennessa vastaavia tuotteita, joiden valmis-
tus pystyttiin siirtAmé&én tuotantolinjoille. Laitteita saatiin toimitettua useammalle
asiakkaalle huomattavasti nopeammin, mika johti kaupalliseen menestykseen.
(Ceruzzi 2003, 14.)

2.2 Virtualisoinnin historia

Virtualisointi sindllaan ei ole teknologiana kovinkaan uusi tuttavuus, ensimmaiset
virtualisointia hyvakseen kayttavat keskustietokoneet otettiin kayttéén jo 1960-
luvun lopulla (Singh 2004; Milberg 2009, 2). Laitteet olivat hinnaltaan ja fyysisilta
mittasuhteiltaan niin suuria, ettéd laitteiston taloudellista kaytt6a varten koneiden
kapasiteettia piti jakaa useammalle kayttajalle. Laskentaresurssien jakamiseen
kehitettiin lomittaiskasittelyksi (multiprogramming) kutsuttu tekniikka, joka pe-
rustuu laitteiston osittaiskayttoon (timesharing) ja mahdollistaa fyysisen muistin

jakamiseen kayttajakohtaisiksi kokonaisuuksiksi (WordNet 2011).
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Tietotekniikan kehittyessa laitekanta siirtyi vaiheittain kayttamaan Intelin 1A-32-
kaskykantaa — johon usein viitataan epamuodollisesti my6s x86-nimikkeella — pe-
rustuvia suoritintyyppeja ja kayttojarjestelmia. Laitteiden samanaikaisen fyysisen
koon radikaalin kutistumisen johdosta teknologia unohdettiin vuosiksi tarpeetto-
mana. Tilanne muuttui vuosituhannen lopun l&hetessé laitteiden kaytettavissa ole-
van laskentakapasiteetin maaran kasvaessa tarvetta suuremmaksi. (Singh 2004;
Smith & Nair 2005, 2-8.)

Sahkadisten tietojarjestelmien korvatessa vanhoja toimintatapoja ja -kulttuureja on
kasiteltavan tiedon maara lisdantynyt valtavasti. Tietokoneiden lasketakapasiteetin
kasvun  pysyminen Mooren lain viitoittamalla polulla on tarjonnut
ohjelmistosuunnittelijoille mahdollisuuden yha raskaampien ja monimutkaisempien
ohjelmistojen  suunnitteluun; viela 1990-luvun jalkipuoliskolla kuvan- ja
videonkasittely oli kallista ja aikaavievda puuhaa, eikd kovin moni
harrastelijakuvaaja unelmoinutkaan digitaalisesta jalkikasittelystd kotikoneellaan.
Nykyaan  kaytannéssd minkd tahansa  kuluttajakdyttéon  suunnatun
mikrotietokoneen laskentakapasiteetti riittdd hyvin vahintdan lomavideoiden
leikkaamiseen ja koostamiseen. Valtaosa tietotekniikan peruskayttgjista ei
kuitenkaan tarvitse kuin murto-osan kaytettavissaan olevasta
laskentakapasiteetista. Nain ollen yha eneneva osa lisdantyneesta kapasiteetista

on suuren osan ajasta virtaa tyhjakaynnilla kuluttava menoera.

Kyseiseen ilmioon, eli laskentakapasiteetin vajaakaytt6éon, on havahduttu myos
suurempien jarjestelmien ja palveluiden yllapidossa, silla kerrannaisvaikutuksineen
kyse on melko suurista summista; tutkimusyhtié Gartnerin mukaan vuonna 2008
perati 70 prosenttia it-budjeteista kaytettiin infrastruktuuriin (Ruest & Ruest 2009,
5).

Saman tutkimusyhtibn  vuosittain  tietohallintojohtajille  tekemé&n  kyselyn
lehdistétiedotteiden mukaan juuri nyt on kdynnissa organisaatioiden siirtyminen
virtualisointiin perustuvan infrastruktuurin kayttdonottoon; osassa tutkimukseen
osallistuneista organisaatioista on edetty jo niin pitkalle, ettd kehitys- ja
suunnittelupanostusta ollaan siirtamasséa infrastruktuurin uudistamisen sijaan
virtualisointiin ~ perustuviin, uusiin  ja  asiakkaille lisdarvoa tuottaviin

liketoimintamalleihin seka pilvipalveluihin (taulukko 1).
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Taulukko 1. Tietohallintojohtajien top 10 liiketoiminta- ja teknologiaprioriteetit
(Gartner 2011).
RankingTop 10 Technology Priorities  Rank-

1.1.1.1.1.1 Top 10 Business Priori- ing
ties

Increasing enterprise growth 1 Cloud computing 1

Attracting and retaining new custom- 2  Virtualization 2

ers

Reducing enterprise costs 3 Mobile technologies 3

Creating new products and services 4 IT management 4

(innovation)

Improving business processes 5 Business intelligence 5

Implementing and updating business 6  Networking, voice and data com- 6

applications munications

Improving technical infrastructure 7  Enterprise applications 7

Improving enterprise efficiency 8  Collaboration technologies 8

Improve operations 9 Infrastructure 9

Improving business continuity, risk 10 Web 2.0 10

and security

Ruest ja Ruestin (2009, 6) esitteleman Ziff-Davis Researchin tutkimuksen tulokset
tukevat edellda mainittua kehityssuuntaa; vuoden 2008 paapaino on ollut
infrastruktuuria uudistamalla saaduissa taloudellisissa saastoéissa (kts. kuvio 1).

Lower Hardware Costs _
Improve Server Utilization —
Reduce Server Sprawl =
Lower Maintenance Costs ‘
Reduce Downtime _
Lower Staff Costs ‘
Simplify Backup/Recovery ‘
Lower Software Costs
Maintain Legacy Systems =
Improve System Response ‘
Software Management :

Security Issues

Remote Test Environments

[ ]
Other ,h

0 20 40 60 B0 100

Kuvio 1. Yleisimmat syyt virtualisoinnin kayttdonottamiseksi 2008 (Ruest & Ruest
2009).
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3 PILVIPALVELUIDEN MAARITELMA JA LUOKITTELU

Pilvipalvelut (Cloud computing) on kasitteena viela kohtalaisen vakiintumaton,
eika silla toistaiseksi ole yhta yleisesti hyvaksyttya maaritelméaéa (Salo 2010, 16).
Monet verkkopohjaisia ratkaisuja tarjoavat yritykset liittavat termin tuotteisiinsa,
vaikka kyseessa olisi perinteisen palvelun naennainen uudistaminen pilvipalvelu-
malliin soveltuvaksi. Kriitikot kutsuvat kyseista ilmiéta cloudwashingiksi (Heino
2010, 20). Toisaalta jotkut tavallisille kuluttajille suunnatut ilmaispalvelut ovat olleet
kaytdssa jo verrattain kauan, eivatka niiden kayttajat osaa edes mieltaa niita varsi-
naisiksi pilvipalveluiksi; esimerkkind mainittakoon Googlen palveluista Gmail ja
YouTube.

Eri lahteissa cloud computing on suomennettu eri tavalla nakdkulmasta riippuen;
Salo (2010, 16) kayttaa kirjassaan kaannosta pilvipalvelut, kun taas Heino (2010,
34) kaantdd sen muotoon pilvitoimintamalli. Heinon teoksessa pilvitoimintamalli
tosin luokitellaan valineeksi pilvipalveluiden tarjoamiseen, hankkimiseen ja toteut-
tamiseen, joten yksinkertaistamisen vuoksi tdssa tekstissa noudatetaan Salon
kdannosta. Pilvi (Cloud) on puhelinoperaattoreiden 1980-luvulla kayttbonottama
termi ja symboli kuvaamaan rajapintaa palveluntarjoajan ja asiakkaan valilla. Sa-
ma symboli on sittemmin vakiintunut kuvaamaan kaikkia tietoliikenneverkkoja.
(Heino 2010, 32-33; Salo 2010, 16.)

Pilvipalveluiden méaarittelemisen lahtokohtana voidaan pitdaa yhdysvaltalaisen, si-
kalaisen elinkeinoministerion alaisuudessa toimivan National Institute of Stan-
dards and Technologiesin (NIST) julkistamia maarityksia, silla useat l&hdeteok-
set (Heino 2010, 39; Salo 2010, 17) viittaavat niihin; lisdksi tulee ottaa huomioon,
ettd useat alan suurimmista toimijoista ovat amerikkalaisia monikansallisia yrityk-
sia. NIST:n maaritelméa on myds yhdenmukainen SPI-pilviluokituksen (Ahson &
llyas 2011, 2-4) kanssa. SPI-luokituksessa pilvipalvelut luokitellaan kolmeen ryh-
maan, jotka ovat Software, Platform ja Infrastructure. Nama ryhmat vastaavat
NIST:n palvelumalleja, jotka esitellaan luvussa 3.2. Useammassa lahdeteoksessa
(Heino 2010, 39; Reese 2009, 2) mainitaan my6s RedMonkin analyytikon James
Governorin 15 nyrkkisaant6d, joita soveltamalla voidaan erottaa tosiasiat myynti-
puheesta. Governorin (2008) lista soveltuu jokaisen peruskayttajan apuvalineeksi
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tilanteissa, joissa nopean yleiskuvan luominen tilanteesta on tarpeen. Kyseessa
on kuitenkin vain lista vaittamia, joiden avulla voidaan sulkea pois tarjottuja vaihto-
ehtoja, kun taas NIST:n maarittely (Mell & Grance 2009) soveltuu paremmin pilvi-

palveluiden luonteen selvittamiseen. NIST:n maarittely kuuluu seuraavasti:

Cloud computing is a model for enabling convenient, on-demand net-
work access to a shared pool of configurable computing resources
(e.g., networks, servers, storage, applications, and services) that can
be rapidly provisioned and released with minimal management effort
or service provider interaction. This cloud model promotes availability
and is composed of five essential characteristics, three service
models, and four deployment models.

Salon kdénnés (Salo 2010, 17) NIST:n maaritelméasta on lyhyen ytimekkaasti:
”"Cloud Computing on toimintamalli, joka mahdollistaa paasyn vapaasti konfiguroi-
taviin ja skaalautuviin tietotekniikkaresursseihin, jotka voidaan ottaa kayttoon tai
poistaa kaytosta helposti ja nopeasti”. Salo luettelee myds pilvipalveluiden keskei-
set ominaispiirteet, mutta palvelu- ja kayttéonottomallien kohdalla han siteeraa
valilla Microsoftia ja valilla Jericho Forumia (Salo 2010, 18-19). Heino taas
koostaa pilvipalveluiden ominaisuudet yhdistelemalla NIST:n m&aritelm&é& Reesen
tulkintaan ja Governorin teeseihin (Heino, 39). Johdonmukaisuuden vuoksi tassa
luvussa esitellaan pilvipalveluiden ominaispiirteet sekéa palvelu- ja kayttéonottomal-

lit NIST:n maaritelmén rakenteen mukaisesti.

3.1 Ominaispiirteet

Seuraavaksi kasitellaan pilvipalveluita kuvaavat ominaispiirteet. Pilvipalveluiden
ominaispiirteitd ovat itsepalvelullisuus, laaja saavutettavuus verkon valityksella,

resurssien yhteiskayttd, nopea joustavuus seké kayton tarkka mitattavuus.

Itsepalvelullisuus (On-demand self-service). Itsepalvelullisuus tarkoittaa asiak-
kaan mahdollisuutta ottaa tarvittaessa kayttoonsa tietoteknisid resursseja, kuten
esimerkiksi palvelinaikaa tai verkkolevytilaa, automaattisesti ottamatta yhteytta
palveluntarjoajan myynti- tai tekniseen tukihenkildstoon. Myo6s palveluiden kayton
lopettaminen onnistuu verkon valityksella. Palveluista laskutetaan vain kayttbajan

mukaan, joten kulujen kertymiseen voi vaikuttaa suoraan. (Mell & Grance 2009.)
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Laaja saavutettavuus verkon valityksella (Broad network access). Palvelut
ovat saatavilla verkon valityksella ja niiden kaytt6 perustuu standardisoituihin me-
kanismeihin, jotka tukevat paatelaiteriippumatonta kayttoa. Tama tarkoittaa sita,
ettd asiakas voi kayttda palvelua missa tahansa ja milla laitteella tai kayttojarjes-
telmalla tahansa, kunhan hanella on internet-yhteys kaytettavissa. (Mell & Grance
2009.)

Resurssien yhteiskaytté (Resource pooling). Palveluntarjoajan tietojenkasittely-
resurssit on yhdistetty usean asiakkaan palvelemiseksi. Fyysisia ja virtuaalisia re-
sursseja osoitetaan asiakkaan kayttoon dynaamisesti tarpeen mukaan. Asiakas ei
voi kontrolloida eika tietaa tarkkaan, missa hanen kayttamansa resurssit sijaitse-
vat. Joissakin tapauksissa voi olla tarpeen tietaa kaytettavan palvelun sijainti ylei-
semmalld tasolla, esimerkiksi maanosan, maan tai datakeskuksen tarkkuudella.
Esimerkkeja yhteiskaytossé olevista resursseista ovat levytila, laskentateho, muis-
ti, kaistanleveys ja virtuaalikoneet. (Mell & Grance 2009.)

Nopea joustavuus (Rapid elasticity). Palveluntarjoajan voimavarojen kayttéonot-
taminen ja vapauttaminen on usein automatisoitu, joten palveluiden skaalaus su-
juu nopeasti ja joustavasti. Asiakkaan nakokulmasta hankittavissa olevat resurssit
vaikuttavat kapasiteetiltaan rajattomilta ja ovat otettavissa kaytt6oén mihin aikaan ja

miten suurissa erissa tahansa. (Mell & Grance 2009.)

Kayton tarkka mittattavuus (Measured Service). Pilvipalvelujarjestelmét valvo-
vat ja optimoivat resurssien kayttba automaattisesti sekd mittaavat kulutusta ky-
seisen palvelun kannalta sopivalla tasolla. Palvelun kayttbastetta voidaan seurata
halutulla tarkkuudella ja tiheydella (esimerkiksi aktiivisten kayttajatilien tai kaytetyn
kaistanleveyden perusteella). Resurssien kulutukseen perustuvan laskutuksen
tiedot ovat lapindkyvasti seka palveluntarjoajan ettd asiakkaan kaytettavissa. (Mell
& Grance 2009.)

Ominaispiirteita tarkastelemalla on helppo erottaa pilvipalvelut perinteisista verk-
kopalveluista: puhdasoppisessa pilvipalvelussa ne toteutuvat kaikilta osin, kun
taas yhden tai useamman ominaisuuden puuttuminen on merkki tuotteistamalla
pilvipalveluksi naamioidusta sovelluksesta. Kaytdnnodssa kuluttajille suunnatut pil-

vipalvelut eivat koskaan ole taysin maaritelman mukaisia, silla niiden perusominai-
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suuksiin kuuluu harvoin rajaton kapasiteetti ja kaytbn mittaaminen tarkasti. Loppu-
kayttajan kannalta olennaisempaa on se, ettéd useimmiten maksimikapasiteetti on
maaritelty enemman kuin riittavaksi peruskayton kannalta: esimerkiksi Google Malil
(Gmail) tarjoaa kayttajalleen talla hetkella yli 7,5 gigatavun kokoisen sahkoposti-
laatikon. Yleisesti pilvipalveluna voidaan pitaa palvelua, joka tayttad kolmen ensik-

Si mainitun ominaispiirteen maaritelman.

3.2 Palvelumallit

Seuraavaksi kasitellaan pilvipalveluiden palvelumallit. Palvelumalleja ovat ohjel-

misto palveluna, sovellusalusta palveluna ja infrastruktuuri palveluna.

Ohjelmisto palveluna (Software as a Service, SaaS). SaaS on palveluntarjoajan
pilvipalveluinfrastruktuurissa ajettava sovellusalustalla toimiva sovellus, jota asia-
kas voi kayttda verkkoyhteydella varustetulla paatelaitteella. Yleensa laitteen tyy-
pilla ja kayttojarjestelmalla ei ole valia, kunhan siitd 16ytyy tuettu yhteysohjelma
(yleensa verkkoselain). Asiakkaalla ei ole mahdollisuutta tarkkailla tai muuttaa so-
velluksen taustalla olevaa pilvipalveluinfrastruktuuria tai silla toimivia palveluja,
kuten esimerkiksi palvelimia, kayttojarjestelmia, levytilaa tai edes yksittéisen sovel-
luksen ominaisuuksia. Mahdollisen poikkeuksen tasta tekee rajoitettujen kayttaja-
kohtaisten muutosten tekeminen. (Mell & Grance 2009.)

Sovellusalusta palveluna (Platform as a Service, PaaS). PaaS on palveluntar-
joajan pilvipalveluinfrastruktuurissa ajettava sovellusalusta, johon asiakas voi siir-
taa tarjotuilla ohjelmointity6kaluilla tehtyja omia tai kolmannelta osapuolelta hank-
kimiaan sovelluksia. Asiakkaalla ei ole mahdollisuutta tarkkailla tai muuttaa sovel-
lusalustan taustalla olevaa pilvipalveluinfrastruktuuria tai silla toimivia palveluja,
kuten esimerkiksi palvelimia, kayttojarjestelmia tai levytilaa, mutta asiakas hallitsee
sovellusalustalle siirtdmiddn sovelluksia sekd mahdollisesti sovellusten ajonaikai-

seen ymparistoon liittyvia asetuksia. (Mell & Grance 2009.)

Infrastruktuuri palveluna (Infrastructure as a Service, laaS). laaS on palvelun-
tarjoajan pilvipalveluinfrastruktuuri, josta asiakas voi ottaa kayttoonsa laskenta-
aikaa, levytilaa, verkkoyhteyksia ja muita tietojenkasittelyn kannalta olennaisia re-
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sursseja, joita tarvitsee haluamiensa ohjelmistojen kayttéonottamiseksi. Ohjelmis-
tojen kokoa, tyyppia tai maéaraa ei ole rajoitettu. Asiakkaalla ei ole mahdollisuutta
tarkkailla tai muuttaa taustalla toimivaa pilvipalveluinfrastruktuuria, mutta asiakas
hallitsee asentamiaan kayttojarjestelmia ja ohjelmistoja, varaamaansa levytilaa
sekd mahdollisesti rajallista maaraa valikoituja verkkokomponentteja (esimerkiksi
host firewall isantapalomuuri). (Mell & Grance 2009.)

Palvelumallien perusteella pilvipalvelut voidaan jakaa eri kayttétarkoitusten mukai-
siin kerroksiin. Useimmiten jo palvelun yleisesittelyyn tutustuttaessa voidaan rajata
toiselle kayttajakohderyhmalle suunnatut palvelut ulos tarkastelujoukosta pereh-
tymatta niiden palvelukuvauksien yksityiskohtiin sen tarkemmin.

SaaS-palveluiden kohderyhméa on loppukayttaja eli kuluttaja tai toimistotydntekija,
ja niiden tarkoituksena on joko korvata erikseen tyopoytdkoneelle asennettava
ohjelmisto tai tarjota kokonaan uusi l&hestymistapa vanhalle toimintamallille. Suu-
remmissa organisaatioissa ja yrityksissa niiden kayttoonotto on verrattain hidasta,
silla prosessi noudattelee perinteisen ohjelmiston kayttoénoton kaavaa tarpeelli-
suusarvioineen ja kilpailutuksineen. Pk-yrityksille tai yksittaiselle kuluttajalle SaaS-
palveluista tekee houkuttelevan vaihtoehdon niiden alhaisten aloituskustannusten
lisdksi osaamiskynnyksen mataluus ja kayton joustavuus: palvelun kayttéonotto ja
sulkeminen sujuvat minuuteissa ja laskutus perustuu toteutuneeseen kayttomaa-

raan, ei maaraaikaisiin sopimuksiin tai kalliisiin lisenssimaksuihin.

Paas-palveluiden kohderyhmaan kuuluvat sovelluskehittgjat ja jarjestelmasuunnit-
telijat, silla niiden tarkoituksena on toimia itse rakennettujen ohjelmistojen toimin-
taymparistonad. Alustalla pyorivien sovellusten kayttd on usein toteutettu SaaS-

palveluna.

laaS-palveluiden kohderyhmaan kuuluvat ensisijaisesti organisaatioiden ja yritys-
ten tietoteknisid ratkaisuja suunnittelevat seka niita toteuttavat tahot. laaS-palvelut
kasittavat yleensa esimerkiksi palvelinvirtualisointia ja kahdennettuja levyjarjestel-

mia.
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3.3 Kayttoonottomallit

Seuraavaksi kasitellaan pilvipalveluiden kayttbonottomalleja. Kayttbonottomalleja

ovat yksityinen pilvi, yhteiséllinen pilvi, julkinen pilvi seka hybridipilvi.

Yksityinen pilvi (Private cloud). Yksittaisen organisaation kaytdéssa oleva pilvi-
palveluinfrastruktuuri. Yllapidosta vastaa joko organisaation oma tekninen tuki tai
se voi olla ulkoistettu kolmannelle osapuolelle. Laitteisto voi sijaita organisaation

tai kolmannen osapuolen tiloissa. (Mell & Grance 2009.)

Yhteisollinen pilvi (Community cloud). Pilvipalveluinfrastruktuuri on usean or-
ganisaation yhteinen ja tukee organisaatioille yhteisia erityistarpeita, esimerkiksi
turvallisuusvaatimuksia. Yllapidosta vastaa joko organisaation oma tekninen tuki
tai se voi olla ulkoistettu kolmannelle osapuolelle. Laitteisto voi sijaita organisaati-

on tai kolmannen osapuolen tiloissa. (Mell & Grance 2009.)

Julkinen pilvi (Public cloud). Pilvipalveluarkkitehtuuri on tarjolla tavallisille kulut-
tajille tai suurelle yritysryhmalle. Sen omistaa ja yllapidosta vastaa pilvipalveluja

ulkopuolisille myyva organisaatio. (Mell & Grance 2009.)

Hybridipilvi (Hybrid cloud). Pilvipalveluarkkitehtuuri, jossa yhdistellaan yhta tai
useampaa ylla mainittua pilvimallia niin, etta jokainen niista sailyy omana kokonai-
suutenaan, mutta on yhdistetty keskendan joko standardisoidulla tai patentoidulla
teknologialla, joka takaa datan ja sovellusten siirrettavyyden (esimerkiksi Cloud

bursting pilvien valilld). (Mell & Grance 2009.)

Kayttoonottomalleista ylivoimaisesti kaytetyin on talla hetkella julkinen pilvi, silla
pelkéastaan sosiaalisen median jattilaisella Facebookilla on omien mittaustensa
mukaan yli 800 miljoonaa kayttajaa, joista jopa yli 50 prosenttia kirjautuu palveluun
paivittain. Tilanne kuitenkin tasaantuu yritysten ja organisaatioiden siirtdessa ene-
nevassa maarin lilketoimintakriittisia sovelluksiaan pilveen: niiden toimintavarmuu-
desta seka tietoturvasta huolehtimista ei voi taysin ulkoistaa kolmansille osapuolil-
le liikesalaisuuksien ja luottamuksellisten asiakassuhteiden paljastumisen pelossa.
Monissa organisaatioissa siirtyma kuitenkin hoidetaan vaiheittain nykyisen laitteis-

tokannan elinkaaren saavuttaessa paatepisteensa. Todennékoisesti kehitys johtaa
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hybridipilviverkoston syntymiseen, silla lisdkapasiteettia tullaan tarvitsemaan aina-
kin hetkellisten kysyntapiikkien aikana.

3.4 Pohdintaa

Pilvipalveluiden perusominaisuuksien kayttaminen on usein kayttajalle ndennaisen
iImaista ansaintalogiikan perustuessa kayttgjatietojen hyodyntamiseen. Esimerkik-
si hakukoneissa itse hakujen suorittaminen on ilmaista, mutta jokaisen tuloslista-
uksen aluksi esitellaan varsinaisten asiakkaiden maksamia hakusanan, kielen ja
internet-yhteyden maantieteellisen sijainnin perusteella kohdennettuja mainoksia.
Mainoksien kohdentamiseen ja niiden tehokkuuden seuraamiseen kaytettavien
tyokalujen perusominaisuudet ovat toki vapaasti hydédynnettavissa vaikkapa omien
internet-sivujen nakyvyyden parantamiseksi, mutta vasta maksava asiakas paasee

hyodyntamaan niiden ominaisuuksia taysin.

lImaiskaytossa olevat palvelut ovat usein myds maksullisten sovellusten perus-
ominaisuuksien julkisia beta-testeja: palvelun toimiessa odottamattomasti tai havit-
téessa tietoja ei kuluttaja yleensa ole oikeutettu saamaan minkaanlaista hyvitysta
— tai edes selitysta — palveluntarjoajalta. Palveluntarjoajan kannalta ilmaiskayttaja
on arvokas resurssi: kayttajatietojensa luovuttamisen lisdksi han osallistuu my6s
maksullisen palvelun vikojen poishiomiseen ilman erillistd korvausta ja omalla vas-

tuullaan.

Loppukayttajan kannalta palveluiden kayttaminen on kuitenkin melko turvallista,
silla kayttajatietojen vaarinkaytdén estaminen ja palvelun tietoturvasta ja sulavasta
toiminnasta huolehtiminen on myds palveluntarjoajan etu: tuskin kovin moni orga-
nisaatio edes harkitsee maineensa menettdneen palvelun maksulliseen versioon

siirtymista.

Yrityksissa hybridipilvien mahdollisuudet tultaneen hyddyntdmaan, kunhan aika
siihen on kypsa. Oman yksityisen pilven rakentamista lykataan joissakin tapauk-
sissa yleisesti hyvaksyttyjen ja laajalle levinneiden standardien seka yhdenmukai-
sen lainsaadannon puutteen vuoksi, silla halutaan varmistaa oman pilven laajen-

nettavuus kapasiteetin tarpeen kasvaessa uusien pilveen siirrettavien sovellusten
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myo6ta. Varsinkin useilla aikavyohykkeilla toimivat yritykset tulevat sddstamaan
paljon rahaa erikoisohjelmien kalliiden lisenssien tehostamisen myota.

Julkisella sektorilla on puolestaan loistava mahdollisuus it-palveluiden tehostami-
sen suhteen, mikali se osataan kayttaa oikein: yhteisdllisen pilven muodostaminen
eri julkishallinnon alojen laitteistoresurssihankintojen keskittamisella yhteisiin pal-
velinkeskuksiin toisi valtavat sdastot. Asiantuntevan suunnittelun ja yllapidon avul-
la valtettaisiin myds nolot palvelinten kaatumiset ja hataratkaisut &killisten kysyn-
tapiikkien aikana; esimerkkeina kuluvalta vuodelta 2011 mainittakoon Sateilyturva-
keskuksen (STUK) (Lehto 2011) ja Keskusrikospoliisin (KRP) sivustojen kaatumi-
set juuri silloin, kun niiden valittdma informaatio olisi ollut tarpeellista. Jalkimmai-
sessa tapauksessa kaatuivat myos Rajavartiolaitoksen ja Sisaministerion sivustot

(Helsingin sanomat 2011).
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4 PILVIPALVELUIDEN KOOSTUMUS JA ULOTTUVUUDET

Maaritelmansa mukaisesti pilvipalvelut tarjoavat loppukayttajan kannalta helposti
kayttoonotettavan ja yllapidettavan palvelukokonaisuuden. ldeaalitapauksessa
loppukayttajalla ei ole tarvetta tietdd kaytettyjen laitteistoresurssien sijaintia tai oh-
jelmistojen teknista toteutustapaa; riittaa, ettd kayttbékokemus on tilauksen mukai-
nen. Kaytannossa pilvipalveluiden kayttéon siirtyminen vaatii kuitenkin jonkinas-
teista perehtymista palveluiden koostumukseen ja keskindiseen yhteensopivuu-
teen, mikéali tavoitteena on rakentaa aidosti pilven eri ominaisuuksia ja osa-alueita
hyodyntava kokonaisratkaisu. Palveluiden luonteen selvittamista ja niiden keski-
naisten suhteiden hahmottamista varten on tarkoituksenmukaista tutustua UCSB-
IBM:n pilviontologiaan (Youseff, Butrico & Da Silva 2008; Ahson & llyas 2011, 4)
ja Jericho Forumin pilvikuutiomalliin (Jericho 2009; Salo 2010, 19). Naiden kasi-
temallien avulla organisaation johto voi suunnitella kayttbonotettavaa kokonaisrat-

kaisua yleisemmalla tasolla, ilman laaja-alaista teknista asiantuntemusta.

4.1 UCSB-IBM:n pilviontologia

UCSB-IBM:n pilviontologia on syntynyt Kalifornian yliopiston ja IBM:n tutkijoiden
yhteistyona. Tarkoituksena on ollut yhtendisen késiterakenteen luominen helpot-
tamaan pilvipalveluiden eri osa-alueiden keskinaisten suhteiden hahmottamista ja
niihin tutustumista (Ahson & llyas 2011, 4). Malli on rakennettu nykyaikaisesta oh-
jelmistosuunnittelusta tutun palvelukeskeisen arkkitehtuurin (SOA, Service Orien-
ted Archtitecture) periaatteiden mukaisesti kerroksista siten, ettéd ylemmat ker-
rokset voidaan koostaa alempien kerrosten palveluista. Palveluiden siséisilla ra-
kennemuutoksilla ei ole vaikutusta ulkoiseen liitettdvyyteen, silla niiden hyédynta-
miseen kaytettavat rajapinnat sailyvat ennallaan. Tassa yhteydessa ei ole tarpeen
perehtyd SOA:n rakenteeseen yksityiskohtaisesti.
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Cloud Application
(e.g. SaaS)

Cloud Software Environment
(e.g. PaaS)

Cloud Software Infrastructure

Computational Storage Communications
Resources (laaS) (DaaS) (CaaS)

Software Kernel

Firmware / Hardware (Haas)

Kuvio 2. UCSB-IBM:n pilviluokittelumalli (Youseff ym.2008).

UCSB-IMB:n pilviontologia (kuvio 2) tarkentaa NIST:n palvelumalleja koskevaa
luokitusta infrastruktuurin (laaS) osalta jakamalla sen kolmeen rinnakkaiseen
komponenttiin. Infrastruktuurikerroksen alapuolelle on lisatty omat kerroksensa
virtualisoitujen ympaéristdjen hallitsemiseen ja tarkkailuun kaytetyille tydkaluille
(Software Kernel) ja fyysisille laitteille (Firmware/Hardware (HaaS)). Luokituksen

tarkennus on tarpeen erilaisten palveluiden eroavaisuuksien hahmottamiseksi.

Alimmainen kerros (HaaS, Hardware as a Service) sisaltaa kaikki fyysiset kom-
ponentit, joita tarvitaan palveluiden luomiseksi sekéa niiden siséiset, toimintaa oh-
jaavat ohjelmistot: naihin lukeutuvat esimerkiksi konesalissa sijaitsevat palvelimet
ja levyjarjestelmét seké palvelinkeskuksen ulkomaailmaan liittavat verkkoyhteydet.
(Youseff ym. 2008, 6-7; Ahson & llyas 2011, 9-10.)

Ohjelmistoydinkerrokseen (software kernel) kuuluvat virtuaalikoneiden ja muiden
virtualisoitujen resurssien hallintaan ja valvontaan tarkoitetut hallintaohjelmistot
(hypervisor). Kaytannossa suurimmassa osassa nykyaikaisista palvelinhuoneissa

hyodynnetdan tata kerrosta jossakin maarin. Laiteymparistdjen virtualisointi mah-
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dollistaa resurssien tehokkaamman kayton ja keskitetyn yllapidon. (Youseff ym.
2008, 6; Ahson & llyas 2011, 9.)

Kaksi alimmaista kerrosta kuvaavat pilvipalveluiden rakentamisen mahdollistavia
konesaliympaéristoja seka niiden hallintaan tarvittavia virtualisointitekniikoita. Yri-
tyksen tai organisaation asiantuntijoiden tulee pohtia, onko oman laitteistoymparis-
ton rakentaminen valttdméatonta vai voidaanko fyysiset resurssit hankkia oman
organisaation ulkopuolelta palveluntarjoajan konesalista. Tahan asiaan palataan

Jerichon pilvikuutiomallin esittelyn yhteydessa.

Kolmas kerros, Cloud Software Infrastructure, vastaa NIST:n méaarittelyn laaS-
kerrosta. UCS-IBM:n pilviontologiassa kerros on jaettu kolmeen rinnakkaiseen
komponenttiin, joiden avulla virtualisoitu laitteisto valjastetaan varsinaisten pilvi-
palveluiden kayttoon. Kerroksen komponentit ovat laskentaresurssit (Computa-
tional Resources, laaS), tallennustila (Storage, DaaS) ja yhteydet (Communica-
tions, Caas). Palveluntarjoajana toimii organisaation oma it-osasto, jos organisaa-

tio on paatynyt oman konesalin rakentamiseen.

Laskentaresursseilla tarkoitetaan useimmiten virtuaalikoneiden tarjoamista palve-
luna loppukayttgjalle. Kayttojarjestelmavirtualisointia (OS Virtualization) voidaan
hyodyntad esimerkiksi uusia asetuksia ja ohjelmistoja testattaessa sekd normaa-
lissa paivittaisessa kaytossa. Loppukayttdjalle voidaan antaa tavanomaista laa-
jemmat kayttdoikeudet kayttdymparistoonsa, silla vakavan virheen — esimerkiksi
virustartunnan — sattuessa virtuaalikoneen palauttaminen oletustilaansa onnistuu
nopeasti. Liséksi virheen leviamisen riski muiden kayttajien jarjestelmiin voidaan
ehkaistd tehokkaasti. Virtualisoidun kayttojarjestelman palautuminen virheesta
seka riskien leviaminen muihin jarjestelmiin estetdén siten, etta loppukayttdjien
kayttoymparistd on jarjestelmén yllapitajan kayttajakohtaisesti monistama kopio
alkuperaisesta virtuaalikoneesta. Kopion vikaantuessa yllapitaja yksinkertaisesti
lopettaa vikaantuneen kopion ajamisen palvelinsalissa ja monistaa kayttgjalle uu-
den, vahingoittumattoman kopion. Kayttdjan tekemat viimeisimmat muutokset
kayttoymparistoon menetetddn, mika luonnollisesti aiheuttaa myo6s virhetilanteen
poistumisen. Virtualisoitua kayttéjarjestelmaa kayttamalla voidaan siis lisata tuot-
tavuutta, silla ongelmatilanteissa yksittdisen kayttajan jarjestelman palauttaminen

alkutilanteeseen voidaan toteuttaa minuuteissa perinteisen vianselvittelyprosessin
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sijaan: yleensa it-tuki poistaa vikaantuneen jarjestelman tai paatelaitteen koko-
naan kaytosta vian selvittamiseksi, mink& johdosta varastossa pitaa olla laitteita
varalla valiaikaista kayttoa varten. Pahimmassa tapauksessa loppukayttgja joutuu
odottamaan, etta vika saadaan korjattua, mikali korvaavaa ty6valinetta ole saata-
villa. (Youseff ym. 2008, 5; Ahson & llyas 2011, 8.)

Kayttoympariston nopeasta palautumisesta ei kuitenkaan ole hy6tya, mikali kaikki
kasitellyt tiedostot haviavat alkutilanteeseen palauttamisen yhteydessa. Ratkaisu
on tiedostojen tallentaminen virtuaalisesta kayttbymparistosta riippumattomaan
ulkopuoliseen tallennusmediaan. Tahan tarkoitukseen soveltuvat palvelut sisalty-
vat UCSB-IBM:n ontologian mukaan DaaS-komponenttiin (Data-Storage as a
Service). Tallennustila on tavoitettavissa verkon valityksella missa ja milloin ta-
hansa, eivatka sinne tallennetut tiedostot ole riippuvaisia kaytetysta paatelaitteesta
tai kayttojarjestelmasta. Nain ollen tiedostojen kasittelya voidaan jatkaa valittomas-
ti virtualisoidun kayttoympariston palauttamisen jalkeen tai milla tahansa soveltu-
valla paatelaitteella. DaaS-komponentin mukaisia palveluita voidaan myoés yhdis-
tda suoraan SaaS- ja PaaS-palveluihin, jolloin sovelluksia ajavien palvelinten re-
surssien kayttdé voidaan optimoida itse sovellusten pyoérittamiseen, kasiteltavien
tiedostojen sijaitessa omilla palvelimillaan. (Youseff ym. 2008, 5; Ahson & llyas
2011, 8.)

Yhteydet-komponentti (CaaS, Communication as a Service) on toistaiseksi jaa-
nyt vdhemmalle huomiolle julkisessa keskustelussa ja kaupallisissa pilviymparis-
toissd, vaikka se on pilvi-infrastruktuurin kannalta valttdmaton. Pilvipalveluiden
kayton yleistyessa palveluntarjoajien verkkoyhteyden hallintaan liittyvien tyokalu-
jen merkitys kasvaa: pilvessa olevien resurssien saatavuutta eri kayttajaryhmille
pyritdan valvomaan ja priorisoimaan siten, etta tarkeimmat palvelut ja kayttajaryh-
mat ovat etusijalla. Esimerkiksi lilketoimintakriittisille sovelluksille tarvitaan toimin-
tavarmuuden takaamiseksi riittdvan suuri, pelkastdan niiden kayttoon osoitettu
osuus tilatusta kaistanleveydesta. Vaaditun tasoinen yhteys taataan ajamalla tar-
vittaessa alas vahemman tarkeita sovelluksia joko osittain tai kokonaan. Tarkeim-
pien sovellusten tiedonsiirrossa verkkoyhteyden kayttoa tarkkaillaan tavallista tar-
kemmin ja kaytetddn vahvempaa salausta tietojen vaarinkayton ehkaisemiseksi.
(Youseff ym. 2008, 5-6; Ahson & llyas 2011, 8.)
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Pilvipalveluita hyddyntavaan liikketoimintamalliin siirtymisen yhteydessa kannattaa
ottaa huomioon, ettd palvelukokonaisuuden voi koostaa usean eri palveluntarjo-
ajan tarjoamia vaihtoehtoja yhdistelemalla tai toteuttamalla osan palveluista orga-
nisaation omassa ymparistossa, mikali palveluntarjoajien valikoimista ei 16ydy or-
ganisaation kriteereitd tayttdvaa tai tarpeeksi kustannustehokasta vaihtoehtoa.
Palveluja yhdisteltdessa pitdad kuitenkin tutustua tarkemmin niiden teknisiin ratkai-

suihin ja palvelusopimusehtoihin yhteensopivuuden varmistamiseksi.

4.2 Jericho Forumin pilvikuutiomalli

Jericho Forum on kansainvalinen organisaatio, joka pyrkii edistamaan tietojarjes-
telmien verkottumista ja avoimuutta (Salo 2010, 19). Sen perusti vuonna 2004
ryhma globaalien suuryritysten tietoturvasta vastaavia johtajia (CISO, Chief In-
formation Security Officer). Nykyaan sen jasenind on niin suuryrityksia kuin yli-
opistojakin. Suomalaisista organisaatioista jasenlistalta 10ytyy ainoastaan Aalto-
yliopisto, tosin mukana on myds Nokian Iso-Britannian toimisto (Jericho 2011b, 1).
Jericho Forum toimii avoimia, toimittajariippumattomia standardeja ja sertifikaatteja

kehittavan The Open Groupin tuella. (Jericho 2011a.)

Jericho Forum on laatinut kolmiulotteisen pilvikuutiomallin (Cloud Cube Model)
kuvaamaan pilvipalveluiden kayttoonottovaihtoehtoja (kuvio 3). Mallia voidaan
hyodyntaa organisaation suunnitellessa pilvipalveluihin perustuvaan toimintamal-
liin siirtymista. Kuutio siséltaa nelja eri ulottuvuutta, joiden avulla saadaan méaari-

teltyd kahdeksan pilvimuodostelmaa (cloud formation). (Jericho 2009, 3.)
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External

Internal |k 242 iEamsEEs De-perimeterised

Perimeterised

Proprietary Open

Kuvio 3. Jericho Forumin pilvikuutiomalli (Jericho 2009).

Pystyakseli sisdinen—ulkoinen (Internal (1) / External (E)) maarittaa tietoaineiston
fyysisen sijainnin: sailytetd&nko aineisto organisaation omissa tiloissa, vai sijoite-
taanko se palveluntarjoajan tiloihin. Esimerkiksi organisaation omassa palvelin-
keskuksessa sijaitseva virtualisoitu levyjarjestelma kuuluu sisaiseen pilvimuodos-
telmaan, kun taas Amazon SC3-tallennuspalvelu kuuluu ulkoiseen pilvimuodos-
telmaan. (Jericho 2009, 3).

Vaaka-akseli suljettu—avoin (Proprietary (P) / Open (O)) maarittda pilvipalvelun
toteuttamiseen kaytetyn teknologian omistussuhteen: suljettu pilvimuodostelma
perustuu palveluntarjoajan tarjoamaan ymparistoon, mika rajoittaa muodostel-
maan siirrettyjen ohjelmistojen yhteensovittamista toisten palveluntarjoajien muo-
dostelmissa toimivien palveluiden kanssa. Avoimessa pilvimuodostelmassa kayte-
taan avoimeen, vapaasti kaytettdvadn teknologiaan perustuvia ratkaisuja, minka
johdosta palveluiden yhteensopivuus muiden palveluntarjoajien muodostelmien

kanssa kasvaa. (Jericho 2009, 4).

Syvyysakseli rajattu—ei-rajattu (Perimeterised (Per) / De-perimeterised (D-p))
maarittdd tietoaineiston kayton rajat: rajatussa pilvimuodostelmassa tietoaineisto
pysyy taysin koskemattomana, vaikka organisaatio valiaikaisesti ottaisi kayttdon
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lisda laskentatehoa ulkoiselta palveluntarjoajalta. Rajaus toteutetaan yhdistamalla
ulkoiselta palveluntarjoajalta hankittu kapasiteetti VPN-yhteydella (Virtual Private
Network) organisaation omaan jarjestelmaan. Taman seurauksena ulkoinen lisé-
kapasiteetti kasvattaa virtuaalisesti organisaation omaa jarjestelmaa. Ulkoisen
palveluntarjoajan pilvipalvelussa sijaitsevien eri asiakkaiden tietoaineistojen valilla
ei ole minkaanlaista rajapintaa yhteyden muodostamista varten, joten tiedot ovat
turvassa ulkopuolisilta. Tama tosin estdd myos tietoaineiston jakamisen yhteistyo-
organisaatioiden kanssa. Ei-rajatussa pilvimuodostelmassa tietoaineisto — tai sen
osat — on kapseloitu meta-datan ja suojamekanismien sisélle. Naiden tunnistetie-
tojen perusteella tiedoston kayttd sallitaan vain siihen kéayttdoikeuden saaneille
tahoille. Talldin tietoaineisto voi sijaita vapaasti minka tahansa yhteistyborganisaa-
tion pilviarkkitehtuurin sisalla mahdollistaen tietoaineistojen ja laskentakapasiteetin
yhteiskayton. Jericho Forum on maaritellyt ei-rajatun pilvimuodostelman kuvauk-
sen mukaisen yhteiskayton turvallisesti mahdollistavan rajapinnan, jonka se on
nimennyt yhteistydokeskeiseksi arkkitehtuurikehykseksi (COA Framework, Colla-
boration Oriented Architecture Framework). COA Frameworkin tekninen méaari-
telma koostuu useista eri suunnitteluperiaatteista, joiden yksityiskohtainen esittely
ei kuulu taman opinnaytetyon piiriin. (Jericho 2009, 5.)

Neljas ulottuvuus, itse tuotettu-ulkoistettu (Insourced / Outsourced), kuvataan
Jericho Forumin kuutiomallissa varein. Kaikilla kahdeksalla pilvimuodostelmalla
Per(IP,IO,EP,EO) sekd D-p(IP,IO,EP,EO) on kaksi tilaa: joko palvelu on kolman-
nen osapuolen tai oman henkildstbn tarjoama ja valvoma. Kyseessa ei ole tekni-
nen vaan liiketoiminnallinen ratkaisu, ja se maaritelladn palveluntarjoajan kanssa

tehtavassa palvelusopimuksessa. (Jericho 2009, 6.)

Kuutiossa vasemmassa alanurkassa sijaitseva pilvimuodostelma "sisainen - suljet-
tu - rajattu - itse tuotettu” tarjoaa suurimman turvallisuustason, mutta turvallisuu-
den myo6ta ulkoinen integroitavuus ja yhteistydémahdollisuudet ovat hankalimmin
toteutettavissa. Oikeassa ylanurkassa sijaitseva "ulkoinen - avoin - ei rajattu - ul-
koistettu” pilvimuodostelma taas tarjoaa parhaimman yhteensopivuuden yhteisty6-
organisaatioiden ja ulkoisten jarjestelmien kanssa, mutta avoimuuden mukanaan

tuomat turvallisuushaasteet ovat vastaavasti suurimmat. Nykyaan kaytetyin pilvi-
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muodostelma on ensiksi mainittu, mutta pitkalla tahtaimella pilvipalvelut ovat siir-

tymassa kohti jalkimmaista. (Salo 2010, 20.)

Pilvikuutiomallin ensisijainen kayttotarkoitus pilvipalveluita hyddyntavaan liiketoi-
mintamalliin siirtymistd suunniteltaessa on eri kayttoonottomallien mukaisten rat-
kaisujen keskinaisen yhteensopivuuden, tietoaineistojen siirrettavyyden ja palvelun
joustavan mukautumisen organisaation tarpeisiin kartoittaminen ilman suuritdista
teknista vaatimusmaarittelyd. Palveluiden sijoittaminen kuutiomallin ulottuvuuksien
rajaamiin pilvimuodostelmiin antaa yleiskuvan kyseisen palvelun soveltuvuudesta

suunniteltuun kayttotarkoitukseen.
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5 PALVELUNTARJOAJAT JA PALVELUIDEN KAYTTOONOTTO

Pilvipalveluiden tarjonta lisaantyy tasaisesti kysynnan kasvaessa. Kysynnan kasvu
perustuu pilvipalveluiden luotettavuuden kehittymiseen ja palveluntarjoajien ni-
mekkaiden referenssiasiakkaiden lukumaaran lisddntymiseen: jos palvelu pysty-
tdan toimittamaan sovittujen kriteerien mukaisena suurasiakkaalle ja kyseiset Kri-
teerit koskevat palveluiden toimittamista myds pienemmille toimijoille, palvelun
kayttoonotossa ilmenevien ongelmien riski on miltei olematon. Kuvion 4 mukaan
markkinoilla toimii varsinaisten pilvipalveluntarjoajien lisédksi myos niiden tuotteita
ja palveluita valittavia yhteistyokumppaneita seka pilvipalveluiden kayttéonottoon

ja integrointiin koulutusta ja tukea tarjoavia yrityksia (Salo 2010, 118).

Pilvipalveluiden Pilvipalvelun- Rajapinta-
mahdollistajat tarjoajat ‘ palveluntarjoajat
_ - —™" -
G SaaS Koulutus
Konsultointi !
: ICT-. PaaS ‘ Konsultointi
ohjelmistot ‘
L35 laaS Integrointi
palvelut ‘

Kuvio 4. Pilvipalvelumarkkinoiden kokonaiskuva (Salo 2010).

Pilvipalveluiden mahdollistajat ovat tyypillisesti tietolikenneoperaattoreita, joiden
rooli pilvipalveluiden toimittamisessa on vélttdmaton: pilvipalveluiden kayttd ilman
luotettavasti toimivaa verkkoyhteytta ei ole mahdollista. Tahan kategoriaan kuulu-
vat myds virtualisointiin erikoistuneet teknologiayritykset, kuten VMWare tai Citrix.
Rajapintapalveluntarjoajat taas tarjoavat koulutus-, konsultointi- ja integrointipalve-
luja pilvipalveluiden teknisten ratkaisujen toteuttamiseksi. Tassd luvussa tutustu-

taan lyhyesti muutamaan tunnetuimpaan varsinaiseen pilvipalveluntarjoajaan seka
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tarkeimpiin niiden tarjoamiin palveluihin. Ennen palveluntarjoajiin tutustumista on

kuitenkin syyta pohtia pilvipalvelujen riskitekij6ita.

5.1 Pilvipalveluiden riskit

Pilvipalvelut mahdollistavat maaritelmansa mukaan niita kayttaville organisaatioille
edullisen, luontoa sdastavan ja huolettoman tietojarjestelmarakenteen. Tama on
vain osatotuus, silla maaritelman mukaan toimiessaan palveluiden kuvauksesta on
pyritty eliminoimaan kaikki riskitekijat. Kaytdnndssa palveluiden jatkuva virheetdn
toiminta ei kuitenkaan ole mahdollista, silla fyysiset laitteet ovat edelleen luonnon-
lakien vaikutuksen piirissa. Lisdksi monimutkaisia tietojarjestelmia ohjaavat edel-
leen ihmiset. Pilvipalveluiden pitkalle viety automaatio ja vikasietoisuus toki vahen-
tavat edellda mainittuja riskitekijoita, mutta vastaavasti virhetilanteen sattuessa on-
gelmat vaikuttavat laajempaan kayttajakuntaan. Useimpien pilvipalveluntarjoajien
teknologiat ja toimintamallit ovat viela kehitysvaiheessa, joten tietynasteinen varo-

vaisuus niiden kayttbonotossa on suotavaa.

Heino viittaa teoksessaan (2010, 95) tutkimusyhtid Gartnerin listaamiin keskeisim-
piin huolenaiheisiin koskien pilvipalveluita. Naiden riskien olemassaolo on syyta
tiedostaa, silla niiden poissulkeminen kokonaan on mahdotonta. Asiakkaan pohdit-

tavaksi jaa, voiko riskiin varautua riittdvan hyvin vai onko se liian suuri.

Ensimmaisena riskind mainitaan tietoliikenneyhteyksiin liittyva vika. Etenkin tama
tulisi ottaa vakavasti, mikali pilveen on tarkoitus siirtaa liiketoimintakriittisia sovel-
luksia. Useimmilla organisaatioilla on kaytdssaan vain yksi ulkoinen tietolilken-
neyhteys; vaikka toimittajia olisi useampia, saattavat naiden kayttamat fyysiset
kaapelit ja keskittimet olla samat. Tahan voi oikeastaan varautua vain hankkimalla
varayhteyden mobiililaitteille varattuun verkkoon. Varmistuskaan ei valttAmatta
auta mikali vika ei ole paikallinen; tietoliikenneyhteys voi olla poikki mista tahansa
kohdasta asiakkaan ja palveluntarjoajan valilla. Todennakdisesti katkoksia siis sat-
tuu valilla, mutta ainakin kehittyneemman infrastruktuurin maissa tietoliikenneviat

saadaan korjattua nopeasti.
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Toisena riskind mainitaan pilvipalveluntarjoajan paassa tapahtuva virhe joko laite-
rikon, ohjelmistovian tai inhimillisen virheen seurauksena. Kyseisenkaltaisen vir-
heen syyn selvittdmiseen ja korjaamiseen voi menna pahimmassa tapauksessa
paivid. Tuore esimerkki koskee Tiedon konesalia (Vaalisto 2011a). Riskin toteutu-
minen on todenndkodinen, mutta toisaalta vastaava virhetilanne voi sattua myo6s
organisaation omassa ymparistossa. Toistaiseksi suurimpien pilvipalveluntarjoaji-
en palveluissa tietoja ei kuitenkaan ole menetetty pysyvasti (Heino 2010, 97). Tar-
peeksi hyvin suunniteltu tiedon varmennus eli varmuuskopiointi on ainoa ratkaisu
tdh&n ongelmaan: varmennukseen kannattaa kayttaa mahdollisuuksien mukaan

useamman eri palveluntarjoajan ja oman varmistuksen yhdistelmaa.

Kolmantena riskind pidetaan palveluntarjoajan toiminnan loppumista. Suurempien
toimijoiden tapauksessa toiminnan loppumisesta saadaan kuitenkin tieto tarpeeksi
ajoissa tietojen siirtamiseen johonkin toiseen palveluun. Pienempien, porssiin lis-
taamattomien yritysten kohdalla toiminnan loppuminen saattaa kuitenkin tulla
eteen nopeasti. Palveluntarjoajan valintaan kannattaa siis kiinnittdd huomiota, mi-

kali tietoja ei ole varmennettu palvelun ulkopuolelle.

Neljantena listassa ovat niin sanotut force majeure -tilanteet; luonnonmullistukset,
sotatila tai joku muu niihin verrattavissa oleva tapahtuma, johon palveluntarjoaja ei
voi vaikuttaa. Palveluntarjoajan palvelun toteuttamiseen kayttaman konesalin si-
jainnilla on keskeinen merkitys taman ongelma kannalta: palvelu kannattaa hank-

kia mahdollisimman vakaasta kohteesta.

Palvelun jatkuvuuden ja tietojen turvaamisen kannalta riskeihin varautuminen on-
nistuu siis perinteisin konstein, silla itse riskit ovat samat myos perinteisissa tieto-
jarjestelmissa. Tietoliikenneyhteyksien varmistamisen tarve korostuu, silla pilvipal-
velumalliin nojaavissa tietojarjestelmissa yhteyskatkos pysayttaa kaikki palveluita
hyddyntavét toiminnot. Sen takia kannattaa miettia tarkasti, onko jarkevaa luopua

esimerkiksi toimisto-ohjelmistojen perinteisista tyopoytaversioista kokonaan.

Pilvipalveluihin siirtymisen yksi suurimmista haasteista liittyy télla hetkella salassa
pidettavid tietoja koskevaan lainsaddantoon. Asiakkaan vastuulla on huomioida
kasiteltavan tietoaineiston tietosuojaa koskevat paikalliset saadokset, mikali palve-

luntarjoajan konesali sijaitsee toisen kansallisvaltion alueella.
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HenkilGtietojen siirtdmistd Suomesta maantieteellisesti Euroopan Unionin ulkopuo-
lelle rajoitetaan henkildtietolain (L 22.4.1999/523) 22 §:ssad sek& EU:n henkildtieto-
jen suojelua koskevan direktiivin (D 24.10.95/46/EY) 3 ja 25 artiklassa kohdassa 2
vaatimalla varmistamaan tietosuojan riittdva taso kohdemaassa. Esimerkiksi Yh-
dysvallat ei tayta tata vaatimusta terrorismin vastaisia toimivaltuuksia laajentavan
PATRIOT Actin (Provide Appropriate Tools Required to Intercept and Obst-
ruct Terrorism) tultua voimaan vuoden 2001 lopulla, silla se antaa viranomaisille
muun muassa oikeuden tarkkailla internet-likennetta ja kayttaa sahkaisia rekiste-
reité tutkintamateriaalina ilman erillista ilmoitusta (Krutz & Vines 2010, 136). Hen-
kil6tietojen siirto Suomesta ulkomaille vaikeutuisi huomattavasti, jos Ruotsi eroaisi
EU:sta, silla my6ds Ruotsissa viranomaisten oikeuksia tietoliikenteen salakuunte-
luun on laajennettu (Lahdensivu 2008). Todennakoisesti tasta syysta henkildtieto-
lain (L 22.4.1999/523) 23 §:ss& sdadetaan poikkeusperusteista, joita noudattamal-
la ja kayttdamalla henkilotietodirektiivissa (D 24.10.95/46/EY) esiteltyja mallisopi-
muslausekkeita tiedonsiirto voidaan toteuttaa laillisesti (Heino 2010, 100). Henkil6-
tietolain (L 22.4.1999/523) luvussa 7 (32-35 8) puolestaan sdadetéaan henkilore-
kisterien pitdjien velvollisuuksista suojata tiedot ulkopuolisilta ja havittdd tiedot
asianmukaisesti niiden kaytya rekisterinpitajan kannalta tarpeettomiksi.

Heino (2010, 99) nostaa esiin myds muutaman muun pilvipalveluiden tietosuojaan
vaikuttavan lain, joihin sensitiivisen tiedon siirtdmista pilvipalveluihin suunnittelevi-
en kannattaa tutustua. Laki tietoyhteiskunnan palvelujen tarjoamisesta (L
5.6.2002/458) koskee Euroopan sisdisid palveluntarjoajia koskevien rajoitusten
saatamista. Lex Nokiana tunnetussa sahkdisen viestinnan tietosuojalaissa (L
16.6.2004/516) kasitelladn sédhkoisen viestinnan yksityisyytta ja luottamuksellisuut-
ta, esimerkiksi paikannustietojen kayttod (17 8). Laki yksityisyyden suojasta (L
13.8.2004/759) mahdollistaa muun muassa tydnantajalle poikkeuspaasyn tyonteki-
jan séhkopostiin tAmén ollessa estynyt kasittelemaan tyonantajan kannalta olen-
naista tietoa. Sahkopostin sijaitessa pilvipalvelussa maan rajojen ulkopuolella sika-

l&inen lainsdadantt saattaa vastaavasti estaa kyseisen toiminnon.
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5.2 Palvelutasosopimukset

Palvelun kayttdonoton yhteydessa solmittuun sopimukseen sisaltyy usein SLA-
sopimus (Service Level Agreement, palvelutasosopimus), jonka mukaan palve-
luntarjoaja sitoutuu toimittamaan tilatut palvelut ennalta sovitun tasoisina. Yksin-
kertaisimmillaan SLA-sopimuksessa annetaan kaytettavyyslupaus prosentteina.
Alla olevassa taulukossa on esimerkkeja palvelutasoista ja niiden mukaisista kayt-

tokatkoista.

Taulukko 2. Palvelutaso (SLA) lukuina (mukaillen Salo 2010).

Palvelutaso | Palvelu poissa Palvelu poissa Palvelu poissa
kaytosta / vuosi | kaytosta/ kuukausi kaytosta / paiva
100,00 % 0 h 0 min 0 h 0 min Omin0s
99,99 % 0 h 53 min 0 h4 min Omin8,8s
99,95 % 4 h 38 min 0 h 22 min Omin43,8s
99,90 % 8 h 46 min 0 h 44 min 1 min 27,6 s
99,00 % 87 h 36 min 7 h 18 min 14 min 36,0 s

Useimmiten SLA-sopimus kuitenkin sisaltdd palvelutasotavoitteita (SLO, Servi-
ce Level Objective), joissa maaritellaan erikseen esimerkiksi sovittujen tai sopi-
mattomien kayttokatkojen ajankohta ja kesto sekd teknisen tuen taso ja saata-
vuus. Palveluntarjoajan on saavutettava vahintaan palvelutasotavoitteissa sovitut
raja-arvot noudattaakseen palvelutasosopimusta. SLA-sopimuksen noudattamatta
jattaminen saattaa johtaa sanktiomenettelyyn, mikali sellainen on sopimukseen

Kirjattu.

SLA-sopimuksista ja niiden ehdoista kayttbpalveluntarjoajan kanssa neuvoteltaes-
sa on otettava huomioon, etta kayttépalveluntarjoajan edustaja pyrkii laatimaan
sopimuksen edustamansa yrityksen kannalta mahdollisimman kannattavaksi. Hei-
no (2010, 36—37) mainitsee esimerkkitapauksena sanktioiden laskemisen osaksi

palvelusta syntyvaa kustannusta:



41

Asiakas edellyttaa sanktiota, jotta palveluntoimittaja rakentaisi korke-
an kaytettavyyden ympariston. Enta jos toimittaja laskeekin sanktiot
etukateen rakennuskustannuksiin sisdan?

Esimerkki: Palvelu tarvitsisi ympériston, jonka hinta on 150 yksikkoa.
Sen sijaan toimittaja kayttda 100 yksikon arvoisia laitteita, ja lisaksi
arvioi maksavansa sopimusaikana sanktioita 50 yksikkoa. Palvelun
hinta asiakkaalle lasketaan siten, etta ympériston rakennuskustannus
on 150 yksikkoad. Ympaéristo voi siis olla hyvinkin kdykainen, ja mika
parasta, asiakas maksaa joka kuukausi itse haluamansa sanktiot.
(Heino 2010, 36-37.)

Vuonna 2011 on lehdisséa ollut paljon uutisia VR:n lippujarjestelman uudistuksen
kayttoonotossa ilmenneistd ongelmista. Lippu-uudistuksen toteutuksessa ohjelmis-
toista vastannut Accenture ja kayttbympariston toimittanut Tieto ovat tiedotteis-
saan vedonneet muun muassa itse konsulttipalveluna maarittelemansa ja raken-
tamansa tietojarjestelman monimutkaisuuteen ja monitoimittajahankkeeseen liitty-
viin ongelmiin sek& asiakkaan liian alhaiseksi ilmoittamaan tietoliikennekapasitee-
tin tarpeeseen (Aamulehti 2011). VR taas on jarjestelman toimintakuntoiseksi
saattamisen jalkeen pohtinut mahdollisesti esittavansa korvausvaatimuksia kysei-
sille kayttopalveluntarjoajille (Vaalisto 2011). Pilvipalvelumallin mukaisesti toteutet-
tuna jarjestelman laskentateho ja tietoliikennekapasiteetti olisivat skaalautuneet
automaattisesti asiakkaan maarittelemaéan maksimiarvoon (esim. paivakohtainen
kulukatto) asti. Mikali palveluntarjoajan resurssit eivat olisi tdhan riittdneet, koitu-
neet kustannukset hyvitettaisiin asiakkaalle SLA-sopimuksessa maariteltyjen ehto-
jen mukaisesti. Kolmannelta osapuolelta ostetun lippujarjestelman suunnittelun

mahdollisten virheiden korjaus ja korvausvastuu olisi oma lukunsa.

5.3 Palveluntarjoajat

Ensimmaisena suurista palveluntarjoajista pilvipalveluita ryhtyi tarjpamaan Ama-
zon.com (Salo 2010, 118). Alun perin vuonna 1994 perustettu ja seuraavana
vuonna verkkokirjakauppansa avannut Amazon.com on mydhemmin laajentanut

toimintaansa, ja nykyaan Amazon on maailman suurin verkkokauppa. Amazon
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myy verkkokauppapalveluja my6s muille yrityksille: asiakkaina silla on muun mu-
assa Yhdysvaltojen toiseksi suurin vahittaiskauppaketju Target seka ranskalainen
vaatemerkki Lacoste. Amazonin pilvipalvelukokonaisuus on nimeltédn AWS
(Amazon Web Services). Alun perin se on kaynnistynyt jo vuonna 2002, mutta
sen keskeisin osa, EC2 (Elastic Compute Cloud), on ollut julkisessa kayttssa
vuodesta 2006 lahtien (Heino 2010, 106). AWS EC2 tarjoaa asiakkaalle mahdolli-
suuden kayttada Amazonin konesaleissa ajettavia virtuaalipalvelimia, jotka Amazon
on nimennyt AMI:ksi (Amazon Machine Image). AMI:sta kaytetadn myos nimitys-
ta instanssi, silla kayttdonotetut AMI:t ovat alkuperaisen virtuaalikoneen kopioita.
Asiakas voi joko valita esiasennetun AMI:n tai luoda tarvittaessa tarkoitukseensa
sopivan virtuaalikoneen. Raataloidyt AMI:t voi halutessaan jakaa muiden kayttajien
kanssa: talla hetkella valmiita virtuaalikoneita on tarjolla 1052 (Amazon.com
2011b). AMI-instanssi voi olla joko Windows- tai Linux-pohjainen, ja kayttdja voi
tarvittaessa ottaa kayttbonsa useamman identtisen instanssin. Tarjolla on usean
kokoisia instansseja, joista voi valita kayttotarkoitukseensa sopivimman vaihtoeh-
don. Taulukossa 3 on listattu talla hetkella Euroopassa voimassa oleva instanssi-

en hinnasto.

Taulukko 3. Amazonin instanssien hinnat Euroopassa (mukaillen Amazon.com
2011a).

Instanssin Hinta Hinta Hinta
tyyppi Kayton mukaan Varattu 1 vuosi Varattu 3 vuosi
(Linux/Windows) | (Linux/Windows) | (Linux/Windows)
Pieni (Small) (0,095/0,12) $/ | 227,50% + (0,04 / 350 $ + (0,04 /
tunti 0,06) $ / tunti 0,06) $ / tunti
Suuri (Large) | (0,38/0,48) $/tunti 910% + (0,16 / 1400 %+ (0,16 /
0,24) $ / tunti 0,24) $ / tunti
Erittain suuri (0,76 /0,96) $/ 1820%$+(0,32/ 2800%+(0,32/
(Extra Large) tunti 0,48) $ / tunti 0,48) $ / tunti
Mikro (Micro) | (0,025/0,035) $/ 54 $ +(0,01/ 82% +
tunti 0,016) $ / tunti (0,01/0,016) $/
tunti
Lisatty muisti (0,57/0,62) $/ 1325%$+(0,24/ 2000 %+ (0,24 /
(High-Memory) tunti 0,32) $/ tunti 0,32) $ / tunti
Lisatty lasken- (0,19/0,29) $/ 455$% + (0,08 / 700 $ + (0,08 /
ta-kapasiteetti tunti 0,145) $ / tunti 0,145) $ / tunti
(High-CPU)
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Kuten taulukosta kay ilmi, saa maaraaikaisella sopimuksella tuntuvan alennuksen
tuntihinnoitteluun, mutta varausmaksu on maksettava etukateen. Hinnaston perus-
teella voi verrata pilvipalveluna toteutetun palvelinkeskuksen ja oman konesalin
kustannuksia keskendan. Oman konesalin kustannuksia laskettaessa tulee huo-
mioida palvelinten hankintahinta, niiden sijoituspaikkana toimivan kiinteiston vuok-
ra, niiden yllapitoon kaytetty tydaika ja sdhkonkulutus seka palvelinohjelmistojen
lisenssimaksut. Pilvipalveluna toteutettavassa jarjestelmassa tarjottujen AMl:en
kayttoon liittyvat lisenssimaksut on laskettu tuntihinnoittelun sisaan. (Amazon.com
2011a.)

Uusi instanssien hankintatapa on ns. spot-instanssi (spot Instances), jossa asia-
kas ilmoittaa etukéateen haluamansa instanssien koon, lukumaaran ja konesalin
sijainnin seka hinnan, jonka on valmis maksamaan palvelusta (Heino 2010, 108).
Mikali Amazonin ilmoittama spot-hinta on alempi tai sama kuin asiakkaan tarjous,
palvelu otetaan kayttoon. Palvelu pysyy kaytossa siihen asti kuin asiakas lopettaa
sen kayton tai kun spot-hinta nousee tarjousta suuremmaksi, jolloin palvelu aje-
taan automaattisesti alas. Spot-hinta maaraytyy Amazonin oman kapasiteetin tar-
peen mukaan, eli palvelu on kaytdssa vain silloin kun valitussa konesalissa on yli-
kapasiteettia. Spot-instanssit eivat siis sovellu liiketoimintakriittisten palvelujen
ajamiseen, mutta kiireettémia, laskentaintensiivisia tehtavia suoritettaessa kustan-

nussaastot saattaa olla merkittava. (Salo 2010, 119-120.)

Amazon tarjoaa pilvipalveluna myds tallennuskapasiteettia. Instanssit itsesséan
sisaltavat jonkin verran tallennuskapasiteettia mikro-instanssia lukuun ottamatta,
mutta lisdkapasiteetti on hankittava erikseen. Instanssin sisaltdama kapasiteeti on
myos sidottu kyseisen instanssin elinkaareen, eli poistettaessa instanssi kaytosta
siihen tallennettu tieto menetetddn. EBS-palvelun (Elastic Block Store) kautta
hankittu tallennuskapasiteetti on tarkoitettu sovellusten ja muiden jatkuvasti kaytet-
tavien tiedostojen tallennukseen, kun taas S3-osapalvelu (Simple Storage Servi-
ce) on tarkoitettu pitempiaikaiseen tallennukseen, kuten esimerkiksi instanssien
sisaltaman tiedon varmistukseen. EBS-levyalueet ovat automaattisesti replikoituja
Amazonin konesalin sisélld, joten kaytanndssa niille tallennettujen tiedostojen ka-

toaminen vaatisi kdytetyn konesalin vakavan vikaantumisen. S3-palveluun tallen-
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netuille tiedostoille Amazon lupaa 99,999999999 prosentin sailyvyyden vuoden
ajaksi. (Heino 2010, 107-108.)

Amazon tarjoaa lisaksi tytkalut palveluiden yhdistamiseen asiakkaan muihin tieto-
jarjestelmiin VPN-yhteyden avulla (VPC, Virtual Private Cloud) sekd Amazonin
oman maksujarjestelman hyddyntamiseen liiketoiminnassa. FPS-rajapintaa (Fle-
xible Payments System) kayttdmalla tavoitetaan Amazonin miljoonat verkko-
kauppa-asiakkaat, kun taas DevPay-rajapintaa hyddyntamaélla voidaan SaaS-
palveluna myytavan sovelluksen laskutus toteuttaa dynaamisesti kayton mukaan.
Amazon perii maksun loppukayttgjalta ja tilittdd tuoton ohjelmiston tekijalle. Nain
ohjelmistoyritys vélttyy oman maksujarjestelmén rakentamisen kustannuksilta.
(Heino 109-110.)

Amazon laskuttaa erikseen instansseihin kuulumattomasta tallennuskapasiteetista
ja tietolikenteestd. EBS-palvelussa tallennuskapasiteetin hinta on 0,11$
kuukaudelta gigatavua kohden sekd 0,11$ miljoonaa I/O-pyyntéa kohti. S3-
palveluun varmistetut AMI:t maksavat 0,14$% kuukaudessa gigatavulta. EC2-
palveluun saapuva tietoliikenne on maksutonta, kuten myés samassa konesalissa
sijaitsevien EC2:n ja muiden AWS-palveluiden valinen tiedonsiirto. Mikali
tiedonsiirto tapahtuu samalla alueella (Regional Data Transfer), laskutetaan 0,01$
gigatavulta. Palvelinkeskusten sijaitessa eri alueilla tiedonsiirrosta laskutetaan
palvelusta ulospéain tapahtuvan tiedonsiirron hinnaston mukaan. Léahtevan
likenteen hinnoittelu perustuu kuukausittaiseen liikenteen maaraéan: ensimmainen
gigatavu on ilmainen, jonka jalkeen hinta on 0,12$ gigatavulta kymmeneen
teratavuun asti. Tatd suuremmista liikennemaaristda saa alennusta.
Valvontatytkalujen perusominaisuudet siséltyvat palvelun hintaan, mutta
kehittyneempien toimintojen kaytosta peritaan erillinen kayttomaksu kaytettyjen

lisatoimintojen perusteella. (Amazon.com 2011a.)

Loput AWS-osapalvelut, kuten valvontatydkalut ja tietokantapalvelut, on rajattu

taman opinnaytetyon aihealueen ulkopuolelle.

Muista pilvipalveluntarjoajista esitellaan Google ja Microsoft niiden koon ja
palveluiden Kkilpailuasetelman takia: molemmat tarjoavat muun muassa Saas-

palveluna toteutettavan sahkoposti- ja toimisto-ohjelmistopaketin  seka
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sovelluskehityksen kannalta olennaisen PaaS-sovellusalustan. Yritysten internet-
palveluvalikoimasta on muitakin yhtalaisyyksia; Google on tullut tunnetuksi
ensisijaisesti hakukoneestaan, jonka markkinaosuutta Microsoft yrittdd horjuttaa
omalla Bing-hakukoneellaan. Bingin tueksi Microsoft on toistuvasti suunnitellut
kilpailevan Yahoo!:n ostamista (Kotilainen 2011). Tassa opinnaytetydssa
esitelladn lyhyesti kyseisten palveluntarjoajien SaaS-palveluna tarjottavia

ratkaisuja ja vertaillaan niiden PaaS-sovellusalustoja.

Perinteisissd sahkodposti- ja toimisto-ohjelmistoissa Microsoftilla on selkea
etulydntiasema niin yksityis- kuin yritysasiakkaidenkin puolella, silla MS Office-
paketti on helppo valinta Windows-ymparistoon. Pilvipalvelumarkkinoiden kasvun
my6ta asema on kuitenkin tukalampi, silla Google Apps on kerannyt vuoden 2010
loppuun mennessa jo yli kolme miljoonaa yritys- ja organisaatioasiakasta
(Girouard 2010). Microsoft julkaisi oman vastineensa, Office 365:n, virallisesti
vasta kesdkuussa 2011 (Antman 2011). Microsoft Iluottaa palvelunsa
yleistymisessa vahvaan yhteistybkumppaniverkkoonsa: Suomessa muun muassa
Elisa tarjoaa Office 365:t4 Elisa Toimisto 365 -nimella (Elisa 2011). Molemmista
toimistopaketeista tarjotaan perusominaisuudet loppukayttgjille osana ilmaisia
sahkopostipalveluja. Tarjolla  on myo6s lisdominaisuuksia eri  kokoisille

organisaatioille (Google Apps 2011; Microsoft 2011a).

5.4 Sovellusalustat

Google AppEngine (GAE) ja Microsoftin Windows Azure Platform ovat mo-
lemmat PaaS-tyyppisid palveluita, jotka tarjoavat mahdollisuuden testata ja ajaa
omia sovelluksia pilvessa sijaitsevalla sovellusalustalla. Niissa ajettavien sovelluk-
sien on oltava nimenomaan kyseiselle alustalle suunnattuja. Molemmat esiteltavat
sovellusalustat sijoittuvat Jericho Forumin kuutiomallin mukaan vasempaan
ylanurkkaan, silla sovellusalustan ohjelmointirajapinnat (API) on toteutettu palve-
luntarjoajan teknologiaa hyodyntéen. Niille suunnitellut sovellukset eivat ole talla
hetkella virallisesti siirrettdvissd muille alustoille. Sovellusten yhteensopimatto-
muus muiden palveluntarjoajien ymparistdjen kanssa aiheuttaa lukittumisongel-

man (Vendor Lock), mutta toisaalta johtavien ohjelmistotalojen omien ohjelmointi-
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rajapintojen hyddyntaminen laskee ohjelmistoprojektin kustannuksia seka nopeut-
taa kehityskaarta ideasta julkaistuksi sovellukseksi huomattavasti. Tama mahdol-
listaa pienten, ketterien ohjelmistoyritysten ja yksittaisten sovelluskehittajien paa-
syn markkinoille hyvin pienin investoinnein: periaatteessa ei tarvita kuin kannetta-
va tietokone ja internet-yhteys menestyvan tuotteen luomiseen. (Heino 2010, 116-
118; Salo 2010, 114, 122-123.)

Google tarjoaa ohjelmistokenhittajille talla hetkella ohjelmiston kehitystytkalut (GAE
SDK, Google App Engine Software Development Kit) kolmelle ohjelmointikielel-
le: Go, Java ja Python. Go on talla hetkella kehitysvaiheessa oleva avoimen l&h-
dekoodin BSD-lisenssin alla julkaistava Googlen oma ohjelmointikieli (Google
2011a). GAE:n lukittumisongelman voi valttaa hyddyntamalla avoimeen lahdekoo-
diin perustuvaa AppScale-hybridialustaa, jonka kehittamisestd vastaa UCSB-
RACE Lab (Heino 2010, 118; Chohan 2011).

GAE:ssa ajettavat sovellukset suoritetaan jokainen omassa hiekkalaatikossaan
(sandbox). Sandbox-termilla tarkoitetaan virtuaalista kehikkoa, joka erottaa sovel-
luksen fyysisesta laitteistosta seka kayttojarjestelmasta, jossa sovellus suorite-
taan. Sovelluksen tarvitsemat palvelut tuotetaan sandboxin sisélla. Sovelluksen ja
muiden tietokoneiden valille pystyy muodostamaan yhteyden vain http- tai https-

pyyntdjen valityksella. (Heino 2010, 117.)

GAE:sta on tarjolla kaksi versiota, tavallinen ja yritysmalli. Tavallinen versio on
ilmainen tiettyyn rajaan asti. Sovellus lakkaa vastaamasta palvelupyynt6ihin sen
kayton saavuttaessa ilmaisen kapasiteetin minka tahansa raja-arvon. Loppukaytta-
jalle taméa ilmenee sovelluskehittdjan muokkaamana virheilmoituksena palvelun
valiaikaisesta kayttokatkosta. Sovellukselle voi ostaa ilmaiset kayttorajat ylittdvaa
kapasiteettia kulloinkin voimassa olevan hinnaston mukaisesti. Mikali sovellus on
testattu toimivaksi ja sen kayttd ylittdd saanndllisesti ilmaiset kayttorajat, on
GAE:sta tarjolla myds yrityskayttoon suunnattu versio. Yritysversiossa hinnoittelu
perustuu kayttajakohtaiseen kuukausimaksuun, joka joulukuussa 2011 on 8 $. So-
velluskohtainen maksimihinta on kuitenkin 1000 $, eli kayttdjakunnan kasvaessa
yritysversioon siirtyminen on tehty erittédin kannustavaksi. Yritys saa sovelluksel-
leen myds SLA-sopimuksen mukaisen 99,9 prosentin kaytettavyyslupauk-
sen.(Heino 2010, 117; Salo 2010, 123; Google 2011b.)
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Microsoftin Windows Azure Platform julkaistiin alun perin PaaS-tyyppisena sovel-
lusalustana, mutta Microsoft kaavailee siita kilpailijaa laaS-tyyppisille Amazonin
EC2:lle ja VMWaren vSphere-tuoteperheelle. Microsoft on tietoisesti valinnut stra-
tegian, jonka mukaisesti se antaa muiden ensin luoda markkinat ja tarkkailee nii-
den kehityssuuntaa valitakseen itselleen sopivimman markkinasegmentin yhdiste-
lemé&ll&a muiden toimijoiden ideoita ja rakentamalla ratkaisun puhtaasti omien tek-

nologioidensa varaan (Salo 2010, 125).

Ohjelmistopuolella Microsoftilla 16ytyy oma kayttojarjestelmaperhe niin tyopoyta-
kuin palvelinkayttoon. Sovellusalustan sydan, Windows Azure Hypervisor, perus-
tuu Microsoftin kehittamaan laite- ja palvelinvirtualisoinnin mahdollistavaan Hyper-
V-teknologiaan. Hyper-V on Windows Server 2008-kayttojarjestelman osa, mutta
on nykyaan saatavilla myos itsenéisena ilmaisversiona. Windows Azure Platformin
referenssiasiakkaista 16ytyy muun muassa lentokonevalmistaja Boeing seka Yh-
dysvaltain avaruusohjelmasta vastaava NASA (National Aeronautics and Space
Administration) (Microsoft 2011b).

Virtuaalikoneiden hallintaan kaytetyn hypervisor-ohjelman lisaksi sovellusalusta
koostuu Simple Data Storage-tallennuspalvelusta, yhteyksien hallinnasta vastaa-
vasta AppFabricista sekd SQL Azure-relaatiotietokantapalvelusta. SQL Azure
voidaan synkronisoida asiakkaan ymparistdssa sijaitsevan SQL-tietokannan kans-
sa kayttamalla Data Sync-tydkalua. Yhdistettyjen tietokantojen tiedonsiirto onnis-
tuu molempiin suuntiin. Sen avulla voidaan siirtdd olemassa olevan tietojarjestel-
man tietokantamuotoinen sisalté Microsoftin pilvipalveluun siella ajettavien sovel-
lusten kayttoon tai siirtda sovellusalustalla toimivan ohjelman kerddmia tietoja mi-
hin tahansa tietokantoja tukevaan ymparistoon. Tietosisallén pystyy siis siirtamaan
tietorakenteen eheytta vaarantamatta muiden pilvipalveluntarjoajien ymparistéihin,
vain tietokannan kasittelyn kayttoliittymana toimiva sovellus kuuluu lukittumison-

gelman piiriin. (Heino 2010, 122.)

Windows Azure Platform -ympaéristéssa ajettavaksi suunniteltujen sovellusten ra-
kentamiseen kaytettavat ohjelmointikielet ja -rajapinnat seka tydkalut ovat sovel-
luskehittgjille tuttuja windows-ymparistosta. Sovellukset kayttavat joko .NET- tai

ASP.NET-kehyksia ja ohjelmointikielind voidaan kayttaa esimerkiksi C#:ia, Visual
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Basicia, C++:aa tai Javaa. SovelluskehitystyOkaluna voidaan kayttaa Microsoftin
Visual Studiota. (Heino 2010, 121; Salo 2010, 126-127; Microsoft 2011b.)
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6 PAATANTO

Opinnaytetyon keskeisena tavoitteena oli maaritella pilvipalvelu kasitteena ja kuva-
ta pilvipalveluiden kayttoonottoon liittyvia toimintamalleja. Teoreettisen yleisesityk-
sen pohjalta oli tarkoitus tutustua markkinoilla toimiviin palveluihin ja esittaa niista
kaytannon esimerkkeja. Aiheen taustoittamiseksi oli lisaksi tarkoitus esitella pilvi-

palveluiden toiminnan kannalta tarkeiden teknologioiden kehitysta.

Tavoitteet saavutettiin osittain; eri tahojen pilvipalveluita koskevien tutkimuksien ja
raporttien perusteella laadittiin yhtendinen kuvaus, jossa pilvipalveluiden eri osa-
alueita kasitellaan joko olemassa olevien tai kehitteilla olevien standardien pohjal-
ta. Pilvipalveluiden keskinaisia yhteyksia ja sisaista toimintalogiikkaa pyrittiin sel-
ventamaan yleiselld tasolla siten, ettei laaja-alaista teknista asiantuntemusta tarvit-
taisi raportin sisallon ymmartamiseen. Pilvipalveluiden toiminnan kannalta olen-
naisten teknologioiden, kuten virtualisoinnin ja tietoliikennetekniikan kehittyneiden
ominaisuuksien esittely jai kuitenkin pintaraapaisuksi. Taman hetkiseen palvelutar-
jontaan tutustuminen jai myds muutaman suurimman pilvipalvelutoimijan teknolo-

gioiden yleisen kuvauksen asteelle.

Kaytannon esimerkkind oli ensisijaisesti tarkoitus esitella PaaS-palvelumallin mu-
kaisten sovelluskehitykseen suunnattujen sovellusalustojen toimintaa. Taman ta-
voitteen osalta sovelluskehitykseen tarjottujen tydkalujen ja ohjelmistorajapintojen
kokeileminen ja esitteleminen jai lopulta pois lopullisesta raportista aikataulullisista

syista.

Henkil6kohtainen kiinnostus hyédyntaa sovellusalustojen tarjoamia tyokaluja kas-
voi tyon edetessd, silla sovelluksen julkinen testaus ja julkaisu taysimittaiseen
kayttoon alustojen palveluvalikoiman ja hinnoittelun huomioiden tarjoaa loistavan
mahdollisuuden kehittyd sovelluskehittdjana. Alkuinvestointien tarvetta ei ole, silla
esimerkiksi GAE:n koekayton ilmaisuus tarjoaa mahdollisuuden saattaa sovellus
kaupalliseksi tuotteeksi aidossa kayttbymparistossa. Kayttajamaarien kasvaessa
sovelluksen tarvitsemaa kapasiteettia saadaan liséttya lahes reaaliaikaisesti pienin

kustannuksin.
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Pilvipalveluiden merkitys koko tietotekniikka-alan kehitykselle on suuri ja tulee mie-
lestani kasvamaan entisestaan tulevaisuudessa. Pilvipalveluihin liittyvien standar-
dien ja lakien yhdenmukaistuminen tarjoaa tulevaisuudessa miltei vapaan liitetta-
vyyden eri palveluntarjoajien ratkaisujen vadlille, jolloin varsinkin julkinen sektori
pystyy luomaan turvallisesti ja tehokkaasti toimivia, kansalaisille suunnattuja pal-
velukokonaisuuksia. Luonnollisesti edella kuvattu kehityskulku vie aikaa, ja toden-
nakoisesti valilla kehitys saattaa pysahtya pidemmaksikin aikaa. Markkinoiden
kasvava kiinnostus pilvipalvelumallin mahdollistamaan ansaintalogiikkaan takaa
kuitenkin kehityksen jatkuvuuden pidemmalla aikavalilla. Monikansallisten tekno-
logiayritysten keskenaan tekema yhteisty0 seka yliopistojen ja standardeja laativi-
en virastojen mukaan ottaminen avointen rajapintojen luomiseksi valaa uskoa sii-

hen, ettd myos kuluttajat padsevat nauttimaan syntyvista ratkaisuista.

Aidon tietoyhteiskunnan syntymisen esteené voi ndhda globaalisti kiristyvan poliit-
tisen ilmapiirin: lakien ja standardien yhdenmukaistumisen hidastaminen saattaa
olla joidenkin toimijoiden etu, mikali nykyinen hajaannus tuottaa niille suurempaa
etua kuin yhteensopivuus. Terrorismin siirtyminen verkkoon saattaa myos pysayt-
taa yhtenaistymiskehityksen, mikali teknisten ratkaisujen turvallisuuteen ei panos-
teta tarpeeksi. Fyysisen infrastruktuurin kahdentaminen on myds ehdottoman tar-
keaa pilvipalveluiden toimivuuden kannalta, silla yksittdisen verkon solmukohdan
tai maiden valisen kaapeloinnin vikaantuminen lamaannuttaa tehokkaasti tieto-

verkkojen toiminnan laajoilta alueilta.
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