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1 OPINNAYTETYON LAHTOKOHDAT

1.1 Lahtotilanne

Keski-Suomen sairaanhoitopiirin tietoverkkoa hallinnoivat Jyvaskylan keskussairaalas-
ta kasin la&kintatekniikkaosaston tietoverkkoinsingdrit. Heidan vastuullaan on mui-
den verkkolaitteiden ohella useita satoja kytkimi&, jotka vélittavat tietoa ja muodos-
tavat siten tietoverkon perustan. Suurin osa kytkimisté sijaitsee Jyvaskylassa ja loput

puolestaan eri puolilla Keski-Suomea. Kuviossa 1 on esitelty tietoverkon topologiaa.

Operaattorin MPLS-verkko yhdistaa toimipisteet

>enable
#conf t
Tietoverkon
__ i yllapitaja
Tyoasema Tyoasema
Etapiste Keskussairaala

KUVIO 1. Tietoverkko

Laakintatekniikan tietoverkkoinsingorit olivat tutustuneet aiemmin Cisco Systemsin
ACS-palvelinteknologiaan. Sen perusteella ladkintatekniikka on paattanyt ottaa kayt-

toon kaksi ACS 5.2 -palvelinta ja niiden mydta TACACS+-protokollan. Muutoksella



tavoitellaan tietoverkon hallinnoimisen saattamista helposti skaalautuvaksi seka

edellytyksia tietoverkon hallinnoinnin tietoturvan parantamiseen.

1.2 Tehtava

Opinnaytetyo tehtiin Keski-Suomen sairaanhoitopiirin ladkintatekniikalle, joka osti
tyon Jyvaskylan Sahkotiimi Oy:Ita. Jyvaskylan Sahkotiimi Oy toimi tydnantajana. Teh-
tavéana oli ottaa koekayttoon ACS-palvelimet sek& TACACS+-protokolla, dokumentoi-
da tulokset sek& lopulta ottaa tulokset osittain tuotantokayttoon oikeassa kayttoym-
paristossa. Lopputuloksena syntyneen dokumentaation perusteella ladkintatekniikka
kykenee laajentamaan TACACS+-protokollan kayttoon kaikille sairaanhoitopiirin kyt-
kimille. Osa dokumentaatiosta rajattiin ladkintatekniikan kayttoon eiké ole siten jul-

kista.

Opinnaytetydhon ei sisdltynyt erilaisten teknologioiden keskinaisté vertailua tai mui-
ta merkittavia valintatehtévia. Tyosta rajattiin pois kytkinten ja tydasemien asetusten
tekeminen siltd osin, kuin ne eivat suoraan koskettaneet tavoiteltujen protokollien

koekayttoon ottamista.

Tavoitetilassa ladkintatekniikan tietoverkkoinsin6orit kirjautuvat kytkimille samoilla
kayttajatunnuksilla, kuin milla he kirjautuvat Windows-ty6asemillekin. Talldin kirjau-
tumistapahtuma on aina henkil6on sidottu. Jalkeenpdain on helppo tarkastaa, kuka
kirjautui millekin kytkimelle ja mitk& komennot han suoritti kytkimella. Kayttajatun-
nukset otetaan kayttéon ryhmaperusteisesti, jolloin kdyttajatunnusten hallinta on
helposti skaalautuvissa. Kayttajatunnukset liitetdan haluttuihin ryhmiin, joiden mu-

kaan tunnukset saavat eriasteisia oikeuksia kytkinten asetusten muokkaamiseen.

Opinnaytetyon kaytannon osuuden ensimmainen puolisko koostui CSACS-1211-
palvelimen sek& TACACS+-protokollan kdyttéonotosta koekayttdon varatulla kytki-
mell4. Taman jalkeen otettiin k&yttoon toinen CSACS-1211-palvelin. Mikali TACACS+-
protokolla toimi, kokeiltiin myds 801.1X-todennuksen sek& RADIUS-protokollan kayt-

téonottoa TACACS+-protokollan rinnalle. Opinnaytetydn kaytanndn osuuden toinen



puolisko koostui toimivaksi saatujen protokollien kokeellisesta kayttéonotosta sai-
raanhoitopiirin kytkimissa. Samalla CSACS-1211-palvelimet paivitettiin viimeisimpaan

saatavilla olevaan versioon.

2 MUUTOKSET TIETOVERKON HALLINNASSA

2.1 Yleiset tavoitteet

Tietoverkon itsensa lisdksi sen hallinnan on hyva olla tarvittaessa skaalautuva. Skaa-
lautuvuus on mahdollista TACACS+-protokollan, Microsoft Corporationin AD-
palvelimen seka Cisco Systemsin ACS-palvelimen yhteistyona. Yhteisty6 toteutuu
siten, etta tyontekija kirjautuu kytkimelle samoilla AD-kayttajatunnuksilla, kuin milla
han kirjautuu tydasemansa Windows-kayttojarjestelmaén. Taustalla on henkil6on
sidotun AD-kayttgjatunnuksen jasenyys AD-kayttajaryhmassa. Kayttajaryhmé on puo-
lestaan maaritelty ACS-palvelimella osaksi saédnndn ehtoa, jonka perusteella kytki-
melle saa tai ei saa kirjautua. Kayttajatunnuksia koskeva tietoliikenne kytkinten seké
ACS-palvelimien vélilla perustuu TACACS+-protokollaan. Tietoliikenne on salattua

(User Guide for Cisco Secure Access Control System 5.3 2011, A-5).

Ryhmajasenyysperusteisella kirjautumisella saavutetaan monta etua. Kytkinten ase-
tusten tekeminen on sidoksissa tydntekijan henkilollisyyteen. Tyontekijan ei tarvitse
muistaa kytkimille kirjautuessaan erillisia kytkinten laitehallintaan varattuja hallinta-
tunnuksia. Jos tyontekijan tydsuhde paattyy, hanelta tarvitsee sulkea vain yksi AD-
kayttgjatunnus eika han péase kirjautumaan silla Windows-tydasemille tai kytkimille.
Tietoverkon yllapitdjien ei tarvitse vaihtaa hallintatunnuksia kuin harvoin, ja kayttaja-
tunnuksista vastaavien on nopeaa lisata tarvittavat kayttajatunnukset oikeisiin kayt-
tajaryhmiin. Vanhassa mallissa kytkinten hallintatunnus oli yhteinen ja siten erillinen

tyontekijoiden omista Windows-kayttajatunnuksista.



Mikali jostain syysta kytkinten laitehallinnassa ei voida tai ei haluta tukeutua AD-
pohjaiseen ryhmdjasenyyteen, on mahdollista luoda hallintatunnukset ja kayttaja-
ryhmét suoraan ACS-palvelimelle. Tama antaa pelivaraa toteutuksen suhteen. ACS-
palvelimelle luotuja hallintatunnuksia voidaan tarvittaessa antaa luotettujen sairaan-
hoitopiirin ulkopuolisten asiantuntijoiden kayttoon. Tallaisia erityistarpeita varten

voidaan luoda rajoitukset laite- ja komentotasoilla.

Silta varalta, ettd AD- ja ACS-palvelimet ovat kummatkin poissa kaytosta, kytkimille
on aina mahdollista kirjautua paikallisella kytkimelle asetetulla enable-salasanalla.
Talla tavalla kokonaisuus ei ole ACS-palvelimien toiminnasta riippuvainen. Periaat-

teessa kaikkien tietoverkon yllapitajien ei tarvitse edes tietda enable-salasanaa.

Mikali 802.1X-todennus saadaan toimimaan tietoverkossa, kytkin yrittaa todentaa
ty0asemat ja muut siihen kytketyt tietotekniset laitteet AD-palvelimelta ja luo sen

perusteella lokimerkinndn. 802.1X on avoimessa tilassa, jolloin kaikki pdasevat kyt-
keytyméaan tietoverkkoon. Syntyneité lokimerkint6ja voidaan kayttdd myohemmin
apuna paatoksenteossa, kun pohditaan tietoverkkoon kytkeytymisen rajoittamista

802.1X-todennuksen avulla.

2.2 Authentication, Authorization and Accounting

Authentication, Authorization and Accounting on tietoturvaprotokolla, joka on suo-
meksi todennus, valtuutus ja tilastointi. Todennuksella varmistetaan henkil6llisyys,
valtuutuksella tarkistetaan toimintaoikeudet ja tilastoinnilla pidetaan kirjaa tapah-
tumista myohempéaé seurantaa varten. Kaikki kolme ovat tarkeita tyontekijéiden
henkilokohtaisen vastuun kannalta. AAA-toteutuksen avulla on mahdollista tarvitta-
essa jalkikateen osoittaa, ettd joku tietty tydntekija on tai ei ole voinut aiheuttaa ta-

pahtunutta muutosta tietoverkon toiminnassa.

Tavoitetilassa AAA-protokollaa noudatetaan kytkinten laitehallinnassa siten, etta
todennuksessa tyontekijan henkil6llisyys varmistetaan AD- ja ACS-palvelimien tieto-

kannoista. Valtuutus toteutuu siten, ettd ACS-palvelimelle asetetuilla sdannaillé salli-
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taan ja estetddn komentojen suorittaminen kytkimill4. Tilastoinnissa ACS-palvelin

keraa lokia kytkimilla suoritetuista komennoista.

2.3 Kytkinten laitehallinta

Kytkinten laitehallinnan kannalta kytkinten on vaadittava sisdankirjautuminen, ennen
kuin kayttdja voi muuttaa kytkinten asetuksia tai katsella niiden tietoja. Kytkimen
tulee hyvaksya seka AD- ettd ACS-palvelimelle luodut sdant6jen mukaiset kayttaja-
tunnukset. Lisaksi kytkimilla on oltava paikalliset enable-salasanat, joihin tukeudu-
taan silloin, kun yhteydet ACS- ja AD-palvelimiin eivat toimi tai ole k&ytdssa. Lopuksi
kytkinten on noudatettava kayttajalle asetettuja komentorajoituksia seké lahetettéava

tiedot suoritetuista komennoista ACS-palvelimelle lokimerkinnadiksi.

3 TERMINAL ACCESS CONTROLLER ACCESS-CONTROL
SYSTEM PLUS

Terminal Access Controller Access-Control System Plus -protokolla on Cisco Sys-
temsin kehittdmé protokolla, joka perustuu aiempaan TACACS-protokollaan (Santu-
ka, Banga & Carroll 2011, 13). TACACS+-protokolla mahdollistaa kayttajan todennuk-
sen, valtuutuksen seka tilastoinnin ja siten muodostaa yhden AAA-protokollan toteu-

tuksen mahdollisista tyokaluista.

TACACS+-protokollaa hyodyntava jarjestelmé koostuu kolmesta osasta: kayttajasta
sekd hanen tydasemastaan, AAA-asiakkaasta kuten kytkimesta tai reittitimesta seka
TACACS+-palvelimesta, jota kutsutaan myos AAA-palvelimeksi. Toimiva TACACS+-

protokollan kayttéonotto vaatii asetusten teot AAA-asiakkaalle ja AAA-palvelimelle.

Viestiliikenne AAA-asiakkaan seka TACACS+-palvelimen valilla kulkee TCP-protokollan
maarittdmassa muodossa portista 49. TACACS+-paketit voivat olla joko todennus-,

valtuutus- tai tilastointipaketteja. Kumpaankin padhan on asetettava sama jaettu
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salausavain, jonka tiiviste on luotu MD5-algoritmilla (Santuka ym. 2011, 15). Sa-
lausavainta ei siirreta tietoverkon kautta (Sankar, Sundaralingam, Balinsky & Miller
2005, 44).

TACACS+-todennuksessa AAA-asiakas voi lahettdd AAA-palvelimelle START- ja CON-
TINUE-viestit. START aloittaa viestinnan, ja CONTINUE valittaa kayttajantunnuksen
seka salasanan. AAA-palvelimen REPLY-vastaus voi siséltaa seuraavat arvot: ACCEPT,
REJECT, ERROR tai CONTINUE. ACCEPT hyvéksyy todennuksen, REJECT hylkaa toden-
nuksen, ERROR ilmoittaa virheesta ja CONTINUE pyytéa lisatietoja. Esimerkki toden-
nuksesta nékyy kuviossa 2. (Santuka ym. 2011, 16-17.)
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AAA-asiakas TACACS+-palvelin

1. AMA-asiakas 2. START-paketti lahetaan
vasaghaiaa TACACS+-palvelimelle
yhteyspyynnon kayttajalta. P |
—
—

3. TACACS+-palvelin
pyytaa kayttajatunnusta
REPLY-paketilla AAA-
asiakkaalta.

|

4. AAA-asiakas lahettaa
kayttajatunnuksen
CONTINUE-paketilla
TACACS+-palvelimelle.

|

5. TACACS+-palvelin
pyytaa AAA-asiakkaan
salasanaa REPLY-
paketilla.

|

6. AAA-asiakas lahettda
salasanan CONTINUE-
paketilla TACACS+-
palvelimelle.

|

7. TACACS+-palvelin
hyvaksyy tai hylkaa
todennuksen REPLY-
paketilla.

|

KUVIO 2. TACACS+-todennus (Santuka ym. 2011, 16)

Valtuutuksessa kulkevat REQUEST- ja RESPONSE-viestit. Santukan ja muiden (2011)
esimerkkid mukaileva TACACS+-valtuutus ndkyy kuviossa 3. Kielteisessé valtuutusta-
pauksessa komentoliittymaén tulee Command authorization failed -ilmoitus. Komen-

tojen valtuutuksen kayttoonoton myota on mahdollista, etté kayttaja kirjautuu sisélle
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kytkimelle tai reittittimelle ilman, ettd hanelld on kuitenkaan oikeuksia suorittaa yh-

takaan komentoa.

AAA-asiakas TACACS+-palvelin

1. AAA-asiakas
vastaanottaa 2. AAA-palvelin saa
resurssipyynnon REQUEST-viestilla
kayttajalta. pyynnon palvelusta,

3. RESPONSE-viesti
palautuu AAA-asiakkaalle
ilmoittaen hyvaksymisesta

tai hylkaamisesta.

4. AAA-asiakas voi sallia tai
kieltaa paasyn palveluun.

—

KUVIO 3. TACACS+-valtuutus (Santuka ym. 2011, 18)

Tilastoinnissa kulkevat REQUEST -ja RESPONSE-viestit, joista jalkimmainen voi sisaltda
SUCCESS-, ERROR- tai FOLLOW-tiedon. RESPONSE-viestit ovat AAA-palvelimen vasta-
uksia AAA-asiakkalle. SUCCESS kertoo AAA-palvelimen vastaanottaneen onnistunees-
ti tilastointitiedot, ERROR kertoo AAA-palvelimen ep&onnistuneen tilastointitiedon
syottdmisessa tietokantaansa ja FOLLOW ohjeistaa AAA-asiakkaan lahettamaan tie-
dot toiselle AAA-palvelimelle (Santuka ym. 2011, 19). Kuviossa 4 néakyy esimerkki

viestiliikenteesta.
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Kayttaja AAA-asiakas TACACS+-palvelin

1 Kaﬁaﬁaiﬁiaa ;ﬁgurssm 2. AAA-palvelin saa
’ REQUEST-viesti, joka

—)  SiSéltad START-, STOP- tai
CONTINUE-viestin.

—

3. RESPONSE-viesti
palautuu AAA-asiakkaalle
sisaltden SUCCESS-,
ERROR- tai FOLLOW-
viestin.

KUVIO 4. TACACS+-tilastointi (Santuka ym. 2011, 20)

4 802.1X-TODENNUS JA RADIUS

4.1 Kayttd

802.1X-todennus mahdollistaa porttikohtaisen todennuksen, jonka avulla verkkolai-
teita ei paasteta tietoverkkoon ennen niiden todentamista tietokannoista. 802.1X-
todennuksen toteutus kéasittaa asiakkaan, todentajan ja todennuspalvelimen. Toimi-
va 802.1X-toteutus vaatii tuen kaikilta kolmelta osapuolelta. Asiakas on tybasema,
todentaja on joko kytkin, reititin tai langattoman tietoverkon tukipiste ja todennus-

palvelin on RADIUS-palvelin.

802.1X-todennuksessa aloite voi olla joko asiakkaalla tai todentajalla tilanteesta riip-
puen. Asiakas, todentaja ja RADIUS-palvelin vaihtavat tietoja EAPOL-kapseloidulla
EAP-viesteilld ja RADIUS-protokollan mukaisilla viesteilld. Menetelma riippuu kuvion

5 mukaisesti siitd, minka laitteiden vélinen tiedonsiirto on kyseessa.
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APOL RADIUS
Asiakas Todentaja RADIUS-palvelin
KUVIO 5. EAPOL ja RADIUS

EAP on asiakirjassa RFC 3748 madritelty protokolla, jota kaytetaan asiakkaan ja to-
dennuspalvelimen valilla (Aboba, Blunk, Vollbrecht, Carlson, & Levkowetz 2004). EAP
toimii puitteena, ja sen sisalla kaytettavia todennusmenetelmia ovat muun muassa
EAP-MD5, EAP-OTP, EAP-GTC, EAP-TLS, PEAP, LEAP sek& EAP-TTLS. EAP kapsuloidaan
tietolilkennetta varten EAPOL-protokollalla. (Santuka ym. 2011, 197-199.)

RADIUS on TACACS+-protokollan ohella toinen yleinen AAA-protokolla. RADIUS tukee
todentamista, valtuutusta ja tilastointia, joista kaksi ensimmaista RADIUS yhdistaa
yhdeksi kokonaisuudeksi. Toisin kuin TACACS+, RADIUS-protokolla salaa tietoliiken-
teestaan ainoastaan salasanan, mutta ei muuta. Tiedonsiirto tapahtuu UDP-porteilla

1645, 1812, 1646 ja 1813. (Santuka ym. 2011, 9-11.)

Todentajilla on mahdollista asettaa, voiko samaan porttiin kytkeytya yksi vai useampi
asiakas. Vaihtoehdot ovat single-host mode, multiple-host mode, multidomain au-
thentication mode ja multiauthentication mode. Single-host mode sallii vain yhden
asiakkaan porttia kohden. Multiple-host mode sallii usean asiakkaan kytkeytya sa-
maan porttiin, mikéli ensimmainen asiakas todennettiin. Multidomain authentication
mode sallii kahden tietoliikennetta tai aaniliikennetta hyédyntavan laitteen toisistaan
erilliset todennukset ja VLAN-verkot samassa portissa. Multiauthentication mode
sallii ynden asiakkaan aaniliikkenteelle varattuun VLAN-verkkoon ja useita asiakkaita

tietoliikenteelle varattuun VLAN-verkkoon. (Santuka ym. 2011, 206-208.)

Edellisessa kappaleessa lueteltujen neljan vaihtoehdon liséksi voidaan samanaikai-
sesti kayttda open mode -tilaa, jolloin kaikki liikenne sallitaan todennuksesta riippu-

matta (Tagstrém 2011, 15). Taten 802.1X-protokollan toimivuutta voidaan kokeilla
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ilman kayttokatkoksia. Verkkoliikenteesta RADIUS-palvelimelle syntynyt lokitieto aut-
taa paatoksenteossa siind tilanteessa, kun pohditaan 802.1X-todennusta verkkoon-
paasyn ehdoksi. Open mode -tila asetetaan kytkimill& porttikohtaisesti authenticati-

on open -komennolla.

4.2 802.1X-yhteensopimattomat laitteet

802.1X-yhteensopimattomia laitteita ovat tyypillisesti verkkotulostimet, faksit, UPS-
laitteet ynnd muut vastaavat. Verkkotulostimien 802.1X-yhteensopivuus vaihtelee
malleittain. 802.1X-yhteensopimattomia laitteita varten on olemassa MAC-
osoitteeseen perustuva MAC Authentication Bypass -todennusmenetelma. MAB-
yhteydenotto tunnetaan myos host lookup request -nimella (User Guide for Cisco

Secure Access Control System 5.3 2011, 3-7).

MAB-menetelma perustuu RADIUS-palvelimella sijaitsevaan tietokantaan, joka sisal-
taa verkkotulostimien ja muiden verkkolaitteiden MAC-osoitteet. Jos MAC-osoite

|6ytyy tietokannasta, RADIUS-palvelin palauttaa kytkimelle ilmoituksen onnistunees-
ta MAB-kyselysté. Sen tuloksena kytkin avaa tarvittavan portin (Introduction to IEEE

802.1X and Cisco® Identity-Based Networking Services (IBNS) 2008, 29).

5 ACS-PALVELIN

5.1Yleista

Cisco Systemsin valmistama Cisco 1121 Access Control System on kooltaan standar-
din mukainen laiterdkkiin asennettava 1U-palvelin. Palvelimet asennetaan tyypillises-
ti konesaliin tai laitekaappiin. CSACS-1121 on varustettu Intelin 2,66 GHz:n neliydin-
prosessorilla ja kahdella 250 gigatavun kovalevylla (Cisco Secure Access Control Sys-

tem 5.3 2011, 3). Kayttojarjestelméné toimiva Cisco Application Deployment Engine
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OS 1.2 on Linux-pohjainen (User Guide for the Cisco Secure Access Control System
532011, 1-2).

ACS-palvelimen tehtéva on tehostaa tietoverkon turvallisuutta toimimalla sek& TA-
CACS+- ettda RADIUS-palvelimena. Liséksi ACS-palvelin kykenee pitdmaéan kirjaa tieto-
verkkolaitteilla ajetuista komennoista. Namé& ACS-toiminnot koskettavat vain niita

verkkolaitteita, joiden tiedot on lisatty ACS-palvelimen tietokantaan.

Kirjoitushetkelld viimeisin ACS-palvelimen ohjelmiston versio on 5.3, jonka oletusli-
senssi Base License sallii 500 verkkolaitteen hallinnan. Mittarina toimivat verkkolait-
teiden yksilolliset IP-osoitteet. Tarvittaessa maaran ylarajaa voidaan nostaa ostamalla
Cisco Systemsilta Large Deployment Add-On License -lisenssi. Jos useita ACS-
palvelimia yhdistetdan keskenéan yhdesséa toimivaksi ACS-palvelinryhmaéksi, on niilla
silti vain yhden lisenssin verran kdytettavissa verkkolaitteiden rekisterdintitilaa. Tama
johtuu siitd, etta verkkolaitetiedot kopioituvat ACS-palvelinryhmassa palvelimelta

toiselle.

ACS-palvelimien hallinta tapahtuu graafisella GUI-kayttoliittymalld, johon paastaan
ottamalla Internet-selaimella turvallinen HTTPS-yhteys ACS-palvelimen IP-
osoitteeseen. Rajoitetumpi maara toimintoja voidaan tehda ottamalla ACS-
palvelimeen turvallinen SSH-yhteys. Vaihtoehtoisesti ACS-palvelimeen voidaan ottaa
konsoliyhteys paikan paalla konesalissa. SSH- tai konsoliyhteydella ACS-palvelinta

hallitaan tekstipohjaisella CLI-kayttaliittymalla.

5.2 Usean ACS-palvelimen yhteistoiminta

Samassa tietoverkossa voi olla useampi kuin yksi ACS-palvelin kdytdssa, jolloin ne
jaetaan ensisijaisiksi seka toissijaisiksi ACS-palvelimiksi. K&ytossa on aina yksi ensisi-
jainen ACS-palvelin, ja loput ovat toissijaisia palvelimia. Ensisijaisella palvelimella teh-
tavat asetukset kopioituvat toissijaisille palvelimille kuvion 6 mukaisesti. Toissijaiset
ACS-palvelimet eivat keskustele keskendan, mutta kykenevéat ottamaan omatoimises-

ti yhteyden AD-palvelimiin todennusta varten.
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et

AD-palvelimet

S S
o Q
NS NS
Ensisijainen Toissijainen
ACS-palvelin ACS-palvelin 2

KUVIO 6. Usean ACS-palvelimen yhteistoiminta

Kahden ACS-palvelimen toimintamallilla saavutettaviin etuihin kuuluu kahdentami-
sesta syntyva redundanttisuus, joka antaa lisdturvaa laiterikon varalta. Toisena etuna
kaikki valvontaan liittyvat kirjautumiset voidaan tehda tietoverkon valvontaan vara-
tulle Monitoring & Report Viewer -palvelimelle, mika on myds valmistajan suositus
(User Guide for the Cisco Secure Access Control System 5.3 2011, 19-2). Kolmantena
etuna todennuksesta, valtuutuksesta ja tilastoinnista syntyvaa tietoliikennetta voi-
daan tarvittaessa jakaa ACS-palvelinten kesken. Kdytannossa viimeksimainittu teh-

daan asettamalla kytkimille eri ACS-palvelimet jarjestyksessa ensisijaisiksi.

Toissijaiselle ACS-palvelimelle on mahdollista tehda tarvittaessa tilapaisia paikallisia
asetuksia. Roolienvaihdot ensisijaisen ja toissijaisen ACS-palvelimen valilla ovat myos

mahdollista. Téllaiset poikkeukset voivat tulla kyseeseen laiterikon kohdalla.
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5.3 Laitehallinnan toimintaperiaate

Tietoverkon yllapitajat lisdavat hallinnoitavien kytkinten tiedot ensisijaisen ACS-
palvelimen laitetietokantaan. Lisdyksen yhteydessa maaritellaan kytkimelle nimi,
kuvaus, jasenyys halutuissa sijainti- ja laitetyyppiryhmissa, IP-osoite seka kéaytettava

todennusprotokolla.

Sijainti- ja laitetyyppiryhmi& on kumpiakin mahdollista luoda tarpeen mukaan. Sijainti
voi olla esimerkiksi paikkakuntaperusteinen tai rakennusperusteinen. Laitetyyppi-
ryhmat voidaan puolestaan jakaa vaikkapa tyypin, valmistajan tai mallin mukaan.
Ryhmia kutsutaan Network Device Group -ryhmiksi ja ne voidaan jarjestelld hierarki-
aan. Kuviossa 7 nakyy esimerkki paikkaperusteisesta NDG-ryhmaést4, joka on ryhméan

All Locations aliryhma.

Device Group - General
e Mame: l Jyvaskyla

Description: !J_.-‘-;:'a'sl’._:l:’a’n toimipiste

Farent: i.'é'.ll Locations Select I

£ = Required fields

KUVIO 7. Network Device Group

IP-osoite voidaan asettaa joko yksittaisend osoitteena tai IP-osoitejoukkona. Yhdelle
laitteelle voidaan asettaa korkeintaan 40 IP-osoitetta (User Guide for the Cisco Secu-
re Access Control System 5.3 2011, 7-11). Todennusprotokolla voi olla TACACS+, RA-
DIUS tai kumpikin. Kummallekin protokollalle taytyy asettaa jaettu salausavain.

Kun hallinnoitavien verkkolaitteiden tiedot on syotetty ACS-palvelimelle, voidaan
luoda sédnnosto, jonka mukaan laitehallinta toteutuu. Ensisijaisella ACS-palvelimella
voidaan maaritelld protokollien yksityiskohtaiset asetukset, henkil6llisyystietokannat,

aikataulut seka laitteilla suoritettavien komentojen luvallisuus.
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Henkilollisyystietokantoja voi olla useita ja niiden lapikayntijarjestys on valittavissa.
Eri tarpeita varten voidaan luoda omat lapikayntijarjestyksensa. Esimerkiksi on mah-
dollista verrata kytkimelle syotettyja hallintatunnuksia sekd AD-palvelimen kaytt&ja-

tunnuksiin ettd myos ACS-palvelimelle luotuihin hallintatunnuksiin.

Aikatauluja voi olla olemassa useita samanaikaisesti ja niille voidaan asettaa alkamis-

sekéa loppumisajankohdat. Kellonaikojen valinta tapahtuu kuvion 8 mukaisesti.

General

& MName: |Esimerl»:ki

Description: !ma—pe klo 8.00-18.00

Duration
This is the time period during which the condition will be active
Start: & startImmediately
" StartOn: !2'311-JLII1-13 @[‘_'r'y",-'y'—f.']I'I'IITI—E|E|}m Iﬂ[hh:mmj
End: & Mo End Date

" End By IEU11-JL|”-13 i [-,-'y'y';-'—l'-.-1mm—dd;‘|23 "i IfEI 'l[hh:mm;-

Days and Time
Click 3 square 1o select/deselect that time. Use SHIFT button to select/deselect a block starting from the previous selection

0:00 4:00 8:00 12:00 16:00 20000 24:00

3un
Ian
Tue
Wed
Thu
Fri
Sat

SelectAl | clearAl | Undoal |

KUVIO 8. Esimerkki viikkoaikataulusta

Komentojen lupatarkistus voidaan toteuttaa kdyttéen joko command sets tai shell
profiles -ominaisuuksia (User Guide for the Cisco Secure Access Control System 5.3
2011, 9-23). Kummallakin on mahdollista toteuttaa jako kahteen eritasoiseen hallin-
taoikeuteen. Talloin on olemassa erikseen seké lukuoikeus kytkinten asetusten kat-
somiseen ettd myos luku- ja kirjoitusoikeus asetusten muuttamiseen. Téllaiselld jaot-

telulla toteutetaan pienimman tarvittavan oikeuden periaatetta. ACS-palvelimen
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kayttojarjestelma sallii tai kieltéda verkkolaitteilta komentojen suorittamisen ja vélit-

ta4 tiedon takaisin kytkimille.

Cisco Systemsin kytkimissa kayttajien oikeudet maaraa privilege level -taso. Alin taso
on 0 ja vastaavasti korkein taso on 15, jota kutsutaan enable-tilaksi. Kun kayttaja kir-
jautuu kytkimelle, privilege level on oletuksena 0. Privilege level -tason maarityksen
liséksi komentoja voidaan erikseen tai implisiittisesti kieltaa ja sallia kuvion 9 mukai-

sesti.

General

£ Name: IEsimerkki

Description: |

" Permit any command that is notin the table below

fG'ran't' "_j'CEmmanEI' | Ar_gumehis [

|[Permit &n =

|[Permit conft

|[Permit show vlan A

foery ______Jshow ___________________Juo | =l

ﬂ
il
AddA | Editv | Replacen| Delete |
Grant Command Arguments
Fermit j | |
Select Command/Arguments from Command Set: | DenyaiiCommands |
Select |

KUVIO 9. Command Set

Jokaista tarvetta kohden luodaan oma palvelunsa. Esimerkiksi voidaan luoda palvelu,
ettd TACACS+-protokollaa hyddyntéaen tietyssa AD-kayttajaryhmassa olevat kayttajat
paasevét suorittamaan privilege level 15 -tasoisia komentoja tietyilla kytkimilla. Pal-
velut kootaan listaksi, johon ACS-palvelin vertaa tilanteita jarjestyksessa ylhaalta alas.
Naiden lisdksi on olemassa oletussaanto, johon ACS-palvelin tukeutuu, mikali tilanne

ei vastaa yhtaan palvelua. Taulukossa 1 nékyy esimerkki ACS-palvelimen palveluiden
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eri tarkoituksista, ehdoista ja laitetietokannoista. Taulukon esimerkista on jatetty

pois oikeassa kaytossa tarkeita yksityiskohtia.

TAULUKKO 1. ACS-palvelimen palveluita

Kayttotarkoitus Ehdot Laitetietokanta

langaton MAC-pohjainen | match Radius, match Host | internal hosts

laitetodennus Lookup

MAC-pohjainen laiteto- | match Radius, match Host | internal hosts

dennus Lookup

tydaseman langaton match Radius AD
802.1X-todennus

tybaseman 802.1X- match Radius AD
todennus

yhteistoiminta WCS:n match Tacacs NDG
kanssa

kytkinten laitehallinta match Tacacs NDG

5.4 Yhteistyd AD:n kanssa

Aikaisemmin mainittujen ACS- ja AD-palvelimien yhteisty0lla saatavien etujen lisaksi
kytkimelle kirjautuminen ei onnistu, jos AD-pohjainen kayttajatunnus on lukossa,
vanhentunut tai suljettu (User Guide for Cisco Secure Access Control System 5.3
2011, 8-41). Tata varten ACS-palvelin luo IdentityAccessRestricted-ehdon, jota voi-
daan kayttaa sdantdjen osana. Kuviossa 10 nékyy ACS-palvelimen sivu, jossa palvelin
liteta&dn AD-toimialueeseen. Ikkunaan syotettavalla kayttajatunnuksella on oltava
riittavat valtuudet AD-todennuksia varten, joten se ei saa vanhentua tai muuten yh-

teys ACS- ja AD-palvelimien vélilla katkeaa.
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General | Directory Groups || Directory Attributes |
Connection Details

Mame:

Flease specify the credentials used to join this machine to the Active Directory Domain:

# Ussmame: L__—————

“ Password: Iaaiaaiaaiaai

You may use the Test Connecticn Button to ensure credentials are correct and Active Directory Domain is
reachahle.

Test Coennecticn

Click on "Save Changes’ 1o connect to the Active Directory Domain and save this configuration. Once you have
successfully connected to the Domain, you can select the Directory Groups and Directory Attributes to be available
foruse in policy rules.

End User Authentication Settings
¥ Enable password change
¥ Enable machine authentication

¥ Enable Machine Access Restrictions

* Aging time (hours): !.3

Connectivity Status
Joined to Dnmain- Connectivity Status:COMNNECTED

KUVIO 10. AD-yhteys

AD-toimialueesta on mahdollista poimia halutut ryhmat kaytettaviksi sdantdjen eh-
toina. Niin toimittaessa kayttajatunnusten hallintatoimet tarvitsee tehda vain AD-
palvelimella. Kuviossa 11 nékyy kayttajatunnuksien ominaisuuksia, joita voidaan
poimia saéntojen ehdoiksi. Samalla toiminnolla on mahdollista tutkia tydasemien
tietoja. Tallbin tydaseman tiedot syotetddn muodossa host/isdntanimi, siind missa

kayttgjatunnukset syotetaan sellaisenaan.
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Search Filter | Gol

' Attribute Hame Aftribute Type  Aftribute Value

[T accountExpires Integer 64 9223372036854775807 =

[T badPasswordTime Integer 64 129542509667361091

[T badPwdCount Integer 64 1

I en String i W

[T codePage Inteqer 64 il

T company String ]

[T countryCode Integer G4 0

N d3CorePropagationData String 20110617075807.02

[T dSCorePropagationData String 16010101000001.02

[T department String ]

[T displayName String ]

[T distinguishedMame String cr=-I -V sers, oU - - -

I dn String i GEVECEREE  E  [aleE |

T exensionAtribute String I

[T edensionAttribute2 Integer G4 [ | -
d _ | _>J‘I
oK | Cancel |

KUVIO 11. Directory Attributes

AD- ja ACS-palvelimien tulee olla synkronisoituja Network Time Protocol -palvelimen

ajan mukaisesti. Palvelimien on haettava aika samalta NTP-palvelimelta. Aikaero voi

aiheuttaa ongelmia toiminnan kannalta. (User Guide for Cisco Secure Access Control

System 5.3 2011, 8-39.)

5.5 ACS-palvelin, 802.1X ja RADIUS

ACS-palvelin voi toimia RADIUS-palvelimena 802.1X-todennusta varten. Kytkimille on

asetettava ACS-palvelinten IP-osoitteet ja ACS-palvelimella laitetaan rasti ruutuun

Network Devices and AAA Clients -asetuksissa kuvion 12 mukaisesti seka lisataan

salausavain.
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« RADIUS [

# snareq secret. | N NEREEEEERE
Coh pu:urt:lﬁﬂ':'

™ Enable KeyWrap

Key Encryption Key: |

Message Authenticator Code Key:

Key Input Format © ASCH & HEXADECIMAL

KUVIO 12. RADIUS-asetukset

ACS-palvelimelle tulee asettaa Internal Host -kohtaan MAC-osoitteet sellaisista
802.1X-todennusta tukemattomista verkkolaitteista, jonka halutaan paésevéan tieto-
verkkoon. Koska MAC-osoitteita voi olla tuhansia tai kymmenia tuhansia, tiedot on
mahdollista tuoda ACS-palvelimelle csv-tietokantana (User Guide for Cisco Secure

Access Control System 5.3 2011, 7-8).

ACS-palvelin voi palauttaa kytkimelle tiedon VLAN-verkosta, johon portti asetetaan.
Asetus tehd&an valitun Authorization Profile -mallin Common Tasks -vélilehdell& ku-

vion 13 mukaisesti.

VLAN

YLAM IDMame: I Static - I £ Value

KUVIO 13. VLAN

802.1X-yhteensopivat Windows-ty6asemat voidaan todentaa AD-palvelimilta (User
Guide for Cisco Secure Access Control System 5.3 2011, B-34-B-35). Tydaseman isan-
tdnimed verrataan AD-palvelimen tietokantaan. Konetodennuksessa ACS-palvelin

toimii valik&tena todentajan ja AD-palvelimien valilla.
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5.6 Sisaiset hallintatunnukset

ACS-palvelimelle voidaan luoda sisdisia hallintatunnuksia AD-palvelimella sijaitsevien
ulkoisten kayttajatunnusten lisaksi. Hallintatunnukset luodaan Internal Indetity Sto-
res -valikossa Internal Users -nimikkeella. Hallintatunnuksille on mahdollista asettaa
jasenyys halutussa identiteettiryhmésséa, mika sekin voi olla ehtona saannoissa. Sisai-
selle hallintatunnukselle on mahdollista haluttaessa maarittaa erikseen seké kirjau-

tumissalasana etta enable-tilan salasana.

5.7 Hallinta

ACS-palvelinten hallintaa varten niilla on omat jarjestelménvalvojatunnukset. Yleises-
ti ottaen selainkayttoliittymalla kaytetavia jarjestelmanvalvojatunnuksia ei voi kayt-
t&a komentokehotepuolella (CLI Reference Guide for Cisco Secure Access Control
System 5.3 2011, 2-3). ACS-palvelimen 5.3-versiossa jarjestelménvalvojatunnukset
ovat aina siséisia eli niit4 ei voida todentaa AD-palvelimelta (User Guide for Cisco
Secure Access Control System 5.3 2011, 16-6). Cisco Systems suosittelee, etté jarjes-
telméanvalvojatunnukset sidotaan tyontekijoiden henkil6llisyyteen (User Guide for
Cisco Secure Access Control System 5.3 2011, 16-6). Jarjestelmanvalvojatunnukset
siirtyvat ensisijaisilta ACS-palvelimilta toissijaisille ACS-palvelimille. Kaikilla selainpoh-
jaisilla jarjestelmanvalvojatunnuksilla voi siten kirjautua kaikkien ACS-palvelinten

selainliittymiin.

Jarjestelmanvalvojatunnusten valtuudet riippuvat rooleista. Ensimmaisella jarjestel-
manvalvojatunnuksella on aina SuperAdmin-rooli. Taulukossa 2 on esitelty ACS-

palvelimen jarjestelmanvalvojatunnusten mahdolliset eri roolit.
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TAULUKKO 2. ACS-jarjestelmavalvojaroolit (User Guide for Cisco Secure Access Con-
trol System 5.3 2011, 16-4-16-5)

Rooli Oikeudet

ChangeAdminPassword Oikeus muuttaa muiden ACS-

jarjestelmanvalvojien salasanoja.

ChangeUserPassword Oikeus muuttaa sisdisten hallintatun-

nusten salasanoja.

NetWorkDeviceAdmin Oikeus muokata verkkolaiteluetteloa

seka NDG-ryhmia.

PolicyAdmin Oikeus muokata séantojen ehtoja seka
palveluita.

ReadOnlyAdmin Lukuoikeus ACS-palvelimen kaikkiin
asetuksiin.

ReportAdmin Lukuoikeus Monitoring & Report Vie-
wer -puolelle.

SecurityAdmin Oikeus luoda, muokata ja poistaa jarjes-

telmanvalvojien tunnuksia.

SuperAdmin Taydet oikeudet ACS-palvelimelle.
SystemAdmin Oikeudet hallita ACS-palvelimia.
UserAdmin Oikeus hallita siséisia hallintatunnuksia.

Mikali tietoverkon yllapidossa on useita ACS-palvelimia hallinnoivia tyontekij6ita, on
suositeltavaa luoda SuperAdmin-jarjestelmanvalvojatunnuksen lisaksi tunnus, jolla
on ReportAdmin-rooli. Sita kaytetaan kirjautuessa Monitoring & Report Viewer -

palvelimelle.
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Jarjestelmanvalvojatunnuksien tietoihin on mahdollista laittaa séhkdpostiosoite. ACS-
palvelimen valvonta-asetuksiin on mahdollista maarittaa halytyskriteerien tayttyessa

sahkopostiviestin lahettdminen valituille jarjestelmanvalvojille.

5.8 Valvonta

ACS-palvelin tarjoaa mahdollisuuden laitehallintatilanteen valvontaan Monitoring
and Reports -nékyman avulla. Kuviossa 14 nakyy esimerkki nékyman tarjoamasta

tiedosta. Nakymaa voidaan kayttaa myos tietoverkko-ongelmien havaitsemiseen.

Authentication Trends

Protocol; TACACS+ Time Range: Last 7 days
Trend: ACS Passed,Failed Dropped

Authentications

B
i

e

6/230/11 Tiif11 Tr2011 /311

Time {mmi/dd/yy)

B ACS Passed -~ ACS Failed - ACS Dropped ==

KUVIO 14. Todennusndkyma

Monitoring and Reports -ndkymaan on mahdollista asettaa raja-arvoja halytyksia
varten. Halytykset tulevat nékyviin muun muassa etusivun dashboard-ndkymaan,

missé niitd on mahdollista kommentoida ja kuitata suljetuiksi. Halytyksiéa voidaan
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lahettaa sahkopostilla jarjestelménvalvoijille ja niihin voi asettaa oman viestin, kuten

nakyy kuviosta 15.

General || Criteria Notification |

o Severity: I Info v]

Send Duplicate Motifications: [

Email Notification

Email Maotification Lser List: |"-.-"astaanu3ﬂaja.tainen vastaanaottaja Select |Clear
Ernail in HTML Faormat: [

Customn Text Haluttu teksti sahképostiviestin loppuun. =]

Syslog Notification

Zend Syslog Message: H

#=Required fields

KUVIO 15. S&dhkdposti-ilmoitus

Valvottavia asioita voi olla esimerkiksi epaonnnistuneiden kirjautumisten maéara. Ku-
viossa 16 on nakyma tapahtuneista TACACS+-todennuksista. Yksittdisten todennus-

ten tarkka tutkiminen onnistuu painamalla Details-sarakkeen suurennuslasia.



= = ™

Showing Page 1 of 1

AAA Protocol > TACAC S+ Authentication

Authentication Status - Pass or Fail
Date . July 06, 2011

Generated on July 6. 2011 9:38:37 AM EEST

©2eload
v-pass X=Fail “{=Click for details
Logged At Status Details Failure Reason User Name Device Mame

Jul 611 9:19:19.196 AM = testi Testikoytkin
Jul 6,11 8:54:24 166 AM = ¢ & testi Testikytkin
Jul 6,11 8:54:12.573 AM + - | testi Testikytkin
Jul .11 8:40:22.830 AM  # - testi Testikytkin
Jul 6.11 8:40:11.213 AM % testi Testikytkin
Jul 6,11 8:37:45.303 AM  + i testi Testikytkin
Jul 6,118:37:33.200 AM  # o testi Testikytkin
Jul 6,11 8:36:06.663 AM  # x testi Testikytkin
Jul 611 7:54:28.340 AM ¥ « testi Testikytkin

KUVIO 16. TACACS+-todennukset
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Cisco Systemsin mukaan lokitietojen kera@miseen varattu ACS-palvelin on noin 50 %

hitaampi kasitteleméan todennuksia kuin tavallinen ACS-palvelin (Migration Guide

for Cisco Secure Access Control System 5.3 2011, 1-7). Monitoring and Report Viewer

-ndkyman keraamét lokitiedot on mahdollista vieda csv-tiedostoksi kuvion 17 mukai-

sesti.
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Export Data

Available Resultsets

L

| DataSetForCSVExport

Available Columns Selected Columns

]

ACS_Timestamp
ACSView_Timestamp
ACS_Server
Message_Code
ACS_Session_ID
Access_Service
Service_Selection_Policy

User_Mame -
n | >
Encoding Style ILlTF-B 'I

Separator ICDmma Separated Values {CSY ) LI

>
& v &

=

[T Export Column Data Type

Help

KUVIO 17. Tietojen vienti csv-tiedostoon

Monitoring and Report Viewer -ndkyma sisaltdd ongelmanratkaisutyokaluja. Troub-
leshooting-otsikon alta 10ytyy yleisesti kaytetyt tietoverkkotyokalut ping, traceroute
ja nslookup. Kuviossa 18 nakyy Expert Troubleshooter -aliotsikon alta I0ytyvia lisa-

tyokaluja syvalliseen tutkimiseen.
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Diagnostic tool

Description

RADILS Authentication
froubleshocting
Execute Metwork Device

Command

FPerforms troubleshocoting on a selected
RADILE authentication.

Executes a 'show command on a Metwaork
Device.

Evaluate Configuration Evaluates the configuration on a Metwork
Validator Device.

Trust Sec Tools

Compare Egress Folicy (2GACL Policy) in

(SGACL) icy [ :
Egress (S L) Policy Metwark Device and ACS.

Compare SXP Mappings in Device versus

SHP-IP Mappings e

Compare IP-2GTs on a device with ACS

e .
IP User SGT assigned SGT records.

Compare Device SGT to ACS assigned Device

Cevice SGT SGT.

KUVIO 18. Expert Troubleshooter

Esimerkiksi NAD Show Command ja Execute Network Device Command -tyokaluilla
voidaan ajaa kytkimella show run -komennon. Kuviossa 19 nakyy, kuinka toimenpide

vaatii kayttajalta joidenkin tietojen syottamisen.

NAD Show Command

£ NAD IP Address: I
Username: l—
Passwaord: li
# Protocol: Im
2 Port: 22
Enable Password: l— ¥ same as login password
Use Console Server: m|
IP Address: l— Fort
# Show Command |show run

oo
KUVIO 19. NAD Show Command
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5.9 Varmuuskopiointi

ACS-palvelimen omat tietokannat sek& asetustiedostot voidaan varmuuskopioida

aina tarvittaessa seké halutun aikataulun mukaisesti. Varmuuskopio voidaan tallen-
taa paikallisesti ACS-palvelimelle tai tietoverkon kautta verkkokovalevylle joko FTP-,
TFTP-, SFTP- tai NFS -protokollalla. N&isté SFTP on totetutettu SCP-protokollalla (Re-

lease Notes for Cisco Secure Access Control System 5.3. 2011, 5).

ACS-palvelimen omien tietojen liséksi Monitoring and Reports -palvelimen kerddma
lokitieto voidaan varmuuskopioida. Lokitietoja voidaan lisdksi varmuuskopioida pie-
nin lisayksin incremental backup -menetelmalla. Talldin ACS- palvelin luo tayden loki-
kopion ja sen jalkeen pienempid lisdlokeja. Menetelméan etuja ovat nopeat varmuus-
kopioinnit seka tallennuskapasiteetin tehokas kaytto, joten laitevalmistaja suositte-

lee sitd (User Guide for Cisco Secure Access Control System 5.3 2011, 15-3).

5.10 Yhteistoiminta Wireless Control System -sovelluksen kanssa

Wireless Control System on Cisco Systemsin sovellus langattomien tietoverkkojen
hallintaan. ACS-palvelin voi toimia TACACS+-palvelimena WCS:lle, jolloin WCS-
sovellukseen voidaan kirjautua sekd AD-kayttéajatunnuksilla ettéd ACS-palvelimen si-

saisilla kayttajatunnuksilla. Kuviossa 20 nédkyy WCS-sovelluksen TACACS+-sivu.
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afierlee | Atarm summary A 30 ¥ 4 ) 243 ¥
CISCO
h Monitor =  Reports *  Configure v Services »  Administration *+  Tools v Help =
T — Add TACACS+ Server
5 Administration = ALL = TACACSs = Add TACACS+ Server
Local Password Policy
Ay il TACACS+ Server
Users
Server address 1
Sroups
Port |49
Active Sessions
Shared Secret Format I ASCII vi
TACALCS+
Shared Secret I .....
EtLEs Confirm Shared Secret Io.u.
Retransmit Timeaout lS (zacs)
Retries |1
Authentication Type PAP -
Local Interface IP _]
_Submi:_. Cancel

KUVIO 20. WCS ja TACACS+-palvelin

6 TOTEUTUS

ACS 5.2 -palvelimet saatiin kumpikin asennettua ja otettua kayttoon sairaanhoitopii-
rin tietoverkossa. 5.2-versiossa oli pienia bugeja, joista osa korjaantui paivittamalla
palvelimet 5.3-versioon. Yksi tallainen bugi oli muun muassa traceroute-toiminto,
joka ei toiminut 5.2-versiossa. Kaikki tehtavén kannalta oleelliset asiat toimivat

kummassakin versiossa.

ACS-palvelimen ominaisuuksista muun muassa verkkotydkalut, varmuuskopiointi ja
varmuuskopioiden palautus kokeiltiin toimiviksi. Erilaisia vikatilanteita mallinnettiin
sulkemalla verkkoyhteyksia, asettamalla tarkoituksella vaaria asetuksia seké syotta-

malla vaaria kayttajatunnuksia.

ACS-palvelimet ovat koko ajan paalla pidettavia laitteita. Opinndytetyon tekemisen
aikana niissa ei havaittu merkittéavia virhetilanteita. Ainoastaan yhden kerran 5.2-
versioisessa ACS-palvelimessa kaikki prosessit eivat olleet paalla, mutta sekin kor-
jaantui etaalta suoritetulla uudelleenkdynnistyksella. Kayttoonotettujen ACS-

palvelinten topologia on esitetty kuviossa 21.
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Runkokytkin

Access-kytkin

/
/

1 °

ACS-palvelin 1 ACS-palvelin 2
KUVIO 21. ACS-palvelimet

ACS-palvelinten ja TACACS+-protokollan osalta paastiin tavoitteeseen. Yhteisty6 kyt-
kinten seka ACS-, NTP- ja AD-palvelinten vélilla toimi hyvin. Lisé&antynyt tietoliikenne
ei aiheuttanut huomattavaa aikaviivetté kytkinten hallinnassa. TACACS+-protokolla

otettiin onnistuneesti tuotantokayttoon myads Jyvaskylan toimipisteen ulkopuolisilla

kytkimilla.

Tybasemien AD-pohjainen 802.1X-todennus saatiin toimimaan. Tarvittavat ACS-
palvelimen s&annot seka kytkinten asetukset saatiin selvitettya. Kytkimet toimivat
koek&ytossa avoimessa tilassa ja kerryttivat lokia ACS-palvelimelle. MAB saatiin tes-

tattua toimivaksi menetelmaksi.
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7 POHDINTA

Kokonaisuutena ACS-palvelimet toimivat hyvin. ACS-palvelimien kayton aikana tor-
mattiin muutamaan vikaan, mutta ne eivat haitanneet olennaisesti kytkinten hallin-
taa TACACS+-protokollan avulla. Paivitys 5.3-versioon kannatti, mutta ei poistanut

kaikkia havaittuja vikoja.

ACS-palvelinten graafinen kayttoliittyma valikoineen tuntui aluksi sekavalle, mutta
sen oppi tuntemaan ulkoa tarkeimmilt4 toiminnoiltaan muutamassa viikossa. Jatkos-
sa verkkolaitteiden laitetietojen sekd MAC-osoitteiden lisédminen ACS-palvelimille on
syyta tehdéa csv-tiedostojen avulla vaiheen tyolaisyyden vuoksi. ACS-palvelinten maa-
ra koettiin riittavéksi seka vikatilanteiden varalta ettd tietoverkon kokoon nahden.
Mallinnetuissa vikatilanteissa kytkinten hallinta hidastui. Aikaviive kasvoi merkitta-
vaksi siind tapauksessa, etta kaikki ACS-palvelimet eivat olleet kaytettavissa. Talloin-

kaan viive ei estéanyt kytkinten hallintaa.

Ty0 eteni sysayksittdin ja useasti etenemisnopeutta rajoitti tietojen puute tai jonkun
tietyn ominaisuuden tarkan tuntemuksen puute. ACS-palvelimen oppaiden liséksi ol

toisinaan tarpeen tukeutua Cisco Systemsin omiin tukifoorumeihin.

TACACS+, 802.1X- ja RADIUS havaittiin toimiviksi protokolliksi, 802.1X:n ollessa néista
kayttoonotoltaan tyolain. 802.1X synnytti myds ylivoimaisesti eniten verkkoliikennet-
t4, mika tulee ottaa huomioon jatkossa. Muutoksista tarkein oli onnistunut siirtymi-
nen henkiloon sidottuihin kayttajatunnuksiin seka niiden myota kayttajaryhmaan
perustuvaan laitehallintaan. Samalla kytkinten komentojen lokimerkinnat ja ty6-
asemien todennusyritykset keskittyivat helposti luettevaan muotoon. Nain AAA-

tilanne parantui olennaisesti Keski-Suomen sairaanhoitopiirin tietoverkossa.
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LIITTEET

Liite 1. ACS-palvelimen kayttoonotto

Vaihe 1. alkutoimenpiteet konsoliyhteyden avulla

Asenna ACS-palvelin paikoilleen laitekaappiin. Taman jalkeen laita ACS-palvelimeen
virrat paélle ja kytke verkkoyhteys. Kytke DB9-kaapeli kannettavan tietokoneen sekéa
ACS-palvelimen takapaneelin oikeassa reunassa olevan sarjaportin vélille. Sarjaportti
on numeroitu kolmeksi Cisco Systemsin asennusohjeen kuviossa 2-4. (Installation and
Upgrade Guide for Cisco Secure Access Control System 5.3 2011, 2-5). Anna konso-
liyhteydella komennot:

setup

isantanimi

IP-osoite

aliverkon peite

oletusyhdyskéaytava

toimialue

NTP-palvelin 1

y

NTP-palvelin 2

jarjestelmanvalvojatunnus

salasana

salasana uudestaan

Lopuksi ACS-palvelin kdynnistyy uudelleen.

Cisco Systems suosittelee korkeintaan 15 merkin pituisia isantanimia (User Guide for
Cisco Secure Access Control System 5.3 2011, 8-46). ACS-palvelimen kaynnistyttya
uudestaan, kirjaudu sisdan konsoliyhteydella ja tarkista kaiken olevan oikein seuraa-
villa komennoilla:

sh application

sh application version acs

sh application status acs
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Tassa vélissa asetetaan oikeat aika-asetukset:
conft

clock timezone EET

yes

ntp server IP-osoite-1 IP-osoite-2

exit

wr mem

reload

yes

y

show ntp

show clock

Voidaan myos luoda uusia kayttajatunnuksia:
conft

username nimi password plain salasana role admin
exit

wrmem

Vaihe 2. salasanan vaihto ja ACS-palvelimen lisenssointi

Ota https-yhteys ACS-palvelimeen ja kirjaudu sen GUI:n, minka jalkeen vaihda oletus-
salasana. Taman jalkeen on asennettava ACS-palvelimen lisenssi valitsemalla Cisco
Secure ACS License Registration. Ikkunaan avautuu harmaa kehys, joka kysyy Cisco-
sivuston kayttajatunnusta ja salasanaa. Tuotteen aktivointiavaimen syoton jalkeen
tarkista, etta Ciscon ehdottamat tiedot ovat oikein. Cisco lahett&a lisenssin sisaltavan
LIC-tiedoston sahkdpostiosoitteeseen ja saatu lisenssitiedosto asennetaan antamalla
ACS-palvelimelle LIC-tiedoston polku. Jos asennat ensisijaista ACS-palvelinta, siirry

vaiheeseen kuusi.

Vaihe 3. ACS-palvelimen asetus toissijaiseksi

Tama vaihe tehdéaan, mikali ensimmainen ACS-palvelin on jo asennettu ja ollaan
asentamassa toista ACS-palvelinta. Toissijaisella ACS-palvelimella: System Admin-
istration > Operations > Local Operations > Deployment Operations. Syotetaan ensisi-

jaisen ACS-palvelimen IP-osoite sekd ACSAdmin-tunnus. Lopuksi painetaan Register
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to Primary. Sen jalkeen ensisijaisella palvelimella: System Administration > Opera-
tions > Distributed System Management > Secondary Instances > tarkista, lukeeko
toisen ACS-palvelimen kohdassa Replication Status Updated tai Pending. Kirjaudu
toissijaiselle ACS-palvelimelle ja tarkista, ovatko asetukset kopioituneet sille. Jos kyl-

14, niin siirry vaiheeseen viisi. Jos ei, niin siirry seuraavaan vaiheeseen nelja.

Vaihe 4. asetusten kopiointi ensisijaiselta ACS-palvelimelta toissijaiselle ACS-
palvelimelle

Tama vaihe tehdéaan, mikali ensimmainen ACS-palvelin on jo asennettu ja ollaan
asentamassa toista ACS-palvelinta. Mikéli vasta asennat ensimmaista ACS-palvelinta,
siirry vaiheeseen kuusi. Toissijaisella ACS-palvelimella: System Administration > Ope-
rations > Distributed System Management > valitse ACS-palvelin > Full Replication >
OK > kirjaudu > System Administration > Operations > Distributed System Manage-

ment > tarkista, ettd lukeeko nakyméssa Updated tai Pending. Siirry vaiheeseen viisi.

Vaihe 5. ACS-palvelimen asetus Monitoring and reports -palvelimeksi

Tama vaihe tehdaan, mikali ensisijainen ACS-palvelin on jo asennettu ja ollaan asen-
tamassa ensimmaista toissijaista ACS-palvelinta. Mene ensisijaisella ACS-palvelimella
kohtaan: System Administration > Configuration > Log Configuration > Log Collector >

Select Log Collector service >valitse toissijainen ACS-palvelin > Set Log Collector.

Taman vaiheen jalkeen vain Monitoring and reports -palvelimella on mahdollista kat-
sella lokitietoja. Mikali ensisijaisella ACS-palvelimella yritettdan avata Monitoring and
reports -puolta, tulee selaimeen ilmoitus, etta Internet Explorer ei voi nayttaa
WWW-sivua. Siirry seuraavaksi vaiheisiin 17 ja 18, joiden jéalkeen toissijaisen ACS-

palvelimen asetukset on tehty.

Vaihe 6. ensisijaisen ACS-palvelimen kytkeminen AD:hen

Tama vaihe tehdaan ACS-palvelimella, joka on valittu ensisijaiseksi ACS-palvelimeksi.
Users and Identity Stores > External Identity Stores > Active Directory > sy6tetéan
tiedot, testataan yhteys painamalla Test Connection seka painetaan lopuksi Save
Changes. Onnistuneen AD-yhteyden jalkeen Active Directory -vélilehdelle ilmestyy

uudet vélilehdet Directory Groups seka Directory Attributes.
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Vaihe 7. AD-ryhmien kayttdonotto

Tama vaihe tehdaan vain ensisijaisella ACS-palvelimella. Network Users and Identity
Stores> External Identity Stores > Active Directory > Directory Groups > Select > hae-
taan halutut ryhmaét Search Filterill4 ja valitaan ne > OK > Save Changes. Valitut ryh-

mat ovat nyt kaytettavissa sdanttjen ehtona.

Yksittéisten AD-tilien sekd konetilien ominaisuuksia voidaan myds poimia saantajen
ehdoiksi. Network Users and Identity Stores > External Identity Stores > Active Direc-
tory > Directory Attributes > syoté kayttajatunnus tai tydasema muodossa

host/isantanimi > Select ... > valitse haluttu ominaisuus > OK > Save Changes.

Vaihe 8. kytkinten ja muiden verkkoaitteiden lishdminen ACS-palvelimelle

Tama vaihe tehd&an vain ensisijaisella ACS-palvelimella. Laiteryhmat lisataan kasin:
Network Resources > Network Device Groups > Location > Create > syGtetdan nimi,
kuvaus seka valitaan isdntasijainti > Submit. Verkkolaitteiden laitetiedot lisatéaan csv-
tiedostoa hyodyntéaen: Network Resources > Network Devices and AAA Clients > File
Operations > Add > Next > Download “Add “ Template > tallenna net-
work_device_import_template.csv ja liséé siihen vaikkapa muistiolla tai Excelilla lai-

tetiedot > Next > Selaa ... > valitse tiedosto > Finish.

Vaihtoehtoisesti laitetiedot voidaan lisata kasin: Network Resources > Network Devi-
ce Groups > Device Type > Create > syotetdan nimi, kuvas sekd valitaan isdntélaite-
ryhma > Submit. Network Resources > Network Devices and AAA Clients > Create >
syotetdan nimi, kuvaus, IP-osoite (tai osoiteavaruus) > valitaan autentikoinniksi TA-

CACS+ ja RADIUS seké annetaan kummallekin Shared Secret >Submit.

Huomioi kummassakin menetelmassa, etta Shared Secret voi olla korkeintaan 32

merkkia pitka (User Guide for Cisco Secure Access Control System 5.3 2011, 5-19).

Vaihe 9. Identity Groups
Tama vaihe tehd&an vain ensisijaisella ACS-palvelimella. Users and Identity Stores >

Identity Groups > Create > sy6tetaan vaaditut tiedot > Submit.
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Vaihe 10. siséiset hallintatunnukset

Tama vaihe tehdaén vain ensisijaisella ACS-palvelimella. Users and Identity Stores>
Internal Identity Stores > Users > Create > syttet&an vaaditut tiedot > Submit. Luo-
daan erikseen hallintatunnus omaa tilapaisté kayttoa varten seka ulkopuolisia tyon-
tekijoité varten. Mikali ulkopuolisissa tyontekijoiden joukossa on sellaisia, ketka tar-
vitsevat toistuvasti kytkinten hallintatunnuksia, voidaan heille luoda nimetyt hallinta-

tunnukset.

Vaihe 11. tunnistautumisjarjestysten asettaminen

Tama vaihe tehd&an vain ensisijaisella ACS-palvelimella. Users and Identity Stores >
Identity Store Sequences > syOtetaan nimi ja kuvaus > valitaan Password Based >
valitaan halutut tietokannat > Submit. Tunnistautumisjarjestyksia voi tehdéa useita eri

tarpeita varten.

Vaihe 12. aikarajoituksen asettaminen

Tama vaihe tehd&an vain ensisijaisella ACS-palvelimella. Tama vaihe on valinnainen
siitd riippuen, ettd halutaanko ollenkaan rajata laitteiden hallintaa viikonpéivéan tai
kellonajan mukaan. Policy Elements > Session Conditions > Date and Time > Create >
syotetdan haluttu nimi ja kuvaus > valitaan alkamis- ja loppumisajankohdiksi Start

Immediately seké No End Date > valitaan kalenterista viikkoaikataulu > Submit.

Vaihe 13. Authorization Profiles, Command Sets ja Shell Profiles

Tama vaihe tehd&an ensisijaisella ACS-palvelimella. Luodaan Authorization Profile
erikseen jokaista 802.1X-kayttotarvetta kohden: Policy Elements > Authorization and
Permissions > Network Access > Authorization Profiles > Create > sydtetaan halutut
tiedot > Submit. Mikali halutaan asettaa kiinted ohjaus tiettyyn VLAN-verkkoon, ava-
taan halutun profiilin Common Tasks -vélilehti > VLAN ID/Name > asetetaan seuraa-

vat asetukset: Static ja Value-kohtaan VLAN-verkon numero > Submit.

Luodaan Command Set erikseen luku- seka luku- ja kirjoitusoikeuksia varten: Policy
Elements > Authorization and Permissions > Device Administration > Command Sets

> Create > syotetaan halutut tiedot > Submit.
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Luodaan Shell Profile erikseen jokaista WCS-kayttOtarvetta varten: Policy Elements >
Authorization and Permissions > Device Administration > Shell Profiles > Create >
syotetaan halutut tiedot > avataan Custon Attributes -vélilehti > lisdtaan halutun
WCS-roolien ominaisuudet siten, ettd arvot Mandatory ja Static ovat valittuina >
Submit. WCS-roolien tiedot 16ytyvat WCS-asetuksista: Administration > AAA > Groups

> valitse haluttu rooli > Task List.

Vaihe 14. paasypolitiikan luominen

Tama vaihe tehd&an ensisijaisella ACS-palvelimella. Access Policies > Access Services
> Create > syota nimi ja kuvaus > User Selected Service Type > Network Access tai
Device Administration > Next > valitse tarvittavat protokollat > Finish. Access Policies
> valitaan haluttu palvelu > Identity > Single result selection > Select > valitaan halut-
tu vaiheessa 11 luotu jarjestys > Save Changes. Access Policies > Access Services >
valitaan juuri luotu palvelu > Authorization > Create > sydtetaan tarvittavat ehdot ja
puuttuvat ehdot saadaan edellisen tilan Customize-painikkeesta > kohtaan Results
valitaan joko Authorization Profile, Command Set tai Shell Profile > OK. Luodaan erik-
seen yksi s&anto jokaista kayttotarvetta kohden: MAB, 802.1X, WCS, kytkinten laite-

hallinta ja niin edelleen.

Vaihe 15. palvelunvalintasdannot

Tama vaihe tehd&an ensisijaisella ACS-palvelimella. Access Policies > Access Services
> Service Selection Rules > Rule based result selection > Create > kohtaan Protocol
valitaan joko match Tacacs tai match Radius > valitse muut halutut ehdot kuten esi-
merkiksi UseCase ja NDG:DeviceType > kohtaan Results valitse edellisessa vaiheessa
14 luotu palvelu > OK > Save Changes. Huomaa sadantojen lapikayntijarjestys seka

alhaalla nékyva Default-sdant®, missa tulisi olla tuloksena DenyAccess.

Tassa vaiheessa voidaan kokeilla kirjautumista sellaiselle kytkimelle, jolle on asetettu
litteen 2 mukaiset asetukset. Paasypolitiikasta riippuen kytkimen tulee hyvaksya
sekd AD-kayttajatunnukset ettd myds ACS-palvelimen sisdiset hallintatunnukset. Tar-
kista myo0s, etta kirjautumistapahtumasta on syntynyt lokimerkint4 Monitoring and

Reports -ndkymaan.
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Vaihe 16. paikallisten lokien sailytysajan kasvattaminen
Tama vaihe tehdaan ensisijaisella ACS-palvelimella. System Administration > Configu-
ration > Log Configuration > Local Log Target > Local Log Target Settings > Maximum

log retention period > syota haluttu aika > Submit.

Vaihe 17. valvonnan sdhkdpostiviestien kayttoonotto

Ensin asetetaan ensisijaisella ACS-palvelimella jarjestelmanvalvojatunnusten sahko-
postiosoitteet: System Administration > Administrators > Accounts > valitaan haluttu
jarjestelmanvalvojatili > Edit > kohtaan Email Address sy6tetaan yksi sahkdpostiosoi-

te > Submit.

Seuraavaksi asetetaan Monitoring and Reports -tehtavaan valitulla toissijaisella ACS-
palvelimella: Monitoring and Reports > Launch>Monitoring & Report Viewer > uu-
dessa ikkunassa valitaan Monitoring Configuration > System Configuration > Email
Settings > kohtaan Mail Server laitetaan oikean postipalvelimen isdntanimi ja koh-

taan Mail From haluttu l&hetysosoite > Submit.

Lopuksi on asetettava raja-arvo, jonka tayttyessa ilmoitus lahetetaan. Tassa esimer-
kiss& seurataan epaonnistuneita kayttajatodennuksia: Monitoring and Reports >
Alarms > Tresholds > valitaan ACS - System Errors > avataan Criteria-valilehti > vali-
taan kategoriaksi Failed Authentications. Raja-arvoiksi astetaan: Failed Authentica-
tions greater than 10 occurrences in the past 30 Minutes past for a User. Painetaan
Submit ja menn&an Notification-valilehdelle. Kohtaan Email Notification User List
kirjoitetaan tai valitaan halutut jarjestelméanvalvojat. Custom Text -kohtaan voidaan

asettaa jokaisen viestin lopussa nakyva teksti. Lopuksi painetaan Submit.

Vaihe 18. varmuuskopioinnin asettaminen

Viimeisessa vaiheessa otetaan varmuuskopiot kaikista ACS-palvelimista liitteen 6 oh-
jeiden mukaisesti. Liséksi Monitoring and Report Viewer -palvelimella asetetaan Inc-
remental Backup -varmuuskopiointi kdyttéon: Monitoring and Reports > Launch Mo-
nitoring & Report Viewer > Monitoring Configuration > System Operations > Data

Management > Removal and Backup > aseta varmuuskopiopalvelimet Data Reposito-
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ry -kohdista > aseta tietojen séilytysaika seka aikataulut > laita Incremental Backup

On-asentoon > Submit.
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Liite 2. Cisco Systemsin kytkinten TACACS+-asetukset

en
conft

aaa new-model

tacacs-server host ip-osoite-1

tacacs-server host ip-osoite-2

tacacs-server key avain

aaa authentication login default group tacacs+ enable

aaa authentication enable default none

aaa accounting commands 0 default stop-only group tacacs+

aaa accounting commands 1 default stop-only group tacacs+

aaa accounting commands 15 default stop-only group tacacs+

aaa authorization config-commands

aaa authorization commands 0 default group tacacs+ if-authenticated
aaa authorization commands 1 default group tacacs+ if-authenticated
aaa authorization commands 15 default group tacacs+ if-authenticated
exit

wrmem
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Liite 3. Cisco Systemsin kytkinten ja Windows XP -ty6asemien 802.1X-

asetukset

Kytkinten 802.1X-asetukset open mode ja MAB -tilassa
Huomaa in range -komento keskipaikkeilla.

en

conft

ip device tracking

aaa authentication dotlx default group radius
aaa accounting dotlx default start-stop group radius
radius-server vsa send accounting

radius-server vsa send authentication
radius-server attribute 6 support-multiple
radius-server attribute 8 include-in-access-req
dotlx system-auth-control

aaa authorization network default group radius
radius-server host ip-osoite-1 key avain
radius-server host ip-osoite-2 key avain

in range portit

switchport mode access

authentication open

authentication port-control auto

mab

authentication event fail action next-method
authentication host-mode multi-auth

dotlx pae authenticator

authentication order dotlx mab

exit

wrmem

Kytkimen portteihin liitettyjen tydasemien 802.1X-yhteensopivuuden voi kokeilla

komennolla:

dotlx test eapol-capable in portti
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802.1X-asetetuilla Windows XP -tyGasemilla tulee nakyviin kehoitus antaa kayttaja-

tunnukset alla olevan kuvion mukaisesti.

Anna tunnukset

K yttaisnimis |

Salasana: I

Kirjautumistoimialue: I

I™ | Tallenna kayvktaianimiija salasana

Ok I Peruuta

Windows XP -tydasemien lankaverkon 802.1X-asetukset

Tybasemalle kirjaudutaan jarjestelmanvalvojatunnuksilla. Suorita-kehoitteeseen kir-
joitetaan:

services.msc

Avautuneesta ikkunasta valitaan alhaalta Standardi-valilehti. Hiiren oikealla nap-
paimelld painetaan Automaattinen lankaverkon maéarittaminen -palvelusta ja valitaan
Kaynnista. Palvelut-ikkuna voidaan sulkea.

Siirrytdan Ohjauspaneelin Verkkoyhteyksiin ja siella painetaan hiiren oikealla nép-
paimella haluttua verkkoyhteytta. Valitaan Ominaisuudet ja avautuneesta ikkunasta
toinen Todennus-vélilehti. Laita Ota kayttoon IEEE 802.1X -todennus -ruutuun rasti
seuraavan kuvion mukaisesti. Valitaan verkon todentamismenetelmaksi PEAP (Pro-

tected EAP) ja painetaan Asetukset....



Poistetaan rasti ruudusta kohdassa Vahvista palvelinsertifikaatti seuraavan kuvion

mukaisesti. Valitaan todennusmenetelméksi Suojattu salasana (EAP-MSCHAP v2).

Suojatut EAP-ominaisuudet

50
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Maarita...-kohdassa on rasti ruudussa alla olevan kuvion mukaisesti.

x

Yhtewtta muadostettasssa:

W Kayta automaattisesti Windowskayttajanimeani
ja =alasanaani (zeka mahdolista toimialustta).

Peruuta |

Windows XP -tydasemien langattoman verkon 802.1X-asetukset

Siirrytdan Ohjauspaneelin Verkkoyhteyksiin ja siella painetaan hiiren oikealla nép-
paimelld haluttua verkkoyhteytta. Valitaan Ominaisuudet ja avautuneesta ikkunasta
toinen Langattomat verkot -valilehti. Valitse Ensisijaiset verkot -listasta haluamasi
verkko ja Ominaisuudet. Avaa toinen Todennus-vélilehti. Laita Ota kayttoon IEEE
802.1X -todennus -ruutuun rasti kuten lankaverkon 802.1X-asetuksissakin. Toimi sa-

malla tavalla myds muiden 802.1X-asetusten kohdalla.



52

Liite 4. Ongelmatilanteita

Alla on lueteltu mahdollisia ongelmatiltanteita seka niiden ratkaisut. Ratkaisut koros-

tavat ongelman tilapaista kiertamista yksityiskohtaisen ratkaisun sijaan.

Kytkinten ja ACS-palvelimien valilla ei ole verkkoyhteytta

Mikali verkkoyhteys ACS-palvelimien ja kytkinten valilla ei toimi, kytkimet hyvaksyvat
paikallisen enable-salasanan. Kayttajatunnus ohitetaan Enter-ndppaimelld. Komento-
jen valtuutusasetusten vuoksi komentojen suorittamisessa on viidestd kymmeneen
sekuntia kestava viive, koska kytkimet yrittéavat aina tavoittaa kummankin ACS-

palvelimen.

Verkkoyhteyden toimiessa ACS-palvelimien, AD-palvelimien ja kytkinten valilla kytki-
met hyvaksyvat ACS- ja AD -kayttajatunnukset, mutta eivat paikallista enable-
salasanaa. Mikali verkkoyhteydet ovat kokonaan poikki, kytkimet hyvaksyvat konso-

liyhteydell& paikallisen enable-salasanan.

AD-palvelimen ja ACS-palvelimien valill4 ei ole verkkoyhteytta

Verkkoyhteyden toimiessa vain ACS-palvelimien ja kytkinten valilla, kytkimet hyvak-
syvat ACS-palvelimelle luodut siséiset kayttgjatunnukset. Niihin voidaan tukeutua
myas siind tilanteessa, jos AD-palvelimella on jotain muita vikoja kuin verkko-

ongelmia.

ACS-palvelimet eivat toimi oikein

Verkkoyhteyden toimiessa ACS-palvelimien, AD-palvelimien ja kytkinten valilla, mutta
ACS-palvelimien ollessa toiminnallisuudeltaan sekaisin, kytkimet eivat valttamatta
hyvaksy mitédan kayttgjatunnuksia. Katkaise ACS-palvelimien ja kytkinten valinen
verkkoyhteys, minka jalkeen kytkimet hyvaksyvat enable-salasanan. ACS-palvelin
korjataan joko ottamalla konesalissa yhteys DB9-sarjaporttiin tai varaamalla sille sel-

lainen verkkoalue, josta ei ole yhteytta p4dosalle hallinnoitavista kytkimista.

Mikali ensisijainen ACS-palvelin on pois kdytosta, voi olla tarpeen asentaa siihen uusi

levykyva tai korvata se kokonaan uudella ACS-palvelimella. Tall6in uudelle ACS-
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palvelimelle lisataan CLI-puolella varmuuskopiopalvelimen tiedot. Lopuksi sille palau-
tetaan viimeisin toimiva varmuuskopio acs restore -komennolla (User Guide for Cisco

Secure Access Control System 5.3 2011, 17-21).

Mikali toissijainen ACS-palvelin on pitkan aikaa poissa kaytdsta, kaytetdan ensisijaista
ACS-palvelinta Monitoring and Reports -palvelimena. Mene ensisijaisella ACS-
palvelimella kohtaan: System Administration > Configuration > Log Configuration >
Log Collector > Select Log Collector service > valitse listasta ensisijainen ACS-palvelin
> Set Log Collector. Mikali jompikumpi ACS-palvelin joudutaan korvaamaan kokonaan
uudella ACS-palvelimella, ota siind tapauksessa huomioon kytkimille asetetut IP-

osoitteet.

Kytkin ei anna suorittaa komentoja
Mikali kytkin on asetettu ACS-palvelimen saédnngissa vaaraan ryhmaan, kytkin voi
antaa kirjautua sisadn normaalisti, mutta ei anna kuitenkaan suorittaa komentoja.

Tarkista kytkimen tiedot ACS-palvelimelta.

Puuttuvat asetukset

Mikali vain kytkimille on asetetty oikeat asetukset, kytkimet hyvéksyvat vain paikalli-
sen enable-salasanan. Tarkista, [0ytyvatko kytkinten tiedot ACS-palvelimilta. Mikali
oikeat asetukset on asetettu vain ACS-palvelimille, kytkimet toimivat omien asetus-

tensa mukaisesti.
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Liite 5. Tyypillisid Monitoring and Reports -virheilmoituksia

Selitykset perustuvat ACS-palvelimen koekaytdn aikana tehtyihin havaintoihin.

12308 Client sent Result TLV indicating failure

Windowsin langattomassa verkkoyhteydessé on vaarat asetukset. Oma tietokone >
Ohjauspaneeli > Verkkoyhteydet > paina Langattoman verkkoyhteyden kuvaketta
hiiren oikealla painikkeella > Ominaisuudet > Langattomat verkot -vélilehti > valitse
listasta kyseessa oleva langaton verkko > Ominaisuudet > Todennus-valilehti > Omi-
naisuudet > alhaalta pois rasti kohdasta: Katkaise yhteys, jos palvelin ei esittele sa-

laussidonta-TLV:ta.

13030 TACACS+ authentication requet missing a User name

Kayttdja painoi Enter-ndppainta kirjoittamatta kayttajatunnusta.

13036 Selected Shell Profile is Deny Access
Tunnus ei vastannut mitaén sellaista ehtoa, mika sallisi sisddnpaasyn. Tarkista, meni-

ko kirjautumisyritys ACS-palvelimen séannoissa Default-palveluun.

22040 Wrong password or invalid shared secret

Kayttaja syotti vaaran salasanan.

22056 Subject not found in the applicable indetity store(s)
Kayttajatunnusta ei 16ydy maaritellyista sisaisista tai ulkoisista tietokannoista. Vika
voi olla myds siing, etta kayttajatunnus on kylla olemassa, mutta ACS-palvelimen

saanndissé ei ole maaritelty tarvittavia tietokantoja.

24207 Host disabled
ACS-palvelin tunnistaa verkkokortin MAC-osoitteen internal hosts -luettelosta, mutta

osoite on Disabled-tilassa.
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24401 Could not establish connection with ACS Active Directory Agent
[Imoitus tulee jos kayttdja on vaihtanut askettéin kayttajatunnuksensa salasanan.

Kayttajan tulisi kokeilla kirjautumista hetken kuluttua uudestaan.

24408 User authentication against Active Directory failed since user has entered
the wrong password
Joko kayttaja syotti vaaraan salasanan tai hanen AD-tunnuksensa ei ole todennus-

saannon vaatimassa ryhmassa.

24415 User authentication against Active Directory failed since user’s account is
locked out
AD-pohjainen kayttajatunnus on lukossa, jolloin on voimassa arvo IdentityAccess-

Restricted = True.

24429 Could not establish connection with Active Directory
[lmoitus tulee, jos kayttdja on vaihtanut askettdin kayttajatunnuksensa salasanan.
Kayttajan tulisi kokeilla kirjautumista hetken kuluttua uudestaan. limoitus tulee sa-

massa tilanteessa kuin virheen 24401 ilmoitus.
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Liite 6. ACS-palvelimen varmuuskopiointi ja paivittdminen

Varmuuskopiointi

Lisataan ensisijaiselle ACS-palvelimelle varmuuskopiopalvelimen tiedot: System Ad-
ministration > Operations > Software Repositories > Create > sydta nimi, kuvaus ja
muut tiedot > Submit. Seuraavaksi: System Administration > Operations > Local Ope-
rations > Deployment operations > Backup > sydta haluttu varmuuskopion nimen
alkuosa > valitse kohdasta Repository varmuuskopiopalvelin > Submit. Otsikon
Backup Options alla olevassa kohdassa voi olla valittuna ylempi vaihtoehto, mika ko-
pioi ACS-palvelimelle asetetut laite-, hallintatunnus- ja sdantttiedot. Alempi vaihto-
ehto kopioisi my6s ACS-palvelimen omat laiteasetukset. Varmuuskopion ottaminen
voidaan hoitaa myos CLI-puolella komennolla:

acs backup tiedosto repository nimi

Varmuuskopion palautus

Anna ensisijaisen ACS-palvelimen CLI-puolella komennot:

acs restore tiedosto.tar.gpg repository nimi

yes

ACS-palvelin kdynnistaa toimintonsa uudestaan. Taman jalkeen on tarpeen tehda
viela toissijaisen ACS-palvelimen irroitus ACS-palvelinryhmaésté ja uudestaan liittami-
nen siihen (User Guide for Cisco Secure Access Control System 5.3 2011, 17-8).

Mene ensisijaisen ACS-palvelimen GUI-puolella kohtaan: System Administration >
Operations > Distributed System Management > valitse toissijainen ACS-palvelin >
Deregister. Mene toissijaisella ACS-palvelimella kohtaan: System Administration >
Operations > Local Operations > Deployment Operations > Deregister from Primary.
Mene uudestaan samalle sivulle, mutta talla kertaa syota ensisijaisen ACS-palvelimen
IP-osoite sekd admin-tunnuksen tiedot. Valitse Hardware Replacement ja sy6ta toissi-

jaisen ACS-palvelimen iséntanimi. Lopuksi paina Register to Primary.

Paivittaminen
ACS-palvelinten patch-paivityspaketit asennetaan ja poistetaan CLI-komentoliittyméaa
kayttéen ja vaativat ACS-palvelimen uudelleenkdynnistdmisen. ACS-palvelimelta kes-

taa puolestatoista minuutista kahteen minuuttiin kdynnistya uudelleen. Paivityspake-



tin asennus on tehtava erikseen jokaiselle ACS-palvelimelle. Paivitykset sisaltavat
aina aiempien paivitysten muutokset.

Paivityspaketin asennus:

acs patch install tiedosto repository nimi

yes

Paivityspaketin poistaminen:

acs patch remove tiedosto

ACS-palvelimen versio tarkistetaan komennolla:

sh version
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