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kaupungin opetuspuolen langattomassa verkossauosiaActive Direco-
tory voitaisiin ottaa kayttoon.

Tyoni toimeksiantaja toimi Keravan kaupunki Tietatgkan palvelukes-
kus, jossa suoritin opintoihini liittyvan tyoharjtalun.

Tyon teoriaosuus kertoo Active Directorysta seké&Mflvelusta.

Tyon tuloksena sain konfiguroitua toimivan langatem ympariston Ke-
ravan kaupungin tietoverkkoon.

Avainsanat Windows Server 2008, NPS, langattomat l&hiverkalygdimet
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ABSTRACT

The purpose of my thesis was to get NPS-serviceatd in the wireless
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1 JOHDANTO

Aiheen opinnaytetyoksi sain Petri Gronbergilta #tessani opintoihini
littyvaa tyoharjoittelua Keravan kaupungin tietkd@kan palvelukeskuk-
sessa.

Opinnaytetyon tarkoituksena on tutkia, onko mabhsiallsaada NPS pal-
velu toimimaan kunnolla Keravan kaupungin kouluesda. Kyseisella
palvelulla voidaan parantaa langatonta tietoturikaalujen verkossa ja
samalla ottaa kayttoon automatisoitu ja keskitgthasemien langattomi-
en verkkojen kayton hallinta.

Opinnaytetydssa kohtasin monia ongelmia, johtuga sita tyo tuli suo-
raan kaytantoon olemassa olevaan ymparistoonsekagttoon. Keravan
kaupungin uusi Active Directory ei olisi tullut ki§on ilman tata palve-
lua, eika tama palvelu olisi tullut kayttoon ilmanmtta Active Directory
palvelua. Taman takia naita molempia kehitettimanaikaisesti joka toi
omat haasteensa mm. kehitystiimien aikataulujerssan



2 MICROSOFT ACTIVE DIRECTORY

2.1 Active Directory yleisesti

Active Directory (AD) on Microsoftin kehittama kagjatietokanta ja
hakemistopalvelu, joka sisaltaa tietoa kayttajiseiokoneista ja
sovelluksista seka jakaa tietoa kayttajille, tietokille seka sovelluksille.
Esimerkiksi jokaisella kayttajalle ei tarvitse asenomaa tulostinta vaan

he voivat kayttaa esim. organisaatioyksikkonsaigtieserkkotulostinta
tai verkkolevya.

2.2 Network Policy Server

Network Policy Server on palvelu, jota kaytetaapttdien autentikointiin
ja tybasemien turvallisuuden tarkkailuun. Palv@lulbidaan esimerkiksi
tarkastaa tietokoneen virusturvan tila, onko mitéd#astorjuntaohjelmis-
toa asennettu ja onko se ajan tasalla. Mahdotismaenpiteité on eri vir-
tuaalisiin verkkoihin liittdminen tai verkon kayt@sto.

NPS palvelu sisaltyy Windows Server 2008 — palveBm Sen rooli pitaa
kuitenkin asentaa koska se ei oletuksena ole aganae

2.3 Radius palvelin

RADIUS -protokolla (Remote Authentication Dial Insér Service) on ai-
koinaan suunniteltu sisaansoittopalveluissa tapalatu tunnistukseen,
jossa se on nykyaankin laajassa kayttssa.



3 VERKKO

Tassa osiossa kerron verkon rakenteesta seka twstm

3.1 Verkon rakenne

Alla olevaan kuvaan on piirretty verkon rakennestgonakee ettéd oppilas
ja opettajaverkko on erotettu toisistaan.

Opetuspuolen koneen kaynnistyessa kone ottaa gggden sertifikaat-
tipalvelimelle. Palvelin ottaa yhteyden AD:lle mrkistaa kyseisen koneen
toimialueen. Konetietojen ollessa kunnossa opéyidg@sema paasee ope-
tusverkkoon.

Oppilaat

p— et

Opettajat

-~

Konesali

Kuva 1 Verkon rakenne




4 NPS KAYTTOONOTTO

Tassa osiossa kerron NPS-palvelun kayttbonotovadreet.

4.1 NPS-palvelun asennus NPSPALVELIN—palvelimelle

Aloitin  tydn asentamalla NPS-palvelun roolin NPSRALIN-
palvelimelle, joka toimii virtuaalikoneena Kerav&aupungin opetusver-
kossa ja on jasenkoneena uudessa AD:ssa. Virtogwiis kaytin
WMware-nimista ohjelmistoa.

Kirjauduin NPSPALVELIN -palvelimelle ja kdynnisti@erver Managerin.
Valitsin Roles -> Add Roles ja lisasin palvelimeNetwork Policy and
Access Services -rooli seuraavin asetuksin:

Taulukko 1 Network Policy and Access Services -rool

Ikkuna Asetus Arvo
Network Policy and
Access Services
Select Role Services Network Policy Server Valitse

Lopuksi painoin "Install”.

4.2 WLAN-asetusten maarittely tydasemille keskitetysti

Tassa tyovaiheessa kerron kuinka loin tarvittavedu@ Policyt joiden
avulla WLAN-asetukset levitetdan tydasemille.

Ensimmaiseksi kaynnistin Active Directory Users &uamputers- ohjel-
man jonne loin kaksi uutta universaalia tietotuybanaa toimialueen edu-
tipake.lan Koneryhmat OU:hun nimeltddn EPK_kone®NPS US ja
EPK_koneet KENPS_US, eli tein sekd Keravan kauplengfita Jarven-
paan kaupungille omat ryhmansa.

Seuraavaksi tein universaalit tietoturvaryhmat taloeelle edu-
ker245.edutipake.lan\ryhmat\koneryhmét OU:n altealiaan
EKE_koneet NPS-US, EKE_koneet XP-US ja EKE_kone@& MUS eli
XP seka Win7 koneille omat ryhmansa, koska tallaitavoidaan jakaa
XP-koneille omia paketteja ja Win7-koneille omi&kpteja.

Taman jalkeen liitin &sken luodut XP- ja Win7- ryéinfaseneksi ryhmé&an
EPK _koneet NPS-US ja kyseinen ryhman liitin jaseng&toturvaryh-
maan EPK_koneet_ KENPS_US.

Seuraava tyovaihe oli Group Policyn luominen. Arasroup Policy Ma-
nagement- hallintakonsolin, ja menin polkuun



Forest:edutipake.lan\Domains\eduker245.edutipakdj@asemat —OU ja
hiiren toisella nappaimella valitsin

Create a GPO in this domain, and Link it here...

Group Policyt nimesin seuraavasti: EKE_NPSpolicy KRa
EKE_NPSpolicy Win7_C.

Taman jalkeen aloin muokkaamaan asken luotua XR&mi&Group Poli-
cya valitsemalla sen ja menemalla Scope — valilel®kxurity Filtering
kohtaan josta poistin Authenticated Users ja lis&K{E_koneet XP-US —
ryhman. Samat muutokset tein myos WIN7 ryhmalle.

Seuraava tyovaihe oli muokata EKE_NPSpolicy XP_GugrPolicya.
Valitsin kyseisen policyn ja hiiren toisella napp&ila klikkasin Edit...,
jolloin Group Policy Management Editor avautui.riin polkuun Com-
puter Configuration\Policies\Windows Settings\Sé@gugettings\Wireless
Network (IEEE 802.3) Policies, ja klikkasin hiirémisella nappaimella
kohtaa Wireless Network (IEE 802.3) Policies jateal Create A New
Windows XP Policy. Maarittelin uuden XP WirelesstiNerk Policyn
oheisen taulukon mukaisesti:

Taulukko 2 XP Wireless Network Policy

Valilehti Asetus Arvo
General Policy Name: Eduker 245
Description Keravan
Opetusverkko
Network to access: Access point

(infrastructure)
networks only

Use Windows WLAN | Valittuna
Autoconfig service for
clients

Preferred Networks Add... Infrastucture

New Preferred Setting
Properties

Network name (SSID) | Opetus245
Connect even if

network is not Valittuna
broadcasting

Authentication: WPA2

Encryption: AES

IEEE 802.1X

EAP Type: Microsoft: Protected

Settings... EAP (PEAP)




Validate server Ei valittuna
certicate

Select Authentication | Secure password
method: (EAP-MSCHAP v2)

Eapol-Start Message | Transmit

Authentication mode: | Computer only

EKE_NPSpolicy WIN7_C maaritykset |0ytyvat seuraasdaulukosta:

Taulukko 3 WIN7 Wireless Network Policy

Valilehti Asetus Arvo
General Policy Name: Eduker 245
Description Keravan
opetusverkko.

Use Windows WLAN | Valittuna
Autoconfig service for
clients

General Add... Infrastructure

New Preferred Setting
Properties

Profile Name: Opetus245
Network name (SSID) | Opetus245

Connect automatically| Valittuna
when this network is in

range.
Connect to a more Valittuna

preferred network if

available.

Connect even if Valittuna

network is not

broadcasting

Security

Authentication: WPA2-Enterprise
Encryption: AES

Select a network Microsoft: Protected

authentication method] EAP (PEAP)

Properties...

Validate server Ei valittuna




certicate

Select Authentication | Secure password
method: (EAP-MSCHAP v2)

Authentication mode: | Computer
Authentication

Advanced... Valittuna
Enforce advanced
802.1x settings

Network Permissions| Prevent connections|t¥alittuna
ad-hoc networks

Hallintopuolella on kaytdssa vastaava Wireless etviPolicy, joten ase-
tuksien pitaa olla samat. Hallintopuolta ei alettuokkaamaan tdman ta-
kia, joten tama muokattiin sen mukaiseksi.

Seuraavilla asetuksilla saatiin tietoturvaa paréinae

Vain tietokone tunnistautuminen:

Ainoastaan ne koneet jotka ovat Active Directoyetokannassa paasevat
verkkoon.

Yhdista vaikka verkko ei laheta:

SSID voidaan piilottaa, jolloin asiattomat koneetiende verkkoa.
AD-HOC - estetty: Nyt koneisiin ei voi murtautualposti.

4.3 WLAN-controllerien esittely NPS —palvelimella

Tasséa tyovaiheessa kerron kuinka WLAN-controllesitellaan radius-
asiakkaaksi NPSPALVELIN -palvelimelle. Avataan SmrvManager
NPSPALVELIN — palvelimelta ja siirrytaan seuraavgetkuun:

Roles\Network Policy and Access
Services\NPS (Local)\RADIUS Clients and Servers\RA® Clients

Napsautetaan hiiren oikealla toisella nappaimeARJS Clients ja vali-
taan valikosta New.

Lisasin seuraavat WLAN-controllerit Radius Clieki®i Salasanaksi lai-
toin salasanal2s3.

Taulukko 4 WLAN-controllerit

Nimi IP-osoite
wlanl 10.0.0.1
wlan2 10.0.0.2
wlan3 10.0.0.3

Alla olevassa kuvassa nédkyy myos wlan4 ja wlandnélavat Jarvenpaan
kaupungin radius clientteja, jotka lisasin palvella etta virhelokiin ei tu-
lisi turhia virheilmoituksia.



RADIUS Clients

g‘ BADILS clisnts allow you to specify thie nebwork. access servers, that provide access fo var network,

Friendle Marme |F Addresz Device Mahufacturer_! MAF-Capable ! Statuz !
_:] wlan 1 RaDIUS Standard Mo Enabled
5 owlan 2 RabIUS Standard Ma Enabled
o owlan 3 RalDIUS Standard Ma Enabled
o owlan 4 RaDIUS Standard Mo Enabled
| owlan 5 RaDIUS Standard Mo Enabled

Kuva 2 Radius Client —ikkuna. Kuvasta on piilotettu oiktrosoitteet.

4.4 802.1X -konfiguraatio NPSPALVELIN — palvelimella

Tassa kohdassa kerron miten maarittelin NPSPALVELPIvelimella

802.1x —asetukset. Kirjauduin NPSPALVELIN — palusdile toimialueen

paakayttajana ja kaynnistin ohjelma inetmgr.exeaghv konsolin navi-
gointipuussa NPSPALVELIN ja valitsin keskimmaisestiéunasta Server
Certificates. Napsautin oikeasta reunasta CredfeS#med Certificate ja
nimesin sertifikaatin NPSPALVELIN NPS-varmenne. rna@iseksi nap-
sautin OK. Sertifikaatin voimassaoloajaksi annolmdgn vuoden, eli se
vanhenee 27.5.2012 klo. 03:00.

Certificate

General | petails | Certification Path |

1= ;3‘ Certificate Information

This certificate is intended for the following purpose(s):

» Ensures the identity of a remote computer
il issuance policies

tssued to: [ -
tssued by: [N

Yalid from 27, 5. 2011 ko 27, 5. 2012

? ‘ou have a private key that corresponds to this certificate,

Issuer-statement

Learn more about ¢

Kuva 3  Valmis certifikaatti. Kuvasta on peitetty palvelimaimi



Kun olin luonut sertifikaatin, paasin viimeinkinkemaan NPS-asetuksia.
Avasin Server Managerin (NPSPALVELIN)\Roles\Netw@tlicy and
Access Services\NPS (Local). Valitsin keskimmaig&nnan alavetova-
likosta Radius server for802.1X Wireless or Wirezh@ections ja painoin
Configure 802.1x. Maaritin 802.1x — toiminnon k&yth seuraavin ase-
tuksin:

Taulukko 3
Ikkuna Asetus Arvo
Select 802.1X Secure Wireless
Connections Type | Connections
Specify 802.1X RADIUS clients wlanl
Switches wlan2
wlan3
Configure an NPS Server NPSPALVELIN NPS-
Authentication Certificate varmenne
Method
EAP Types: Secure Password
(PEAP-MS-CHAP v2)
Valittuna
Speficy User Groups| Groups Add...
EPK_koneet KENPS US
Configure Traffic Full access network| Katso teksti alapuolella
Controls

Tassa kohdassa kerron mitka asetukset valitsiraoh€onfigure Traffic
Controls - Full access network:

Napsautin hiirella Full Access network kohdasta fignme, jonka jalkeen
valitsin RADIUS Standard Attributes — valilehdelénnel-Type ja Edit.
Attribute Information — ikkunassa painoin Add, jalitsin seuraavan ase-
tuksen: Commonly used for 802.1x alta Virtual LANS.AN). T&méan
jalkeen suljin ikkunan painamalla OK.

Seuraavaksi muokkasin Radius Standard Attributedilehdella olevaa
Tunnell-Medium-Type -asetusta. Attribute Informatie ikkunassa Klik-
kasin Add ja valitsin asetuksen Commonly used 3. 8x alta 802 (in-
cludes all 802 media plus Ethernet canonical foyfaasuljin ikkunan
klikkaamalla OK-painiketta. RADIUS Standard Attriles — valilehdelta
valitsin Tunnel-Pvt-Group-ID ja Edit. Attribute lofmation — ikkunasta
Add ja valitsin Enter the attribute value in: 8&aing ja maaritin arvoksi
124. Taman jalkeen suljin ikkunan klikkaamalla Gkanfigure RADIUS
Attributes — ikkunassa siirryin Vendor-Specific dtutes —valilehdelle
jossa painoin Add. Vendor alasvetovalikosta valitSustom ja Attributes
kohdasta Tunnel-Tag. Ja lopuksi painoin taas kefdth Attribute value
—kenttaan laitoin arvoksi 1 ja painoin OK. Lopukaljin Add Vendor
Specific Attribute —ikkunan klikkaamalla Close jar@igure RADIUS
Attributes —ikkunan klikkaamalla OK.



5 TYON TULOKSET

NPS-palvelimen toimivuutta testasin kannettavatokoneella. Ensin en
littdnyt kyseista konetta oikeaan tietoturvaryhmgalloin koneella ei ol-
lut padsya eduker245 verkkoon. Alla oleva kuva ttto palvelimen loki-
tiedostosta.

Event 5273, Microsoft Windows security auditing,

General ]Details I

Metwork Palicy Server denied access to @ user

Contact the Network Palicy Sercer adrministrator for rote information:

User:

Security I I Il TESTIS

Account Marne! hiostfjukantesti

Account Domain: h

Fully Qualfied Accourttare: | - 5T
Log Marme: Security
Source: Microsoft Windows security  Logged: T.6.2011 11:01:10
Event 1D 6273 Task Categore  Mebwark Policy Sereer
Lewel: Information Keyards: Audit Failure
Uszer I8, Cornpter: LLAT
DpCode: Info

Mare Infarmation:  Ewent Log Online Help

£l

Kuva 4

Ei toimi

Kun olin lisannyt koneen oikeaan tietoturvaryhmaéerkkoyhteys toimi
normaalisti, kuten alla olevasta kuvasta nékyy.

Ewent 272, Microsoft Windows security auditing,

General iDetails i

User:

Metwark Policy Server granted access to a user,

Security I0: e
Account Mame; host."jukantesti_

Account Domain:

|
Fully Qualified Accourt Marme: I 2 TESTIS

Client kachine:

Secutity 1D MULL 51D
Liog Mame: Security
Source: Ficrosoft Windows security Logged: T.6.2011 12:18:56
Ewent ID: 6272 Task Categary: Metwark Palicy Server
Lewel: Inforrnation Keyanords: Audit Success
Uszer: P, Computer — LA
OpCode: Irifo

kdare Information:  Eventlog @nline Help

Kuva 5

Toimii




Tybssani kohtasin monta eri ongelmaa, johtuen. reitd, ettd NPS-
palvelin asennettiin jo olemassa olevaan verkk&msimmainen ongelma
oli se, ettd NPS ei osannut kayttaa olemassa olevHaP:ta sotkematta
ko. VLANIn IP-osoitteita. Tastd ongelmasta paastirnon luomalla omat
VLANIt NPS-palvelua varten.

Toinen ongelma oli tiedon puute. Yritin etsia Imetistd seka kirjallisuu-
desta tietoa tahan aiheeseen mutta en Ioytanyimititettavaa tietolah-
dettd aiheesta, yleensa tietoldhteet olivat ridéisisa keskendan tai sitten
ne osoittautuivat toisensa kopioiksi jostain taywiimimattomasta tyosta
eika niilla ollut mitaan tekemista todellisuudemgsa. Luin I&api muuta-
man opinnaytetyon koskien NPS-palvelua, mutta kdskseiset tyot ol
tehty testilaboratoriossa eikd valmiissa ymparsioniin niistd ei ollut
paljoa apua. Eli saatavilla olevat tiedot olivdtitina teoreettisia.

Ty6skentely eri kehitystiimien seka henkiliden &sa ei ollut aivan mut-

katonta. Esimerkkind voisi mainita sen, ettd egaketi henkild verkko-

puolen tydryhméssa tekee etétoita toisella puohabapalloa, joten hanta
ei aina saanut kiinni heti tarvittaessa.
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Liite 1
KYTKIMEN AAA- JA RADIUS-ASETUKSET

I Kaynnistetaan AAA
Switch(config)#aaa new-model

I Poistetaan Radius autentikointi kytkimen hallytteeyksilta
Switch(config)#aaa authentication login default@on

I Konfiguroidaan 802.1x kayttamaan AAA autentikadntadiuksella
Switch(config)#aaa authentication dotlx defaulugroadius

I Konfiguroidaan dynaaminen VLAN-konfigurointi mabidsuus radiuk-
selta
Switch(config)#aaa authorization network defautiugr radius

I Konfiguroidaan 802.1x istuntojen alkamis ja pgdlis aika Radiukselle
Switch(config)# aaa authentication dotlx defaubtugr radius

I Konfiguroidaan tieto kaytettavasta Radius-palvesta ja sen avaimesta
radius-server host 10.48.66.102 key kerava



Liite 2
KYTKIMEN PORTTIASETUKSET

I Konfiguroidaan kytkimen portti Access-tilaan
Switch(config-if)#switchport mode access

I Konfiguroidaan kytkimen portti kiinteasti HalliotVLANiin x
Switch(config-if)#switchport access vlan x

I Konfiguroidaan 802.1x autentikointi ko portisdaiaiseksi
Switch(config-if)j#dot1x port-control auto

I Konfiguroidaan Vieras-VLANiksi esim VLAN 2
Switch(config-if)#dotlx guest-vlan 2

I Kaynnistetdaan 802.1x autentikointi kytkimen glabasolla
Switch(config)#dotlx system-auth-control




