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Tutkimukseni aiheena on tunnetun virtualisointisovelluksen, VMware Player -nimisen sovelluk-
sen ominaisuus, jossa sovelluksen sulkeminen ei sammuta virtualisoitua kayttdjarjestelmaa
vaan sulkee sen ns. nukkumistilaan. Virtualisointisovellus tarjoaa mahdollisuuden ajaa teori-
assa mita tahansa kayttojarjestelméaa sovelluksen sisélla, ja sovellus toimii teoriassa missa
tahansa Windows-pohjaisessa tietokoneessa. Virtualisointisovellus tarjoaa geneeriset laiteaju-
rit, jotka tarjoavat virtualisoidulle kayttojarjestelmélle mahdollisuuden toimia missa tahansa
tietokoneessa.

Ongelmaksi muodostuu kayttdjarjestelman helppo kopioitavuus tallennusmedialta sekéa sovel-
luksen avaaminen nukkumatilasta. Nukkumatilasta sovelluksen avaaminen ei autentikoi kayt-
tajaa uudelleen. Autentikointia ei tapahdu kayttdjarjestelmaan eikd mahdollisiin VPN-
yhteyksiin, koska virtualisoitu kayttdjarjestelma avautuu juuri siité tilasta, josta virtualisoin-
tisovellus on suljettu. Jos virtualisoitu kayttojarjestelma kopioidaan tallennusmedialta nuk-
kumatilasta, avautuu kopio kayttojarjestelméasta myds ilman autentikointia.

Tutkimuskysymys tutkimukselle on ”mista tiedén onko virtuaalikoneeni varastettu?”” Jos tie-
dosto kopioidaan nukkumatilassa, on kopion tekijalla paasy yrityksen tietoverkkoon ja tieto-
jarjestelmiin ilman autentikointia. Sovelluksen ominaisuudesta tulee tietoturvariski.

Kryptaus perinteisena suojausmenetelména ei valttamatta ole paras mahdollinen vaihtoehto
suojata luottamuksellista tietoa, téssa tapauksessa virtualisoitua tydasemaa. Organisaatiot
harkitsevat tietoturvapolitiikallaan riittavaa suojausmetodia ja tutkivat eri tyévalineiden kay-
tettavyyttd. Organisaatio kartoittaa, voiko edes sen tietoturvapolitiikan mukaan suojaamalla
saavuttaa tarvittavaa suojaustasoa.

Olen opinnaytetydssani keskittynyt modernimpaan DRM-suojausmenetelmien tutkimiseen vir-
tualisoidun tybaseman suojaamiseksi. DRM-suojaus keskittyy operaatioihin liittyviin rajoituk-
siin, kun kryptausteknologiat suojausmetodeina keskittyvat lahtokohtaisesti pelkastédan tiedon
avaamisen estamiseksi. DRM-suojauksella voidaan estéa esimerkiksi dokumenttien tulostami-
nen tai tiedoston kopioiminen muistitikulta.

Lopputuloksena jaa kysymykseksi yrityksen tietoturvapolitiikka. Yksityshenkillle jo perintei-
nen kryptausmenetelma voi tarjota riittdvan suojan virtualisoidulle tydasemalle. Yritysmaail-
massa vastaus ei ole niin yksiselitteinen. Yrityksen tietoturvapolitiikka sanelee, tarjoaako
mik&an suojausmenetelma riittavan suojauksen tietoturvapolitiikan puitteissa. Organisaatio
voi katsoa, etté virtualisoitu tydasema on liian riskialtis vaarinkaytoksille ja luottamuksellisen
tiedon kasittelylle.

Asiasanat: Virtualisointi, DRM
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The thesis is based on a feature of a virtualization software called Player, which is a free
downloadable software made available by VMware Inc. The virtualization software enables
the virtualized operating system to work in any windows based personal computer through a
set of generic drivers embedded in the virtualization software.

The Player software has a feature, where the user shuts down the virtualization software.
The virtualized operating system does not shut down but puts it to a hibernation state. The
problem is the feature itself. If the virtualized operating system has authentication to a com-
pany local area network through basic windows logon authentication and VPN-authentication,
opening the operating system from the hibernation state does not authenticate the user. The
authentication has already happened on the first logon using the virtualized operating system.

The virtualized operating system can be stored and used from a simple flash-drive. The actual
operating system is only one image file stored on the flash-drive. Copying the image-file while
the operating system is in a hibernation state is a serious problem, because the copied file
does not authenticate the user if closed in the right state as explained in the paragraph
above.

The thesis deals with finding the right solution to protect the copying and operating of confi-
dential information, here a virtualized operating system, through using digital rights man-
agement - based technologies. Where normal encryption is based on accessing information,
the DRM-solutions is based on restricting the operations within the information. For example,
DRM-protected documents can deny the printing of the document.

Through DRM-based protection, the virtualized operating system can be protected from copy-
ing the image file by embedding a piece of code to the file itself. The code states, that the
image file can only be run from a particular flash-drive based on a device-id embedded in the
flash-drive.

Organizations themselves analyze their security solutions through a correct method of infor-
mation security safeguards. Like where the problem of shutting down a virtualized operating
system to a hibernation state violates the organizations security policy even if the operating
system is encrypted or protected with a DRM-solution. The organization itself analyzes if the
best possible solution offers sufficient security for using a virtualized operating system on a

small flash-drive.

Key words: Virtualization, DRM
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1 Johdanto

Tutkin opinndytetydsséni ongelmaa, joka vastaa kysymykseen: ”Onko virtualisoitutietokoneeni
varastettu?”. Perinteisten tyovéalineiden, kuten kannettavan tietokoneen osalta kysymys on
selked. Oman kannettavan tietokoneen huomaa varastetuksi itsestéan selvien seikkojen kaut-
ta. Kannettava tietokone on fyysisesti poissa. Virtuaaliratkaisuissa varastamista tai vaarin-
kayttoa ei valttamatté heti huomaa. Virtualisoitu tydasema on kayténnossa yksi tiedosto esi-
merkiksi muistitikulla tai ulkoisella kiintolevylla. Mista tiedan onko tiedostoani kopioitu? Miten

kopioimisen voisi estaa tai ainakin tehda siita hyédyttoman?

Olen tutkinut ongelmaa kayttden VMware Player -nimista tuotetta, jolla voidaan ajaa virtuaa-
lisesti kayttojarjestelmia. Olen myds luonut VPN-ratkaisulla suojatun yhteyden suljettuun

verkkoon ja testannut virtuaalikoneen toimivuutta kdytanndssa.

Tyo6ssani analysoin muutamaa yleisempaa jo kaytossa olevaa ratkaisua. Pohdin myds yrityksen
nakokulmasta sen tietoturvapolitiikan perusteella virtualisoidun tydasemaratkaisun turvalli-
suutta. Kaytan opinnaytetydssani tekniikoita, joilla edella mainittuun kysymykseen on vastat-
tu muiden teknologioiden osalta. Nama teknologiat eivat liity suoraan virtualisoituihin ty6-
asemiin. Olen pyrkinyt kdyttdmaan opinndytetydssani myos luovaa ajattelua teknisen suorit-
tamisen liséksi. Varsinkin tyossani teknisissa tukitehtéavissa olen huomannut téiden olevan
usein teknista suorittamista luovuuden sijaan. Virtualisoidut tydasemat ja palvelimet ovat jo
yritysten tietojarjestelmien arkipdivaa. Virtualisoinnin hyddyt esimerkiksi testiymparistéjen
kayttoon kustannusten osalta ovat huomattavat. Tama opinndytety6 pyrkii pohtimaan myos

uusia kayttoratkaisuja virtualisoinnin osalta.

Tarvitseeko tyontekija valttamatta kannettavan tietokoneen vai voidaanko se korvata esimer-
kiksi yritysvierailuissa ja neuvotteluissa virtualisoidulla tydasemalla? Ongelmana on, etta
usein yritysten ja organisaatioiden tietoturvapolitiikkaan liittyy sdantd, jossa yrityksen ulko-
puolinen henkil® ei saa liittda konettaan yrityksen tietoverkkoon. Mikali vierailun kohteella ei
ole tarjota avointa verkkoa vierailijalle, ei vieras paase kayttamaan esimerkiksi internetyhte-
yksid, VPN-yhteyksistd puhumattakaan.

Kirjoittaessani tata opinnaytetyota julkaistiin muropaketti.com-portaalissa uutinen suomalai-
sesta Finhill Oy nimisesta yrityksestéd, joka tuo kayttdjarjestelman muistitikuille. (Kurri 2008.)
Kavin Finhill Oy:n edustajan kanssa keskustelua séhkdpostin vélityksella opinnéaytety6honi
liittyvista aiheista ja ongelmista. Finhill Oy ei ole ratkaissut tietoturvaan liittyvia ongelma-

kohtia samalla tavalla kuin olen tutkimusongelmani ratkaissut



Opinnadytetyon aihe liittyy vahvasti tietoturvaan, mutta lahinna kaytéannén kautta havainnoi-
tuihin puutteisiin liittyen virtualisoitua, mobiilia kayttdjarjestelmaa. Opinndytetydssa esitel-
l1adn keskeiset teknologiat ongelman ymparilla, seké pohditaan tietoturvan kannalta vaihtoeh-

toista teknologiaa erilaisten puutteiden korvaavana vaihtoehtona.

Olen tehnyt opinndytetydn toimintaansa aloittavalle yritykselle. Opinnaytetyon hyédynnetta-
vyytta ei ole siséllytetty tutkimukseen. Yritys on anonut sille hyddyllisyysmallioikeuden. Sen

saamiseksi hyddynnettavyytta ei saa esitella julkisesti.

Opinnadytety0 on jaettu kuuteen eri paalukuun. Johdannossa esitetdan opinnaytetyon tutki-
musongelma seka tutkimusmenetelma. Toisessa luvussa esitellaén tutkimusongelman teoreet-
tinen tausta. Kolmannessa esitellaan digitaalinen oikeuksien hallinta, joka on jo askel kohti
tutkimusongelman ratkaisua. Neljas pohjustaa ja vertaa markkinoilla olevaa virtualisointirat-
kaisua opinnaytetydn ongelmaan. Viides luku siséltaa tutkimuksen tulokset. Tuloksissa perus-
tellaan esitetty ratkaisu. Kuudes sisaltaa tutkimusongelman ja aiheen johtopaatokset, seka
pohditaan niiden merkitysta. Seitseméannesséa luvussa pohditaan yhteenvetona tutkimusongel-

man syvempaa merkitysté ja esitetdan mahdollisia jatkotutkimusaiheita.

1.1  Tutkimusongelma

Tassa opinnaytetydssa tutkitaan Player-nimista virtualisointisovellusta ja sen erdsta ominai-
suutta, joka on luotu helpottamaan sovelluksen kayttéd. Sovelluksen ominaisuuteen liittyvan
tietoturvaongelman tuo esiin tydntekijan ja mobiilin virtualisoidun koneen siirtyminen paikas-
ta A paikkaan B, koska siirtyminen paikasta toiseen ei vaadi virtualisoidun tydaseman sulke-
mista kokonaan. Ongelma syntyy virtuaalisovelluksen ominaisuudesta, jossa virtuaalisovelluk-

sen sulkeminen ei aja kayttojarjestelmaa alas, vaan se menee niin kutsuttuun nukkumistilaan.

Yritysten tydasemat ovat usein tietoturvapolitiikan mukaisesti suojattu kayttajan autentikoin-
nilla ja mahdollisesti muilla tekniikoilla, esimerkiksi tietoliikenteen osalta. Virtuaalisovelluk-
sen sulkeminen nukkumistilaan ei sita uudelleen avattaessa vaadi autentikointia kayttojarjes-

telman eika salattujen VPN yhteyksien osalta kuten normaalin kdynnistyksen yhteydessa.

Edelld mainittu ominaisuus itsessdén ei ole ongelma. Kyseinen ominaisuus on luotu helpotta-
maan ja nopeuttamaan kayttojarjestelméan kaytettavyytta. Ongelma tulee esiin nimenomaan
yritysmaailmassa tai henkildiden kohdalla, jotka haluavat suojata virtualisoitua tietokonet-
taan. Kun virtualisoitu kayttojarjestelma VMware Playeria kayttéden on nukkumatilassa, sen
kopioiminen on mahdollista. Kopioitu, nukkumatilassa oleva kayttdjarjestelmé avautuu taysin

samalla tavalla kuin alkuperdinen virtualisoitu kayttdjarjestelmd, ilman autentikointeja. On-



gelma on siis tietoturvan nékdkulmasta perustavanlaatuinen. Yleisesti tyétekijat haluavat
kayttojarjestelman ja muut yrityksen tydkalut kéyttodn missa tahansa, milloin tahansa ja
median voi kantaa helposti mukana. Tietoturvaa pohtiessa on kyseisen soveluksen ongelma
niin suuri, ettd ilman sen selvittamista tuotetta ei voi kayttaa yritysratkaisuissa tai missaén

vastaavissa ymparistoissa, joissa on paasy arkaluontoiseen tietoon tai resurssiin.

On olemassa medioita, joilla kdyttajien tunnistaminen tapahtuu mekaanisesti, esimerkiksi
sormenjalkitunnistuksella varustettu ulkoinen kovalevy, mutta sita kaytettéessa tulee yrityk-
selle taas uusi tuote hankittavaksi. Yksi lahtokohdista on, etta kayttdjarjestelma voidaan
asentaa mille tahansa kannettavalle medialle: esimerkiksi mp3-soittimelle, puhelimeen, muis-

titikkulle tai muistikorttiin, joita yrityksissa yleensa on jo valmiiksi.

1.2  Tutkimusmenetelma

Tutkimusmenetelma on suunnittelutieteellinen tai konstruktiivinen tutkimus. Siita kaytetaan
myds nimitysta soveltava tutkimus. (Jarvinen & Jarvinen 2004, 103.) Jarvisen ja Jarvisen mu-
kaan suunnittelutieteen tarkoitus on joko luoda tietdmysta suunnittelua ja toteutusta eli kon-
struktio-ongelmien ratkaisua varten tai parantaa nykyisten systeemien suorituskykya (Jarvinen
& Jarvinen 2004, 103.)

Olen opinnaytetydssani ottanut mallia virtuaalikoneen suojaamiseksi DRM-teknologioista, joita
kaytetdan muissa kohteissa, kuten mp3-tiedostojen ja PDF-dokumenttien suojaamisessa. Olen
esittanyt tuloksena ratkaisun, jossa DRM-tekniikkaa hyddynnetédan sovelletuin osin virtualisoi-

dun, mobiilin kayttojarjestelman suojaamiseksi.

Tutkimuksessani olen kiinnostunut ongelmasta sen toiminnan merkityksen ymmartamiseksi.
Ongelmani on tullut esiin tydymparistéssa normaalin toiminnan yhteydessa. Tutkimusmene-
telmani on teoriassa tapaustutkimusta. Tapaustutkimuksessa on tavoitteena juuri toiminnan
merkityksen ymmartaminen tai tulkinta. (Hirsjarvi ym. 1997, 130-131). Tapaustutkimus on
yksityiskohtaista, intensiivista tietoa yksittaisesta tapauksesta tai pienesté joukosta toisiinsa
suhteessa olevia tapauksia. Tyypillisesti valitaan yksittéinen tapaus, tilanne tai joukko tapa-
uksia, jossa yksittdistapausta tutkitaan yhteydessa ymparistéonsa. Ymparistolla tarkoitetaan
luonnollista tilannetta, jossa tutkittava tapaus on. Tapaustutkimuksessa aineistoa kerataan
useita metodeja kayttamalla, kuten havainnointi, haastattelut ja dokumenttien tutkiminen.

Tavoite tapaustutkimuksille on tyypillisimmin ilmididen kuvailu. (Hirsjarvi ym. 1997, 130-131).

Tutkimusaineistona on kaytetty keskusteluja, dokumentteja seké kirjallisuutta. Keskusteluissa
on tullut esiin asiantuntijoiden suosittelemia dokumentteja. Olen néitd dokumentteja tutkies-

sani saanut enemman kasitysta yleisesti kokonaiskuvista liittyen suojauksiin liittyvissa asiois-



sa. Olen kerannyt tietoa myds vastaavasta tuotteesta, joka on vertailukohteena opinnayte-
tyossa kaytettyyn sovelluksiin ja sen ratkaisuille. Tieto vertailukohteena olevasta tuotteesta

on saatu sahkopostikeskustelujen ja niissa esitettyjen kysymysten kautta.

2  Tutkimuksen teoria

Tassa luvussa esitetaan tutkimuksen teorian keskeiset asiat, jotka liittyvat padosin virtu-

alisointiin, kayttajan autentikointiin ja tietojen suojaamiseen.

2.1 Virtualisointi

Virtualisointi tietotekniikassa tarkoittaa resurssin tai palvelun erottumista alemmasta fyysi-
sesté resurssista (Kuvio 1). Tietokoneissa resurssien kerrokset tarkoittavat siis laitteen raken-
netta fyysisesté laitteesta sovellukseen asti. Esimerkiksi virtuaalimuistin avulla kdyttéjarjes-
telma saa enemman keskusmuistia kuin mita tietokoneeseen on fyysisesti asennettu. Virtuaa-
limuisti todellisuudessa on massamuistilaitteella ja virtuaaliosoitteet mahdollistavat sen kay-

ton. (Virtualization Overview 2006, 3.)

Virtuaaliosoitteet eivéat kuitenkaan tarkoita, ettd ne olisivat virtualisointijarjestelma. Samalla
tekniikalla pystytaan kayttamaan virtualisointiratkaisuja muihin IT-infrastruktuurin kerroksiin,
kuten verkkoihin, tallennusjarjestelmiin, kannettaviin tietokoneisiin, palvelimiin, kayttojar-
jestelmiin ja sovelluksiin. Virtualisoitu infrastruktuuri tuottaa abstraktin kerroksen eri osa-
alueiden valille. Virtualisoitu infrastruktuuri ei myoskaan aiheuta hairidita tai muutoksia lop-
pukayttajalle esimerkiksi laitevioista verrattuna tavalliseen palvelinratkaisuun. (Virtualization
Overview 2006, 3).

Virtualisoinnin hyoty tulee esiin jarjestelmien hallinnan osalta. Tavanomaisessa palvelinympé-
ristossa hallinnoidaan esimerkiksi viittdkymmenté palvelinkonetta. Virtualisoidussa palve-
linymparistdssa hallinnoidaan esimerkiksi yhta fyysista laitetta, jonka sisélla on virtualisoituna
useampi “’palvelin” (Kuvio 1). Jarjestelméanvalvojien on helpompi hallinnoida resursseja koko-
naisuutena yhden laiteratkaisun osalta verrattuna viiteenkymmeneen laitteeseen. Virtuali-
sointi myds parantaa infrastruktuurin dynaamisuutta, koska palvelimet eivat ole riippuvaisia
fyysisesta laitealustasta. Virtualisoitu kone ei ”nde” suoraan fyysista laitetta. (Virtualization
Overview 2006, 3).
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Kuvio 1: Palvelinvirtualisointi (Virtualization Basics 2008.)
2.2 Virtualisointi x86-alustalla Windows-ympéaristossa

Virtualisointi on ollut osa IT-jarjestelmi& jo vuosikymmenia esimerkiksi finanssisektorilla ja
pankeissa. Kriittiset jarjestelmét halutaan pitaa toiminnassa laiteviasta huolimatta. Yleisin
kayttotapa aikaisemmin oli kahdentaa laitteet, kuten esimerkiksi kovalevyjen RAID-
ratkaisuissa. Vasta 90-luvun lopussa VMware-niminen yritys tutki x86-alustan virtualisoimisen
hyotyja. (Virtualization Overview 2006, 4-5.)

X86-alusta on yleinen nimi Intelin kehittdmalle suoritinarkkitehtuurille. Kaikki ”personal com-
puteriksi” eli PC:ksi nimettyjen henkilokohtaisten tietokonearkkitehtuurien mukaiset tietoko-
neet kayttavat x86-arkkitehtuurin mukaisia suorittimia.

Yksi paahyoty virtualisoinnissa on ajaa useita kayttojarjestelmia samanaikaisesti yhdella lai-
tealustalla. Konetehojen lisdantyessé laiteresursseja jaa vapaaksi. Virtualisoinnilla pyritdan
parantamaan resurssien tehokkaampaa kayttéd. Tata virtualisoimista kutsutaan vapaasti
k&annettynd nimella kayttojarjestelmien ”partitiointi”’. (Virtualization Overview 2006, 4.)

Fyysisten laitteiden virtualisoinnin eli klusteroinnin yleinen kaytt6 70-luvulla oli pa&osin IBM:n
keskuskoneratkaisuissa. UNIX oli ensimmainen jarjestelma joka pystyi virtualisoimaan kaytto-
jarjestelmia ja sovelluksia eri laitealustoilla. (Virtualization Overview 2006, 4.)
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Unixin ja x86-jarjestelmien partitiointi perustuu kahteen eri arkkitehtuuriin; hypervisor-
arkkitehtuuriin ja niin sanottuun isdnta-arkkitehtuuriin. Isanta-arkkitehtuurin idea perustuu
“host”-kéasitteeseen, jossa esimerkiksi kdytetdan monta kayttojarjestelmaa fyysisen resurssin

paalla. (Virtualization Overview 2006, 4.)

Fyysinen resurssi on kayttojarjestelmien iséanté eli host”. Virtualisoinnissa isanta-
arkkitehtuurissa normaalin kayttdjarjestelmén péalle luodaan alusta, jonka p&alla toimii vir-
tualisointi-kerroksen avulla partitioitu ratkaisu. Verrattuna hypervisor-ratkaisuun, isanté-
arkkitehtuurissa on iséantéa-kayttojarjestelma, jonka péalla on virtualisointikerros. Hypervisor-
ratkaisuissa virtualisointikerros on suoraan fyysisen resurssin paalla (Kuvio 2). Isanta-
arkkitehtuurin virtualisointikerros on siis altis isanta-kayttojarjestelman vikaantumiselle. (Vir-

tualization Overview 2006, 4-5.)

VMware Hypervisor
¥

Kuvio 2: Hypervisor virtualisointi 1 (Transparent Paravirtualization 2008.)

Hypervisor-ratkaisu on ensimmainen sovelluskerros puhtaan x86-alustan paalla. Tata kutsu-
taan myos nimella ”bare metal”-asennus. Koska hypervisor-virtualisointialustalla on suora
yhteys fyysiseen laiteresurssiin, on hypervisor ratkaisuna iséanté-ratkaisuun verrattuna huo-
mattavasti varmatoimisempi, skaalautuvampi ja tehokkaampi (Kuvio 3). (Virtualization Over-
view 2006, 4-5.)
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VMotion Technology

VMware ESX Server VMware ESX Server

Kuvio 3: Hypervisor virtualisointiklusteri (VMware VMotion 2008.)

Hypervisor-ratkaisun hydtyja ovat myos virtualisoitujen kayttdjarjestelmien eristyneisyys toi-
sistaan ja riippumattomuus fyysisesta laitealustasta. Virtualisoitu kayttojarjestelma voidaan
siirtéa eri x86-laitealustalta toiseen riippumatta valmistajasta ja mallista, mikali molemmissa
on asennettuna virtualisointikerros. (Virtualization Overview 2006, 4-5)
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2.3 Para-virtualisointi

Para-virtualisoinnin sana ’para” tulee englannin kielestd parallel” ja perustuu kreikan kie-
leen. ”Parallel” tarkoittaa vapaasti kddnnettyna “’rinnalla”, ’kanssa” tai “mukana”. Vapaasti
tulkittu sanamuoto ”rinnakkais-virtualisointi” kuvaa para-virtualisoinnin teoriaa. Virtualisoitu
kerros toimii isdnté-kayttojarjestelméan paalla (Kuvio 4). Hypervisor-kerros keskustelee kayt-
tojarjestelméan kanssa, eika suoraan fyysisen laitekerroksen péalla kuten tavallinen hypervisor
- virtualisointiratkaisu. (Understanding Full Virtualization, Paravirtualization, and Hardware
Assist 2007, 5).

Kuvio 4: Para-virtualisointi (Paravirtualization 2007.)

2.4 VMware Player

Tassa opinnaytetydssa kaytetaan yhta suurinta x86-alustalle keskittynytta para-virtualisointi
ratkaisua, VMWaren Player -nimisté ilmaisohjelmaa, jolla pystytdan ajamaan virtualisoitua
kayttojarjestelmaéd Windows XP -kayttojarjestelman sisalla. VMware tarjoaa myos ilmaiseksi
tyokalu- ja ajuripaketin VMware Player -asennuspaketin mukana. Nailla ajureilla pystytaan
kayttamadan iséanta-kayttojarjestelman fyysisia resursseja, kuten verkkokortteja, usb-portteja
naytonohjainta riippumatta sen valmistajasta tai mallista. Virtualisoitu kdyttojarjestelma
toimii Windows alustalla kuten mika tahansa muu sovellus. VMWare tuottaa myds maksullisia
para-virtualisointi sovelluksia, jotka ovat ominaisuuksiltaan hieman monipuolisempia kuin
Player -sovellus. (Getting Started Guide: VMware Player 2.0 2007, 7)

VMware Player on kehitetty sovelluksena tarjoamaan sen kayttajalle vélineen testata eri kayt-
tojarjestelmien ominaisuuksia. Silla voi helposti asentaa virtuaalisen kayttéjarjestelman ja
kokeilla eri sovellusten toimivuutta uuden kayttojarjestelman paalla. Esimerkiksi organisaati-
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oissa voidaan uuden kayttdjarjestelman sukupolvenvaihdoksen yhteydessa kokeilla etukateen

eri jarjestelmien toimivuutta uudessa kayttojarjestelmassa.

2.5 Mobiililaitteet

90-luvulle asti kaikki yritysten ulkoinen kommunikaatio kéasitti padosin ainoastaan posti- ja
puhelinjarjestelmat. Puhelinjarjestelmia olivat &anipuhelimet seka faksit. Nykypaivana jar-
jestelméat ovat vaihtuneet kannettaviin tietokoneisiin, sdhkopostiin, Internet-sovelluksiin ja
mobiililaitteisiin jotka yhdistyvéat langattomasti tietoverkkoihin. (Laudon & Laudon 2006,
262).

Vuonna 2004 on arvioitu, etta Yhdysvalloissa lahetettiin paivittain noin miljardi tekstiviestia,
nelja miljardia sahkodpostia, sekd miljoonia taulukoita ja dokumentteja. Maailmanlaajuisesti
vuonna 2004 investoitiin telekommunikaatiolaitteisiin arvioidusti 2.2 triljoonaa dollaria ja
maaran arvioitiin kasvavan kolmeen triljoonaan euroon vuonna 2007. (Laudon & Laudon 2006,
262).

Mobiiliratkaisuiden tarkoitus yritysmaailmassa on mahdollistaa tyéntekijoiden, asiakkaiden ja
toimittajien kommunikaatio milloin hyvansd, mikéali se katsotaan tarpeelliseksi, suoriutuak-
seen tyostaan. Telekommunikaatio ja mobiililaitteet mahdollistavat yhteyden tarpeen vaati-
essa lokaatiosta riippumatta. Kéytannodssa se ei valttamatta kuitenkaan toimi niin, johtuen
esimerkiksi langattomien verkkojen katveista tai teleoperaattorin yhteyksien katveista. (Lau-
don & Laudon 2006, 262).

2.6 VPN

VPN eli Virtual Private Network on teknologia, jolla yritys voi yhdistaa kaksi tai useampia yri-
tyksen tietoverkkoja julkisen verkon yli muodostaen naennaisesti yksityisen verkon. VPN-
maaritelma koskee myds yksittaisten etatydaseman tai mobiililaitteen liittamista yrityksen
verkkoon. Internet protokollaan perustuva VPN-ratkaisu tarjoaa suojatun yhteyden julkisessa

internet-verkossa naiden kahden tai useamman pisteen valille.

Internet Protokollaan perustuva VPN-ratkaisu mahdollistaa huomattavia saastoja verrattuna
yksityiseen verkkoratkaisuun, eika yhteys ole rajattu nopeudeltaan yrityksen omaan verkko-
kapasiteettiin. Se helpottaa myds eri maanosissa olevien toimipisteiden yhdistamisté toisiinsa,
verrattuna fyysiseen yksityiseen yritysverkkoon eri maanosien valilla. (Laudon & Laudon 2006,
291-292).
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2.7 Tietojen Suojaus

Kayttdjien hallinta yritysten tietojarjestelmissa on kdytantoja ja prosesseja, joita organisaa-
tio kayttaa estamaan tietojarjestelmien sopimatonta ja luvatonta kayttoa yrityksen sisalla ja
sen ulkopuolella. Jotta kayttdja paasee kasiksi haluamiinsa tietoihin tai resursseihin, tulee

hanet tunnistaa ja autentikoida. Autentikointi eli kdyttédjien varmennus tarkoittaa kykya tun-

nistaa henkild siksi henkiloksi, joka han vaittaa olevansa. (Laudon & Laudon 2006, 362).

Esimerkiksi pankkiautomaateilla tunnusluvulla varmennetaan kortin omistaja ja kortin luvalli-
nen kaytto. Sovellukset kayttajien hallintaan on suunniteltu antamaan tietylle henkildlle paa-
sy tietoihin ja resursseihin perustuen ennalta hyvaksyttyyn tunnistusprosessiin, esimerkiksi

juuri pankkikortin PIN-koodi.

Kayttdjien hallinta -kasitteena tietojarjestelmissa on paaasiassa kayttajatilit ja niiden avaa-
miseen tarkoitetut salasanat. Henkild kayttéa salasanaa kirjautuessaan jarjestelmiin ja mah-
dollisesti vield sen jalkeen tiettyyn tietoon. Kayttajat valitettavasti unohtavat salasanojaan,
luovuttavat salasanansa kollegoilleen tai valitsevat liian helppoja salasanoja itselleen, jolloin

yrityksen tietoturvan perustaso laskee.

Kayttajatilien varmentamiseksi voidaan myos ottaa kayttdon sirukortteja tai muita vastaavia
alykortteja kayttajien tunnistamiseen. Biometriset tunnisteet ovat seuraavan sukupolven tun-
nistusmetodeja, jotka parantavat autentikointiprosessia ja yrityksen tietoturvaa huomattavas-

ti verrattuna salasanoihin tai alykortteihin. (Laudon & Laudon 2006, 363).

Biometrisia tunnistusmetodeja ovat sormenjalki tai verkkokalvotunnisteet. Biometristen tun-
nistemetodit ja laitteet ovat kalliita verrattuna kayttajatileihin ja alykortteihin, johtuen ke-
hittyneemmasta teknologiasta. Tavallisissa organisaatioissa niita ei yleensa kayteté johtuen
hankintojen kalleudesta. (Laudon & Laudon 2006, 363).

Useimmat organisaatiot ja yritykset luottavat tiedon kryptausmenetelmiin suojatakseen luo-
tettavia tietoja. Kryptaus on salauskoodi mika liitetédén haluttuun tietoon tai resurssiin. Talla
salauksella pyritadn estdmaéan tiedon tai resurssin luvaton kayttd. Esimerkiksi sdhkdposti voi-
daan suojata salausavaimella ja vastaanottaja voi oikealla avainkoodilla tai salasanalla avata
kyseisen salatun viestin. (Laudon & Laudon 2006, 365).

2.8 Virtuaalikoneen Suojaus
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Virtualisoitu kayttojarjestelma muistitikulla siséltaa kaytannossa kayttajan autentikoinnin ja
VPN-yhteyden yrityksen sisdverkkoon milté tahansa tietokoneelta. Kéyttojarjestelmé on asen-

nettu ja konfiguroitu kuten yrityksen muut fyysiset koneet.

Kaytettéava tietokone voi olla esimerkiksi kahvilan tai kirjaston yleiskone, jossa VMPlayer-
sovelluksella avataan virtualisoitu kayttdjarjestelma ja siita suojattu yhteys yrityksen verk-

koon VPN-sovelluksella.

Ongelmaksi téassa yhtaléssa muodostuu VMPlayerin ominaisuus, jossa sovelluksen sulkeminen
ei sulje virtualisoitua kayttojarjestelmaa vaan laittaa sen ns. "hibernate”-tilaan. Hibernate
tilaa on kutsuttu myos “nukkuvaksi”-tilaksi. Kaytanndssa kayttéja kirjautuu koneelle, jolloin
kayttajan autentikointi tapahtuu seka tietokoneelle, etta yrityksen verkkoon. VPN-yhteyden
autentikoinnin jalkeen on kayttajalla mahdollisuus kayttaa konetta kuten mité tahansa muuta
tydkonetta, joka olisi normaalisti yrityksen sisaverkossa. Kaikki henkilolle maaritelty tieto ja

resurssit ovat kayttdjan saatavilla.

Suljettaessa virtualisointiohjelmaa, Player-sovellus ei sulje kayttdjarjestelmaa vaan laittaa
sen hibernate-tilaan. Mikali halutaan sulkea my6s virtualisoitu kayttéjarjestelma, pitaa se
erikseen niin tehda. Virtuaalikone avattuna uudelleen missé tahansa lokaatiossa hibernate -
tilasta avaa kayttojarjestelman samaan tilaan, kuin missa se on edellisen kerran suljettu.
Autentikointia ei tehda uudelleen, VPN-yhteys muodostuu automaattisesti uudelleen, sulke-
mishetkella avoimet sovellukset ovat samassa tilassa kuin sulkiessa. Jopa hiiren osoitin on
samassa kohdassa kuin sovelluksen sulkemishetkelld. Mitdan autentikointia ei tehda uudel-

leen, ellei itse kayttdjarjestelméaa ole suljettu erikseen.

Virtualisoitu kone muistitikulla on kaytanndssd muutama tiedosto, joiden kopioiminen on
helppoa. Muistitikulle tallentuu virtuaalikoneen hallintatiedostoja, seka yksi image-tiedosto
jossa kayttojarjestelma itsessaan sijaitsee. Tuo image-tiedosto simuloi tietokoneen kovale-
vya. Hibernate-tilassa kopioidut tiedostot avautuvat ilman autentikointia edelleen myds kopi-
oidulta medialta ja tdma on tietoturvan kannalta suuri riski. Muistitikun suojaaminen kryp-

taamalla ei valttamatta tarjoa riittavaa suojaa.
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2.9 Digitaalinen Kayttdoikeuksien Hallinta

DRM on suojausteknologia, jonka paatarkoituksena on hallinnoita tai rajoittaa tiedon kayttoa.
DRM -suojaukset ovat suuresti kdytdssa elektronisten kirjojen, musiikkikappaleiden ja musiik-

kitallenteiden suojauksissa.

Kaytéannossa DRM-suojaus poistaa kayttajalta oikeuden kontrolloida suojattua tiedostoa. Kay-
tetty DRM-sovellus hallinnoi oikeuksia kyseiseen tiedostoon. Kayttokohteet ovat ainakin teori-
assa loputtomia. Kaytannossa valmiita DRM -sovelluksia ei ole kaikille mahdollisille tiedosto-

paatteille tai tiedostotyypeille.

Yritys voi esimerkiksi estaa suojatun sahkopostin valittdmisen eteenpain hyddyntaen DRM-
teknologiaa. Elektroninen kirja voidaan suojata, jolloin sen kopioiminen ja tulostaminen on

estetty tekijanoikeuden omistajan toimesta.

Elokuva DVD:n kopioiminen voidaan estdd DRM-suojauksella kokonaan tai kopioiden méaara
rajoitetaan esimerkiksi kahteen kopioon. CD-levylla oleva musiikkidanite voi sisaltaa ylimaa-

rdista tietoa, jolloin kopioimiseen tarkoitettu sovellus ei pysty kopioimaan aanitetta.

2.10 Kuluttajien Kritisoima

Vaikka kuluttajat ovat mediassa ja keskustelufoorumeilla kritisoineet DRM-ratkaisuja liian
rajoittaviksi ratkaisuiksi erityisesti elokuva DVD-levyjen ja musiikki-cd:n osalta, DRM-
sovellukset pyrkivat ratkaisemaan realistisen ongelman. Electronic Frontier Finland ry, joka
on perustettu puolustamaan kansalaisten séhkdisia oikeuksia internetissa, kuvailee DRM -
lyhennetta yhteisnimityksena kaupallisesti motivoidulle tekniselle rajoitteelle digitaaliseen
tiedonsiirtoon. He ovat esitténeet nimen Digital Rights Management muuttamista Digital Re-
strictions Managementiksi. (EFFI 2008).

Internetin valityksella toimiva laiton jakelu vertaisverkoissa teki perinteisen tekijanoikeuslain
riittdmattomaksi tavaksi suojata tekijanoikeuksilla suojattua materiaalia. Joka kerta kun hen-
kilo lataa internetin vélityksella laittomasti tekijanoikeuden alaisen kappaleen mp3-
musiikkitiedostona koneelleen, tekijanoikeuden omistava yritys ja samalla muusikot itse ha-

viavat rahaa, jonka he perinteisesti kaupasta ostetusta musiikkiteoksesta saavat.

Motion Picture Association of America, eli Yhdysvaltojen elokuvateollisuuden pa&organisaatio
on laskenut tuottojen laskeneen noin viisi miljardia dollaria vuodessa johtuen piratismista ja
laittomasti ladatuista elokuvista. (MPAA 2005).
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Internet tietoverkkona tekee teoriassa mahdottomaksi saattaa jokainen laittomasti lataava
henkil6 vastuuseen rikkoessaan lakia. Yritykset itse ovat muuttaneet toimintatapojaan mate-
riaalin jakelussa tekemalld kuluttajien suorittaman digitaalisen kopioimisen mahdottomaksi

hyddyntaen erityisesti DRM -teknologioiden tuomia ratkaisuja.

Kuluttajat pitavat ongelmakohtana laillista oikeuttaan tehda esimerkiksi elokuva DVD:sté
kopiota itselleen. DRM-sovellukset eivat erota kopioidun materiaalin kéyttokohdetta. Sovellus

ei tieda mihin kayttoon kopio tulee.

2.11 DRM:n Runko

Ideaalinen DRM-sovellus on kayttajalle joustava, taysin lapinakyva ja rakenteeltaan melko
monimutkainen ymmartdd muiden tietokoneen sovelluksien toimesta. Ensimmaisen sukupol-

ven DRM-sovellukset pyrkivat ainoastaan kontrolloimaan tiedon kopioimista. (Layton 2006).

Toisen sukupolven sovellukset ovat talla hetkelld viela kehitysvaiheessa tai niin sanotusti las-
ten kengissa kaikilta osa-alueilta, joita pyritédan hallitsemaan. Sovellukset halutaan kontrol-
loivan katselua, kopioimista, tulostamista, muokkaamista ja itse asiassa kaikkia digitaalisen

siséllon operaatioita. (Layton 2006).

DRM-sovellukset toimivat kolmella kerroksella: muodostamalla tekijanoikeuden kyseiseen
tietoon, hallinnoimalla tekijanoikeuden alaisen tiedon jakelua ja kontrolloimaan mita operaa-
tioita tiedolla voidaan tehda. Esimerkiksi DRM- tekniikalla suojatun, luottamukselliseksi luoki-
tellun dokumentin tulostamista voidaan rajoittaa, tai se voidaan estdd kokonaan. DRM-
sovelluksen tulee maaritelld kolme kokonaisuutta: kayttaja, sisaltd ja kayttooikeus suojattuun
tietoon. Naiden kolmen instanssin suhde ja oikeudet toisiinsa tulee maaritella sovelluksen
toimesta. Kayttajainstanssille voidaan madritella mité sisaltéd se saa tiedosta nakyville ja

miten sité tietoa voi kasitelld. (Layton 2006).

Esimerkiksi kdyttaja nimeltd Eero Arte ostaa verkkokaupasta mp3-musiikkitiedoston. Rekiste-
roityessaan verkkokaupan asiakkaaksi han saa esimerkiksi ladata viisi musiikkitiedostoa kuu-
kaudessa ilmaiseksi. Verkkokaupan kayttajien hallinta luo asiakkaalle asiakasnumeron rekiste-
roitymisen yhteydessd. Jokaisella verkkokaupan musiikkitiedostolla on uniikki tuotenumero,

joka erottelee sen muista tiedostoista.

DRM-sovelluksella suojatussa mp3-tiedostossa voidaan maéritelld, voiko asiakas kopioida tie-
doston, voiko tiedostoa avata milladn muulla kuin verkkokaupan omalla toisto-sovelluksella,
voiko tiedostoa lahettaa sahkdpostilla eteenpain tai voiko tiedostoa siirtda esimerkiksi kan-

nettavaan mp3-soittimeen. Verkkokauppa itse voi myos tarjota asiakkaalle lisimaksusta sa-
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man tiedoston eri oikeuksilla. Lisimaksusta asiakas voi ladata tiedoston myds kannettavaan
soittimeen. DRM - sovelluksella maaritellaan itse musiikkitiedostoon kayttaja, tiedosto itses-

sdan ja kayttajan oikeudet tuohon tiedostoon.

2.12 DRM ja iPod

Applen valmistama iPod on kiintolevyllinen tai flash -muistillinen, kannettava musiikkisoitin.
Se toistaa useita eri formaatin musiikkitiedostoja, joita hallinnoidaan iTunes nimisella sovel-
luksella. iTunes sovellus on Applen ilmainen sovellus. Se sisaltda myos “verkkomusiikkikau-

pan” , josta voi ostaa musiikkikappaleita, sovelluksia ja elokuvia. (Apple, 2008)

iTunes ohjelma sykronoi kaiken sen hallinnoiman musiikkisiséllon iPod -laitteeseen. DRM:n
katsontakannalta iPod on ainoastaan ”dongle” iTunesille. iTunes on se instanssi johon kaikki
oikeudelliset seikat aktivoidaan. Yksi iPod voidaan synkronoida vain yhden iTunesin kappalei-
den kanssa kerrallaan. Talla menetelméalla, Applen nékdkulmasta, yksi ihminen voi omistaa

monta musiikkisoitinta ja synkronoida ne kaikki henkildn oman iTunesin kautta. (Eran, 2006).

2.13 DRM Kaytannossa

Teoriassa on melko yksinkertaista hallinnoida asiakkaan ostamaa mp3-tiedostoa ja sallia sen
kopiointi esimerkiksi kolmesti. Sovellus ei kuitenkaan ymmarra, etté jos asiakas on ladannut
sen koneelleen ja mydhemmin siirtdnyt sen mp3-soittimeensa. Myéhemmin asiakas ostanut
kannettavan tietokoneen ja haluaa siirtda kyseisen kappaleen viela myos siihen. Hallintasovel-
luksiin on vaikea implementoida kopiointia omaan kayttoon, joka on suomessa lain puitteissa
sallittua. Kopioiminen omaan kayttéon on sovelluksen néakdkulmasta silti pelkéstéan kopioi-

mista.

Yleisimpida DRM-ratkaisuja ovat salausavaimet, jotka eivat vanhene koskaan. Salausavain sido-
taan kayttajan laitetunnukseen. Salauksen ohi paasee ainoastaan silloin, jos tiedosto tai tieto
avataan alkuperaisella koneella, jonka laitetunnus on sidottu salausavaimeen. Jos kayttaja
kykenisi kopioimaan tai lahettdméan edelleen pelkan salausavaimen ja tiedoston, ei suojauk-
sesta ole hyotya tietoturvan kannalta. Laitetunnus voi olla periaatteessa minka tahansa tieto-
koneen komponentin tunnus. Esimerkiksi tietokoneen prosessorilla on oma uniikki laitetunnus.
(Layton 2006).

Yleensd digitaalisen tiedon suojaamisessa on kyse kryptaamisesta. Kryptauksessa tosin on
suojausmenetelmana rajoitteensa. Kryptaus ei esta kayttajaa kopioimasta suojattua tietoa.
Kryptatun tiedoston kopiointi on yhta helppoa kuin suojaamattoman tiedoston kopiointi. Kayt-

taja voi myos lahettaa kryptatun tiedoston sahkopostilla tai jopa jakaa sen vertaisverkossa.
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Kryptauksella suojattu tiedosto ei ole suojattu kopioimiselta, vaan kryptaus estaa tiedoston

avaamisen tai kayton.

Tama on suurin eroavaisuus, joka selvittaa perinteisen kryptaysmetodien ja DRM-ratkaisujen
erot tiedostoja suojatessa. Tiedoston kontrollointi kryptauksessa tapahtuu siséllén saatavuu-
den kohdalla, ei esimerkiksi kopioimisen tai muiden operaatioiden osalta. Kryptauksella suo-
jatun tiedoston voi kopioida lukemattomia kertoja, mutta kopiolla ei ole merkitysta, jos tie-
toon ei paase kasiksi. Oikealla purkaus-avaimella tai salasanalla tieto tosin avautuu. Salasa-

nalla suojattu tiedosto voidaan lahettaa edelleen esimerkiksi séhkdpostilla yhdessa salasanan
kanssa. Vastaanottaja voi lahettaa lukemattomia kertoja eteenpain salatun tiedoston ja sa-

lasanan sen avaamiseen. Onko tiedosto edelleen suojattu?

Miten tieto voidaan jakaa ilman laitonta” kopiointia? DRM-ratkaisuissa salasana voidaan an-
taa kayttajan tietokoneelle kayttdjan itsensa sijaan. Salasana tai purkuavain voidaan sitoa
kayttajan tietokoneessa oleviin laitetunnuksiin. Laitetunnus voi olla prosessorin tunnistenu-
mero, kiintolevyn sarjanumero tai BIOS-tunnus. BIOS-tunnus vastaa tunnusta, kuten prosesso-

rin laitetunnusta. (Coyle 2003.)

Paakohtana on tunniste, joka on uniikki kyseiselle kayttajélle ja jota ei pysty helposti vaihta-
maan. Kun tiedostoa yritetdan avata, tarkistaa se sille ennalta annetun ehdon mukaisesti
laitetunnuksen koneesta. Jos tiedosto kopioidaan edelleen, kyseista laitetunnusta ei 16ydy ja
tiedosto ei avaudu. (Coyle 2003.)

Laitetunnukseen sidottu DRM-suojaus on yleinen ratkaisumalli DRM-suojauksissa. [Imeinen
ongelma téssé suojaustavassa on laitteiden keskimaarainen kayttoika, joka on maaritelty or-
ganisaatioiden toimesta kolmesta neljaan vuoteen. Yksityisilla kayttajilla kayttoika on pidem-
pi. Talla hetkella laitetunnukseen sidottu suojaus on kuitenkin paras ratkaisu kopioimisen

estamiseen. (Coyle 2003.)

2.14 Kayton hallinta

Laitetunnukseen DRM-suojauksella sidotun tiedoston avaaminen on vasta suojauksen ensim-
mainen vaihe. Tiedosto voidaan suojata myds rajoittamalla kayttajan suorittamia operaatioita
suojattuun tiedostoon. Kun tiedoston on avattu, voidaan siihen sisallyttaa lisaksi esto esimer-
kiksi tulostaminen tai sen lahettaminen sahkopostin liitetiedostona. Tiedoston kayttéoikeus
voi my0ds vanhentua esimerkiksi viidessa paivassa sen ensimmaisen avauskerran jalkeen. (Co-
yle 2003.)
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Adobe Acrobat -sovelluksessa on sisallytetty PDF-tiedostojen suojaus, joka perustuu DRM-
teknologiaan. Avaamalla Acrobat -ohjelmassa valikosta tiedoston ominaisuudet, saa nakyman

tiedoston ominaisuuksista liittyen tiedoston suojauksiin (Kuvio 5).

Document Propatis
Advanced _| Document Security
Description The document's Security Method is used to restrick what can be done to the document,
Faonts

Security Method:  No Security

Can be Opened by:  All versions of Acrobat

Document Restrictions Summarny
Printing:  Allowed
Document Assembly:  Not Allowed
Content Copying or Extraction:  Allowed
Content Extraction for Accessibiity:  Allowed
Commenting: Not Allowed
Filling of form fields:  Allowed
Signing:  Nok Allowed
Creation of Template Pages:  Not Allowed
Submitting Forms:  Nokt Allowsed

Help | QK | Cancel J

Kuvio 5: Suojaamaton Adobe Acrobat PDF-tiedosto (Coyle 2003).

Ominaisuuksista nékyy, etta tiedostoa ei ole suojattu ja se voidaan avata milla tahansa Acro-
batin ohjelmistoversiolla. Ikkunasta nédkyy myos, etta tiedoston tulostaminen on sallittu, sisal-
16n kopioiminen on sallittu ja tekstikenttien tayttaminen on sallittu. Evatyt kohdat ovat itse
asiassa sovelluksen rajoittuneisuuteen perustuvia estoja. Sovelluksella ei pysty suorittamaan
kyseisia operaatioita. (Coyle 2003.)

Suojatun tiedoston ominaisuudet tuovat seuraavat alla olevan kuvan mukaiset tiedot (Kuvio
6).
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TS ]
Advanced __} Docurnent Security
Description The document's Security Method is used to restrict what can be done to the document,

Fonts

R
Security Method:  Adobe DRM Show Details... I

Canbe Openedby: Acrobat 6.0 and later

Document Restrictions Summary

Printing: ot Allowed
Document Assembly: Mot Allowed
Content Copying or Extraction: Mot Allowed
Content Extraction for Accessibity: Not Allowed

Commenting:  Allowed

Fillirg of form fields:  Allowed
Signing: Mot Allowed
Creation of Template Pages: Not Allowed
Submitting Forms:  Not Allowed

Help I [o]4 I Cancel

Kuvio 6: Suojattu Adobe Acrobat PDF-tiedosto (Coyle 2003).

Suojausmenetelmassa ilmenee tiedoston suojaustavaksi Adobe DRM. Tiedoston pystyy avaa-
maan ainoastaan Adoben 6.0 tai uudemmalla versiolla. Tiedostoon on myds maaritelty ope-

raatioihin liittyvia estoja. Tiedoston tulostaminen on estetty.

Tiedostoa avattaessa Acrobat -sovellus poistaa valikoista tulostuspainikkeet. Sisallon maalaa-
minen ja kopioiminen leikepdydalle on myos estetty, koko leikepdytéd -ominaisuus on poistettu

sovelluksesta tilapaisesti, suojatun tiedoston avaamisen yhteydessa. (Coyle 2003).

2.15 Windows Rights Management Service

Microsoft Windows Rights Management Sevice on Windows 2003 Server -kayttojarjestelméalle
luotu tiedon suojauspalvelu, joka toimii RMS-teknologialla. Rights Management Service sisal-
taa palvelinteknologian liittaa tiedostoihin sertifikaatteja ja lisensseja, jotka maarittelevat

siis oikeudet avata, kasitella ja operoida tietoa.
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Silla voi suojata esimerkiksi Word-dokumentteja ja séhkoposteja. Kayttaja voi maaritella tie-
dostoon monia operaatioihin liittyvia suojauksia, kuten avaamiseen, muokkaamiseen, tulos-
tamiseen ja valittamiseen eteenpdin liittyvia estoja. Organisaatiot voivat myds luoda omia
suojausmalleja tietyn tyyppisen tiedoston kayttoon liittyvissa toimintatavoissaan. (Microsoft
2005).

Organisaatio voi luoda RMS -palvelulla keskitetysti hallinnoituja dokumentteja, kuten luotta-
mukselliset dokumentit, joiden operaatioiden maarittelylld on méaaritelty esimerkiksi ainoas-

taan lukuoikeuksia. Windows Rights Management Service on ilmainen lisdominaisuus Windows

2003 Server -kayttojarjestelman lisenssin haltijalle. (Microsoft 2005).

Database Server Active Directory

RMS Server

@ @

or ol
%j ® u‘t@r

Information Author The Recipient

Kuvio 7: RMS Workflow (Microsoft 2005).

Keskitetylla Windows RMS-palvelulla jarjestelmanvalvojat voivat luoda erilaisia maarittelyja
dokumenttien osalta, sekd maaritella kayttajakohtaisia oikeuksia tietoihin. Maarittelyn perus-
tana voi olla useita eri kriteereitd, kuten kayttajatunnus, laitetunnus tai IP-osoite. (Microsoft
2005).

Itse tietoon, esimerkiksi Word-dokumenttiin lisataan lisenssitieto, jossa maarittelyt RMS-
suojauksesta ja sen ominaisuuksista sijaitsevat. Tassa tapauksessa se sisaltaa tiedon RMS-

palvelimen maarittelyt, josta itse oikeudet tietoon tarkistetaan. (Microsoft 2005).

Kun kéyttdja avaa suojatun tiedoston, RMS-palvelimelle lahtee internetverkon valityksella
tiedustelu oikeuksista. Organisaation ulkopuolella kysely tapahtuu julkisen internetverkon
kautta. RMS-palvelin tarkistaa, mita oikeuksia kayttajalla on kyseiseen tietoon ja palauttaa

tiedon maaritellyista oikeuksista. Palautetun tiedon perusteella kayttaja voi kasitella tietoa
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maariteltyjen oikeuksien perusteella. Mikali lisenssimaarityksissa kayttajalla ei ole minkaan-

laisia oikeuksia tietoon, RMS-palvelu ei anna oikeuksia avata tiedostoa. (Microsoft 2005).

RMS-suojatun tiedoston lisenssitiedossa voi lisdksi olla lista kriteereista, joilla kysely oikeuk-

sista tapahtuu. Mikali kriteerit eivat tayty, ei kyselya oikeuksista edes tapahdu.

3  Case Tikux - Findhill Oy

18.3.2008 julkaistiin muropaketti.com -sivustolla uutinen Tikux -nimisesta tuotteesta, jonka
tuottaa turkulainen Findhill Oy. Ohjelmiston avulla voidaan asentaa Windows- tai Linux-

kayttojarjestelma muistitikulle tai ulkoiselle kiintolevylle. Tikux -ohjelmisto perustuu virtu-
alisointitekniikkaan, jonka ansiosta kayttojarjestelma toimii riippumattomana fyysisestéa ko-

koonpanosta, tietokoneesta toiseen siirrettynd, ilman uusia ajuriasennuksia. (Kurri 2008).

Findhill Oy:n tuotteet vastaavat tarpeeseen tehda toita tai kayttaa tietokonetta misté tahan-
sa ilman internetyhteytta. Internetselaimen kautta tapahtuva etékayttosovellus mahdollistaa
my®s tarpeen, mutta se vaatii aina internetyhteyden. Tietokone johon etayhteys otetaan,

taytyy myos olla saatavilla. (Loytomaki 2008).

Tikux-ohjelmisto on rakennettu Linux-ytimen péalle ja kayttdd QEMU-nimista avoimeen lah-
dekoodiin perustuvaa virtualisointialustaa. Loppukayttéja ei kaytannossa nae kayttavansa
Linuxia, koska Linuxin perusta toimii ainoastaan virtualisointialustana. Kayttaja nakee ainoas-
taan virtualisointialustan paalla toimivan kayttéjarjestelmén, jonka kayttaja on itse asenta-

nut, esimerkiksi Windows XP -kayttdjarjestelman. (Loytomaki 2008).

Kayttdjan asentama virtuaalikayttojarjestelma toimii riippumattomana fyysisesta laitealustas-
ta. Virtualisoitu kayttojarjestelma nakee, fyysisestd laitteesta riippumatta, aina samanlaiset
fyysiset resurssit. Kayttdjarjestelma nakee myds median, jolla virtuaalisovellus sijaitsee. To-
sin se nakee sen fyysisena kovalevynd, eika esimerkiksi muistitikkuna tai Flash-muistina. (LOy-
tomaki 2008).

Flash-muistille tai muistitikulle asennettava kayttéjarjestelma ei itse asiassa ole mikaan uusi
keksintd. Esimerkiksi muistitikulle voidaan asentaa suoraan Windows XP-kayttdjarjestelma,

joka kaynnistyy normaaliin tapaan. Myds vastaavia Linux-jakeluita on jo olemassa. Erona vir-
tualisoidun, muistitikulla sijaitsevan kayttojarjestelman ja tavallisen kayttdjarjestelman ero-
na on laitteistoriippumattomuus ja riippumattomuus erilaisista ajureista. Virtualisointialusta

mahdollistaa tuon riippumattomuuden. (Loytomaki 2008).
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Tikuxin avulla tydymparistd on aina mukana ja se toimii missa tahansa PC- tai Mac-
tietokoneessa myds ilman internetyhteytta. Kannettava tietokone on yksi mobiilin tydymparis-
ton kayttdon, mutta sen kantaminen ja mobiilisuus ei vastaa muistitikun ominaisuuksia. Muis-
titikulla oleva tydymparistd takaa sen, ettd ymparistd on aina saatavilla, jos sita sattuu tar-
vitsemaan ja iséntatietokone on saatavilla. Kannettavaa tietokonetta ei valttamatta tule ot-
taneeksi aina mukaan, kun poistuu toimistolta. Muistitikku kulkee helposti mukana esimerkiksi

avaimenperana. (Loytomaki 2008).

Tikuxin hyotykaytto ei rajoitu pelkastaan mobiilikdyttoon. Sitd voidaan hyddyntad myos orga-
nisaatioissa. Flash-muistitikku voi korvata fyysisen tietokoneen kovalevyn. Flash-muisti ei
sisélla mekaanisia osia, kuten kovalevy, joten sen toimintavarmuus on huomattavasti suurem-
pi kuin perinteisten kovalevyjen toimintavarmuus. Koska Flash-muisteissa ei ole mekaanisia
osia, kuten magneettikiekon lukupditd, on hakuaika huomattavasti nopeampi, varmatoimi-
sempi ja tallennusmedian koko on huomattavasti pienempi. Muistitikut ovat my6s danettomia.
(Loytdmaki 2008).

Organisaatiot itse ovat arvioineet, etta tietokoneen kayttdika on noin nelja vuotta. Kayttoian
arvio riippuu organisaatiosta. Itse kovalevyn kayttoikaa on vaikea arvioida, koska ymparisto-
tekijoilla on suuri vaikutus kovalevyn rasitemaaraan. Esimerkiksi ilman lampétila, poly ja liike

vaikuttavat mekaanisten osien kulumiseen ja toimintaan.

Tietokoneen kovalevyn rikkoontuessa tydymparistdissa on edessa yleensa uuden koneen uu-
delleen asennus. Tikuxia kayttaessa voidaan tydasema tai palvelinkone vaihtaa helposti. Siir-
retdan vain muistimedia uudelle tietokoneelle ja kdynnistetaan virtualisoitu kayttojarjestel-
ma. Virtuaalisovellus sisaltaa yleiset tai universaalit ajurit, jotka eivat ole riippuvaisia kayte-
tysta fyysisesta koneesta. Yksi image-tiedosto muistitikulla, jolla kayttéjarjestelma sijaitsee,
on myos helposti varmuuskopioitavissa. Tuo tiedosto sisaltaa kaiken, mita kayttojarjestel-
maan liittyy, jolloin kayttajan ei tarvitse miettia tai pohtia mité varmuuskopioidaan. Koko

tietokone voidaan varmuuskopioida kopioimalla tuo yksi image-tiedosto. (Loytomaki 2008).

3.1 Tikuxin Tietoturva

Tikuxin maksullisessa Pro-versiossa virtualisoitu kayttdjarjestelma, joka on siis yksi tiedosto
muistitikulla, voidaan salata Advanced Encryption Standard (AES) -menetelmalld. Kaytanndssa
tama tarkoittaa perinteista salasanaan turvautuvaa suojausta. llman oikeaa salasanaa, ei mas-
samuistista saada mitaan tietoja ulos. Pro-versiossa on myds oma palomuuri virtuaalialustas-
sa, Joka turvaa kayttojarjestelméan verkosta tapahtuvilta hydkkayksilta. Palomuuri voidaan
ottaa myos pois paalta, jolloin voidaan kayttaa kayttojarjestelman omaa palomuurisovellusta.
(Loytdmaki 2008).
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3.2 Player ja Tikux

Lahetin maaliskuussa 2008 Mikko Loytomaelle sahkopostilla jatkokysymyksend oman tutkimus-
kysymykseni. Ottaen huomioon Tikux-tuotteen ominaisuudet ja salausmenetelmat, ei kyseista
ongelmaa ole ratkaistu ainakaan DRM-menetelmia kayttaen. Toisaalta tuote eroaa hieman
Player-sovelluksesta, koska se on rakennettu Linux:in pohjalta, kun taas WMware Virtual

Player on puhtaasti Windows x86-tuote.

Findhill Oy on lahtenyt liikkeelle nimenomaan virtualisointiratkaisun kehittamisesta. Mikko
Loytomaen vastauksista ja Tikux-tuotteen ratkaisuista jaa paallimmaisena tunne, etté Tikux
tuotteena on itse asiassa vain virtualisointiratkaisun sivutuote tai beta-testaajia varten raata-
16ity virtualisointiratkaisun kokeiluversio.

Miten voidaan suojata virtuaalikone kopioimiselta? Kryptaus perinteisena suojausmetodina ei
teorian ja kaytannon valossa naytéa kovin hyvalta vaihtoehdolta. Esimerkiksi pelkastaan Win-
dows XP -kayttojarjestelmaa tai muita vastaavia sovelluksia, jotka ovat suojattu tun-
nusavaimella, on varmasti jaettu vertaisverkossa tuhansia kappaleita. Business Software Al-
liancen (2008) mukaan suomessa joka neljas ohjelmisto on laiton. Koko maailman ohjelmis-
toista 38 prosenttia on laittomia piraatteja. (BSA 2008).

Onko kryptaus siis taman tiedon valossa sopiva suojausmenetelma? Osaavissa kasissa ja oikeil-
la tiedoilla, mikaan suojaus ei ole murtamaton ja se tarkoittaa kaikkia suojausmenetelmia
palomuureista RSA-tunnisteisiin. RSA-suojaukset ovat erittdin tehokkaita ja erittain yleisesti
kaytettyja ratkaisuita VPN-yhteyksien suojaamiseen. DRM-suojaukset eivat mydskaan ole mur-
tamattomia. Suojausten yleinen idea on kuitenkin tehda murrot ja vaarinkayttkset tavalliselle
henkildlle erittdin vaikeaksi.

Jos tietojen suojaukseen ja yrityksen tietoturvaan perehtyy enemman, sekd yrittdd hahmot-
taa tietoturvaan rajoja, paastaan vastaukseen, joka tarjoaa tarpeeksi suojaa ja turvaa arka-
luontoisiin tietoihin. Suojaus itsessdan on vasta ensimmainen keino turvata tietoja. Kayttajien
kouluttaminen, ohjeistukset ja séannot ovat vahintaankin yhté tarkeita vélineita tietoturvaan
liittyvissé asioissa. Esimerkiksi kryptaus tarjoaa suojaa, mutta katsooko yritys sen olevan riit-

tava suojaus?

Moderni informaatio- ja kommunikaatioyhteiskunta turvautuu yha enemman tietoteknisiin
ratkaisuihin, seka julkisella etté yksityisella sektorilla. Monet prosessit ovat elektronisesti
ohjattuja ja sisaltéavat suuren méaaran tietoa, jota lahetetaan eteenpdin tietoverkkojen vali-

tyksella. Suurin osa tehtévista organisaatioissa ei endd olisi edes mahdollista ilman tietotekni-
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sia jarjestelmid. Tosin riippuvaisuus tietojarjestelmisté vaihtelee tyotehtavien valilla. Melkein
kaikki organisaatiot kuitenkin ovat riippuvaisia toimivasta tietojarjestelma infrastruktuuris-
taan. Organisaatiot voivat saavuttaa tavoitteensa vain jos tietojarjestelman toimivuus on aina
taattu. (BSI 2004).

Tietotuva kuvataan yleisesti tiedon kaytettavyydella, luottamuksellisuudella ja eheydella.
Kaytettavyydella tarkoitetaan sitd, ettd tiedon tulee olla saatavilla aina kun sita tarvitaan.
Luottamuksellisuudella tarkoitetaan, ettd tietoon paasee kasiksi ainoastaan siihen oikeutetut
henkilot. Eheydella tarkoitetaan tiedon oikeellisuutta. Tieto on juuri se tieto, joka sen kuuluu
olla, eika sitd ole muutettu ulkopuolisen henkilon toimesta, tai tieto ei ole korruptoitunut.
(BSI 2004).

Organisaatioiden tietoturva on perusedellytys tietojarjestelmien toimivuudelle. Saksan tietur-
vavirasto, Bundesamt fir Sicherheit in der Informationstechnik eli BSI, on tehnyt kattavan
tietoturvaohjeistuksen julkiseen kayttoon. Sita kaytetéan laajalti ympari maailmaa organisaa-
tioissa kartoittamaan tietoturvapolitiikkaa. Se tarjoaa kaikille organisaatioille ohjeistuksen,
jolla organisaatiot voivat saavuttaa itselleen riittdvan tason tietoturvassa. Manuaalissa luetel-

laan kattava lista erilaisista tietoturvauhkista, seka ratkaisut uhkien minimoimiseksi.

BSI:n tietoturvamanuaalissa kasitellaan kohdassa 5.4 uhkakuvaa varkaudesta. Laitteiston,
vélineiden, sovellusten tai tiedon varkaus johtaa rahallisen menetyksen lisaksi kéytettavyyden
ja luottamuksellisuuden menetykseen. Varkauden tapahtuessa, esimerkiksi laitteiston kohdal-
la ei voida varmuudella tietad, saako kukaan luvattomasti luottamuksellista tietoa laitteiston
sisélta haltuunsa. Mydskaan ei voida aina tietda, paaseeko laitteistolla kasiksi esimerkiksi
yrityksen verkon kautta erilaisiin jarjestelmiin. (BSI 2004). Manuaalissa kasitelldan varkausta-
pausten minimoimiseksi 1&ahinna erilaisia kayttdjan huolellisuuteen liittyvia ratkaisuja. Laittei-

ta ei tulisi jattda ilman valvontaa tai avoimesti esille julkisilla paikoilla.

BSI-manuaalin Safeguard kohdassa S 4.30 (BSI 2004) esitetaan ratkaisuja sovellusten turvarat-
kaisuihin. Ratkaisuissa esitellaan tekniikkaa, jossa sovelluksen avaamisen yhteydessa kysytaan
salasanaa. Talla pyritaan estamaan sovelluksen luvaton kaytto. Sovelluksen sisélla voidaan
kayttaa ratkaisua, jossa pyydetdan salasanaa operoidakseen sen kautta kasiteltavaa tietoa.
Esimerkiksi tiedon avaamisen yhteydessa pyydetéan salasana, jolla paastéaan kasiksi tietoon.
(BSI 2004).

Ottaen huomioon tutkimusongelman laadun, BSI-manuaalin antama ohjeistus ei valttamatta
tarjoa viela ratkaisua turvalliseen virtualisoituun, mobiiliin kdyttdjarjestelmaan. Varkaus koe-

taan selkednd uhkana, mutta sen ratkaisemiseksi ei anneta eliminoivia ratkaisuja tai ohjeita.
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Opinnadyteytdssani pyritdan antamaan myos ratkaisu, joka tayttaisi vaatimukset myds BSI-

manuaalin ohjeistuksen puitteissa yrityksen nakoékulmasta.

Mikko Vestola toteaa tietotekniikkaoikeuden seminaaritydnsa johtopaatoksessa (2007), etta
tehokkaan suojauskeinon madritteleminen on hankalaa, eika tehokkaalle tekniselle suojakei-
nolle ei ole olemassa yksiselitteisté tulkintaa. Tehokkaan teknisen suojakeinon tulkinta riip-
puu paljon siitd, kenelta asiaa kysyy. Esimerkiksi kuluttajien ja tekijanoikeusjarjestdjen in-

tressit ovat hyvin erilaisia ja kasitykset yleensa poikkeavat tassa toisistaan. (Vestola, 2007).

4  Tulokset

Perustuen tutkimiini DRM-teknologioihin PDF-tiedostojen seka Windows Rights Management -
palvelun osalta virtuaalisen koneen tulisi pystyd suojaamaan sovelletusti molemmilla teknii-

koilla.

Virtuaalikoneen image-tiedosto suojataan laitetunnuksen perusteella. Liséksi tuohon tiedos-
toon lisataan lisensointikoodi, joka viittaa RMS-palvelimeen, johon on paésy julkisesta inter-
netyhteydesta. Avatessani virtuaalikoneeni tarkistaa virtuaalisovellus oikeuteni virtuaaliko-

neeseeni RMS-palvelimelta muistitikun laitetunnuksen perusteella. Mikali oikeudet ovat kun-

nossa kriteereiden osalta, saan virtuaalikoneeni auki.

Tutkimuskysymykseni on ollut: ’Misté tiedén onko virtuaalikoneeni varastettu?”. Tuon yksit-
taisen image-tiedoston kopioiminen on yhta helppoa kuin tavallisenkin tiedoston. Mikali ima-
getiedostoni olisi kopioitu ja se yritetdan avata jossain muussa muistitikussa kuin RMS-
palvelimelle rekisterdidyn lisenssitiedon perusteella, jaadyttaa RMS-palvelin kaikki oikeudet
tuohon image-tiedostoon. Kopioidun virtuaalisen koneen image-tiedoston lisenssitietoon rekis-

terdity laitetunnus ei vastaa RMS-palvelimelle rekisterditya tietoa.

Vaarinkayton yhteydessa kaikkien versioiden seka kopioidun etta alkuperdisen virtuaalikoneen
avaamisessa tapahtuva oikeuksien kysely RMS-palvelimelta epdonnistuu. Tassa tilanteessa
RMS-palvelin ilmoittaa paluuviestina virtuaalikoneeni varastetuksi ja kaikki oikeudet virtuaali-

koneen kayttdon evataan.

5  Johtopaatokset

Monissa tapauksissa perinteinen salasana suojaus tai muistitikun kryptaus ei ole riittava tapa
suojata virtuaalikonetta. Mielestani tydymparistossa, jossa saatavilla on paljon arkaluontoi-
seksi luokiteltavaa tietoa, tulee suojata tietokoneet ja itse tieto parhaalla mahdollisella ta-

valla. Olen tullut johtopaatokseen, ettd DRM-teknologiaan perustuva suojaus on ainoa var-
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teenotettava vaihtoehto, jos tyékoneeni on virtuaalinen tietokone muistitikulla tai vastaaval-

la medialla ja se halutaan suojata parhaalla mahdollisella tavalla.

Kryptaus perinteisena menetelméana ei anna vastausta tutkimusongelmana esitettyyn kysy-
mykseen. Tutkimuksessa esitetty ratkaisu DRM-teknologian osalta tuo ratkaisun silla varauk-
sella, etté valmista tai kaupallista ratkaisua ei ole tarjolla nykyisilla markkinoilla. Nykyiset
DRM-suojaukset ovat olleet helposti kierrettavissa esimerkiksi CD-levyissa kayttéaen CD:n polt-
tamiseen tai konvertoimiseen erillista sovellusta. (Jarvinen 2006). Tama koskee siis DRM:11&

suojattuja CD-levyja ja musiikkia sisaltavia mp3-tiedostoja.

DRM-suojatun virtuaalikoneen turvallisuutta ei voida kaytanndssé todistaa, koska virtuaaliko-
neille ei ole tarjolla kaupallista DRM-ratkaisua. Jos tilannetta tarkastellaan nyt kéaytossa ole-

via ratkaisuja, ne eivat tarjoa riittavaa turvallisuutta.

Opinnaytetydssani kasiteltya ilmitta ei tavallisen, yksityisen kayttajan nakokulmasta pideta
tietoturvariskind. Virtualisointisovelluksen sulkeminen ja kayttdjarjestelméan sulkeminen nuk-
kumistilaan on sovelluksen yksi ominaisuus, eika varsinaisesti tietoturvariski. Riski tietoturvas-
sa kasvaa, riippuen siitd mité virtualisoidulla kdyttojarjestelmalla tehdaan ja mihin tietoihin

silla voi paasta kasiksi.

Jos virtualisoitu kayttéjarjestelma sisaltaa pelkastaan itse kayttojarjestelméan ja varmuusko-
pioina kuvia viimeiseltd kesélomalta, varkauden sattuessa menetys ei valttamatta tuota muu-
ta kuin harmia menetyksen uhrille. Jos se sisaltadd paasyn henkilokohtaiseen séhkdpostiin ja
kopion mahdollisesti keskeneraisesta opinndytetydstd, on menetys jo mitattavissa esimerkiksi

menetetyilld tydtunneilla, joita kirjoittamiseen on kaytetty.

Tutkimukseni vastaa tarpeeseen suojata virtualisoitu, mobiili kayttéjarjestelma parhaalla
mahdollisella tavalla. Tavallinen kryptaus voi olla riittdva, mutta se ei valttamatta tuo paras-
ta mahdollista suojaa luottamuksellisille tiedoille. Yksityinen henkil® voi katsoa kryptauksen
tai drm-suojauksen tarpeettomaksi kokonaan. Muistitikku avainnippuun kiinnitettynd ja jatku-
vasti kuljetettuna housuntaskussa voi olla jo tarvittava suojausmetodi. Tarpeeksi kattavan

suojausmetodin pohtii aina kayttaja itse.

Monilla organisaatioilla tietojarjestelmien toimivuudesta riippuu koko organisaation taloudel-
linen menestyminen. Tama tarkoittaa myos sitd, etta yksittaisen tydntekijan mahdollisuus
suoriutua tyostaan riippuu tietojarjestelman toimivuudesta. Yritysten ulkopuolella ihminen on
my®s riippuvainen erilaisten jarjestelmien toimivuudesta. Puhelimet, televisio, julkinen lii-
kenne, seka esimerkiksi pankkikorttien kayttd maksuvalineena ovat taysin riippuvaisia toimi-

vasta tietojarjestelmasta. Kun yhteiskunta on jatkuvasti yhd enemman riippuvainen tietojar-
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jestelmistd, riskit jarjestelmien kaatumiseen ja sen seurauksena tapahtuviin vahinkoihin li-
saantyvat. Mikaan tietojarjestelma ei ole riskiton, eika ilman heikkouksia. Taméan johdosta

yleisesti kiinnostus ja panostaminen tietoturvaan on kasvanut.

Yritysmaailmassa tietoturvapolitiikka maarittelee organisaation perustason tietoturvan ja sen
ratkaisuiden suhteen. Yritykset voivat kayttaa hyodyksi esimerkiksi BSI-manuaalia kartoittaak-
seen omat tarpeensa ja puutteensa tietoturvan suhteen. Kaytannon tietoturvaratkaisut ja
perustaso tietoturvassa luodaan juuri tietoturvapolitiikan ja ohjeistuksen perusteella. Perus-
teellisella kartoituksella ja tietoturvapolitiikalla organisaatio minimoi riskit kéytettavyyden,

eheyden ja luottamuksellisuuden suhteen jokaisella osa-alueella.

Yksi tiedosto muistitikulla, joka on teknisesti jokaisen kopioitavissa ja kaytettavissa rikkoo
tietoturvan peruskasitteisiin liittyvan saannon. Kopioitavissa oleva ja ilman autentikointia
avautuva kayttojarjestelma ei tayta luottamuksellisuuden saantda. Yleisesti ratkaisu autenti-

kointiin ja paasy tietoon on suojata se salasanalla kayttéden kryptausteknologioita.

Opinnaytetydssani on kasitelty samaa ongelmaa eri ndkékulmasta. Suojatulla tiedolla ei tee
mitéan ja suojatun tiedon suojaus vaarinkdytoksen tapahtuessa sulkee kaiken paasyn tietoon

itseensa. Silla voidaan taata tiedon luottamuksellisuus ainakin tiettyyn pisteeseen asti.

Keskusteluissani yleisesti eri IT-asiantuntijoiden kanssa, yleisella tasolla kaikkien henkiléiden
mielipide suojausten pitavyydesta ja luotettavuudesta on ollut Idhes sama. Osaavissa kasissa
mik&an suojaus ei ole l&paisematdn. Esimerkiksi palomuurien suojauksissa jo yksi avonainen
portti voi olla tarpeeksi, jos verkkomurtoa tekee osaava henkild. Sama perusperiaate liittyy
kaikkiin suojausmetodeihin. Teoreettisella tasolla, minka tahansa suojauksen pystyy purka-
maan. Kysymyksena tietoturva asioissa onkin se, mink& suojausmetodin ja tietoturvaratkaisun
katsotaan olevan riittava organisaation nakdkulmasta. Riittavalla tarkoitetaan tasoa, jossa

rajataan riskit mahdollisimman pieniksi.

VMware Player -sovelluksen "hibernate” ominaisuuden organisaatio voi katsoa jopa ratkaise-
vaksi tekijéksi ylipaataan sen kayton mahdollisuudesta yrityksessa. Tietoturvapolitiikan perus-
teella organisaatio voi kokea, ettéd sen tuoma riski on liian suuri yritykselle ja sen tietojen
luottamuksellisuudelle, vaikka se voitaisiinkin suojata joko kryptauksella tai DRM-
suojauksella. DRM-suojaus kuitenkin takaa luottamuksellisuuden huomattavasti eri tavalla,
kuin perinteinen kryptausteknologia. Juuri DRM-suojauksen erilaiset ominaisuudet ja kaytto-
mahdollisuudet tekevat siitd mielenkiintoisen.

6  Yhteenveto
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Tama opinnaytety® on esimerkki todellisen elamén tietoteknisestéa ongelmasta. Tyo yrityksen
teknisessa hallinnossa ja erilaisissa tukitehtévissa on juuri taman kaltaisten ongelmien ratkai-
sua. Jos ajatellaan tukitehtévia ja teknista hallinnointia organisaatiossa filosofisella tasolla,

on aihe vield mielenkiintoisempi.

IT-osaston funktio organisaatiossa on tukea yrityksen toimintaa. Filosofisella tasolla informaa-
tioteknologian, IT-osaston ja tukitoimintojen tehtéva on helpottaa yrityksen tydntekijoiden
tehtavia. Omasta mielestani paadmaara tietojarjestelmissa ja esimerkiksi palvelinten osalta on
saada niiden tekemat tehtévat automaattisiksi. Korttipalvelimet ovat yksi esimerkki uusista

palvelinratkaisuista, joiden toiminta virtualisoinnin my6ta voidaan automatisoida.

Esimerkiksi automatisoidun palvelimen rikkoontuessa, automatisoitu robotti vaihtaa uuden
palvelinkortin kehikkoon, eika katkoksia synny. Rikkoontuminen ei mydskaan tuo IT-tuelle
ylimaaraista tyota. IT-osasto joutuu tydna tilaamaan uuden varapalvelinkortin laitetoimitta-
jalta. Mielestani téallaiseen tilanteeseen tulee kaikkien IT-jarjestelmien ja IT-osastoiden pyr-
kid. Tekninen suorittaminen tydtehtavissa ei tuo organisaatiolle kehitysinnovaatioita yrityksen

siséltd, koska luovalle ajattelulle ei jaa tarpeeksi siihen vaadittua aikaa.

IT-osaston perimmainen tarkoitus on myds kehittaa yrityksen tietojarjestelmia. Illman luovaa
ilmapiiria yritys itse ei valttdmatté tuota uusia ideoita jarjestelmien kehittdmiseksi. Usein
ulkopuoliset konsultit nékevat asioita, joita yrityksen IT-henkilosto ei nde itse. Vasta ulkoinen

havainnointi tuo ahaa-elamyksen.

Olen oman tutkimusongelmassani pyrkinyt ideoimaan ratkaisua virtualisointisovelluksen tieto-
turvan parantamiseksi. Olen myds asettanut itselleni tavoitteen kehittdd omaa luovaa ajatte-
luani. Ottaen huomioon filosofiset seikat voi DRM-teknologiaa hy6dyntéa teoreettisesti myos

muilla osa-alueilla suojausmenetelmana.

Tyontekijoiden autentikointi jarjestelmiin voidaan automatisoida, jolloin se tapahtuu tyonte-
kijalle lapinakyvasti. Tyontekija ei itse tieda, milla kriteerilla hanet autentikoidaan yrityksen
verkkoon tai jarjestelmiin. Tyontekijan ei esimerkiksi itse tarvitse tietaa viitta eri salasanaa
eri jarjestelmiin, koska autentikointi tapahtuu muulla tavalla kuin perinteisesti salasanaa
hyddyntavalla autentikoinnilla. Tama ajatus tukee IT-yksikon filosofista tarkoitusta organisaa-
tiossa, joka pyrkii automatisoimaan tietojarjestelmansa tukeakseen yrityksen liiketoimintaa

parhaalla mahdollisella tavalla.
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