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Opinnaytetyon aiheena oli selvittaa ja tutkia I'kipalveluissa kaytettavia ti-
ketinhallintasovelluksia, jotka pohjautuivat avoene |Ahdekoodiin. Idea
opinnaytetyodlle tuli tydelaméssd saaduista kokemstikkga oma kiinnostus
avoimen l|lahdekoodin sovelluksia kohtaan sopi hyaiheen rajaamiselle.
Tyon oli maara toimia oman osaamisen kehittamightoja, joten varsinaista
toimeksiantajaa ei tyolle maaritelty.

Tavoitteena tdssd opinnaytetydssa oli tutustuaalVatuiden hallinnassa ja
johtamisessa paljolti kaytettavaan ITIL-prosessyksieen. Tyossd myos tar-
kasteltiin avoimen lahdekoodin Service Desk -sakdlia ja tarkoituksena oli
toteuttaa valitun sovelluksen asennus ja kaytt@onot

Tyon tekeminen jakautui teoriaosuuteen ja kaytantdieutukseen. Teo-
riaosuudessa tarkastellaan ITIL-prosessimalliaglatuotannon néakokulmas-
ta, jolloin se myds pohjusti Service Desk -sovedkrk valinnassa huomioita-
via asioita. Vastaavasti kaytannon toteutukseseanastiin virtuaaliymparis-

toon valittu Service Desk -sovellus ja tehtiin ttewat maarittelyt sen kayt-
toonottoa varten.

Opinnaytetyon tuloksena saatiin selvitettyd malsiallavoimen lahdekoodiin
pohjautuvia Service Desk -sovelluksia seka tuttsaupéaépiirteittain valitun
OTRS-sovelluksen ominaisuuksiin ja asennustoimersgpir.

Jatkotoimenpiteena oli tarkoitus syventdd omaarosta kyseisen sovelluk-

sen kohdalla ja mahdollisesti tutkia ja vertaillaiden vastaavien sovellusten
asentamista ja kayttoa.
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1 JOHDANTO

Tieto- ja viestintateknologian alalla tapahtuu jata kehitysta jokaisella osa-
alueella. NAm& muutokset ovat osaltaan tuoneegttarpystya hallitsemaan
paremmin isompia kokonaisuuksia sekd muokkaama&rojpaan uusia toi-

mintatapoja.

1.1 Taustatiedot

saantynyt jatkuvasti. Nain ollen myos laitteistojanohjelmistojen osaamis-
tarpeet muuttuvat nopeasti, joka puolestaan ligBétta erilaisille tukipalve-
luille. Kun aikaisemmin yhteydenotot tapahtuivaskakkain, puhelimitse tai
sahkdpostitse, niin nykydan erilaiset keskitetylvgapisteen tyyliset jarjes-
telmat ovat yha useammin kaytdssa IT-tukipalveli@asisijaisena yhtey-
denottokanavana.

1.2 Tavoite

Opinnaytetydn tavoitteena oli tutustua tana paivaagolti IT-palveluiden
hallinnassa ja johtamisessa kaytettavaan ITIL-msigehykseen, joka sisél-
taa parhaita kaytantja IT-johtamisen prosesselligin teoriaosuudessa on
tarkoitus kayda paapiirteittain lapi ITIL-konseptindarittelemid palvelutuo-
tantoon liittyvia prosesseja ja toimintoja. Opintgilydsséd myos tarkastellaan
avoimen lahdekoodin Service Desk -sovelluksia jautetaan yhden ohjel-
miston asennus ja kayttoonotto.

1.3 Rajaukset

Tutkimuksesta jatettiin ulkopuolelle kaupallisettidkipalveluihin liittyvat ti-
ketinhallintasovellukset ja keskityttiin pelk&stéiroimen lahdekoodin tekno-
logiaa kayttaviin ratkaisuihin.
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ITIL-PROSESSIMALLI

ITIL on lyhenne sanoista Information Technologyrastrukture Library el
tietotekniikan infrastruktuurikirjasto. Se sisaltégrsin laajan kokoelman par-
haita kaytantdja IT-palveluiden suunnitteluun jamittamiseen seka IT-
infrastruktuurin tehokkaaseen hallitsemiseen jagotfiseen. Sen maarittele-
mat prosessit ovat kaytdnnodssa testattu ja totlttuviksi lukuisissa organi-
saatioissa ympari maailman. Usein organisaatianp@it ITIL-mallista itsel-
leen sopivat osat ja tdydentavat niitd omilla kégtillaan. Liséksi ITIL so-
veltuu kaikenkokoisten yritysten IT-prosessikehWsse(itSMF 2011.)

2.1 Historia

ITIL-prosessikehysta on kehitetty ja kaytetty yll 2uotta. Sen historia juon-
taa juurensa 1980-luvulle, jolloin IT-palveluhatisn mallia alettiin kehittda
Iso-Britanniassa valtionhallinnon hankkeena. Kulvganhallinnan harjoit-

taminen kasvoi, samaa teki myds riippuvuus liikeiotaa kohtaan. Liike-

toiminnan nakokulmasta ajateltuna tarvittiin radilkkampaa lahestymistapaa
IT-palveluita kohtaan, jolloin idea IT-tukipalve&ia nousi pinnalle. Sen tar-
koitus oli kasitella niita ongelmia, joita omassi&etoiminnassaan tietotek-
niikkaa kayttavat kohtasivat. Samaan aikaan IstaBnian valtiolla oli hal-

linnollisia toiminnan tehostamis- ja kehitystarpeifoita varten pyrittiin sel-

vittdmaan kuinka parhaat ja menestyneimmat yrityksdlitsivat tuottamiaan

palveluitaan. Lopputuloksena 1990-luvun taitteesgatyi kokoelma teoksia,
joissa kuvattiin lahestymistapoja edistdm&én |Tgahallintaa. (OGCa

2007, 3.)

2.2 \Versiot

Alkuperainen ITIL-teoskokoelma kasitti yli 40 kigga se heratti ketjureak-
tion tyylisesti kiinnostusta Iso-Britannian IT-paluyhteiséssa. Termia IT-
palvelunhallinta ei ollut viela keksitty tdssé vedlssa, mutta siita tuli yleinen
termi 1990-luvun puolivélissa kun suosio ITIL:4 katn kasvoi. Uudistetun
version kehitys aloitettiin niin ikd&n 1990-luvunigivalissa ja se valmistui
vuonna 2004. Versio kaksi sisélsi yhdeksan kiriaas¢ esitteli tarkempia
maaérittelyja tehokkaampien prosessien tarjoamisgl&Ca 2007, 3.) Versio
kaksi keskittyi tuki- ja toimitusprosesseihin. Kaghossa se kasitti samat asi-
at kuin nykyinenkin versio, mutta muut osa-aluégftiin huomioimatta ylei-
sesti. Viimeisin versio ITIL-mallista on kesdkuus3@07 julkistettu versio
kolme, joka muodostuu viidesta Kkirjasta. ITIL aattadyttamaan IT-
palvelunhallinnan laatustandardin 1SO20000 asettaraatimukset. (ITIL-
artikkeli 2011.)




2.3 Elinkaarimalli

ITIL-kehys on loogisesti koostettu kattamaan ITvaflliden elinkaari. Mallin
ytimen muodostaa palvelustrategia, joka on pohpadaelun suunnittelulle,
transitiolle ja tuotannolle. Jatkuva palveluiderhik@&minen ympyrdi naita
kaikkia osa-alueita. ITIL versio 3 on palvelueligkenallin mukaiseksi jarjes-
tetty kokonaisuus, joka pitda sisallaan viisi okeettia kuten kuvasta 1 selvi-

ad.

Senrj:;e
Transition

Continual
Service Improvement

Kuva 1. ITIL v3 elinkaarimalli (OGCa 2007, 19.)

2.3.1 Palvelustrategia

Palvelustrategia (Service Strategy) sijaitsee abmknallin keskelld ja se
maaérittelee aseman, nakokulman, suunnitelmat jétmaita palvelutuottajan
tarvitsee toteuttaa saavuttaakseen organisaati@tolimintatavoitteet. Palve-
lustrategia sisaltdd prosesseina IT-palveluideatesyian hallinnan, palvelu-
portfolionhallinnan, IT-taloushallinnan, kysynnafimoman ja liiketoimin-
tasuhteiden hallinnan. Vaikka nama prosessit kavagalvelustrategiassa,
useimmissa prosesseissa on aktiviteetteja, joggahtavat useissa palvelun
elinkaaren vaiheissa. (ITIL-sanasto 2011, 116.)




Organisaatioiden tulisi huomioida palvelustrateggassitettyja ohjeita maari-
tellessdan tehokkaita tavoitteita ja edellytyksséakkaiden palvelemiselle ja
mahdollisuuksien tunnistamiselle, valitsemisellepjaorisoinnille. Palvelu-
strategissa on pohjimmiltaan kyse siita, ettd ka8t ovat varautuneet ky-
kyynsa hoitaa palveluportfolioidensa kustannukaetgkit, eivatka pelkastaan
tehokkaaseen toimintaan. (OGCa 2007, 11.)

2.3.2 Palvelusuunnittelu

Palvelusuunnittelu (Service Design) on yksi IT-@hln elinkaaren vaiheista
ja se koostuu palveluiden suunnittelusta, halliraettelyistd, prosesseista ja
politiikoista, joita tarvitaan palvelutuottajan ategian toteuttamiseen ja pal-
veluiden tuettuihin tuotantoymparistoihin viemise®nosesseja tarkasteltaes-
sa palvelusuunnittelu pitdd sisalladn suunnittédoordinoinnin, palveluluet-
telon hallinnan, palvelutasonhallinnan, saatavubd#imnan, kapasiteetinhal-
linnan, IT-palveluiden jatkuvuudenhallinnan, tietatan hallinnan ja toimitta-
jahallinnan. (ITIL-sanasto 2011, 108.)

Jos palveluiden pitdd tuoda todellista arvoa loketnnalle, niin ne pitaa
suunnitella liiketoiminnan nakokulmasta ajatelturRalvelusuunnittelu on
elinkaarimallin vaihe, joka muuttaa palvelustragggsuunnitelmaksi toteutta-
essa liiketoimintatavoitteita. Palvelusuunnittelotee ohjausta palveluiden
muovaamiselle ja kehitykselle seka kaytannon nmeajpajveluiden hallinnalle.
Liséksi se pitda sisdlladn suunnitteluperiaatfeiteapoja muuntaa palvelujen
ja niiden vahvuuksien strategisia paamaaria paoitai. (OGCa 2007, 11.)

2.3.3 Palvelutransitio

Toinen elinkaarimallin vaiheista on palvelutrarsitService Transition), joka
varmistaa palvelun sujuvan kayttdonoton eli uudetytetut tai poistuvat pal-
velut vastaavat elinkaaren palvelustrategia- javgdabuunnitteluvaiheessa
dokumentoituja liiketoimintavaatimuksia. Palvelutsdio pitaa sisallaén seu-
raavat prosessit eli transition suunnittelu ja tukuutoksenhallinta, palve-
luomaisuuden- ja konfiguraationhallinta, jakelua- kayttdonoton hallinta,

palvelun validointi ja testaus, muutoksen evalugattietdmyksen hallinta.

(ITIL-sanasto 2011, 117.)

Palvelutransitio tarjoaa ohjeistusta kehittamaapgeantamaan kykya siirta-
miten palvelustrategian vaatimukset ja siihentiyt@alvelusuunnittelu toteu-
tuvat palvelutuotannossa, kun kontrolloidaan vikoja hairididen riskeja.
(OGCa 2007, 12.)




2.3.4 Palvelutuotanto

Kolmannessa IT-palveluiden elinkaaren vaiheessa palvelutuotannossa
(Service Operation) koordinoidaan ja toteutetadivisdetit ja prosessit, joita
tarvitaan hallitsemaan ja tuottamaan sovituntaagisilveluja likketoiminnan
asiakkaille ja kayttajille. Siihen kuuluvia prosejssovat:

- heréatteiden hallinta

— hairiénhallinta

— palvelupyyntbprosessi
— ongelmanhallinta

— paasynhallinta

Palvelutuotanto sisaltaa myods seuraavat toiminnot:

— palvelupiste (Service Desk)
- tekninen hallinta

- IT-kayttépalvelun hallinta

— sovellushallinta

Palvelutuotanto hallitsee myo6s teknologioita, jdiggtetaan palveluiden tuot-
tamiseen ja tukemiseen. (ITIL-sanasto 2011, 113.)

Lyhyesti sanottuna palvelutuotanto sisaltaa kagianjoita tarvitaan hallitta-
essa IT-palveluiden péivittaisia tapahtumia. Sélsi& ohjeistuksia, joilla on
mahdollista saavuttaa tehokkuutta palvelun toinsédsa ja tuessa. (OGCa
2007, 12))

2.3.5 Palvelun jatkuva parantaminen

Palvelun jatkuva parantaminen (Continual Servicprbwement) on elinkaa-
rimallin ymparilla oleva osa ja sen tehtdvana ormistaa, ettad palvelut vas-
taavat liiketoiminnan muuttuvia tarpeita tunnistinga tekemalla parannuk-
sia liiketoimintaprosesseja tukeviin IT-palveluihiBuorituskykyd mitataan
jatkuvasti IT-palvelutuottajan osalta. Prosessejd;palveluja ja IT-
infrastruktuuria parannetaan tehokkuuden, vaikutiagen ja kustannustehok-
kuuden parantamiseksi. Jatkuva palvelun parantangisiltaa seitseman as-
keleen kehittdmisprosessin, joka vastaa parannteskiem tunnistamisesta,
maarittelysta, prosessoinnista, esittamisesta gysoimisesta. Kehitysmah-
dollisuuksia tallennetaan CSl-rekisteriin ja niftéllitaan myos siella. (ITIL-
sanasto 2011, 33, 118.)




2.4 Palvelutuotanto

Palvelutuotanto sisaltda paivittain IT-palveluisaevittavia prosesseja eli en-
nalta maaritettyja toimenpiteitd, jotka suoritetsee johtavat tiettyyn lopputu-
lokseen. Palvelutuotanto myos sisaltaa toimingojga kasitellaan tarkemmin
seuraavissa kappaleissa.

2.4.1 Prosessit

Heratteiden hallinta (Event Management) on yksk&itopalvelun paatoi-
minnoista ja se vastaa heréatteiden hallinnasta kalen elinkaaren ajan. He-
rate voidaan maaritella olevan sellainen nakyvédaaittavissa oleva tapah-
tuma, jolla on merkitysta IT-infrastruktuurin haflaan tai IT-palvelun toimi-
tukseen. Ne ovat tyypillisesti IT-palvelun, konfrgation rakenneosan (Cl) tai
seurantatytkalun luomia ilmoituksia. Tehokas palugdtanto on riippuvai-
nen siita, etta se on tietoinen infrastuktuuriadia ja se havaitsee mahdolliset
normaalista tai odotetusta toiminnasta poikkealatteet. Tama on mahdol-
lista saavuttaa hyvilla seuranta- ja valvontajdelesilla, jotka perustuvat ak-
tiivisiin ja passiivisiin tydkaluihin. Aktiiviset surantatyOkalut tarkkailevat
konfiguraation rakenneosien tilaa ja saatavuutipin poikkeamista muo-
dostuu halytys. Passiiviset tydkalut puolestaamisiavat ja vastaavat konfi-
guraation rakenneosien tuottamista toiminnallisisdiéytyksista tai tiedonan-
noista. (OGCb 2007, 35-36.)

Hairionhallinta (Incident Management) on prosegsia vastaa kaikkien hai-
rididen elinkaareen hallinnasta. Se varmistaa, eti@aali palvelutuotanto
palautetaan niin nopeasti kuin mahdollista ja tkeintavaikutus minimoi-

daan. ITIL-termiston mukainen maaritelma hairiale suunnittelematon IT-
palvelun keskeytys tai IT-palvelun laadun laskeminklyds konfiguraation

rakenneosan toimintahdiriod, joka ei ole viela v#i&out palveluun, luokitel-
laan hairioksi. Esimerkkind kyseisesta tapahtumesi@daan pitda yhden pei-
latun levyn toimintahdairiota.

Hairionhallintaan siséltyy jokainen tapahtuma, jdiéritsee tai voi hairita

palvelua. Tama pitda sisallaan kayttgjien ilmoitmapahtumat, jotka tulevat
joko Service Deskin kautta tai heratteidenhallintgadistetyn liittyman kaut-

ta. On myos mahdollista, ettd palveluiden kanskantésissa oleva tekninen
henkil6sto ilmoittaa hairidista Service Deskiins jpe huomaavat jotain epé-
tavallista laitteiston tai jonkun verkkokomponentoiminnassa. TAma ei kui-
tenkaan tarkoita etté jokainen herate olisi havéikka molemmat seka hai-
riot ettd palvelupyynnét raportoidaan palvelupibégese ei tarkoita ettd ne
olisivat samoja asioita. Palvelupyynnét eivat kugaaitun palvelutason hai-
riotd, mutta ne ovat tapa kohdata asiakkaan tapPalvelupyyntoprosessia
kasitellaan tarkemmin seuraavassa kappaleessa.l{QQG@7, 46-47.)




Palvelupyyntoprosessi (Request Fullfilment) vadtakkien palvelupyynto-
jen elinkaaren hallinnasta. Termia palvelupyyntyt&taan yleispatevana ku-
vauksena monesta erityyppisestd pyynnosta, joitgttd§at tekevat IT-
osastolle. Monet naista ovat tasoltaan pienia kstdasanan vaihto, ylimaa-
raisen ohjelmiston asennus tydasemaan, poytakasredgetyn oheislaitteis-
ton siirto tai mahdollisesti jokin neuvontaan iité kysymys. Palvelupyynto-
prosessin tavoitteita ovat:

— tarjota kayttajille kanava pyytaa ja saada enmalariteltyja palveluita

— antaa kayttgjille ja asiakkaille tietoa palveluidematavuudesta ja menet-
telytapa niiden saamisesta

— hankkia ja toimittaa palveluiden komponentteja edisenssit ja ohjel-
mistomediat

— auttaa yleisen neuvonnan, valitusten ja kommenki#zssa

Palvelupyynndn tayttdmisen prosessi vaihtelee sekaan mita pyydetaan.
Joillekin organisaatioille on luontevaa antaa plalpgynnot kasiteltavaksi ta-
pahtumanhallintaprosessien kautta, jolloin palvejmmot kasitellaan tapah-
tumina, vaikka ne ovatkin kategorian mukaan méagyitgalvelupyynndiksi.
On kuitenkin huomioitava, etté hairié on yleensérsuttelematon tapahtuma
kun taas palvelupyyntd on jotain mik& voidaan sutefia ja pitaisi olla suun-
niteltu. (OGCb 2007, 55-56.)

Ongelmanhallinta (Problem Management) on prosgsiss, vastaa kaikkien
ongelmien elinkaaren hallinnasta. Ongelmanhallegta ennakoivasti hairi-
diden esiintymisen ja minimoi niiden hairididen iesimisen, joita ei ole
mahdollista estdé. ITIL-m&aritelman mukaan ongglwhéuu tuntemattomas-
ta syysta, jonka aiheuttaa yksi tai useampi h&aiidapahtuma.

Ongelmanhallinta siséltaa toimintoja, joita taraitadiagnosoimaan hairididen
taustalla oleva syy. Lisdksi se sisaltdd keina@dlaj voidaan selvittéd nama
ongelmat. Se myos yllapitaa tietoa ongelmista jdeni valiaikaisista korja-
usmenetelmistd, jolloin organisaatiolla on mahdallis vahentda niiden lu-
kumdaaraa ja vaikutusta ajan saatossa. Vaikka héigitinta ja ongelmanhal-
linta ovat eri prosesseja, ne liittyvat toisiingdoeisesti ja kayttavat yleensa
samoja tyokaluja. My6s kategorisointi, vaikutukgarprioriteetin maarittely
voi olla usein samankaltainen. (OGCb 2007, 58-59.)

Paasynhallintaprosessi (Access Management) va3tgalveluiden, tiedon

tai muun omaisuuden kayttdoikeuksien antamisesttidjile. Lisaksi se aut-

taa suojaamaan omaisuuden luottamuksellisuuderydeheja saatavuuden
varmistamalla, etté vain valtuutetuilla kayttajitéd paasy tietoihin tai muok-
kaamaan tietoja. Paasynhallinta toteuttaa tietaturtoimintaohjeita, jolloin

sita kutsutaan toisinaan myds kayttdoikeuksienrradksi tai identiteetin hal-
linnaksi. (ITIL-sanasto 2011, 3.)




Paasynhallinta tarjoaa seuraavaa arvoa:

— hallittu paasy palveluihin varmistaa sen, etta oigmatio pystyy parem-
min huolehtimaan luottamuksellisten tietojen sigesta

— tyOntekij6illa on riittavat kayttboikeudet, jolloine pystyvat suorittamaan
tyonsa tehokkaasti

— on vahemman todennakoisempdad, ettd ammattitaida@tgidja on teke-
misissa kriittisen jarjestelman kanssa tai handekeheellisia kirjauksia
jarjestelmaan

— on mahdollista tarkistaa palvelun kaytt6a ja jiat vaarinkaytoksia

— kayttooikeuksien evaaminen on mahdollista milloahansa, joka on
oleellinen seikka tietoturvan kannalta (OGCb 2088)

2.4.2 Toiminnot

Toiminto on looginen kasite, joka viittaa ihmisj@ automaattisiin toimenpi-
teisiin, jotka suorittavat maaritellyn prosessiehtéivan tai naiden yhdistel-
man. Suuremmissa organisaatioissa toiminto voiesilzlty ja sen voi suorit-
taa useat osastot, tiimit ja ryhmat tai se voili&dyhteen organisaatioyksik-
kdon. (OGCb 2007, 107.)

ITIL-m&éaritelman mukaisesti palvelupiste (Servicesk) tarjoaa ensisijaisen
yhteydenottopisteen palvelun tuottajan ja kayttayélille kun on kyse hairi-
0st&, palvelupyynnosta tai mahdollisesti jonkinek@trian muutospyynnosta.
Se hoitaa my06s viestintdd kayttgjien kanssa jaitdwordinoinnin osana
useiden IT-ryhmien ja prosessien valilla. (OGCb20D7.)

Tekninen hallinta (Technical Management) tarkoittaianintoa, joka vastaa
IT-palvelujen tuessa ja IT-infrastruktuurin hallassa tarvittavien teknisten
taitojen tuottamisesta. Tekninen hallinta maaegeiukiryhmien roolit kuten
myds vaadittavat valineet, prosessit ja menetteffta(ITIL-sanasto 2011,
127.) Pienissa yrityksissd on mahdollista hallgti tasiantuntemusta yhdella
osastolla, mutta suuret organisaatiot ovat tyygahti jaettu pienempiin tekni-
sesti erikoistuneisiin osastoihin. Monissa orgaatiséssa teknisen hallinnan
osastot ovat myos vastuussa osasta IT-infrastraktupaivittaisesta hallin-
nasta. (OGCb 2007, 108.)

IT-kayttopalvelun hallinta (IT Operations Managerersuorittaa IT-
palvelujen ja sita tukevan IT-infrastruktuurin afassa paivittain tarvittavat
toimenpiteet, jotka tehdaan palvelusuunnitteluss#riteltyjen tehokkuus-
standardien mukaisesti. Joissakin organisaatidibdaiyttopalvelun hallinta
on yksi keskitetty osasto kun taas toisissa yriggé joitakin toimintoja ja
henkilost6d on keskitetty ja jotkut tarjoavat hagdtuja tai erikoistuneita
osastoja. Tama on havainnollistettu kuvassa kaksntalla taustalla, jossa
nakyy teknisen hallinnan ja sovellushallinnan taeitoja. IT-kayttépalvelun
hallinta itsessdéan pitaa sisallaan kaksi yksilgisith toimintoa. IT-
kayttbpalvelun valvomo vastaa IT-palvelujen ja ffrastruktuurin kontrol-




loinnista ja valvonnasta. Fyysisen kayttoymparistélvonta vastaa hallinnas-
ta siella missa IT-infrastruktuuri sijaitsee. Sea#iaa kaikki fyysisen kayt-
toympariston hallinnan nakokulmat, joista esimenk@ieenergia ja ilmastoin-
ti, paasynhallinnan rakentaminen ja ympariston eata. (OGCb 2007, 108.)

Sovellushallinta (Application Management) vastaaefiasten hallinnasta ko-
ko niiden elinkaaren ajan. Se tukee ja yllapitdéida sovelluksia ja on tar-
keassa roolissa sovellusten suunnittelussa, tesgasi#t ja parantamisessa, jot-
ka muodostavat osan IT-palveluista. Sovellusterintal on yleensa jaettu
osastoihin, jotka perustuvat organisaation sovptitfolioon, koska se hel-
pottaa erikoistumista ja keskittyneempadd tukea ikgHe sovellukselle.
(OGCb 2007, 108.)

2.5 Palvelupiste

Palvelupiste (Service Desk) on ITIL-mallin mukainfmktio ja niin ik&an
toiminnallinen yksikko, joka koostuu tietyista il tehtavaan liitetyista hen-
kiloistd. Palvelupisteen vastuualueena on hoit#gtyppisia palvelutapahtu-
mia, joita tehdaan usein puhelinsoittojen, web-K#yttyman tai jarjestelman
automaattisen ilmoituksen kautta. (OGCb 2007, 109.)

Palvelupiste on tarked osa organisaation IT-yksikigdsen tulisi olla asiak-
kaiden ainoa keskitetty yhteydenottopiste (SingdenPof Contact) paivittain
tapahtuvassa asioinnissa. Kaikki tapahtumat jaghabyynnét kulkevat pal-
velupisteen kautta, jossa ne kirjataan ja kaséallkayttaen siihen liittyvaa
ohjelmistoa. (OGCb 2007, 110.)

Tehokkaan palvelupisteen painoarvoa ei tulisi wigada, silla se voi usein
tasoittaa puutteita tai vajaavaisuuksia muuallaidanisaatiossa, mutta huo-
nosti toimiva tai kokonaan puuttuva palvelupisté aotaa huonon vaikutel-
man muutoin tehokkaasti toimivasta IT-organisa&io®©n erittdin tarkeaa,
ettd palvelupisteessa tytskentelevat henkilét avatdollisimman hyvin so-
veltuvia kyseiseen tyohon. Myods IT-paallikdidenetiltendd parhaansa luo-
dakseen palvelupisteesta viihtyisd auttaakseenilbstdn pysymista kysei-
sessa tyotehtavassa. (OGCb 2007, 110.)

Palvelupisteen ominaisuudet kuten luonne, tyyppkokja sijainti vaihtelee

liketoiminnan tyypin, kayttajien lukum&aran, maateellisen sijainnin, pu-
heluiden monimutkaisuuden, palveluiden laajuudem@men muun tekijan
mukaan. Kun tarkastellaan linjauksia asiakkaiddliljatoiminnan vaatimuk-

siin, IT-organisaation virka-asemaltaan korkeampgmmtajien tulisi paattaa
palvelupisteen tarkasta luonteesta tai ymparisfastéitko se mahdollisesti si-
sainen vai ulkoistettu kolmannelle osapuolelle. @007, 110.)




2.5.1 Perusteet ja rooli

Monet organisaatiot ovat tulleet vakuuttuneekgé galvelupisteen malli on
tdhan mennessa paras tapa hoitaa ensimmaisen &Btegipyyntdjad. Seu-
raavia hyotyja voisi ajatella saavutettavan ITILHmamukaisesti:

- parempi asiakkaan palvelu, havainnointikyky ja yyyisyys

- lisdantynyt kommunikaatio, informaation valitys tgvoitettavuus keski-
tetyn yhteydenottopisteen ansiosta

— etevampi ja nopeampi kayttgjan tai asiakkaan pygntkasittely

- edistyneempi tiimitydskentely ja kommunikaatio

— tehostettu keskittyminen ja proaktiivinen lahestyen palvelun varusta-
miseen

— vahentynyt negatiivinen vaikutus liiketoimintaan

- tehokkaampi IT-tuen resurssien kaytt6 ja lisdantyiletoimintahenki-
|6ston tuottavuus

- merkityksellisempi informaatio tukemaan liikkeenglaim paatoksia

- yleisen kaytanndn mukaisesti palvelupiste tarjaga@omaisen aloituspai-
kan uudelle IT-palveluhallinnan henkildlle (OGCKh0Z0 110.)

2.5.2 Tavoitteet

Palvelupisteen ensisijainen tavoite on saada pettaat asiakkaiden kayttama
palvelu normaalitasolle niin nopeasti kuin mahdtdli Tama voi tarkoittaa
teknisen vian korjaamista, palvelupyynnon toteuissantai yhta hyvin johon-

kin kysymykseen vastaamista. Palvelupisteen p&&ma&n siis auttaa kayt-
tajia paasta jatkamaan tydskentelya normaalisti.

Palvelupisteen vastuulle sisaltyy seuraavia asioita

— hairioén tai palvelupyynnon tietojen kirjaaminen &edategorian ja priori-
teetin kohdentaminen

— tarjota ensimmaisen tason selvitysta ja analysinti

- selvittdd ne hairiét ja palvelupyynnot, jotka owathdollista ratkaista
palvelupisteessa

- siirtda hairioita tai palvelupyyntoja ratkaistavie&teenpain mikali niita ei
pystyta selvittdmaan sovitussa aikaskaalassa

— informoida kayttajia prosessin edistymisesta

— sulkea kaikki selvitetyt hairidt ja pyynnot

- hoitaa sovitunmukaiset asiakaspalaute- ja miellpidelyt

- kommunikoida kayttdjien kanssa pitden heidat tsetioa prosessin edis-
tymisesta, ilmoittaa tulevista muutoksista tai sagta katkoksista jne.

— konfiguraatiohallintajarjestelman paivittaminen jgs on sovittu (OGCb
2007, 110.)




2.5.3 Rakenne

Palvelupisteita on mahdollista sijoittaa ja jageseri tavoilla. Ei ole olemassa
yhté oikeaa tapaa, koska organisaatiot ovat delass usein onkin tarvetta

yhdistell&a useampia palvelupisteen rakenteesagyvié vaihtoehtoja yhdeksi

kokonaisuudeksi. (OGCb 2007, 111.)

Paikallinen palvelupiste (Local Service Desk) goisgttu lahelle niita kaytta-

jia, joita se palvelee. Taméa usein edistdd komnaati&ta ja antaa nakyvyyt-
td, mutta voi usein olla tehotonta ja resurssidmatusta, koska henkildsté on
sidottuna hoitamaan tapahtumia jolloin niiden mjargaapuvien puheluiden
tahti ei valttdmattd kohtaa henkildston lukumaasaihteen. (OGCb 2007,
111.)

On myo6s mahdollista vahentaa palvelupisteiden ndaghdlistamalla useita
palvelupisteitd yhteen tai useampaan paikkaan tak&miista keskitettyja

palvelupisteitd (Centralized Service Desk). Se alta aikaansaavaa ja kan-
nattavuudeltaan tehokkaampaa, koska kokonaisuiaiesgahempi maara
henkildst6a voi hoitaa suurempaa maaraa puhe(@aChb 2007, 111.)

Teknologiaa hyédyntamalla eli varsinkin Interngtiryritysten tukityokalujen
avulla on mahdollista luoda virtuaalinen palveltgiéVvirtual Service Desk),
joka antaa vaikutelman yhdesta keskitetystd papistieestd, vaikka todelli-
suudessa henkilostd saattaa olla hajautettunaij@inreissa ympéari maail-
man. TAm& antaa mahdollisuuden myds henkilostdgdstéentelylle, toissi-
jaiselle tukiryhmalle, toimintojen siirtamista tesn maahan konsernin sisélla,
ulkoistamista kolmannelle osapuolelle tai naidendistelmia. (OGCb 2007,
111.)

Globaalit tai kansainvaliset yritykset mahdollisgatvitsevat yhdistaa kaksi
tai useampaa maantieteellisesti hajallaan olevh@lpgistettéa luodakseen 24
tuntia vuorokaudessa toimivan palvelun. Esimerkiasian palvelupiste voi-

si hoitaa yhteydenottoja kyseisen aikavythykkeamigtoaikana ja aukiolo-

ajan suljettua siirtdd toiminnan Euroopan toimged#ie. Vastaavasti virka-
ajan paatyttya Euroopassa, palvelupisteen toimjateuisi USA:ssa. Talla

menetelmalla on mahdollista tarjota ympéarivuorolstatpalvelua suhteelli-

sen edullisin kustannuksin ilman ettd missédan pahsteessa pitaa tyosken-
nella yhta vuoroa enempéaa. (OGCb 2007, 111.)

Joillekin organisaatioille voi olla suotuisaa lucgliyisrynmia palvelupisteen
rakenteen sisédpuolelle hoitamaan tiettya IT-pake]aille ohjataan suoraan
kyseista palvelua koskevat pyynnot joko puhelimeaapahtuvalla valintame-
netelmalla tai web-pohjaisella kayttoliittymall&aala tavalla on mahdollista
antaa nopeampaa palvelua, koska kyseisen ryhmdaldstd on koulutettu

juuri sita palvelua varten. (OGCb 2007, 111.)




2.5.4 Ymparisto

Palvelupisteen fyysisen sijoittamisen suhteen kaaaskayttaa tarkkaa har-
kintaa ja mietti& eri vaihtoehtoja. Lisaksi tullmiomioida seuraavia seikkoja
mik&li mahdollista:

paikan tulee olla riittavalla luonnollisella valalvarustettu ja sen tulee si-
saltaa tarpeeksi tyoskentely- ja varastointitilaa

tilan tulee olla asianmukaisesti vaimennettu ta#tdta niin, ettei yhden

henkildon puhelinkeskustelu hairitse toista

miellyttava ymparistd ja mukavat huonekalut keveatdunnelmaa, silla

palvelupisteessa tyoskentely saattaa olla streaaagten pienetkin asiat
auttavat

erillinen lepohuone ja lahella sijaitsevat santiglstt antavat tarvittaessa
helposti mahdollisuuden Iyhyille tauoille (OGCb Z00.13.)

2.5.5 Yhteydenotto

Palvelun kayttajien tulisi aina olla tietoisia 8iietta mihin he ottavat yhteytta
kun tarvitsevat apua. Puhelinnumeron tai vaihtaebgti useamman palvelu-
pisteen numerot tulee olla mahdollisimman hyvintigien tiedossa. Myds
palvelupisteen sahkopostiosoite ja web-sivustort@swat yhtad tarkeitad kuin
puhelinnumero. Palvelupisteen yhteystietojen samiid@ ja ndkyvyyttd voi-
daan parantaa seuraavilla ideoilla:

lisddmalla palvelupisteen puhelinnumeron niidettdalen l&heisyyteen
joista kayttajat mahdollisesti soittavat

tulostamalla palvelupisteen yhteystiedot puheliniédeisyyteen
asettamalla palvelupisteen yhteystiedot tydasenaiekannettavien taus-
takuvaksi seka lisdamalla kyseisten laitteidenrukgsyttavia tietoja ku-
ten IP-osoite, kayttdjarjestelman versionumero, yiwiseen kulmaan
tulostamalla palvelupisteen puhelinnumeron iim&siatuotteisiin kuten
kyniin, mukeihin, hiirimattoihin tai vastaaviin

laittamalla palvelupisteen tiedot kunnolla nékyilhternet- tai Intranet -
sivustoille

lisddamalla palvelupisteen yhteystiedot kayntikerttiai asiakastyytyvai-
syyskyselyiden yhteyteen

kertaamalla palvelupisteen yhteystiedot kommunéesta takaisin kéyt-
tajalle

laittamalla yhteystiedot ndkyviin sellaiseen paikkgossa kayttajat usein
vierailevat kuten sisddnkayntien tai virkistaytyatigiden yhteyteen
(OGCb 2007, 113.)




2.5.6 Henkilosto

Yksi tarkea asia palvelupisteen toiminnan suhteernietenkin henkil6sto-
resurssit. Organisaation tulee olla varautunuesijletta silla on riittava maa-
ra henkilost6a huolehtimassa palvelupisteen toiasten Palvelupistetta
suunniteltaessa tulisi olla jonkinlaista arviotehpluiden maarasta. On usein
ennustettavissa, ettd palvelupisteeseen tulevidérelpiden maard saavuttaa
huippunsa toimistoajan alkupuolella ja laskee s#kepn suhteellisen nopeas-
ti. Toinen mahdollinen puheluiden maéaran akillines&antyminen tapahtuu
yleensa aikaisin iltapéivalla. Organisaation tupggttaa millaisia taitoja ja
osaamisen tasoa se vaatii palvelupisteen henkias(@GCb 2007, 114.)

2.5.7 Mittarit

Palvelupisteen suorituskykya varten on laadittalkaiset mittarit, joilla voi-
daan saanndllisin véliajoin arvioida palvelun toitaa. TA&méa on tarkeaa ter-
veyden, kypsyyden, tehokkuuden, vaikuttavuudenajiiikken mahdollisuuk-
sien kannalta, joilla voidaan parantaa palvelupist®imintaa. Mittarit, joilla
palvelupisteen tehokkuutta ja suorituskykyé tamdéestin, tulee olla realistisia
ja tarkkaan valittuja. Helposti saatavilla olevaibkset saattavat olla harhaan-
johtavia kuten esimerkiksi saapuvien puheluidenrénd&en pohjalta ei voida
kunnolla maarittdd hyvaa tai huonoa suorituskyky@ska se voi Service
Deskista riippumaton asia kuten esimerkiksi kiiegirajankohta tai yrityksen
uuden ohjelmistoversion julkaiseminen. (OGCb 2047,.)

2.5.8 Ulkoistaminen

Paatds ulkoistaa palvelupiste on strateginen mskgiemmille johtajille. On
tarkeada, ettd yritys sailyttdd palvelupisteen am#n palveluiden ja toimin-
nan vastuun itselldaan riippumatta ulkoistamissopisen syista tai laajuudes-
ta. Viime kadessa organisaatio on vastuussa uétarstpalvelupisteen toi-
minnan tuloksista, joten sen pitdé olla tietoinetarpalveluja ulkoistamisen
kohteena oleva toimija tarjoaa, ei toisinpain. U®istamisen reitti valitaan,
on olemassa joitakin neuvoja, joita tarvitaan vateakseen, ettd Service
Desk toimii tehokkaasti organisaation muiden I'Taten ja yksikéiden kanssa
seka paasta paahan toimiva palvelunhallinnan olgaigy. Palvelupiste ei
ole vastuussa kaikista aloittamistaan prosessfaistenettelyista. Esimerkki-
na voidaan ottaa esiin palvelupyyntd, joka saapawi€e Deskiin, mutta
pyynto hoituu sisaisen IT-kayttopalvelutiimin kauttlos palvelupiste ulkois-
tetaan, on tarkedad huolehtia ettéa asiakasorgainisaenssa kaytettavat tyo-
kalut ovat yhtenaiset. On nimettava selked omigtagille tiedolle, jota ker-
tyy ulkoistetun palvelupisteen haltuun. Kaikki tediittyen kayttajiin, asiak-
kaisiin, konfiguraatiohallinnan osiin, palveluihih@iriéihin, palvelupyyntdi-
hin, muutoksiin jne. pitda jddda palvelupisteeroidtavan yrityksen omista-
juuteen, mutta molempien organisaatioiden tulestgdésiksi niihin. (OGCb
2007, 119.)




3 TOTEUTUS

ITIL-m&é&ritelmé&n mukaisesti Service Desk on ykdjasa palvelutuotantoon
liittyvasta toiminnosta ja sen tehtaviin sisaltygirididen ja palvelupyyntdjen
kasittely seka muiden IT-palveluhallintaan liittgwi prosessien tukeminen.
Paaasiallisena tavoitteena silla on tapahtumigrajeelupyyntdjen elinkaari-
en hallinta seka asiakkaiden neuvonta ja informgrasessin etenemisesta.
Lahtokohtana Service Desk -toiminnolle on se, ettéolemassa jarjestelma,
johon jokainen tapahtuma tallennetaan ja se satbWisen tunnistenumeron.

3.1 Ohjelmistojen vertailu

Sopivaa ohjelmistoa Service Desk -toiminnolle etséeensimmaiseksi kartoi-
tettiin huomionarvoisia ja yleisesti kaytossa odetiketinhallintaohjelmistoja
(issue tracking systems). Kyseiseen kategoriaafitkltavia ohjelmistoja
|Oytyi useita kymmenia. Tassa opinnaytetydssawtekkin tarkoitus tutustua
pelkastaan avoimeen lahdekoodiin pohjautuviin doksiin, joten listasta
voitiin karsia noin kaksi kolmasosaa, silla ne e&ttaneet tata ehtoa olles-
saan kaupallisia sovelluksia. Vaihtoehtoja jaiglidy viisi kappaletta, joiden
perustiedot on lueteltu taulukossa 1. (Ohjelmisttare 2011.)

Taulukko 1.  Ohjelmistojen vertailu

Ohjelmisto Lisenssi Ohjelmointikieli
GLPI GPL PHP MySQL
Liberum GPL ASP SQL Server,
Help Desk Access
OTRS AGPL Perl MySQL, Post-
reSQL,
Oracle,
SQL Server
Request Trackerl GPL Perl MySQL, Post-
reSQL,
Oracle
SimpleDesk BSD PHP MySQL

GLPI on ohjelmoitu PHP-kielella ja kayttdd MySQktthkantaa taustapalve-
luna. Se toimii usealla eri ohjelmistoalustallaké&inhallintaominaisuuksien
lisdksi se toimii myos IT-omaisuudenhallintasovkdlena, jolloin se sisaltaa
tietoteknisten laitteiden kuten tietokoneiden, &hjstojen, tulostimien, jne.
inventaarioon liittyvia hallintamahdollisuuksia. daksi se tukee mm. useita
eri kielivaintoehtoja, tietdmyskantaa ja kayttajieutentikointia LDAP-
hakemistopalveluprotokollalla. GLPI-ohjelman omswaiksia on myds mah-
dollista taydentaa erilaisilla liitannaisilla. (GL-Bminaisuudet 2011.)




Liberum Help Desk on kehitetty ASP-teknologiallatgavitsee toimiakseen
kaupallisen  Microsoft SQL Server tai Microsoft Asse -
tietokantaohjelmiston, joten oli perusteltua sitaatkyseinen sovellus vaikka
itse ohjelmisto on julkaistu avoimella [Ahdekoadlill

OTRS on ohjelmoitu Perl-ohjelmointikielella ja sekée MySQL, Post-

greSQL, Oracle ja Microsoft SQL Server -tietokaatdjVeb-kéayttoliittymé on

tehty kayttajaystavalliseksi hyddyntaden JavaSdaptentosarjakieltd. OTRS
tukee monen kayttajan ymparistdd, jolloin useatkh@nvoivat tydskennella

samanaikaisesti tiketinhallintajarjestelmassa. (S3drinaisuudet, 2011)
OTRS-sovellukseen on saatavilla IT-palvelunhalamtdiittyva lisdosa, jolla

on mahdollista taydentaa hairion-, ongelman- jétteidenhallintaan liittyvia

ITIL-prosesseja. Myos palvelutasosopimuksen seamahdollisuudet ja tie-
tamyksenhallinta ovat tuettuja ominaisuuksia kyseidisaosan ansiosta.
(OTRS-lisdominaisuudet 2011.)

RT eli oikealta nimeltddn Request Tracker on taiut Perl-
ohjelmointikielelld ja se tukee MySQL, PostgreSQLQracle -tietokantoja.
RT-sovelluksen kayttolittymaa on myods mahdollisaajentaa Perl-kielella
ohjelmoiduilla lisdosilla. Ensimmaéinen versio ohj@ista on julkaistu vuonna
1996. Versiosta 4.0.0. lahtien RT on sisaltéanyt Ritmisen lisdosan, jolla
saa laajennettua ohjelman kattamaan tietAmyksamtaalh liittyvia ominai-
suuksia. (RT-ominaisuudet 2011.)

SimpleDesk on toteutettu PHP-ohjelmointikielella ga kayttaéa MySQL-
tietokantaohjelmistoa jarjestelman pohjana, jotertosmii usealla eri alustal-
la. Ominaisuuksiltaan se tarjoaa perustyokalutttiseehallintaan. Lisaksi se
tukee monipuolisia ja helposti muokattavia sahktigbmoituksia tiketteihin
liittyviin prosesseihin. Myos erilaisten ryhmékoistan kayttdjaoikeuksien
maarittelyt, tikettien kiireellisyystasojen ja kéah muokkaaminen onnistuu,
joten kustomointimahdollisuudet ovat huomioitu. BiebDesk sisaltdd myds
foorumiominaisuuden, jonka saa tarvittaessa kygKetyos pois paalta, mi-
kali haluaa kayttaa pelkastadan helpdesk-ominaauut{SimpleDesk-
ominaisuudet 2011.)

Ohjelmistoista GLPI, OTRS ja RT olivat ominaisuute&n monipuolisimmat
ja sisalsivat hyvin pitkalle samoja piirteita vetagssa niiden sisaltdmia omi-
naisuuksia keskendan. Myos ndmé kolme sovellust@sioat noin kymme-
nen vuoden kehityshistorian, joten valintaa teh@lessomioitiin hyvaksi
ominaisuudeksi sitd, ettd sovellusta on kehitettkdAn ja kehitetd&n edel-
leen. Opinnaytetytssa paatettiin valita ServicekDssvellukseksi OTRS, sil-
|& siihen 16ytyi kattavimmin dokumentaatiota ja Mi$isdosan avulla sité ol
mahdollista laajentaa tukemaan muita ITIL-mallinkaigia palvelutuotannon
prosesseja.




3.2 Kayttdonotto

Opinnaytetydn kaytdnnon toteutuksessa paéatettitdyrytdd virtuaalisointi-
tekniikkaa avoimen lahdekoodin VirtualBox-ohjelnoiléa. Talla tavalla toi-
miessa oli mahdollista testailla ja kokeilla miten kayttojarjestelmat ja nii-
den versiot toimivat yhdessa OTRS-sovelluksen kanss

3.2.1 Laitteistovaatimukset

OTRS-sovelluksen suhteen ei esiinny mittavia |stteraatimuksia. Laitteis-
toa varten kuitenkin suositellaan 2 GHz Xeon tataavaa prosessoria, 2 Gt
RAM-muistia ja 160 Gt kovalevytilaa. OTRS ei toipelkastaan Linux- ja
Unix-kayttojarjestelmilla tai BSD-varianteilla, viaase tukee myds uusimpia
Microsoft Windows -versoita. (OTRS-hallinta 201211

3.2.2 Palvelinohjelmistot

OTRS vaatii muutamia ohjelmistoja toimiakseen. Beaatimukset ohjelmis-
tojen suhteen ovat www- ja tietokantapalvelut. MyResl-ympéristd muuta-
mien lisémoduulin kanssa ovat valttamattomia. Tgagestelmaa varten voi-
daan kayttdd tietokantaohjelmistoja kuten MySQLstB@SQL, Oracle,
MSSQL tai DB2. Kaytettdessa MySQL-tietokantaa, aait sen konfigurointi
suorittaa asennusvaiheessa web-kayttoliittyméanlavijdten se tekee kayt-
téonotosta hieman helpompaa. Tietokanta voidaarsmijéittaa toiselle pal-
velimelle, mutta web-palvelin ja Perl-ympéristoe®lolla asennettuna samalla
palvelimella. (OTRS-hallinta 2011, 12.)

3.2.3 Asennus

OTRS-ohjelmiston  asennus  pd&atettin  toteuttaa C&ntCb.7 -
kayttojarjestelmaan, koska siihen oli valmis asepaketti saatavilla ja asen-
nusohjeet kyseiselle versiolle olivat selkeat. Arempaketit |0ytyivat osoit-
teestahttp://www.otrs.com/open-source/get-otrs/softwaoevdload/ jossa oli
saatavilla seka vakaita ettd viela kehityksesséiablersioita. Valmiita asen-
nuspaketteja oli myds openSUSE-, SLES-, Fedora -C&EEL- ja Win-
dows-kayttojarjestelmille. On myds mahdollista daankyseinen sovellus
suoraan lahdekoodista, mutta silloin on itse hutitedva, ettéa tarvittavat
Perl-moduulit ovat asennettuna ja kayttooikeudediniteityina. Kayttojarjes-
telmén asennus VirtualBox-ymparistoon oli suonitettetusasetuksin. OTRS-
sovelluksen asennuksessa kaytettin  soveltaen Byvaksoitteesta
http://wiki.otrs.org/index.php?title=Installationf @ TRS 3.0 _on_CentOS_5.
5 I6ytyvaa asennusohjetta.

Ensimmaiseksi tuli tarkistaa CentOS-kayttojarjentedta, etta www-
palvelimena toimiva Apache oli asennettuna palvelien Kyseinen toimen-




pide suoritettiin yum-komennolla ja samalla saatéytdossa oleva versio sel-
ville.

[root@centos ~]# yum list httpd

Loaded plugins: fastestmirror

Loading mirror speeds from cached hostfile

* base: mirror.academica.fi

* extras: mirror.academica.fi

* updates: mirror.academica.fi

Installed Packages

httpd.i386  2.2.3-53.el5.centos.3 installed

Oletuksena Apache ei kdynnisty automaattisestighaten kaynnistamisen
yhteydessa, joten se maariteltiin kaynnistymaatiyjen kaynnistystasojen
yhteydessa chkconfig-komennolla.

[root@centos ~]# chkconfig httpd on

Jotta voitiin olla varmoja komennon toimivuudesta httpd-prosessin kayn-
nistystasot tarkistettiin samaisella chkconfig-komaila.

[root@centos ~]# chkconfig —list httpd
httpd  0:off 1l:off 2:on 3:on 4:on 5:on 6:0ff

Lopuksi www-palvelin kaynnistettiin manuaalisestngce-komennolla ilman
ettd koko jarjestelmaa oli tarvetta kdynnistaa lada.

[root@centos ~J# service httpd start

Oletuksena CentOS ei sisalla valmiiksi asennetetakantaohjelmistoa, jo-
ten ohjeistuksen mukaisesti MySQL ja siihen liiliy komponentit asennettiin
palvelimelle kayttden hyvaksi yum-komentoa.

[root@centos ~]# yum groupinstall 'MySQL Database'

Myds tietokantaohjelmistolle oli tarvetta maaridgelutomaattinen kaynnistys
jarjestelman kaynnistymisen yhteydessa, joten kéiyteaikaisemmin hyo-
dynnettya chkconfig-komentoa.

[root@centos ~]# chkconfig mysql on

MySQL-tietokantapalvelu kaynnistettin myds manisedti ensimmaisen
kerran sen takia, etta voitiin todeta palvelun k#gtymien ja siksi, jotta saa-
taisiin ohjeistusta tarvittavista tietokantapalvelietoturvaan liittyvista suo-
jaustoimenpiteista.

[root@centos ~]# service mysql start

Suojaustoimenpiteet  suoritettiin - ohjeistetulla mysgcure_installation-
komennolla, jolloin ensimmaiseksi maariteltiin gsfelmalle yllapitotunnuk-




sen salasana ja poistettiin ylimaaraiset jarjesialinomat testaukseen kayte-
tyt tunnukset ja tietokannat.

[root@centos ~J# /usr/bin/mysgl_secure_installation

Kun www-palvelin Apache ja tietokantaohjelmisto MY5 olivat asennettui-
na, oli vuorossa OTRS-sovelluksen asennus. Uusitantokayttoéon sopiva
versio oli kirjoitushetkella 3.0.11, joten se haettwget-ohjelmalla aikai-
semmin mainitusta asennuspakettien latausoso#teest

[root@centos ~]# wget
http://ftp.otrs.org/pub/otrs/RPMS/fedora/4/otrs-3.0 A1-
03.noarch.rpm

OTRS-sovelluksen lataussivulla kehotettiin ottamaan parempaa
tietoturvaa Linux-jakeluihin  tuoma SELinux-ominaisu us pois
paalta, joten /etc/selinux/config-tiedostoa muokatt iin siten,
ettd sinne vaihdettiin SELINUX=disabled. Kaytettdes sa paketin
asentamiseen  yum-komentoa, se huolehti automaattise sti
tarvittavista pakettirippuvuuksista. OTRS-paketin asennusta
varten tuli ottaa GPG-tarkistus pois p&aalta, jotta asennus

ylipaataan onnistui.

[root@centos ~J# yum -—nogpgcheck install otrs-3.0. 11-
03.noarch.rpm

Seuraavaksi OTRS-asennusohjelma neuvoi kaynnistaim#ad- ja mysqgld-
palvelut uudestaan service-komennolla ja konfiguemn OTRS-asetukset
www-selaimella osoitteessattp://localhost/otrs/installer.pl Ennen www-
palvelun  uudelleenkaynnistamista  otettiin  /etciitpnf/httpd.conf-
tiedostosta varmuuskopio ja tehtiin alla mainitututokset.

ServerAdmin root@centos.local
ServerName centos:80
Listen 10.0.0.5:80

3.2.4 Konfigurointi

Palveluiden uudelleenkaynnistamisen jalkeen olirgssa www-selaimella
tapahtuva asennus, joka sisalsi nelivaiheisen stegtumaarittelyn. Aloitussi-
vulla toivotettiin tervetulleeksi jarjestelmaangaiteltiin eri maissa toimivien
OTRS-yritysten osoitteet ja yhteystiedot.

Ensimmaisella asetusten maarittelysivulla eli kasda yksi hyvéaksyttiin
GNU AGPL -lisenssin maarittaméat ehdot. Lisenssiehé&d@rittaa yksinkertai-
suudessaan sen, ettd kenellda tahansa on oikeusamukiyttad, kopioida ja
jakaa edelleen kyseistd ohjelmaa ja sen lahdekdadiaan sen lahdekoodi
julkaistaan samalla lisenssilla eika ohjelman ldkselle tai kaytolle aseteta
mitaéan lisarajoituksia.




Toisessa vaiheessa testattiin ensiksi MySQL-tietnka toimivuus yhteyden
seka kayttajatunnuksen ja salasanan nakokulmaihad Tapahtui syottamalla
MySQL-suojausvaiheessa maaritelty salasana, joakagn jarjestelma il-

moitti tietokantayhteyden olevan kunnossa, kuterakta 2 selviaa.

Database check successful.

Kuva 2. OTRS-tietokantayhteyden maarittelyt

Seuraavaksi méaariteltin OTRS-sovellukselle kagti#pnus ja salasana tieto-
kantaan. Myds tietokannan nimi tuli maaritella kgsesa vaiheessa. Talla si-
vulla oli myds mahdollista maaritella tietokannajaisti, mutta tdssa tyossa
kaytettiin samalla palvelimella sijaitsevaa tietotem, joten oletusasetuksilla
voitiin jatkaa eteenpdain. Siirryttdessd seuraaveaa@heeseen jarjestelma il-
moitti virheesta, ettei Kernel/Config.pm-tiedostopysty kirjoittamaan. Het-
ken aikaa ihmeteltyani, ettd mistd moinen ilmoNossi johtua, muistin etten
ollut kaynnistanyt kayttojarjestelmad uudelleen BiEkK-ominaisuuden
muokkaamisen jalkeen.

Uudelleenkaynnistamisen jalkeen tuli eteen uusietng samassa kohdassa.
Tietokantaan oli jo ennen jarjestelmén uudelleenkétamista onnistuneesti
maaritelty tietokanta nimeltd otrs, joten jarjest@lantoi virheilmoituksen jo
olemassa olevasta tietokannan nimesta. Onneksi @BERMusohjelmaan oli
tehty mahdollisuus my6s poistaa tietokantoja, jokgtseisen tietokannan
poistamisen jalkeen paasin jatkamaan seuraavaheessen.

Onnistuneiden maarittelyjen jalkeen jarjestelmaoilth tietokannan luonnin
valmiiksi. Samalla asennusohjelma oli luonut tietotaan tarvittavat taulut,




avaimet ja kayttajat seka maarittanyt kayttdoikeudamtoon. Kuvassa 3 on
esitelty tarkemmin asennusohjelman tekemat tointeepja niiden onnistu-
misen tila.

Step 3 Step 4

Create Database (2/4)
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Kuva 3. OTRS-asennus ja tietokantamaaéaritysten tilanne

Asennusohjelmaan oli siis tehty mahdollisuus tetief®kantamaarittelyt au-
tomaattisesti asennuksen yhteydessa kun kaytdtyisQL-tietokantaa. Mui-

ta tietokantoja kaytettaessa ei voinut kayttaa wselaimella toimivaa asen-
nusohjelmaa, vaan edeta /opt/otrs/INSTALL-tiedostdeiden mukaisesti.
Tietokannan asetusten maarittamisessa tuli kayggstelman scripts-
hakemistosta I6ytyvid asennusskripteja, jolla tsavat kayttajatiedot, tieto-
kannat, taulut ja avaimet maaritelladn manuaalisest

Vaiheessa kolme oli vuorossa jarjestelman perugssiegt ja s&hkopos-
tiasetusten maarittely. System Settings -kohtaantetiin System FQDN -
arvoksi centos.local ja AdminEmail-kohtaan root@osrocal, jotka nakyvat
kuvassa 4.




Step 4

System FOQBN: | centos local
Fully qualified domain name of your system
IMEMaIl | rpot@centos local

Emall address of the system administrator.

Log
Loghlodule:  Syslog +
Log backendto use
LogFie | gmpiatrs log
Log file location is only needed for File-LogModule!
Webfrontend
Default language Engllsh ("U.m'ted kingdomj -

Default language
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Kuva 4. OTRS-jarjestelman perusasetukset

Kolmannen vaiheen jalkimmaisessa osiossa madrntgtijestelmaan sahko-
postiasetukset. CentOS-kayttojarjestelmaéan ei kdena sisally muuta kuin
sahkdpostin l&ahettdmiseen tarkoitettu sendmailkotiggo. Nain ollen testaus-
ta varten jarjestelmaan tuli asentaa IMAP/POP3gkaltaa tukeva sahkdpos-
tipalvelu.

Sahkopostipalveluja tarjoavaksi ohjelmistoksi watitDovecot-niminen mo-
lempia aiemmin mainittuja protokollia tukeva sah&éipalvelinohjelma. Sen
asennus suoritettiin yum-komennolla.

[root@centos ~J# yum install dovecot

Ohjelmiston konfigurointi tehtiin muokkaamalla /&etovecot.conf-tiedostoa
niin, etta poistettin kommenttimerkki kaytettavigmotokollien maarittelyn
edesta.




Dovecot kaynnistettin manuaalisesti komentoriviiérvice-komennolla ja
laitettiin kaynnistym&éan automaattisesti chkcorkagnennolla.

[root@centos etc]# service dovecot start

Starting Dovecot Imap: [ OK ]

[root@centos etc]# chkconfig dovecot on

Asetuksissa maariteltin SMTP host- ja Inbound nhmaist -kohtiin localhost
seka otrs-kayttajatunnus ja sen salasana kuterstaugaselviaa.

Step 1 Step 2 Step 3 Step 4

Mail Configuration (3/4})

Configure Outbound Mail
Sutbound mail type:  SMTP .

Select cutbound mail type:

Jutbound mail port | o5

Select

tbound mall port

SMTF host | jocalhost
SMTP host

SMTF authentication: [

Does your SMTF host need authentication?

Configure Inbound Mail
Inbound mail tvpe: |MAP -
Selectinbound mail type
Inbound mail host | |gaeainost
Inbound mail host
Inbound mail user | girg
Userforinbound mail

Inbound mail password. | eesssssesd]

Check mail configuration ] [ Skip this step
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Kuva 5. OTRS-sahkdpostiasetukset

Check mail configuration -painikkeella testattiisetusten toimivuus, jolloin
jarjestelma ilmoitti "Mail check successfull”. Sé&postiasetuksia varten oli
siis tarpeellista asentaa palvelimelle Dovecot-6abktipalvelu, jolloin

OTRS-sovelluksen toimintaa pystyttiin testaamaamkilia.




Viimeisessa vaiheessa (kuva 6) kerrottiin, ettatdnssoitteesta asennettu
OTRS-ohjelmisto I6ytyy ja milla tunnuksilla sinnégsee kirjautumaan en-
simmaisen kerran.

Finished (4/4)

er root@localhost

i oot

({enjoy))
Your OTRS Team
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Kuva 6. OTRS-asennuksen valmistuminen

OTRS-ohjelmisto oli nyt saatu asennettuna ja kambdgua perusasetusten
kohdalta kuntoon. Seuraavana vaiheena oli maar#gieelliset asetuksen
jarjestelman kaytén suhteen ja testata, ettd so/adimii kunnolla.

OTRS-sovelluksen kaytossa tarvittavat sivustot catisemmin mainittu
index.pl, jonka kautta kirjautuvat Service Deskvaltusta kayttavat tyonteki-
jat eli ns. agentit. Nama henkilot huolehtivat tilen kirjaamisesta ja koko-
naisuuden hallinnasta. Toinen sivu on puolestaatomer.pl, joka jo nimen-
sa puolesta vihjaa, etta asiakkaat kayttavat t&téasKyseinen sivu toimii
web-kayttoliittyman kirjautumissivuna, jonka kauttsiakkaat voivat mm.
hallita asetuksiaan, luoda uusia tiketteja sek&@aamien tikettiensa tilanne-
tietoja. OTRS myos pitaa sisallaan faq,pl nimisenrg joka toimii ilman kir-
jautumistietoja. Tama moduuli ei kuitenkaan oleiutsena toiminnassa, vaan
se pitdad halutessaan kayda erikseen aktivoimassa.

Ensimmainen kirjautuminen tehtiin asennusohjeesseottuun osoitteeseen.
Kirjauduttaessa root@localhost-tunnuksella ja @stilasanalla aukesi kuvas-
sa 7 nakyva sivusto. OTRS-jarjestelma ilmoitti hmihaisella huomiovarilla
korostettuna, ettd paakayttdjatunnuksella ei olsiteltavaa kayttda jarjes-
telmaa, vaan tehda ns. agenttitunnus, jolla tyGs&ii
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Kuva 7. OTRS-etusivu

OTRS-jarjestelman konfigurointi voidaan hoitaa $ommalta osin Admin-
painikkeen takaa loytyvilta sivuilta. Sitd kautta@dnitelladn tyontekijat, asi-
akkaat, jonot, tikettisddnnot, sdhkdpostiasetugskéi asennetaan mahdolliset
lisdosat kuten FAQ- ja ITSM-moduulit. Asetuksiamgds mahdollista muo-
kata suoraan Kernel-hakemistosta loytyvista tiemlstt. On kuitenkin huo-
mioitava, ettd jarjestelmaa paivittdessa kyseisetitokset haviavat. Koska
Service Desk -sovellus asennettiin tdssd opinngidetl pelkastaan testaa-
noastaan tehtiin ohjeistuksen mukainen agenttitsinjalie lisattiin samat oi-
keudet kuin root@localhost-tunnukselle.

Sahkopostin toimivuus testattiin [&Ahettamalla otie@lhost-osoitteeseen
sahkopostia. Kyseinen sdhkoposti saapui jarjesteiniNew Tickets -kohtaan
ja OTRS-jarjestelmasta tuli ilmoitus séhkopostitta viesti on otettu vas-
taan. Asiakkaan Web-ndkyman testausta vartenualld uusi asiakas Cus-
tomers-painikkeella ja luoda tiketti customersiplia kautta.
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4 TULOKSET

Opinnaytetydn kaytannon osuudessa saatiin katiodteilemassa olevia IT-

tukipalveluiden hallintaan soveltuvia tiketinhatlisovelluksia, jotka pohjau-

tuivat avoimeen lahdekoodiin. Taysin kattavaa éidtaikista tahan tarkoituk-

seen soveltuvista ohjelmistoista oli hankalahkaalaskoottua, mutta omasta
mielestani tunnetuimmat ja eniten kaytetyt sovedeikulivat huomioitua.

Mahdollisista vaihtoehdoista GLPI, OTRS ja RT ofieaninaisuuksien osalta
jarkevimmat valinnat avoimeen l&hdekoodiin pohjaiksi Service Desk -
sovelluksiksi. Niité kaikkia yhdisti myds noin kynemen vuoden kehityshis-
toria, joten voitiin olettaa niiden olevan myo6s metuimpia. Lopulliseen va-
lintaan naiden kolmen osalta vaikutti suurelta csn ettd kuinka paljon ky-
seisesta sovelluksesta I6ytyi tietoja ja dokumerdtaalnternetista seka se, et-
t& miten ITIL-prosessit ja toiminnot ovat otettuomuioon.

Opinnaytetyodssa valittiin avoimen lahdekoodin SsgvDesk -sovellukseksi
OTRS. Tama valittu OTRS-sovellus saatiin asenngtueonfiguroitua niin,
ettd sen toimivuus voitiin testata lahettamallegtelmaan séhkdpostia, jol-
loin siita generoitui tiketti. Vastaavasti kokeiitimiten kuvitteellisesti puhe-
limella tullut tapahtuma kirjattaisiin ja testatimyds tiketin luontia asiak-
kaan Web-kayttoliittymalla. Opinnaytetydssa ei plarkoitus kayda lapi ta-
man tarkemmin jarjestelman kayttdd sen laajuudkia @ nain ollen siin&
keskityttiin tarkemmin vain asennusvaiheiden aikasgahtuviin maarityk-
siin, jotta jarjestelma saatiin toimintakuntoon.




5 YHTEENVETO

Opinnaytetydssa saavutettiin hyvin sille asetetubitteet. Kokonaiskuva IT-
palveluhallintaan liittyvasta ITIL-viitekehyksesta erityisesti palvelutuotan-
non prosesseista ja toiminnoista tulivat tutuikgitd tehdessa. Minulla ei oi-
keastaan ollut aikaisempaa kokemusta ITIL-prosstséai -toiminnoista, jo-
ten alkuvaiheessa aiheen kokonaisvaltainen hahmiottsm tuotti hieman
hankaluuksia. Teoriaosuus Service Desk -toiminnastioi ymmartamaan
siihen liittyvaa toimintaa ja miettimaan nakdkulnsiapivaa sovellusta valitta-
essa. Myos omakohtaiset kokemukset tyoelamassa uistead IT-
tukipalveluihin liittyvista tyotehtavista auttoivgmmartdmaan mitka ominai-
suudet Service Desk -sovelluksessa ovat tarkeitaijan nama ohjelmistot
kokonaisuudessaan toimivat. Samoista kokemuksistanybs hyotyd tyon
kaytannonosuudessa, jossa saatiin asennettua jateftgd valittu OTRS-
niminen sovellus kaytettavaksi Service Desk -sokskna.
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