EROTINASEMAN LISAAMINEN KUOPION ENERGIAN
KAUKOKAYTTOJARJESTELMAAN

Sauli Vanskéa

Opinnaytetyo

Ammattikorkeakoulututkinto

¥ Savonia

" ammattikorkeakoulu







SAVONIA-AMMATTIKORKEAKOULU OPINNAYTETYO

Tiivistelma
Koulutusala
Tekniikan ja liikenteen ala
Koulutusohjelma
Energiatekniikan koulutusohjelma
Tyon tekija(t)
Sauli Vanska
Tydn nimi
Erotinaseman lisdaminen Kuopion Energian kaukokayttdjarjestelméan
Paivays 3.2.2012 Sivumaara/Liitteet 59/4
Ohjaaja(t)
Risto Niemi ja Antti Ruotsalainen
Toimeksiantaja/Y hteistyokumppani(t)
Kuopion Energia liikelaitos / Kayttopaallikkd Simo Hyvéarinen
Tiivistelma
Tassa opinnaytetyssa liitettiin erotinasema Kuopion Energian MicroSCADA-

kaukokayttojarjestelméaan. Kaukokaytettavalla erotinasemalla siirretdaén keskijanniteverkon jakora-
joja. Sahkon loppukayttdjan kokemia sahkdnjakeluhairidita pyritddn minimoimaan liittamalla ero-
tinasemia kaukokaytettaviksi. Sahkonjakeluhéairidtilanteissa kaukokéaytettavan erotinaseman Kkat-
kaisijoita voidaan ohjata kayttokeskuksesta, jolloin asentajan ei tarvitse menna erotinasemalle
erottamaan viallista kohdetta ja viallinen johtolaht6 saadaan erotettua verkosta nopeasti.

Tassa tydssa saatiin toimimaan tietoliikenneyhteys kaukokayttokeskuksen valvomonaytoltd ero-
tinaseman ala-asemayksikolle. Erottimien ohjauksia ei saatu toimimaan. Toimimattomuus johtui
ala-aseman kojeiston apureleelle antamasta liian lyhyesta ohjauspulssista seka kojeistolta puuttu-
vasta pitopiiristd. Kéytetyn ala-aseman tyyppi oli ABB RTU211.

Tassa tyossa tehtyja ja ohjeistettuja tietoliikenneratkaisuja voidaan kayttaa liitettdessa IEC 60870-
5-101 —protokollaa kayttavia ala-asemia samaa protokollaa kayttavaan kaukokayttojarjestelméaén
tietoliikenteen pohjautuessa valtaosiltaan kuitenkin IEC 60870-5-104 -protokollaan. Lisaksi tyon
johtopaatbsosiossa annetaan parannusehdotuksia Kuopion Energian dokumentointijarjestelmaan.

Avainsanat
kaukokayttojarjestelma, tietoliikenne, sdhkon jakelu, erotinasema, MicroSCADA, kojeisto




SAVONIA UNIVERSITY OF APPLIED SCIENCES THESIS
Abstract

Field of Study
Technology, Communication and Transport

Degree Programme
Degree Programme in Energy Technology

Author(s)
Sauli Vanska

Title of Thesis
How to Attach the Disconnector Station to the Remote Control System of Kuopion Energia

Date 3.2.2012 Pages/Appendices 59/4

Supervisor(s)
Risto Niemi and Antti Ruotsalainen

Project/Partners
Kuopion Energia Public Utility / Production Manager Simo Hyvérinen

Abstract

The purpose of this thesis was to attach a disconnector station to the remote control system of
Kuopion Energia. The remote control system was MicroSCADA of ABB. By using the remote con-
trollable disconnectors it is possible to relocate the distribution zones in the medium-voltage net-
work.

One of the most important reasons to use remote controllable disconnectors is the willingness to
try to minimize the interruptions experienced by the end user. During the interruptions it is possible
to control disconnectors by using remote control system at the control room without reason to drive
to the disconnector station. So it is very easy and fast to disconnect the faulty object from the net-
work.

In this thesis working telecommunication was made from the remote control system’s display to the
remote terminal unit of the disconnector station. The control of the disconnectors did not work as
planned. There were two reasons for that undesirable function: the pulse given to the switch gear
control relay by the remote terminal unit was too short and a holding circuit was missing in the
switch gear. The used remote terminal unit was RTU211 by ABB.

It is possible to use those telecommunication solutions used in this thesis when attaching substa-
tions and control stations to each other using the IEC 60870-5-101 —protocol when
telecommunication is though mostly based on the IEC 60870-5-104 —protocol. In the conclusion-
section there are also a couple of improvement suggestions concerning the documentation system
of Kuopion Energia.

Keywords
remote control system, telecommunication, distribution of electrical energy, disconnector station,
MicroSCADA, switchgear




SISALTO

L1 JOHDANTO .cetiiiiiiee ettt e et e e e e e e e ettt e e e e e e e aansataeeeaaaeeeeannsseaneeeeeeeenannns 7
2 KUOPION ENERGIA ... .ottt e e e e e e et e e e e e e e e snsnaneeeeeaeeeannns 8
N0 R =T 1= 11T [ 8
A 11 (o ] - 9
2.3 Taloudelliset tUNNUSIUVUL...........uuuiiiiiiiiiiiiiiiieee e eeeneeeeennnes 10

3 TEOREETTINEN TARKASTELU. ...ttt a e e 12
3.1 S&hkoverkon KAYIONVAIVONTA ............uviiiiiiieeiiiiiieeeee et 12
3.1.1 Sahkonjakelun N&IMOLEKIJAL..........ccoriiiiiiiiiiiieee e 13

3.2 KauKOKAYHOJANESTEIMA .......uueiiiiieii it 14
3.2.1 Kaukokayttéverkossa siirrettavat tiedot ............cccccevinniiinniiiiniiiiininnn, 16

3.3 IMICTOSCADA ...ttt e e e e e e e e e e e bbb ae s 17
3.4 Kuopion Energian sahkéverkon kaukokayttojarjestelma...........cccccvvvvvvvvnnnnnns 19
3.5 SENKON TAATU ... 19
3.6 SAhKONJAKEIUKOJEISTO ....uuvviiieiiiiiiiiiiiiiiiiiiiiiiitii i annesnneenneannes 20
3.7 Katkaisijat ja €rottMEL.........uuuuuiiuiiiiiiiiiiiiiiiii . 22
3.7.1 KatkaiSijat .....ccooeeieeeie e, 22

T A o) 11 0 1= TP 24

3.7.3 Katkaisijan ja erottimen €0 .......ccoeieeeiiieiiiiiii e 24

3.8 Keskijanniteverkon jakorajojen muuttamingn...........ccocvveeiiiiiniieeeceeeeiicne e 24
3.9 Kauko-ohjattavat erottimet ...............ueuueeeueriieiiiiiiiieiiiiiieeieeeeeeeeeeeeeeeeeeeeeeeeeeeeeees 25
3.10 Erotinaseman MB16 Sijainti.............ccovvviiiiiiiiiiii 26
3.11 KE:n viestiverkossa kaytettavat yhteysmuodot.............ccccevvevvveeriieniennnen. 27
3.12 Erotinasemien ohjauksissa kaytetyt viestilikenneprotokollat.................... 29

3. 12.1IEC B0870-5-101 ...ooeeieeeiiiiiiiiiiiiee e e e eciieeie e e e e e e s r e e e e e e s snnnnraeeaaaee s 29
3.12.21EC B0870-5-104 ....cooeeeeeiiiiiieitee ettt e e e e e e e e e e 30

3.13  Asemilla kaytetyt tietoliikennekomponentit .............ccceveiiiiiieieeeeennniiiinne. 31
3.13.1KU114 IEC104/101-protokollamuunnin ...........ccccvveeeeeeeeiiniiiiieeeeeeeenns 31
3.13.2Moxa EtherDevice Switch EDS-405A........cccooei i 32
3.13.3ABB RTU211 -8la-8SEM@ ....eeviieiiiiiiiiiiiieee e ettt ee e e e e s ee e e e e 33
3.13.4MOXA NPOIt 5210 ... 34

4 TYON SUORITUS ..ottt ettt ettt et ettt et ereanis 35
4.1 Erotinten ohjauspaikat.............ccccce i, 36
4.2 Erotinaseman ohjausnaytto kaukokayttéjarjestelmassa .............ccceeeeeeeeeeeenn, 38
4.3 Kaapelointi M305-MBL6 .......cccooeiiiiiiiiiiccccccccce e 39
4.4 MicroSCADARN ja ala-asemien valinen likennointi ...........ccccceoeviiiinninnnnnnnnnnn. 40
4.4.1 Yhteyskokeilut kayttden NPort 5210 -laitepalvelinta...........cccccvvvennnnn.n. 40

N | = o 1Y | 1 (] < P 42



6

4.4.3 Yhteys kayttden Kuumic LAN114 —protokollamuunninta..................
4.4.4 Kuumic LAN114-laitteiden parametrit ..........cccccovvviiiiiieeeeeeennniiieee
4.4.5 Liikennoinnin tutkiminen Rku4Win-ohjelmalla..............cccccceenniinnnnnn.

4.5 RTU 211 —ala-aseman parametrit.............ueeeeeeeiriiiiiieieeeee s esiiiiieeee e e

4.6 Ala-aseman ja kaukokayttdjarjestelman valisen liikkenndinnin nakyminen

OPEIAALIONIIIE. ...
A €=\ Y/ 1 (0 T0] 0 [0 ] i {0 1 PSP
4.7.1 Erotinten testaus kytkentédohjelman mukaisesti................cccceeeeee.

4.7.2 Lopullisessa kayttbonotossa todetut asiat ..........cccceeeeeeeieiiiiiieiiiiennnns

5 JOHTOPAATOKSET .....oiitiieicieeee ettt ettt eae e eneens
LAHTEET c. oottt ettt ettt et e et e s et e teeteeaeeae et e s e eaeereeaeennas

LITTEET

Liite 1 Kuopion Energian sahkoverkon kaukokayttojarjestelma

Liite 2 ABB RTU-211 -ala-aseman bin&éaritulojen maarittely

Liite 3 ABB RTU-211 -ala-aseman bindarilahtéjen maarittely

Liite 4 M616-erotinaseman kaukokayttdtestauksen kytkentaohjelma



1 JOHDANTO

Tydskentelin insinddriopiskeluihin kuuluvan tyoharjoittelujakson Kuopion Energia lii-
kelaitoksella vuonna 2011 toukokuusta elokuuhun. Ty@harjoittelun yhteydesséa sovit-
tiin tehtavaksi myos opinnaytety6. Tydnantaja jarjesti opinnaytetydaiheen, joka oli
mahdollista tehda em. aikaraamissa. Opinnadytetyon laajuus oli realistinen, liittaa
Kuopion Saaristokaupungin alueella oleva erotinasema M616 Kuopion Energian kau-
kokayttoverkkoon. Erotinaseman M616 on ollut kuormitettuna ja paikallisohjauksin
kaytettavissa vuodesta 2009 alkaen. Kauko-ohjattavilla erottimilla nopeutetaan sah-
koverkon kytkentamuutoksia vikatilanteiden liséksi my6s huolto- ja kunnossapitot6i-

den yhteydessa.

Keskijanniteverkkojen automatisoinnilla parannetaan sahkonjakelun luotettavuutta.
Automatisoinnilla pyritddn minimoimaan laajuudeltaan ja kestoltaan niin ennakoimat-
tomien vikatilanteiden kuin suunniteltujen kayttokeskeytysten vaikutukset. Kauko-
kaytettavaa erotinasemaa voidaan ohjata kayttokeskuksesta. Vika- tai hairidtilantees-
sa asentajan ei tarvitse siirtyd fyysisesti erotinasemalle kokeilemaan ja erottamaan
viallista 1&ht6& paikallisohjauksin, vaan erottimia voidaan ohjata tietokoneen naytolta
kaukokayttojarjestelméasta. Tamé& nopeuttaa vian paikallistamista ja vika-alue saa-

daan tyypillisesti rajattua muutamissa minuuteissa murto-osaan koko laajuudestaan.

Tassa tyossa kaukokayttdjarjestelmaan liitetty erotinasema sijaitsee lahes kymmenen
kilometrin paassa kayttokeskuksesta. Siirryttdessa autolla kayttokeskukselta ero-
tinasemalle lyhinta ja nopeinta reittid, ollaan koko ajan taajama-alueella, jossa suurin
sallittu ajonopeus on 50 km/h. Vikatilanteen tullessa erotinasemalle siirtymiseen ku-
luisi noin 15 minuuttia. Erotinaseman ollessa kaukokaytettava, tuota siirtymisaikaa ei

tule ja viallinen lahtd saadaan siis erotettua nopeammin.

Tarkeimmaéat Kuopion Energian séahkdverkon kaukokaytettavat ja -ohjattavat kohteet
ovat kuusi sahkbasemaa ja 17 erotinasemaa. Lisaksi kahdelle erotinasemalle on
suunniteltu toteutettavaksi kaukokayttémahdollisuus lahitulevaisuudessa. Tassa
tyossd saatuja havaintoja ja ratkaisumalleja voidaan kayttaa hyodyksi seuraavien

erotinasemien kaukokayttoratkaisuja suunniteltaessa ja toteutettaessa.

Opinnaytetyon julkisesta versiosta on poistettu Kuopion Energian rengasverkkoa esit-
tdva kuva 2. Liséksi kaikki tekstissé tai kuvissa esiintyvat ip-osoitteet on korvattu
AAA.BBB.CCC.DDD -kirjainyhdistelméalla. Nain on toimittu Kuopion Energian pyyn-

nosta tietoturvasyista.



2 KUOPION ENERGIA

Kuopion Energia (KE) on taloudellisesti vakaa energiayhtio. KE:n liiketoimintaan si-

séltyvat sdhkon ja kaukolammon tuotanto seka jakelu, sdhkdnmyynti sekd asennus-

palvelut (Kuopion Energian www-sivusto). Vuoden 2010 lopussa KE:llda oli noin

50 000 sahkoasiakasta, 5 200 kaukolampdasiakasta ja 200 tyontekijaa.

2.1 Perustiedot

KE, joka on kokonaan Kuopion kaupungin omistuksessa, muodostuu liikelaitoksesta

ja osakeyhtiosta. Yrityksen rakenne, joka esitetddn kuvassa 1, on seuraava:

- Liikelaitos KE:n tehtavana on siirtdd sahkoa ja toimittaa kaukolampda asiak-

kailleen. Vuonna 2010 henkilostéa oli 81 ja liikevaihtoa 54,5 miljoonaa euroa.

- KE Oy:n tehtdvana on tuottaa sdhkda ja kaukolamp6a, myyda ja ostaa sdh-

kod seka vastata konsernin hallintopalveluista. Vuonna 2010 henkildstoa oli

114 ja liikevaihtoa 63,9 miljoonaa euroa.

KLUOPION KAUPUMK]

|

Kuopion Energian
johtokunta

TOIMITUSOHTAJA
Karl vaananen

Kuopion Energia
Liilkelaitos

Kuopion Energia Oy:n
hallitus

TOISAITUSHOHTALA
Esa Lindholm

Kuopion Energia Oy

Sihkikauppa Energiantuctanto Hallirto
Sihkin hankinta oimeaalaiios Takaushallintg

Tase- ja riskienhallinta vosmalaitoksen Tictahallinto

Miyymti ja markkinointi polttoaineest Henkikasbahallinto
Datanahka Turvetustanio
Kalliovarasta
Vaimalaitosprojekit

Kuva 1. Kuopion Energian organisaatiokaavio (Kuopion Energia)



2.2 Historia

Kuopion kaupungissa aloitettiin séhkonkaytté vuonna 1892, jolloin asennettiin en-
simmaiset sahkolamput katulyhtyihin. Lamput valaisi paikallisessa kirjapainossa toi-
minut dynamo. Vuonna 1906 Kuopion kaupunki teki rakentamispaatdoksen omasta
sahkolaitoksesta, joka valmistui vuotta mydhemmin. Tuolloin séhkda tuotettiin oman
sahkolaitoksen koneilla. Sahkolaitos liittyi valtakunnan verkkoon vuonna 1935. (Kuo-

pion Energia)

Kuopiossa aloitettiin kaukolammitys vuonna 1963. Ensimmainen asiakas sai kauko-
lamp6a vanhasta laivakattilasta tehdysta lampodkeskuksesta. Kaupungin ensimmai-

nen kiinted lampokeskus valmistui samana vuonna Niiralaan. (Kuopion Energia)

Vuonna 1972 valmistui ja kdynnistyi Haapaniemen ensimmainen voimalaitosyksikko.
Tuolloin oma sahkodntuotanto kaynnistyi ja myods lAmmontuotanto siirtyi Haapanie-
meen. Haapaniemen toinen voimalaitosyksikkd rakennettiin vastaamaan energian-
tarpeen voimakkaaseen kasvuun vuonna 1982. Samana vuonna Kuopion kaupungin
sahkolaitos otti kayttodn Kuopion energialaitos -nimen. Vuonna 1996 Kuopion ener-
gialaitos muutti nimens&a Kuopion Energiaksi. Samana vuonna KE aloitti toimintansa

kunnallisena liikelaitoksena. (Kuopion Energia)

Sahkomarkkinalain mukaan séhkoverkkotoimintaa harjoittavan verkonhaltijan, jolla on
vahintdan 50 000 asiakasta, johtoon kuuluva henkil6 ei saa toimia sahkdn tuotannos-
ta tai myynnista vastaavan yrityksen toimitusjohtajana taikka hallituksen tai sita vas-
taavan toimielimen jasenend, jos verkonhaltija ja yritys ovat saman osapuolen maa-
raysvallassa. Vuonna 2007 séhkdliiketoiminta eriytettiin perustamalla Kuopion Ener-
gia Oy, johon siirtyivat energian tuotanto, sdhkén myynti seka hallintopalvelut. Sah-
koverkko- ja kaukolampodliiketoiminnat jatettiin Kuopion Energia Liikelaitokseen. Aluk-

si molemmilla yhti6illa oli sama toimitusjohtaja. (Kuopion Energia)

KE:n sahkon siirtoasiakkaiden lukumaara ylitti 50 000 asiakasta vuonna 2009. Nyky-
aan molemmilla yhtidilla on sdhkémarkkinalain vaatimusten mukaisesti omat toimitus-

johtajansa. (Kuopion Energia)
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2.3 Taloudelliset tunnusluvut

KE:n taloudelliset tunnusluvut esitetdén osakeyhtion osalta taulukossa 1 ja liikelaitok-
sen osalta taulukossa 2. Taulukoissa esitetyisté tunnusluvuista havaitaan osakeyhti-
on olevan hieman liikelaitosta suurempi niin liikevaihdoltaan kuin henkildstomaaral-

taan.

TAULUKKO 1. Kuopion Energia Oy:n talouden tunnusluvut (Kuopion Energia)

Liikevaihto, M€ 63,9
Liikevoitto, M€ 6,6
Liikevoitto, % 12,2
Oman p&aoman tuotto, % 22,5
Sijoitetun pddoman tuotto, % 7,6
Omavaraisuusaste 12,5
Maksuvalmius, quick ratio 2,6
Henkildsto 114

TAULUKKO 2. Kuopion Energia Liikelaitoksen talouden tunnusluvut (Kuopion Ener-
gia)

Liikevaihto, M€ 54,5

Kayttokate, % 22,07
Oman paaoman tuotto, % 24,09
Sijoitetun pddoman tuotto, % 10,34
Investointien omarahoitus, % 191,9

Kayttbomaisuuden poistoaika, v 7,32
Henkilosto 81

Taulukoista 1 ja 2 havaitaan KE:n olevan taloudellisesti vakaa energiayhtio. Oman
paaoman tuottoprosentti, joka kertoo yrityksen kyvystd huolehtia omistajien yrityk-
seen sijoittamista padaomista, on eras tarkeimmista yrityksen kannattavuustunnuslu-
vuista. Yrityksen, jonka oman padoman tuottoprosentti on yli 20, pidetdan kannatta-
vana (Kauppalehti). Taman tunnusluvun perusteella seka osakeyhtit etta Liikelaitos

olisivat kannattavia sijoituskohteita.
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Sijoitetun padoman tuottoprosentti ilmoittaa yrityksen suhteellisen kannattavuuden eli
sen tuoton, joka on saatu yritykseen sijoitetulle korkoa tai muuta tuottoa vaativalle
paaomalle. Yleisella tasolla tarkasteltaessa sijoitetun paaoman tuottoprosenttia pide-
tadén tyydyttavana sen ollessa 6 - 10. Talla tunnusluvulla tarkasteltuna seka osakeyh-

tio etta Liikelaitos luokitellaan tyydyttaviksi sijoituskohteiksi.
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3 TEOREETTINEN TARKASTELU

3.1 Séahkoverkon kaytonvalvonta

Sahkdverkon haltijan on valvottava ja hallittava verkkonsa tilaa reaaliaikaisesti. Séh-

konjakelun hairiot on pidettava kestoajoiltaan lyhyiné ja vaikutuspiireiltaan pienina.

Sahkdverkon kayténvalvonnan tehtavia ovat voimansiirtoverkon kaytén suunnittelu ja
valvonta, verkon mittaukset, hairidtilanteiden hallinta, verkon vaatimusten yllapito,
johtojen siirtojen hallinta, tasehallinta, reservien yllapito ja varmuustiedonvaihto. Kay-
tonvalvontajarjestelma mahdollistaa em. tehtdvien suorittamisen siten, etta sahkon-
toimitus on luotettavaa ja verkon kaytté mahdollisimman taloudellista. (Elovaara &
Haarla 2011b, 414.)

Kuopion Energian 110 kV:n siirtoverkko on rengasverkko. Kaytdnvalvontajarjestel-
masté otetussa kuvassa (kuva 2) esitetdén verkon rakenne. Verkossa on kuusi sdh-
kbasemaa, joita kaikkia voidaan ohjata ja valvoa kaukokaytttjarjestelman avulla. Ku-
vassa 2 sdhkoasemien valilla olevat yhtenaiset viivat kuvaavat avojohtoja ja katkovii-
vat maakaapeleita.

Kuva on poistettu tietoturvasyista.

Kuva 2. Kuopion Energian rengasverkko. Kuvakaappaus kaytonvalvontajarjestelmas-

ta.
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Sahkoasemilla, joita on siis kuusi, muunnetaan rengasverkon 110 kV:n jannite jake-
luverkkoon sopivaksi (10 ja 20 kV). Jakeluverkossa olevilla muuntamoilla siirtoverkon
korkeammat jannitteet muunnetaan loppukayttdjille sopivaksi pienjannitteeksi (400
V).

KE:n séhkonjakeluverkossa on hieman yli 700 muuntamoa. Kuopio on kasvava kau-
punki ja sen alueella rakennetaan vilkkaasti uudisrakennuksia. Sahkoverkon raken-
tamisesta johtuen muuntamoiden maara kasvaa vuodessa noin 15-20 kappaleella.
Osalle muuntamoista on rakennettu viestiverkkoyhteys, jolloin muuntamot voidaan
littdd esimerkiksi etaluennan piiriin. Yhteydellisia muuntamoita on hieman yli 300

kappaletta ja hieman yli 400 muuntamoa on yhteydettomia. (Nyyssénen 2011, 52)

3.1.1 Sahkonjakelun hairidtekijat

Avojohdot ovat huomattavasti alttimpia ulkoisille hairidtekijoille kuin maakaapelit.
Kauppa- ja teollisuusministerién (Forsten & Lehtonen 2002) teettdmén selvityksen
mukaan sahkokatkoja aiheuttavat linjoille kaatuvat puut, ukkoset, lumi- ja jadkuormat,
pakkanen seka tulvat.

Sahkojohdot on mitoitettu kestdmé&an Suomessa esiintyvat normaalit myrskyt. Suu-
rimman osan sahkokatkoista aiheuttavat keski- ja pienjanniteverkkojohdoille kaatuvat
puut. Kanta- ja alueverkoissa on leveampi (n. 40 m) johtokatu, jolloin kaatuvat puut
eivat ylety johtoihin. Salama iskee ilmajohtoihin aiheuttaen maa- tai oikosulkuja. Sa-
lama saattaa myds vaurioittaa johtoja tai jakeluverkon laitteita, jolloin keskeytysajaksi
muodostuu useita tunteja, riippuen tarvittavista korjaustoimenpiteista ja korjauskoh-

teen sijainnista. (Forsten & Lehtonen 2002, 7.)

Lumi- ja jadkuormat vaikuttavat ilmajohtoihin. Lumen kertyminen puihin aiheuttaa
oksien ja puiden painumisen linjojen paalle. Lunta saattaa myos kertya johtojen paal-
le aiheuttaen johtimen maahanpainumisen ja johtojen vaurioitumista. Ongelman ai-

heuttavat ranta- ja tykkylumi seka suuri lumiméaara. (Forsten & Lehtonen 2002, 8.)

Tulvat ja runsaat paikalliset kuurosateet voivat aiheuttaa ongelmia muuntamolle. Ko-
va pakkanen voi aiheuttaa vikoja s&hkodnjakelulaitteille kuten erottimille, katkaisijoille
ja suojalaitteille. Lisaksi pakkanen voi katkaista johtoja. (Forsten & Lehtonen 2002,
8.)
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Verkon vikoja yritetd&n poistaa pika- tai aikajalleenkytkenndilla. Pikajalleenkytkentaa
kaytetaan ilmajohtoverkon suojaustoimintona. Vian poistoa yritetddn automaattisesti,
keskeyttamalla s&hkon saanti vajaaksi sekunniksi. Mikali pikajalleenkytkenta ei palau-
ta sahkoja, tehdaan aikajalleenkytkentd, jossa sahkoét katkaistaan uudelleen noin
minuutiksi. Mikali verkossa on vika, jota jalleenkytkennét eivat poista, automatiikka
jattdéd katkaisijat auki. Taman jalkeen kytkentdja tehdaan manuaalisesti. (Forsten &
Lehtonen 2002, 8.)

Ilkivallasta, maankaivuttistd, rakenne- ja kayttdvirheista sekd muista saasta riippu-
mattomista syista aiheutuvat kayttokeskeytykset ovat yleensa lyhyita, silla naita vikoja
ei esiinny useita yhta aikaa ja korjausty6t voidaan tehdé nopeasti. Syottavassa ver-
kossa esiintyvat viat aiheuttaa laajoja keskeytyksia, etenkin komponenttien vikaantu-
mistapauksissa. Kantaverkon vikojen aiheuttamat kayttokeskeytykset ovat harvinai-
sia. (Forsten & Lehtonen 2002, 8.)

3.2 Kaukokéayttojarjestelma

Kaukokayttojarjestelmé toimii yleensa reaaliajassa. Tama tarkoittaa, ettd kayttija on
jatkuvasti selvilla prosessin tilasta ja ohjauskaskyjen on mentévé nopeasti ja luotetta-
vasti perille. N&ama tavoitteet johtavat tiedonsiirrolle ja kaukokayttojarjestelmien oh-
jelmille asetettaviin suuriin vaatimuksiin verkkoyhtididen hairidllisessa ymparistossa.
(Elovaara & Haarla 2011b, 392—-393.)

Kaukokayttojarjestelmén periaatteellinen toimintakaavio esitetdan kuvassa 3. Valvot-
tavasta prosessista saadaan tietoja on/ei-tyyppisind laitteita tai vastaavia koskevina
tietoina. analogisina mittaustietoina tai erilaisina esikasiteltyina tietoina. Nama sig-
naalit muunnetaan kaukokaytttelektroniikalle soveltuvaan muotoon kaukokayttolait-
teen liitantdosassa. Varsinaisessa kaukokayttolaitteessa suoritetaan esimerkiksi nayt-
teenotto, signaalinvalinta ja kanavointi eli multipleksiointi, koodaus ja osoitteenmuo-
dostus, minka jalkeen muodostettu sanoma muunnetaan siirtoa varten. Taman jal-
keen informaatio siirretaan siirtotien valityksella valvomoon. Valvomossa sanoma
dekoodataan ja tarkistetaan, ettd sanoma on tullut oikein perille. Taman jalkeen tiedot
ovat nahtavissa nayttolaitteilla seka jatkokasittelyn kaytettavissa. Ohjaussuunnassa
tapahtumat kulkevat periaatteessa samaan tapaan mutta valvomosta prosessin suun-
taan. (Elovaara & Haarla 2011b, 392.)
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r Valvonta/ohjauspaikka {valvomo) I h
Ohjaus § 1 Valvonta
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[ 1 /
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~

Kuva 3. Kaukokayttojarjestelman toimintakaavio. (Elovaara & Haarla 2011b, 393.)

Kaukokayttoverkko voi olla rakenteeltaan kuvan 4 mukaisesti piste-pisteverkko, tahti-
verkko, linjaverkko, sekaverkko, rengasverkko tai silmukkaverkko. Tarkoituksenmu-
kaisimman rakenteen maarittavat yhteysmenetelma (esim. kaapeli, radiolinkki), kau-
kokaytto- ja valvomokohteiden keskinainen sijainti, kaytettavissa oleva aika, siirretta-
va tietomaara seka kaytettavyys- ja turvallisuusvaatimukset. Tahti-. linja- ja rengas-
verkkoja voidaan kayttda pienissa verkkoyhtidissa, kun taas suuremmissa kaytetaan
rengas- ja silmukkaverkkoja. Piste-pisteverkon kaytté ei ole kannattavaa varsinaisis-
sa kaukokayttoyhteyksissa, koska se vaatii keskusasematason laitteet jokaiselle
asemalle. Matkapuhelinten avulla toteutetuissa yhteyksissa piste-pisteverkko on
luonnollinen ratkaisu. Silmukka- ja rengasverkot mahdollistavat viallisen yhteysvélin
kiertamisen. (Elovaara & Haarla 2011b, 392.)

Tassa opinnaytetydssa kaytettiin linjaverkko-ratkaisua. Kaukokayttojarjestelmén ja
M616-erotinaseman valinen liikkenndinti tapahtuu M305-erotinaseman kautta. Kayte-
tyssa yhteysmuodossa kaukokayttojarjestelma kyselee eli pollaa molempien ero-
tinasemien kaukokayttolaitteita kommunikoiden niiden kanssa yhden sarjaporttinsa
kautta.
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Kuva 4. Kaukokayttojarjestelmien rakennetyyppeja. a) Piste-pisteverkko, b) tahtiverk-
ko, c) linjaverkko, d) sekaverkko, e) rengasverkko ja f) silmukoitu verkko (Elovaara &
Haarla 2011b, 393.)

3.2.1 Kaukokayttdverkossa siirrettavat tiedot

Kaukokayttoverkossa siirrettavat tiedot jaetaan ohjauksiin, mittauksiin, halytyksiin ja
ilmoituksiin. Ohjaustietoihin kuuluvat varsinaiset ohjaukset sekd ohjaustoimenpiteisiin
johtavat kaskyt. Naista ovat esimerkkeina katkaisijan ja erottimen ohjaus, koneen tai
laitteen kaynnistys seka asetusarvon muutos. Ohjaus ja asennonosoitus on usein
sidottu kiintedsti toisiinsa siten, ettd kaikkien kaukokéayt6lla ohjattavien kohteiden
asentotieto siirretdén ohjauksen suorittajalle. Asennonosoitus toteutetaan kuvassa 5

esitettavalla yksi- tai kaksinapaisella koodauksella. (Elovaara & Haarla 2011b, 394.)

Tila Niytto Tila Nayto,
- 0 __/‘__ 1|0
1 — 011
Katkos 0 Katkos 0] 0
Oikosulku 1 Oikosulku 1 1

a) b)

Kuva 5. a) Yksi- ja b) kaksinapainen asennonosoitus. Virtapiirit kuvaavat koodauksen
apuvirtapiireja. (Elovaara & Haarla 2011b, 394.)



17

Yksinapaisessa koodauksessa apuvirtapiirin johdinkatkos ja oikosulku johtavat tun-
nistamattomaan virheeseen. Kaksinapaisessa koodauksessa ne tunnistetaan mer-
kinannoista. Vaativissa kohteissa, kuten katkaisijoissa ja ohjattavissa erottimissa kay-

tetdén aina kaksinapaista koodausta. (Elovaara & Haarla 2011b, 394.)

Jotta ohjausreleet ehtivat varmasti toimia, katkaisijan ohjauskéskyn on kestettava
yleensa vahintaan 100 ms. Erottimen toiminta-aika on niin pitka, ettd ohjauskaskya

on yleensa pidennettava paikallisesti. (Elovaara & Haarla 2011b, 395.)

Verkkoyhtididen mittaustiedot ovat analogisia ja jatkuvia (esim. tehot, virrat, jannit-
teet, taajuudet, lampdtilat) tai diskreetteja (esim. asentotiedot, toimintalaskurien lu-
kemat, pato- ja loisenergiamittareiden impulssikosketintoiminnot). Kaikkia saatavissa
olevia mittaustietoja ei oteta kaukokayttdon, koska mittaukset vaativat mittamuunti-
met ja siirtoverkko kuormittuu. Lisdksi kaikki saatavissa olevat mittaustiedot eivat

valttamatta ole oleellisia. (Elovaara & Haarla 2011b, 395.)

Erds tarkeimmistd kaukokayttbtoiminnoista on halytysten vélittAminen. Halytysten
avulla s&hkontoimituksen varmuutta saadaan parannettua paikantamalla vikoja, no-
peuttamalla vikojen korjausta ja mahdollisesti estamalla vaurioiden syntyminen seka
laajeneminen. Halytystiedot ovat bin&arityyppisia (on/ei) ja melko harvinaisina ne
eivat kuormita viestiyhteyksia. (Elovaara & Haarla 2011b, 395.)

Verkkoyhtididen tarvitsemia ilmoitustietoja ovat erilaiset tilanosoitukset kuten asen-
nonosoitukset. Yleensa ala-asemat lahettdvat keskusasemalle tiedon muuttuneista
tapahtumista. Liikenndinti ei ole jatkuvaa, jolloin viestiyhteydet eivat kuormitu liikkaa.
(Elovaara & Haarla 2011b, 395.)

3.3 MicroSCADA

KE:lla kaytetdaan sahkoverkon kaytdnohjaus- ja valvontajarjestelména MicroSCADAa.
MicroSCADA on ABB:n toimittama ja kehittdma ohjelmoitava kaytonvalvontajarjes-
telma. MicroSCADAa kaytetaan paaasiassa energianjakelun kaukokayttosovelluksis-
sa, jarjestelmaa kaytetddn jonkin verran myos prosessien, kuten vedenpuhdistuksen

ohjaukseen ja valvontaan. (ABB 1999, 1.)
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MicroSCADAn tarkein tehtava on toimia kayttoliittymana eli valittaa tietoa kayttajan ja
valvontajarjestelman valilla. MicroSCADAIla ohjataan ja valvotaan jarjestelmaa, kasi-
telladn verkon halytykset ja tapahtumat, keréatdén tietoja seké lasketaan ja raportoi-

daan mittaustuloksia ja niiden johdannaisarvoja. (ABB 1999, 1.)

MicroSCADAnN valvomot ovat nimeltdan perusjarjestelmia. Kaytdnndssa ne ovat ni-
mettyja tietokoneita, joissa ajetaan kaytdnohjaus- ja valvontaohjelmistoa. Tietoko-
neen ohjelmisto sisaltda MicroSCADAN ytimen (eli perusohjelman), apuohjelmia, so-
vellusohjelmoainti- ja jarjestelméahallintatyékaluja, konfigurointiohjelmiston ja sovellus-
ohjelmiston. (ABB 1999, 1.)

MicroSCADAnN ydin on riippumaton sovelluksen kayttdalueesta ja laajuudesta. Ydin,
kuten myds suurin osa sovellusohjelmointi- ja jarjestelméahallintatydkaluista, on sa-
manlainen kaikissa perusjarjestelmissd. Konfigurointiohjelma spesifioidaan kyseiselle

perusjarjestelmalle huomioiden koko jarjestelman laitekokoonpano. (ABB 1999, 1.)

Perusjarjestelma siséltdéd yhden tai useamman sovelluksen, joka on aina sopeutettu
tiettyyn prosessiin. Sovellusta maariteltdessd huomioidaan loppukayttajan tarpeet
kayttoliittyman layoutista, tietojen esittamistavoista ja ohjaustoiminnoista. Sovellus
maadrittdd sen, kuinka perusjarjestelma toimii kaytonohjaus- ja valvontajarjestelmana.
(ABB 1999, 1.)

MicroSCADAnN sovellus koostuu joukosta ohjelmoitavia kohteita, jotka kommunikoivat
kesken&an, prosessilaitteiston ja operaattorin kanssa. Kohteita on kahta paatyyppia,
kayttoliittymékohteet ja sovelluskohteet. Kayttoliittyméakohteet, joita ovat esimerkiksi
kuvat ja valintaikkunat, muodostavat sovelluksen valvomonaytolla nakyvan kayttoliit-
tyman. Sovelluskohteet ovat ohjelmoitavia toimintoja, kuten ohjaustoimintoja, lasken-
tarutiineja, tietojen tallennuksia ja prosessin ohjauksia. Kayttoliittymien ja sovellus-
kohteiden ohjelmointi tapahtuu SCIL-kielelld, joka on MicroSCADAa varten kehitetty
sovellusohjelmointikieli. (ABB 1999, 1-2.)

Kuvissa 2, 8 ja 16 on esitetty MicroSCADAN kayttoliittyma- ja sovelluskohteita. Kuvis-
sa esitettyja symboleita kaytetddn sahkoverkkosovelluksissa. MicroSCADAssa on

omat symbolikirjastonsa my6s muihin kohteisiin, kuten kaukolampdsovelluksiin.
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3.4 Kuopion Energian séahkdverkon kaukokayttojarjestelma

KE:n séhkoverkon kaukokayttojarjestelma on liitteen 1 mukainen. Kaukokayttojarjes-
telma sisaltda kaksi paakonetta eli jarjestelmapalvelinta. Jarjestelmépalvelimet ovat

fyysisesti taysin eri tiloissa ja eri kaupunginosissa.

Jarjestelm@palvelimet ovat yhteydessa kahteen tietoliikennepalvelimeen, jotka ovat
samoissa tiloissa kuin jarjestelméapalvelimet. Tietoliikennepalvelimissa on useita tieto-
likenneportteja, ns. RocketPortteja, jotka ovat yhteydessa Fall Back Switcheihin
(FBS). FBS-laitteita kaytetddn modeemien ja isédntékoneiden valisten RS-232 -

viestiyhteyksien kytkemiseen ja varmistamiseen varayhteyksilla (Kuumic Oy).

Jarjestelméapalvelimet, tietoliikennepalvelimet, kaukokayttdjarjestelman yllapitokoneet
sekéa kayttokeskuksen tydasemat ja tulostimet ovat samassa ethernet-verkossa. Yh-
teydet kaukokaytettaville sdhkdasemille ja erotinasemille ovat sarjaliikennepohjaisia

ja liikenndinti tapahtuu FBS:n kautta.

Liikenndinnissa kaytetaan kupari- ja valokuituverkkoyhteyksia seka hieman langatto-
mia viestiyhteyksid. Kaytannodssa liikennoinnissé tehdaan protokollamuunnoksia, jol-
loin sarjalikennepohjaista liikkenndintia kayttavat asemat liitetddn IP-verkkoon. Nain
voidaan kayttaa IP-verkon tarjoamia mahdollisuuksia kupari- ja valokuituyhteyksineen
seka niihin liitettyja, Ethernet-standardien vaatimukset tayttavia, verkkokomponentte-

ja kuten kytkimid.

3.5 Sahkon laatu

Verkkoyhtion tavoitteena on toimittaa asiakkailleen riittdvan hyvalaatuista séhkoa
kustannustehokkaasti. Sahkontoimituksessa ei pyritd mahdollisimman hyvaan laa-
tuun, koska se edellyttaisi huomattavia lisdinvestointeja sahkoénjakelu, -tuotanto, ja —
siirtoinfrastruktuureihin. Asiakkaat eivat ole halukkaita maksamaan kohonneita verk-

koparannuskustannuksia sahkdlaskuissaan.

Seuraavat asiat vaikuttavat sahkon laatuun (Elovaara & Haarla 2011a, 421):

- sdhkontoimituksen keskeytykset

- sdhkénkayttboikeuden rajoitukset

- jAnnitehairiot eli jannitteen nopeat vaihtelut

- jannitteen kayramuodon vaaristymat

- taajuuden poikkeamat nimellisarvosta

- jannitteen taso verkon nimellisjannitteeseen verrattuna seké jannitteen hitaat
vaihtelut ja jannite-epasymmetriat.
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Sopivaa sdhkon laatutasoa méaéritettdessa on huomioitava rakennus- ja valmistus-
kustannukset ja kayttdominaisuudet sekad niiden keskinéiset riippuvuussuhteet. Vah-
vassa verkossa on vahemman jannitteen laadun vaihtelua kuin heikossa verkossa,
jossa laitteet joutuvat kohtaamaan enemman sédhkon laatuongelmia. Tallaisessa ta-
pauksessa saattaa olla verkon vahvistamisen sijasta kokonaistaloudellisesti edullisin-
ta vaihtaa laitteet sellaisiin, jotka pystyvat toimimaan jannitteen laadun vaihdellessa.
(Elovaara & Haarla 2011a, 422).

3.6 Sahkonjakelukojeisto

Kojeistolla tarkoitetaan rakennekokonaisuutta, jossa on sahkén tuottamisessa, siir-
rossa, muuntamisessa tai muuttamisessa tarvittavia kytkin-, suoja-, ohjaus- tai val-
vontalaitteita (ABB 2000, 19). Tassa tydssa ohjattavassa Siemens 8DJ20-kojeistossa
on metallikoteloitu sisétilakojeisto. Kojeiston kytkinlaitesailié on tehty ruostumatto-
masta terdksesta eika rakenteessa ole tiivisteitd. Kojeiston virheelliset ohjaukset on
estetty mekaanisin lukituksin ja kojeiston kannessa on selked ohjauskaavio. Kojeisto

on esitetty kuvassa 6. (Siemens 2007)

Kuva 6. Siemens 8DJ20 —kojeisto. (Siemens 2008, 6.)
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Siemens 8DJ20-kojeiston toimintaperiaate on seuraava. Kytkentéakseli ja liikkuvat
koskettimet kiertyvat kammiossa, jossa kiintedt vastakoskettimet sijaitsevat. Kytken-
tdakselin mukana kiertyvat painelevyt jakavat jokaisen kytkentdkammion kahteen
osaan, joiden tilavuudet muuttuvat kiertoliikkeen mukaisesti. Painelevyt aiheuttavat
paine-eron kammioiden vélille ohjausliikkeen ohjaamana. SFs-kaasu syodksyy puhal-
lussuuttimien kautta kammiosta toiseen ja sammuttaa aukiohjaustapahtumassa syn-
tyneen valokaaren lyhyessa ajassa. Kuvassa 7 nahdaén kojeistossa sijaitsevan erot-

timen hajotuskuva. (Siemens 2001, 5.)

Kytkentaakseli

Kuva 7. Kolmiasentoerottimen hajotuskuva (Siemens 2007, 10).

Siemens 8DJ20-kojeistossa on kolmiasentoerotin kuormanerottimella ja kytkentéky-
kyisella maadoitustoiminnalla. Kytkinlaiteasentojen valisia lukituksia ei tarvita, koska
kytkinlaiteasennot "KIINNI" ja "MAADOITETTU” eivat voi olla yhta aikaa voimassa.

Kolmiasentoerottimen asennot esitetddn kuvassa 8. (Siemens 2007, 10)
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"KIINNI"-asento "AUKI|"-asento "MAADOITETTU"-asento

Kuva 8. Kolmiasentoerottimen asennot (Siemens 2007, 10)

3.7 Katkaisijat ja erottimet

Katkaisija ja erotin ovat tyypillisid séhkoélaitostekniikassa virtapiirin avaamiseen ja
sulkemiseen kaytettyja kojeita. Tassé luvussa kerrotaan em. laitteiden toimintojen

perusperiaatteet.

3.7.1 Katkaisijat

Katkaisijoita kaytetaan virtapiirin avaamiseen ja sulkemiseen. Ne voivat toimia manu-
aalisesti tai automaattisesti. Katkaisijan tyypillisin automaattitoiminta on avautuminen
ylivirran (esimerkiksi maa- tai oikosulkuvirta) vaikutuksesta. Muuhun syo6ttéverkkoon
kohdistuvia hairi6itd on oltava katkaisutapahtumassa mahdollisimman vahan. (Elo-
vaara & Laiho 1988, 245.)

Katkaisijan on kyettdva vaurioitumatta ja vaaraa aiheuttamatta avaamaan ja sulke-
maan oikosulkupiiri, jonka virta on moninkertainen katkaisijan nimellisvirtaan nahden.
Katkaisijan on pystyttava katkaisemaan virtapiirissa esiintyva suurin oikosulkuvirta ja
kytkemaan nimellisjannitteinen virtapiiri oikosulkuun. Katkaisija eroaa nain kytkimes-
ta, joka pystyy katkaisemaan ainoastaan nimellisvirtansa. (Elovaara & Laiho 1988,
245.)
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Virtapiirin katkaisussa virta ei tyypillisesti katkea valittomasti katkaisijan koskettimien
avautuessa, vaan virtapiiri pysyy suljettuna valokaaren vélityksella. Syntynyt valokaa-
r sammutetaan sitd ympardivan sammutusvaliaineen avulla. Valiaine valitaan siten,
etta se edesauttaa valokaaren sammumista. Katkaisijat voidaan ryhmitella sammu-
tusvdliaineiden perusteella mm. seuraavasti: ilmakatkaisijat, Oljykatkaisijat, vahaoljy-
katkaisijat, paineilmakatkaisijat, SFs-katkaisijat ja tyhjokatkaisijat. (Elovaara & Laiho
1988, 250.)

Keskijannitealueella yleisimmin kaytettyja katkaisijatyyppejad ovat vahaoéljy-, SFe- ja
tyhjokatkaisimet. Suurilla jannitteilla SFe-katkaisijat ovat lahes ainoa katkaisijatyyppi.
Kaikkia edella mainittuja katkaisijatyyppeja tavataan vield verkoista. (Elovaara & Lai-
ho 1988, 250.)

Tassd tyossa ohjattavassa Siemens 8DJ20-kojeistossa on SFg-katkaisijat. SFs-
katkaisijoissa valokaari katkaistaan SFgs-kaasulla (rikkiheksafluoridi). SFs-kaasun
etuina muihin katkaisuperiaatteisiin ndhden ovat suuri valokaaren jadhdytyskyky,
palamattomuus, suuri jannitekestoisuus, kaasun kemiallinen pysyvyys sekd kaasun
myrkyttdmyys. Liséksi etuja ovat vahainen huollon tarve seké pienikokoiset kojeistot.
(Elovaara & Laiho 1988, 259.)

SFe-katkaisijan ongelmakohdista mainittakoon, ettd valokaari aiheuttaa myrkyllisia ja
kosteuden kanssa korroosiota aiheuttavia yhdisteitd. Ongelmia aiheuttavat myds
kaasu nesteytyminen alhaisissa lampdtiloissa seka yli 100 kV:n jannitteilla tarvittava

suuri ohjausenergia. (Elovaara & Laiho 1988, 259.)

SFe-katkaisijat soveltuvat lahes kaikkiin katkaisutilanteisiin. Koska SFe-katkaisija pys-
tyy katkaisemaan nimellisvirtansa huollotta tuhansia kertoja, ne soveltuvat erinomai-
sesti kompensoimislaitteiden (rinnakkaiskondensaattorit ja -reaktorit) katkaisijaksi.
Myds sysaysvirtakestoisuus ja jalleensyttyméttomyys puoltavat SFe-katkaisijoiden
kayttdéa yksittaisten ja rinnakkaisten rinnakkaiskondensaattoriparistojen katkaisijoina.
(Elovaara & Laiho 1988, 259.)
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3.7.2 Erottimet

Erottimien tehtavat on maaritelty Sahkoturvallisuusmaaraysten pykalissa 15, 23 ja 50.
Erottimen tehtdvdnd on muodostaa turvallinen avausvali erotettavan virtapiirin ja
muun laitoksen vélille sekd saada laitoksen osa jannitteettdmaksi turvallista tydsken-
telya varten. Erottimen vaaditaan kiinniasennossaan johtamaan moitteetta kaikki vir-
tapiirissa esiintyvat kuormitus- ja oikosulkuvirrat. Erotinta ei ole tarkoitettu kuormite-

tun virtapiirin avaamiseen tai sulkemiseen. (Elovaara & Laiho 1988, 263.)

Erottimen avausvdlin on oltava erittdin luotettava. Luotettavuus edellyttdd nakyvaa
erottimen avausvalia tai mekaanista asennonosoitusta. Lisaksi erottimen avausvalin
jannitelujuuden on oltava suurempi kuin muun ymparoéivan eristyksen, esim. vaiheen

ja maan valisen eristyksen. (Elovaara & Laiho 1988, 263.)

3.7.3 Katkaisijan ja erottimen ero

Seka katkaisija etta erotin ovat kytkinlaitteita. Katkaisija pystyy katkaisemaan, sulke-
maan ja johtamaan niin kuormitus- kuin oikosulkuvirran. Erotin aikaansaa auki-
asennossaan luotettavan erotusvalin ja kykenee kiinniasennossaan johtamaan kuor-
mitus- ja oikosulkuvirran. Erottimelta ei vaadita katkaisu- eik&d sulkemiskykyé. Kay-
tanntssa erottimella kytkeydytdén jannitteeseen ja katkaisijalla otetaan virrat seka

ohjataan kuormat kayttokohteeseen.

3.8 Keskijanniteverkon jakorajojen muuttaminen

Keskijanniteverkon erotinasemilla voidaan tehda kytkentatoimenpiteita ilman sahkon-
jakelun keskeytysta kayttamalla kuormanerottimia. Tama edellyttaa keskijannitever-
kon rengaskayttéa. Verkon jakorajoja muuttamalla tuotanto siséltavan johtolahdodn
kuormitusta voidaan lisata kevyen kuorman aikana. Nain eliminoidaan jannitteennou-
su. Jakorajojen muutos edellyttda aina etukéteen suunniteltuja kaytdénvalvojan toi-
menpiteita seka verkon jannitteiden ja kuormien tarkkailua. (Repo, Laaksonen, Jér-
ventausta & Makinen 2003, 12.)
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3.9 Kauko-ohjattavat erottimet

Lisdamalla erotinasemien ohjaukset kaukokayttoverkkoon, erotinasemien kayttd no-
peutuu ja helpottuu. Katkaisija- ja erotinlahtdja ei tarvitse endd mennd ohjaamaan
erotinasemalle, vaan ohjaukset voidaan tehda kayttokeskuksesta. Kayttdvarmuuden
lisddntyminen korostuu vikatilanteissa, koska asentajan ei tarvitse siirtya erotinase-
malle ohjatakseen lahtoja. Kayttokeskuksessa tyoskenteleva operaattori voi ohjata
erotinasemien lahtdja ja selvittda nain mahdollista vikapaikkaa, jonne asentaja voi-
daan suoraan opastaa. Kaytdnnossa sina aikana, kun asentaja siirtyy vikapaikalle,
kayttokeskuksessa toimiva operaattori on jo kartoittanut viallisen erotinaseman ja -

lahdon.

Keskeytysten maaraan kauko-ohjattavat erotinasemat eivét vaikuta. Asiakkaiden ko-
kemien sahkokatkojen pituus lyhenee, koska kytkentdajat lyhenevat. Asentajan ei
tarvitse siirtya erotinasemalle etsimaan ja erottamaan vikapaikkaa kokeilemalla, vaan
asentajan saapuessa erotinasemalle vikapaikka on jo tyypillisesti erotettu ja suurin

osa kyseisen erotinaseman asiakkaista saa jo sdhkda varayhteyksien kautta.

Lisdamalla jakeluverkkoon kauko-ohjattavia erotinasemia, vaativissa héirigtilanteissa
voidaan tehda nopeasti mutkikkaitakin kytkentgjarjestelyja. Kauko-ohjattavat ero-
tinasemat lisataan yleensa verkon haaroituspisteisiin ja jakorajoille. Yhdella ero-
tinasemalla on tyypillisesti 2-4 erotinta. Kauko-ohjattavan erotinaseman kustannusar-
vio on noin 20 000 euroa. (Kumpulainen, Laaksonen, Komulainen, Martikainen, Leh-
tonen, Heine, Silvast, Imris, Partanen, Lassila, Kaipia, Viljainen, Verho, Jarventausta,
Kivikko, Kauhaniemi, Lagland & Saaristo 2006, 46.)

Kuvassa 9 esitetddn KE:n kaukokaytettavat erotinasemat. Tassa tydssa tehtiin kau-
kokayttomahdollisuus Kuurankadulla sijaitsevalle M616:lle, joka oli KE:n 17. kauko-

kaytettava erotinasema.
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Kuva 9. Kaukokaytettavat erotinasemat. Kuvakaappaus kaytonvalvontajarjestelmas-
ta.

3.10 Erotinaseman M616 sijainti

Kuvassa 10 esitetdan erotinasemien M305 ja M616 seka Haapaniemen kayttokes-
kuksen sijainnit. Erotinasema M305 sijaitsee Saunaniementien ja Saunaniitynkadun
risteyksessd. Matkaa Haapaniemeltda M305:lle tulee autoteité pitkin hieman alle 7
kilometrid. Erotinasema M616 sijaitsee Kuurankadun ja Pakkaskadun risteyksessa.
M305:n ja M616:n etdisyys autoteitd pitkin on noin 1,5 kilometrid. Haapaniemen kayt-
tokeskuksesta M616:lle on ajomatkaa noin 8,5 kilometria. Sekd M305 ettd M616 si-
jaitsevat Kuopion Saaristokaupungin alueella.

Saaristokaupunki sijaitsee linnuntietd mitattuna hieman alle kymmenen kilometria
Kuopion keskustan eteldpuolella. M616:n jakelualueella on paasaantoisesti uusia,
muutaman vuoden ikaisid, omakotitaloja. Kuvassa 10 ndkyva keltainen, kuvan kahtia
jakava, viiva on Kuopioon etelasta tuleva 5-tie.
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Kuva 10. Erotinasemien M616 (a), M305 (b) ja kayttokeskuksen (c) sijainnit Kuopios-
sa

3.11 KE:n viestiverkossa kaytettavat yhteysmuodot

Ville Nyyssdsen (Savonia-ammattikorkeakoulu 2011) tekemassa opinnaytetydssa on
kartoitettu KE:n viestiverkon nykytila. Viestiverkossaan KE kayttda langatonta GPRS-

yhteyttd, kuparikaapeliverkkoa ja valokuituverkkoa. Liséksi tutkitaan ja testataan Wi-
MAX-tekniikan kayttdmahdollisuutta.

KE:n kayttssa olevien langattomien GPRS-yhteyksien maaraa ei ole kartoitettu, kos-
ka kyseinen yhteystekniikka jatetddn pois uudesta KE:n viestiverkosta. GPRS-
yhteyttd kaytetddn lahinna joidenkin erotinasemien kauko-ohjauksessa seka sahko-
mittareiden etéluennassa. KE joutuu maksamaan tiedonsiirrosta muuntamokohtaista
kuukausikohtaista vuokraa Soneralle. KE luopuu GPRS-yhteydesta kustannusten ja
operaattoririippuvuuden takia. (Nyyssonen 2011, 45.)

KE:n tietoliikenneverkossa on kuparikaapelia asennettuna noin 120 km. Kuparimaa-
kaapeleiden kayttokunnosta ei tosin ole tietoa, todenndkoisesti kaikki eivat ole enaa
kayttokuntoisia. Viestiverkossa on kaytdssa 23 eri kuparikaapelityyppia. Kupariver-
koston kaytetyin kaapelityyppi on 1970-luvulla asennettu armeerattu paperieristeinen
10—parinen AUMVM10x4x0,5. Sen osuus asennuksista on hieman yli puolet (51 %),

noin 60 km. Kaapelien huonot paattamiset ovat johtaneet eristeiden kostumiseen ja
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suuri osa kaapeleista on mennyt kayttokelvottomaksi. Kaapelit ovat muuttuneet yli-
kuuluviksi. (Nyyssonen 2011, 54.)

Valokuituverkostoa on viime vuosina rakennettu runsaasti. Sahkéverkon rakentami-
sen yhteydessa pyritdan asentamaan myos kuitukaapeli, jolloin verkon rakentamis-
kustannuksia saadaan edullisemmaksi verrattuna tilanteeseen jossa seka sahkéverk-
ko etta kuituverkko rakennetaan erikseen. Kuituverkko on KE:n viestiverkon varmin ja

toimivin osakokonaisuus. (Nyyssdnen 2011, 55.)

Valokuituverkkoa on talla hetkella noin 80 kilometria. Kuitukaapeleita on kaytdssa 26
erilaista tyyppia. Kaytetyin kuitukaapelityyppi on pylvasasennuksiin kaytetty kannatin-
vaijerillinen FYOHBMUK2x4x6. Sen asennusosuus kuituverkosta on noin 9 km eli
noin 11 %. (Nyyssdnen 2011, 55.)

KE on todennut, etta kaikkien muuntamoiden kaapeloiminen osaksi viestiverkkoa on
liian kallista. Kaupunkialueella kuituverkon rakentaminen on ollut kustannustehokasta
ja nykyinen viestiverkko on mahdollistanut kuituverkon laajentamisen. WiMAX-
tekniikkaa kaytettaisiin kauempana olevien muuntamoiden kytkemiseksi nykyiseen
viestiverkkoon. (Nyyssonen 2011, 44.)

Nyyssosen 2011 tehdyn opinnaytetyon jalkeen KE on todennut oman WiMAX-verkon
rakentamisen hyodylliseksi. WiMAX-verkkoa rakennetaan tatd opinnaytetyota kirjoi-
tettaessa kevaalla 2012. KE:n verkko on all-ip —tyyppinen, jolloin fyysisesti samassa
verkossa on tehty useita eri tarkoitukseen soveltuvia virtuaaliverkkoja, VLANeja.
Omat VLANinsa voivat saada esimerkiksi kaukokayttoverkko, toimistoverkko seka

kameravalvonta. (Miettinen 2012)

KE:n viestiverkossa on kaapeleita noin 200 km, joista kuparikaapelia noin 120 km (60
%) ja kuitukaapelia noin 80 km (40 %). Kuparikaapelia on asennettuna hieman
enemman. Tulevaisuudessa kuitukaapeloinnin osuus tulee kasvamaan. On huomioi-
tava, ettd tassa vertailussa kasitellaan asennettuja kaapeleita. Osa kuparikaapeleista
tiedetdaan kayttokelvottomiksi, joten kayttokelpoisia kaapeleita vertailtaessa kuitukaa-

peloinnin suhteellinen osuus olisi suurempi. (Nyyssénen 2011, 56.)
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KE omistaa viestiverkkonsa, lukuun ottamatta edella mainittuja GPRS-yhteyksia.
Kaikki viestiverkon keskeiset laitteet ovat kahdennettuja. Viestiverkon topologia koos-
tuu useammasta rengasverkosta, jolloin verkon vikasietoisuus paranee. (Miettinen
2012)

3.12 Erotinasemien ohjauksissa kaytetyt viestilikenneprotokollat

KE:lla MicroSCADAN ja ala-asemien valisessa liikenndinnissa kaytetaan kahta proto-
kollaa, IEC 60870-5-101 ja IEC 60870-5-104. Vanhemmissa jarjestelmissa kaytetaan
sarjaliikennekommunikointiin tarkoitettua protokollaa IEC 60870-5-101. Uudemmissa
jarjestelmissa kaytetaan TCP/IP —verkossa toimivaa IEC 60870-5-104 —protokollaa.
Molemmat protokollat on suunniteltu kaytettavaksi kayténvalvontajarjestelman ja ala-

asemien valisessa tiedonsiirrossa.

3.12.1 |IEC 60870-5-101

IEC 60870-5-101 -protokolla (lyhemmin IEC-101) julkistettiin 1990-luvun alussa. Pro-
tokolla on suunniteltu kaytettavaksi energiasektorilla, jossa sitd kaytetaan erityisesti
kaytonvalvonnan sarjaliikenteiseen kommunikointiin. IEC-101 —protokollaa kaytetdan

ensisijaisesti suhteellisen hitailla yhteyksilla. (IPCOMM GmbH.)

Protokollan fyysinen kerros tarjoaa RS-232 — ja RS-485-standardien mukaisen liitan-
tamahdollisuuden. Protokollan linkkikerros mahdollistaa kahden eri siirtotilan, balan-
soidun ja balansoimattoman, kayttdmahdollisuuden. Balansoimattomassa tiedonsiir-
rossa vaylan isantalaite, eli yleenséa kaytdnvalvontajarjestelma, pollaa eli kyselee hal-
litsemansa vaylan ala-asemat osoitejarjestyksessa. Ala-asemat lahettavat tietoa siis

vain isantalaitteen pyynnosta. (IPCOMM GmbH.)

Balansoidussa tiedonsiirrossa ala-asemat voivat lahettaa tietoja isantalaitteelle spon-
taanisti, ilman erillistd pyyntdéa. Balansoidussa tiedonsiirrossa tapahtumatieto siirtyy
isantalaitteelle valittomasti, balansoimattomassa tiedonsiirrossa tieto siirtyy vasta
seuraavan kyselyn yhteydessa. Balansoimaton jarjestelméa on helpompi toteuttaa ja
hallita, koska isdntdasema voi vapaasti paattdd milloin ja minka ala-aseman kanssa
kommunikoidaan. IEC-101-protokollaa kayttavat laitteet alkavat olla epakaytanndéllisia

johtuen hitaasta nopeudestaan ja mahdollisista kayttdmaksuistaan. (Tamsi 2010, 41.)
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3.12.2 IEC 60870-5-104

IEC 60870-5-104 -protokolla (lyhemmin IEC-104) julkistettiin vuonna 2000. Protokolla
mahdollistaa kaytbnvalvontajarjestelman ja ala-asemien vélisen kommunikoinnin ny-
kyaikaisessa TCP/IP-verkossa. Sovelluskerrokseltaan IEC-104 ei juuri poikkea IEC-
101:sta, ainoastaan joitakin datatyyppeja ei kayteta. Suurimmat erot ovat protokollan
fyysisessa ja linkkikerroksessa. IEC-104 -protokollan suurin etu on kommunikointi
standardoidussa verkossa, jossa tietoa siirretddn samanaikaisesti useiden laitteiden
ja palvelujen valilla. (IPCOMM GmbH.)

IEC-104 -protokolla mahdollistaa tapahtumien lahettamisen symmetrisesti. Taméa
tarkoittaa, ettd samalla kun kaytonvalvontajarjestelma suorittaa taustalla toimintaan-
sa, ala-asemat pystyvat kasittelemaan ja lahettamaan samanaikaisesti tapahtumia ja
pyyntoja. Kayttamalla IEC-101:n sijasta IEC-104 —protokollaa, verkko saadaan entis-
ta tehokkaampaan kayttoon, ja tAmén ansiosta tietoa esimerkiksi halytyksista ja mit-

tauksista saadaan nopeammin toimitettua. (Tamsi 2010, 42.)

Taulukossa 3 vertaillaan IEC-101- ja IEC-104 -protokollia OSl-kerroksittain. OSI-
mallin kehittamisen aloitti kansainvélinen standardointijarjestd ISO (International
Standards Organization) 1970-luvun lopulla. OSI-malli, Open System Interconnecti-
on, méaarittelee tietoliikennejarjestelman kerrosteisen verkkorakenteen. OSI-malli ja-
kaa viestinnan seitsemé&an kerrokseen, joista jokainen on taysin riippumaton vierei-
sistd, mutta toisaalta turvautuu allaan olevan kerroksen tarjoamiin palveluihin. Jokai-
sella kerroksella on siis oma rajapintansa, jonka kautta kerros voi antaa yla- ja ala-
puolellaan oleville kerroksilla vain maariteltyja pyynt6ja tai ilmoituksia, joihin se saa

vasteita ja vahvistuksia. (Oulun seudun ammattikorkeakoulu.)
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TAULUKKO 3. IEC-101- ja IEC-104 —protokollien vertailu OSl-kerroksittain (IPCOMM

GmbH)
nro | kerros tarkoitus IEC-101 IEC-104
IEC 60870-5-5,
7 sovellus itse sovellus IEC 60870-5-4, :Eg ggg;ggi
IEC 60870-5-3
6 esitystapa | yhteinen data ei kaytbssa ei kaytbssa
yhteyksien hal-
5 yhteys linta ja synk- ei kaytbssa ei kaytbssa
ronointi
sovellusten
4 kuljetus osoittaminen ja ei kaytossa TCP (RFC 793)
virheiden korjaus
verkkojen yhdis-
3 verkko tdminen ja siirto | ei kaytdssa IP (RFC 791)
verkkojen valilla
bittien siirtAmi- balansoitu / balan- | PPP (RFC 1661
5 siirto nen vhden ver- soimaton, IEC & RFC 1662), IP
kon \>//alilla 60870-5-2, IEC ethernetin yli
60870-5-1 (FT 1.2) | (RFC 894)
. , G RS232 (V.24) / X.21 / ethernet
1 fyysinen fyysiset liitannat X.24 (X.27) (IEEE 802.3)

3.13 Asemilla kaytetyt tietolikennekomponentit

Tassa luvussa esitellaan erotinasemilla kaytetyt, opinnaytetyén kannalta keskeisim-

mat, tietoliikennekomponentit ja -laitteet. Kaytannossa kaikki laitteet liittyvét oleelli-

sesti ala-aseman ja kaytonvalvontajarjestelman valiseen tiedonsiirtoon.

3.13.1 KU114 IEC104/101-protokollamuunnin

Suomalaisen Kuumic Oy:n valmistama KU114-protokollamuunnin muuntaa liikenteen
protokollien IEC 60870-5-101 ja IEC 60870-5-104 valilla. Laite rakentaa valvomolta
vastaanotettujen komentojen perusteella listan pollattavista ala-asemista ja pollaus-

kiertoon kytketyt ala-asemat toimivat l&apinékyvasti muuntimen lavitse. Asemat saily-

vat listalla kunnes laite kdynnistetddn uudestaan tai asema poistetaan listalta manu-

aalisesti. (Kuumic Oy)
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Kuvassa 11 esitetddn KU114-protokollamuunnin. KU114:n kayttdjannite (12—60 VDC)
kytketddn alalaidassa olevaan sahkonsydttoliittimeen. IEC-104 —liikenne kytketaan
laitteen LAN-liitantd&n RJ45-liittimella ja ala-asemalle meneva IEC-101 —liikenne kyt-

ketadn RTU-liitantaan RJ45-liittimella. Laite asennetaan DIN-kiskoon.

@ o @
[ .

Kuva 11. KU114-protokollamuunnin (Kuumic Oy)

3.13.2 Moxa EtherDevice Switch EDS-405A

Moxa EtherDevice Switch EDS-405A, joka nahdaan kuvassa 12, on 5-porttinen hallit-
tava ethernet-kytkin. Kytkin mahdollistaa useiden yhteystapojen kaytbén, mm. portti-
kohtaisen VLAN-yhteyden ja vikasietoisen Turbo Ring-ominaisuuden. Laite asenne-

taan DIN-kiskoon.

Laitteen kayttojannite (12—45 VDC) tuodaan laitteen paalla olevaan séahkdnsyottoliit-
timeen. Laitteen ylareunassa on kaksi kuituporttia, joihin kaytetdan SC/ST-liitinta.
Laitteen alareunassa on kolme RJ45-porttia. Kuitu- ja RJ45-portit ovat keskenaan

samanarvoisia.
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Kuva 12. Moxa EDS-405 —ethernet-kytkin (Industrial Networking Solutions)

3.13.3 ABB RTU211 -ala-asema

ABB:n valmistama RTU211 on kaukokayttdjarjestelman ala-asema, joka kommunikoi
suojaus- ja ohjauslaitteiden seka ylemman tason, esimerkiksi valvomon, kanssa.
RTU211 kommunikoi ylatasolleen IEC101-liikenndintiprotokollan avulla. RTU211-ala-
asemaan on kaapeloitu kaikki kentalta tulevat ja kentalle lahtevat tiedot. Ala-asema

on modulaarinen ja mikroprosessoriohjattu.

Ala-aseman |/O-rajapinta on ohjelmoitavissa halutunlaiseksi. RTU211 -ala-asemaan
voidaan laajennuskorttien avulla kytke& satoja 1/O-pisteitd. Jokaisella laajennuskortilla
on oma prosessoriyksikkd. Tassa tyossa ala-asemassa kaytettiin peruskorttia
231096, joka sisaltdd 16 digitaalituloa, 8 digitaalilahtéd ja 8 analogiatuloa. Laitteen
kayttéjannite on 24 VDC. Kortin kytkennat tehd&an ruuviliittimill&, joita on molemmilla
puolilla ala-asemaa. DIN-kiskoon asennettava RTU211 esitetddn kuvassa 13.

Kuva 13. ABB RTU211 -ala-asema (ABB)
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3.13.4 Moxa NPort 5210

Moxan valmistama NPort 5210 —laitepalvelin (kuva 14) on suunniteltu RS-232 -
sarjaliikennelaitteiden liittdmiseksi ethernet-verkkoon ilman laitevalmistajien erillisaju-
reita. Laitepalvelimen avulla sarjaliikennelaite voidaan kytkeé tietokoneeseen ether-
net-verkon yli. Laite toimii 24 VDC:n kayttojannitteelld ja se voidaan asentaa erillisen
sovittimen avulla DIN-kiskoon. Laitteessa on kaksi RS-232 —sarjaporttia, joihin liity-
taan RJ45 —liittimelld. Lisaksi laitteessa on yksi RJ45 —liitin lahiverkkokytkentaa var-

ten.

Kuva 14. Moxan NPort 5210 (Moxa)

Laite tukee useita liikenndintiprotokollia, kuten TCP server/client seka UDP. TCP on
lyhenne sanoista Transmission Control Protocol, protokollalla luodaan yhteyksia ko-
neiden vélille. NPortit voidaan kytked pariksi niin, ettd molemmissa pdaissa liikenne
kulkee sarjaliikenteend, ja NPorttien valilla ethernetissd& UDP on lyhenne sanoista
User Datagram Protocol ja se on yhteydetdn protokolla. (Moxa)

TCP-protokolla, johon suurin osa Internetin liikennéinnistd pohjautuu, on luotettava
tiedonsiirtoprotokolla. TCP pilkkoo lahetettavan tiedon paketeiksi, kuljettaa tietopake-
tit ja lopulta yhdistaa paketit. Server/client —-moodissa palvelin ja asiakas kattelevat
ennen ja jalkeen tiedonsiirron, liséksi tiedonsiirron yhteydessa datapakettien siirtymi-
nen varmistetaan usein eri tavoin. UDP-liikkenndinnissa ei varmisteta viestin perille-

menoa. Tasta johtuen UDP:n varmuus ei ylla TCP:n tasolle. (Omnisecu.com)
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4 TYON SUORITUS

Tyo6ssa liitetdan erotinasema M616 kaukokayttéverkkoon kuvassa 15 esitetyn periaa-
tekaavion mukaan. Tyd aloitettiin tutustumalla toimintaympéaristoon. Kayttokeskus,
josta KE:n séhkdverkkoa hallinnoidaan, sijaitsee Haapaniemelld, voimalaitoksen valit-
tomassa laheisyydessa omassa rakennuksessaan. Laitetilat sijaitsevat kayttokeskuk-

sen alakerrassa.

P e T
Haapaniemi
| SCADA |
25-pin
| RS232 (IEC101)
| 9-pin |
Mediamuunnin
TCP/IP <--> RS232
| RJ45 |
| RJ45
| Kytkin |
EDS-405A-SS-SC
| / \ 2 kp! hantakuituja SC/SC |
! Paatekotelo |
VALOKUITU L -_ - - - - - — J
VALOKUITU
L N M |~ — = 1
Paitekotelo | | Paatekotelo |
| / \ 2 kpl héntakuituja SC/SC | | / \ 2 kpl hantakuituja SC/SC|
| Kytkin | | Kytkin |
EDS-405A-SS-SC EDS-405A-SS-SC
| | Ruds | | | Ruis |
Mediamuunnin Mediamuunnin
| TCP/IP <--> RS232 | | TCP/IP <--> RS232 |
| | 2-55‘32050101) | | | g-SP?BZ(IECMH |
9-pin 9-pin
| Ala-asema é?ﬁ TeToum | | Ala-asema é?i fGT1U2“ |
- - — _— _ _] L - - — _ _ _]

Kuva 15. Periaatekuva opinnaytetydssa tarvittavista kytkennoista, joilla ala-asema
litetddn kaukokayttojarjestelmaan.

Erotinaseman M616:n liittamisen kaukokayttoverkkoon kerrottiin opinnaytetyon alku-
vaiheessa olevan helppoa, koska l&hes vastaavasta erotinasemasta (M305) oli tehty
kaukokaytettava joitakin vuosia aiemmin. Mahdollisiin ongelmakohtiin voitaisiin kat-
soa ratkaisumallia tuolta toimivalta erotinasemalta. Erotinasema M305 on kaytannos-
sa samanlainen kuin M616, niissd on kaytetty hyvin paljon samoja komponentteja.
Liséksi KE oli jo asennuttanut valokuitukaapelin Haapaniemeltd M305:lle ja M305:Ita
M616:lle. Erotinasemien M305 ja M616 valilla on kolme puistomuuntamoa, joiden

kautta em. erotinasemien valinen valokuituyhteys voitiin toteuttaa. Molemmille ero-
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tinasemille ja kaikille kolmelle puistomuuntamolle oli kytketty paatekoteloihin valokui-
tukaapelointi siten, etta niin tulevia kuin lahtevia johtimia oli 24 kpl.

Ty6n maarittelyn jalkeen ilmeni, ettd M616-erotinasemaa oli yritetty liittdd kaukokayt-
tojarjestelmaan jo vuonna 2009. Tuolloin ei ollut saatu muodostettua yhteytta ala-
asemalle ja tyo oli jadnyt kesken. Aikaisempien kayttddnottoyrityksien yhteydessa
MicroSCADA-jarjestelmaan oli tehty lahes kaikki tarvittavat jarjestelmamaarittelyt
seka ohjausnaytot. Opinnaytety6 aloitettiin olemassa olevilla laitteilla ja kaukokaytto-

verkon asetuksilla. Seka laitteistoa ettéd asetuksia muutettiin tyon edetessa.

Valtaosan MicroSCADAan tehtavista muutoksista tekivat KE:n kaukokayttbasiantunti-
ja sekd ABB:n vaasalaiset jarjestelmaasiantuntijat etayhteyden avulla. Tassa tytssa

ei perehdytty syvallisesti MicroSCADAnN maarittelyihin.

4.1 Erotinten ohjauspaikat

Kuormaerotinta voidaan ohjata kaukokéaytosta (remote) tai paikallisohjauskytkimista
(local). Kuormaerotinta ohjataan paikalliskaytosta siten, ettéd kuvassa 17 nakyva, ala-
asemakaapissa sijaitseva koko erotinasemaa koskeva valintakytkin on k&&nnettyna
"Paikallis”-asentoon. Liséksi ohjattavan kuormaerottimen ohjauspaikan valintakytkin
(kuva 16, c)-kohta) on kdannettava "Local’-asentoon. Paikallisohjauksen suunta (auki

tai kiinni) valitaan omalla kytkimellaan (kuva 16, d)-kohta).

Kojeistossa sijaitsevat erottimen asento-osoittimet ja paikallisohjauskytkimet esite-
tdan kuvassa 16. Maadoituserotinta ohjattaisiin erillisella ohjaimella, joka asennetaan
kuvassa 16 nahtavien asento-osoittimien ja paikallisohjauskytkinten valissa olevaan,
punaisella kehystettyyn, aukkoon. Kuvassa 17 esitetdan kojeiston etulevysta nahta-

vét erottimien asentovaihtoehdot.
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Kuva 16. Erottimen asento-osoittimet ja paikallisohjauskytkimet kojeiston etulevyssa.
a) Maadoituserottimen asennon osoitus, b) kuormaerottimen asennon 0soitus, c)
ohjauspaikan valintakytkin ja d) paikallisohjauksen suuntavalintakytkin.

[ “KIINNI”
E lEAUKlH
= “Katkaisija lauennut”

Kuva 17. Kytkinlaiteasennot

Kuvasta 16 nahdaan seké maadoitus- ettd kuormaerotin olevan auki. Ohjauspaikan
valintakytkin on oikealle k&annettynd, se tarkoittaa "Remote” (kaukokayttd)-tilaa. Pai-
kallisohjauksen suuntavalintakytkin on keskiasennossaan M-asennossa, jolloin ohja-
usta ei tapahdu. Suuntavalintakytkimen ollessa kaannettynéd oikealle "1 -tilaan, kuor-
maerotinta ohjataan kiinni. Suuntavalintakytkimen kaantaminen vasemmalle "0"-tilaan
ohjaa kuormaerotinta kiinni. Suuntavalintakytkin on jousipalautteinen, joten kytkimes-
ta irtipadstaminen ohjaa sen keskelle "M"-tilaan.

Kuormaerotinta voidaan ohjata kaukokayttojarjestelmastd, kun kuvassa 18 esitetty
paikallisohjauskytkin on "Kauko’-tilassa seka kuvassa 16 nahtava yksittaisen kuor-
maerottimen ohjauspaikan valintakytkin on "Remote”-tilassa.
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Kuva 18. Paikallisohjauskytkin jarjestelmakaapissa. Kuvassa kytkin on oikealle
kdannettyna “Paikallis™tilassa. "Kauko’-tila valitaan kaantamalla ko. kytkin
vasemmalle.

4.2 Erotinaseman ohjausnayttd kaukokayttojarjestelmassa

Kaukokayttojarjestelméssa erotinasemanohjausnaytté on kuvan 19 mukainen. Jokai-
sella KE:n kaukokaytettavalla erotinasemalla on oma valvomonayttonsa kaukokaytto-
jarjestelmassa. M616-erotinasemalla on kolme ohjattavaa erotinta. Erottimet kaape-
lointisuuntineen ovat:

- M616_01 Tuleva "Savolanniemeen”
- M616_02 M606 Puronotko
- M616_03 M617 Kattilamaenkatu.

Kuva 19. M616-erotinaseman valvomonayttd kaukokayttojarjestelméassa
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4.3 Kaapelointi M305-M616

KE oli toteuttanut valokuitukaapeloinnin Haapaniemelta M305:lle. M305:n ja M616:n
valilla on kolme puistomuuntamoa (M611, M618 ja M617). Erotinasemien M305 ja
M616 valille tehty valokuitukaapelien ristikytkenta esitetdan kuvassa 20, jossa nah-
daan erotinasemat ja puistomuuntamot seka niiden valokuitupaatekoteloihin (FORP)
tehdyt kytkennat. Kuvassa 20 FORPIn alla esitettdva numero ilmaisee paatekotelon
liittimen numeron. Sininen viiva liittimien valilla on valokuitukaapeli. Muuntamoiden ja
erotinasemien sisdiset kaapeloinnit tehtiin laitekaapeleilla. Muuntamoiden ja ero-

tinasemien valisissa kaapeloinneissa kaytettiin valmista valokuituverkkoa.

FORP FORP FORP FORP FORP FORP FORP FORP
1 po 25 94 3 po 27 o8 3 pe 27 o8 5 pu 9
2 p% 26 99 4 P& 28 o6& 4 & 23 & 5 &€ 30
sijainti: M616 sijainti: M617 sijainti: M618 sijainti: M611 sijainti: M305

Kuva 20. Erotinasemien M616 ja M305 valinen valokuitukaapelointi

Laitekaapeleiden molemmissa péissé oli SC-liittimet. Valokuitukaapeleita valmiste-
taan useilla erilaisilla liittimilla varustettuna. KE:ll& on lahes kaikissa erotinasemien

valokuitukytkennoissa kaytdssa kyseiset SC-liittimet.

Jokaisella erotinasemalla (ja puistomuuntamolla, jonne on kytketty valokuitu) on valo-
kuidun paatekotelo. Kuvassa 20 esitetyt ristikytkennat tehtiin kuvassa 21 esitetylla

tavalla kytkemalla valokuitukaapelit paatekotelon liittimiin.

Kuva 21. Valokuitukaapelit erotinaseman paatekotelossa
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4.4 MicroSCADAnN ja ala-asemien valinen liikennginti

MicroSCADA-kaukokayttojarjestelmassa erotinasemalle M305 on annettu looginen
osoite 160, M616:n loogiseksi osoitteeksi on maaritelty 161. M305 on "MicroSCADA-
kielella” STA160 ja M616 vastaavasti STA161. Liikenndinnin mahdollistamiseksi jo-
kaisella kaukokayttbverkon laitteella on oltava oma osoitenumeronsa. MicroSCADAN
jarjestelmamaarittelyissa jokainen verkon laite asetetaan aktiiviseksi (active) tai ei-
aktiiviseksi (inactive). Tyota aloitettaessa M305 oli aktiivinen ja M616 ei ollut. Kaytan-
nossa aktiivisuus tarkoittaa, ettd laitetta kyselladn kaukokayttoverkosta ja laitteelta
odotetaan vastausta. Mikali vastausta ei saada, generoidaan laitehalytys. Ei-aktiivista

laitetta ei verkosta kysella.

Opinnaytetyota aloitettaessa M305 oli kaukokaytettavissa. Yhteyttd M616:lle ei ollut.

Edellisessad kayttoonottoyrityksessa pari vuotta aiemmin sarjalikenne-ethernet —
muunnos oli tehty Moxan NPort 5210-laitepalvelimilla. Muuntimia oli kyt6ssé kolme:
MicroSCADAIla sekd molemmilla erotinasemilla. Liséksi jokaisen muuntimen yhtey-
dessé on Moxa EDS-405 —ethernet-kytkin. TAma opinnaytetyd aloitettiin kayttamalla
kyseista laitekokoonpanoa.

Kaapeloinnin toimivuus M616:lle testattiin kaytannodssa siten, ettd saadaanko Mic-
roSCADA ja RTU211-ala-asema kommunikoimaan keskenaan. Kommunikointi todet-
tiin ensisijaisesti tarkkailemalla ala-aseman liikennéintiledeja (RX/TX). RX-ledi vilk-

kuisi vastaanotettaessa dataa ja TX lahettédessa.

4.4.1 Yhteyskokeilut kayttden NPort 5210 -laitepalvelinta

Edellisen kayttdonottoyrityksen jaljilta laitteissa oli maarittelyt, joilla M305 siis oli kau-
kokaytettavissa. Kun M616 asetettiin aktiiviseksi kaukokayttoverkon laitteeksi, mitaan
likennointia kyseiselle asemalle ei tapahtunut. Itse asiassa samalla hetkella, kun lii-

kenndinnin olisi pitdnyt alkaa, jopa liikennoéinti M305:1le loppui.

Ensimmaiseksi epdiltiin kaapeloinnin kytkentévirhetta. Kytkentavirhe on todettu ylei-
simmaksi syyksi, miksi laitteet eivat toimi ensimmaisella kayttokerralla. Laitetoimitta-
jalta (Metric Oy) oli saatu kytkentdmdarittelyt, kuinka laitekaapeloinnit tulisi tehda.

Kaapeloinnit tarkastettiin ja niiden todettiin olevan suunnitelmien mukaisia.
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Tarkistettiin laitteiden IP-osoitteet. Kaikilla kytkimilla oli oletusarvoinen osoitteensa
AAA.BBB.CCC.DDD. NPort 5210 -laitteiden IP-osoitteet olivat tuolloin seuraavat:

- SCADA: AAA.BBB.CCC.DDD
- Ma305: AAA.BBB.CCC.DDD
- M616: AAA.BBB.CCC.DDD.

Todettiin, etté kokeiltu yhteysmuoto oli server-client —tyyppinen. MicroSCADAnN paan
NPort 5210 oli maaritelty serveriksi, joka kommunikoi ainoastaan M305-asiakkaansa
kanssa. NPort-laitteita voidaan hallita web-selaimen avulla. Laitteisiin tehtiin muutok-
sia siten, ettd MicroSCADAN paan laitteen olisi pitanyt olla serverina ja kommunikoida
kahden asiakkaansa (M305 ja M616) kanssa. Maarittelyt tehtiin siten, ettd serverille
maaritettiin asiakkaansa ja asiakkaille serverinsad. Nain laitteet eivat yrittaisi kommu-

nikoida ollenkaan muiden laitteiden kanssa. Yhteytta ei saatu toimimaan.

Laitteita voitiin hallinnoida kaukokayttbéverkon kautta. Asetusmuutoksia ei siis tarvin-
nut menna tekemaan jokaiselle laitteelle erikseen, vaan muutokset voitiin tehda fyysi-
sesti yhdestd verkkoliittymastd, vaihtaen vain IP-osoitetta web-hallintakonsolissa.
Kuten teoriaosiossa kerrottiin, mikdli Haapaniemesta siirrytdéédn Kuurankadulle, on
ajettava noin 8,5 kilometria suuntaansa. Kytkentdmuutoksia varten naita siirtymié oli

tehtava useita.

Laitetoimittajan kanssa oltiin yhteyksissa paivittain ja he ohjeistivat tekemaén erilaisia
asetus- sekad kytkentdmuutoksia. Laitteilla yritettiin useita eri yhteystapoja ja useita
kytkentdmuutoksiakin kokeiltiin. Kokeiltuja yhteystapoja olivat mm. TCP Server/client-
moodi, UDP Multicast-moodi ja Pair Connection-moodi. Laitteiden IP-osoitteita muu-
teltiin. Yhteystavaksi kokeiltiin viallisen yhteysvalin automaattisesti havaitsevaa ren-
gasverkkoakin, josta laitetoimittaja kayttaa nimitystd TurboRing. Yhteyttd ei saatu

toimimaan.

Lopulta, kahden viikon tuloksettoman kayttéonoton jalkeen todettiin, ettei yhteytta
saada kaytetyilla NPort 5120-laitteilla toimimaan toimittajan tuesta ja muutosehdotuk-
sista huolimatta. Testatuilla laitteilla ei saatu toimimaan sellaista yhteysvaihtoehtoa,
jossa MicroSCADAN pé&an laite toimi isantana ja molemmat ala-asemien laitteet ren-
keina. Yhteydenmuodostuksessa kaytetyt Moxa EDS-405 —kytkimet todettiin toimivik-
si. Paéatettiin vaihtaa sarjaliikenne-ethernet —_muuntimen toimittajaa. Samassa yhtey-
dessa kaytettaville laitteille annettiin IP-osoitteet tietohallinto-osaston antamasta IP-

osoiteavaruudesta.



42

4.4.2 |P-osoitteet

Kaukokayttoverkon laitteille annettiin uudet IP-osoitteet. Talla kertaa IP-osoitteiksi

maaritettiin:
-  AAA.BBB.CCC.DDD Haapaniemi, Kuumic LAN114
- AAA.BBB.CCC.DDD Haapaniemi, Moxa EDS-405
-  AAA.BBB.CCC.DDD M305, Kuumic LAN114
-  AAA.BBB.CCC.DDD M305, Moxa EDS-405
-  AAA.BBB.CCC.DDD M616, Kuumic LAN114
-  AAA.BBB.CCC.DDD M616, Moxa EDS-405

Kaikkien em. laitteiden aliverkkopeitteiksi méaaritettin AAA.BBB.CCC.DDD. Kaikille
em. laitteille asetettiin oletusyhdyskaytavéaksi AAA.BBB.CCC.DDD.

4.4.3 Yhteys kayttden Kuumic LAN114 —protokollamuunninta

Kotimaiselta, Kuusankoskelta operoivalta, Kuumic Oy:lta tilattiin heidan valmistaman-
sa LAN114-protokollamuuntimet. Laitteiden toimitusaika oli nopea, muutaman péivan
kuluttua tilauksesta laitteet olivat Kuopiossa asennusvalmiina oletusparametreillaan

ohjelmoituina.

Erotinasemien  valinen  valokuituverkko  oli  todettu toimivaksi. LAN114-
protokollamuuntimilla korvattiin Moxan NPort-laitteet. Haapaniemen laitetilassa ole-
van protokollamuuntimen ja FBS:n valiseen kaapeliin ei tehty kytkentdmuutoksia.
Tassa yhteydessa muutettiin ala-aseman ja protokollamuuntimen valinen kaapelointi

laitetoimittajan vaatimusten mukaiseksi. Kaapeloinnista tehtiin kuvan 22 mukainen.

KU114 RTU
RJ45 DOF
5TX RX 2 >

> <6RX X3
4 GND GND 5

RTS7

o[

Kuva 22. KU114-Protokollamuuntimen ja RTU-ala-aseman vdlinen kaapelointi (Aliba-
ba.com, kuvaa on muokattu lisdéamalla siihen pinnien valinen kaapelointi.)
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Ala-aseman jarjestelmakaapin tietoliikennekytkenndista tehtiin kuvan 23 mukaiset.
Valokuitukaapeliyhteys (ethernet-verkkoyhteys, IEC104) tuotiin p&aéatekotelon kytken-
tarimasta ala-aseman verkkokytkimelle (a). Ethernet-verkko kytkettiin kytkimesta pro-
tokollamuuntimelle (b-c). Protokollamuuntimelta l&hteva sarjalikenne (IEC101) kyt-
kettiin RTU-ala-asemalle (d-e). Kytkimen ja protokollamuuntimen valinen kaapeli oli

tavallinen CAT6-tasoinen kierretty parikaapeli RJ45-liittimin.

alasisle

"
ANV
Z S =

Kuva 23. Ala-aseman jarjestelmékaapin tietoliikennekytkennat. a) Kytkimen valokui-

tuportti, b) kytkimen RJ45-portti, c) protokollamuuntimen Il&hiverkkoyhteys, d)
protokollamuuntimen ala-asemayhteys ja e) ala-asemaliitynta.

4.4.4 Kuumic LAN114-laitteiden parametrit

Kuumicin LAN114-laitteiden parametreja voidaan hallita web-konsolin kautta. Laitteet
parametroitiin siten, ettd MicroSCADAnN paassa on isantalaite ja erotinasemilla orjat.
Laitteet ohjelmoitiin hitaalle yhteysnopeudelle (9600 bps) ja kayttamaan crc-
yhteyskorjausta. Laitteiden web-konsolin parametrisivut maaritettyine parametreineen

nahdaan kuvissa 24-26. Isantalaite sijaitsee Haapaniemella laitetiloissa.
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A Kuumic Oy - KU13/KU114 ANSI [HOST] - Microsoft Internet Explorer [
Tiedosto  Muckkaa Maytd  Suoskit  Twokalut  Ohje '*

@Ede\lmen = _) \i‘l @ _:‘J /::' Etsi \:::rSuosth @Media {‘_} E“.' »:;-

T2 :
Ostite | @ AAA BEB.CCC.DDD Jparameters. cai v| B siry | Linkie >

KU13/KU114 HOST
Ansi/lec/Procol/Spa
Parameters

Swvers. 2.7
Blave [P-addresses

IP-address: AAA.BBB.CCC.DDD
Stations: 160

[P-address: AMABBB.CCC.DDD
Stations: 161

Hame IHDS[ OWnIP—address I;A_A_A_B_EE'CC;IDDD ‘
|

Serial port baudrate: | 9600 v i Subnet mask/Bits !E
Databits: | 8 "] Gateway [P-address |—AAA HBB.CCC.DDD

Pa.rity.@la_n % Fcons IP-address: | AAABBB.CCC.ODD
Stopbits: |1 | HCons port: 3995

Protocol: ||
rolos |E|:7v| Host port: |9997
Anst Checlesum: | Cre v

[APPLY | [ Refresh | [Reset|

&) # Internet

Kuva 24. Isantalaite-protokollamuuntimen hallintasivu.

A Kuumic Oy, LAN configuration - Microsoft Internet Explorer

Tiedosto  Muokkaa MNaytd  Suoskit  Tydkalt  Chie f
Qe - ) - %] @] 0| Pesi Flpouosic @ress € (212 & [ )
Osaite | &]AAA BBB.CCC.DDD fnarameters. cqi v| B siry | Lk
KU114 SLAVE
Ansi/lec/Procol/Spa/Console
Parameters

Swvers. 2.8
Host 1 [P: AAA BBB.CCC.DDD |

Name [slovat0 | Owa IP-address: [AAA.BBB.CCCODD |
Stations I]au Subnet mask/Bits: |8
Serial port baudrate: | 9600 ¥ Gateway IP-address @

Databits |§L| Hrons IP-address |AAA BBB.CCC.DDD \
Parity: |Even | Host 1 IP-address: [a B.CCC.ODD

Stopbits |1 v|
Ris On/Off delay (ms): [5/0 |

Protocel: | lec v

Host 2 TP-address |AAA.BBB.CCC.DDD |

Host port |9EIEI? |

Ansi Checksum: | Boco =
|—| IP-address repott freq (sec) |LD

Fall Back Time (sec). [10 |

HCons pott

[APPLY | [ Refresh | [ Reset]

&] valmis # Internet

Kuva 25. M305:n protokollamuuntimen hallintasivu.
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X Kuumic Oy, LAN configuration - Microsoft Internet Explorer

Tiedosto  Muokkaa Mawtd  Suosikit  Twdkalt  Ohje o

= . ~ A x
i i = 1 j :‘-| \ ) A o . ~ e
G Edellinen . »® m U0, Etsi p 4y Suosikit w Media 6( =

Dsnits :-@:AAA.BBB.CCC DDD fparameters.cgi he ' Sirry | Linkit

KU114 SLAVE
Ansif/lec/Procol/Spa/Console
Parameters

Swyvers. 2.8
Host 1 1P AAABBB.CCC.DDD 5

Hame: ‘S\avei = Cwen IP-address: | AAABBB.CCC.DDD

Stations: 161 : Subnet mask/Bits: 8
Setial port baudrate: | 3500 v Gateway IP-address: | AAA.BBB.CCC.DDD
Databits: [§ v . Xcons IP-address: | AAABBB.CCC.DDD
Parity: | Even v Host 1 IP-address | AAA.BBB.CCC.ODD

Stophbits: |1 v

— Host 2 IP-address: AAABBB.CCC.DDD
Rtz OnfOff delay (ms): |5/0

- HCons port: 8953
= 3 o

Protocol:

Ansi Checksum: | Bec v
= IP-address repott freq (sec): |10
Fall Back Time (sec): |10 | .

Host port: 9957

[APPLY | [ Refresh | [ Reset ]

&] valmis  Intemet

Kuva 26. M616:n protokollamuuntimen hallintasivu.

Liikenndinti ei (tietenk&én) toiminut ensiyrittamalla. Koska laitteiden liikennointiled-
valot vilkkuivat silloin talldin, todettiin liikenndintia tapahtuvan. Liikenndinti ei ollut jat-
kuvaa. Kumpaakaan erotinasemista M305 tai M616 ei voinut kayttaa kaukokayttojar-
jestelmasta. Jalleen tarkastettiin ensin kytkennat ja niiden todettiin olevan vaatimus-
ten mukaiset. Taméan jalkeen otettiin yhteytta laitetoimittajaan, joka kehotti tarkkaile-
maan protokollamuuntimen liikenngintia Rku4Win-ohjelmalla. Rku4Win on Kuumicin
kehittdma ohjelmisto, jolla Kuumicin valmistamien laitteiden parametreja voidaan

muuttaa ja liikenndintia tarkkailla.

4.4.5 Liikenndinnin tutkiminen Rku4Win-ohjelmalla

Rku4Win-ohjelmisto saatiin Kuumicin extranet-sivustolta. Ohjelmisto asennettiin tie-
tokoneeseen, jolle annettiin osoite kaukokayttolaitteiden IP-avaruudesta ja kytkettiin
laiteverkkoon. Rku4Win-ohjelmalla saatiin Haapaniemen laitteelta seuraavaa liiken-

ndintiraporttia:
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10 19.10.58.381
49 19.10.58.382
A0 19.10.58.383
00 19.10.58.385
E9 19.10.58.386
16 19.10.58.387
10 19.11.00.454
49 19.11.00.456
Al 19.11.00.457
00 19.11.00.459
EA 19.11.00.459
16 19.11.00.460.

Aluksi vaikeaselkoiselta nayttavasta raportista on verrattain helppoa I6ytaa oleelliset
kohdat. Jokaisen rivin kaksi ensimmaistd merkki& ovat heksadesimaalikoodeja ja rivin
loput merkit ovat kellonaika muodossa: tunnit.minuutit.sekunnit.tuhannesosasekunnit.
Jokainen liikennointipaketti alkaa rivilla, jonka tunnus on 10 ja paattyy 16-tunnuksella
alkavaan riviin. Toimivaa liikenndintia monitoroidessa paketissa on kuusi rivid, joista
kolmannen rivin tunnus on kohdeaseman osoite heksadesimaalisena. Desimaalijar-
jestelman luku 160 vastaa heksadesimaalijarjestelmén lukua AO ja 161 vastaa lukua

Al. Kaikki em. liikenndintiraportin rivit ovat lahtevaa liikenndintia.

Haapaniemen laitteen raportista voitiin todeta, ettd ensimmaisella kuudella rivilla
isantélaite kyselee asemaa 160 (M305), pitdd muutaman sekunnin tauon ja kyselee

seuraavilla kuudella rivilla asemaa 161 (M616). Kumpikaan asema ei vastaa.

Seuraavaksi otettiin  Rku4Win-ohjelmalla liikenndintiraportti M305-erotinaseman
LAN114-laitteelta. Laitteen antama liikkenngintiraportti oli seuraavaa muotoa:

10 00.14.35.593
49 00.14.35.593
A0 00.14.35.593
00 00.14.35.593
E9 00.14.35.593
10 00.14.40.287
49 00.14.40.287
AO 00.14.40.287
00 00.14.40.287
E9 00.14.40.287.

Liikennointiraportista paateltiin, etteivat paketit ole vaaditun kuuden tavun mittaisia.
Liikenndintipaketti alkaa, kuten pitddkin, tunnuksella 10. Liikenndintipaketti ei paaty
16-tunnuksella alkavaan riviin, vaan E9-tunnukseen. Laite ei osannut kasitell&a oikean
mittaisia sanomia, vaan kadotti viimeisen tavunsa. Paketissa olevasta AO-alkuisesta
rivista kuitenkin paateltiin, etta laite yrittda kasitella ainoastaan itselleen osoitettuja

paketteja. Laite sai viesteja noin viiden sekunnin vélein, joka ilmeni laitteen RX-valon



47

vilkahteluna. Laite ei osannut vastata viesteihin. Todettin myds, ettd M616-
erotinaseman liikenndinti on samanlaista, sinnekaan ei mene koko sanoma viimeisen

tavun puuttuessa. Kaikki em. liikenngintiraportin rivit ovat saapuvaa lilkkennointia.

Naistéa huomioista todettiin, etta ledien vilkkuessa silloin talldin ala-asema saa kysely-
sanoman, muttei vastaa. Liikenndinnin toimiessa seka lahetys- ettd vastaanottoledit

vilkkuvat yhtenaisesti.

Kaikki liikenndintiparametrit toimitettin Kuumicin asiantuntijoille, jotka analysoivat
saamaansa dataa. Laitteisiin koodattiin uudet ohjelmat reilussa vuorokaudessa, jonka
jalkeen ohjelmat toimitettiin asiakkaalle sé&hkdpostilla. Kuumicin toimittamat uudet
ohjelmat ja péaivityspaketit ladattiin LAN114-laitteisiin kaukokayttoverkon yli. Lataus-
ohjelmat olivat kaytanndssa DOS-pohjaisia ohjelmia, jotka asensivat uudet sovellus-
ohjelmat laitteiden muistiin. Latausohjelmat suoritettiin Windows-kayttjarjestelman
DOS-komentokehotteessa antamalla ohjelmalle parametrina kohdelaitteen 1P-osoite.

Paivitys vei laitteen uudelleenk&aynnistyksineen noin minuutin.

Uusilla ohjelmilla liikennginti alkoi toimia. Haapaniemen liikenndintiparametrit naytti-
vat seuraavilta:

10 00.04.00.825
7B 00.04.00.826
A0 00.04.00.827
00 00.04.00.828
1B 00.04.00.829
16 00.04.00.831
10 00.04.00.920
09 00.04.00.920
A0 00.04.00.920
00 00.04.00.920
A9 00.04.00.920
16 00.04.00.920
10 00.04.00.987
49 00.04.00.987
Al 00.04.00.988
00 00.04.00.989
EA 00.04.00.991
16 00.04.00.993.

Liikennoinnista voitiin todeta, etta kyselya ja vastaanottoa tapahtui jatkuvasti. Taméa
voitiin todeta myds RX- ja TX-ledien vilkkumisena. Kaksisuuntaista liikkenndintia ta-
pahtui vain M305:n kanssa (AO-alkuiset rivit). M616 ei vastannut vaikka sille lahetet-
tiin kyselyja (Al-alkuinen rivi). M305-erotinaseman liikenndintidata naytti seuraavalta:

10 00.02.49.694
5B 00.02.49.694
A0 00.02.49.694
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00 00.02.49.694
FB 00.02.49.694
16 00.02.49.694

10 00.02.49.745

09 00.02.49.746

A0 00.02.49.747

00 00.02.49.748

A9 00.02.49.749

16 00.02.49.751.
Liikenndintipaketin kuusi ensimmaisté rivid ovat isénnan lahettama kysely ja kuusi
seuraavaa on orjalaitteen lahettama vastaus. Datapaketissa nakyva aika on laitteen
kaynnistymisesta kulunut aika, ei tarkka kellonaika. Koska isé&nnén ja orjalaitteen da-
tapakettien sisallét kellonaikoja lukuun ottamatta olivat samanlaiset, liikkenndinnin

todettiin toimivan MicroSCADAnN ja M305:n valilla.

45 RTU 211 —ala-aseman parametrit

Seuraavaksi selvitettiin, miksei M616:n ala-asema liikkenndi. RTU211- ala-aseman
sisdiset parametrit maarittdd yleensa laitetoimittaja ABB. Parametreissa pyritaan
huomioimaan loppukayttajan toiveet. KE:lla ei ollut mahdollisuutta tarkastaa RTU211-

laitteen parametreja, joten laite toimitettiin ABB:n huoltoon Vaasaan tarkistettavaksi.

Huollossa laitteen liikenndintikortin todettiin  olevan rikki. T&asta johtuen ala-
asemaliikenngintid ei voitu saada toimimaan. Huollossa kyseinen kortti vaihdettiin.
Koska haluttiin varmistua, ettd laitteella on identtiset parametrit (lukuun ottamatta
vaylaosoitetta) M305:n ala-aseman kanssa, huollon yhteydessa laitteeseen pyydettiin
ohjelmoimaan liitteiden 2 ja 3 mukaiset maarittelyt. Kyseiset maarittelyt tiedettiin ole-
van M305:n ala-asemalla ja M616:n kytkennat todettiin samanlaisiksi M305:n kytken-
t6jen kanssa. Liitteissa 2 ja 3 esitetdan laitteen parametrit seka ala-aseman sahkdoiset

kytkennat kaapeleineen ja vélireleineen.

ABB RTU211l-ala-asemalle maaritettiin 16 binaaritulokanavaa tilatietoja varten. Bi-
naaritulo on kosketintyyppinen tulo, joka voi saada vain kaksi arvoa: paalla tai pois.
ABB RTU211-ala-asemalle méaaritettiin 6 bindarilahtékanavaa annettavia ohjauksia
varten. Bindarilahtd (DO) on reletyyppinen lahtd, jolle voidaan antaa vain kaksi arvoa:

paalla tai pois.

Samalla tarkastettiin  MicroSCADA-kaukokéayttojarjestelmaan maadritelty osoiteava-
ruus sekd kaukokayttdjarjestelmasta ettd RTU-yksikon parametreista. Huomioitiin

erottimen ohjausten ja tilatietojen seké& kauko-paikalliskytkinten esitystavan vaativan
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kaksinapaisen asennonosoituksen, kaukokayttdjarjestelmassa tata kutsutaan double
indication-termilla (DI). Yksinapaisesta asennonosoituksesta kaytetdan termia single
indication (SI). Todettiin seka kaukokayttojarjestelmésta ettda RTU-asemalta 16ytyvan
oikeat parametrit. Oleellisimmat parametrit (kanavan toiminto ja tyyppi seka kaytetyt

kanavat ja likenndintiosoitteet) esitetdan taulukossa 4.

TAULUKKO 4. MicroSCADAnN ja RTU211 —ala-aseman valisen liikenn6innin paramet-
rit ja osoiteavaruus

tyyppi toiminto kortti /| je IEC-
kanava osoite

DO M616_01 kiinniohjaus 03/1 R1 1

DO M616_01 aukiohjaus 03/2 R2 1

DO M616_02 kiinniohjaus 03/3 R3 2

DO M616_02 aukiohjaus 03/4 R4 2

DO M616_03 kiinniohjaus 03/5 R5 3

DO M616_03 aukiohjaus 03/6 R6 3

DI M616_Q1 kiinni 01/1 101
DI M616_Q1 auki 01/2 101
DI M616_Q?2 kiinni 01/3 102
DI M616_Q2 auki 01/4 102
DI M616_Q3 auki 01/5 103
DI M616_Q3 kiinni 01/6 103
DI M616_Q1 kauko-ohjauksessa 01/7 104
DI M616_Q1 paikallisohjauksessa 01/8 104
DI M616_Q2 kauko-ohjauksessa 01/9 105
DI M616 Q2 paikallisohjauksessa 01/10 105
DI M616_Q3 kauko-ohjauksessa 01/11 106
DI M616_Q3 paikallisohjauksessa 01/12 106
Sl SFe -halytys 01/13 201
Sl Vapaa halytyspaikka 01/14 202
Sl Erotinaseman paikalliskaytto 01/15 203
Sl 230 V —kayttdjannite puuttuu 01/16 204
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4.6 Ala-aseman ja kaukokayttojarjestelman valisen liikkennoinnin nakyminen ope-
raattorille

Erotinaseman M616 ja kaukokaytttjarjestelman valilla siirtyvat tiedot tapahtuvat tau-
lukon 4 osoittamissa raameissa. Liikenndintirajapinnasta ja kaukokayttéjarjestelman
ohjauskuvan valisestd yhteydestd nahdaan esimerkkeja kuvassa 27. Operaattori
avaa kuvan mukaisen ohjausnayton kaukokayttojarjestelman kuvissa 2 ja 9 esitetty-

jen operointinayttdjen mukaan kohdasta "Kaukokaytettavat erotinasemat”.

DO-lahtdjen arvoja muutetaan yleensa kaukokayttdjarjestelman laitekohtaisesta, ns.
popup-tyyppisestd, avautuvasta ikkunasta. DI-tyyppisia tuloja kdytetaan yleensa, ku-
ten taulukosta 4 voi paatelld, tarkeiden tilatietojen esittdmiseen. Halytykset, joita tau-
lukossa 4 ovat kaikki Sl-tyyppiset muuttujat, generoituvat yleensa halytys- ja tapah-

tumalistoihin.

Kuva 27. Esimerkkeja kaukokayttojarjestelmassa naytettavista ala-asemalta saaduis-

ta tilatiedoista. A) erotinaseman paikalliskayttd, b) M616_Q3 kiinni, c) M616_Q1 auki
ja d) M616_Q1 paikallisohjauksessa.

Kuvasta 27 voidaan todeta, ettd M616-erotinasema on kaukokayttotilassa (a). Taméan
tiedon indikoi taulukossa 4 esitetty "Erotinaseman paikalliskayttd” —muuttuja, joka on
single indication -tyyppinen.
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Kuvassa 27 M616_03-erotin on kiinni (b). Tama tieto generoituu, kun taulukossa 4
esitetty "M616_Q3 kiinni"-muuttuja on 1-tilassa ja " M616_Q3 auki”-muuttuja on O-

tilassa. Kaukokayttojarjestelman naytolla esitettdvd symboli on double indication —

tyyppinen.

Kuvassa 27 M616_01-erotin on auki (c). Tama tieto generoituu, kun taulukossa 4
esitetty "M616_Q1 kiinni"-muuttuja on O-tilassa ja " M616_Q1 auki”-muuttuja on 1-

tilassa. Kaukokayttojarjestelman naytolla esitettavd symboli on double indication —

tyyppinen.

Kuvasta 27 todetaan M616 O0l-erottimen olevan paikalliskayttssa (d). Taméa tieto
generoituu, kun "M616_Q1 kauko-ohjauksessa’-muuttuja on O-tilassa ja "M616_Q1

paikallisohjauksessa’-muuttuja on 1-tilassa.

4.7 Kayttoonotto

Kéaytossa olevan, kuormitetun, erotinaseman kayttoonotto on suunniteltava etuka-
teen. Erotinta ei voida ohjata summittaisesti ilman etukateissuunnitelmaa. S&hkon
loppukayttija ei saa kokea tarpeettomasti ja etukdteen ilmoittamatta jakeluhairioita.
Erotinaseman M616 kaukokayttétestin kytkentdohjelman suunnitteli KE:n sdhkéverk-
ko-osaston kayttéteknikko. Kytkentaohjelma esitetéaan liitteessa 4.

4.7.1 Erotinten testaus kytkentaohjelman mukaisesti

Testin aluksi estetddn tarpeeton kuormien vaihtuminen liitantapisteiden valilla aset-
tamalla jannitteiden tasaussaatimet kasikaytolle. Taman jalkeen 20 kV:n kytkentaraja
"siirretddn” M305-erotinasemalta M616-erotinasemalle ohjaamalla M305_01-erotin
kiinni. Kun kytkentaraja on siirretty, M616:n erottimet 01 ja 02 asetetaan paikallisoh-
jaukselle seka 03-erotin kauko-ohjaukselle kojeiston etulevyssa olevilla kytkimilla
(jotka ovat vastaavia kuin kuvan 16 c)-kohta). Nain estetdéan vaarien erotinten ohja-

ukset mahdollisissa kytkenta- ja ohjelmointivirhetilanteissa.

Seuraavaksi ohjataan M616_03-erotin auki. Kun erotin on auki, se ohjataan kiinni.
Taman jalkeen testataan M616_02-erotinta. M616_02-erotin asetetaan kaukokaytet-
tavaksi ja M616_03-erotin paikalliskaytolle. M616_02-erotin ohjataan auki. Kun erotin
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on auki, niin se ohjataan kiinni. Taman jalkeen M616_03-erotin asetetaan kauko-

kaytettavaksi.

M616_01-erotinta ei testata ollenkaan, koska kyseiseen [&htdon ei ole kytketty mi-
téan. Avoimia lahtéja ei testata, koska niihin ei haluta syottaa jannitetta tarpeettomas-
ti. Kytkentdohjelmasta on huomioitava, etta erotinasema saa sahkoa koko ajan jom-
mastakummasta suunnasta. Erotinta M616_02-testattaessa M616_03-erotin on kiinni
ja M616_03-erotinta testattaessa M616_02 on kiinni.

4.7.2 Lopullisessa kayttdonotossa todetut asiat

Kayttbonottovaiheessa todettiin tietoliikenteen toimivan kayttokeskuksen ja M616-
erotinaseman valilla. Kaikki ohjaukset ja tilatiedot siirtyivat kaukokayttoverkossa. Oh-
jaukset siirtyivat MicroSCADAsta RTU-ala-asemalle. Tama todettiin ala-aseman led-
valoista sekd Rku4Win-ohjelmalla. Kojeistolta l&ahtevien tilatietojen seka jarjestelma-
kaapin kauko-paikalliskytkimen tilatiedon todettiin nakyvén ja vaihtavan tarvittaessa
tilaansa kaukokayttojarjestelméan ohjauskaaviokuvissa.

Opinnadytetydn puitteissa erotinasemaa ei saatu kaukokayttdjarjestelmasta ohjatta-
vaksi. Ongelmakohtia 16ytyi kaksi, ala-aseman apureleille antama ohjauspulssi on
liian lyhyt eika kojeiston ohjauspiirissa ole pitopiirid. Apureleiden sijainti jarjestelma-
kaapissa esitetdén kuvassa 28.
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Kuva 28. Apureleet jarjestelmakaapissa.



53

RTU-yksikkd antaa toimittajan (ABB) mukaan apureleille standardimittaisen 200 ms:n
pulssin. Tuo pulssi ei kuitenkaan riitd aktivoimaan reletta. Releiden toiminta testattiin
syottamalla niille ohjausjannitetta ulkoisesta jannitelahteesta. Releiden todettiin toimi-

van, kun ne saavat ohjausjannitteen tarpeeksi pitkaan.

Releiden testauksen yhteydessad huomattiin, ettei pelkastdan pidempi ohjauspulssi
riitd ohjaamaan erottimia. Erotinten sédhkoisessa ohjauspiirissa on oltava pitopiiri.
Pitopiiri toimii siten, ettd ohjaus on paalla haluttuun suuntaan kunnes pyydetédén
painvastainen ohjaus. Nain ohjaukset sailyttavat tilansa esimerkiksi ohjauslogiikan tai
kaukokayttojarjestelman sahkodkatkotilanteessa. Pitopiirin  puuttuminen huomattiin,
kun ohjauspiirin riviliittimille sy6tettiin ohjausjéannitetta ulkoisesta jannitelahteesta. Kun
erotin oli ohjattu kiinni ja ohjausjannite katkaistiin, ohjauspiiri ei pysynytk&an kiinni

vaan avautui.
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5 JOHTOPAATOKSET

Tyo6n todettiin olevan laajuudeltaan sopiva insinddriopintojen opinnaytetydksi. Tata
opinnaytetytta tehdessé jouduttiin soveltamaan useita tekniikan aloja, joilla jarjeste-
tdadn ammattikorkeakoulutasoista koulutusta. Suoria rajapintoja laitteiston kayttéén-
otossa oli esimerkiksi elektroniikkaan, automaatiotekniikkaan, tietotekniikkaan, sah-
koévoimatekniikkaan, ohjelmistotekniikkaan ja tietenkin energiatekniikkaan. Tydsken-
tely-ymparistossa todettiin tarvittavan osaamista ja hahmottamiskykyd monelta eri

tekniikan osa-alueelta.

Opinnaytetyota tehdessa todettiin KE:lle hankittujen laitteiden toimitusketjun selvitta-
misen olevan haasteellista. Hankintoja, kuten tilauksia tai tarjouksiakaan, ei arkistoida
sahkdiseen tietokantaan. KE kayttda useita tavarantoimittajia. Samoja komponentte-
ja, kuten tassa tyossa kaytettyd RTU211 —ala-asemaa, saattaa tulla KE:lle useilta
toimittajilta. Tavarantilauksia ovat hoitaneet ja voivat hoitaa useat henkilét organisaa-
tion eri tasoilla. Vajavaisesta ja osin puutteellisesta arkistoinnista johtuen kaytt6- ja
kunnossapitohenkildston on vaikeaa ja joskus jopa mahdotonta selvittdd yksittaisten

laitteiden tarkkoja tyyppeja seka toimituspaivamaaria.

Laitteiden tarkan tyypin ja toimituspaivAmaaran tietaminen auttaa usein vikatilanteen
selvittimisessa. Laitetoimittaja pystyy neuvomaan kayttoonottotilanteessa tyypilli-
simmat virheet seka "taytyy tietaa’-kohteet. Erityisesti ohjelmoitavien laitteiden kayt-
téonotossa on huomioitava jokaisen parametrin oikeellisuus. Tietoliikenne ei toimi, jos
jokaisella tietoliikenneverkon laitteella ei ole oikeat parametrit. Tietoliikenneparamet-
rimaarittelyissa on huomioitava, etta tietyissa tilanteissa kaikille verkon laitteille on
asetettava samat parametrit, naistd ovat esimerkkeina sarjalikennéinnin nopeus ja
pariteetti. Tietyissa tilanteissa laitteille on taas asetettava yksilollisid parametreja,

joista esimerkkina mainittakoon TCP/IP-verkossa laitteen eritteleva IP-osoite.

Tyo6ta tehdessa todettiin KE:n sahkodisen arkistoinnin olevan puutteellista myds suun-
nitteludokumenttien osalta. Osa dokumenteista l6ytyy tiedostopalvelimelta mutta pal-
velimen hakemistorakenne ei ole tiedonhaun kannalta looginen. S&hkdverkko-
osastolle on oma paahakemisto, jonka alta l6ytyy Kaukok&aytto-hakemisto. Lahes
kaikilla nykyisilla ja entisilla s&hkdverkko-osaston tyontekijalla on oma hakemisto
Sahkoverkko-hakemistossa. Kuten yleensa tallaisissa tilanteissa, tieto sirpaloituu
monimutkaisen ja epaloogisen hakemistorakenteen syoQvereihin. Oleellista tietoa ei
valttamatta 10ydeta laitteen tai toimittajan nimella etsiméalla, vaan haku on keskitettava

laitteen hankkineen henkilén hakemistoon, jossa on arvattava kuinka hakemistot ja
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tiedostot on nimetty. Usein tiedostojen nimet eivat liity suoraan laitteeseen. Esimer-
kiksi tassa tyossa liitteina 2 ja 3 olevat RTU211-ala-aseman maéarittelyt ovat tiedos-
toissa Bl.xIs ja BO.xls. Tiedostonimista niiden voidaan paatella liittyvan binaérituloihin
ja —lahtoihin. Laitteiden tilauksia, tilausvahvistuksia tai lahetysluetteloita ei yleensa

loydeta.

Kentta- ja sdhkdsuunnittelun tuottamia suunnitteludokumentteja, kuten piiri- ja kytken-
takaavioita, ei ole kaikista laitteista tai tietoliikenneyhteyksista sahkoisessa muodos-
sa. Paperille kynalla piirrettyja suunnitteluversioita seka ns. punakynaversioita saat-
taa l0ytya asentajien omista arkistoista, joihin ulkopuolisilla ei valttaméatta ole mahdol-
lisuutta paastad. Punakynaversioiksi kutsutaan alkuperéista suunnitteludokumenttia,
johon on merkitty kynalla kayttéonotettaessa muutokset, joilla laite on saatu toimi-

maan oikein ja luotettavasti.

Kaikki suunnitteludokumentit olisi syytd saada sahkoiseen muotoon ja luotettavaan,
helppokayttdiseen arkistointijarjestelmaan. Kaytdnnossa suunnitteludokumenttien
puhtaaksi piirtdminen, sahkoiseen muotoon siirtdminen ja arkistointijarjestelman pe-
rustaminen on niin suuri projekti, ettei sité nykyisilla tydvoimaresursseilla voida tehda,

vaan em. tyota varten on palkattava tyontekija.

KE on hankkinut kayttoonsa Teklan X-opto —ohjelmiston tehostaakseen viestiverk-
konsa yllapitoa. Kyseisella tietokantapohjaisella ohjelmistolla KE tulee dokumentoi-
maan viestiverkkonsa. Tietokantaan tallennetaan mm. viestiverkon kaapelit, laitteet,
tehdyt kytkennat seké laitteisiin ja kytkentoihin liittyvéa dokumentaatio. Ohjelmisto ote-
taan kayttoon vuoden 2012 aikana, kunhan karttojen koordinaatistokonversiot on
tehty. X-opto tulee kayttamaan samaa EUREF-koordinaatistoa kuin KE:ll& jo nykyisin
kaytossa oleva, Teklan toimittama sahkdverkon suunnittelu- ja hallintaohjelmisto

XPower.

Tulevaisuudessa KE tulee liittdmaan lisda erotinasemia kaukokayttojarjestelmaansa.
Tassa tydssa saatuja ohjeita ja kokemuksia voidaan kayttdd hyddyksi niissa projek-
teissa. Kaukokayttojarjestelma toimii talla hetkelld luotettavasti, joten sen vaihtaminen
ei ole ajankohtaista. Kaukokayttdjarjestelmaa yllapidetdan huoltamalla ja paivittamal-
& sita sadanndllisesti. Kaukokayttjarjestelmassa on laajennusvaraa riittdvasti, joten
siihen voidaan lisata uusia erotinasemia. Asiakkaiden kokemat sahkonjakeluhairiot
halutaan pitdd minimissé, joten niidenkaan takia kaukokayttojarjestelmaa ei ole syyta
vaihtaa.
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MicroSCADA on ABB:n toimittama kaukokayttojarjestelmé. Jarjestelman yllapitoon
littyvat perustoiminnot, kuten kuvien, raporttien ja muuttujien lisdami-
set/muuttamiset/poistamiset tekevat tyypillisesti KE:n omat asiantuntijat. Vaativam-
mat ty6t, kuten laitteiden lisdykset ja poistot, tekevat ABB:n asiantuntijat. Yhteistyon
ABB:n kanssa voidaan todeta toimivan nopeasti ja luotettavasti. Apua saatiin nopeas-
ti, puheluihin ja sahkdposteihin vastattiin kaytdnndssa valittomasti ja ongelmat saatiin

ratkaistua.

Kesatydjakson alkuvaiheessa toukokuussa 2011 tdmén opinnadytetydn aiheena oli
kaukokayttosovelluksen paivittdminen yhdelle sahkdasemalle. Kaytdssa ollut Mic-
roSCADAN versio 9.2 olisi paivitetty MicroSCADA PRO-versioon. Uusi ohjelmisto on
edeltajaansa visuaalisempi ja tydssa olisi muutettu yhden sahkéaseman valvomonay-
tot uusiin pohjiin. Tyo olisi vaatinut koulutusjakson ABB:n koulutuskeskuksessa Vaa-
sassa ja lisdksi tarvittavat ohjelmistot olisi taytynyt hankkia. Koulutus olisi jarjestynyt

vasta syksylla 2011 ja paivitystyo olisi tehty sen jalkeen.

Opinnaytetyon toimeksiantajan kanssa kaytyjen keskustelujen jalkeen tytn aihe vaih-
dettiin. N&in ty0 saatiin tehtyd kesatydjakson aikana ja ty6lla oli konkreettinen kohde.
Kaukokayttosovelluksen paivittdminen olisi antanut oikeastaan vain esteettisen pa-
rannuksen, erotinaseman kauko-ohjaus parantaa sahkonjakelun luotettavuutta.
Opinnaytetydn valvoja hyvaksyi aihemuutoksen. Uusi ty0 todettiin k&ytdnndssa tar-
peelliseksi.
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