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Opinnaytetydn tavoitteena on luoda suojattu ja toimiva langaton lahiverkkokotioloissa.
Ensimmainen ongelma on lahiverkon kuuluvuus_kaikille lahiverkossa oleville kayttajille. Toinen
ongelma on lahiverkon toimivuus erilaisten salausten ollessa paalla. Tydssa tutkitaan
tukiaseman kuuluvuutta l&hiverkon muille kayttgjille sekd mahdollisuuksia parantaa ja vahvistaa
kuuluvuutta. Lahiverkon kayttdjilla on suuria laite- ja ohjelmistoeroja, tydssa tutkitaan myos
naiden vaikutusta toimivuuteen.

Langaton lahiverkko eli Wireless Local Area Network mahdollistaa verkkoyhteyden toisiin
tietokoneisiin, verkkolaitteisiin ja Internetiin ilman kaapeleita. Langaton lahiverkko vaatii sopivan
WLAN-verkko-ohjaimen jokaiseen verkkoon yhdistyvaan laitteeseen. Yhdessa tukiasemassa voi
olla yhteydessa useita langattomia laitteita ja kayttajia.

Langattomat lahiverkot kayttavat tiedonsiirrossaan radioaaltoja. Radioaaltoja on helpompi
vakoilla kuin kiinteda lankaverkkoa, joka kayttda tiedonsiirrossaan kaapelointia. Langattomalle
lahiverkolle on onneksi olemassa erilaisia salausmenetelmid ja muita suojausmenetelmia.
Langattoman lahiverkon suurin haittapuoli on silti sen turvattomuus. Kuka tahansa voi paasta
verkkoon, jos on lahiverkon signaalin kantaman sisalla. Salakuuntelemalla verkkoa ja sen
tietoliikennettd voidaan yrittdd selvittdd esimerkiksi verkossa kaytettdvéaa WEP/WPA-
salausavainta ja MAC-osoitteita.

Tyossa tutkittavana oleva langatonlahiverkko koostuu A-Linkin tukiasemasta, kahdesta
poytakoneesta ja kahdesta kannettavasta tietokoneesta. Tukiasemaan on jouduttu hankkimaan
A-Linkin oma tehokkaampi sisdantenni seké@ parantamaan langattoman l&hiverkon kuuluvuutta
talon sisalla. Tydssa kaytettava langaton lahiverkko on nimeltddn Poeniweb. Poeniweb koostuu
neljasta kayttajasta, eli tilaajasta. Kaksi naista tilaajasta on kiinteita poytakoneita ja toiset kaksi
ovat liikkuvia tilaajia eli kannettavia tietokoneita.

Vertailtaessa kahta salausmenetelmdaa WEP ja WPA, WEP toimi moitteettomasti kaikilla
kayttgjilla, mutta se ei ole enda kovinkaan turvallinen. WPA toimi melkein kaikilla kayttajilla,
yhden kayttajan laitteisto oli liian vanha toimiakseen. Ongelmia tydsséa aiheutti saman kayttajan
WLAN-sovitin. Muiden tilaajien laitteet tai ohjelmistot eivat aiheuttaneet ongelmia misséan
vaiheessa tyota.
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THE SAFE USE OF WIRELESS LOCAL AREA
NETWORK AT HOME

This thesis aims to establish a secure and efficient wireless local area network at home. The
problem is that the reception of the WLAN does not reach all users of the local area network.
Previously, the problem has been WLANSs functionality of the various encryptions. This thesis
examines the Access Points coverage to other network users, as well as opportunities to
improve and strengthen Access Points signal. Local Area Network users have large hardware
and software differences; the impact of these is examined in this thesis.

Wireless Local Area Network or WLAN allows network connection to other computers, network
devices and the Internet without cables. Wireless local area network requires a suitable WLAN
controller in each network, connecting with the device. Multiple wireless devices and users can
be connected to a single Access Point.

WLANSs use radio waves for communications. Radio waves are easier to spy than fixed wire
network, which uses cables for data transfers. Fortunately, WLAN has different methods of
encryption and other security methods. WLANs main drawback is still the lack of security.
Anyone can access the network, if you are in the range of WLANS signal. Taping to the network
and its data traffic one can try to figure out, for example WEP / WPA encryption key and MAC
addresses of the network they spy.

My home WLAN consists of A-Links Access Point, two desktop computers and of two laptops.
Access Point has been fitted with A-Link's own powerful internal antenna to improve WLANs
coverage inside the house. | named my WLAN Poeniweb. Poeniweb consists of four computers.
Two of these computers are desktop computers and the other two are laptops.

When choosing from two types of encryption method, WEP or WPA. WEP functioned properly
for all users, but it is not very safe to use anymore. WPA encryption worked in almost all users;
one user's hardware was too old to work properly. Problems in the thesis were caused by the
same user's WLAN-adapter, the other user’s devices or software applications did not cause
problems at any stage of work.
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1 JOHDANTO

WLAN-verkko eli langaton l&hiverkko on radioaaltoihin perustuva lahiverkko,
johon tarvitaan lahetinantenni ja vastaanotin. Nykyaan monilla on kotikayttssa
langattomia lahiverkkoja. Ne ovat nykyaan helppoja asentaa ja kayttdd, mutta
niiden tietoturvallisuus on vahintdankin kyseenalainen. Langattomalle
l&hiverkolle on olemassa hyvia salausmenetelmid, mutta niitd ei I6ydy muista

kuin uusimmista WLAN-modeemeista ja sovittimista.

Tybssani  lahden  tutkimaan, miten saisin  kotiverkkoni  toimimaan
mahdollisimman luotettavasti ja turvallisesti. Talla hetkella langattomassa
lahiverkossani ei ole kytkettynd muita suojauksia kuin MAC-osoitteen
varmennus. Tama johtuu siita, etta yhteys ei kuulu muiden suojauksien ollessa
kaytossa. Tyossani tulen selvittdmaan, miten paljon ADSL-modeemin ja WLAN-
verkkokortin vélinen etéaisyys ja sen vélissd olevat esteet hidastavat signaalin
kuuluvuutta. Tavoitteeni on luoda Kkotiini turvallinen ja toimiva langaton
l&hiverkko, mihin voi mydhemmin lisdta uusia laitteita. Testiryhm&ani on
mahdollista viela lisata toinen poéytakone ja kaksi kannettavaa tietokonetta,
jolloin  nama lisaykset tekevat langattoman lahiverkon mittauksesta viela

vakuuttavamman ja tarkemman.

Teoreettisessa viitekehyksesséd olen perehtynyt kirjoihin, jotka kasittelevat
langatonta lahiverkkoa yleisesti ja varsinkin niiden salausmenetelmid. Olen
myOs tutkinut muutamia opinnaytet6itd, jotka kasittelevat langattomia
lahiverkkoja ja niiden mittauksia. Olen perehtynyt myds muutamaan
vakuuttavaan internet-lahteeseen, jotka kasittelivat valitsemaani aihetta hyvin.
Selvennén tyotani talon pohjapiirustuksella, jossa on merkittyind |&hiverkon
kaikki laitteet.

Empiiriseen osioon lahden toteuttamaan ja testaamaan erilaistenverkko-
laitteiden yhdistelmia. Testaan eri suojaukset ja niitd yhdistelemélla rakennan
toimivan ja turvallinen kokonaisuuden. WLANiIn kattavuuden mittaamiseksi

tarvitsen kannettavan tietokoneen, joka nayttaa verkonkuuluvuuden.
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2 LANGATTOMAN LAHIVERKON PERUSTEET

Langaton lahiverkko eli Wireless Local Area Network (WLAN) mahdollistaa
verkkoyhteyden toisiin tietokoneisiin, verkkolaitteisiin ja Internetiin ilman
kaapeleita. Langattoman lahiverkon helppo ja kustannustehokas rakentaminen
ja kayttdé on tehnyt tastd aarimmaisen suositun nykyaikana. Koska langaton
lahiverkko ei tarvitse kaapelia muuta kuin tukiaseman ja Internetin valiin, on se

mahdollista rakentaa paikkaan, jossa kaapelointi on mahdotonta.

Langaton lahiverkko vaatii sopivan WLAN-verkko-ohjaimen jokaiseen verkkoon
yhdistyvaan laitteeseen. Yhdessa tukiasemassa voi olla yhteydessa useita

langattomia laitteita ja kayttgjia (kuva 1).

Wireless
Wi-Fi
802.11G

]
v N V!
) P

RJ-11 R1-11 Cable

Cable ADSL Connection
- Splitter ﬂ
R1-45 Etharnet Connaection

i// | I | l

(LK) = = =

Kuval. Tyypillinen langaton lahiverkko (RoadRunner, 2011).

2.1 I|IEEE 802.11 —standardikokoelma

IEEE 802.11 on kokoelma eri standardeja, joilla maaritelladn langattoman
lahiverkon yhteydet taajuuksilla 2.4, 3.6 ja 5GHz. IEEE LAN/MAN-
standardikomitea on luonut ndma ja se yllapitaa seka valvoo naiden kayttoa.
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802.11 on ensimmainen langattoman l&hiverkon standardi, se on luotu 1997 ja
nykypaivand se on aarimmaisen harvinainen. Sen nimellisnopeus on 1 tai 2
megabittid sekunnissa. 802.11 toimii 2.4GHz:n taajuudella ja sen
valitystekniikoiksi on  maaritelty infrapuna ja radiotiet. Nopeuksien
moduloinnissa kaytetaan Baker-sekvenssia eli tieto lahetetd&n 11-bittisina
sarjoina. (IEEE 802.11, 2011.)

802.11a julkaistiin vuonna 1999. Taajuuden 2.4GHz ruuhkautuessa otti 802.11a
kayttobn 5GHz taajuuden. Taajuuden korkeus mahdollisti my6és nopeamman
likenteen, standardin nimellisnopeus on 54 megabittia sekunnissa. 802.11a:ssa
otettiin kayttéén OFDM-tekniikka (orthogonal frequency division multiplexing),
joka jakaa signaalin alasignaaleihin ja lahettad niita yht&jaksoisesti eri
taajuuksilla. OFDM-tekniikka mahdollisti 54Mbit/s nopeuden, mutta se ol
laitteistoltaan kallis ja siita ei koskaan tullut kovinkaan suosittua. (IEEE 802.11,
2011.)

802.11b-standardi julkaistiin my6és vuonna 1999. Sen nimellisnopeus oli 11
megabittia sekunnissa ja se jatkoi toimintaa 2.4GHz taajuudella. 802.11b tukee
nopeuksia 1 ja 2 megabittid sekunnissa seka liséksi nopeuksia 5.5 megabittia ja
11 megabittida sekunnissa. Alemmilla nopeuksilla kaytetddn Baker-sekvenssia,
mutta suurimmilla nopeuksilla kaytetddn CCK-modulointia (Complementary
Code Keying). CCK-tekniikassa tieto l&hetetdan 64:n 8-bittisen koodisanan
sarjoina. (Granlund, 2007, 301.)

802.11g -standardi on otettu kayttdon vuonna 2003. Se toimii 54Mbit/s
siirtonopeudella, mutta se toimii 2.4GHz taajuudella. 802.11g mahdollisti
nopeuksien nostamisen vaihtamatta taajuutta, jolloin yhteensopivuus versioiden
b ja g valilla voitiin sailyttaa. 802.11g on talla hetkella suosituin standardi ja se
on kaytannossa katsoen syrjayttanyt 802.11b —standardin.(IEEE 802.11, 2011.)

802.11n-standardi on otettu kayttoén vuonna 2009. Se kayttdd MIMO-
tekniikkaa (multiple-input, multiple-output), jossa kaytetddn useampaa antennia
ja useampaa ilmatietd. 802.11n:n nopeudeksi on maaritetty 600Mbit/s, mutta

sen todellinen nopeus on 100-200 Mbit/s. Se kayttdd hyvakseen 5MHz ja

TURUN AMK:N OPINNAYTETYO | Rami Ruohola



2.4MHz taajuuksia. Lahetyksen kaistan leveys on joko 20 tai 40 MHz, tama
mahdollistaa paremman kuuluvuuden verrattuna aikaisempiin
standardeihin(kuva 2). (IEEE 802.11, 2011.)

Langaton verkko

Standardi Suurin nopeus  Taajuus Toiminta Yhteensopivuus

|EEE 802.11a 54 Mb/s 5,0 GHz Usean verkkolaitteen vélila tukiaseman avulla — Toimi IEEE 802:11m:n kanssa

IEEE 802.11b 11 Mb/s 2,4 GHz Usean verkkolaitteen vélild tukiaseman avulla  Toimil IEEE B02.11¢:n kanssa

IEEE 802.11g 54 Mb/s 2,4 GHz Usean verkkolaitteen vallld tukiaseman avulla  Toimil IEEE 802,11bin kanssa

IEEE 802.11n 600 Mb/s 24ja5006Hz  Usean verkkolaitteen vélila tukiaseman avulla  Toimii IEEE 802.11g:n ja IEEE 802.11a:n kanssa
Bluetooth 1.2 728 khis 2,4 GHz Kahden verkkolaitteen vélila Ei toimi muiden kanssa erilaisen rakenteen takia
Bluetooth 2.0 + EDR 2,1 Mb/s 2,4 GHz Kahden verkkolaitteen valila Ei toimi muiden kanssa erilaisen rakenteen takia

Kuva2. 802.11 —standardien yleistiedot (Flyktman, 2010, 330).

2.2 Langattoman l&hiverkon topologiat.

IEEE 802.11 maarittelee kolme tapaa kytkea laitteet langattomasti toisiinsa.
Perusarkkitehtuuria kutsutaan BSS:ksi (Basic Service Set). Tama koostuu

laitteista, jotka kykenevat kommunikoimaan keskenaan. (Granlund, 2007, 294.)

BSS-lahiverkko muodostuu tukiasemasta ja siihen liitetyista langattomista
tietokoneista. Tietokoneiden valinen liikenne verkossa kaydaan tukiaseman
kautta. Tamantapainen langaton lahiverkko on yleisimmin kotikaytéssa (kuva3).
(Granlund, 2007, 295.)

Tybasema 1 Tybasema 2

Tukiasema

Kuva3. BSS-lahiverkko (Granlund, 2007, 296).
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BSS-lahiverkkoa voidaan laajentaa kayttamalla useampia tukiasemia, jotka
kytketddn samaan runkoverkkoon. Useammalla tukiasemalla varustettua
langatontaldhiverkkoa kutsutaan ESS:ksi (Extended Service Set), mita
runkoverkkon suositus kutsuu DS:ksi (Distribution System). Tama tapa on
yleisin tapa muodostaa langaton lahiverkko, jos yhdella tukiasemalla ei saada
tarpeeksi kattavaa lahiverkkoa (kuva4). (Granlund, 2007, 295.)

.. '-.'.:'- R :.: Y 1/\'&1
ybasema 1

Tukiasema

Kuva4. ESS — DS lahiverkko.

Kolmas tapa kytkeytya langattomaan lahiverkkoon on IBSS (Independet Basic
Service Set) eli Ad-Hoc. Tama tarkoittaa kahden tietokoneen vélista langatonta
yhteyttd ilman tukiasemaa. Ad-Hoc -tilaa kaytetdan pdadasiassa tiedon
siirtamiseen koneelta toiselle. IBSS-tilan ollessa kaytdssa tietokone ei voi olla

yhteydessa mihinkd&n muuhun langattomaan lahiverkkoon (kuvab).

MS

Kuvab. IBSS lahiverkko (Granlund, 2007, 295).
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3 LANGATTOMAN VERKON SALAUS JA SUOJAUS

Langattomat lahiverkot kayttavat tiedonsiirrossaan radioaaltoja. Radioaaltoja on
helpompi vakoilla kuin kiinteda lankaverkkoa, joka kayttaa tiedonsiirrossaan
kaapelointia. Langattomaan lahiverkkoon on my6s helpompi kytkeytya kuin

kaapeleita kayttavaan verkkoon. (Hakala, ym 2006, 296.)

IEEE 802.11 -suositus pyrki tietoturvallaan Iluomaan saman tasoisen
suojauksen kuin perinteisella kiinteadlla lahiverkolla. Tamé& suojaus keskittyi
radiotiella siirtyvdan tietoon, suojausmenetelmasta kaytettiin nimitysta WEP
(Wired Equivalent Privacy). WEP havaittiin nopeasti haavoittuvaksi, ja WiFI-
allianssi korjasi sen puutteita suosituksella WPA (Wifi Protected Access).
IEEE:n802.11-verkon tietoturvaty0ryhmé julkaisi vuonna 2004 suosituksen
802.11i, josta WiFi-allianssi kayttaa nimitysta WPA2. (Granlund 2007,317.)

Langattoman lahiverkon suurin haittapuoli on silti sen turvattomuus. Kuka
tahansa voi paasta verkkoon, jos on lahiverkon signaalin kantaman sisalla.
Salakuuntelemalla verkkoa ja sen tietolikennetta voidaan yrittdda selvittda
esimerkiksi verkossa kaytettavdd WEP/WPA-salausavainta ja MAC-osoitteita.
(Flyktman 2010, 333.)

Seuraavaksi kasittelen muutamia menetelmid, joilla voi oikeastaan vain
hidastaa verkon salauksen murtamista. Langattomaan lahiverkkoon
murtautuminen ei vaadi kuin tietotaitoa ja oikeat valineet. Onkin kysymys siita,

onko lahiverkkoon murtautuminen vaivan arvoista?

3.1 Hidden SSID

Verkkonimi (SSID, Service Set Indentification) voidaan piilottaa, jolloin se ei nay
verkkoja selatessa. Vaikka verkkonimi on piilotettu, siihen voidaan ottaa yhteys
yhdenmukaistamalla  asetukset manuaalisesti. Todellista  murtautujaa
verkkonimen piilottaminen ei pidattele. Muiden suojauksien kayttdminen
verkkonimen piilottamisen liséksi parantaa huomattavasti l&hiverkon suojauksen
tasoa. (Flyktman 2010, 334.)
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3.2 WEP-salaus

Wired Equivalent Privacy —protokolla (WEP) on suojausmekanismi, jonka avulla
pyritddn turvaamaan tietoliikenteen luottamuksellisuus. WEP perustuu
tukiasemiin ja verkkokortteihin maariteltyihin  salausavaimiin. Avaimen
vahimmaispituus on 64 bittid ja enimmaispituus 128 bittia, joidenkin
laitevalmistajien sovittimet tukevat 256-bittistd avainta. Tukiasemat ja
verkkokortit mahdollistavat usean salausavaimen kayttamisen, mutta ei ole
olemassa mekanismia avainten automaattiseen vaihtoon. Koska salausavain
pysyy pitkia aikoja samana, helpottaa tdmé& salauksen murtamista
huomattavasti. (Hakala, ym 2006, 296.)

64 bitin salasanan pituus ASCIl-merkistdlla on 5 merkkia. Usein WEP-
avaimessa kaytetddn kuitenkin hexadesimaalilukuihin (0-9, A-F) 10 merkin
sarjaa. 128-bittiseen avaimeen tulee vastaavasti 13 ja 26 merkkia. (Flyktman
2010, 335.)

WEP-avaimet jakautuvat kahteen jarjestelmaan. Ensimmainen on Open System
eli kaikille avoin paasy verkkoon. Sovitin ei autentikoi kirjautuneita kayttajia,
koska salausavaimet autentikoidaan laitetasolla. Kayttajalla kuitenkin tulee olla
tiedossa salausavaimet tata varten. Autentikoinnin jalkeen tieto Gatewayn ja
laitteen valilla kryptataan. Avointa verkkoa ei suositella, jos lahiverkossa liikkuu

yksityista tietoa. (RoadRunner, 2011.)

Toinen jarjestelmd on Shared Key Authentication eli yhteiseen salattuun
avaimeen perustuva autentikointi. Tassa WEP-avainta kaytetaan neljan kohdan

haaste-vaste —kattelyssa.:

1. Tilaaja lahettda sovittimelle pyynndn autentikointiin.

2. Sovitin vastaa lahettdmalla nonssin, taméa on yhdistelma sekalaisia lukuja
ja kirjaimia.

3. Tilaaja salakirjoittaa WEP-avaimellaan tdman ja lahettda sen takaisin
sovittimelle.

4. Sovitin purkaa vastauksen ja jos tdmé& vastaa nonssia, paastaa sovitin

tilaajan verkkoon.
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Autentikoinnin jalkeen WEP-avainta kaytetaan viela liikenteen salaamiseksi,
aivan kuin avoimen paasyn verkolla. (WEP, 2011.)

3.3 WPA-salaus

WPA-salausprotokolla on WiFi-allianssin kehittama WEP-salauksen korvaava
langattoman lahiverkon salausmenetelmad. WPA vaihtaa salausavaimen 10 000
paketin valein, WEP ei vaihtanut salausavainta kertaakaan. WPA kayttaa myos
pakettikohtaisia salausavaimia sekd korjaa muitakin WEP:ssad olleita

turvallisuusongelmia.(Hakala, ym 2006, 297.)

WPA sisdltdéd myods MIC-protokollan (message integrity check), joka on
suunniteltu estamaan mahdollista hyokkaajaa kaappaamasta tai muuttamasta
suojatun verkkoliikenteen sisalla kulkevia paketteja. MIC kayttaa algoritmia
tarkastaessaan pakettien eheyttd. Jos se ei voi todentaa eheyttd, paketti
pudotetaan pois. (WPA, 2011.)WPA protokolla hyédyntad kahta muuta
protokollaa, WPA-TKIPia ja WPA-EAPIa.

WPA-TKIP (Temporal Key Integrity Protocol) huolehtii lahetettavien tietojen
salauksesta. WPA-TKIP on WPA salauksen heikoin lenkki, silla se kayttaa

samaa RC4-salausalgoritmia kuin WEP.

WPA-EAP (Extensible Authentication Protocol) mahdollistaa kayttajien

luotettavan tunnistamisen.

WPA-suojausta voidaan kayttda kahdessa eri tilassa. WPA-Personal-tila on
perustila, joka on tarkoitettu paasosin pienille langattomille l&hiverkoille ja
kotikayttoon. WPA-Personal kayttdda PSK-tunnistusta (Pre Shared Key) eli
verkkosovittimella ja tilaajilla tulee olla sama salasana. Salasanan pituus on 8-
63 merkkia, suositeltava salasanan pituus on 20 merkkia ja siina tulisi kayttaa
isoja ja pienia kirjaimia seka lukuja. PSK-tunnistus kayttda samaa neljan
kohdan haaste-vaste kattelya kuin WEP-shared autentikointi. (Flyktman 2010,
336.) WPA-Enterprise-tila tarvitsee toimiakseen RADIUS-palvelimen, joka jakaa

kayttajilleen oman uniikin avaimen.
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3.4 WPA2-salaus

WPA ei pohjautunut mihinkaan standardiin, vaan se oli periaatteessa
paranneltu WEP. WPA oli mahdollista paivittad vanhempiin verkkosovittimiin,
WPAZ2 vaatii jo oman laitteiston, jota ei |[6ydy vanhemmista verkkosovittimista.
WPA2 on standardisoitu IEEE-802.11isalausmetodi. WPA2 kayttdd CCMP-
salausmekanismia (Counter Mode with Cipher Block Chaining Message
Authentication Code Protocol), joka on vahvempi salaus kuin TKIP. CCMP
tunnetaan myo6s lyhenteella AES (Advanced Encryption Standard). (IEEE
802.11i, 2011.)

3.5 802.1x -todennus

802.1x —todennus suunniteltiin alun perin kaytettavéksi kaikissa IEEE 802 —
lahiverkoissa. Se maarittelee porttiperusteisen verkkoonpaasymenettelyn (Port
Based Network Access Control), jossa tilaajan verkon kayttba rajoitetaan

langattoman lahiverkon loogisten porttien ja todennuspalvelimen avulla.

802.1x mahdollistaa paremman ja laajemman suojauksen kuin lahiverkoissa
yleisesti kaytetyt kayttdjienhallintatekniikat, jotka rajoittavat kaytdnnossa lahinna
palvelimiin ja toisiin tydasemiin paasya. Kayttdjien todennuksessa kaytetddn
yleensd RADIUS-palvelimia (Remote Authentication Dial-In User Service).
RADIUS-palvelimet hoitavat kayttgjien tunnistamisen, maarittelevat kayttajan
oikeudet lahiverkossa ja yllapitavat verkonhallinnan tietokantoja. (Hakala, ym
2006, 298.)

3.6 Access List

MAC-osoite on jokaisen verkkokortin yksil6llinen osoite. Verkkosovittimessa on
paasylista, jolle on mahdollista lisata tiedettyjen kayttajien MAC-osoite.
Verkkosovitin suodattaa verkkoon pyrkijdiden joukosta sallitut kayttajat ja pitaa
ei toivotut ulkona. MAC-osoite on mahdollista kaapata, joten paasylistaa on

hyva kayttaa muiden salausten kanssa. (Flyktman 2010, 333.)
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4 VERKON LAITTEET JA TILAAJAT

Kotonani oleva langatonléhiverkko koostuu A-Linkin tukiasemasta, kahdesta
poytédkoneesta ja kahdesta kannettavasta tietokoneesta. Tukiasemaan on
jouduttu hankkimaan A-Linkin oma tehokkaampi sisaantenni parantamaan
langattoman lahiverkon kuuluvuutta talon sisalla. Langaton lahiverkko on
kaytdossa paaosin kahden podytakoneen vuoksi, kannettavat tietokoneet ovat

tulleet kuvioihin myéhemmin.

Tyosta teki haastavan tietokoneiden laitteistojen ja ohjelmistojen erot,
verkkokortteja oli monelta eri valmistajalta ja niiden yhteensopivuuden kanssa
oli hetkittdin pienoisia ongelmia. Molemmat pdytakoneet ovat itse rakennettuja
AMD-pohjaisia koneita, kannettavat ovat Hewlett-Packard Pavillion ja Acer

Aspire.
Tyo6ta varten olen nimennyt verkkoa kayttavat tietokoneet seuraavanlaisesti:

» Tilaajal: Poytakonel, Windows 7 + D-link DWL-G122 DWA-110

* Tilaaja2: Poytakone2, Windows Xp + ZyXEL G-360 WH

* Tilaaja3: Kannettaval, Windows Vista + Atheros AR5007 802.11b/g
* Tilaaja4: Kannettava2, Windows 7 + Atheros AR5B95 WNA

4.1 Tukiasema - Access Point (AP).

WLAN-tukiasema  valittdd lahiverkossa olevien tietokoneiden  vélisen
verkkoliikenteen. (Flyktman 2010, 329.) Langattomanlahiverkkoni tukiasema (AP)
on A-LINKin RoadRunner 24AP (kuva 6). Se on 4-porttinen verkkokytkin, jossa on
myods 54Mb WLAN-tukiasema. Tukiasema kayttdd 802.11b- ja802.11g-
standardeja. Salauksessa tukiasema kayttaa WEP/WPA salausta seka MAC-
suodatusta ja SSID:n piilotusta. IEEE 802.11g WLAN toimii taajuuksilla 2.412GHZ
~ 2.484GHZ 2,5dBi antennilla. (RoadRunner 2011.)
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Kuva6.A-LINK RoadRunner 24AP (RoadRunner, 2011).

Tukiasemaan on jouduttu hankkimaan tehokkaampi sisaantenni, silla tukiaseman
oman antennin signaali ei kuulunut tarpeeksi kauas tai tarpeeksi vahvasti.
Tukiasemaan on kytketty suunnattava A-LINKin A6IN WLAN-antenni, joka toimii
6dBi:n voimalla. A6IN-antennin johto on noin puolimetria pitka, tama helpottaa
suuresti antennin sijoittamista ja suuntausta. Antenni on ymparisateileva, mutta

sen vahvimman keilan voi suunnata haluamaansa suuntaan (kuva?).
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Kuva?. A-LINK AGIN sisatila-antenni (A6IN, 2011).

Please Log In to continue.

Log In

Username:

Password:

Kuva8. Tukiaseman kirjautumissivu.

Tukiasemaan kirjaudutaan selaimen kautta. Kayttajan tulee olla kirjautunut
tukiaseman langattomaan verkkoon tai olla yhteydessa tukiasemaan kaapelin
kautta. Tukiasemaan padsee kirjautumaan osoitteella http:/10.0.0.2 ja

syottamalla jarjestelmanvalvojan tunnuksen ja salasanan (kuvas8).
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Tukiaseman péaésivu kertoo tarkeimmat tiedot yhteyden tilasta. Se kertoo
langattoman verkon nimen seka sen, kuinka kauan yhteys on ollut kytkettyn&
(kuva9).

ALK HOME

Welcome to the A-Link DSL Modem

Setup Advanced Wireless Tools Status Help

The Setup section The Advanced The Wireless The Tools section The Status section The Help section
allows you to create | section lets you section lets you lets you carry out displays status, lag | provides information
new connections, configure advanced | configurs wirsless system commands and statistical on configuration and
adit existing features like RIP, related features. and perform simple | information for all settings for each
connections, and Firewzll, NAT, UPnP, system tests. connections and section.

configure other basic | IGMP, Bridge Filters, interfaces.

=attings. and LAN clisnts.

Status Information

Ethernet: Connected
Systermn Uptime: 29 hours 21 minutes | USB: Disconnected
DSL Status: Connected Software Version: 3.7.1
D5SL Speed: 998/1277kbps Firmware Version: 845G_AVK_020907.02FA
Wiraless RF: Enzbled Temporary access Update: Disablad
S510: Poenmweb

Kuva9. Tukiaseman paasivu.

Setup-osiosta pystyy maarittelemaan, onko tukiasema toiminnassa, eli lahettadako
tukiasema langattoman verkon signaalia ymparistoon. Osiossa maaritellaan
my0s langattoman verkon nimi seka se, nakyykd nimi julkisesti. Osiossa paasee
my0s maadrittelemaan, kayttddkoé tukiasema IEEE-802.11b-, IEEE-802.11¢g-
standardia vai molempia verkkostandardeja (kuval0).
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AL N A HOME = SETUP = ADVANCED pUIGISNISM TOOLS = STATUS | HELP

Setup Wireless Setup
Configuration
Security
Management Enable AP:
wDS Primary SSID: Poeniweb
Log Out Hidden SSID:
Channel B/G: 6
802.11 Mode:
4x:
User Isolation:
QoS Support:

Note: you must Restart Access Point for Wireless changes to take effect. m m

KuvalO. Langattoman osion keskeisimmat asetukset.

Security-osiosta asetetaan langattoman verkon salaus. Saatavilla olevat
suojausmenetelmat ovat WEP- tai WPA-salaus. Valitsemalla 802.1x-suojauksen
paasee maarittelemaan RADIUS-salauksen. On mahdollista jattaa lahiverkko
suojaamatta valitsemalla None vaihtoehdon (kuvall).

A-LTNK HOME ~ SETUP | ADVANCED QRUTTINISN TOOLS = STATUS = HELP

Setup Wireless Security
Configuration

Security

Select an SSID and its security profile: Poeniweb ~
Management

WDS ® None O WeP O 802.1x O wpA

Log Out

Note: you must Restart Access Point for Wireless changes to take effect. m m

Kuvall. Langattoman osion turvallisuusasetukset.
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Management-osiosta paasee asettamaan kayttdjien MAC-osoitteita, jolloin
tukiasemaan paéasevat kirjautumaan tilaajat, joiden uniikki MAC-osoite on liséatty

access listiin (kuval2).

A-LINK  home  sep aovance) IO voois  status  mee

Setup | Wireless Management
Configuration
Security

Access List

Management
Access List

 wos .
| Log Out (O Enable Access List
v QaAllow  OBan

Mac Address: I

Note: you must Restart Access Point for Wireless changes to take effect. m m

Kuval2. Langattoman osion hallinta-asetukset.

4.2 Tilaajal

Tilaajal on verkon tehokkain tietokone ja varustettu Windows 7:lla. Yleensa se
on kaapelin kanssa kiinni tukiasemassa, mutta kesalla tapahtuneen
ukkosmyrskyn jalkeen olen hankkinut siihen D-Linkin DWL-G122 USB2.0 WLAN-
sovittimen. Sovittimen voi kytke&d suoraan USB-porttiin, mutta keskusyksikkoni
ollessa sen verran matalalla kaytan sovittimen mukana tullutta telakkaa.
Telakassa on pitkd johto, joka mahdollistaa sovittimen sijoittamisen
korkeammalle ja ndin taata esteetdon signaalin kulku. DWL-G122 on verkkoni
uusin WLAN-sovitin. Se sisaltaa WEP, WPA- ja WPA2- salaukset ja se on
aarimmaisen helppokayttdinen. Tukiaseman kantama siséatilassa on noin 100m ja
siind on perus 2dBi lahetin/vastaanotin (kuval3). (D-Link, 2011.)
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Windows edition

Windows 7 Profeszional

Service Pack 1

System
Processor:
Installed memory (RAM):
Systern type:
Metwork adapter:

Copyright € 2009 Microsoft Corporation. All rights reserved.

AMD Phenom(tm) I ¥4 955 Processor 3.20 GHz

5.00 GB (3.25 GB usable)
32-bit Operating Systern

D-Link AirPlus G DWL-G122 Wireless Adapter(rev.E)

Kuval3. Tilaajal:n tiedot.

20

Wireless Networks -osiosta ndkee kaikki sovittimen |6ytdmaét langattomat verkot.

My Wireless Networks nayttaa kayttgjan omat verkot, jos sinne on ne valmiiksi

asettanut. D-Link Wireless Connection Manager

helppokayttdinen hallintaohjelma (kuval4).
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DWLG122 //‘I WIRELESS NETWORKS MY WIRELESS NETWORKS
J Security I Channel !

SSiD % | MAC(BSSID) | Signal
= D01601AF5428 00:16:01:AF 5429 13% 11
g 00:13:64:2F:28:30 132 & 6
il 00:13:64:2F53.75 100: & 6

— My Wircless Metworks -

]F'ueniweb - Poeniweb

Kuval4. Perusndkyma D-Linkista.
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4.3 Tilaaja2

Tilaaja2 on koko opinnaytetydn alkuunpanija. Se on verkon vanhin tietokone ja
kayttajgjarjestelmana siind on Windows XP. Tilaaja2:lle ei ollut mahdollista
rakentaa kaapeliyhteyttdq, joten minun piti hankkia siihen WLAN-sovitin.
Tukiaseman ja Tilaaja2:n valilla oli kuitenkin sen verran matkaa ja rakenteellisia
esteitd, etta signaali ei kuulunut tarpeeksi vahvasti. Signaali kuului heikosti, kun
tukiasemassa ei ollut mitdan salauksia tai suojauksia. Kun suojaukset laitettiin
paélle, Tilaaja2 ei enaa loytanyt verkkoa. Tastad johtuen jouduin hankkimaan
vahvemman sisdantennin, mika helpotti tilannetta hetken. Uuden antennin
asentamisen jalkeen signaalin laatu nousi huomattavasti. Kun salaus otettiin
kayttoon WLA-sovitin 16ysi verkon, mutta yhteys siihen ei ollut kovin vakaa
(kuvalb).

System:
Microsoft Windows XP

Professional 'l J
Version 2002 [ l

Service Pack 3 )
h—
Computer:
AMD Athlon(tm) XP 1800+

1.53 GHz, 1,00 GB of RAM

Network adapter:

ZyXel G-360 802.11g
Wireless PCI Card

Kuval5. Tilaaja2:n tiedot.

Tilaaja2:lla on ZyXel G-360 802.11g PCI-verkkokortti. Kortti on huomattavasti
vanhempi kuin verkon muut WLAN-sovittimet, mutta paivittamalla siitd tuli

yhteensopiva muiden kanssa.

Link Info-osiosta nékyy kaytossa oleva verkko sekd yhteyden tekniset tiedot.

Statistiikasta nékee yhteyden nopeuden ja likenteen maaran (kuval6).
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F4 ZyXEL G-360 Wireless Adapter Utility X

Lmklnfo S|teSurvey " Profile \ Adapter

E Wireless Network Status Statistics

* Profile Name: Poeniweb Transmit Rate: 0.0 kbps
g * Network Name(SSID): Poeniweb Receive Rate: 0.0kbps
» AP MAC Address: 00-13-64-2F-53-75 Authentication: Open
* Network Type: Infrastructure Wireless Mode: G Mode
> Transmission Rate: 48 Mbps Total Transmit: 0 Packets
- Security: Disabled Total Receive: 0Packets
~— » Channel: 6 Signal Strength: -64 dBm

Signal Strength ® 9 9 0 0 e 0000 Link Quality @ @ @ 0 0 00000

1C) Copyright 2004 by ZyXEL Communizalions Corp.

Kuval6. ZyXel Link Info.

Site Survey skannaa aktiivisesti verkkoa ja ilmoittaa loytyneet langattomat
tukiasemat. Ainoa listassa nakyva tukiasema on Poeniweb. Alueella on muitakin
tukiasemia, mutta tdssa kohdassa kuuluvuus on huono (kuval?).
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F4 ZyXEL G-360 Wireless Adapter Utility

Qee

Link Info SlteSurvey " Profile Ay Adapter

a Available Network L|s1 Slte Information
SSID

Network Type: Infrastructure
Channel: &

Encryption: Disabled
MAC Address: 00-13-64-2F-53-75
Surveyed at: 12:22:54

[ Scan ] [ Connect

Kuval?. Zyxel Site Survey.

Profile-osioon luodaan langattoman verkon kayttajaprofiili, jolla saadaan yhteys
tukiasemaan. Ainoastaan SSID:n nimi tulee tietaa (kuval8).

F4 ZyXEL G-360 Wireless Adapter Utility 3

CZyxEL vee

|
L
v=.

— ~ " Linkinfo Slte Survey | Profile " Adapter
/("
IMF_ “Profilelnfo
Profile Name  [%]
default Network Type: Infrastructure

Poeniweb Poellweb Channel: 1
wlan default Security:  Disabled
Activate | [ Add | [ Delete | [ Edit

{C) Copyright 2004 by ZyXEL Communications Corp,

Kuval8. ZyXel Profile.
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Adapter-osiosta paddsee muuttamaan lahetystaajuuksia seka hyddyntamaan
OTIST-palvelua (One-Touch Intelligent Security Technology). OTIST on
tarkoitettu ZyXelin laitteiden valiseksi salaustekniikaksi, eika se toimi muiden
valmistajien laitteiden kanssa. OTIST sallii tukiaseman SSID:n ja WEP- tai
WPA-PSK -avaimen lahettdmisen toisille langattoman verkon tilaajille, jotka

ovat kuuluvuusalueen sisélla ja joilla on OTIST-tuki (kuva 19).

F4 ZyXEL G-360 Wireless Adapter Utility

" Link Info ._SiteSurvey " Profile A Adapter

Adapter Setting

~ Transfer Rate: Fully Auto v
** Power Saving Mode: IDisabled L]

[~ OTIST(One-Touch Intelligent Security Technology):

Setup Key : [ | [sert ]

Save

= = {C) Copyright 2004 by ZyXEL Communications Corp,

Kuval9. ZyXel Adapter.
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4.4 Tilaaja3

Tilaaja3 on ensimmainen liikkuva tilaaja verkossa, se on varustettu Windows
Vistalla (kuva 20). Siind on integroitu Atheros AR5007 WLAN-sovitin, sitd on

helppo hallinnoida Windowsin omalla kayttoliittymalla (kuva 21).

Windows-versio
Windows Vista™ Home Premium

Copyright © 2006 Microsoft Corporation. Kaikki cikeudet pidatetdan.

Jarjestelma
Yalmistaja: Hewlett-Packard
Malli: HP Pavilicn dv3700 Notebook PC
Suoritin: AMD Turion(tm) 64 X2 Mobile Technology TL-60 2,00 GHz
Muisti (RAM): 3071 Mt
Jarjestelmalaji: 32-bittinen kdyttdjdrestelma
Verkkosoviting Atheros ARS007 802,11b/g WiFi Adapter

Kuva20. Tilaaja3:n tiedot.

ol B i5 <« Verkkojalntenet » Verkko- ja jakamiskeskus - Haku

Tehtavat

Verkko- ja jakamiskeskus
Tarkastele tietokoneita ja
laitteita
Yhteys
Yhdista verkkoon 4 | :. IPya-yhteys: Internet
Hallitse langattomia verkkoja & - IPv6-yhteys: Rajoitetty
Luo uusi yhteys tai verkko UNATCO-PC Poeniweb Internet Median tia: Kaytdssa
(Téma tietokone) SSID: Poeniweb
Hallitse verkkoyhteyksia Kestor 00:22:02
R ¢ Poeniweb (Julkinen verkko) : bl
Signaalin laatu: !!!!!
Kéyttooikeus Léhiverkko ja Internet
g 2 =
Yhteys Langaton verkkoyhteys (Poeniweb) [ liedot s ] [ uhteyden ]
Toiminta
! Signaalin voimakkuus: erittdin hyva -
Lahetetty — E! ——  Vastaanotettu
2 Jakaminen ja etsints Tawuja: 95208 | 1324832
Verkon etsiminen O Kaytossa
P o = =
Tiedostojen jakaminen © Ei kdytossa [ © ] EPousta hqu [ ]
Julkinen-kansion jakaminen © Ei kdytossa
Sulje
Tulostimen jakaminen

© Ei kdytossa (tulostimia ei ole asennettu)

Salasanalla suojattu jakaminen @ Kaytéssa

Median jakaminen © Ei kdytossa

g Windowsin palomuuri

Kuva2l. Tilaaja3:n langattoman verkon asetukset.
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4.5 Tilaaja4

Tilaaja4 on verkon uusin tulokas, se on Acer Aspire D260 mini-laptop. Aivan
kuten Tilaaja3:lla, siind on myods Atherosin WLAN-sovitin, mutta se on hieman
uudempaa mallia (kuva 22). Atheros on tasséakin integroitu, joten langattoman
verkon liikenngintid hallitaan Windowsin omalla ohjelmalla (kuva 23).

Windows-versio
Windows 7 Starter

Copyright © 2009 Microsoft Corporation. Kaikki oikeudet
pidatetaan.

Service Pack 1

Jarjestelma
Valmistaja: Acer
Malli: AOD260

Suoritin: Intel(R) Atom(TM) CPU N450 @ 1.66GHz
1,67 GHz

Asennettu muisti (RAM): 1,00 Gt
Jarjestelmalaji: 32-bittinen kayttojarjestelma
Verkkosovitin: Atheros ARSB95 Wireless Network Adapter

Kuva22. Tilaaja4:n tiedot.
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[=f@]=]

O_C> l# « Verkko jaInternet » Verkko- ja jakamiskeskus

v I 4y I l Hae ohjauspaneelista

Pl

Ohjauspaneelin paaikkuna

Hallitse langattomia verkkoja
Muuta sovittimen asetuksia

Muuta jakamisen lisdasetuksia

Katso myos
Internet-asetukset
Kotiryhma

Windowsin palomuuri

Yleiset

Yhteys
IPv4-yhteys: Ei verkkoyhteytta
IPv6-yhteys: Ei verkkoyhteytta
Median tla Kiiytissa
SSID: Poeniweb
Kesto: 00:43:34
Nopeus: 54,0 Mbps
Signaalin laatu: !ﬂ!!
| Tedot.. || Langattoman yhteyden ominaisuudet |

Toiminta

Lahetetty —— & ——  Vastaanotettu
"l

Tavuja: 3381 | 6828
(8 ommncet ] 5 postaayssts | [ vaomaseys |

o -

Q Nayta koko kartta

Internet

Muodosta tai katkaise yhteys

hstyyppi: Ei verkkoyhteytta

all Langaton
verkkoyhteys
(Poeniweb)

toyhteys, tietokoneiden vélinen

helinverkkoyhteytta tai VPN:aa
leen.

a tulostimia tai muuta

[l Tae Annalmian vianmiirihe

Kuva23. Tilaaja4-yhteyksien nakyma.
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5 KOTIVERKON RAKENNE

Kaytdssani oleva langaton lahiverkko on nimeltdan Poeniweb. Poeniweb
koostuu neljasta kayttdjasta eli tilaajasta. Kaksi naista tilaajista on kiinteita
poytékoneita ja toiset kaksi ovat liikkuvia tilaajia eli kannettavia tietokoneita.
Puhelinpistokkeiden sijainnit talossa ovat rajoittaneet tukiaseman sijoittamista.
Talosta 10ytyy vain kaksi puhelinpistoketta, ensimmainen on Tilaajal:n vieressa

ja toinen loytyy lahelta Tilaaja3:a (kuva24).

Tukiasema sijoitettiin Tilaajal:n viereen, koska se oli aikoinaan kiinni kaapelilla
ja verkossa ei ollut muita tilaajia. Tukiaseman sijoittaminen Tilaajal:n viereen
on nykyaankin viisain vaihtoehto, silla antennin edessa on mahdollisimman
vahan kuuluvuutta haittaavia esteitd. Sijoittamalla tukiasema toiseen
puhelinpistokkeeseen voisi Tilaaja2:n kuuluvuus parantua jonkin verran.
Tilaajal:n yhteys karsisi tastda huomattavasti, silla langattoman Ilahiverkon

signaali joutuisi kulkemaan I&api parin kaakeloidun seinan.

Tilaaja3

L]
—_—

|

- ,.'l_; Tilaajad dl | Access Point
] |/
[

o G I

Tilaajal

Kuva24. Laitteiden sijainti talossa.
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Alusta alkaen oli ongelmia tukiaseman oman antennin kanssa. Langattoman
l&hiverkon signaali hadin tuskin kuului Tilaaja2:een asti. Tama johti siihen etta
oli hankittava jostain vahvempi antenni. A-LINKIilla itsellaén oli tarjota vahva
sisétiloihin tarkoitettu antenni. Kuvassa 25 on esitetty normaaliantennin

kuuluvuusalue.

Tilaaja3

|
| :!
ja fie= ’ ‘
| - |

.

Langattoman verkon kuuluvuus:

Taydellinen Hyva Heikko/Fi lainkaan

Kuva25. Normaaliantennin kuuluvuus.

Uuden antennin avulla saatiin nostettua langattoman l|&hiverkon kuuluvuutta
ainakin siina maarin, ettd se kuului Tilaaja2:een asti. Vahvemman antennin
kanssa ongelmaksi syntyy lahiverkon liika kuuluminen. Suoritin mittauksia
toisen liikkuvantilaajan kanssa. Poeniweb ei kuulu talon takapihalle, mutta
tukiaseman ollessa lahempané talon etuseindd se kuuluu huomattavasti
kauemmas aukealla etupihalla. Olen havainnut langattomien I|&hiverkkojen
listauksessa muita lahiverkkoja, jotka ovat kuuluneet heikosti minulle. Naiden
taytyy olla naapuritalojen lahiverkkoja ja uskon oma verkkoni kuuluvan heikosti

heidan etaisyyksilleen, varsinkin kun viela salaan oman lahiverkkoni (kuva26).
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6 KOTIVERKON SUOJAUS

Aiemmin tydssa selvitin langattoman lahiverkon suojauksen mahdollisuudet, nyt
on aika ottaa ne asteittain kayttoon. Aluksi varmistin, etta verkko toimii ja kuuluu
toivotusti. Aloitin ilman mitd&n suojauksia tai salauksia ja katsoin, etta verkko
kuuluu jopa Tilaaja2:lle. Lisasin suojausmekanismeja sitd mukaa, kun verkon
kuuluvuus ja toimivuus sen salli. Suurin haaste tuli olemaan sellaisen tarpeeksi
turvallisen suojauksen l6ytyminen, joka takasi Tilaaja2:n yhteyden vakauden ja

langattoman l&hiverkon signaalin vahvuuden.

6.1 Eisuojausta

Tukiasemasta on kytketty pois salaukset, jatetty SSID nakyviin ja Access list
otettu pois kaytostad. Verkko on talla hetkella taysin avoin, jolloin kuka tahansa
sen kantamalla oleva pystyy liittym&éan siihen. Poistamalla SSID:n piilottamisen
verkon nimi nakyy, jos skannaa langattomia lahiverkkoja alueella (kuva27).

AN K HOME SETUP | ADVANCED WIRELESS [ 1111 SRR P (11 HELP
Setup Wireless Setup
Configuration
Security
Management Enable AP:
wDS Primary SSID: Poeniweb
Log Out Hidden SSID: (J
Channel B/G: 6
802.11 Mode:
4x:
User Isolation:
QoS Support:

Select an SSID and its security profile: Poeniweb ~

® None O Wep O 802.1x O wpPA

Access List Associated Stations

Access List
(0 Enable Access List

QOaAllow OBan
Mac Address: | |

Note: you must Restart Access Point for Wireless changes to take effect. m m

Kuva 27. Tukiasema, verkko on taysin auki.
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Tilaajal:lla ei ole ongelmia langattoman lahiverkon kanssa, se l6ytyi heti ja sen
signaali on 100 %. Tehokkaamman antennin avulla Tilaaja2:n langaton
lahiverkko toimii vakaammin ja signaali ei ole lilan heikko yllapidettavaksi.
Alkuperaisen antennin kanssa oli ongelmia kuuluvuuden suhteen, silla signaalin

kuuluvuus ei useinkaan ylittanyt40 prosenttia (kuva28).

| Z, ZyXEL G-360 Wireless Adapter Utility

ZyX
= = C— p \

= " Linkinfo | SiteSurvey | Profile Adapter

E Wireless Network Status Statistics

5 |
/

= = Profile Name: Transmit Rate: 0.0 kbps
= » Network Name(SSID): Poeniweb Receive Rate: 0.0kbps
AP MAC Address: 00-13-64-2F-53-75 Authentication: Open
 Network Type: Infrastructure Wireless Mode: G Mode
» Transmission Rate: 48 Mbps Total Transmit: 0 Packets
» Security: Disabled Total Receive: 0 Packets
> Channel: 6 Signal Strength: -68 dBm l

I

Signal Strength 00,00, 0.0, 0, 0, 0 0 Link Quality 900 0 0 0 0 0 0

{C) Copyright 2004 by ZyXEL" Communications Corp,

Kuva28. Tilaaja2:n yhteystoimii avoimena.

Tilaajalla3:lla ja Tilaajalla4d:lla ei ollut ongelmia loytaa verkkoa ja verkon

kuuluvuus oli paikasta riippuen erinomainen.
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6.2 SSID:n piilotus

Piilottamalla l&hiverkon SSiIDlahiverkonnimi ei ndy alueen langattomien
lahiverkkojen listauksessa. Listaus kuitenkin ilmoittaa nimettémasta lahiverkosta
ja sen, ettd lahiverkko on suojaamaton. Hidden SSID:n pystyy murtamaan,
mutta ei tavallisen kayttajan taidoilla. Hidden SSID:n saa kuitenkin suhteellisen

helposti selville, jos kaytdssa on oikeat tyokalut (kuva29).

E D-Link Wireless Connectio;l Manager - g
|

f-— ‘O letwork Name: Poeniweb Signa
Connected Address:  10.0.0.5

owic122 /4 wreessnerworks | G B

ssiD © | MAC(BSSID) | Signal | Secuity | Channel |
Q) Poeniweb 00:13:64:2F:53:75 100% a 6
g 00:16:01:AF:54:29 17% 1

My Wireless Networks
IPoeniweb - Poeniweb

Kuva29. Poeniwebin rinnalla nékyy piilotettu, mutta salaamaton lahiverkko.

Lahiverkon tilaajilla ei ole ongelmaa verkon |6ytymisen tai toimivuuden kanssa.
Ainoa ero suojaamattomaan lahiverkkoon on se, etta kirjautuessa verkkoon
kayttajan tulee tietaa verkon nimi.
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6.3 Salaus

Hidden SSID:n kanssa saatiin katkettya langaton lahiverkko, mutta verkossa
olevaa tietoliikennetta ei ole viela salattu mitenkaan. A-Link RoadRunner 24AP
siséltdd WEP-, WPA-ja WPA2-salausmenetelmat. Turvallisin salausmenetelma

olisi uusin WPA2, mutta kaikkien tilaajien laitteisto ei tue WPAZ2.

Aikaisempien kokeilujen perusteella salatusta liikenteesta saattaa tulla liian
raskasta ja katkeilevaa, jotta sitd voisi kayttaa tehokkaasti verkkoliikenndintiin.
Nyt onkin tarkoitus koeponnistaa molemmat salausmenetelmét ja pdaatella,

kumpi niistd paremmin soveltuu Poeniwebin suojaukseen.

6.3.1 WEP

Tukiaseman langattoman l&hiverkon turvallisuus-osiosta kytketddn WEP-salaus
padlle. Autentikointityypiksi on mahdollista laittaa joko Open, Shared tai Both.
Valitsin Bothin, eli molemmat tyypit, koska téassé vaiheessa en halunnut tarttua
hienosaatdihin. Seuraavaksi sy6tin salausavaimen, jolla suojataan langaton
lahiverkko. Salausavaimen pituudeksi voi valita joko 64-, 125- tai 256-bittia.
Valitsin 64-bittisen salausavaimen, koska se on lyhin ja helpoin kayttaa
koestamisvaiheessa. Avaimen tulee olla hexadesimaali-yhteensopiva, joten
valitsin helposti muistettavan 11 22 33 44 55. Lopullisessa WEP-suojauksessa
kannattaa kayttaa 256-bittisté salausavainta, silla se on pisin ja vaikein murtaa.
Internetissa on hyvia WEP-avaingeneraattoreita, jotka arpovat paljon

turvallisempia avaimia verrattuna 11 22 33:een tai AA BB CC:hen (kuva 30).
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ALini nome see aovancen IEDETRN fools WS HEP

. SEtIIP | Wireless Security
| Configuration '

Security

Select an SSID and its securty profile: Poeniweb -

O Nene (& WEP O 802.1x O WPA

# Enable WEP Wireless Security
Authentication Type: Both =

Select Encryption Key Cipher
(& 1122334455

Enter 10, 26, or 58 hexadecimal digits for 64, 128 or 256 bit
Encryption Keys respectively. e.g., AA AA AA AA A4 for 3 key length
of 64 bits.

MNote: you must Restart Access Point for Wireless changes to take effect. m

Kuva30. WEP-salaus.

Tilaajal:n WEP-salauksen kayttbonotossa oli pienia ongelmia. D-Link:n
hallinnointiohjelmassa piti salausavain syottda yhteen, kun taas tukiasemassa
piti jokaisen parin valiin jattaa valilyonti. Autentikointitavalla ei ollut valia, koska
asetin tukiaseman hyvaksymaan molempia tyyppeja. Tilaajal:lla ei ollut muita

ongelmia WEP-salauksen kanssa, yhteys loytyi ja se oli vakaa (kuva 31).

TURUN AMK:N OPINNAYTETYO | Rami Ruohola



37

ﬁ D-Link Wireless Connection Manager . glil

Metwork Mame:

IP Ad:

~ Basic Settings —

Profile Name: 1Pneniweb

5510 iPDeniweb

_ Metwork Type: % Infrastructure " Ad hoc

.- Set Securty Option — . — Wired Equivalent Privacy(WEP) -

[ MNone " Auto + Open " Shared
| WEP Key:

| WPAWPAZ-Personal —

| € WPA/WPAZ-Enterprise Key Length: Key Index:
|64 bits (40+24) - 10 Henadecimal dir »| |1 =]

| 8021

[ Show test in the password field

OK

My Wircless Metworks
]F‘oeniweb - Poeniweb

Kuva3l. Tilaajal:n WEP.

Tilaaja2:n WEP-salauksen asettaminen sujui normaalisti, salausavaimen sy6tto
toimi kuten Tilaajal:lla. WEP-salattu lahiverkko kuului heikosti Tilaaja2:lle,
mutta siihen saatiin yhteys. Suojattu yhteys toimi kuitenkin vakaasti, mutta
hitaasti. Signaalin kuuluvuus heittelehti 25 %:n tuntumassa, joka oli tarpeeksi
WEP-suojatun yhteyden yllapitamiseksi. Yhteyden hitauden aiheutti yhteyden
huono laatu, joka johtui Tilaaja2:n ja tukiaseman vélisen liikenteen salauksesta
(kuva 32).
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F2 ZyXEL G-360 Wireless Adapter Utility

i = QLo

" Profile \ Adapter ‘

Confirm New Settings

- WEP: |64 bits =l
 Authentication: IOpen j

- Pass Phrase: I |

* Transmit Key: |1 ~|
[ 1122334455 |

“Key 1:

[ Back | [ Next | [ Exit

{C) Copyright 2004 by ZyXEL Communications orp.r

Kuva32. Tilaaja2:n WEP.

Tilaaja3:n ja Tilaaja4:n salausasetusten vaihtaminen oli helppoa Windowsin
oman verkonhallinnan kautta. Autentikoinnin tai salausavaimen kanssa ei ollut

ongelmia, yhteys oli taas vahva ja vakaa paikasta riippuen (kuva 33).
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Yhteys | Suojaus |

Sucjaustyyppi: |Ei todennusta (avoin)

Salauslaji: [WF

Verkon suojausavain 1122334455

L i
& Sonera Finland MM 7] Nayts merkit

Langaton verkkoyhteys Avainindeksi:

ﬁ Poeniweb 2

~' Poeniweb
.¢_=

Yhtevden tai verkon madrtta

Avaa Verkdko-

Kuva33. Tilaaja3:n ja Tilaaja4d:n WEP.
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6.3.2 WPA

Tukiaseman turvallisuus-osiosta otettiin kayttéén WEPIin verrattuna uudempi ja
turvallisempi WPA-salaus. Aluksi valitsin salauksen toimimaan WPA:lla ja
WPA2:lla, mutta taméa aiheutti ongelmia ja kytkin kayttoon pelkan WPA-
salauksen. WPA:ta on myds mahdollista kayttdd Radius-palvelimen kautta,
minulla on kuitenkin kaytéssd WPA-PSK. PSK on lyhenne sanoista Pre-Shared
Key, eli etukateen jaettu avain, joka on "carthago” (kuva34).

A-LINK  home  seoe Aovance) KRR voos  stus  mee

Setup | Wireless Security
Configuration

Security
Select an SSID and its security profile: Poeniweb ~

LEDET T |
WwDS O None O Wwep O 802.1x ® WPA
Log Out

OwpPA OwpA2 (®AnyWPA
(J Enable WPA2 Pre-authentication

Group Key Interval: 3600 Note: This is shared by all WPA options.
O Radius Server IP Address: l
Port: |1812
Secret: l
(® Pre-Shared Key PSK String: eeeessse

Note: you must Restart Access Point for Wireless changes to take effect. m m

Kuva34. Tukiaseman WPA-asetukset.

Tilaajal:n langattoman l&hiverkon turvallisuusprofiilista otettiin  kaytt6on
WPA/WPAZ2-Personal suojaus. Personal viittaa yksityisen henkilon yllapitamaan
lahiverkkoon ja kayttdd PSK-tunnusta, kun Enterprise on tarkoitettu isommille
verkoille ja kayttada RADIUS-autentikointia. Tunnistuslauseeksi valittiin Auto tai
TKIP ja syotetddn tunnus "carthago”. Tilaajal sai nailla muutoksilla yhteyden

l&hiverkkoon (kuva35).
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inection Manager

ork Name: Poeniweb

10.0.0.5

— Basic Settings

Profile Mame: ]Pneniweb

5510 ]F‘u:ueniweb
Network Type: ' Infrastructure " Adhoc
~ Set Security Option . — Paszphrase Settings
7 MNone | & Puto " TKIP
" WEP Key:
& WPA/WPA2-Personal |earthagel
7 WPASAWPAZ-Ertemprise

™ BD21%

¥ Show text in the password fisld

oK

— My Wireless Networks -

]F‘oeniwel:u - Poeniweb

Kuva35. Tilaajal WPA.

Tilaaja2:n |&hiverkkoprofiilista otettiin  kayttoon WPA-PSK salausmetodi.
Salaustyypiksi valittin  TKIP ja syo6tettiin  tunnus “carthago”. Yhteys ei
muodostunut, mutta Poeniweb nakyi langattomien lahiverkkojen listauksessa.
Tarkastaessani Poeniwebin profiilia havaitsinTilaaja2:n tulkinneen Poeniwebin
WPA2-AES -salatuksi verkoksi. Muutin tukiaseman turvallisuus-osiosta Any
WPA:n WPA:ksi ja Tilaaja2 tunnisti Poeniwebin WPA-PSK:ksi. Yhteydenotto ei
kuitenkaan onnistunut, silla salaus oli lian raskas ja Tilaaja2:lle ei saanut
yhteytta WPA-salauksen valityksella (kuva36).
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F4 ZyXEL G-360 Wireless Adapter Utility

ZyXEL vue

§' Link Info Site Survey Profile " Adapter
i =
N Confirm New Settings

* Encryption Method: |\WPA-PSK LI

Disabled
WEP

WPA
802.1x
WPA2-PSK
WPA2 |

[ Back | [ Next | [ Exit |

F4 ZyXEL G-360 Wireless Adapter Utility %]

ZyXEL vue

§ LinkInfo | Site Survey Profle | Adapter
: E Confirm New Settings

* Encryption Type: [TKIP ~|
* Pass Phrase: | carthago |

[ Back | [ Next | [ Exit |

Kuva36. Tilaaja2 WPA.
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Tilagja3:lla ja Tilaajad:lla ei ollut ongelmia WPA-salauksen kanssa.
Salaustyyppi oli sama WPA-Personal kuin muilla tilaajilla, TKIP-avaimena
kaytettiin sanaa "carthago”. Lahiverkon signaali oli hieman heikompi kuin WEP-
salauksella, mutta se ei vaikuttanut lahiverkon vakauteen tai nopeuteen (kuva
37).

Poeniweb - langatioman verkon ominaisyudet =
- -‘- - _\F‘J‘SJ Suojaus |
Lt ®F  Yhdista verkkoon Suojaustyyppi: |WP.¢\-Personal '|
Salauslaji: [TIC[P v‘
Valitse verkko, johon muodostet , :
Verkon suojausavain  carthago
Nayts | Kaikki [ Nayts merkit
Langaton verkkoyhteys |
&l, Poeniweb 2 Tietokd ‘
4 verkor
L' Poeniweb Tietoki
= verkof
-h' Poeniweb 2 3 Tietokd |
= verko |
Yhteyden tai verkon madrittdminen
BAvaa Verkko- ja jakamiskeskus
[ ok || Peuuta

Kuva37. Tilaaja3 ja Tilaaja4 WPA.

6.4 Access List

Tukiaseman hallinnointi osasta |0ytyy Access List eli paasylista. Ottamalla
Access Listin kayttoon langattomaan lahiverkkoon ei voi liittyd ilman, etta
tilaajan MAC-osoite on talla listalla. Listalle voi lisata osoitteet, jotka
hyvaksytdan tai osoitteet, joilta halutaan estdd paasy lahiverkkoon. Listalla on
kaikkien muiden tilaajien MAC-osoitteet paitsi Tilaaja2. Listaus oli kaytéssa, kun

l&hiverkko oli suojattu WPA-salauksella (kuva38).
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ALTNK ome  serop Aovanced [ETETNRSN vtoous  status e

Setup Wireless Management

Configuration

Security
Access List Associated Stations

Management

Access List

WDS ;
T (O Enable Access List
OaAllow OBan
Mac Address: I |

Note: you must Restart Access Point for Wireless changes to take effect. Apply m

Kuva38. Access Listille lisays.

Access Listista voi edelleen estdd silla nakyvien MAC-osoitteiden pé&ésyn
l&hiverkkoon. Talla hetkella kaikki kolme nakyvad osoitetta on sallittu
lahiverkkoon. Listalla nékyy minka verkkotunnuksen kautta nama ovat
l&hiverkkoon liittyneet (kuva 39).

AN HOME SETUP  ADVANCED LGNSR TOOLS  STATUS HELP

Setup Wireless Management

Configuration

Security

Associated Stations
Management

WDS Associated Stations

L Ban Station Mac Address State SSID Active Rate
og Dut - -
O 34-08-04-9a-d2-48 Authonzed Poeniweb 54Mbps
O Sc-ac-4c-56-81-75  Authorized Poeniweb 54Mbps
@] 00-1f-21-29-9c-45 Authorized Poeniweb 54Mbps

Mote: you must Restart Access Point for Wireless changes to take effect. m m

Kuva39. Lisatyt MAC-osoitteet Access Listissa.
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7 TULOKSET JA JOHTOPAATOKSET

Vertailtaessa kahta salausmenetelmad WEP ja WPA WEP toimi moitteettomasti
kaikilla tilaajilla, mutta se ei ole end& kovin turvallinen. WPA toimi kaikissa
muissa tilaajissa paitsi Tilaaja2:ssa. Tyon tavoitteen kannalta Shared WEP on
ainoa mahdollinen keino saada aikaan toimiva ja turvallinen lahiverkko, mutta
nykytilanteen mukaan Tilaaja2 on Kkorvattavissa Tilaajad:n kannettavalla
tietokoneella.Tilaaja2 on jo pitkaan oireillut johtuen erilaisista laite- ja
ohjelmistovioista. Tilaaja4:lla ei ole niin sanottua aktiivista kayttajaa vaan se on

enemman reservikone, jos muille tapahtuu jotain yllattavaa.

Ongelmia tyossa aiheutti Tilaaja2:n Zyxelin WLAN-sovitin. Muiden tilaajien
laitteet tai ohjelmistot eivat aiheuttaneet ongelmia. Erityisesti ongelmia oli WPA-
salauksen kanssa. Tukiasema oli asetettu kayttdmaan molempia, seka WPA
ettd WPA2-avaimia. ZyXelin WLAN-sovitin ei tunnistanut asetusta, vaan yritti
tarjota WPA-EAPia.WPA-EAP tarvitsee myds kayttajatunnuksen, mutta sellaista
ei ole luotu. Tukiasema laitettiin kayttamaan pelkastaan WPA:ta. Tilaaja2 |0ysi

Poeniwebin, mutta signaali ei ollut tarpeeksi vahva yhteyden luomiseksi.
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