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Kansallinen terveysarkisto koostuu neljasta kokonaisuudesta: Sahkdisesta potilastieto-
jarjestelmastd, sahkoisestd apteekkijarjestelmastd, sahkoisesta potilastietoarkistosta ja
potilaan omien tietojen katselusta. Kansallinen terveysarkisto otetaan vaiheittain kayt-
toon. Julkisella sektorilla sahkdinen ladkemaardys otetaan kayttoon Tampereella kevaal-
14 2012, potilastiedon arkisto tulee valmistua vuoteen 2014 mennessé. (Kanta 2012.)

Kansallisen terveysarkiston kayttdonotto on yksi suurimmista tietotekniikan kehityksis-
t4 Suomessa. Suomen lait ovat yksi suurimmista syistd, jotka ovat johtaneet kehittdmaan
julkisen sektorin tietojen kasittelyn ja tallennuksen tapoja. Julkinen sektori tulee koh-
taamaan suuria muutoksia: Uuden jarjestelman kayttdonoton myota terveydenhuollon
ammattihenkil6t tulee kouluttaa tehokkaampaan tietoturvakayttaytymiseen, tyontekijat
tulee kouluttaa uusiin tyoskentelytapoihin ja potilaita tulee informoida avautuneista
mahdollisuuksista seurata omia tietoja.

Kansallisen terveysarkiston suunnittelu ja toteutus on vienyt useita vuosia. Yksi suu-
rimmasta syistd on suomalaisuus. Suomalaiset haluavat tuottaa kerralla hyvén ja toimi-
van jarjestelmén. Yhteisen rajapinnan léytaminen kuntien potilastietojarjestelmille on
ollut vaikeaa ja aikaa vievaa. Paasadntoisesti jokaisella sairaanhoitopiirilld on oma poti-
lastietojarjestelmansd. Naiden jarjestelmien yhteensopivuus on miltei mahdotonta. Sai-
raanhoitopiireja on Suomessa 20 kappaletta. (Suomen Kuntaliitto 2012.)

Opinnaytetyon laatiminen on lahtenyt koulutustarpeesta terveydenhuollon ammattihen-
kilGille. Tampereen seudun terveydenhuollon piiriin kuuluu noin 5 000 ammattihenkil6a
(Karttunen 2012), joiden tulee hallita terveydenhuollon toimikortin kéytt0 keva&sté
2012 alkaen. Koulutusmateriaaliksi on luotu selkeé ja nopealukuinen visuaalinen ohje,
joka opastaa terveydenhuollon toimikortin kayttdonotossa ja mahdollisissa ongelmati-
lanteissa. Kirjallisen ohjeen tueksi on laadittu nelja opetusvideota.

Opinndytetyon kirjallisen osion péaapaino on tietoturva-asioissa, kansallisen terveysar-
kiston rakentumisessa, sahkdisessé ladkemadrayksessd, sdhkoisessé allekirjoituksessa ja
toimikortin teknisissd ominaisuuksissa. Nama asiat ovat perustana kansallisen terveys-
arkiston ja terveydenhuollon toimikortin olemassaololle.

Asiasanat: terveydenhuollon toimikortti, kansallinen terveysarkisto, sdhkdinen laéke-
méaarays, sdhkoinen allekirjoitus, toimikortti
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The National Archive of Health Information contains four parts: the electronic prescrip-
tion, the national pharmaceutical database, the electronic archive of patient records and
online access by citizens to their personal prescription and medical data.

The National Archive of Health Information will be published in stages. The electronic
prescription will be published in the city of Tampere in the spring 2012. The public sec-
tor must be able to use the electronic archive of patient records in 2014. (Kanta 2012.)

The National Archive of Health Information is one of the biggest information technolo-
gy developments in Finland. The Finnish laws are one of the most important reasons to
update public sectors” data handling and saving methods. The public sector will con-
front big changes: Health care employees need to be educated to use the new system
and obey new effective information security, employees need education for new work-
ing habits, citizens need to be informed and educated to use online access to their per-
sonal prescription.

To plan and implement the National Archive of Health Information took so many years.
One of reasons why the implementation did take so many years is the Finnish people
way of working: The Finnish people want to build an effective, easy working system —
the Finnish people want repair good at once. To find an interface for all the Finnish mu-
nicipalities’ health care systems has been a demanding project. More or less every
health care district has its own patient record archive. These data systems hardly com-
municate together. There are 20 different health care districts in Finland. (Kuntaliitto
2012.)

The purpose of this thesis was to create education material for employees in health care.
There are 5000 health care employees in Tampere surroundings (Karttunen 2012).
They have to know how to manage the health care smart card from 2012. The education
material contains a manual which is easy to read and fast to learn. The manual will
guide the user how to use health care smart card. There are four educational videos to
support the manual.

The emphasis of the thesis is on the information security issues, planning and imple-
menting the National Archive of Health Information, the electronic prescription and the
health care smart card technical issues. These are the main principles of providing the
existence of the National Archive of Health Information and the health care smart card.

Key words: health care smart card, National Archive of Health Information, electronic
prescription, electronic signature, smart card
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1 JOHDANTO

Suomen kehittyva teknologiaosaaminen on tuonut maallemme mainetta, mutta julkinen
sektori on laahannut kehityksen perdsséd vuosikymmenid. Viimein julkisella sektorilla
saadaan kayttoon yksi suurimmista hankkeista ja kehitysaskeleista kohti parempaa tieto-

turvallista tietojen kasittelya.

Kansallinen terveysarkisto on kaéntényt terveydenhuollon vanhat kdytannot paalaelleen.
Mittava muutos tulee vaikuttamaan terveydenhuollon ammattihenkilostoon ja asiakkai-
siin. Lakimaaritteill& turvataan jokaisen kansalaisen tietosuoja terveydenhuollon piirissa
ja annetaan merkki muuttuvista toimintatavoista — enaa ei ole suvaittavaa urkkia. Ter-
veydenhuollon organisaatioissa lokitiedostoja seurataan laissa maaratyn tietosuojavas-
taavan toimesta (Tietosuojavastaavan toimenkuva, tehtdvét ja asema 2010) ja terveyden-
huollon ammattihenkildstéa koulutetaan yhad vaativimpiin tietoturvallisiin toimintata-

poihin. Perddn kuulutetaan yksilon oikeuksia.

Pitk&an harkittu, suunniteltu ja vaiheittain rakennettu jarjestelma on valmiina valtakun-
nalliseen kayttdonottoon. Miten kansallinen terveysarkisto muodostuu? Mika on tervey-
denhuollon toimikortti ja miten toimikortti toimii? Lakimaaritteet ovat tuoneet tietoyh-
teiskunnan kehitystd vahvasti eteenpain ja maailmalla tapahtuneet tietoturvaiskut ovat

heréttdneet kansalaisten tietouden omasta yksityisyydestdén ja sen suojaamisesta.



2 TIETOSUOJA JATIETOTURVA

Tietoturva-asiat koskevat nykyaan jokaista tietokoneen kayttajaa. Yritysmaailmassa ja
julkisella sektorilla séhkoisen asioinnin lisadntyessa on kiinnitettdva huomio lisaanty-
viin tietoturvatarpeisiin ja ennaltaehkéistavéd mahdollisia tietovuotoja. Yrityksen tulee
olla aikaansa edell4 tietoturva-asioissa, sill& pienikin virhe yrityksen tallennusjérjestel-
massé saattaa aiheuttaa mittavia vahinkoja niin yritykselle kuin yksityiselle henkildlle.
Tietoturvaongelmia vastaan on pidettéva Kiinni yrityksen tietoturvasuojauksesta ja kou-
luttaa yrityksen henkilokuntaa kayttamaan tyovalineitdén oikein. Kun mahdolliset puut-

teet huomioidaan, voidaan ongelmatilanteisiin puuttua ajoissa.

2.1 Tietosuoja

Tietosuoja rakentuu asiakkaan yksityisyyden suojaamiseen ja luottamukseen yrityksen
ja asiakkaan valilla. Luottamusta on, ettd annetut tiedot pysyvat tallessa ja tiedot ovat

kaytettdvissa vain niille maaratyilla henkiloilla.

Seppalan (2011) luentomateriaalin mukaan terveydenhuollossa asiakas- ja potilassuhde
perustuu tiedon luottamuksellisuuteen ja salassapitoon. Tarkoituksena on suojata poti-
laan yksityisyys, edut, oikeusturva ja terveydenhuollon toimintayksikon ja henkilokun-
nan oikeusturva. Nain ollen varmistetaan potilastietojen hyva kasittelytapa kaikissa ka-
sittelyn eri vaiheissa. Tietosuojassa ei siis ole ensisijaisesti kyse tietojen konkreettisesta
suojauksesta, vaan asiakkaan yksityisyyden suojasta, luottamuksellisesta potilassuhtees-
ta ja eri tahojen oikeusturvasta. Kéytannon toimet, joilla tietosuoja toteutetaan, kutsu-
taan vuorostaan tietoturvaksi. (Seppéla 2011.)

2.2 Tietoturva

Tietosuoja ei voi toteutua ellei tietoturvallisuudesta ole huolehdittu. Tietoturvallisuudel-
la tarkoitetaan tietojen, palvelujen, jarjestelmien ja tietoliikenteen suojaamista ja var-
mistamista niihin kohdistuvien riskien hallitsemiseksi sek& normaali- ja poikkeusoloissa

hallinnollisilla, teknisilla ja muilla toimenpiteill&. Onnistunut tietoturva vaatii koko tyo-
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yhteisolta paneutumista asiaan ja yhteisia sovittuja toimenpiteitd. Jarjestelman kayttaja
on suurin uhka laaditulle tietoturvalle. Tietoturvan uhkia ovat mm. kéyttovaltuuksien
ylittdminen, huolimattomuus, suojausten murtaminen, ylikuormitustilanteet, s&hkon-
syoton hairiot, virukset sekéd verkon kautta ulkopuolelta tapahtuvat hyokkaykset ja hai-

rinnét. (Tietojarjestelmahankinnat terveydenhuollossa ja sosiaalitoimessa 2008, 30-31.)

Tietoturvan tavoitteena on turvata tietojenkasittelyn toimivuus erilaisia uhkia vastaan ja
suojata tietoja oikeudettomilta muutoksilta. Tietoturvan tavoite ei siis ole pitéa tietoja
salassa vaan tarkoituksena on pitdd annetut tiedot oikeellisina. (Jarvinen 2003, 29.) Tie-
toturva mahdollistaa reaaliaikaisen valvonnan jarjestelmén kayttajia kohtaan, joka tuo
suuren hyodyn: Reaaliaikainen valvonta mahdollistaa nopeat reagoinnit riskeihin ja

edesauttavat riskienhallintaa.

Jarvinen (2003, 29-34) luettelee tietoturvan kuusi tarkeintd ominaisuutta seuraavanlai-
sesti:

Luottamuksellisuus
Luottamuksellisuus antaa paasyn tietoon kasiksi vain niille, joilla on oikeus kési-
telld annettua tietoa. Luottamuksellisuuden taustalla on esimerkiksi yrityssalai-

suuden suojeleminen.

Eheys

”Tiedot on suojattu oikeudettomilta muutoksilta.” Tiedon taytyy séilyd ehedana
kasittelyn, siirron ja tallennuksen ajan. Eheys ja luottamuksellisuus eroavat toi-
sistaan siten, etté salattu tieto on siirronkin jalkeen luottamuksellista, vaikka osa
tiedosta olisi h&vinnyt siirron aikana. Virus saattaa lisaté itsensa l&hetettyyn sah-
kopostiviestiin (virus kotikoneella), jolloin ldhetetyn viestin eheys kérsii. Viestin
luottamuksellisuus on edelleen taattu, mutta viesti ei ole endd alkuperdisessa

muodossaan eli sellaisena kuten viestin oli tarkoitus olla lahetettaessa.

Saatavuus
Salaus ja saatavuus eivét liity toisiinsa. Saatavuus koskee l&hinnd materiaa ja
teknisyytté esimerkiksi varmuuskopioita, turvattua sahkonsyottod, kahdennettuja

levyasemia ja luotettavia verkkoyhteyksié. Kriittisimmat osat turvataan varajar-
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jestelmilld. Saatavuudesta on hyva kaytannon esimerkki: Jos unohdat salasanan,

jarjestelman tiedosto ei aukea.

Paasynvalvonta

Paasynvalvonnalla valvotaan, ettd kdyttaja padsee vain tiettyihin, hanelle ennalta
madrattyihin tietoihin kasiksi. Yrityksen tyontekijat paédsevét siis kasittelemaan
samaa tietoa eri tavoin. Tama tarkoittaa sité, ettd henkilo A:lla on oikeus muoka-

ta, poistaa ja tallentaa tietoja kun henkild B:ll& on oikeus katsella tietoja.

Kiistamattomyys

Kiistamattomyys tarkoittaa tietojarjestelmissa sitd, ettd tehtyad toimintoa voidaan
tarkastella myéhemmin ja toiminnoista tehdyt merkinnat on tehty luotettavalla
tavalla. Sahkdinen allekirjoitus perustuu kiistaméattomyyteen. Séahkdinen allekir-
joitus sitoo allekirjoittajan eli allekirjoitusta ei voi perua jalkikateen eik sita voi

yrittad siirtda toisen henkilén nimiin.

Todennus

Todennus varmistaa henkildiden henkil6llisyyden ja tietokoneiden ja ohjelmien
aitouden. Todennus on tietoturvan Kriittisin ja vaikein osa-alue. Jos todennuk-
sessa on tapahtunut virhe eli ulkopuolinen henkild on paassyt jarjestelmaén vaa-
ralla henkil6llisyydelld, muilla yll& mainituilla tietoturvan paamaarilla ei ole

enaa tarvetta.

Mielestani tietoturvan ongelmana on kuitenkin loppukayttdja: Mittavista, aikaavievista
ja kalliista muutoksista ei ole tarvittavaa hyotyd, jos jarjestelman kayttaja ei toimi tieto-
turvallisten méaritysten mukaisesti. Jarvisen mukaan jarjestelman kayttaja voi toimia
kiireessd, valinpitamattomyyden tai osaamattomuuden vuoksi virheellisesti ja aiheuttaa

vakavia seurauksia (Jarvinen 2003, 29).

2.3 Lait terveydenhuollon tietoturvan takaajina

Suomen voimakkaasti kehittynyt teknologia, kansan valveutuneempi tietoisuus oikeuk-
sistaan ja julkisen sektorin kehitysmuutokset ovat vaatineet uudistuksia lakimaaritteita

myaten niin henkilon yksityisyydensuojaan kuin sahkoiseen asiointiin.
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Terveydenhuollon tietoturvallisuuden taustalla on monia erilaisia tietoturvavelvoitteita,
silla Suomessa ei ole yhté tietoturvalakia. Tietoturvaa koskevat s&annokset sisaltyvat
useisiin eri lakeihin. (Laukkanen 2008, 18.) S&anndksien perustana toimii henkilotieto-

laki (523/1999), joka antaa ohjenuoran yleisille toimintatavoille.

”HenkilGtietolain tarkoitus on toteuttaa yksityiseldmédn suojaa ja muita yksityisyyden
suojaa turvaavia perusoikeuksia henkilGtietojen kasittelyssa seké edistdd hyvan tietojen-
kasittelytavan kehittdmist4 ja noudattamista (18). Henkil6tietolaki on yleislaki, jota on
noudatettava henkil6tietojen késittelyssa, jollei muualla laissa toisin sdddetd.” (Pahlman
2010, 22.)

Henkil6tietolaki astuu sivuun muun lain antaessa maareet henkilGtietojen kasittelysta.
Esimerkiksi julkisuuslaki (621/1999) maaraa, ettd julkiset asiakirjat ovat kaikkien saa-
tavilla. Nain saavutetaan avoimuutta ja hyvaa hallintotapaa viranomaisten toiminnassa
ja yksityinen henkilé saa mahdollisuuden tarkistaa, valvoa ja vaikuttaa etuuksiinsa. Jul-
kisen lain piiriin eivat kuulu sosiaali- ja terveydenhuollon asiakirjat, silla asiakirjatiedot

ovat arkaluontoisia ja salassa pidettavia. (Pahlman 2010, 21-22.)

Potilaslaki on astunut voimaan 1.3.1993, joka on médritelty tdydentdmaan muuta ter-
veydenhuollon lainsdddantoa. Potilaslaki toimii yleislakina potilaan asemasta ja potilaan
oikeuksista. Potilaslaki antaa maaritelmat potilaasta, terveyden- ja sairaanhoidosta, ter-
veydenhuollon ammattihenkildstd, terveydenhuollon toimintayksikoista ja potilasasia-
kirjoista. (Pahlman 2010, 23 & 785/1992.) Potilaslaki mé&araa, etta terveydenhuollon

asiakirjat ovat salassa pidettavia.

Pahlman kiteyttad potilaslaista, ettd potilasasiakirja muodostuu potilaan hoidon jarjes-
tdmisessé ja toteuttamisessa kaytetyistd, laadituista tai saapuneista asiakirjoista tai tek-
nisisté tallenteista (mm. laboratorio- ja rontgenl&hetteet, tulokset, lausunnot, kortistot,
atk-tallenteet, aani-, filmi- ja videotallenteet), jotka siséltdvat potilaan terveydentilaa

koskevia tai muita henkilokohtaisia tietoja. (Pahlman 2010, 23.)

Potilaslaissa s&&detddn potilasasiakirjoihin sisaltyvien tietojen salassapidosta eli tiedot
potilasasiakirjoissa ovat salassa pidettavid. Salassapitovelvollisuus terveydenhuollossa
katsotaan velvollisuudeksi ja sitd on noudatettava. Kaikki terveydenhuollon ammatti-

henkil6t, jotka osallistuvat potilaan hoitoon suoranaisesti tai vélillisesti kuuluvat salas-
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sapitovelvollisiin. Salassapitovelvollisuus tarkoittaa vaikenemista kaikista potilaan liit-
tyvista asioista. (Pahlman 2010, 24.) Yksityisyyden suojaaminen koskee yleista puhetta
potilasasioista (Laukkanen 2008, 17), siksi potilaiden asioista keskustelu on kielletty jos
potilaaseen ei ole hoitosuhdetta. Potilaiden asioista keskustelemisessa tulee noudattaa

hyvan maun séantoa.

On hyva huomioida, ettd vaikka laki kieltdd potilaiden yksityisista asioista keskustelun,
on mahdollista saada luovuttaa tietoja eteenpdin. Potilastietolaissa méaarataan, ettd jos
potilas tai hdnen laillinen edustaja antaa luvan, potilasiakirjojen salassa pidettavié tietoja
voidaan luovuttaa tai jos luovutukseen on lakiin perustuva oikeus. Tosin ns. tarpeetto-
mia potilastietoja ei ole lupa késitelld eika luovuttaa, vaikka potilas olisikin antanut lu-
van. (Pahlman 2010, 25.)

Annetut lakiméaaritykset madrittelevat vaihe vaiheelta tietosuojakayténtoja ja tietosuojan
huomioonottamista sdhkdisessa tiedon valityksessd ja niin yksittaisen henkilon kuin
potilaan oikeuksista. Lakien oikeaoppisella noudattamisella saadaan aikaan vahva tieto-
yhteiskunta, joka mahdollistaa turvallisen tietojen kasittelyn ja vélittdmisen terveyden-

huollon piirisséa.

2.4 Tietoturva terveydenhuollossa

Terveydenhuollon suurimpia tietoturvavuotoja ja riskeja ovat olleet potilasasiakirjat,
jotka ovat tallennettu paperille. Paperinen potilastietokansio mahdollistaa huomaamat-
toman urkinnan verrattuna sahkdiseen, selailutiedot tallentavaan jarjestelmaan. Tervey-
denhuollossa tapahtuneet lakimuutokset ovat tuoneet positiivisen muutoksen vaikka
kustannukset ovat olleet korkealla.

Edelld mainituista tietoturvan kuudesta periaatteesta neljalla on tarkea rooli terveyden-
huollon toimikortin toimivuudella: luottamuksellisuus, péaésynvalvonta, kiistamétto-
myys, todennus. Terveydenhuollon toimikortin k&yttdonotolla pyritd&dn ehk&iseméan

tietoturvariskeja ja pitamééan asiakkaiden eli potilaiden tietosuoja jarkkyméattoméana.

Seppalan (2011) julkaiseman luentomateriaalin mukaan myds hoitohenkilokunnan oi-
keudet selkiintyvat. Toimikorttia voi verrata esimerkiksi kulkuavaimeen, joka antaa



11

paasyn vain ennaltamaaréattyihin tiloihin tietylle kayttdjéalle. Terveydenhuollon toimin-
tayksikossa mééritelldan yksityiskohtaisesti jokaiselle terveydenhuollon organisaatiossa
tyoskentelevélle kayttdoikeudet. Tdman johdosta jokaiselle potilaan hoitoon tai siihen
liittyviin tehtaviin osallistuvat saavat kasitelld potilasasiakirjoja vain siind laajuudessa

kuin heidan tydtehtdvansa ja vastuunsa sita edellyttavat. (Seppéld 2011.)

Terveydenhuollon toimikortti vaatiikin jokaiselta kayttdjéalta yksildinnin ja tunnistautu-
misen: kayttajan todennus, esimerkiksi sahkoinen allekirjoitus, on juridisesti kiistama-

ton.

Seppald (2011) kertoo terveydenhuollon tietoturvan pdaméérand olevan varmistus siitd,
ettd kukaan ei paase kasiksi tietoon, jonka kéayttoon henkilolla ei ole valtuuksia. Néin
huomioidaan, ettd kukaan ei muuta tietoja tai tee toimenpiteitd jarjestelmassd, johon
henkil6lla ei ole oikeuksia. Sosiaali- ja terveydenhuollon tietojenkasittelyn erityispiirtei-
t4 on, ettd salassapidettdvia tietoja ei saa luovuttaa tai siirtad ulkopuolisille ilman poti-

laan allekirjoittamaa kirjallista tai séhkdista suostumusta.

Seppala tiivistad, etté tietojen luovuttajalla on selked vastuu: Tietojenluovuttaja vastaa
luovutuksen laillisuudesta ja tietojen oikeellisuudesta. Tietojenluovuttamisessa on pois-
tettava mahdollisuus, jolloin ulkopuolinen voi nahda, selata tai muuttaa tietoja. (Seppala
2011.)

Seppald (2011) on luetellut haasteita, jotka tulevat ilmeneméaan séhkdisen potilastieto-

jarjestelman kaytossa:

- Kommunikaatio yli organisaatiorajojen ja tietoturva-alueiden valilla on vélt-
tamatonta

- Kayttgjien roolit ja vastuut ovat erilaisia, roolit ja vastuut voivat myos vaih-
della tilanteen mukaan

- Potilaan yksityisyys on erittdin tarke&a

- Hoitohenkil6kunnalla tulee olla kaikki tarvittava tieto reaaliajassa

- Tiedon suojaaminen ja turvallisuus on kyettava takaamaan

- Hallinnollinen tietoturva

- Ohjelmistoturvallisuus

- Tietoliikenneturvallisuus, lokit ja valvonta
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Haasteet tuovat uusia mahdollisuuksia turvallisuuden takaamiseen ja kehittdmiseen.
Haasteiden lisd&ntyesséd on annettu laki sosiaali- ja terveydenhuollon asiakastietojen
séhkoisesta kasittelystd (159/2007) ja laki sahkoisestd ladkemé&ardyksesta (61/2007).
Nama lait edellyttavéat, ettd jokainen sosiaali- ja terveydenhuollon palvelujen antaja,
apteekki, Kansaneldkelaitos ja Terveydenhuollon oikeusturvakeskus nimeévét tie-

tosuojavastaavan. (Tietosuojavastaavan toimenkuva, tehtavét ja asema 2010.)

Tietosuojavastaavan tehtdvand on toimia rekisterinpitdjan tukena ja toimia korkealla
tasolla organisaatiossa paatostentekotasolla. Rekisteripitdjana voidaan pitéa esimerkiksi
terveydenhuollon organisaatiota. Tietosuojavaltuutettu nimitetédan tehtavéan organisaa-
tion sisdisesti. Tietosuojavaltuutetun tehtaviin kuuluu ylldmainituista haasteista potilaan
yksityisyyden suojaamisesta lokien seurantaan. (Tietosuojavastaavan toimenkuva, teh-

tavat ja asema 2010.)

Kommunikaatio organisaatiorajojen yli on aina tietoturvariski vaikka yhteydet olisivat
salattuja. Parempaan, tehokkaampaan ja turvallisempaan tietojen siirtoon on pyritty
esimerkiksi HL7 —standardilla. Health Level 7 eli HL7-standardi on terveydenhuollon
tiedonsiirtostandardi, jonka méaarityksia noudattamalla eri tietojarjestelmét voivat vaih-
taa tietoa keskend&dn, esimerkiksi laboratoriojarjestelmasta potilastietojarjestelmaan.

(Tietojarjestelméhankinnat terveydenhuollossa ja sosiaalitoimessa 2008, 36.)

Valitettavasti yksi standardi ei sovi kaikille terveydenhuollon jarjestelmille. Rajapinto-
jen etsiminen on ollut aikaa vieva prosessi, silla poikkeavuudet sovelluksissa ovat olleet
merkittavid. Tietoturva-asioiden ollessa padprioriteettina ei ole voitu myodskaan luoda

jarjestelmad, joka ei taytd standardin ominaisuuksia.

Jarjestelmien yhteensopivuutta olisi pitanyt pohtia jo kaksivuosikymmentd sitten, jolloin
oli ensimmaisia viitteitd nakyvissa, ettd suuret paakoneet tulevat ylikuormittumaan. Sa-
maa havaintoa olisi voitu kayttéda terveydenhuollossa, jos tilannetta olisi tarkasteltu pit-
kakantoisesti tulevaisuuteen. Uutta, alusta loppuun asti rakennettu -jarjestelmaa ei voida
suunnitella, sill& tietoa, jota on vuosia keratty ei voida endé kayttdd. Nyt ongelmana on
kehittdd tallennustapa, joka pystyy tallentamaan ja siirtdméadn massoittain tietoa kym-

menien vuosien ajan.
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Terveydenhuollon toimikortti otetaan kayttdén vahentamaan tietojen selailu ja urkinta
-vaarinkaytoksia ja parantamaan tiedon eheyden, luottamuksellisuuden ja kiistamatto-
myyden tunnistamista. Terveydenhuollon toimikortti tuokin kayttoonotossaan monia

haasteita ja uhkia.

Mahdollisia tietoturvariskeja tulee olemaan mm. toimikortin ja PIN-tunnusluvun luovut-
taminen véliaikaiseen kayttoon kollegalle. Tallainen tilanne voi syntyd, kun kollegan
toimikortti on unohtunut tyopaikan ulkopuolelle. Riskeja kartuttaa PIN-tunnuslukujen
séilyttaminen ulkopuolisten nakyvilla tyopaikalla ja tydpaikan ulkopuolella. Toimikor-
tin unohtaminen toimikortin lukijaan ulkopuolisten saataville voi olla yleisimpia tieto-

turvariskeja.

Mahdollisuudet ovat rajattomat pohdiskellessa tietoturvariskeja, jotka voivat liittya ter-
veydenhuollon toimikortin kayttoon. N&itd mahdollisia ongelmia vastaan on terveyden-
huollon henkil6kuntaa koulutettava. Koulutus ja muuttuneet jérjestelmét tulevat takaa-
maan yha ehedmman ja luotettavamman tietosuojan potilaalle ja antavat nykyaikaisen

kuvan tietoturvakaytanndista.
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3 KANSALLINEN TERVEYSARKISTO

Kansallinen terveysarkisto (KanTa) koostuu neljéstad kokonaisuudesta: Sahkdisesta poti-
lastietojarjestelmastd, sahkoisestd apteekkijérjestelméastd, séhkdisesta potilastietoarkis-

tosta ja potilaan omien tietojen katselusta (Kuviol).

Kansaneldkelaitos on vastuussa Reseptikeskuksesta ja kansallisesta potilastietoarkistos-
ta. Potilastietojarjestelmien tiedot tallentuvat kansalliseen potilastietoarkistoon eli eAr-
kistoon. Apteekkijarjestelmét hakevat tarvitsemansa tiedot Reseptikeskuksesta. Potilaan
omien tietojen katselu koostuu eArkiston ja Reseptikeskuksen yhteisisté tiedoista eli
potilastietokertomuksista ja sahkoisista ladkemaarayksista.

lo

) i )
e/

KUVIO 1. (Suomen Kuntaliitto 2012, muokattu)

.

Kansaneldkelaitoksella on suurin rooli valtakunnallisen arkistointipalvelun ja katselu-
palvelun tarjoajana. Arkistointipalvelu jérjestetddn Kansaneldkelaitoksen toimesta ter-
veydenhuollon palvelujen tarjoajille ja antajille. Arkistointipalvelu siséltda potilasasia-
kirjojen sailytyksen ja kayton, hakemistopalvelun potilasasiakirjojen luovutusta varten

ja sdilytyksen arkistointipalvelussa. (Pahlman 2010, 123.)
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Kansallinen terveysarkisto siséltdd nelja erilaista palvelua: séhkoinen ladkemaéaarays,
potilastietojen sdhkdinen tallentaminen (eArkisto), potilaan omien tietojen katselu ja
potilaan tiedonhallintapalvelu (Sosiaali- ja terveysministerio 2012). Kansallisen terveys-
arkiston tehtédvéna on luoda yhtendinen palvelukokonaisuus niin yksityiselle henkil6lle

kuin hoitohenkilokunnalle.

Vaativia muutoksia on tehty vaiheittain kunnissa, jotta yhteinen koko kansaa palveleva
tietoverkosto saadaan kayttoon julkisella sektorilla viimeistddn 2014 valtakunnallisen
aikataulun mukaisesti (Kansallinen terveysarkisto 2011). Koska uusi jarjestelmé on
otettu kayttéon vaiheittain, ensimmaiset kayttoonotossa toimineet kunnat ovat olleet
pilotointiroolissa. Ndin on varmistettu, ettd mahdollisiin toiminnallisiin virheisiin on

nopeampaa ja tehokkaampaa puuttua.

Sosiaali- ja terveysministerion laatimassa oppaassa (Opas séhkdisen potilaskertomuksen
rakenteesta 2006) on kerrottu sahkdisen potilaskertomuksen tuomista eduista. Ote toimii

hyvin selitteend, miksi kansalliseen terveysarkistoon siirrytaan:

”Siirryttdessa sahkoisen potilaskertomuksen kayttdén on saavutettavissa
joukko etuja. Naitd ovat mm. kustannusten séésto, tiedon saatavuus ja ja-
kaminen ajasta ja paikasta riippumatta 24h/7d, tydnkulkujen tukeminen
sekd uusien toimintamallien ja prosessien mahdollistaminen. Sahkoiseen
késittelyyn siirryttdessa on myods varmistuttava siitd, ettd ratkaisut ovat
turvallisia ja luotettavia. Tahan liittyvia uhkia ovat mm. digitaalinen tieto
voi korruptoitua, digitaalista tietoa voidaan kayttaa, jakaa, kopioida jalkia
jattdmatta ja tietokoneviruksista johtuvat haitat.”

Sahkoisen asioinnin yleistyessé tulee ylldmainittuja asioita huomioida yhtélailla kuin
rakentaessa koko valtakunnan yhteista tietopankkia. Kansalliseen terveysarkistoon siir-
tymisen taustalla ovat lakivelvoitteet. Yhteiskunnan kehityttyad laajempaan tietoisuuteen
tietosuojan merkityksestd, kansalaiset ovat nykyaan valveutuneimpia omasta yksityi-
syydestdan. Yritykset ja yksityiset henkilot osaavat vaatia oikeuksiaan.

3.1 Sahkoisen potilastiedon arkisto

Sahkdinen potilastiedon arkisto tulee tarjoamaan esimerkiksi sairaaloille, yksityisille

ladkariasemille ja terveyskeskuksille arkistointimahdollisuuden sahkaisille potilastie-

doille. S&hkdoisté potilastiedon arkistoa tullaan kayttdmaan hoitotietojen vaihtamiseen



16

organisaatiorajojen yli. Tdma mahdollistaa nopean tiedon saannin ja oikeiden hoitome-
netelmien kayttdmisen. Tietojen vélitykseen tarvitaan potilaan suostumus. (Kansallinen

terveysarkisto 2011.)

Termi sahkoinen potilastiedon arkisto (jatkossa eArkisto) tarkoittaa siis muutakin kuin
arkistointiominaisuutta. eArkisto on sahkoisten potilastietojen valtakunnallinen arkisto,
jonka kautta terveydenhuollon organisaatiot voivat tallentaa ja katsella potilastietoja.
Tietojen Katselu ja siirtdminen mahdollistetaan yhtendisilla jarjestelmien tallennusmeto-
deilla. Néin tiedot saadaan siirtyméaan reaaliajassa jarjestelmasté riippumatta. Kansalli-
sen terveysarkiston ja eArkiston palveluun kuuluu, ettd potilas voi katsoa eArkistoon
tallennettuja potilastietoja internetin valityksella. Palveluun Kirjaudutaan henkilékohtai-
sella pankkitunnuksella tai sahkoisellda henkilokortilla. (Kansallinen terveysarkisto
2011.)

Palveluntarjoajana Kansaneldkelaitoksen vastuulla on varmistaa, ettd arkistointipalve-
lusta ei voida luovuttaa potilastietoja lain vastaisesti ja ettd luovutuksesta jaa tallennettu
lokitieto luovutusrekisteriin. Kansaneldkelaitoksella ei ole oikeutta kasitelld potilastieto-
ja laajemmin kuin mit& yllapidon tehtdviin kuuluu eikd Kansanelékelaitoksella ole oike-
utta madrata arkistointipalveluun kuuluvista potilastiedoista. (Pahlman 2010, 131-132.)

Jotta potilastietojen luovuttaminen sujuu lainmukaisesti, tulee potilaalta saada suostu-
mus tietojen luovutukseen. Lupa luovutukseen tarvitaan, kun talletettuja tietoja ollaan
luovuttamassa toiselle rekisterinpitéjéalle. Lupaa ei siis tarvitse anoa silloin, kun kysees-
sé on rekisterinpitaja, joka on tallettanut kyseenomaiset potilastiedot. Potilas voi rajata
tietojen luovutuksen laajuutta, silla annettu suostumus on voimassa toistaiseksi ja se
kattaa kaikki jo talletetut potilastiedot seka tulevat talletteet. (Kansallinen terveysarkisto
2011.)

3.2 Séhkdinen ladkemaarays

Sahkdinen ladkemaarays eli eResepti on ladkeméaarays, joka on ladkérin laatima ja hy-
vaksyma. Sé&hkoisen lddkemaadrayksen eroavaisuus tavalliseen ladkemaaraykseen on,
ettd ladkemaarays tulee olemaan sahkoisessa muodossa ja ladkemaarays tallentuu valta-

kunnalliseen tietokantaan Reseptikeskukseen. Sahkdisen lddkemaarayksen kayttdonoton
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jalkeen paperinen ladkemaarays poistuu kéytostad. Asiakkaan on kuitenkin mahdollista
saada paperinen lddkemaéarays la&karin vastaanotolta poistuttaessa. S&hkdisen lddkeméaé-
rayksen siséltd on noudettavissa potilaan itse valitsemasta apteekista. Sahkoinen laéke-
maardys on saatavilla Reseptikeskuksesta 30 kuukauden ajan. (Kansallinen terveysar-
kisto 2011.)

Muutosprosessia Reseptikeskuksen luontiin valvotaan tarkoin lakimaérittein. Laissa
maarataan, ettd niin potilastietojen kuin sahkoisten ladkemaarayksien katseluun organi-

saatiosta riippumatta tarvitaan hoitosuhde tai potilaan suostumus (785/1992).

Kansaneldkelaitoksen (2011) julkaisemassa julkaisussa kerrotaan, ettd jos potilas halu-
aa, voidaan sdhkdinen ladkemaarays jattaa tallentamatta Reseptikeskukseen. Potilaalla
on oikeus kieltdytya sdhkoisestad ladkemadrayksesta ilmoittamalla siitd hoitavalle 1aaka-
rille 1&8kemaarayksen kirjoittamisen yhteydessd. Tallaisessa tilanteessa potilas saa pu-
helinladkemadrayksen tai paperilddkeméaardyksen, koska niitd ei tallenneta sdhkoiseen

muotoon Reseptikeskukseen.

Reseptikeskuksen kayttoonotossa toimitaan samoin kuin kansallisen terveysarkiston
kanssa, eli kayttajaltd vaaditaan sdhkodinen tunnistautuminen ja séhkoinen allekirjoitus.
Néilla toiminnoilla varmistetaan, ettd ladkkeen maaranneella ja toimittaneella henkilolla
on ammattihenkil6lakiin perustuva oikeus maarata tai toimittaa laakkeitd. Tama koskee
my0s hammasléakéarin ja sairaanhoitajan virkaa. (S&hkoinen ld&kemaardys vaatimus-
madrittely 2011, 9.)

Sahkoinen ladkemaardys tulee ehkdiseméan ladkkeiden haitallisia yhteisvaikutuksia
seka tulee poistamaan ladkkeiden vaarinkéaytoksia. Sahkoiset ladkemaaraykset ovat hel-
pommin valvottavissa, silla ladkeméaaraykset tallentuvat valtakunnalliseen palvelimeen
— néin poistetaan ongelma la&dkemaarayksien haitallisesta vaarinkaytosté ja tahallinen

saman ladkemé&arayksen uusiminen eri ladkéreiden vastaanotolla.

Paperisten ladkemé&éardyksien seuranta on ollut mahdotonta yhtendisen tietopalvelujar-
jestelmén puuttuessa (esimerkiksi lddkemaarayksien pédllekkdisyys eli ns. “tuplaldéki-
tys”). Paperisen lddkemddrdyksen vadrinkdyttd on ollut mahdollista (vadrennds, laak-
keen kaksinkertaiset annostukset, ristiin l&&kintd). Sahkodinen ladkema&&rdys tuleekin

vahentdmaan mahdollisen la&kkeiden vaarinkayton.
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Reseptikeskuksen kayttéonotto tuo mukanaan uusia kéytantdja. Aikaisemmin potilaan
on pitanyt itse huolehtia 1adkemadrayksen uusimisesta tai mahdollisesti potilas on voi-
nut sopia apteekin kanssa erillissopimuksen, jolloin apteekki huolehtii reseptien uusin-
nasta. Reseptikeskuksen tuoma muutos on hyvin kéytannéllinen. Kansanelakelaitoksen
(2011) julkaisun mukaan apteekki l&dhettdd uusimispyynnon potilaan ilmoittamaan ter-
veydenhuollon yksikkdon. Osoitetun terveydenhuollon yksikon ei tarvitse olla sama
yksikkd, jossa potilas on asioinut hakiessaan ladkemé&ardystad. Uusimispyyntd siirtyy
apteekista Reseptikeskukseen, josta ladkemaarays siirtyy terveydenhuollon organisaati-
on potilastietojarjestelmaén. Potilaan on edelleen mahdollista uusia ladkeméaarays asioi-
desssan terveydenhuollon yksikossd. Né&in toimiessa tallennetaan potilastietojarjestel-
maan pyynto uudistaa potilaan tarvitsemat sahkoiset ladkeméaraykset.

Sahkoisestd ladkemaardyksestd annetaan potilaalle mukaan potilasohje, joka sisaltaa
tiedot kirjoitetusta sahkoisesta ladkemaarayksestd. Potilasohje luodaan Reseptikeskuk-
sen tietojen perusteella. Joissain tapauksissa potilastietojérjestelméa tulostaa potilasoh-
jeen Reseptikeskuksen muodostaman tiedoston pohjalta. (Sahkdinen ladkeméaarays vaa-
timusmaarittely 2011, 17, 20.)

3.3 Apteekkijarjestelma

Apteekkien toiminta eli s&hkoisten ladkemaarayksien kasittely tapahtuu apteekkijarjes-
telméssa. Apteekkijérjestelmd hakee séhkoiset ladkemaaraykset Reseptikeskuksesta ja
tallentaa Reseptikeskukseen apteekin tekemat toimitusmerkinnat. Reseptikeskukseen ei
tallenneta paperi-, faksi- tai puhelinresepteja ja niiden toimituksia eli luovutuksia asiak-

kaalle. (Sahkoinen resepti apteekissa 2009.)

Apteekkien ja Reseptikeskuksen vélinen tiedonsiirto on salattu. Apteekissa varmistetaan
aina ladkkeen méaradjan oikeus laatia 1ddkemaaradys ja ladkkeen toimittajan henkilolli-
syys. (Reseptin toimitus 2011.) Asiakas voi noutaa la&karin maardaman sahkoisen 14&-
keméaéarayksen valitsemastaan apteekista. Laakkeen toimittajalla tarkoitetaan farmaseut-

tia tai proviisoria (Sahkoinen resepti apteekissa 2009).

Julkaisussa kerrotaan, ettd jarjestelmaén péaésee vain kirjautumalla myonnetylld ammat-

tikortilla, jolloin jarjestelmén kayttd tayttdd tietoturvallisuuden Kriteerit. Farmasian
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opiskelijoilla on vdahemman kayttooikeuksia apteekkijarjestelmasséd. Farmasian opiskeli-
jan toiminnot annetaan farmaseutin tai proviisorin hyvaksyttavéksi, jonka jélkeen toi-

minnot voivat siirtya eteenpéin.

Apteekit noudattavat tarkkoja toimintaohjeita sahkoisen ladkemaarayksen luovuttami-
sessa asiakkaalle. Farmaseutilla ja proviisorilla on terveydenhuollon varmentajan myon-
tdm& ammattikortti, joka on farmaseutin tai proviisorin henkildllisyyden ja oikeudelli-
suuden varmistaja kayttaa apteekkijarjestelmad. Valtakunnalliseen jarjestelmaan padsee
Kirjautumaan vain ammattikortilla. Ammattikortti toimii siis henkilon tunnistajana ja
séhkaoisen allekirjoituksen laatijana. (Sahkoinen resepti apteekissa 2009.) Ammattikortti

on ajaa saman toimintaperiaatteen kuin terveydenhuollon toimikortti.

Ennen laékkeen luovuttamista asiakkaalle apteekkijarjestelma tarkistaa, etta ladke 10y-
tyy Léaaketietokannasta ellei ladke ole apteekissa valmistettu. Ladketietokanta sisaltaa
ladkkeen méaardédmisen ja toimittamisen kannalta keskeiset l&aketiedot (hinta, korvatta-
vuus, laékevalmisteen vaihtokelpoisuus, korvattavat perusvoiteet, kliiniset ravintoval-
misteet). (Sanasto, Kansallinen terveysarkisto 2010.) Toimitus eli laédkkeen luovuttami-

nen asiakkaalle allekirjoitetaan sahkoisesti.

3.4 Kansallisen terveysarkiston tuomat edut

Valtakunnallista jarjestelmaa suunniteltaessa on ollut huomioitava, etta esimerkiksi po-
tilastietoja séilytetddn potilaan koko elinidn hoitotapahtumasta léhtien ja kymmenen
vuotta potilaan kuolemasta. Potilasasiakirjoja kaytetddn myds tutkimukselliseen ana-
lysointiin, joiden aineistolla on eri séilytysmadritteet. Koska jokaisesta kansalaisesta
tullaan tallentamaan kaikki terveydelliset tiedot s&éhkdiseen muotoon, tulee suurkonei-

den tallennuskapasiteetti olla mittava ja laadullisesti ehed vuosikymmenten ajan.

Valtakunnallinen terveysarkisto tuo tullessaan positiivisia muutoksia: Monimutkaisten
lakimé&aritteiden tarkoituksena on ollut kehittdd ja parantaa potilastietojen tallennus,
muokkaus, siirto ja sailyttdmismahdollisuutta. Terveydenhuollon henkilékunnan liséksi
myo6s kansalaisille tarjotaan nykyaikainen tapa katsella omia potilastietoja reaaliaikai-

sesti.
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Seppaldan (2011) luentomateriaalissa on tuotu esille terveydenhuoltolain (1326/2010)

tuomat muutokset yksinkertaistettuna:

- Sairaanhoitopiirin sisélla olevat eri rekisterit muodostavat alueen yhteisen
potilasrekisterin

- Tietojen saatavuuden tulisi parantua sairaanhoitopiirin sisalla

- Potilaan suostumusta tietojen luovuttamiseen ei padsaéantoisesti tarvita sai-
raanhoitopiirin sisalla

- Tietotekniset vaatimukset tietojen luovutukselle eivat varsinaisesti muutu

Kansallinen terveysarkisto mahdollistaa potilaan tietojen katselun toisella paikkakunnal-
la terveydenhuollon organisaatiosta riippumatta. Kun potilastietoja katsellaan toisessa
terveydenhuollon organisaatiossa tarvitaan katseluun potilaan suostumus. Myds luovu-
tuksen pyytéjé, joka on hoitosuhteessa potilaan kanssa, on varmistettava tietoteknisesti.
(Seppala 2011.)

Kun potilaan suostumus on saatu, pystytdan saaduilla tiedoilla helpottamaan tydskente-
lya potilaan hyvéksi ja saavutetaan nopeampien hoitopdtoksien tekeminen. Potilaalle
pystytdén antamaan oikeanlaista hoitoa, kun potilastietokertomukset ovat heti saatavilla.

Uudistuksen myoté potilaan vastuu omasta hoidosta vahenee. Potilaalla on erilaisia poti-
lastietokertomuksia eri terveydenhuollon organisaatioissa, jolloin l&akari on joutunut
luottamaan potilaan suusanalliseen potilastietokertomukseen hoidoista, joita potilaalle

on tehty.

Kansallisen terveysarkiston luomiseen on kulunut erilaisten tietoldhteiden mukaan mil-
joonia euroja. Kalliin ja pitkdkestoisen hankkeen viimein ollessa l&helld kayttoonottoa

olen vakuuttunut, ettd nykyaikainen tyoskentelyvaline tulee olemaan korvaamaton.
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4 TERVEYDENHUOLLON TOIMIKORTTI

4.1 Terveydenhuollon toimikortti

Lakimaarityksien ja kansallisen terveysarkiston myo6té terveydenhuollon potilastietojar-
jestelmé&an kirjautuminen tulee muuttumaan. Tietoturvallisten muutoksien edetessd, on
valtakunnallisesti siirrytty sahkdisen varmenteen ja terveydenhuollon toimikortin kayt-
toon. Vahva tunnistautuminen on edellytyksena tietoturvallisuuden ja tietosuojan toteu-

tumiselle.

Tampereen seudun terveydenhuollon organisaatioissa otetaan kéyttéon terveydenhuol-
lon toimikortti kevadn 2012 aikana (Tampereen kaupunki 2012). Terveydenhuollon
toimikortti mahdollistaa paasyn potilastietojarjestelmésta kansalliseen terveysarkistoon
ja Reseptikeskukseen hyvéksytyn kirjautumisen jalkeen.

Terveydenhuollon toimikortti sisdltdd terveydenhuollon ammattihenkilén tiedot, jotka
haetaan valtakunnallisesta Terhikki-palvelusta. Terhikki-palvelu on terveydenhuollon
ammattihenkiloiden keskusrekisteri. Jokainen terveydenhuollon ammattilainen varmen-
netaan, eli heidan tiedot tarkistetaan ja henkil6t todennetaan ennen toimikortin luovut-

tamista haltijalle. (Vaestorekisterikeskus 2011.)

Terveydenhuollon toimikorttia voi kéyttdd vain tunnuslukujen PIN1 ja PIN2 kanssa,
jotka annetaan ammattihenkildiden kayttoon. Terveydenhuollon toimikortin tunnuslu-
vut, PIN1- ja PIN2-tunnusluku, kysytaan jokaisen jarjestelmaan kirjautumisen aikana ja
eri kayttotilanteissa. Toimikortin tunnusluku ei tallennu jérjestelmaan. Terveydenhuol-
lon ammattihenkil6lld on oikeus muuttaa tunnusluvut itselleen sopiviksi tietoturvallisik-

si tunnusluvuiksi annettujen ohjeiden mukaisesti.

Terveydenhuollon toimikortin siséltdmé varmennekéytanto takaa tietoturvallisen 1ahto-
kohdan potilaiden séhkoisten asiakirjojen késittelyyn ja tiedon siirtoon verkon yli. Var-
menne on terveydenhuollossa toimivien henkiléiden luotettava tunnistautuminen ja si-
séltad séhkoisen allekirjoituksen. Vaestorekisterikeskuksen julkaisu tdsmentaa, ettd ter-
veydenhuollon varmennekortteja eli toimikortteja ovat ammattikortti, henkildstokortti,
toimijakortti ja varakortti (Vaestorekisterikeskus 2011). Vaatii tarkkuutta erottaa toimi-
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kortit toisistaan, silla eri terveydenhuollon ammattinimikkeelld on erilaiset toimikortit

kéytossa.

Terveydenhuollon toimikorteille rakennetaan valtakunnallinen sulkulista. Sulkulista on
jarjestelma, johon kootaan ja ilmoitetaan varmenteet, jotka ovat joutuneet ulkopuolisen
kasiin tai kun terveydenhuollon toimikortti on hukkunnut. Sulkulistalta 16ytyvat ne
varmenteet, jotka ovat esimerkiksi toimikortin katoamisen vuoksi suljettu pois kaytostéa.
Vain sulkulistalle ilmoitetut toimikortit vapauttavat toimikortin haltijan oikeudellisesta

vastuusta. (Vaestorekisterikeskus 2011.)

Tampereen terveydenhuollon alueella sulkulista toimii samalla periaatteella: Jos toimi-
kortin haltija huomaa, ettd toimikorttia on kayttanyt toinen osapuoli tai toimikortti on
anastettu, tulee toimikortin haltijan ilmoittaa mahdollisesta rikkeesta valittémasti orga-

nisaation rekisterointipisteeseen tai valtakunnalliseen sulkupalveluun.

4.2 Varmenne

Vaestorekisterikeskus on toiminut 19.11.2010 l&htien terveydenhuollon valtakunnalli-
sena valvontaviranomaisena. Vaestorekisterikeskuksen tehtéva on hoitaa terveydenhuol-
lon palvelujen antajien sekéd ndiden palvelujen antamiseen osallistuvien henkildiden ja
tietoteknisten laitteiden varmennepalvelua. Téhdn kuuluvat tunnistamisessa, todentami-
sessa ja sahkoisessa allekirjoittamisessa tarvittavat varmenteet ja naihin liittyvat palve-
lut. (Pahlman 2010, 130.)

Véestorekisterikeskus toimii varmennerekisterin rekisterinpitajand. Varmennerekisteria
pidetddn Vaestorekisterikeskuksen myontdmista henkildvarmenteista, vahvasta sahkoi-

sesta tunnistamisesta ja sahkoisista allekirjoituksista (983/2010).

Varmenteen kayttdjastd oletetaan, ettd hanen tiedot ja kéyttdoikeudet ovat tarkistettuja
ja ne ovat oikeanmukaiset. Myds varmenteen myontdjaan suhtaudutaan luottamukselli-

sesti eli varmenteen myontédjan toimia ei kyseenalaisteta. (Jarvinen 2003, 159.)

Jarvisen (2003, 159-160) mukaan varmenteeseen voidaan luottaa, kun alla luetellut sei-

kat toteutuvat:


http://www.finlex.fi/fi/laki/ajantasa/2009/20090661#a19.11.2010-983
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- Varmenteen myontaja on luotettava:
Ollaan varmoja siit4, ettd varmenteen myonté4ja on tarkistanut tietojen aitou-

den ennen varmenteen myontamisté.

- Varmenteen myontajan yksityinen avain on pysynyt ja pysyy salassa:
Ulkopuolinen hyokk&a&ja pystyy huomaamatta luomaan vaarennettyjé var-

menteita, jos varmenteen myontajan avain saadaan haltuun.

- Varmenteen myontajan julkinen avain on saatu luotettavalta taholta:
Jos julkinen avain on saatu epaluotettavalta taholta, on varmenteen myonta-

mien varmenteiden aitous ja vaarinkaytté mahdollista.

- Varmenteessa kaytetty salaustekniikka on riittdvan turvallista:

Algoritmien ja salauspituuksien tulee olla tietoturvallisia.

Sahkdinen todistus on varmenne eli sertifikaatti. S&hkoinen todistus siséltaa erilaisia
tietoja, jotka on varmennettu eli tarkistettu oikeiksi luotettavan varmenteen myontéjan
taholta. Varmenteen k&yttoon tarvitaan julkinen avain, joka purkaa varmenteeseen sisél-
Iytetyn tiedon ja tarkistaa, ettd varmenteessa oleva tieto on aito ja luotettava. Varmenne
on siis kahden todennetun asian liittdmistd yhteen: todennetulla haltijalla (eli kayttajal-
I&) on avain, jolla varmennetta voidaan kayttda. Varmenteella on kolme paatehtavaa:
todentaa varmenteen haltijan identiteetti, suorittaa allekirjoitus yksityisella avaimella ja
purkaa salattuja viesteja julkisella avaimella. (Jarvinen 2003, 159-160.)

Monitahoisen aitouden varmistamisen vuoksi varmenteet ovat monikayttoisia ja niihin
luotetaan. Kun varmennetta kaytetdan, on tietojen todistaminen oikeaksi turvallisempaa
ja osapuolten identiteetista voidaan olla varmoja. (Jarvinen 2003, 160.)

Liikenne- ja viestintdministerion julkaisussa kerrotaan, etta julkisen avaimen menetelma
(PKI = Public Key Infrastructure) on perustana varmennepohjaiselle tunnistusmenetel-
malle. Menetelmalld generoidaan kahdesta avaimesta koostuva avainpari: Julkinen
avain (avainpari 1) on kaikkien nahtavilla, yksityinen avain (avainpari 2) on vain halti-

jan tiedossa.
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Yksityiselld avaimella salataan tietoa. Kun tieto on purettu onnistuneesti julkisella
avaimella, voidaan olla varmoja siitd, ettd alkuperdisen tiedon salanneella taholla on
ollut hallussaan avainparin yksityinen avain. Tastd menetelméastd muodostuu sdhkdinen
allekirjoittaminen ja allekirjoituksen tarkastaminen. Jotta menetelmé pysyy luotettavana

on yksityinen avain pysyttavéa vain haltijan tiedossa.

Liikenne- ja viestintaministerion julkaisun mukaan yksityiselle avaimelle on luotu suo-
jaus, jolla yksityista avainta ei pystyta kopioimaan tai lukemaan. Suojauksen tarkoituk-
sena on lukittaa yksityinen avain niin, etta sill4 pystytaan tekemaan toimenpiteitd. Var-
menne toimii yksityisen avaimen luotettavuuden mittarina. Varmenne toimii tutkitusti
vahvana saavutettuna tietoturvana. Laatuvarmenne ja varmenne ovat perustana luotetta-
vuudelle, tunnistautumiselle ja juridisesti kiistamattomalle sdhkdiselle allekirjoitukselle.

(S&hkoisen tunnistamisen menetelmat... 2003, 11, 30.)

4.3 Sahkdoinen allekirjoitus

Séhkaoinen allekirjoitus on osa kansallisen terveysarkiston tuomia muutoksia. Kansalli-
seen terveysarkistoon ja Reseptikeskukseen kirjaudutaan terveydenhuollon toimikortil-
la. Terveydenhuollon toimikortti on varmentaja kayttdjan henkil6llisyydesta ja oikeu-

dellisuudesta, mutta se toimii myos kiistattomana sahkoisen allekirjoituksen vélittajana.

Vahvan séhkoisen tunnistamisen ja sahkdisen allekirjoituksen laki (617/2009) tuli voi-
maan vuonna 2009. Laki sisaltdd muun muassa sadnnokset vahvan sahkdisen tunnista-
mispalvelun tarjoajaan ja sen tarjoamaan palveluun kohdistuvasta vaatimuksista. Vahva

sahkoinen tunnistaminen kohdistuu luonnollisten henkildiden tunnistamiseen.

Liikenne- ja viestintaministerion julkaisun mukaan sahkoisten allekirjoitusten avulla
pystytdan tehostamaan s&hkoista asiointia verkon yli. Sahkoisen allekirjoituksen vah-
vuutena on kiistamattomyys, joka varmistaa allekirjoittajan identiteetin. Ollakseen var-
moja allekirjoittajan identiteetistd, tulee sahkdinen allekirjoitus olla tehty vélineell,
joka voi olla vain kayttdjan omassa hallinnassa. N&in séhkoisen allekirjoituksen tekijé ja

allekirjoitettu tieto yksiloidaan. (Turvalliset sahkoisen allekirjoituksen... 2004, 9.)
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Sahkainen allekirjoitus on juridisesti yht4 patevé ja kiistamaton kuin kynalla allekirjoi-
tettu sopimus, asiakirja, ladkarintodistus tai sahkoinen ladkemaarays. Sahkoinen allekir-
joitus on teknisesti tunnistamista monimutkaisempaa: Tunnistamisella tarkoitetaan kayt-
t4jan tunnistamista nimen tai asiakasnumeron perusteella. Tunnistamiseen kéytetédédn
esimerkiksi kayttajatunnusta. Todennus vuorostaan tarkoittaa sitd, etta kéyttaja todenne-
taan oikeaksi eli henkilo on se kuten vaittdékin olevansa. Todennuksena kéytetadn esi-
merkiksi salasanaa. (Jarvinen 2003, 204, 206.)

Koska séahkdinen allekirjoitus on oikeudellisesti pateva, toimikortin haltijaa sitoo vastuu
allekirjoitetuista sahkoisista asiakirjoista, vaikka haltija haluaisikin kiistd4d ne. Toimi-
kortin, niin terveydenhuollon kuin muun yleisen sektorin, haltijan vastuulle siirtyvéat
myos séhkdiset allekirjoitukset, jotka on suoritettu ilman haltijaa haltijan nimissa. Taméa
tarkoittaa sitd, ettd jos toimikortti varastetaan tai se joutuu ulkopuolisen kasiin, on toi-
mikortin haltija niin kauan vastuussa toimikortilla tapahtuvista tapahtumista kunnes
toimikortin haltija ilmoittaa toimikortin sulkulistalle. (Jarvinen 2003, 209.)

Terveydenhuollon toimikortin sahkdista allekirjoitusta kaytetaan sdhkodisen dokumentin,
(séhkoisen ladkemadrayksen, la&karintodistuksen) allekirjoittamiseen ja aitouden toden-
tamiseen. Terveydenhuollon toimikortin sahkdinen allekirjoitus tapahtuu valitussa poti-

lastietojarjestelmassa PIN2-tunnusluvulla.

4.4 Toimikortista yleisesti

Terveydenhuollon toimikortti on yleinen toimikorttimalli, jonka standardikoko on ID-1.
Standardikoko vastaa luottokortin ja pankkikortin kokoa. Toimikortti séilyttdd varmen-
teet upotetulla mikropiirilla eli sirulla. Mikrosiru on tuttu matkapuhelinten SIM-Kortista.
Mikrosirua voisi verrata tietokoneeseen: Mikrosiru sisaltdd prosessorin, monenlaista
muistia sekd vaylan tietoliikennettd varten. Mikrosirun ympaérill4 oleva PVC-muovi on
kayton helpoittamista varten. Toimikortin kayttdminen olisi vaikeaa, jos mikrosirun

ympérilla ei olisi muovikorttia.

Toimikortin siru muotoutuu kahdeksasta pienesté palasta, eli kontaktinastasta, yhdeksi
kokonaisuudeksi. Toimikortin siru kytkeytyy toimikortin lukijaan kahdeksalla kontak-

tinastalla. Kun toimikortti laitetaan lukijaan, toimikortin prosessori aktivoituu toimin-



26

toon séhkonsyoton ja kellopulssin jalkeen. Nasta numero seitseman on tietoliikenteen

yhdistdjand eli keskustelijana toimikortin ja iséntélaitteen valilla (Kuvio 2).

Kahdeksan kontaktinastan jarjestys on madritelty 1SO 7816 -standardiperheessd. Kah-
deksasta nastasta kuusi on kéytossa ja kaksi on jatetty vapaiksi mahdollisia tulevaisuu-

dessa tapahtuvia laajennoksia varten (nastapaikat 4 ja 8). (Jarvinen 2003, 173-174.)

Kayttéjannite 1 5 Maa
Vce GND

RESET (nollaus) 2 6 EEPROM-muistin ohjausjannite

RST Vpp
Kellosignaali 3 CLK |/0 7 |/0O-vayla (tiedonsiirto)
Varattu (vapaa jatkokaytolle) 4 RFU RFU 8 Varattu (vapaa jatkokaytolle)

KUVIO 2. (Jarvinen 2003, 174)

Toimikortin siru sisaltaa erilaisia muistipaikkoja eri kayttotarkoituksia varten: Vakioso-
vellukset ja kayttojarjestelmd ovat ROM-muistissa (Read-Only Memory). ROM vie
vahiten tilaa piisirulla ja on kustannuksellisesti halvin toteuttaa. RAM (Random Access
Memory) toimii tydmuistina eli muistia kdytetédan lahinna valitulostusten tallentamiseen
kasittelyn aikana. RAM vie kymmenkertaisesti enemman muistin tilaa kuin ROM ja
nelinkertaisesti EEPROM:n (Electrically Erasable Programmable Read Only Memory)
verrattuna — siksi RAM:n tyypillinen kéyttokoko on parista kilotavusta kymmeneen
kilotavuun. (Jarvinen 2003, 175 & Rinne 2002, 29.) RAM pystyy suoriutumaan perus-
sovellusten kaytttarpeista helposti, mutta siirryttdessa vaativimpiin sovelluksiin loppuu
RAM:n kapasiteetti kesken. (Rinne 2002, 29.)

PROM-muisti ei ole saanut menestyksellistd asemaa toimikorttien kayttdonotossa. Da-
taa viedddn PROM-muistiin (Programmable Read-Only Memory) valmistusvaiheen
jalkeen. PROM-muistiin voidaan siis tallentaa jalkeenpdin dataa, mutta dataa ei pystyta
endd poistamaan PROM:sta. PROM-muistia kannattanee kayttdd ennemmin tallennus-

paikkana esimerkiksi salausavaimille. (Rinne 2002, 30.)

Toimikortin valmistuksen yhteydessa luodaan EEPROM-muistialue, joka jatetddn myo-

hempé&é kayttotarvetta (talletettavaa dataa) varten tyhjaksi. EEPROM-muistin tallennus-
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ja poistokerrat on rajoitettuja. Muistin tallennuskyky véhenee sitd mukaa kuin ohjel-
mointioperaatio lisad muistille talletettujen elektronien maérad. Jossain kohtaa kirjoitus-
ja poistokertojen jalkeen elektronien méérd on kasvanut niin suureksi, ettd muistin séh-
kdmagneettiset ominaisuudet ei enda kykene toteuttamaan ohjelmointioperaatioita.
EEPROM-muisti on kallein kdytettavistd muistialueista. EEPROM-muistin osuus maa-

ritteleekin toimikortin kokonaishinnan. (Rinne 2002, 30.)

Rinne (2002) kertoo, etta toimikorttien taustalla toimii ISO 7816-4- standardi. Standardi
madrittelee hierakkisen tiedostorakenteen ja komentokielen, jolla hallitaan tiedostoja ja
hakemistoja. Tiedostoilla on kaksi luokkaa: Hakemistotiedosto (DF, dedicated file) ja
datatiedostot (EF, elementary file). Jokaisella toimikortilla on yksi juurihakemisto (MF,
master file). Datatiedostot on jaettu kahteen omaan luokkaan: sisdiseen datatiedostoon
(internal EF) ja tydtiedostoihin (workin EF). Korttisovellusten ja kayttojarjestelmien
kayttama tieto talletetaan siséisiin datatiedostoihin. Naihin tiedostoihin talletetaan myods
tiedot, joita ei kdytet4 tai siirretd toimikortin ulkopuolelle, esimerkiksi kryptofunktioihin
kaytettavat avaimet tai sovelluskoodit. Tyo6tiedostoihin talletetaan vuorostaan tietoa,
joka on siirrettavaksi toimikortin ulkopuolelle esimerkiksi toimikortin lukijalle lahetet-
tavat komennot. N&itd komentoja tai komentojen vasteita ovat esimerkiksi sahkdinen
allekirjoitus. Sahkoinen allekirjoitus muodostuu toimikortin sisélla ja se lahetetéan tar-

kistettavaksi allekirjoituksen vastaanottajalle. (Rinne 2002, 33.)

Yksityinen avain jaa sirun sisélle, kun toimikorttia ké&ytetadn. Julkinen avain luetaan
vuorostaan toimikortilta ulos. EEPROM-muistiin kirjoitetaan kortin tiedot varmenteek-
si. (Jarvinen 2003, 176.)

Jarvinen (2003) kertoo myos, ettd toimikortti sidotaan haltijaansa PIN-tunnusluvulla.
Toimikortilla suoritettavat operaatiot vaativat kdynnistydkseen PIN-tunnusluvun syot-
tdmisen. Oikein syotetyn PIN-tunnusluvun jalkeen sirun salausprosessori suostuu kasit-
telemdan saamiaan tietoja. Toimikortti lukkiutuu viiden vé&éran PIN-tunnusluvun syot-
tdmisen jalkeen, jonka jalkeen lukkiutunut toimikortti pystytddn avaamaan kahdeksan

numeroisella PUK-avaustunnusluvulla. (Jarvinen 2003, 176.)
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4.4.1 Toimikorttien turvallisuus

Jarvisen mukaan toimikorttien turvallisuuden suurin haittatekijé on kayttaja itse. Toimi-
korttien valmistus on toteutettu niin ettei yksityista avainta tulisi voida paljastaa mikro-
skoopilla tutkimalla tai huijaamalla ulkoisilla hairiotekijoilla. (Jarvinen 2003, 177.) Sik-
si on helpompaa yrittad saada toimikortin haltijan tunnusluku kéyttdon kuin hakkeroida

toimikortti.

Rinne (2002) vuorostaan kertoo julkaisussaan, ettd toimikortin yksinkertaisella raken-
teella ja pienelld kapasiteetilla on helpompi saavuttaa vahvempi tietoturvallisuus kuin
muilla tietokonetyypeilld. Rinteen mukaan toimikorteille asetetaankin suuria tietoturval-

lisuuden odotuksia.

Rinne (2002) jatkaa, ettd toimikortin tietoturvallisuuteen voidaan vaikuttaa jo suunnitte-
lu- ja kehitysvaiheessa. Mikroprosessorin ja kéyttojarjestelmén koodin tulee olla virhee-
tontd ja noudattaa korkeaa laatua kaikissa tyon etenemisen vaiheissa. Toimikorttien
mikroprosessori- ja kayttojarjestelmakehityksessa ns. takaportteja ei kaytetd. Takaport-

teja jatetaan eri kayttojarjestelmien mahdollisia huoltot6ita varten.

Tietoturvahyokkaykset toimikorttia kohtaan kohdistuvat lahinnd mikroprosessoriin,
muisti- ja osoitevayliin tai suoraan muistialueisiin. Naiden alueiden tietoturvahyokkayk-
set vaativat erikoisvalineitd ja syvallistd tuntemusta mikroprosessorien tekniikasta ja
rakenteesta.

Rinne (2002) kertoo, ettd hyokkaysmenetelmat ovat vaikea tasoisia: Muistin sisallon
muuttaminen on mahdollista valaisemalla prosessoria voimakkaalla ultaviolettivalolla.
Tallaisen operaation onnistuminen vaatii daretonta tarkkuutta, sillé ultaviolettivalo tulee
saada kohdistettua esimerkiksi tiettyyn muistiosoitteeseen. Ultraviolettihyokkayksessa
tulee 16ytéé oikea muistiosoite, joka on daarettoman vaikeaa: Hyokkaystd muistialueita
vastaan on suojauduttu peittavilla kerroksilla, jotka vahentavat ultraviolettivalon vaiku-

tusta muistisoluihin.

Vaikka hyokkéaykset kuulostavat maalaisjarjella darettdomén vaikeilta, aikaa vievilta ja

jopa mahdottomilta toteuttaa, on hyokkayksia varten suojauduttava. Jos hyokkaaja na-
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kee hyokkéyksen onnistumisella tarpeeksi suuren arvon, hyokkays tullaan toteuttamaan

— riippumatta kuinka paljon se maksaa ja vie aikaa. (Rinne 2002, 63, 65-67.)

Linden (2002) on jakanut toimikortteja vastaan tehdyt hyokkakset neljaén eri osaan:

Anturointi:

Anturointi on aktiivinen hyokkéays, joka suoritetaan erikoistyovalinein varuste-
tussa laboratoriossa ja jossa toimikortin sirua manipuloidaan fyysisesti. Siru ir-
rotetaan Kkortista ja sitd suojaavat kerrokset poistetaan typpihapolla. Tdmén jal-
keen sirun arkkitehtuuria voidaan tutkia mikroskoopilla ja sen vaylien signaaleja
mitata ja muuttaa mikroanturilla. Tarvittavien valineiden hinnat alkavat kéaytet-
tyind kymmenesté tuhannesta eurosta. Monimutkaisemmilla valineilld, kuten fo-
kusoidulla ionisuihkulla (focused ion beam, FIB) paastaan kasiksi myos sy-

vemmalla sirussa oleviin johtimiin.

Ohjelmistohydkkays:

Ohjelmistohydkkéykset ovat passiivisia hyokkayksid, jotka eivat vahingoita si-
rua. Toimikorttisovelluksen kayttdmista tietoturvaprotokollista, salausalgorit-
meista ja niiden toteutuksista etsitddn virheitd ja heikkouksia, jotka avaavat

hyokkaajélle esimerkiksi paasyn toimikortin siséltdmiin tietoihin.

Signaalien kuuntelu:

Signaalien kuuntelu kiinnittdd huomiota toimikortin kontaktipintojen signaalien
analogisiin ominaisuuksiin ja prosessorin tuottamaan sahkdmagneettiseen satei-
lyyn. Toimikortin virrankulutuksesta ja sen muutoksista voidaan edullisissa olo-
suhteissa tehda padtelmié toimikortin sisdisestd rakenteesta ja toiminnasta seka
sen késittelemasta tiedosta.

Virheiden generointi:

Virheiden generoinnissa toimikortin kontaktipintojen signaaleihin aiheutetaan
transientteja, jotka ovat nopeita muutoksia esimerkiksi toimikortin analogisissa
signaaleissa, kuten kello- ja virtasignaaleissa. Sopivalla tavalla valittu transientti
saattaa johtaa hyokk&ajan tavoittelemaan vikatoimintoon, kuten kortille talletet-

tujen tietojen tulostumiseen kortinlukijalle.
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Linden kiteyttad, ettd toimikortin turvallisuus perustuu siruosan peukalointia sietdvaan
rakenteeseen. Toimikortti tarjoaa hintaansa ndhden varsin hyvan suojan sisaltamilleen
tiedoille. Murtovarmaa toimikorttia ei kuitenkaan ole. (Linden 2002, 21.)

Paivittaiset toimikortin turvallisuusuhat piilevétkin toimikortin haltijassa. Kortinhaltijan
tarkeimpié turvatoimenpiteitd on PIN-tunnuslukujen salassa pitdminen ja toimikortin
fyysisestd turvallisuudesta huolehtiminen. Kortinhaltijaa pyydetéankin sailyttdmaan
toimikorttia turvallisessa, lukollisessa paikassa myods tydajan ulkopuolella. Jérvinen
(2003) viittaakin, jos toimikortti paatyy sivullisen késiin, sahkoiseen tunnistamiseen
tarkoitetulla toimikortilla voi saada vaikeasti peruuttamatonta vahinkoa aikaan toimi-
kortin haltijalle. Jarvinen painottaa, ettd sahkoisesti allekirjoitetut asiakirjat ovat sitovia

ja niiden kiistdminen jalkeenpain on tydlasta. (Jarvinen 2003, 33.)

4.4.2 Toimikortin lukija

Linden (2002) kertoo, ettd toimikortin kayttd on suojattu. Toimikortin lukija ei akti-
voidu ja kdynnistd haluttua ohjelmaa, jos toimikortti on vaarinpdin lukijassa. Tamé joh-
tuu siitd, etta toimikortin siru tarvitsee kontaktinastoja tiedonsiirtoon. Linden jatkaa, etta
toimikortti tarvitsee aina toimikortin lukijan antaakseen tietoja toimikortilta, silla toimi-
kortit kayttavat ulkoista janniteldhdettd ja kellopulssia seka tulostus tapahtuu sarjamuo-
toisen signaalin valitykselld. (Linden 2002, 23.) Vaikka toimikortin laittaisi lukijaan

vaarinpain, jarjestelma ei aktivoidu, koska se ei tunnista sirua lukijassa.

Kun toimikortti laitetaan lukijaan, toimikortin lukijan nastat painuvat toimikortin kon-
taktipintoja vasten. On my6s olemassa kontaktittomia toimikortteja jolloin kommuni-
kointi kortinlukijan vélilla tapahtuu s&éhkomagneettisen induktion valitykselld maksi-

missaan kymmenen senttimetrin etéisyydell& lukijasta. (Linden 2002, 23.)
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5 POHDINTA

Opinnaytetyon visuaalisen osuuden toteuttaminen on ollut haastavaa ja mielenkiintoista,
silla opinndytetyo on rakennettu todellisen kéyttotarpeen ympérille. Tiiviissa yhteistyds-
s& Tampereen KanTo-projektin projektipdallikdiden kanssa on luotu 5 000:lle tervey-
denhuollon ammattihenkillle koulutusmateriaali. Koulutusmateriaali opastaa ammatti-
henkildita terveydenhuollon toimikortin kéyttédnotossa ja mahdollisissa ongelmatilan-
teissa. Yhteispaatds on ollut luoda nelja opetusvideota, jotka toimivat kirjallisen ohjeen

tukena.

Opinnaytetyon keskeisimpié tavoitteita on ollut valmistaa terveydenhuollon ammatti-
henkilostd kattavalla koulutusmateriaalilla uuden toimintatavan oppimiseen eli tervey-
denhuollon toimikortin kayttoonottoon. Laajalla koulutusmateriaalilla on pyritty ehkéi-
semaan mahdollisia epéselvyyksia terveydenhuollon toimikortin kayttoonotossa. Ope-

tusvideot havainnollistavat kirjallisen ohjeen vaiheittain.

Opetusvideoon olisi voinut sisallyttdd enemman tietoturvallisten asioiden kaésittelya,
jotta kayttajalle rakentuu laajempi kuva tietoturvallisten asioiden tarkeydesté ja tietotur-
vallisten toimintatapojen edellytyksistd. Opinnaytetyon tavoitteena oli kuitenkin luoda
terveydenhuollon toimikortin kéyttodnotosta koulutusmateriaali. Syvallisemmat tieto-

turva-asiat on hyva sisallytta erilliseen koulutusmateriaaliin.

Opetusvideot pidettiin lyhyena (kesto 2-3 min), jotta kayttadjan mielenkiinto pysyy ylla
ja opetusvideot eivét sisalla liikaa informaatiota yhdella kerralla. Opetusvideoiden sisal-
tdmat d&niraidat ja hitaasti etenevét kuvakaappaukset antavat jokaiselle kayttajalle mah-
dollisuuden opiskella uutta asiaa rauhassa ja ymmarrettavasti. Opetusvideot laadittiin
niin, ettd terveydenhuollon toimikortin k&ytt6d voi harjoitella samanaikaisesti yksittai-

sen opetusvideon ollessa kdynnissa.

Koulutusmateriaalin laatimisessa on noudatettu tarkkaan Vaestorekisterikeskuksen laa-
timia kirjallisia ohjeita terveydenhuollon toimikortin k&yttéonotosta. Koulutusmateriaali
on hyvéksytetty Tampereen KanTo-projektissa Tampereen toimikorttien kayttdonotosta

vastaavalla osaprojektiryhmalla ja VVaestorekisterikeskuksen edustajalla.
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Opinnaytetyon kirjallisessa osuudessa kéydaan lapi lakiméaaritteiden ja kansallisen ter-
veysarkiston keskeisimmét asiat. Ne ovat pohjana sahkoisen lddkemadréyksen kehitta-
miselle, sahkoiselle allekirjoitukselle ja terveydenhuollon toimikortille.

Kansallisen terveysarkiston kayttoonotto on jaoteltu osiin. Téallaisella menettelytavalla
mahdollistetaan onnistunut uuden jarjestelman kayttéonotto ja mahdollisten virhetilan-
teiden minimointi: Pilottiosuuden suorittanut kunta raportoi jarjestelman kayttdongel-
mista, jotka korjataan ennen jarjestelman kayttoonottoa toisessa kunnassa. Vaiheittain
tapahtuvaan kayttdonottoon on siirrytty myos siksi, ettd jarjestelman ylikuormittumista
pyritdén valttdmaan. On mahdotonta tuoda uusi jarjestelmé valtakunnalliseen kayttoon
ilman pilotointia tai jarjestelmén todellista testaamista kdytannossa.

Kansallisen terveysarkiston suunnittelu ja toteutus on vienyt vuosia. Vaiheittain raken-
tamisella ja kuntien vankkumattomalla yhteisty6lla on pystytty laatimaan Suomen ter-
veydenhuollon suurimmista yhtendisistd jarjestelmistd. Ongelmia on tuonut yhteisen
jarjestelman laatiminen ja yhteisten rajapintojen I6ytdminen: Alustana on ollut useiden
sairaanhoitopiirien yksittaiset, muiden jarjestelmien kanssa yhteensopimattomat potilas-

tietojarjestelmat.

Opinnaytetyota Kirjoittaessa h-hetki on lahelld: Kansallisen terveysarkiston julkistami-
nen tuo pysyvia muutoksia julkisen sektorin tiedon kasittelyyn. Séhkdinen ladkemaara-
ys otetaan kayttoon Tampereen seudulla kevailla 2012. Kansallisen terveysarkiston
palveluihin siirtyminen on kohdannut mediamylldkk&a ja huhupuheita jarjestelman toi-
mimattomuudesta. Kevaan 2012 aikana tulemme huomaamaan kuinka kestavé uusi jar-

jestelmé on.

Myos potilaalta tullaan odottamaan uusia kéytantoja jarjestelman kayttdanoton jalkeen.
Potilas voi noutaa tarvitsemansa lddkkeenséd valitsemastaan apteekista kevéastd 2012
lahtien Tampereen seudulla. L&akéarin laatima s&hkoinen ladkemaarays kulkeutuu valta-
kunnalliseen sahkdiseen potilastietoarkistoon. Farmaseutti tai proviisori toimittaa asiak-
kaan tarvitsemat ladkkeet valtakunnallisen tietokannan tiedon mukaan. Jatkossa asiakas
voi huoletta jatkaa matkaansa ottamatta mukaansa ladkemaaraystd, sill4 séhkdinen l4a-

kemaarays pysyy tallessa valtakunnallisessa tietokannassa 30 kuukautta.
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Sahkoinen ladkemaarays ja muut kansallisen terveysarkiston palvelut vaativat sahkoi-
sen, vahvan tunnistautumisen. Vahvana tunnistautumisena pidetdan esimerkiksi tervey-

denhuollon toimikortin tunnusluvuilla tapahtuvaa todentamista.

Opinnaytetyossa kaydaan laajasti lapi tarkeét tietoturvalliset vaiheet, joiden toteutumi-
nen mahdollistaa tietoturvallisen yhteyden luomisen terveydenhuollon toimikortin ja
sen haltijan valille. Opinnédytetydssé on huomioitu, ettd toimikortin kaytt4ja itse voi olla
tietoturvallisten laht6kohtien toimimattomuuden syynd. On turha tehda valtavia inves-
tointeja tietoturvallisiin valineisiin, jos vélineiden kéyttajat eivat noudata tietoturvallisia

toimintatapoja tai heitd ei kouluteta oikeisiin toimintatapoihin.

Terveydenhuollon toimikortti on rinnastettavissa muihin toimikortteihin kuten pankki-
ja luottokortteihin. Opinnéytetyd kay lapi toimikortin rakenteen ja miltei pettaméattéman
toimikortin tietoturvallisuuden. Salaustekniikoiden kaésittely olisi antanut laajemman
kuvan toimikortin eduista ja mahdollisuuksista suojautua tietoturvahyokkayksia vas-
taan. Opinnaytetyon kasitellyt asiat antavat kuitenkin riittdvan kuvan terveydenhuollon
toimikortin patevyydesta suojella potilaiden yksityisyytta ja ehkaista tietoturvahyokkéa-

yksia kuntien siséll& virtaavaa tietoa vastaan.
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