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Tama opinnaytetyo kasittelee IT-infrastruktuurin suunnittelua monitoimihallille. Monitoimi-
hallia, jolle suunnitelma on tehty, ei viela ole rakennettu. Monitoimihallin rahoituskeskustelut
ovat loppusuoralla ja rakennuksen on tarkoitus alkaa alkukesasta 2009. Monitoimihallin tule-
vaa nimea ja sijaintia ei ole paljastettu tassa opinnaytetyossa, koska hanke ei ole viela julki-
nen.

Opinnaytetyo on tehty kiinteistoyhtiolle, joka on vastuussa hallin rakennuttamisesta. Moni-
toimihalli tullaan rakentamaan kasvavaan kuntaan, jossa on suuri tarve paremmille liikunta-
mahdollisuuksille. Monitoimihallissa tulee olemaan mahdollista harrastaa monia ryhma- seka
yksilourheilulajeja, virkistaytya seka jarjestaa erilaisia yleisotapahtumia.

Yritys, jolle IT-infrastruktuuri on suunniteltu, on hyvin pieni. Henkilostoa on vahan, ja IT-
infrastruktuurin suorituskyvyn vaatimukset eivat ole suuret. Suunnitelmasta on tehty mahdol-
lisimman kokonaisvaltainen ja siina on jatetty varaa kasvulle. Suunnitelman toteuttaminen ei
ollut osa tata opinnaytetyota, vaan se tulee olemaan oma projektinsa.

Suunnitelmassa on keskitytty laitteistoon, mutta myos ohjelmistoja on mietitty silta osin, etta
minka tyyppisia ohjelmistoja hallissa tullaan tarvitsemaan. Suunnitelma on tehty tarvekartoi-
tuksen pohjalta. Tarvekartoituksessa selvitettiin, millaisia toimintoja hallissa tulee olemaan,
kuinka paljon henkilostoa tarvitaan ja mita he vaativat IT-ratkaisuilta tyotehtaviensa hoitami-
seksi.

Asiasanat: IT-infrastruktuuri, palvelin, kaapelointi, tietoliikennekomponentit, vlan, wlan tie-
toturva, OSI-malli, POE
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This thesis is about planning an IT infrastructure for a sports centre that has not been built
yet. Financing negotiations for the sports centre are almost finalized and the building of the
centre is planned to start in the beginning of summer 2009. The name and location of the
sports centre to be are not revealed in this thesis because the project is not public yet.

The thesis has been completed for the real estate company in charge of having the sports
centre built. The sports centre will be built in a fast growing town, which has a big demand
for better exercising possibilities. The sports centre will provide the opportunity to do many
different types of sports individually or in a group. It will also provide possibilities for relaxing
and arranging events.

The company the IT infrastructure is designed for is very small with few employees and low
demands for the capacity of the IT infrastructure. The plan has been made as comprehensive
as possible and there is also room left for expansion in the plan. Implementation of the plan
was not a part of this thesis. The Implementation of the IT infrastructure will be another pro-
ject.

The plan is concentrated on hardware. Software has been considered only provisionally to
determine what types of software will be needed. The plan is based on an exploratory study
of demand. In the exploratory study was researched what activities there will be in the sports
centre, how many employees it will have and what is their demand for the IT infrastructure
to carry out their work assignments.

Key words: IT infrastructure, a server, cabling, network devices, vlan, wlan IT security, OSI-
model, POE
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1 JOHDANTO

Taman opinnaytetyon tarkoitus oli suunnitella IT-infrastruktuuri monitoimihallille. Suunnitel-
ma on laadittu huolella. Suunnitelmassa on pyritty ottamaan huomioon kaikki mahdollinen ja
sen perusteella voidaan toteuttaa toimiva IT-infrastruktuuri. Suunnittelussa on kaytetty hy-
vaksi OSI-mallia ja sen kaikkia seitsemaa kerrosta sovelluksista fyysiseen kaapelointijarjes-

telmaan.

Monitoimihallia, josta tyossa puhutaan ja jolle suunnitelma on tehty, ei ole viela rakennettu.
Hallin rahoituskeskustelut alkavat olla paatoksessa ja rakentaminen on suunniteltu aloitetta-
vaksi alkuvuodesta 2009. Koska hallin rakennusta ei ole viela aloitettu, ei sen nimea ja tule-

vaa sijaintia paljasteta tassa opinnaytetyossa.

Opinnaytetyo on tehty yhteistyossa hallin rakennuttamisesta vastaavan kiinteistoyhtion edus-
tajien kanssa. Kiinteistoyhtiolta on saatu kaikki suunnitteluun tarvittavat tiedot, kuten esi-

merkiksi hallin pohjapiirustus.

Opinnaytetyon toisessa luvussa kaydaan lapi opinnaytetyoprojektin lahtokohtia ja alkutilan-
netta. Luvussa selvennetaan, miksi juuri tama aihe on valittu opinnaytetyolle seka tilanteen

monitoimihallin kohdalla projektin alkaessa.

Monitoimihalli on esitelty kolmannessa luvussa. Esittelyssa kerrotaan keskeisimmat asiat liit-

tyen hallin kayttotarkoitukseen seka selvitetaan, miksi halliprojektiin on lahdetty.

Neljannessa luvussa kasitellaan tarvekartoitusta, joka oli yksi tarkeimmista opinnaytetyopro-
jektin vaiheista. IT-infrastruktuurin suunnittelu lahtee aina tarvekartoituksesta. Ratkaisut
suunnitellaan asiakkaalle asiakkaan omien tarpeiden ja vaatimusten perusteella. Tarvekartoi-

tus on tehty paaasiassa kiinteistoyhtion edustajien kanssa kaytyjen keskustelujen pohjalta.

Viidennessa luvussa esitellaan valmis suunnitelma IT- infrastruktuurista. Suunnitelmaa on

havainnollistettu kuvilla, joista osa on liitetty tekstiin ja osa on tyon liitteina.

Kuudennessa luvussa ja seitseman kaydaan lapi valmista suunnitelmaa, arvioidaan sen onnis-
tumista seka kerrotaan hieman itse opinnaytetyoprosessista seka IT- infrastruktuurin suunnit-

telusta.



2 LAHTOKOHDAT

Kun IT-infrastruktuurin suunnittelu alkoi, eivat rakennuttajat viela olleet ajatelleet asiaa.
Taman opinnaytetyon tekijat tarjoutuivat suunnittelemaan IT- ratkaisut opinnaytetyonaan.
Suunnittelua varten saatiin kayttoon hallin pohjapiirustus seka selvitys hallin tarkoituksesta ja

toiminnasta. Naiden dokumenttien lisaksi tehtiin lukuisia haastatteluita.

Opinnaytetyon tekijoille mahdollisuus lahtea tahan projektiin oli hieno tilaisuus, koska IT-
infrastruktuurin suunnittelu on suuri ja vaativa hanke, vaikka kyseessa olisikin pieni yritys.
Huonosti tai virheellisesti suunnitellut ratkaisut eivat toimi tai aiheuttavat ongelmia myo-
hemmin. Vikojen etsiminen ja korjaaminen koko IT-infrastruktuurin toteuttamisen jalkeen voi
olla kallista. Suunnitelma kannattaa tehda myos mahdollisimman kokonaisvaltaisesti ja suun-

nitelmassa onkin mietitty muun muassa alytaloratkaisuja osana projektia.

Opinnaytetyon tekijat ovat molemmat erikoistuneet koulussa yritysten tietoverkkoihin, joten
tama projekti sopi opinnaytetyoksi hyvin. Suunnitelmassa paastiin hyvin pitkalle jo pelkastaan
aikaisemmin opitun tietamyksen perusteella, jota opinnaytetyon tekijat ovat molemmat saa-
neet koulun lisaksi tyoelamassa. Lisatietoa hankittiin ja syvallisempaa tutkimusta tehtiin kayt-

taen hyvaksi lahteita.

2.1 Tavoitteet

Tavoitteena oli tehda suunnitelma, joka toteutettuna olisi taysin toimiva. Opinnayteyon teki-
jat olisivat valmiit toteuttamaan suunnitelman itse, mutta se on laadittu kuitenkin niin, etta
myos ulkopuolinen voi sen perusteella toteuttaa IT- infrastruktuurin. Kiinteistoyhtiolla ei kui-
tenkaan ole velvoitetta kayttaa suunnitelmaa, vaan he voivat ostaa ratkaisut muualtakin jol-
loin kyseinen yritys suunnittelee ratkaisut itse. Suunnitelma on vain ehdotus, mutta tavoit-
teena on tietysti, etta siita on vahintaankin apua IT-ratkaisun suunnitteluun. Suunnitelma

luovutetaan kiinteistoyhtiolle, joka saa kayttaa sita hyvakseen nain tahtoessaan.

2.2 Rajaukset

Opinnaytetyoprojektiin ei liity suunnitelman toteuttamista. IT- infrastruktuurin rakentaminen
monitoimihalliin tulee olemaan kokonaan oma hankkeensa. Suunnitelmassa on keskitytty paa-
asiassa fyysiseen infrastruktuuriin. Sovellusten kohdalla suunnitelma on vain suuntaa antava.

Sovelluksia on mietitty vain silta osin, mita sovellusten maara, kayttotarkoitus ja suorituskyky
vaatimukset fyysisen infrastruktuurin suunnitteluun. Tarvittavia sovelluksia on mietitty tarve-

kartoituksen yhteydessa. Kameravalvonnan osalta on mietitty tekniikkaa, jolla valvonta voi-



daan yhdistaa suunniteltuun verkkoon, mutta laitevalintoihin ei ole otettu kantaa. Lisaksi

opinnaytetyossa on pohdittu alytalo- seka IP-puhelinratkaisuja.

2.3 Alytaloratkaisut

Alytalolla tarkoitetaan yleensa rakennuksen valaistuksen, ilmastoinnin ja lammityksen ohjaus-
ta seka kulunvalvontaa. Alytekniikan tarkoituksena on luoda mukavuutta seka vahentia kus-
tannuksia. (Alykoti 2005; Vaisanen 2005.)

Monitoimihallin kohdalla alyratkaisuja voitaisiin kayttaa esimerkiksi pitamalla kayttamattomat
tilat lammittamattomina silloin, kun niissa ei ole toimintaa. Lammitysta ja ilmanvaihtoa voisi
helposti saadella sen mukaan, kuinka paljon ihmisia tilaisuuksiin osallistuu. Alyratkaisuilla
asiakkaiden viihtyvyys paranisi hyvan ilmanlaadun ja sopivan lampé6tilan ansiosta. Alyratkaisut
saastaisivat paljon energiaa kun ilmastointia, lammitysta ja valoja ei tarvitsisi pitaa turhaan
pailld, vaan ne voitaisiin ohjelmoida toimimaan silloin kun niita tarvitaan. Alyratkaisut ovat
luonnollisesti kalliimpia hankittaessa kuin perinteiset ratkaisut, mutta rakennuksen elinkaaren

aikana ne saastaisivat huomattavia summia rahaa. (Alykoti 2005; Vaisanen 2005.)

Alytaloratkaisua ehdotettiin kiinteistoyhtion edustajille neljannessa haastattelutilanteessa,
mutta he eivat olleet kiinnostuneita asiasta ainakaan talla eraa. Paaasiallinen syy on, etta
suurin osa hallin kdyttovuoroista on varattu jo etukiteen asiakkaille. Alyratkaisuja kannattaisi
kuitenkin miettia viela uudestaan, koska ne tekisivat uudesta hallista entista vetovoimaisem-
man ja vaikuttavamman. Ratkaisuilla saattaisi olla vaikutusta hallin kayttoasteeseen ja asiak-
kaiden viihtyvyyteen. (Alykoti 2005; Vaisanen 2005.)

2.4 Keskeisia kasitteita

Tassa luvussa on selvennetty keskeisia kasitteita, jotka esiintyvat opinnaytetyossa.

2.4.1 IT-infrastruktuuri

IT-infrastruktuuri kasittaa tietotekniikan ja hallinnan. Tietotekniikan osalta se kattaa laitteet,

ohjelmistot ja tietoliikenneyhteydet. Hallinnan osalta se kattaa yllapidon ja asiakastuen. (IT

Management; Gartner Inc)
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2.4.2 Palvelin

Palvelin koostuu aina palvelintietokoneesta, joka on fyysinen, seka palvelimen kayttojarjes-
telmasta. Palvelimen tehtavana on tarjota erilaisia palveluja. Palvelu voi olla esimerkiksi
verkkotulostus, joka tarkoittaa sita, etta kaikki samaan verkkoon kytkettya tietokonetta kayt-
tavat henkilot voivat tulostaa samalle tulostimelle. Erilaisia tehtavia suorittavia palvelimia on
olemassa paljon. Niita ovat esimerkiksi: sovelluspalvelin, nimipalvelin, www-palvelin, sahko-
postipalvelin, tiedostopalvelin ja tulostuspalvelin. Palvelimen kayttojarjestelmana voidaan
kayttaa esimerkiksi Windows Server- kayttojarjestelmia. (Microsoft Oy; palvelin, Jaakohuhta
2005; 6.)

2.4.3 Kaapelointi

Kaapeloinnilla tarkoitetaan siirtomediaa, jota on esimerkiksi parikaapeli. Kaapelointi on pe-

rusta yrityksen koko tietoliikenteen toimivuudelle. (Cygate Academy, 4:3)

2.4.4 Tietoliikennekomponentti

Tietoliikennekomponenteilla tarkoitetaan esimerkiksi kytkimia ja reitittimia, joiden tehtava-

na on yhdistaa tietoverkkoja tai niiden osia ja ohjata liikennetta. (Hakala & Vainio 2005, 81.)

2.4.5 Vlan

Vlan eli Virtual LAN (suom. Virtuaalinen lahiverkko) on tekniikka, jolla fyysinen verkko jae-
taan useampaan loogiseen osaan. Tekniikalla voidaan jakaa esimerkiksi yrityksen osastot eri
loogisiin osiin riippumatta siita miten osastot on sijoiteltu rakennukseen. Vlan on joustava
tehtaessa muutoksia verkkoon ja se myos helpottaa verkon hallintaa (Jaakohuhta 2005; 28,
87-88, 119, 145, 157, 190, 212, 271, 310.)

2.4.6 Wlan

Wlan on lyhenne sanoista Wireless Local Area Network ja se tarkoittaa langatonta lahiverk-
koa. Wlan- tekniikalla voidaan yhdistaa lahiverkon laitteet toisiinsa ilman kaapeleita. (Jaako-
huhta 2005; 264.)
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2.4.7 Tietoturva

Tietoturva on varsin laaja kasite. Silla voidaan tarkoittaa tietojen, palveluiden, jarjestelmien
ja tietoliikenteen suojaamista. Uhkia tietoturvallisuudelle on olemassa hyvin paljon. Uhkia
ovat esimerkiksi huijausyritykset, roskaposti, tietokonevirukset ja vakoilu. Suomen valtionhal-

linto on luokitellut tietoturvan kehittamistoimet kahdeksaan eri osa-alueeseen:

e Hallinnollinen tietoturva
e Henkilostoturvallisuus

e Fyysinen turvallisuus

e Tietoliikenneturvallisuus
e Ohjelmistoturvallisuus

e Tietoaineistoturvallisuus
e Kayttoturvallisuus

e Laitteistoturvallisuus
(Jaakohuhta 2005; 215.)

2.4.8 OSI- malli

OSI- viitemalli (Open Systems Interconnection Reference Model) on I1SO:n (International Or-
ganization for Standardization) kehittama standardi, joka kuvaa tietojarjestelmia. OSI- malli
kehitettiin alun perin standardiksi, jota noudattamalla eri valmistajien laitteet olisivat olleet
keskenaan taysin yhteensopivia. Alkuperainen kayttotarkoitus ei koskaan toteutunut, mutta
OSI- mallista tuli kuitenkin yksi tarkeimmista tieto- ja tietoliikennejarjestelmia kuvaavista
standardeista. (Hakala & Vainio 2005, 138-142; Jaakohuhta 2005; 97.)

OSI- malli on kerrosmalli, jossa on kuvattu tietojarjestelmille seitseman eri perustehtavaa.
Mallin alimmat kerrokset (1-3) kuvaavat lahinna laitteistojen ja niihin laheisesti liittyvien
protokollien toimintaa. Ylemmat kerrokset kuvaavat asiakas- palvelin- sovelluksen ohjelmalli-
sen toiminnan. Kuvassa on esitelty OSI- viitemalli kerroksineen ja esimerkkeineen kerrosten
tarkoituksesta. (Hakala & Vainio 2005, 138-142; Jaakohuhta 2005; 97.)
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A SOVELLUS Sovellukset ja kayttojarjestelmat

APPLICATION Esim. HTTP, FTP, SMTP
ESITYSTAPA Koodijarjestelmamuunnokset
PRESENTATION Esim. GIF, JPG, MPEG
ISTUNTO Tiedon siirto ja jakaminen, tietoturva, kaytta-
SESSION jahallinta. Esim. WinSock
KULJETUS Pakettien sisallon muodostus ja tarkistus
TRANSPORT Esim. TCP, UDP
VERKKO Prioriteetit, reititysinformaatio
NETWORK Esim. IP, ICMP
SIIRTOYHTEYS Kehystyypit, vaylanvaraus
DATA-LINK Esim. ATM, Ethernet

v FYYSINEN Kaapelit, liitimet, sahkoiset arvot
PHYSICAL Esim. Ethernet, Token Ring

Kuvio 1. OSl-viitemalli

Nuolet kuvaavat tietoliikenteen suuntaa. Nuoli alaspain kuvaa verkkoon lahettamista ja nuoli

ylospain verkosta vastaanottamista. (Hakala & Vainio 2005, 138-142; Jaakohuhta; 97.)

2.4.9 PoE

PoE (Power Over Ethernet) on Standardin mukainen tapa syottaa kayttojannite cat-
verkkokaapeloinnissa. PoE toimii cat3 Standardissa ja sita uudemmissa kaapeleissa. PoE on
Ethernet-standardiin tehty laajennus, jonka tarkoituksena on mahdollistaa verkkoa kayttavien
laitteiden virransyotto. Yleisimmin Power Over Ethernetia kaytetaan IP-puhelimille, wlan-
tukiasemille seka valvontakameroille. POE on kustannustehokas tapa virransyottoon, koska
erillisia virtakaapeleita ei tarvita, virransyoton jarjestamiseen ei tarvita sahkomiesta ja se on
myo0s luotettava, jos PoE- kytkin on liitetty UPS-laitteeseen (Uninterruptible Power Supply).
(Power over Ethernet ja sen kaytto valvontakameroissa. [www- dokumentti].

2008.)
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3 MONITOIMIHALLI

Monitoimihalli on suunniteltu ensisijaisesti lilkkuntakeskukseksi seka vastaamaan erilaisten
viikonloppuisin jarjestettavien yleisotilaisuuksien tilantarpeeseen. Kunnassa, johon halli ra-
kennetaan, ei talla hetkella ole kiinteistoa, joka vastaisi kysyntaan jota kunnassa on. (Moni-

toimihallin hankekuvaus 2008.)

Kunnan paattajien visio on, etta alueelle muodostuu eri lilkuntamuotojen klusteri, joka vetaa
lahialueelta paljon harrastajia ja lisaa samalla huomattavasti ostoskaynteja alueen liikkeisiin.
Monitoimihallissa voidaan jarjestaa maakunnallisia, valtakunnallisia ja jopa kansainvalisia
kilpailuja seka myos erilaisia konsertteja ja muita kulttuuritapahtumia. Hallin vaikutuksen

kunnan imagoon viihtyisana asumiskuntana odotetaan olevan suuri. (Hankekuvaus 2008.)

Tiloissa voidaan myos toteuttaa terveellisten elamantapojen tutkimus- ja koulutustoimintaa.
Kahteen pelisaliin mahtuu yhteensa 1380 henkiloa ja katsomoon 530 henkiloa. Katsomo mah-
dollistaa suurienkin yleisotapahtumien jarjestamisen hallissa. Areenan akustiikka rakennetaan
sellaiseksi, etta hallissa voidaan jarjestaa viihdekonsertteja. Jotta halli olisi mahdollisimman
helposti ja nopeasti muunnettavissa erilaisten kulttuuritilaisuuksien vaatimusten mukaiseksi,
varustetaan halli aani- ja valolaitteiden nostolaitteilla. Paikallisille urheiluseuroille ja muille
kayttajille on varattu kokoustilat saunoineen. Lisaksi halliin tulee viihtyisa kahvio, joka huo-
lehtii asiakkaiden virkistaytymisesta. Asiakkaiden kayttoon tulee langaton Internet-yhteys.
(Hankekuvaus 2008.)

Hallin kerrosala on noin 6000 m2. Hallin rakennuttamisesta vastaavan kiinteistoyhtion edusta-
jien mukaan suunnittelu on edennyt rakennuslupavaiheeseen ja tarvittavat pohja-, runko-,
julkisivu- ja asemapiirustukset ovat lahes valmiit. Hallin rakentamisen on tarkoitus alkaa al-
kukesasta 2009 ja valmistua kevaalla 2010. (Monitoimihallin hankekuvaus 2008)

3.1 Liikuntatilojen tarveselvitys

Ihmisten lisaantyneen valveutuneisuuden myota tietoisuus liikunnan ja terveellisten elaman-
tapojen vaikutuksesta elinian pituuteen kasvaa. Kysynta liikuntatiloista on viime vuosikymme-
nien aikana kasvanut huomattavasti ja saman kehityksen uskotaan jatkuvan tulevaisuudessa.
Liikuntamahdollisuudet ovat olennainen osa asumisviihtyvyytta ja vaikuttavat kunnan veto-
voimaan etenkin lapsiperheiden kohdalla. Asukkaille on tarkeaa, etta liikuntaa paasee harras-

tamaan lahella kotia, omassa kunnassa ja nykyaikaisissa tiloissa. (Hankekuvaus 2008.)
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Nykyinen liikuntasalitarjonta ei vastaa ei kysyntaa, eika sovellu kaikille lajeille. Myos kun-
tosaleista on pulaa. Olemassa olevat kuntosalit ovat niin kuormitettuja, etta tavallisen kunta-

laisen mahdollisuudet kuntosalien kayttoon ovat hyvin pienet. (Hankekuvaus 2008.)

Hallin tilat on suunniteltu monien eri joukkuelajien kayttoon. Tilojen suunnittelussa on otettu
huomioon myos mahdolliset saantomuutokset seka turvallisuusnakokohdat joukkuelajeihin.
Kiinteiston tiloja on mahdollista muuttaa kohtuullisin kustannuksin esimerkiksi kouluopetuk-
seen tai nuorisotilakayttoon soveltuviksi, mikali tulevaisuudessa hallin kayttoaste jaa liian

alhaiseksi alun perin suunniteltujen toimintojen osalta. (Hankekuvaus 2008.)

3.2 Salibandy

Esimerkkina liikuntatilojen tarpeesta voidaan kayttaa salibandyn nykyisia harrastusmahdolli-
suuksia kunnassa. Salibandy on kasvattanut suosiotaan nopeasti ja se on nykyaan yksi merkit-
tavimmista liikuntamuodoista. Sopivien liikuntasalien puute kuitenkin hidastaa sen kasvua
eivatka kaikki halukkaat paase harrastamaan lajia, joka on tehokas liikuntamuoto ja lisaksi
edullinen harrastaa. Monitoimihallin hankeryhmassa katsotaan, etta liikuntamahdollisuuksien
lisaaminen edistaa tasa-arvoa. Nykyaan kunnan salibandyn liigatason pelit joudutaan pelaa-
maan muualla, koska kunnassa ei ole liigalisenssin vaatimuksia tayttavaa salia. (Monitoimihal-
lin hankekuvaus 2008.)

4  TARVEKARTOITUS

Tarvekartoitus on yksi tarkeimmista lahtokohdista suunniteltaessa IT-ratkaisuja yritykselle.
Yrityksen henkiloston maara, henkiloston tyotehtavien laatu seka yrityksen toiminnot maaraa-
vat hyvin pitkalle millaisia ratkaisujen tulee olla seka maarallisesti etta suorituskyvyltaan.
(Hakala & Vainio 2005, 406-408.)

Monitoimihalliin halutaan myos valvontakamerat. Tekniikoita on olemassa erilaisia ja yksi
mahdollinen tekniikka on kayttaa hyvaksi lahiverkkoa kayttaen IP-kameroita. Tasta syysta
myos kameravalvontaa on mietitty tassa tyossa. Kameravalvontaa on selvennetty enemman

kappaleessa viisi.

IT- ratkaisujen ohella on mietitty myos hieman puhelinratkaisuja. Kiinteistoyhtion edustajat
ilmoittivat etta puhelimet luultavasti halutaan. Perinteiset lankapuhelimet alkavat kuitenkin
olla jo aikansa elanyt ratkaisu. Yrityksen omaa lahiverkkoa hyodyntavat IP-puhelimet ovatkin
yleistymassa kovaa vauhtia. Uuteen rakennukseen olisi kustannustehokkaampaa ottaa kayt-

toon IP- puhelimet, koska erillista verkkoa ei tarvitsisi rakentaa. IP-puhelut ovat myos hal-
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vempia, joten pitemmalla aikavalilla tarkastelulta IP-puhelintekniikka tulee perinteista hal-
vemmaksi, vaikka kayttoonottokustannukset voivatkin olla kalliimmat. IP-puhelimia valmistaa
esimerkiksi Cisco Systems. IP-puhelimet on helppo liittaa osaksi yrityksen Ethernet-verkkoa.
Monitoimihallin kohdalla tultiin siihen tulokseen, etta IP-puhelimia ei suunnitella osaksi verk-
koa. Syyna ratkaisuun oli se, etta henkilostoa hallissa on vahan ja heistakin vain muutama
viettaa paivansa yhdella tyopisteella, joten matkapuhelimet tarvitaan joka tapauksessa kaikil-
le. Puhelinvaihdetta ei tarvita ja matkapuhelimet pystyvat kaikkiin niihin toimintoihin joita
tyontekijat niilta vaativat. Tarvittavia toimintoja voivat olla esimerkiksi puhelun pito seka
puhelinnumeroiden pikanappaimet. Lankapuhelimille olisi niin vahan kayttoa, etta ei ole jar-
kevaa maksaa niista turhaan. (Cisco Systems, Introduction; Haastattelu 2 kiinteistoyhtion

edustajien kanssa.)

4.1 Henkiloston suuruus

Halli tulee tyollistamaan vakituisesti 8-15 henkiloa, osa-aikaisesti 15-20 henkiloa seka lisaksi
valillisesti useita henkiloita. IT-ratkaisujen suunnittelun kannalta merkitysta on ainoastaan
niilla tyontekijoilla, jotka ovat monitoimihallissa toissa ja kayttavat hallin IT-infrastruktuuria
hyodykseen tyotehtaviensa hoitamiseksi. Halliin ei tulla palkkaamaan vakituista IT-
tukihenkiloa. Tasta syysta IT-ratkaisujen tulee olla yksinkertaiset ja niita taytyy olla helppoa
yllapitaa. Ongelmatilanteissa IT- tukihenkilo tilataan paikalle alan yrityksesta. (Hankekuvaus

2008; Haastattelu 2 kiinteistoyhtion edustajien kanssa.)

4.2 Toiminnot

Halliin on suunniteltu erilaisia tiloja seuraavia tarpeita varten:

e Sisapallopelit: lentopallo, sulkapallo, koripallo, salibandy ja futsal
¢ Monipuoliset kuntosalilaitteet

o 8 keilarataa, hohtokeilaus

e Tanssi, aerobic, spinning ja bodyjumppa

e Voimistelu ja ryhmaliikunta

e Budolajit, nyrkkeily ja jooga

e Teatteri, konsertit, messut ja seminaarit

e Minigolfrata

(Hankekuvaus 2008.)
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4.3 Www-sivut

Monitoimihallille halutaan yksinkertaiset www-sivut, joita on helppo yllapitaa. Www-sivuille
halutaan myos ajanvarausjarjestelma, jotta asiakkaat voivat varata tiloja kayttoonsa katevas-

ti Internetissa. (Haastattelu 3 kiinteistoyhtion edustajien kanssa.)

4.4 Internet-yhteys

Henkilostolla tulee olla paasy Internetiin tydoasemiltaan. Internet-yhteyden ei tarvitse olla
kovin nopea, koska Internetin kaytto on kuitenkin vahaista ja kayttajia on vain muutama.

(Haastattelu 3 kiinteistoyhtion edustajien kanssa.)

4.5 Wlan asiakkaiden kayttoon

Asiakkaiden kayttoon on suunniteltu wlania. Alun perin ajatuksena oli, etta wlan tulee ainoas-
taan kahvilaan, mutta se on suunniteltu toimivaksi myos muissa virkistaytymistiloissa, kuten
klubihuoneella asiakkaiden viihtyvyyden lisaamiseksi. (Haastattelu 3 kiinteistoyhtion edustaji-

en kanssa.)

4.6 Suorituskyvyn vaatimukset

Monitoimihalliin tullaan tarvitsemaan arviolta kymmenen PC:ta. TyOasemia tulevat kaytta-
maan paaasiassa toimistotyontekijat seka kassahenkilot. Tyontekijoiden kayttoon tulevat
sovellukset eivat vaadi jarjestelmalta paljon, vaan ovat hyvin kevyita. Toimistotyontekijat
tulevat kayttamaan tyossaan paaasiassa Microsoft Officea. Kassakoneisiin tulee kassaohjelmis-

to. (Haastattelu 3 kiinteistoyhtion edustajien kanssa.)

Toistaiseksi verkon suorituskyvyn ei tarvitse olla nykypaivan vaatimuksia suurempi, koska
verkko on tulevaisuudessa helposti muunnettavissa pienilla muutoksilla tehokkaammaksi. Hal-
lissa tulee olemaan tyontekijoita vain vahan, joten verkon kuormitus ei ole suuri. Verkkolait-
teiden valinnoissa noudatetaan kustannustehokkuutta, mutta niiden tulee kuitenkin olla riit-

tavia toimistotyontekijoiden kayttoon.

Palvelimen tulee pystya toimimaan tiedostopalvelimena, tulostuspalvelimena seka kayttaja-
tietokantana. Myos palvelimen kohdalla on ajateltu kustannustehokkuutta. Palvelimen tulee
pystya ongelmitta suoriutumaan tehtavistaan, mutta sen ei tarvitse kuitenkaan olla liioitellun

tehokas.



4.7 Vaatimusmaarittely

Vaatimusmaarittelyssa on listattuna IT-infrastruktuurin vaatimukset.

Vaatimukset tyoasemien osalta:
jokaiselle oma pc
kustannustehokkuus

helppokayttoinen kayttojarjestelma

Vaatimukset ohjelmistojen osalta:
tekstinkasittelyohjelmisto
taulukkolaskentaohjelmisto
sahkoposti
kassakoneisiin kassaohjelmisto
muut kevyet toimisto-ohjelmistot (reskontra yms.)

kustannustehokkuus.

Vaatimukset tietoverkon osalta:
internet-yhteys
riittava verkon kapasiteetti
Power Over Ethernet- valmius
QOS-valmius
vlan-tuki
tietoturvallisuus

kustannustehokkuus

17
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4.8 Kayttotapaus

Kaaviossa kuvattu kayttotapaus monitoimihallissa.

Asiakas
Kayttas
2 kKuntosali
Solarium
Kaonsertt
Liikuntasali
Maksaa
Yllapitad
4

\»/Tj,njntekijé

—

Kuvio 2. Kayttotapaus

5  INFRASTRUKTUURIN SUUNNITTELU

IT-infrastruktuurin suunnittelussa on huomioitu OSI-viitemalli, jota kaytetaan tietoliikennejar-
jestelmien toiminnan kuvaamiseen. Suunnitelman laatiminen alkoi sovellustasolta ja viimeise-

na mietittiin kaapelointi.
5.1 Internet-palveluntarjoaja
Internet-palveluntarjoajia on Suomessa useita, joista moni tarjoaa yrityksille raataloityja

ratkaisuja. Esimerkiksi TeliaSonera ja Elisa tarjoavat ratkaisuja Suomessa. Vertailua palvelun-

tarjoajien valilla ei voida tehda ilman tarjouksia, jotka yritykset antavat tarjouspyynnon pe-



19

rusteella. Palveluntarjoajat eivat ilmoita hintoja julkisesti, koska hinnat maaraytyvat raata-

l6idyn paketin mukaan.

Tassa tyossa esimerkkina on kaytetty Elisan ratkaisuja, koska Elisan Internet- sivuilta oli par-
haiten saatavilla tarvittavat tiedot. Elisan Internet- sivut olivat ainoat joilla esitellaan ratkai-
sujen tekniset tiedot. Tama ei kuitenkaan tarkoita sita, etta Elisa olisi paras vaihtoehto. Paras

vaihtoehto voidaan maaritella kilpailuttamalla palveluntarjoajien tarjoukset.

Ratkaisut yrityksil-
Palveluntarjoaja le Saatavuus alueella Ratkaisujen kuvaus
Elisa Oyj Kylla Kylla Hyva
TeliaSonera Finland
Oyj Kylla Kylla Tyydyttéava
DNA Oy Kylla Kylla Tyydyttava
Saunalahti Group Oyj  Ei Kylla Huono

Vertailu on tehty palveluntarjoajien Internet-sivujen sisallon perusteella.

5.2 Kaapelointi

Vanhemmissa lahiverkoissa ja laajaverkoissa kaytettiin runsaasti erilaisia koaksiaalikaapeleita,
koska ennen erilaiset verkkotyypit vaativat oman kaapelointijarjestelmansa erikoiskaapelei-
neen ja liittimineen. Nykyaan verkot rakennetaan ns. yleiskaapelointina, jolloin sama kaape-
lointijarjestelma pystyy palvelemaan erilaisia verkkotyyppeja seka myos muitakin verkkoja
kuin datasiirtoverkkoja. Nykyisin verkkojen rakentamiseen kaytetaan paaasiassa kierrettyja
parikaapeleita seka valokaapeleita. Taman verkon rakentamiseen kaytetaan cat5e tai caté6-
parikaapelia. Eri kaapelityyppeja on vertailtu luvussa 5.2. Luvussa on selvitetty miksi ainoas-

taan parikaapelia aiotaan kayttaa. (Hakala & Vainio 2005, 53.)

Kaapelointi kahdennetaan verkon hairionsietoisuuden parantamiseksi. Kytkinten valille tulee
kaksi kaapelia, joista toinen on varayhteys. Varayhteys otetaan automaattisesti kayttoon
RSTP-protokollalla (Rapid Spanning Tree Protocol) esimeriksi kytkimen portin vikaannuttua.
(Cisco Systems 2006, 1: 25-40.)

5.2.1 Parikaapeli

Kierretty parikaapeli on yleisesti kaytetty kaapelityyppi, jossa kaytetaan toistensa ymparille
kierrettyja johdinpareja hairididen vahentamiseksi. Yleisesti ottaen parikaapeleita on kahden-
laisia; suojaamattomia ja suojattuja. Tavallisimmin kaytetty kaapelityyppi on UTP (Unshiel-
ded Twisted Pair), jota kaytetaan puhelinverkoissa ja tietoliikennetekniikassa. Paras suoja
hairioita vastaan saavutetaan kayttamalla STP-kaapelia (Shielded Twisted Pair), jossa kaapeli

ja parit ymparoidaan metallivaipalla. Tarve paremmalle suojaukselle voi johtua esimerkiksi
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voimakkaita magneettikenttia aiheuttavista tekijoista. Parikaapelin siirtomatka on 90metria
ja siirtonopeus jopa 1Gt/s. (Hakala & Vainio 2005, 53-55, 79; Marttila, Ethernet-verkkojen
kaapelityypit, Jaakohuhta; 72-73.)

Tahan verkkoon kaytetaan parikaapelia. Parikaapeleita kaytetaan tyoasemien ja tulostimien
liittamiseen huonerasioihin, huonerasioiden ja ristikytkentapaneelien valilla, ristikytkenta-

paneelien ja kytkinten valilla, kytkimien valilla seka root- kytkimesta reitittimiin.

5.2.2 Valokuitu

Valokuitu on ollut mullistus tietoliikenteelle todella suuren siirtokapasiteettinsa ansiosta.
Valokuidun teoreettinen maksimisiirtonopeus on kymmenia terabitteja sekunnissa. Valokuitu
on luotettavaa, koska siihen eivat vaikuta sahkomagneettiset hairiot. Valokuitu on kallista,
mutta sita kaytetaan silti nykyaan yhta enemman liityntaverkkojen ja lopullisten liityntayhte-
yksien rakentamiseen. Liityntayhteydella tarkoitetaan esimeriksi yhteytta toimistorakennuk-
siin. (Hakala & Vainio 2005, 53-55, 79; Cygate Academy, 4:12-16.)

Valokuitu voidaan jakaa kahteen eri paatyyppiin, jotka ovat yksimuotokuitu ja monimuotokui-
tu. Yksimuotokuitua kaytetaan paaasiassa runkoyhteyksiin erittain pienen vaimennuksen ta-
kia. Yksimuotokuidulla signaalia voidaan siirtaa jopa 100km matka ilman vahvistimia. Lyhy-
emmilla siirtoetaisyyksilla kaytetaan monimuotokuitua, jonka siirtoetaisyys on 100m - 2km.
Monimuotokuitu on huomattavasti halvempaa ja se soveltuu esimerkiksi laitteiden liittami-
seen toisiinsa seka rakennuksien runkokaapelointiin. (Cygate Academy, 4:12-16; Hakala &
Vainio 2005, 53-55, 79.)

Tahan verkkoon ei ole suunniteltu kaytettavaksi valkokuitua kustannussyista. Valokuitu on
esitelty, koska tulevaisuudessa suorituskyvyn vaatimukset saattavat kasvaa. Syyna uusille
tarpeille voi olla esimerkiksi huomattavat laajennukset liiketoiminnassa. Talloin vanhat kaa-
peloinnit voidaan vaihtaa valokuituun. Taman hetkiset vaatimukset ovat kuitenkin niin pienet,

etta valokuitu olisi hyotyihinsa nahden turhan kallis vaihtoehto.

5.3 Kaapelityypin valinta

Kaapelityypin valintaa mietittaessa vertailtiin tietoja parikaapelin seka valokuidun valilla.
Yksi mahdollisuus olisi ollut toteuttaa runkokaapelointi, eli kytkinten valinen liikenne, valo-
kuidulla. Pohdinnassa paadyttiin kuitenkin siihen tulokseen, etta koko verkko on parasta to-
teuttaa parikaapelilla, koska se on kustannustehokkaampi tapa. Parikaapelin kapasiteetti seka
siirtomatka riittavat koko kaapeloinnin toteutukseen, koska kayttajia on vahan ja valimatkat

ovat lyhyita. Lisaksi parikaapeli on halvempaa ja sen asennus on yksinkertaisempaa. (Cygate



21

Academy, 4:12-16; Hakala & Vainio 2005, 53-55, 79; Marttila 2004, Ethernet-verkkojen kaape-
lityypit.)

Valokuiduista monimuotokuitu on halvempaa kuin yksimuotokuitu. Monimuotokuitukin on kui-
tenkin parikaapeleihin nahden hyvin kallista. Kapasiteetiltaan ja hairionsiedoltaan valokuitu
on paras vaihtoehto, mutta sen kayttoonottokustannukset tulisivat turhan kalliiksi. Valo-
kuidulle taytyy asennettaessa tehda erilliset kuitupaneelit, jotka on hitsattava ammattilaisen
toimesta. Lisaksi valokuitu vaatii kytkimiin erilliset lahetin- vastaanottimet (Mini- Gbic), jotka
ovat myos arvokkaita. (Cygate Academy, 4:12-16; Hakala & Vainio 2005, 53-55, 79; Marttila
2004; Suomen Puolustusvoimien asiantuntijan haastattelu 2; Tietosahko Oy; Marttila, Ether-

net-verkkojen kaapelointi.)

Suojaamaton parikaapeli (UTP) on moninkertaisesti halvempaa kuin monimuotovalokuitu.
Suojaamaton parikaapeli on altis hairioille, joita voivat aiheuttaa esimerkiksi voimakkaat
magneettikentat ja metalliset rakenteet. Suojaamatonta parikaapelia ei saa myodskaan vetaa
kosteisiin paikkoihin, koska kosteus voi vaurioittaa johtimien eristeita ja liitinten kontakteja.
Suojaamatonta parikaapelia voidaan kayttaa tassa verkossa ainakin tyoasemien ja huonerasi-
oiden valilla seka aktiivilaitteiden ja ristikytkentapaneelien valilla. Runkokaapeloinnin, eli
ristikytkentapaneelien ja huonerasioiden valisen kaapeloinnin, suorittaa sahkoasennukseen
erikoistunut liike. Mikali mahdollista, voidaan runkokaapelointiin kayttaa suojaamatonta pari-
kaapelia, mutta muussa tapauksessa kaytetaan suojattua parikaapelia (STP). Suojattu pari-
kaapeli on huomattavasti kalliimpaa kuin suojaamaton parikaapeli, mutta se on hairionsietoi-
sempaa ja soveltuu hankaliin olosuhteisiin paremmin. Suojatun parikaapelin kayttoonottokus-
tannukset eivat kuitenkaan ole yhta kalliit kuin valokuidun kohdalla. (Hakala & Vainio 2005,
53-55, 79; Marttila 2004; Nettivire; Verkkokauppa.com.)
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Vertailutaulukko

Nousukaa- Monimuoto | Yksmuoto

peloinnit Cat6 kuitu kuitu Mediamuunnin | Koaksiaalikaapeli

Nopeus 1 Gigabit/s 10 Gigabit/s | 10 Gigabit/s | 100 Mb/s 10 Mb/s

Luotettavuus | Luotettava Luotettava Luotettava Ei luotettava Luetettava
Kymmenia

Kantomatka | 100 metrid 2 kilometrid | kilometreja | Satoja metreja | 185 metria

Kustannus-

tehokkuus Edullinen Kallis Kallis Edullinen Edullinen

Erillinen

lahetin- SX Mini- LX Mini-

vastaanotin | Ei tarvita GBIC GBIC Mediamuunnin | Ei tarvita

Hairiébnsieto | Valttava Hyva Hyva Hyva Valttava

Rakennusten | Rakennusten

Yleisin kéayt- véliset yh- véliset yh- Rakennusten Turvakameroiden

totarkoitus | Sisdkaapeloinnit | teydet teydet valiset yhteydet | kaapeloinnit

Power over

ethernet Kyllg Ei Ei Ei Ei

Puhelimet Kylla Ei Ei Ei Ei

Nousukaapeloinnit, siis kytkinten valiset kaapeloinnit, voi suorittaa usealla eri tekniikalla.

Caté6-parikaapeli, monimuotokuitu, yksimuotokuitu, mediamuunnin, ja koaksiaalikaapeli. Nou-

sukaapelointien tarkeimmat ominaisuudet ovat tassa projektissa, kustannustehokkuus, luotet-

tavuus, vahintaan viidenkymmenen metrin kantomatka ja yhden gigabitin nopeus.

Taulukon mukaan Caté-parikaapeli tayttaa kaikki vaatimukset ja on muita tekniikoita huomat-

tavasti halvempi toteuttaa. Talla kayttajamaaralla verkon kuormitus on niin pienta, etta cat-

kaapelointi riittaa nousukaapeloinniksi.

Tulevaisuudessa, jos halliin tulee jotakin sellaista, mika tarvitsee 10 gigabitin yhteydet, on ne

helppo toteuttaa valokuidulla jalkeenpainkin. 10 gigabitin yhteyksia ei tulla tarvitsemaan

varmaankaan viela seuraavan 10 vuoden aikana. 10 gigabitin verkkokomponentit ovat viela

talla hetkella niin kalliita, etta ne eivat ole millaan tavalla perusteltuja tallaiseen projektiin.

5.4

Tietoliikennekomponentit

Parikaapeloinnilla toteutettu verkko tarvitsee aina verkkoon aktiivilaitteita, vaikka tarvetta

reititykselle ei olisikaan. Aktiivilaitteet toimivat signaalin vahvistajina, liikenteen reitittajina,

segmenttien erottajina seka tormaysten estajina. (Hakala & Vainio 2005, 81)
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Kytkin on alykas laite, joka toimii OSI-mallin toisella kerroksella (siirtoyhteyskerros). Kytki-
mella on verkossa useita tehtavia. Sen paatehtavana on valittaa Ethernet-kehyksia portista
toiseen. Kytkin pystyy vastaanottamaan toisesta segmentista tulevan paketin, tallentamaan
sen muistiinsa ja lahettamaan sen eteenpain seuraavaan segmenttiin. Kytkimen muistia kutsu-
taan osoitetauluksi, johon laite tallentaa tietoa verkon muiden laitteiden sijainnista. Kytkin
seuraa myos pakettien kulkua ja pystyy toimimaan havaittuaan virheen tiedonsiirrossa. Yhdis-
tamalla kytkimia toisiinsa voidaan verkkoa laajentaa suuremmaksi tarpeen tullen. Pieniin
segmentteihin kytkimilla jaettu verkko on tehokas ja tietoturvallinen. (Cisco Systems 2005,
3:31-32; Cygate Academy, 6:11-12; Hakala&Vainio 2005; 53.)

Reititin toimii OSI-mallin kolmannella kerroksella (verkkokerros). Reititinta voidaan kayttaa
lahiverkon myos lahiverkon sisalla, mutta sen yleisin ja tarkein tehtava on toimia verkon ra-
jalla yhteytena ulkomaailmaan. Reititin yhdistaa aina vahintaan kaksi verkkoa. Reititin ni-
mensa mukaan reitittaa ja valittaa liikennetta. Reititin oppii ymparoivasta verkosta liikenteen
ohjaustietoa ja tallentaa tiedot reititystauluunsa. Reititystauluun tallentuu tietoa saavutetta-
vista verkoista, mita kautta niihin paasee, milla etaisyydella ne sijaitsevat seka mista tieto on
opittu. Reitittimet ovat pitkalle kehitettyja laitteita. Ne pystyvat reitityksen lisaksi valvo-
maan liikennetta toimimalla palomuureina, keraamaan informaatiota lilkkennemaarista seka
yllapitamaan palvelunlaatua. Palvelunlaadulla tarkoitetaan esimerkiksi sita, etta puheen vali-
tys voidaan priorisoida. (Cisco Systems 2005, 4:38-43; Cygate Academy, 7:8-12; Jaakohuhta
2005; 108).

Wlan-tukiasemat ovat yksia langattomien verkkojen tarkeimmista komponenteista. Tukiasema
toimii l@hetin-vastaanottimena liittaen langattomasti paatelaitteet fyysiseen verkkoon. Paate-
laitteet ottavat yhteyden verkossa lahimpaan tukiasemaan radioteitse. Useimmat tukiasemiksi
suunnitellut laitteet voivat toimia lisaksi etasiltoina, reitittimina seka toistimina. (Elers; Ha-
kala & Vainio 2005, 158-159.)

Maailman johtava verkkolaitteiden valmistaja on Cisco Systems, jonka verkkolaitteita kayte-
taan ylivoimaisesti eniten. Cisco Systems valmistaa laitteita myos kevyempiin verkkoihin. Ne
ovat hinta-laatu suhteeltaan hyvia laitteita, mutta talle verkolle niita ei kuitenkaan valittu
kustannussyista. Ciscon laitteet ovat kilpailijoiden tuotteita kalliimpia. Kaytettavaksi valittiin
Hewlett-Packardin laitteet, koska ne ovat laadultaan seka kaytettavyydeltaan hyvia, eivatka
ne ole yhta kalliita kuin Cisco Systemsin laitteet. Opinnaytetyon tekijoilla on kokemusta seka

Ciscon etta HP:n laitteista, joka vaikutti myos olennaisesti valintapaatokseen.
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5.4.1 Kytkimet

Tassa verkossa kaytetaan Hewlett-Packardin ProCurve 2610-24/12PWR- kytkimia. Naihin kyt-
kimiin paadyttiin, koska ne ovat riittavan suorituskykyisia, kustannustehokkaita seka helposti
hallittavia. Jokaiseen kerrokseen tulee oma kytkin, eli kytkimia tulee yhteensa kolme (liite
1). (HP, ProCurve 2610- 24/12PWR Switch.)

Jokaiseen kerrokseen tulee HP ProCurve 2610-24/12PWR- kytkimet, koska kyisessa kytkinmal-
lissa on kaksi gigabitin porttia, jotka riittavat runkoverkon toteuttamiseen. Kytkimessa on
kaksikymmentanelja sadan megabitin porttia, jotka riittavat kerroksiin tuleville verkkolait-
teille. HP Procurve 2610- kytkimissa on tuki Vlanille. Kytkinmallissa on PoE(Power Over Ether-
net)- ominaisuus, joka mahdollistaa langattomien tukiasemien ja valvontakameroiden kytki-
men suoraan kytkimeen ilman erillista virtajohtoa. Toisen kerroksen kytkin toimii ns. Root-
kytkimena. Laitteen tekniset tiedot ovat liitteessa 13. (HP, ProCurve 2610- 24/12PWR
Switch.)

Vertailutaulukko

Power
over 1 Gigabit | Riittava Tarvittavat
Malli Hinta | Ethernet | VLAN | RJ-45 suorituskyky | Takuu | ominaisuudet | Kustannustehokkuus
HP ProCurve 503 €
Switch 2610-
24/12PWR X X X X Ikuinen X 1.
HP ProCurve 751 €
Switch 2610-
24/24PWR X X X X Ikuinen X 2.
HP ProCurve 1227
Switch 2626- €
PWR X X X X Ikuinen X 3.
HP ProCurve 2312
Switch 2650- €
PWR X X X X Ikuinen X 6.
HP ProCurve 240 €
Switch 2510-24 X X X Ikuinen
HP ProCurve 330 €
Switch 2610-24 X X X Ikuinen
1329 Erillinen
Catalyst 2960 € lahetin + 5 vuot-
24 10/100 PoE X X [175€ X ta X 5.
Catalyst 2960 1107 Erillinen
24 10/100 € lahetin + 5 vuot-
X |175€ X ta
Catalyst 2960 1462 5 vuot-
24 10/100/1000 € X X X X ta X 4.
Catalyst 3560 X
24
10/100/1000T | 2533 5 vuot-
PoE € X X X ta X 7.
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Tarkeimpia ominaisuuksia kytkimille ovat tassa projektissa gigabitin RJ-45 portit, joilla kyt-
kinten valinen liikenne saadaan gigabitin nopeuteen. Talla kayttajamaaralla ja verkon kuormi-
tuksella kytkintenvalisiin yhteyksiin riittaisi 100 megabittia. 1 gigabitin yhteydet saadaan
tehtya kuitenkin ilman erillisia kustannuksia, kun valitaan sellainen kytkinmalli missa on 1
gigabitin RJ-45 portit.

POE-ominaisuus (Power over Ethernet) on myos erittain hyva ominaisuus, jotta turvakamerat
ja tukiasemat voidaan liittaa suoraan kytkimiin ilman erillisia virtakaapeleita. Taulukon mu-
kaan HP Procurve 2610-24/12PWR:ssa on kaikki tarvittavat ominaisuudet ja se on lisaksi kus-
tannustehokkain. HP:lla (Hewlett-packard) on myos kytkimille ikuinen takuu, jos kytkin hajo-
aa, saa vaihtolaitteen seuraavana paivana ja tama on yksi syy miksi HP:n verkkolaitteita on

kaytetty tassa projektissa.

5.4.2 Reitittimet

Reitittimet tulevat Elisan yritys Internet- paketin mukana. Ne ovat Cisco Systemsin 800- malli-
sia reitittimia. Reitittimet sijoitellaan rakennuksen toiseen kerrokseen laitetilaan. Toinen
reitittimista palvelee monitoimihallin omaa verkkoa ja toinen asiakkaiden wlan- verkkoa.
Elisan tarjoamat yrityspaketin mukana tulevat reitittimet on hyva ottaa, koska silloin Elisa on
vastuussa reitittimien toiminnasta ja kayttotuesta. Reititin tukee QOS-protokollaa (Quality Of
Service), jolla esimerkiksi puheen siirto verkossa voidaan priorisoida, mikali IP-puhelimet

halutaan ottaa kayttoon. (Elisa, Yritysinternet.)

5.5 Wlan

Wlan tulee asiakkaiden kayttoon. Paaasiassa ideana on, etta asiakkailla on mahdollisuus kayt-
taa wlania omalla kannettavalla tietokoneellaan, mutta kahvioon tulee myos mahdollisesti

monitoimihallin kustantamia PC:ita asiakkaiden kayttoon. PC:t liitetaan wlan-verkkoon.

Tukiasemiksi valittiin Hewlett-Packardin ProCurve 420 Wireless Access Point- laite. HP:n laite
on valittu tietoliikennekomponenttien yhdenmukaisuuden takia. Kyseinen laite on HP:n tukia-
semista kustannustehokkain, koska se on halvin ja riittaa suorituskyvyltaan talle verkolle hy-

vin. Laitteen tekniset tiedot ovat liitteessa 14. (HP, ProCurve Wireless Access Point.)

Wlanin kantoalueeksi on suunniteltu laajasti asiakkaiden kaytossa olevia tiloja. Jokaisessa
kerroksessa on omat alueensa, jossa wlan toimii (liitteet 8, 9, 10). Wlan-tukiasemia sijoitel-
laan halliin tarpeen mukaan. Lopullinen wlan-tukiasemien maara ja sijoittelupaikat voidaan
maaritella vasta hallin valmistuttua, kun tarkat kantomatkat paastaan mittaamaan. Kanto-

matkaan vaikuttavia tekijoita ovat esimerkiksi seinat seka muut hairiotekijat. Wlan-
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tukiasemat yhdistetaan parikaapeleilla kerroskytkimiin. Wlan-verkosta tulee taysin itsenainen
asiakkaille tarkoitettu Internet-yhteys. Wlan-verkko eristetaan hallin muusta verkosta omaksi

virtuaaliseksi lahiverkokseen (Vlan10) (liite 4).

Konfiguraatiot

Kytkimiin konfiguroidaan kolme vlania (liite 1). Lisaksi kytkimet konfiguroidaan kayttamaan
RSTP-protokollaa (Rapid Spanning Tree Protocol). RSTP-protokolla mahdollistaa toissijaisen
yhteyden kayttoonoton ensisijaisen vikaannuttua. Protokollalla topologiamuutoksesta toipu-
minen kestaa maksimissaan 6 sekuntia.

(Cisco Systems 2006, 1: 25-40.)

5.6 Valvontakamerat

Kameravalvonta on katevinta toteuttaa IP-kameroilla, joissa on RJ45-liitannat. Nain ollen
erillista fyysista kaapelointia valvontakameroille ei tarvita vaan ne liitetaan suoraan samaan
fyysiseen kaapelointiin kun muut verkkolaitteet. Verkossa kaytetaan PoE-kytkimia, jotka
mahdollistavat kameroiden liittamisen suoraan kytkimiin ilman erillista virtajohtoa. Tama
helpottaa kameroiden asentamista ja rakennukseen sijoittelua huomattavasti. Valvontaverkko
eristetaan hallin muusta verkosta omaan Vlaniinsa (Vlan50). Vlanista50 ei ole paasya Interne-
tiin. (Tietokone-lehti 2008; Turva.kaik.org 2008.)

Valvontakameroiden maara ja sijoittelu tullaan paattamaan myohemmin asiantuntijoiden
toimesta. Valvontakamerakuva tallentuu erilliseen tallentimeen, joka sijoitetaan kolmannen
kerroksen toimistoon. Toimistoon tulee yksi tai kaksi nayttolaitetta joilla valvontakuvaa voi-
daan seurata. Kameravalvontajarjestelmat ovat niin kalliita, etta ne tulee kilpailuttaa huolel-

la asiantuntijoiden toimesta ennen kun paatoksia laitevalinnoista tehdaan.

5.7 Palvelin

Kayttajien vahaisyyden takia ei palvelimen tarvitse on suorituskyvyltaan liioitellun hyva. Yksi
palvelin riittaa hyvin monitoimihallille. Markkinoilla on myos palvelimia korvaavia appliance-
tyyppisia erikoislaitteita, joilla voidaan helposti toteuttaa esimerkiksi tulostuspalvelut. Eri-
koislaitteilla voidaan ottaa kayttoon kaikki pienyrityksessa tarvittavat palvelut. Perinteisen
palvelimen ratkaisuun paadyttiin kuitenkin, koska yksi palvelin on helppo ja selkea hallittava.
My0s tilanteessa jolloin tukea joudutaan kutsumaan paikalle ulkopuolisesta yrityksesta, voi-
daan olla varmempia, etta tukihenkilolla on osaamista laitteen suhteen. Aivan kevyimpiin
vaihtoehtoihin ei haluta lahtea, ettei kustannuksia tulisi ajateltua liikaa. Kustannustehokasta

ei ole valita halvinta vaihtoa, vaan paras vaihtoehto. Liian kevyet vaihtoehdot eivat esimeriksi
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ole valttamatta tarpeeksi vikasietoisia. Kustannustehokkuus karsii jos laitetta joudutaan kut-
sumaan jatkuvasti huoltamaan ulkopuolinen henkilo kun hallin sisalta ei loydy tarpeeksi osaa-

mista vikatilainteiden selvittamiseksi. (Kotilainen 2007.)

Vertailussa paadyttiin Hewlett-Packardin palvelinvaihtoehtoihin, koska kytkimet tilataan myos
HP:lta. Kaiken tilaaminen samalta valmistajalta on jarkevaa, koska todennakoisesti suurem-
man eran tilaaminen on suhteessa halvempaa kuin jokaisen laitteen tilaaminen erikseen eri
valmistajilta. HP on myos luettava ja laajasti kaytetty merkki. HP:n tietoliikennelaitteiden
hyva kaytettavyys lisaa myos luottamusta HP:n palvelimia kohtaan. Muiden yleisesti luotettu-
jen valmistajien, kuten esimerkiksi IBM, tuotteet ovat suunnilleen samanhintaisia eli hinnoissa
tuskin saastettaisiin vaikka etsittaisiin kaikista halvin varteenotettava vaihtoehto. Palvelimia
valmistavat monet yritykset, joten kilpailu on kovaa. Kilpailun takia valmistajat joutuvat pi-

tamaan hintansa suunnilleen samalla tasolla kuin kilpailijoilla.

Palvelinvertailussa valinta kohdistui HP:n ProLiant DL120 G5- palvelinsarjan malliin 465475-
421. Palvelinsarjan HP ProLiant DL valittiin, koska tarvittiin laitekaappiin sijoitettavan palve-
limen. Palvelin on hyva saada sijoitettua laitekaappiin, koska kaikki muutkin laitteet ovat
laitekaapissa. Laitekaappi on hyva tapa pitaa kaikki laitteet siististi yhdessa paikassa, poissa
lattioilta seka lukkojen takana (liite 5). Toinen vaihtoehtoja palvelinsarjalle olisi ollut esime-
riksi HP ProLiant ML. Sarjassa on suorituskyvyltaan hyvin samanlaisia palvelimia, mutta ne

eivat sovi sijoiteltaviksi laitekaappiin. (HP, ProLiant DL120 G5.)

HP ProLiant DL120 G5 465475-421 on ProLiant DL- sarjan halvin malli. Sen keskihinta on n.
600€. Palvelin on 1U:n kokoinen ja sopii suunniteltuun rakkiin hyvin. Suunnitelmassa palveli-
melle on varattu tilaa 2U:ta. Laite riittaa hallin vaatimuksiin hyvin. Laitteen tekniset tiedot
ovat liitteessa 15. (HP, ProLiant DL120 G5.)

HP ProLiant DL120 G5 465475-421 on joustava ja laajennettava palvelin. Sen oletusominaisuu-
det riittavat toistaiseksi monitoimihallin kayttoon hyvin, mutta mikali tulevaisuudessa on tar-
vetta nostaa suorituskykya, on se mahdollista. Palvelimen prosessorin nopeudella ja keskus-
muistin maaralla ei ole samanlaista merkitysta kuin tydasemissa, vaan eniten merkitysta on
levyjarjestelmalla ja sen suorituskyvylla. Palvelin tulee pyorittamaan pienta tietokantaa ja
1Gt:n vakiomuisti tulee riittamaan sille hyvin. Kiintolevyn koko on toistaiseksi taysin riittava
ja mikali tulevaisuudessa on tarvetta, saa kovalevytilaa helposti lisaa. Laitteella on CE- mer-
kinta, eli tuote tayttaa sita koskevat direktiivit ja se on lapikaynyt mahdollisesti vaaditut
tarkastukset. (HP, ProLiant DL120 G5; Kotilainen 2007; Wikipedia Internet- tietosanakirja, CE-

merkinta.)
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5.8 Palvelimen kayttojarjestelma

Nykyisin tarjolla on useita erilaisia vaihtoehtoja yrityspalvelimen kayttojarjestelmaksi. Win-
dows-kayttojarjestelmat ovat suosituimpia, mutta esimeriksi Linux on nostanut suosiotaan
viime vuosien aikana. Linuxin etuna on sen avoin lahdekoodi eli hankintakustannukset puuttu-
vat lahes taysin. Linux ei kuitenkaan ole kayttoliittymaltaan yhta selkea ja yleisesti hallittu
kuin Windows. Windows on yksinkertainen ja selkea ja Windowsia osaa kayttaa melko hyvin
kuka vain, joka Windowsin kayttojarjestelmiin on tottunut. Tukea Windows- kayttojarjestel-
malle saa ongelmatilanteissa myos paremmin kuin Linuxille. Windowsissa huono puoli on kal-
liit kayttajalisenssit, mutta koska palvelimen hallintakustannukset nousevat nopeasti osaami-
sen puuttumisen takia, on jarkevin vaihtoehto kuitenkin se kayttojarjestelma, joka on palve-

limen hallinnoijalle tutuin. (Kotilainen 2007.)

Monitoimihallin kohdalla Windows-kayttojarjestelma paras vaihtoehto, koska palvelinta tulee
hallinnoimaan hallin oma tyontekija, joka ei ole tietotekniikan ammattilainen. Hyva vaihtoeh-
to Windowsin palvelinkayttojarjestelmista on pienyrityksille suunniteltu Microsoft Windows
Small Business Server 2008, joka on suunniteltu ymparistoihin joissa on maksimissaan 75 tyo-
asemaa. Kayttojarjestelmaa on saatavana kaksi eri versiota; Standard ja Premium. Naista
vaihtoehdoista Standard riittaa hallille hyvin, koska Premium asennetaan kahdelle palvelimel-
le, kun hallissa on vain yksi. Erona versioissa on, etta Premiumissa toisella palvelimella toimisi
lisaksi Windows Server 2008 seka SQL Server. Naita ei monitoimihallissa kuitenkaan tarvita,
joten yksi palvelin ja Standard- versio ovat riittavat. (Haastattelu 3 kiinteistoyhtion edustaji-

en kanssa; Kotilainen 2007; Moonsoft.)

Microsoft Windows Small Business Server 2008 Standard Edition on kokonaisvaltainen ratkaisu,
joka tarjoaa sahkoposti- ja viestintaominaisuuden, Internet-yhteysvalmiuden, sisaiset Intra-
net-sivustot, etakayttopalvelut mobiililaitteiden tuen, tiedostojen ja tulostimien jakamisen
seka varmuuskopioinnin ja palautuksen. Monitoimihallissa ei tule olemana tarvetta naille kai-
kille ominaisuuksille, mutta toisaalta ylimaaraiset ominaisuudet on hyva olla olemassa tule-
vaisuutta ajatellen. Uutena yrityksena on aina mahdollista, etta halli kehittyy ja mahdollisesti
kasvaa, jolloin ominaisuuksista voi olla hyotya. Kayttojarjestelma mahdollistaa esimerkiksi
sen, jos hallissa joskus halutaan ottaa kayttoon Microsoft Exchange ja tuottaa sahkopostipal-

velut taysin itsenaisesti. (Moonsoft.)

5.9 Tyoasemat

Tyoasemia halliin tulee vain muutama. Paljon paikasta toiseen liikkuville tyontekijoille on
parasta hankkia kannettavat tietokoneet, mikali he edes tietokonetta tarvitsevat. Toimisto-

tyontekijoille, jotka tekevat tyonsa omissa tyopisteissaan valinta voi olla tarpeen mukaan
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joko kannettava ty0asema tai poytakone. Poytakone voi olla parempi vaihtoehto jos tyonteki-
jan ei ole tarvetta kantaa tietokonetta mukanaan, koska kannettaville tyoasemille tarvitaan
telakat ja ulkoiset naytot seka nappaimistot ergonomian takia. Poytakoneiden hankinta tulisi
hieman halvemmaksi kuin kannettavien hankinta. Lopullinen paatos tyoasemista voidaan teh-
da vasta kun varmasti on tiedossa, etta millaisia tydasemia hallin tulevat yrittajat haluavat

tyontekijoilleen.

Tietokoneiden kohdalla valittiin jalleen valmistajaksi Hewlett-Packardin johtuen jo aikai-
semmin mainituista syista. Hewlett-Packard on arvostettu tietokonevalmistaja ja sen tuotteet
ovat laajasti kaytossa. Koska varsinaista ehdotusta tydoasemista ei voida viela tehda, on HP:n
mallistosta valittu vaihtoehdot seka poytakoneista etta kannettavista. Uusia malleja tietoko-
neista tulee kuitenkin markkinoille jatkuvasti ja kevaalla 2010 kun hallin on maara valmistua,
on HP:n mallisto varmasti jo uusiutunut. Periaatteeksi voidaan kuitenkin sanoa, etta HP:n
edullisimmat yrityskayttoon suunnitellut mallit varmasti riittavat monitoimihallin tyontekijoi-
den kayttoon. Nayttolaitteiksi ei tulla tarvitsemaan markkinoiden suurimpia ja laadultaan
parhaimpia laitteita, mutta suositus on kuitenkin, etta naytot olisivat yli 17 tuuman kokoisia.
Seuraava koko on 19 tuumaa, joka olisi taysin riittava. Pienellakin erolla nayttolaitteen koossa
voi olla suuri merkitys tyontekijalle, eika hinnoissakaan ole suurta eroa. (HP, Naytot yritys-

kayttoon. )

Esimerkkiratkaisut Hewlett-Packardin taman hetkisesta mallistosta ovat liitteessa 16.

5.10  Ohjelmistot

Ohjelmistoista ei voida viela tassa vaiheessa tehda varsinaista ehdotusta, koska todellinen
jen perusteella tarvittavia ohjelmistoja tulevat olemaan ainoastaan Microsoft Office 2007
seka kassaohjelmisto kassakoneille. Erityistarpeista yrittajat ilmoittavat myohemmin. (Haas-

tattelu 2 kiinteistoyhtion edustajien kanssa.)

5.1 Kayttojarjestelma

Tyoasemien kayttojarjestelmaksi on parasta valita Microsoft Windows- tuote, koska Windows
on maailmassa kaytetyin ja parhaiten hallittu kayttojarjestelma. Monitoimihallin tulevien
tyontekijoilla voidaan olettaa olevan kokemusta Windows- kayttojarjestelmista. Lisaksi tyo-
asemien jarjestelman valvojan on helpointa yllapitaa Windows- tyoasemia. Windows- kaytto-

jarjestelman kayttoonotto on suhteellisen helppoa ja koulutusta tarvitaan vain vahan.
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Varteenotettavia ty0oasemakayttojarjestelmia Microsoftilla on talla hetkella vain Windows XP
ja Windows Vista. Windows XP on kuitenkin jo melko vanha. Se on julkaistu vuonna 2001 ja
sille on ilmestynyt jo kolmas Service Pack. Kaynti Microsoft Windowsin kotisivuilla paljastaa,
etta XP:n eteen tuskin ollaan enaa tekemassa kehitystyota. Haettaessa tietoa Windows XP:sta
Internet- sivustolta, aukeaa ensin sivu, jolla esitellaan syita paivittaa Windows Vistaan. Sivus-
tolla kaynti ei jata epaselvaksi sita asiaa, etta XP:ta ei kannata enaa uuteen yritykseen ottaa
kayttoon. XP on julkaistu jo niin kauan sitten, etta vaarana on, etta sita ei tueta enaa montaa

vuotta eteenpain. (Microsoft, Windows; Microsoft Oy; Windows XP.)

Vaihtoehdoksi jaa siis Windows Vista. Vista on julkaistu maailmanlaajuisesti vuonna 2007.
Microsoft on kuitenkin kehitellyt jo Vistankin seuraajaa paljon ennen Vistan julkistamista.
Harvat yritykset ovat vaihtaneet vanhaa kayttojarjestelmaansa Vistaan. Syyna lienee juuri se,
etta Vista nahdaan ns. ”siirtymavaiheena” sen seuraajaan, joka tunnetaan talla hetkella ni-
mella Windows 7. Osasyyna on luultavasti myos, etta XP:ta tuetaan edelleen eika pakottavaa
tarvetta lahtea kalliiseen kayttojarjestelmanuusimisprojektiin ole viela. Windows 7 saatetaan
julkaista jo loppuvuodesta 2009. Taman hetkisen tiedon perusteella monitoimihallille on suo-
siteltava kayttojarjestelmaksi Windows Vistaa, koska se on Microsoftin kayttojarjestelmista
tuorein ja sen kehitystyo tuskin tulee loppumaan viela vuosiin. Hallin on maara valmistua
kevaalla 2010 ja mikali Windows 7 on siihen mennessa julkaistu, ja sen kaytettavyydesta on jo
olemassa tarpeeksi tietoa, on se parasta ottaa kayttoon monitoimihalliin. Asia vaatii kuitenkin
uutta tarkastelua sen ollessa ajankohtainen, koska Windows 7:n paremmuudesta Windows
Vistaan nahden on ensin saatava tarpeeksi todisteita. Mikali kehitystyo on syysta tai toisesta
Microsoftilla edelleen kesken, voi olla, etta Vistaan paadytaan sittenkin. (Microsoft, Windows;

Microsoft Oy, Windows Vista; Wikipedia Internet- sanakirja, Windows 7.)

5.12 Tulostimet

Monitoimihallissa tullaan tarvitsemaan myos muutamaa tulostinta. Jokaiseen kerrokseen on

syyta sijoittaa yksi tulostin, joka palvelee sen kerroksen kayttajia. Tulostimien tulee olla vari-
laser- tulostimia, jotka myos kopioivat, skannaavat seka toimivat fakseina. Hewlett-Packardin
mallistosta valittiin monitoimihallille sopivan tulostimen. My0s tulostinten kohdalla on otetta-
va huomioon, etta hallin valmistuessa mallistossa saattaa olla jo uudempia ja parempia saman

hintaluokan tulostimia. Laitteen tekniset tiedot ovat liitteessa 17.

5.13 Palvelinhuone

Palvelinhuone sijoitetaan hallin toiseen kerrokseen varastohuoneeseen (liite 9), joka on kool-
taan 12,2 m2. Palvelinhuone toimii samalla talojakamona. Palvelinhuonetta ei voida sijoittaa

sahkopaakeskukseen, koska se sijaitsee rakennuksen paadyssa. Sahkopaakeskuksesta ei olisi
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kustannustehokasta vetaa kaapelointeja, koska matkasta tulisi niin pitka. CAT-kaapelointien
maksimipituus on n.90 metria. Varastohuone on sijainniltaan hyva, koska se sijaitsee keskella

rakennusta. (Cygate Academy, 4:10; Monitoimihallin pohjapiirustus.)

5.14 Laitekaapit

Jokaiseen kerrokseen tulee oma laitekaappinsa ja ne sijoitellaan madollisimman keskelle ra-
kennusta. Toisen kerroksen laitekaappi sijoitetaan palvelinhuoneeseen. Laitekaappi on kool-
taan 41 U:ta eli noin kaksi metria korkea. Kaappiin tulee laitekaappien valiset optiset nousu-
kaapeloinnit, RJ45-kytkentapaneelit, toisen kerroksen kytkin (SW2), kaksi reititinta, palvelin,

UPS seka tarvittavat sahkoliitannat (liite 5).

Ensimmaisen ja kolmannen kerroksen laitekaapit ovat taysin samanlaiset. Kaapit ovat seinaan
asennettavia 12 U:n kokoisia. Niihin tulee laitekaappien valiset nousukaapeloinnit, RJ45- kyt-

kentapaneelit, kerroskytkin (SW1 tai SW3) seka tarvittavat sahkoliitannat (liite 5).

5.15 UPS

UPS (Uninterruptible Power Supply) on virransyottolaite, joka sijoitetaan laitekaappiin. UPS:n
tehtava on turvata jatkuva virransyotto lyhyiden virtakatkosten aikana. UPS:aan liitetyt ver-

kon laitteet eivat sammu virtapiikkien takia. (Wikipedia Internet- tietosanakirja, UPS.)

UPS- laitteeksi valittiin HP:n R12000/3- laitteen. Kyseinen laite on HP:n UPS- laitteista halvin,
mutta taysin riittava talle verkolle. Hewlett-Packard valittiin samasta syysta kuin muissakin
laitevalinnoissa, eli on kustannustehokkainta ostaa kaikki samalta valmistajalta seka laittei-
den rikkouduttua samat huoltomiehet voivat tulla korjaamaan laitteet. Huoltomiesten tilaus
paikalle on selkeaa kun kaikki laitteet ovat samanmerkkisia. (HP, HP R12000/3.)

5.16 Tietoturva

Tietoturvallisuuden takaamiseksi hallin oman verkko, asiakkaiden verkko seka valvontaverkko
on suunniteltu toimivaksi eri Vlaneissa (Virtual LAN). Eri Vlaneihin kytketyt laitteet eivat paa-
se kommunikoimaan keskenaan. Kameravalvonta Vlanista (Vlan50) ei ole paasya Internetiin,
jotta vaarinkaytoksia ei paase tapahtumaan. Internetiin kytkettyja verkkoa suojaa reitittimien

palomuurit seka tyoasemiin tulevat virustorjunta- seka palomuuriohjelmistot.

Wlan on hyvin turvaton tekniikka ja verkossa kulkeva data on helppoa siepata. Hallin Wlanin
kohdalla tama ei kuitenkaan ole suuri huolenaihe, koska langattomassa verkossa ei tule kul-

kemaan mitaan hallin kannalta kriittista dataa. Hyokkaykset, jotka aiheuttavat hairioita lan-
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gattomaan verkkoon, eivat ole riski monitoimihallin kannalta. Riskeja pyritaan kuitenkin hal-
litsemaan. Wlan- tukiasemien hallinta rajoitetaan tehtavaksi ainoastaan fyysisen kaapelin
kautta, eli verkon yli ei voida ottaa hallintayhteytta tukiasemiin. Nain ollen tukiasemien kon-
figuraatioita ei pystyta muuttamaan luvatta. Lisaksi tukiasemat suojataan salasanalla. Jokai-
sella langattomalla lahiverkolla on oma SSID-tunnuksensa (Service Set Identifier), jonka tar-
koituksena on erotella verkot toisistaan. Tehdasasetuksena wlan-tukiasemat mainostavat
SSID-tunnusta, jolloin verkko on nakyva mille tahansa laitteelle, joka on tukiaseman kanto-
alueella. SSID-tunnuksen mainostus tulee laittaa manuaalisesti pois paalta tukiasemista. Kun
verkkoa ei mainosteta, vahentaa se riskia siita, etta joku ulkopuolinen kiinnostuu verkkoon
hyokkaamisesta. Luvatonta verkkoon kytkeytymista ja vakoilua voidaan estaa kayttamalla
suojauskaytantoja, kuten WPA-salausprotokollaa(Wireless Fidelity Protected Access). WPA-
protokolla on luotu korvaamaan aikaisempi WEP-salausprotokolla(Wired Equivalent Privacy),
josta tuli suhteellisen turvaton hyokkaajien loydettya siita puutteita. WPA salaa liikenteen
salausavaimilla, jotka vaihdetaan automaattisesti 10 000 paketin valein. Jarjestelma voi kayt-
taa myos pakettikohtaisia salausavaimia. WPA-protokolla mahdollistaa kayttajien luotettavan
tunnistuksen. (Hakala & Vainio 2005, 160, 167-169.)

Tietoturvasyista vain yhdelle ihmiselle tulee antaa oikeudet hallinnoida monitoimihallin pal-
velinta. Verkkoon tunkeutujien varalta palvelimen jarjestelmanvalvojan kayttajatunnus ei saa
olla nimeltaan ”Administrator”, koska se on helposti arvattavissa. Samalle henkilolle anne-
taan oikeudet hallinnoida myos tyoasemia jarjestelmanvalvojan oikeuksilla. Tamankaan tun-
nuksen nimi ei saa olla ”Administrator”. Tyontekijoille ei tule antaa jarjestelmanvalvoja-
tasoisia kayttooikeuksia tyoasemiin. Rajoitetut kayttooikeudet estavat esimerkiksi haitallisten

ohjelmien asennuksen joko tahallisesti tai vahingossa.

Jokaiselle hallin verkkoa kayttavalle henkilolle tulee luoda oma kayttajatunnuksensa, josta
henkilo on itse vastuussa. Henkilo ei saa luovuttaa kayttajatunnuksensa salasanaa toiselle
henkilolle eika antaa toisen henkilon kayttaa verkkoa omalla tunnuksellaan. Kayttajien sa-

lasanat tulee asettaa pakotetusti vanhenemaa vahintaan kolmen kuukauden valein.

5.17 Www-sivut

Kotisivutila ostetaan Elisalta. Kotisivujen toteutus tilataan ulkopuoliselta suunnittelijalta,
joka ohjelmoi sivustolle my0os ajanvarausjarjestelman. Kotisivut ovat tapa markkinoida yritys-
ta, joten toteutuksesta on kannattavaa maksaa ammattilaiselle. (Elisa verkkokauppapalvelu

ja Elisa kotisivupalvelu, Elisa.)
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5.18  Ajanvarausjarjestelma

Ajanvarausjarjestelma tulee monitoimihallin www-sivuille. Ajanvarausjarjestelma on tarkoi-
tettu asiakkaille tilojen varaamisen helpottamiseksi. Jarjestelmaan tulee rekisteroitya. Rekis-
teroitymisen jalkeen tiloja voi varata omalla kayttajatunnuksella. Ilkivallan estamiseksi rekis-
teroitymisen tulee tapahtua monitoimihallin tyontekijan toimesta. Asiakkaan, joka voi olla
esimerkiksi urheiluseura, edustaja tulee paikanpaalle halliin jolloin tyontekija varmistuu ha-
nen henkilollisyydestaan. Asiakkaalle luodaan tunnus ja jatkossa han voi tehda tilavaraukset
Internetissa. Vapaa rekisteroityminen Internetissa mahdollistaisi sen, etta ilkivallan tekija
varaa kaikki tilat itselleen monitoimihallin liiketoiminnan hankaloittamiseksi. Jarjestelman
kautta asiakkaat voivat varata vapaita aikoja kaikkiin hallin tiloihin, joita ovat esimerkiksi

vapaat keilausradat ja liikuntatilat. (Haastattelu 3 kiinteistoyhtion edustajien kanssa.)

5.19 Sahkoposti

Sahkopostiratkaisuksi on jarkevinta ostaa Elisan Yritysposti- palvelu. Suurimpana syyna on,
etta omaa sahkopostipalvelinta ei tarvitse silloin ostaa ja yllapitaa. Sahkopostiosoitteita tarvi-
taan hyvin vahan, joten Elisan tarjoama raataloity paketti on paras vaihtoehto monitoimihal-

lille. (Yritysposti, Elisa.)

Elisan palvelu on edullinen ja huoleton. Elisa vastaa jarjestelman yllapidosta ja kehityksesta,
mutta tarjoaa mahdollisuuden nimeta yrityksesta yhden tai useamman henkilon yllapitamaan
sahkopostilaatikoiden maaria, kokoja ja osoitetietoja. Yllapito tapahtuu helppokayttoisesti
www-hallintaliittyman avulla. Muutokset sahkoposteihin voidaan tehda valittomasti tarpeen

mukaan. (Yritysposti Elisa.)

Postilaatikkoja saa niin paljon kuin yritys haluaa ja niista maksetaan niiden maaran ja koon
mukaan. Sahkopostia voi kayttaa missa vain Internetin avulla webmail-ominaisuuden ansiosta.
Palveluun on mahdollista lisata myos virus- ja roskapostisuodatinpalvelu. (Yritysposti, Elisa.)

5.20 Kustannusarvio

Kustannusarvio on suuntaa-antava. Lopullinen kustannusarvio voidaan laskea vasta kun kaikki

tarpeet ovat selvinneet ja tarjouskilpailu on kayty.



Kytkimet
Tukiasemat
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UPS
Laitekaappi
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Tietoliikennekaapeloinnin hintaa on viela mahdotonta arvioida, koska tarjous pitaisi kysya

HP Procurve 2610-24/12 PRW
HP Procurve 420 Wireless Access Point
Cat6 UTP / 1m

Caté6 UTP / 3m

HP Proliant DL120 G5

HP R12000/3

41U

12U

Poyta HP DX2450

Kannettava HP 67355

HP Laserjet CM2320FXI

3kpl
7kpl
50kpl
40kpl
1kpl
3kpl
1kpl
2kpl
5kpl
10kpl
3kpl

1509€
1890€
345€
396€
814€
1392€
1000€
600€
2790€
4420€
2395€

Yhteensa: 17551€
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kaapelointeja tekevasta yrityksesta. Tassa vaiheessa, kun rahoitusneuvottelut ovat viela kes-

ken, mahdollisuutta ei ole kilpailuttaa tyota, koska rakennuspiirustuksia ei saa luovuttaa.

Tietoliikennekaapeloinnit suorittaa mahdollisesti yritys, joka suorittaa sahkokaapeloinnit hal-

liin.

6  YHTEENVETO

Huolellisen suunnittelun tuloksena syntyi ehdotus, joka on saatavissa olevan tiedon perusteel-

la tehty, mahdollisimman kokonaisvaltainen ratkaisu. Fyysisen infrastruktuurin osalta on mie-

titty palvelin-, tydasema-, tulostin-, kaapelointi- seka tietoliikennekomponenttiratkaisuja.

Ohjelmistojen osalta on tehty ehdotus palvelimen ja tyoasemien kayttojarjestelmista seka

joistain ohjelmistoista. Lisaksi suunnitelmassa on mietitty esimerkiksi tietoturvaa seka www-

sivuja.

Tietoliikenneratkaisuista tehtiin piirustukset, joista ilmenee tietoliikennekomponenttien fyy-

sinen sijoittelu rakennuksessa seka looginen topologia. Kytkimille on kirjoitettu myos valmis

konfiguraatio.
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7 ARVIOINTI

Tyon arviointi on hankalaa, koska verrattavaa kohdetta ei ole. Yritykset eivat luovuta ulko-
puolisille tietoa omien verkkojensa topologioista. Opinnaytetyon tekijat tietavat kuitenkin
molemmat, millaisia ratkaisuja heidan omissa tyopaikoissaan on, ja niihin on voitu vertailla
tata ratkaisua. Kyseisten yritysten ratkaisuja ei tassa opinnaytetyossa kuitenkaan saa julkais-

ta.

8  OPINNAYTEYTOPROSESSISTA

Aihevalinta opinnayteyolle oli erittain mielenkiintoinen, mutta myos todella haastava. Uusia
asioita tuli tekijoille mieleen monia sen jalkeen, kun suunnittelu oli aloitettu. Tietoa haettiin
paljon ja uusia asioita opittiin. Opinnaytetyon tekijat oppivat opinnaytetyota tehdessaan,
kuinka vaativaa IT- infrastruktuurin suunnittelu on. Huolellinen suunnittelu tarkat dokumen-
taatiot ovat todella tarkeita. Tyon tekeminen antoi tekijoille kuitenkin intoa lahtea jonain

paivana samantyyppiseen projektiin tyoelamassa.

Tyohon kului aikaa huomattavasti enemman kuin alun perin oli kuviteltu. Opinnaytetyota on
tyostetty koko syyslukukausi 2008. Huolellinen suunnittelu ja asioiden kypsyttely oli kuitenkin

tarpeen parhaan mahdollisen lopputuloksen saamiseksi.
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Nousukaapeloinnit

Kuvassa on lapileikkaus hallista. Kuva on osa pohjapiirrustusta ja siita on poistettu
kaapeloinnin kannalta epaolennainen osa.
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1. Kerros. Kuvassa siniselld pohjalla nékyy laitetila. Vihre&lld pohjalla nékyy hallin oman verkon alue (vlan22).
Keltaisella on merkitty Wlan- verkko (vlan 10). Punaisella on merkitty kaapelointi. Kuva on osa pohjapiirrustusta
ja siité on poistettu kaapeloinnin kannalta epaolennainen osa.
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2. Kerros. Kuvassa sinisella pohjalla nakyy laitetila. Vihrealla pohjalla nakyy hallin oman verkon alue (vlan22).
Keltaisella on merkitty Wlan- verkko (vlan 10). Punaisella on merkitty kaapelointi. Kuva on osa pohjapiirrustusta
ja siitd on poistettu kaapeloinnin kannalta epdolennainen osa.



Liite 10

Ty
Laitetila ]
»

3. Kerros. Kuvassa sinisella pohjalla nakyy laitetila. Vihrealld pohjalla nakyy hallin oman verkon alue (vlan22).
Keltaisella on merkitty Wlan- verkko (vlan 10). Punaisella on merkitty kaapelointi. Kuva on osa pohjapiirrustusta
ja siité on poistettu kaapeloinnin kannalta epéolennainen osa.
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Toisen kerroksen kytkimen konfiguraatio

hostname "Halli-Sw2"

max-vlans 128

time timezone 120

time daylight-time-rule Western-Europe
console inactivity-timer 10

no web-management

console baud-rate 9600

ip default-gateway 192.168.1.1

; VLAN MAARITYKSET

vlan 1
name "VLANL1"
no ip address
exit

vlian 10
name "ASIAKAS"
no ip address
untagged 2-6
tagged 25-26
exit

vlian 22
name "TOIMISTO"
no ip address
untagged 7-20
tagged 25-26
exit

vlian 50
name "KAMERA"
no ip address
untagged 21-24
tagged 25-26
exit

vlan 100
name "Hallinta"
ip address Esim: 192.168.1.2 255.255.255.0
Untagged 1
tagged 25-26
exit

management-vlan 100

; SPANNING-TREE -ASETUKSET

spanning-tree

spanning-tree force-version rstp-operation
spanning-tree protocol-version rstp;

; Priority laitetaan vain Root-Kytkimeen.
spanning-tree priority O

4

(Hakala & Vainio 2005, 100-103; Cisco Systems 2006, 1: 25-40, 2: 3-55)
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Liite 12

Ensimmaisen ja kolmannen kerroksen kytkimien konfiguraatio

hostname "Halli-SW1 Tai SW3"

max-vlans 128

time timezone 120

time daylight-time-rule Western-Europe
console inactivity-timer 10

no web-management

console baud-rate 9600

ip default-gateway 192.168.1.1

; VLAN MAARITYKSET

vlan 1
name "VLANL1"
no ip address
exit

vlan 10
name "ASIAKAS"
no ip address
untagged 2-6
tagged 25-26
exit

vlian 22
name "TOIMISTO"
no ip address
untagged 7-20
tagged 25-26
exit

vlan 50
name "KAMERA"
no ip address
untagged 21-24
tagged 25-26
exit

vlian 100
name "Hallinta"
ip address Esim: 192.168.1.3 tai .4 255.255.255.0
Untagged 1
tagged 25-26
exit

management-vlan 100

; SPANNING-TREE -ASETUKSET

spanning-tree

spanning-tree force-version rstp-operation
spanning-tree protocol-version rstp;

14

(Hakala & Vainio 2005, 100-103; Cisco Systems 2006, 1: 25-40, 2: 3-55)
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Liite 13

ProCurve 2610-24/12PWR tekniset tiedot (Tiedot ilmoitettu paaasiassa englanniksi, koska

suurta osaa tietoliikennesanastosta ei ole suomennettu):

Ulkoiset I/0-portit: 24 auto-sensing 10/100 ports (IEEE 802.3 Type 10Base-T, IEEE 802.3u Type
100Base-TX); Media Type: Auto-MDIX; Duplex: half or full; 1 RJ-45 serial console port; 2 auto-
sensing 10/100/1000 ports (IEEE 802.3 Type 10Base-T, IEEE 802.3u Type 100Base-TX, |IEEE
802.3ab Type 1000Base-T); Duplex: 10Base-T/100Base-TX: half or full; 1000Base-T: full only;
2 open mini-GBIC (SFP) slots

Muisti ja prosessori: MIPS @ 300 MHz, 16 MB flash, 128 MB SDRAM; packet buffer size: 1 MB
Saantiviive: 100 Mb < 4,1 ps; 1000 Mb < 2,9 ps

Osoitetaulukon koko: 8,000 merkintaa

Reititys- tai kytkentamahdollisuus: 12,8 Gbps

Siirtonopeus: 9,5 miljoonaa pakettia/sekunnissa

Hallintaominaisuudet: HP ProCurve Manager Plus; HP ProCurve Manager ; command-line inter-
face; Web browser; configuration menu; out-of-band management

Tietoliikenne: HTML + telnet management; IEEE 802.1D MAC Bridges; IEEE 802.1p Priority;
IEEE 802.1Q VLANSs; IEEE 802.1v VLAN classification by Protocol and Port; IEEE 802.1w Rapid
Reconfiguration of Spanning Tree; IEEE 802.3ad Link Aggregation Control Protocol (LACP);
IEEE 802.3af Power over Ethernet; IEEE 802.3x Flow Control; RFC 768 UDP; RFC 783 TFTP Pro-
tocol (revision 2); RFC 792 ICMP; RFC 793 TCP; RFC 826 ARP; RFC 854 TELNET; RFC 951
BOOTP; RFC 1542 BOOTP Extensions; RFC 2030 Simple Network Time Protocol (SNTP) v4; RFC
2131 DHCP; RFC 3376 IGMPv3; RFC 1213 MIB II; RFC 1493 Bridge MIB; RFC 2021 RMONv2 MIB;
RFC 2096 IP Forwarding Table MIB; RFC 2613 SMON MIB; RFC 2618 RADIUS Client MIB; RFC 2665
Ethernet-Like-MIB; RFC 2668 802.3 MAU MIB; RFC 2674 802.1p and IEEE 802.1Q Bridge MIB;
RFC 2737 Entity MIB (Version 2); RFC 2863 The Interfaces Group MIB; IEEE 802.1X Port Based
Network Access Control; RFC 1492 TACACS+; Secure Sockets Layer (SSL); SSHv1/SSHv2 Secure
Shell

Saatavissa oleva teho: 3,3/ 1,7 A

Virrankulutus: 62W

Paino: 3,4kg

HP:n kytkimilla on elinikainen takuu.
(HP, ProCurve 2610- 24/12PWR Switch.)
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Liite 14

ProCurve 420 Wireless Access Point tekniset tiedot (Tiedot ilmoitettu englanniksi, koska suur-

ta osaa tietoliikennesanastosta ei ole suomennettu.):

Ulkoiset 1/0-portit: 1 auto-sensing 10/100 port(IEEE 802.3 Type 10Base-T, IEEE 802.3u Type
100Base-TX); Media Type: ProCurve Auto-MDIX; Duplex: half or full; 1 RS-232C DB-9 console
port

Muisti ja prosessori: Flash Capacity: 4 MB

Langaton tekniikka: 802.11g - Modulation technique: Orthogonal Frequency Division Modula-
tion (64 QAM, 16 QAM, QPSK, BPSK); Media Access Protocol: CSMA/CA (Collision Avoidance)
with ACK; Nominal output power: 15 dBm

Tietoliikenne: RFC 783 TFTP; RFC 854 Telnet; RFC 768 UDP; RFC 792 ICMP; RFC 793 TCP; RFC
826 ARP; RFC 2030 Simple Network Time Protocol; IEEE 802.11b Higher-Speed Physical Layer
Extension in the 2.4 GHz Band; IEEE 802.11g Further Higher Data Rate Extension in the 2.4
GHz Band; RFC 2138 RADIUS; RFC 2866 RADIUS accounting; SSHv2 Secure Shell; Secure Sockets
Layer (SSL); IEEE 802.1X Network Login; IEEE 802.11i Medium Access Control (MAC) Security
Enhancements; IEEE 802.1Q VLANs; 802.3af Power over Ethernet; IEEE 802.1Q VLAN tagging;
SNMPv1/v2c/v3; HTML and telnet management; RFC 1493 Bridge MIB; RFC 1213 MIB II; RFC
3164 Syslog; RFC 791 IP; RFC 894 IP over Ethernet; RFC 1541 DHCP; RFC 2068 HTTP; RFC 2011
IP-MIB (read only); RFC 2012 TCP-MIB (read only); RFC 2013 UDP-MIB (read only)
Virtavaatimukset: 100-240 VAC; 50/60 Hz

Saatavissa oleva teho: 0,4A

Virrankulutus: 30W

Paino: 1,02kg

Laitteella on elinikainen takuu.

(HP, ProCurve Wireless Access Point.)
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Liite 15

HP ProLiant DL120 G5 465475-421 tekniset tiedot:

Prosessori: Kahden ytimen Intel® Pentium® E2160, 1,80 GHz

Prosessorin FSB- vayla: 800MHz

Sisainen valimuisti: 1Mt:n tason 2 valimuisti

Vakiomuisti: 1*1Gt

Muistin enimmaismaara: 8Gt

Muistityyppi: PC2-6400 (800 MHz), puskuroimaton ECC DDR2 SDRAM, lomitus valinnaisena
(kaytettavissa, kun DIMM- muistimoduuleja kaytetaan pareittain)

Muistipaikat: 4 DIMM- paikkaa

Sisainen asema: 1*160Gt:n SATA- asema, 3,5”, ei kaytonaikaista vaihtoa

Kiintolevyaseman nopeus: 7 200 kierrosta/min

Kiintolevyohjain: Intel® 82801IR Integrated Serial ATA Host Controller

Kotelotyyppi: 1U- teline

Piirisarja: Intel® 3200- piirisarja

Verkkoliittyma: Sisainen NC105i Gigabit- palvelinsovitin

Ulkoiset I/0- portit: Sarjaliitanta - 1; USB 2.0 - 5 (2 edessa, 1 sisainen, 2 takana); Naytto - 1
(takana); Nappaimisto - 1; Hiiri - 1; Hallinta - 1 lisavarusteena hankittavalle LO100c; Verkko-
liitanta RJ-45 - 1

Laajennuspaikat: Yhteensa kaksi paikkaa: (1) tayspitka PCI Express x8 -paikka (x8-liitin); voi-
daan vaihtaa tayspitkaan 64-bittiseen/133 MHz:n PCI-X-paikkaan; (1) puolipitka, matala PCI
Express x4 -paikka (x8-liitin)

Virtalahteen tyyppi: Automaattisesti jannitteen tunnistava 350W:n PFC- virtalahde, CE- mer-
kinta

Virtavaatimukset: 90-132 V AC, 180-264 V AC; 47-63 Hz

Yhteensopivat kayttojarjestelmat: Windows® Server 2003 (Web Edition, Standard Edition ja
Enterprise Edition Standard ja Enterprise Edition); Microsoft® Small Business Server 2003 R2;
Microsoft® Windows® 2008; Red Hat Enterprise Linux; SUSE Linux Enterprise Server

Mitat (L*S*K): 44,80cm x 69,85cm x 4,30cm

Paino: 14kg

Alan standardien mukaisuus: ACPI 3.0; PCI 2.3 -yhteensopiva; PXE- tuki; WOL- tuki; Mic-
rosoft® Logo -sertifioitu; USB 2.0; IPMI 2.0

Suojauksen hallinta: Kaynnistyssalasana; Nappaimiston salasana; USB-portin hallinta; Siirret-
tava DVD-ROM-asema (valinnainen); Erillinen LO100c-hallintaverkkoportti (valinnainen); Jar-
jestelmanvalvojan salasana

Laitteella on kolmen vuoden takuu, joka kasittaa myos huollon asiakkaan tiloissa.

(HP, ProLiant DL120 G5.)
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Liite 16

Poytakone:
HP Compaq dx2450 (FE260ET)

Asennettu kayttojarjestelma: Windows Vista® Business *

Prosessorin nopeus: 2,70 GHz

Ulkoinen valimuisti: 1Mt:n tason 2 valimuisti

Prosessorin FSB- vayla: 2 000 MHz

Piirisarja: NVIDIA nForce 430

Muistityyppi: PC2-6400 DDR2 800 SDRAM

Vakiomuisti: 2x1Gt

Muistin enimmaismaara: 4 Gt:n DDR2 SDRAM -muisti

Muistipaikat: 4 DIMM

Muistipaivitys: Laajennettavissa 4 Gt:uun neljan vakiomallisen DIMM-paikan avulla

Sisaiset asemat: 250Gt

Ulkoiset massamuistipaikat: Kaksi ulkoista 5,25 tuuman ja yksi ulkoinen 3,5 tuuman asema-
paikka

Optiset asemat: 16x-nopeuksinen SATA DVD+/-RW SuperMulti LightScribe -asema ja HP:n 16
tallennusvalineen lukulaite (3,5 tuumaa, PCl)

Kiintolevyohjain: SATA 3,0 Gb/s

Grafiikka-alijarjestelman nimi: Sisainen NVIDIA GeForce 6150SE- grafiikkaohjain
Naytonohjaimen ajuri 01

Microsoft® Windows Vista® ja Microsoft® Windows® XP Professional

Naytonohjaimen ominaisuudet: 3D-/2D-ohjain: yhteensopiva tuki Microsoftin® vakio- APIl:en
kanssa mm. Microsoft DirectX®9, DirectXVA®, OpenGL® 1.4.; Sisainen VGA-ohjain; sisainen
300 MHz:n RAMDAC; Ohjaimen kellotaajuus 400 MHz; Enimmaisvarisyvyys: 32 bittia / pikseli;
Usean nayton tuki: kahden nayton tuki emolevyn VGA- liitinten ja SDVO/ADD2-vaihtoehdon
avulla.

Grafiikka-alijarjestelman naytonohjaimen muisti: Naytonohjain kayttaa jarjestelmamuistia
nayttomuistina. Nayttomuistin kaytto voi vaihdella 8 ja 256 Mt:n valilla jarjestelman kuormi-
tustason ja vapaan muistin mukaan.

Grafiikka-alijarjestelman naytonohjaimen resoluutio: Pystyvirkistystaajuuden enimmaisarvo:
75 Hz / enintdan 1 920 x 1 440, 60 Hz / 2 048 x 1 536

Laajennuspaikat: 1 tayskorkea PCI 2.3 -paikka, 1 tayskorkea PCl Express x16 -paikka, 2 tays-
korkeaa PCI Express x1 -paikkaa

Aani: Sisdinen High Definition -aani ja Realtek ALC888S- koodekki, edessd mikrofoni- ja kuulo-
keportit, takana linjalahto- ja linjatuloportit, sisainen kaiutin

Modeemi: 2006 Agere PCl 56K -modeemi (valinnainen)
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Verkkoliittyma: Sisainen Realtek RTL8211B Gigabit Ethernet

Verkkokortit: Lisana Intel® Pro 1000 PT PCle -Gigabit-verkkokortti

Kaytettavissa olevat lahiverkkoajurit: Microsoft® Windows Vista®, FreeDos

Ulkoiset I/0-portit: Takana: 4 USB 2.0, 2 PS/2, 1 RJ-45, 1 VGA, aanitulo/-lahto, mikrofonitu-
lo; Edessa: 2 USB 2.0 -porttia, aaniportit

Mitat (L x S x K): 16,5 cm x 37,3 cm x 36,5 cm

Paino: 10,2 kg

Osoitinlaite: HP:n kaksipainikkeinen optinen PS/2-rullahiiri

Nappaimisto: Ostettava erikseen (HP:n vakionappaimistoja saatavilla PS/2- tai USB- liitannal-
a)

* Malli saatavilla myos ilman esiasennettua kayttojarjestelmaa
(HP, HP Compaq dx2450- mikrotorni.)

Kannettava:
HP Compaq 6735s (KU219ET)

Prosessorityyppi: AMD Sempron -prosessori SI-40

2,0 GHz, 512 kt:n tason 2 valimuisti

Asennettu kayttojarjestelma: Windows Vista® Home Basic (paivityssuositus: Windows Vista®
Business)

Nayttotyyppi: TFT

Nayton koko: 15,4 tuuman halkaisija

Paino: 2,5 kg:sta alkaen

Mitat (L x S x K): 3,2 (etureuna) x 35,8 x 26,7 cm

Akun kesto: 3 tuntia (7 tuntia 45 minuuttia HP:n pitkakestoisella akulla, 11 tuntia 20 minuut-
tia HP:n tehoakulla)

Sisaiset asemat: 160 Gt

Kiintolevyaseman nopeus: 5400 k./min

Optiset asemat: Kiintea LightScribe SuperMulti -DVD+/-RW- asema (kaksikerroksinen)
Vakiomuisti: 1 x 2048 Mt:n DDR2-muisti

Muistipaikat: Kaksi SODIMM- paikkaa tukee kaksikanavaista muistia

Muistipaivitys: Paivitettavissa enintaan 8192 Mt:uun

Piirisarja: AMD M780G- piirisarja

Langaton tekniikka: Broadcom 802.11b/g -Mini-PCl-kortti, Bluetooth

Langattomat ominaisuudet: Kylla

Modeemi: 56 kb/s:n modeemi

Verkkoliittyma: Marvell Ethernet PCl -ohjain (10/100-verkkokortti)
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Laajennuspaikat: Vapaat paikat lisalaitteille: 1 ExpressCard/54-paikka, mediakortin lukija
Ulkoiset 1/0-portit: Kaksi USB 4 -porttia, VGA- portti, stereomikrofoniliitanta, stereokuuloke-
/ linja ulos -liitanta, virtaliitanta, RJ-11-portti, RJ-45-portti

Grafiikka-alijarjestelman nimi: ATI Radeon™ HD 3200

Nayton erotuskyvyn kuvaus: 1 280 x 800 pikselin WXGA-naytto

Aani: High Definition Audio, stereokaiuttimet, stereokuuloke- / linja ulos -liitant&, mikro-
foniliitanta (stereo), sisainen mikrofoni

Nappaimisto: Taysikokoinen nappaimisto

Osoitinlaite: Kosketuslevy, jossa selausvyohyke

Virtatiedot: 6-kennoinen (47 Wh:n) litiumioniakku

Virtavaatimukset: Ulkoinen 65 W:n HP Smart -verkkolaite, HP:n pikalataustekniikka
Lisavarusteet: Laitteen kanssa yhteensopiva telakointiasema, ulkoinen nappaimisto ja hiiri
seka kantolaukku.

(HP, HP Compaq 6735s- kannettava.)

Nayttolaite:
HP 19” L1908W- laajakuvanaytto

Nayttotekniikkatyyppi: Aktiivimatriisi- TFT (Thin Film Transistor)

Kontrastisuhde: 1000:1

Virkistyksen vasteaika: 5 ms

Nayton katselukulma: 160° pysty- ja 160° vaakasuunnassa

Peitelevyn kasittely: Haikaisynesto ja antistaattinen pinnoitus

Nayton koko: 19 tuuman halkaisija

Nayton kirkkaus: 300 NIT

Kuvapistevali: 0,285 mm

Naytto, enimmaispikselitaajuus: 140 MHz

Videosisaantulon liitin: 15-nastainen D- sub VGA

Sertifioinnit, vaatimustenmukaisuus: TCO’03, ISO 13406-2 VDT -ohjeiden mukainen, MPR-II-
yhteensopiva, CISPR- vaatimukset, VCCI- hyvaksynnat, MIC- vaatimukset (Korea), CSA, ACA-
hyvaksynta (Australia), “GS”-merkinta, TUV- hyvaksynnat, CE- merkinta, FCC- hyvaksynta,
ENERGY STAR® -hyvaksynta, PC-2001-sertifioitu, Microsoft® Windows® -sertifioitu (Mic-
rosoft® Windows® 98, Microsoft Windows 2000, Microsoft Windows XP ja Windows Vista®)
Ergonomiset ominaisuudet: Vastaa litteiden nayttojen EN-ISO 13406-2 -ergonomiavaatimuksia.
Sisaantulosignaali: VGA

Plug and play: Kylla

Asennusliitanta: Ulkoinen VESA- asennus: normaali 100 mm:n 4-reikakuvio

Mukana toimitettu ohjelmisto: HP Display Assistant -ohjelmisto mahdollistaa nayton saadon ja

varien kalibroinnin nayttoon liitetyn tietokoneen Display Data Channel Command Interface
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(DDC/CI) -protokollan avulla; HP Display LiteSaver -ominaisuuden avulla nayton siirtymisen
lepotilaan voi ajoittaa ennalta asetettuihin aikoihin, mika suojaa nayttoa jaannoskuvan muo-
dostumiselta seka vahentaa merkittavasti virrankulutusta ja energiakustannuksia ja pidentaa
nayton kayttoikaa.

Ohjauspaneeli: Virtapainike; kolminappaiminen OSD (valikko, plus, miinus)

Virrankulutus: Enintaan 50 W, 37 W normaali

Virtavaatimukset: Automaattinen tunnistus 100-240 V AC, sisainen virtalahde 50-60 Hz
Sisainen kaiutin: Aanentoisto ei sisélly hintaan platform- tasolla

Mitat (L x S x K): 44,6 cm x 5,9 cm x 30,1 cm

Mitat jalustan kanssa(L x S x K): 44,6 cm x 18,7 cm x 37,0 cm

Paino: 5,6 kg

Tuotteella on kolmen vuoden takuu.
(HP, HP: 19 tuuman L1908w- laajakuvanaytto.)
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Liite 17

HP Color LaserJet CM2320fxi (CC435A) tekniset tiedot

Tulostusnopeus (musta, vedoslaatu, A4): 20 s/min

Tulostuslaatu (vari, paras laatu): 600 x 600 dpi

Automaattisen asiakirjojen syottolaitteen kapasiteetti: Vakio, 50 arkkia

Muistikorttien yhteensopivuus: CompactFlash™ | ja Il, Memory Stick®, Secure Digital, MultiMe-
diaCard, xD-Picture Card

Kaksipuolisen tulostuksen vaihtoehdot: Automaattinen (vakio)

Kapasiteetti (kuukaudessa, A4): 40 000 sivua

Tulostustekniikka: Laser

Tulostimen vakiokielet: HP PCL 6, HP Postscript level 3 -emulointi, HP PCL 5c -emulointi
Kirjasinlajit: 80 sisaista PCL 6 skaalattavaa TrueType-fonttia, 80 sisaista Postscript-

skaalattavaa TrueType-fonttia

Faksitoiminnot:

Modeemi: V.34-faksi-modeemi (enintaan 33 kbps) ja kaksi RJ-11-porttia
Faksin nopeus: 33,6 kbps (3 s/sivu)

Muistissa sailytettavat A4-sivut: 250

Faksaaminen: Kylla

Pikavalintanumeroiden enimmaismaara: 120

Automaattinen uudelleenvalinta: Kylla

Ajastettu faksin lahetys: Kylla

Lahetyssijaintien enimmaismaara: 119

Tarkkuus (musta, valokuva, harmaasavy): 300 x 300 dpi (ei puolisavya)

Skannausjarjestelma:
Skannerityyppi: Tasoskanneri ADF
Optinen skannausresoluutio: 1200 dpi
Bittisyvyys: 42-bit.

Twain-versio: Versio 1.9
Kopiointitarkkuus: 600 x 600 dpi

Kopioiden enimmaismaara: 99

Valokuvien tulostus ja alykkaat toiminnot:
Muistikorttien yhteensopivuus: CompactFlash™ I ja I, Memory Stick®, Secure Digital, MultiMe-
diaCard, xD-Picture Card
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Mukana toimitettu ohjelmisto: HP Toolbox FX, HP LaserJet Scan, TWAIN 1.9- tai WIA-
skanneriajurit, HP LaserJet Fax, ohjattu HP Fax -asetusten maaritys, HP Fax -ohjelmisto,
Readiris PRO -tekstintunnistus (ei asennettu muiden ohjelmien kanssa, tarvitaan erillinen
asennus), tulostinajurit (HP PCL 6, HP PCL 5e, HP Postscript Level 3 -emulointi), asennusoh-

jelma/asennuksen poisto, HP Director (Macintosh)

Paperinkasittely:

Automaattisen asiakirjojen syottolaitteen kapasiteetti: Vakio, 50 arkkia

Kaksipuolisen tulostuksen vaihtoehdot: Automaattinen (vakio)

Paperinkasittely, syottovaihtoehdot, vakio: 50 arkin monikokoalusta, kaksi 250 arkin syotto-
alustaa, 50 arkin automaattinen syottolaite

Paperinkasittely, tulostusvaihtoehdot, vakio: 150 arkin tulostuskauk., tulostusp. alasp.
Tulostusmateriaalien vakiokoot: A4, A5, B5 (ISO, JIS)

Tuetut materiaalityypit: Paperi (bond, esite, varillinen, kiiltava paperi, kirjelomake, valoku-
va, tavallinen, esipainettu, esirei'itetty, uusiopaperi, karkea), piirtoheitinkalvot, tarrat, kir-

jekuoret

Muita teknisia tietoja:

Tulostimen hallinta: HP Toolbox FX, HP Web Jetadmin, HP:n sisainen WWW-palvelin, Easy
Printer Care

Muistipaikat: 1 DDR2 144 nastaa x16 SDRAM DIMM SO-DIMM

Vakiomuisti: 160 Mt

Muistin enimmaismaara: 416 Mt

Yhteensopivat kayttojarjestelmat: Microsoft® Windows® 2000, Server 2003, XP Home, XP
Media Center, XP Professional, XP Professional x64, XP Tablet PC; Hyvaksytty Windows Vis-
taa® varten; Mac OS X v10.3 tai uudempi; Novell® NetWare 3.2, 4.2, 5.x, 6; HP-UX 10.2
Yhteensopivat verkkokayttojarjestelmat: Microsoft® Windows® 2000 (vain tulostinohjaimet),
XP, XP 64-Bit, Server 2003/2008, Windows Vista®; Mac OS X v10.3, v10.4, v10.5; RED HAT /
SUSE Linux 6.x ja uudemmat; Novell NetWare 3.2 ja uudemmat (vain NDPS-TCP/IP); Citrix
MetaFrame (vain tulostus); Microsoft® Windows® Terminal Services (vain tulostus) (huomau-
tus: kaikkia protokolla- ja kayttojarjestelmayhdistelmia ei tueta.

Jarjestelman vahimmaisvaatimukset: Microsoft® Windows® Server 2003: mika tahansa Penti-
um® |l -prosessori tai tehokkaampi, 64 Mt RAM-muistia, 50 Mt vapaata kiintolevytilaa, SVGA-
naytto 800 x 600 ja 16-bittiset varit (vain tulostin- ja skanneriohjain); Microsoft® Windows®
2000, XP Home, XP Professional: mika tahansa Pentium® Il -prosessori (Pentium® Ill tai te-
hokkaampi suositeltava), 128 Mt RAM-muistia, 250 Mt vapaata kiintolevytilaa, SVGA-naytto
800 x 600 ja 16-bittiset varit, Internet Explorer 5.5 tai uudempi (taysi asennus); 1 GHz:n pro-
sessori, 512 Mt RAM-muistia (Windows Vista®, katso vaadittavan kiintolevytilan vahimmaisko-

ko kayttooppaasta); CD-asema, USB-portti
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Virrankulutus: Enintaan 460 W (aktiivinen), 425 W (kopiointi/skannaus), 27 W (valmiustila),
enintaan 9,2 W (virransaastotila), enintaan 0,5 W (virta katkaistu)

Paino: 32,3 kg

Pakkauksen paino: 52,24 kg

Mitat (L x S x K): 497 x 492 x 650 mm

Turvallisuus: IEC 60950-1 (kansainvalinen), EN 60950-1+A11 (EU), IEC 60825-1+A1+A2, UL/cUL-
listattu (US/Kanada), GS-lisenssi (Eurooppa), EN 60825-1+A1+A2 (luokan 1 laser/LED-laite)
GB4943-2001, matalajannitedirektiivi 2006/95/EC CE-merkinnalla (Eurooppa); muut turvahy-
vaksynnat yksittaisten maiden vaatimusten mukaisesti

Laatikon sisalto: HP LaserJet CM2320fxi -monitoimitulostin, virtajohdot, syaani, magenta,
musta ja keltainen HP LaserJet -kasetti, aloitusopas, tukiesite, laiteohjelmiston ja sahkoisen
kayttooppaan sisaltavat CD-levyt, ohjauspaneelin etulevy, Readiris PRO -
tekstintunnistusohjelma, automaattisen syottolaitteen paperituki, puhelinjohdot, Readlris-

rekisterointikortti, IHM media Kit -sarja.

Laitteella on vuoden takuu.
(HP, HP Color LaserJet CM2320)



