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Tassa opinnaytetydssa esitelladn mitd on tyopoytavirtualisointi. Tyossad kaydaan
lapi virtualisoinnin eri osa-alueita, kuten historiaa ja perehdytdan virtualisoinnin eri
muotoihin.

Tybn aihe on ajankohtainen, koska tyopoytavirtualisointi yleistyy jatkuvasti palve-
linvirtualisoinnin perassa. Monet yritykset hakevat kustannusséastoja ja virtualisoi-
vat palvelinkeskuksiaan. Virtualisointi on yksi tapa tuoda kustannustehokkuutta ja
joustavuutta yritykseen.

Tyon tarkoituksena on tarkastella tydpyotéavirtualisointia ja tehda havaintoja tyo-
poytavirtualisoinnin hallinnasta, yllapidosta ja kayttokokemuksista. Tyopoytavirtu-
alisointia tarkastellaan kayttamalla toteutuksessa Citrix XenDesktop 5.5
-tyOpoytavirtualisointiratkaisua. Tydssa esitelladn myds Citrix Xen -tuoteratkaisut
liittyen tyopoytavirtualisointiin ja XenDesktop-ty6poytavirtualisointiratkaisuun.

XenDesktop asennetaan testiymparistéon, jossa voidaan testata ratkaisun eri
ominaisuuksia. Tyon tuloksista ja havainnoista kerrotaan yleisella tasolla, koska
ty0 rajautuu yhteen tyopoytavirtualisointiratkaisuun. Tyo tehtiin osana tydharjoitte-
lua Rauhala Yhtiot Oy:ssa syksylla 2011.

Tyon lopussa pohditaan tehtyja havaintoja ja kayttokokemuksia, seké ty6poytavir-
tualisoinnin kayttokohteita. Liséksi pohditaan mita asioita tulee ottaa huomioon
tyOpoytavirtualisoinnissa.
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Kaytetyt termit ja lyhenteet

AD

AMD-V

DAS

DC

DDC

DHCP

DNS

FC

HA
I/O

ICA

Intel VT ja vPro

IPsec

Active Directory on Microsoft Windows-toimialueen kayt-
tajatietokanta ja hakemistopalvelu.

AMD:n virtualisointilaajennus prosessoriarkkitehtuurille.

Direct Attached Storage eli suoraan laitteeseen yhdistetty

tallennusratkaisu.
Domain Controller on Windows-toimialueen ohjauskone.

Desktop Delivery Controller on Citrix Xendesktopin

ohjauskone.

Dynamic Host Configuration Protocol on verkkoprotokolla,
jonka tehtavd on jakaa osoitteita maaritetysta IP-

osoiteavaruudesta.

Domain Name System on internetin nimipalvelujarjestel-

ma.

Fiber Channel on tallennusratkaisuissa kaytettava optinen
tiedonsiirtotapa.

High Availability on kasite vikasietoisesta jarjestelmasta.
Input/Output kuvaa tiedonsiirtoa sisaan ja ulos.

Independent Computing Architecture on Citrixin protokolla

palvelimen ja asiakasohjelman véliseen tiedonsiirtoon.

Intelin  virtualisointilaajennus  prosessoriarkkitehtuurille,

joista vPro on tarkoitettu tyopoytakoneisiin.

Internet Protocol Security on tapa suojata Internet Proto-
col eli IP.



ISO

LUN

NAS

NFS

Pool

PPTP

QoS

RAID

RDP

SaaS

SAN

SCSI

International Organization for Standardization, jolla tdssa
tapauksessa tarkoitetaan levynkuvatiedostoformaattia el
ISO-tiedostoa.

Logical Unit Number on looginen yksikbn numero, jota
kaytetaan nimedméan looginen yksikko tallennusjarjes-

telmassa.

Network Attached Storage tarkoittaa tiedostotason verk-

kotallennusjarjestelmaa.

Network File System tiedostonjakoprotokolla verkkotal-

lennusjarjestelmissa.

Pool tarkoittaa koottuja resursseja, jotka ovat valmiina
kaytettaviksi.

Point-to-Point Tunneling Protocol on VPN-

tunnelointiprotokolla

Quality of Service on termi, jolla tarkoitetaan tietoliiken-

teen luokittelua ja priorisointia.

Redundant Array of Independent Disks on tekniikka, jolla
yhdistetaan fyysisia kiintolevyja yhdeksi loogiseksi levyksi

vikasietoisuuden tai suorituskyvyn kasvattamiseksi.

Remote Display Protocol on Windowsin etakayttéprotokol-

la.

Software as a Service on toimitustapa, jolla toimitetaan

ohjelmistot verkon palveluina.
Storage Area Network tarkoittaa tallennusverkkoa.

Small Computer System Interface on standardi tiedon

valittamiseksi tietokoneen ja oheislaitteiden valilla.



SSL

VDI

VHD

VLAN

VM

VMDK

VMM

VPN

XML

Secure Sockets Layer on varmenteisiin perustuva tietolii-
kenteen suojaustapa.

Virtual Desktop Infrastructure on virtualisointitapa, jolla

virtualisoidaan tyopoytakayttojarjestelmaa keskitetysti.

Virtual Hard Disk on virtuaalikoneen levynkuva-
tiedostoformaatti.

Virtual Local Area Network tarkoittaa virtuaalikdhiverkkoa,

jolla fyysinen verkko voidaan jakaa loogisiin osiin.

Virtual Machine on virtuaalikone, joka tarkoittaa virtualisoi-
tua taysin eristettyd kayttojarjestelmaasennusta.

Virtual Machine Disk on VMwaren kayttama virtuaaliko-

neen levynkuvatiedostoformaatti.

Virtual Machine Manager eli Hypervisor mahdollistaa vir-

tuaalikoneiden ajamisen isdntdkoneessa.

Virtual Private Network on tapa, jolla voidaan yhdistaa

yksityisia verkkoja julkisen verkon yli.

Extensible Markup Language on merkintakieli, jolla esite-
taan rakenteellista tietoa.

(Citrix 2010, Dittner & Rule 2007, Ruest & Ruest 2009, James 2010.)
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1 JOHDANTO

Yrityksilla on jatkuva tarve kehittaa ja tehostaa liiketoimintaa. Saast6ja haetaan eri
osa-alueilta. Virtualisointi on yleistynyt kiihtyvalla vauhdilla viimeisen kymmenen
vuoden aikana. Yritykset ovat muun muassa alkaneet ulkoistamaan omia palveli-
miaan konesalipalveluihin tai ovat muuttaneet omia palvelimiaan virtuaalisiksi. Kui-
tenkin kayttajien tydasemat tai toisin sanottuna tyopoydat ovat pysyneet perinteisi-
na tietokoneina. Tyontekijoilla on tarve liikkua ja hoitaa toita myoés mobiilisti, eika
tybaseman &arella toimistolla. Myo6s etatyd on yleistynyt viime vuosina. Yritykset
ovat alkaneet kiinnostua myds tydpoytavirtualisoinnin mahdollisuuksista.

Tyopoytavirtualisointi on ollut konseptina olemassa jo muutaman vuoden. ldeana
tyopoytavirtualisoinnissa on se, etta kayttgjan kayttojarjestelmaa ja tyopoytaa kay-
tetddn palvelinkeskuksessa sijaitsevalta palvelimelta. Kayttajan paatelaitteelle vali-
tetaan verkon yli nayttokuva virtuaalityopoydalta. Kayttajan kaikki komennot, kuten
hiiren liikke ja nappaimistdon painallukset valitetaan virtuaalitydpoydalle. Tyopoyta ei
ole enada sidottu yhteen tybasemaan. Nykyisilla teknologioilla kayttajalla on mah-
dollisuus kayttda virtuaalista tyopoytdansa tavallisella PC-tietokoneella, Mac-
tietokoneella ja mobiililaitteilla, kuten taulutietokoneella tai alypuhelimella. Ty6poy-
tavirtualisoinnilla on monia yrityksia kiinnostavia vahvuuksia, kuten hallittavuus,
keskitetty yllapito, nopeat muutokset, tietojen keskitetty varmistus ja joustavampi

tapa tehda toita.

1.1 Aiheen esittely

Tassa opinnaytetydssa on tarkoitus esitella mitd on ty6poytavirtualisointi ja miten
sitd voidaan hallita, yllapitaa ja hyodyntad. Tydssa toteutetaan ratkaisu luomalla
testiymparisto, jossa voidaan tehda havaintoja tyopoytavirtualisoinnin kaytettavyy-
destd, yllapidettavyydesta, hallinnasta, ominaisuuksista ja mahdollisuuksista. Ty6
rajataan kayttamalla esimerkkind Citrix XenDesktop 5.5 -tydpdytavirtualisointirat-
kaisua virtualisoimalla Microsoft Windows 7 -kayttojarjestelméa. Tyon tuloksista
kerrotaan yleisella tasolla, koska tyd rajautuu yhteen tydpoytavirtualisointiratkai-

suun. Testiympariston ulkopuolelle rajataan tuotantoympariston toteutukseen liitty-
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vat tallennusjarjestelméa- ja virtuaaliverkkoratkaisut. Toteutus testiympéaristossa
tehtiin osana ty6harjoittelua Rauhala Yhtiot Oy:ssa alkaen syksysta 2011.

Rauhala Yhtiét Oy on vuonna 1991 perustettu kotimainen, yrittdjavetoinen per-
heyritys. Yrityksen toimitusjohtaja on Mika Hakanp&éa. Rauhalan suurimmat kontto-

rit sijaitsevat Helsingissa ja Seindjoella. (Rauhala 2012.)

Rauhala Yhti6t Oy tuottaa tietotekniikka-, tietoliikenne- ja viestintaratkaisuja (ICT
-ratkaisut) (Rauhala 2012).

1.2 Tyon tavoite

Tavoitteena on asentaa ja kayttbonottaa XenDesktop 5.5 virtuaalinen tyopoéytarat-
kaisu testiymparistdossa. Testiymparistossa on tavoitteena tehda havaintoja Xen-
Desktopin yllapidettavyydesta, hallinnasta, ominaisuuksista, seké heikkouksista ja
vahvuuksista. Tavoitteena on myos selvittda yleisesti, mita on tydpoytavirtualisoin-
ti. Lisaksi tarkoitus on selvittdd millaisille kayttokohteille tydopoytavirtualisointi sopii

ja mitd on otettava huomioon ty6poéytavirtualisoinnin toteutuksessa.

1.3 Tyon rakenne

Toisessa luvussa tutustutaan tydpdoytavirtualisointiin historiaan ja virtualisoinnin eri

osa-alueisiin.

Kolmannessa luvussa esitelladn Citrix Xen -tuoteperheen keskeisimmat ratkaisut

liittyen tyopoytavirtualisointiin.

Neljannessa luvussa esitellaédn testiymparistd, asennus, kayttdéonotto, maaritykset

ja testaussuunnitelma.
Viidennessa luvussa kaydaan lapi tulokset ja pohditaan huomioitavia asioita.

Viimeisessa luvussa kerrotaan tyon yhteenveto.
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2 VIRTUALISOINTI

Virtualisointi on vaikea maarittaa yksiselitteisesti. Dittner ja Rule (2007, 3) maarit-
televat virtualisoinnin seuraavanlaisesti: "Virtualisointi on tietokoneen laitteiston
jakamista moninkertaisiin toteutusymparistoihin kayttamalla yhta tai useampaa
konseptia tai teknologiaa, kuten laitteiston tai ohjelmiston jakamista, osituskayttoa,

osittaista tai taydellista tietokoneen simuloimista tai jaljittelemista”.
Virtualisoinnin tehtavat:

- luoda kasitteellinen taso ohjelmistojen ja laitteiston vélille

- mahdollistaa kustannussaastéja ja moninaisuutta

- turvata luotettavuus ja tietoturva

- parantaa palvelun laatua

- parantaa liiketoiminnan tuottavuutta

- minimoida laitteiston ylim&&raa ja maksimoida hyottykayttéa. (Dittner & Rule
2007, 2.)

2.1 Virtualisoinnin historia

Virtualisointi tunnettiin 1960-luvulla termilla osituskéaytto (time-sharing). Professori
Christopher Strachey Oxfordin yliopistosta toi tAman termin ensimmaista kertaa
esiin teoksessaan Time Sharing in Large Fast Computers. Strachey keksi tavan
ohjelmoida, jossa toinen ohjelmoija pystyi samaan aikaan tekemaan virheenkorja-
usta, kun Strachey ohjelmoi toisaalla. Han kutsui sitd multi-programming eli mo-
niajo-ohjelmoinniksi. TA&ma& innovaatio johti useisiin osituskayttéd hyoédyntaviin ai-
kansa supertietokoneisiin. Kahta naista supertietokoneista pidetaan virtualisoinnin

evoluution aikajanan alkupaaksi. Kyseiset tietokoneet olivat nimeltdédn Atlas ja IBM
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M44/44X. Kyseisen IBM:n tietokoneen arkkitehtuuri oli ensimmainen, jonka kanssa
kaytettiin termid virtuaalikone. (Dittner & Rule 2007, 3.)

1990-luvulla ja 2000-luvun alussa eri teknologioiden kehittyessa IT-ala alkoi virtu-
alisoimaan ja yksinkertaistamaan data- ja palvelinkeskuksia. Virtualisoiminen alkoi
yleistya IT-alalla. Moni virtualisointiin erikoistunut yritys, kuten Sun, Microsoft ja
VMware alkoi saada laajaa hyvaksyntaé ratkaisuilleen asiakkaidensa keskuudes-
sa. Myds avoimen lahdekoodin Xen alkoi saamaan suosiota ja hyvaksynnan Li-
nux-yhteisoésta. Siita tuli myds suosittu sisaanrakennettu ominaisuus Linux-
jakeluihin ja se alkoi sydoda markkinaosuutta muilta alan ratkaisuilta. (Dittner & Ru-
le 2007, 5.)

2.2 Tyo6poytavirtualisointi

Virtuaalisesta tyopoydasta on IT-alalla kaytetty vuosia yleisesti lyhennetta VDI
(Virtual Desktop Infrastructure). VDI on Hewlett-Packardin 2000-luvun alussa ke-
hittelema teknologia, jonka perusidea on isanndida tyopoytaa palvelinkeskuksesta,
eika kayttajan tietokoneelta. Ensimmaisessa versiossa oli rakilinen HP Blade
-palvelimia, johon jokaiseen palvelimeen asennettin Microsoft Windows XP
-kayttojarjestelma. Kayttgjat pystyivat ottamaan yhteyden jokaiseen Blade
-palvelimen Windows XP -tyopdydélle Microsoft RDP:ta (Remote Desktop Proto-
col) kayttavan yhteyden kautta. Tekniikan kehittyessa ja halvetessa voidaan nyky-

aan ajaa yli 30 tyopoytaa yhdella palvelimella. (James 2010, 1.)

Hypervisor

Kuva 1: VDI:n periaatekuva (James 2010, 2.)
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IT-alan kehittyessa vanhat lyhenteet tai termit eivat enaa valttamatta kuvaa kehit-
tynytté teknologiaa. Nain on kaynyt VDI:lle, josta on alettu kayttdmaan yleisempaa
termia tyopoytavirtualisointi. Suurin ja keskeisin ero tydpoytavirtualisoinnin ja
VDI:n valilla on VDI:n rajoittuneisuus. Tyopoytavirtualisointi kasittaa laajan tekno-
logioiden kirjon, joka tuo joustavuutta ja se sopii hyvin taman paivan organisaatioi-
den tarpeisiin, esimerkiksi mahdollisuus kayttaa tyopoytaa liikkeessa mobiililaitteil-
la. (Niemela 2010.)

2.3 Virtuaalikone

Virtuaalikone eli VM (Virtual Machine) on kayttojarjestelma, jota ajetaan iséntéako-
neessa virtuaalikerroksen paalla. Virtuaalikone kayttaa resursseina virtuaalikerrok-
sessa emuloitua laitteistoa. Jokainen kayttojarjestelmaymparistd kayttaytyy virtu-
aalikerroksen paalla omana erillisena tietokoneena. Virtuaalikone koostuu kaytan-
ndssa isantdkoneella useasta tiedostosta. Tiedostoja ovat mm. maaritystiedostot,
virtuaalikovalevy-, virtuaalikoneen olotila- ja lokitiedostot. (Ruest & Ruest 2009,
30.)

Maaritystiedosto kertoo virtuaalikoneelle, missa virtuaalinen kovalevy sijaitsee ja
mitd laitteistoresursseja se kayttaa virtuaalikerroksessa. Maaritystiedosto on
yleensa tekstitiedosto tai XML (Extended Markup Language) -tiedosto. (Ruest &
Ruest 2009, 30.)

Virtuaalikovalevy-tiedosto sisaltaa itse virtuaalikoneen eli kayttojarjestelman ja sen
koko voi olla useita gigatavuja, seka muodostua useista tiedostoista. Se kayttaytyy
virtuaalikerroksen paalla kuin fyysinen kovalevy. Tiedostomuotoja on useita, mutta
yleisimmat ovat VHD (Virtual Harddisk) ja WMwaren VMDK (Virtual Machine
Disk). (Ruest & Ruest 2009, 31.)

Virtuaalikoneen olotila-tiedosto siséltaa tiedon virtuaalikoneen tilasta, kuten onko
kone lepo- vai horrostilassa vai onko se kaynnistetty tai sammutettu. Lokitiedostoi-
hin kerdéantyy tietoja virtuaalikoneeseen liittyvista tapahtumista, kuten virheista.
Olemassa on myos tyokaluja, joilla voidaan muuntaa olemassa oleva fyysiselle

alustalle asennettu kayttojarjestelma virtuaalikoneeksi. (Ruest & Ruest 2009, 32.)
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2.4 Palvelinvirtualisointi

Virtualisoinnin yleisin ja tunnetuin muoto on palvelinvirtualisointi. Virtualisoinnin
avulla voidaan ajaa useaa eri kayttojarjestelmaa yhdella palvelimella. Kauppa-
markkinointipalveluita tarjoava Mext Oy suoritti vuonna 2009 tutkimuksen, kuinka
virtualisointia hyodynnetddn suomalaisissa yrityksissa. Jopa 97 % kaytti jo virtuaa-
lipalvelimia tuotantoymparistdissaan, kuten kuvasta 2 selvidé. (Virtualisointi suo-

malaisissa organisaatioissa. 2009.)

Tydasemat

Sovellukset

Tallennusjarjestelmat

Palvelimet

0% 20 % 40 % 60 % 80 % 100 %

M Tuotanto W Kehitys / testaus

Kuva 2: Tuotanto- ja kehitysvaiheessa olevien osuus virtualisoinnin kayttajista
2009. (Virtualisointi suomalaisissa organisaatioissa. 2009.)

Myds virtualisointiaste kaikista palvelimista oli jo 46 % virtualisoineilla yrityksilla ja
31 % kaikilla yrityksilla vuonna 2009, kuten kuvasta 3 voi havaita. Tama on myos
poikkeuksetta kasvava trendi suomalaisissa yrityksissa. (Virtualisointi suomalaisis-
sa organisaatioissa. 2009.)
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Kuva 3: Virtualisointiaste eli virtualisoitujen palvelinten osuus 2007 ja 2009. (Virtu-
alisointi suomalaisissa organisaatioissa. 2009.)

Yritykset ovat nopeasti siirtyneet palvelinvirtualisointiin, koska se on kustannuste-
hokasta, vikasietoisempaa ja kayttdaste on parempi. Perinteisten palvelimien kayt-
tbaste on vain noin kymmenesosa kapasiteetista, riippuen palveluiden maarasta.
Na&in ollen suurin osa kapasiteetista jaa kayttamatta. Virtualisoinnilla voidaan ottaa
suurin osa kapasiteetista kaytt6on yhdistamalla palvelinlaitteisto ajamaan useita
virtuaalipalvelimia. Nain saadaan yllapito ja laitekustannukset tehokkaammin kayt-
téon. Suurena hy6tynd on myds vikasietoisuus, kun virtuaalijarjestelmia voidaan

esimerkiksi siirtda lennosta laitteistosta toiseen. (Ruest & Ruest 2009, 34.)

Palvelinvirtualisoinnin suurimmat ohjelmistontarjoajat ovat Microsoft, Citrix, VMwa-
re (Ruest & Ruest 2009, 34).

2.4.1 Ohjelmistopohjainen virtualisointi

Palvelinvirtualisointi voidaan jakaa kahteen eri paaryhmaéan: ohjelmistopohjainen
virtualisointi ja rautapohjainen virtualisointi. Ohjelmistopohjaista virtualisointia kay-
tetddn yleensa testi- ja kehitysymparistoissa, koska se on yksinkertainen ja nopea

tapa virtualisoida. Virtuaalikerroksena tai Virtual Machine Managerina (VMM), jota
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kutsutaan nykyaan yleisimmin hypervisor, toimii ns. isantakayttojarjestelman paal-
le asennettu virtualisointisovellus. Is&ntakayttojarjestelma voi olla esimerkiksi Mic-
rosoft Windows. Ohjelmistopohjainen virtualisointi ei ole kovin tehokasta, koska
isantakayttojarjestelma vie resursseja myos laitteistosta. Virtualisointi on riippuvai-
nen isantakayttojarjestelmasta, joten esimerkiksi isantakayttojarjestelman paivityk-
set ja uudelleenkaynnistykset aiheuttavat virtualisointiin palvelukatkoksia. Tama ei
siis ole kovin luotettavaa virtualisointitekniikkaa. Ohjelmistopohjaista virtualisointia
kaytetaan mm. tilanteissa, jossa halutaan ajaa toista kayttojarjestelmaa, kuten Li-
nuxia isantakayttojarjestelman paalla. Markkinoilta I0ytyy ilmaisia ja kaupallisia
ohjelmistopohjaisia ratkaisuja. llmaisia ovat mm. Microsoft Virtual PC, VMware
Player ja Oracle VirtualBox. Kaupallisia ratkaisuja ovat mm. WMware Workstation
ja Microsoft Virtual Server 2005 R2. (Ruest & Ruest 2009, 31-32.)

Virtualisointikerros

Isantakayttojarjestelma

Laitteisto

Kuva 4: Ohjelmistopohjainen virtualisointi

2.4.2 Rautapohjainen virtualisointi eli taysvirtualisointi

Tuotantoymparistbissa kaytetaan yleensa rautapohjaista virtualisointia, jossa lait-
teiston paalle on asennettu hypervisor. Hypervisor mahdollistaa virtuaalikerroksen,
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jossa voidaan ajaa useaa virtuaalipalvelinta samalla laitteistolla. N&in saadaan
suurin osa laitteiston kayttbasteesta hyddynnettyda. Rautapohjaisen virtualisoinnin
nopeus on samaa luokkaa kuin perinteisen fyysisen palvelimen, koska hypervisor
simuloi taysin kaytettavaa laitteistoa. (Ruest & Ruest 2009, 33-34.)

Etuna rautapohjaisessa virtualisoinnissa on jarjestelman vikasietoisuus. Esimer-
kiksi virtualisoinnin alla ei ole yllapidettavaa isantakayttojarjestelméaéa. Usea palve-
linlaitteisto voidaan yhdistaa samaan virtualisointikerrokseen laitteistovikojen varal-
le. Laitteistot erotellaan virtuaalikerroksessa ns. pooleiksi. Useissa ratkaisuissa
virtuaalipalvelimet voidaan esimerkiksi laitteistovian ilmetessa siirtaa toiseen lait-
teistoon lennosta. (Ruest & Ruest 2009, 33-34.)

Yleisimpia rautapohjaisen virtualisointialustaratkaisuja ovat Microsoft Hyper-V
Server, WMware ESXI/ESX ja Citrix XenServer (Ruest & Ruest 2009, 33-34).

Laitteisto

Kuva 5: Rautapohjainen virtualisointi

2.4.3 Paravirtualisointi

Paravirtualisointi on virtualisointitekniikka, joka tarjoaa osittaisen simulaation lait-
teistosta, jossa virtualisointia ajetaan. ldeana on osoiteavaruuden virtualisointi
muunnettujen ajureiden avulla, mikd mahdollistaa jokaiselle virtuaalikoneelle oman
uniikin osoiteavaruuden. Paravirtualisointi sopii parhaiten alustoille, joissa ei ole

taytta laitteistotukea virtualisoinnille. Taten se on helpompi toteuttaa, kuin rauta-
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pohjainen virtualisointi. Se myds mahdollistaa tehokkaan suorituskyvyn verkolle ja
levyn tiedonsiirrolle (I/O). Paravirtualisoinnin huonona puolena on sen vaatimus
saada paasy virtualisoitavan kayttojarjestelman lahdekoodiin. Tdma on mahdollis-
ta vain avoimen lahdekoodiin perustuvilla kayttojarjestelmilla, kuten esimerkiksi
Linuxilla. Lisaksi virtuaalikoneiden siirreltavyys on vaikeaa. (Dittner & Rule 2007,
22, 424.)

Muunnetut Muunnetut Muunnetut
ajurit ajurit ajurit
Virtualisointikerros/Hypervisor

EELENRIEIEN 0 E

Laitteisto

Kuva 6: Paravirtualisointi

2.5 Natiivivirtualisointi

Natiivivirtualisointia kutsutaan myo6s hybridivirtualisoinniksi. Natiivivirtualisointi on
sekoitus rautapohjaista ja paravirtualisointa. Natiivivirtualisointiin on yhdistelty kiih-
dytystekniikoilla, jotka nopeuttavat tiedonsiirtoa. Natiivivirtualisointi kayttaa hyo-
dyksi prosessoriarkkitehtuuriin sisdanrakennettuja teknologioita, kuten Intel VT ja
AMD-V. Tama mahdollistaa, etta virtualisoitava kayttjarjestelmé voidaan asentaa
ja ajaa ilman muutoksia tai muunnettuja ajureita. Eli kayttdjarjestelman lahdekoo-
diin ei tarvitse tehda muutoksia, jos se tukee Intel VT- tai AMD-V-teknologioita.
(Dittner & Rule 2007, 23.)
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2.6 Sovellusvirtualisointi

Sovellusvirtualisoinnista on tullut yksi nopeimmin kasvavista virtualisointitavoista.
Sen ideana on poistaa ohjelmiston ja kayttdjarjestelman suora yhteys, niin kuin
kuvassa 7 on esitetty. Sovellusta ajetaan kaytannossa palvelimelta ja naytetaan
kayttajan paatteeltaq, kuten kuvassa 8. N&in ohjelmistojen ongelmat ja ristiriidat
kayttajan kayttojarjestelman kanssa jaavat pois. Jokainen virtualisoitu sovellus on
toisille virtualisoiduille sovelluksille ndkymaéaton, joten ne eivat hairitse toisiaan mil-
laén tavalla. (Dittner & Rule 2007, 25-26.)

Virtualization
. Layer

Application Virtualization

Operating Syste'rh Operating System

Kuva 7: Perinteinen ymparistd (vasemmalla) ja virtualisoitu ymparistd (oikealla)
(Ruest & Ruest 2009, 34)

Sovellusvirtualisointi helpottaa ja tehostaa hallintaa ja yllapitoa. Sovellus voidaan
paivittdd ja huoltaa keskitetysti, koska yllapitdjan ei tarvitse hallita kuin yhden so-
velluspaketin maarityksia. Markkinoilta 16ytyy mm. seuraavia sovellusvirtualisointi-
ratkaisuja: Microsoft App-V, Citrix XenApp ja VMware ThinApp. (Dittner & Rule
2007, 25-26; Ruest & Ruest 2009, 33.)
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Kuva 8: Virtualisoitu sovellus valitetaan palvelimelta paatelaitteille

2.7 Tallennusvirtualisointi

Tallennusvirtualisoinnin perusidea on nayttaa useampi fyysinen tallennustila yhte-
na tallennusvarastona. Tuotantoympaéristdissd kaytetaan yleisesti vikasietoisia
RAID-levyjarjestelmia. Tallennustapoja ovat mm. DAS (Direct Attached Storage),
NAS (Network Attached Storage) tai SAN (Storage Area Network). Tiedonsiirtota-
poina kaytetaan Fiber Channel- (FC), Internet SCSI- (iISCSI) ja Network File Sys-
tem (NFS) -tekniikoita. FC on naista nopeampi, jossa tieto siirtyy nopeudella 2 - 8
Gbit/s. iISCSI-jarjestelmissa tieto liikkuu normaaleissa verkkokaapeleissa (Ether-
net), joiden nopeus on n. 1Gbit/s. (Ruest & Ruest 2009, 27.)
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Kuva 9: Tallennusvirtualisoinnin periaatekuva. (Network & Servers 2011)

Palvelimelle julkaistua tallennustilaa kutsutaan nimella LUN (Logigal Unit Number).
Jokaiselle loogiselle levyalueelle annetaan looginen yksikkdnumero eli LUN. Levy-
alue merkitaan varatuksi fyysisesta kokonaistallennustilasta, esimerkiksi levyjar-
jestelmasta. Varattua tilaa kaytetaan levyjarjestelmassa, kun sita tarvitaan. Varsi-
nainen varattu levytila on se, mité virtuaalikone oikeasti kayttaa, kuten kuvassa 10
esitetty. Taté kutsutaan Thin LUN -levynvaraukseksi. (Ruest & Ruest 2009, 27.)
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Kuva 10: Fyysinen tilankaytto varatusta LUN:sta (Ruest & Ruest 2009, 27.)

2.8 Verkon virtualisointi

Verkon virtualisointi mahdollistaa kaytdssd olevan tiedonsiirtokaistan hallinnan
jakamalla kaista toisista rippumattomiin kanaviin. Yksinkertaisin tapa virtualisoida
verkkoa on jakaa fyysinen verkko virtuaalisiin lahiverkkoihin eli VLAN-verkoiksi
(Virtual Local Area Network). Jokainen virtuaalinen lahiverkko on itsendinen ja
eristetty muista verkoista estaen liittymisen siihen ulkopuolelta. VLAN vaatii fyysi-
siltd verkkolaitteilta tuen virtuaalisille verkoille. Verkot eritellaén verkkolaitteista ID-

numeron perusteella. (Ruest & Ruest 2009, 27.)

Toinen tarkea verkon virtualisointitekniikka on VPN (Virtual Private Network). VPN-
tekniikalla voidaan luoda yksityinen tunneli julkisen verkon lapi ja siirtda tietoa suo-
jattuna. VPN-yhteys on yrityksille turvallinen tapa muodostaa etayhteyksia kaytta-
jan ja tyopaikan vdlille. Etayhteyden luomiseen tarvitaan yleensa erillinen ohjelma,
jolla kayttaja ottaa yhteyden VPN-verkkoon. Yleisimpida VPN-yhteyden salauspro-
tokollia ovat IPsec, PPTP ja uusimpana SSL VPN. (Dittner & Rule 2007, 25.)

Verkon virtualisoinnissa voidaan kayttaa myos virtuaalisia verkkolaitteita, kuten
virtuaalikytkimia ja verkkokortteja (Citrix 2010, 63).
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3 CITRIX XEN -TUOTERATKAISUT

Citrix Systems Inc. on vuonna 1989 perustettu yhdysvaltalainen IT-alan yritys, joka
tarjoaa virtualisointi-, pilvipalvelu- ja SaaS (Software As a Service) -ratkaisuja. Yri-
tyksen liikevaihto oli vuonna 2011 1,8 miljardia dollaria. Citrix:lld& on n. 230000
asiakasta ympari maailman. Citrix on lisdksi markkinajohtaja sovellus- ja tyopoytéa-

virtualisoinnissa. (Investor Presentation. 2011.)

3.1 XenServer

XenServer on Citrixin hypervisor-ratkaisu, joka pohjautuu avoimen lahdekoodin
paravirtuaaliseen Xen-hypervisoriin. Xen-hypervisor ja XenServer hyodyntavat
my0s natiivisti Intelin ja AMD:n sisaanrakennettuja virtualisointitekniikoita. XenSer-
veria voidaankin kutsua siis natiivi- tai hybridivirtuaaliseksi hypervisoriksi. (User’s
Manual: Xen v3.3. 2008, 1.)

XenServerin perusominaisuuksiin kuuluvat mm. virtuaalilevykuvien tallennus VHD-
muotoon. Virtuaalikoneista voidaan ottaa ns. tilannevedoksia, joita voidaan kloona-
ta tai kayttaa virtuaalikoneen tilanteen palauttamiseen. XenServerin mukana tulee
my0s tyokalut, joilla voidaan muuntaa fyysinen kone virtuaalikoneeksi. Monitoroin-
ti- ja hallintatydkaluna toimii XenCenter-ohjelmisto, jolla voidaan hallita, yllapitaa ja

siirtda virtuaalikoneita. (XenServer 2012.)

XenServer voidaan asentaa usealle palvelinlaitteistoalustalle ja yhdistaa virtuaali-
sesti vikasietoisuuden parantamiseksi. Jokainen fyysinen laitteistoalusta erotellaan
XenServerissa pooleiksi. Yksi pooli kayttdaa yhden fyysisen laitteen resursseja.
Vikasietoisuudesta huolehtii XenMotion-ominaisuus, joka siirtdd automaattisesti
aktiiviset virtuaalikoneet toiseen pooliin suunnittelemattomissa vikatilanteissa.
(XenServer 2012.)

XenServerid saa neljana eri lisenssiné. llmainen ja rajoitetuin versio on Free Editi-
on. Muut versiot ovat Advanced, Enterprise ja Platinium. limaisversio on tarkoitettu
testaus- ja esittelytarkoituksiin, mutta sita voidaan myds kayttaa kevyissa ratkai-

suissa. Kaupalliset lisenssit tuovat ominaisuuksia ja parannuksia suorituskykyyn
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tuotantoymparistoissa. Tyota kirjoittaessa XenServerin uusin versio on XenServer
6. (XenServer 2012.)

3.1.1 XenServer Tools

XenServer Tools sisdltdéa muokatut Windows-ajurit ja agentti-ohjelman virtuaaliko-
neelle, joka asennetaan XenServerille. Se korvaa emuloidut tallennus- ja verkko-
ajurit nopeammilla paravirtualisoiduilla versioilla. Nain saadaan virtuaalikone opti-
moitua XenServer-alustalle. Muokatut ajurit ovat n. 30 — 40 % nopeammat kuin
emuloidut ajurit. Agentti integroi virtuaalikoneen XenServeriin ja mahdollistaa vir-
tuaalikoneen tilan hallinnan virtuaalikoneen ulkopuolelta, kuten XenCenter-
hallintasovelluksesta. (Citrix 2010, 52.)

3.1.2 XenConvert

XenConvertin avulla voidaan muuntaa fyysinen palvelin tai typasema XenServer-
virtuaalikoneeksi. Virtuaalikonetta voidaan ajaa XenServerilla tai muilla hypervisor-
ratkaisuilla. XenConvert voi muuntaa koneet mm. VHD-levykuvatiedostoiksi. (Citrix
2010, 58.)

3.2 XenApp

XenApp on Citrixin sovellusvirtualisointiratkaisu, joka hyodyntdd myos esitysvirtu-
alisoinnin ominaisuuksia. XenAppilla on mahdollista virtualisoida Microsoft Win-
dowsille kehitettyja ohjelmia Windows kayttojarjestelméssa, sekd melkein milla
tahansa laitteilla, kuten &alypuhelimilla ja Mac-tietokoneilla. Sovellukset nékyvat
kayttajalla, kuin ne ajettaisiin kayttajan paatelaitteelta. Virtuaaliset sovellukset toi-
mitetaan kayttajalle sessiopohjaisen asiakasohjelman tai virtuaalitydpdydan kaut-
ta. (XenApp 2012.)



26

XenApp on saatavilla neljalla eri lisenssilla: Fundamentals, joka on tarkoitettu PK-
yrityksille. Advanced, Enterprise ja Platinium on tarkoitettu suuremmille yrityksille.

Ne tuovat mm. lisdominaisuuksia ja lisdavat tehokkuutta. (XenApp 2012.)

3.3 XenClient

XenClient tuo XenServer-teknologian tydasemiin ja kannettaviin tietokoneisiin.
XenClient toimii hypervisorina ja luo virtuaalikerroksen, jossa voidaan ajaa virtuaa-
likoneita. XenClient tukee natiivivirtualisointia ja ottaa hyddyn Intelin vPro-
laitteistovirtualisoinnista. XenClientille voidaan esimerkiksi asentaa kaksi virtuaali-
konetta, joista toinen on tydkayttoon ja toinen kayttajan omaan kayttoon. Molem-
mat koneet on eristetty toisistaan, joten yrityksen tiedot tyQvirtuaalikoneella eivat

ole vaarassa toisella koneella. (Citrix 2010, 244.)

3.3.1 Synchronizer

Synchronicerin tehtava on synkronoida XenClientilla ajettavaan virtuaalikoneeseen
tehdyt muutokset palvelimelle. Synchronizerilla voidaan myos tuoda ja vieda val-
miita virtuaalikoneita palvelimelle. Tyokoneen tiedot ja tiedostot |6ytyvat varmistet-
tuna palvelimelta, jos tietokone katoaa tai varastetaan. Virtuaalikone voidaan ottaa
pois kaytosta etana ja tyovirtuaalikone voidaan palauttaa toiseen tietokoneeseen.
(Citrix 2010, 244, 251.)
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Kuva 11: XenClient ja Synchronizer-arkkitehtuuri (XenClient: Try XenClient Ex-
press 2012)

3.4 Citrix Receiver

Citrix Receiver on sessiopohjainen asiakasohjelma, joka mahdollistaa kayttgjien
paasyn virtuaalisovelluksiin ja tyopoytiin, melkein milla laitteella tahansa. Yhdista-
miseen tarvitaan myds Receiverin mukana tulevaa Citrix Online plug-in -lisdosaa.
Receiverin avulla yllapitaja voi valittaa sovelluksia ja tyopoytia paatelaitteelle eta-
na. (Citrix 2010, 136.)

3.5 Access Gateway

Access Gateway on turvallinen tapa suojata XenApp- ja XenDesktop-ymparistot ja
yhteydet. Silla eristetdan XenApp- ja XenDesktop-verkkoymparistot ulkomaailmas-
ta, josta vain autentikoiduilla yhteyksilla on paasy verkkoympéristoon. Access Ga-
teway voi olla ohjelma tai fyysinen laite. (Citrix 2010, 90.)
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3.6 XenDesktop

XenDesktop on Citrixin tyopoOytavirtualisointiratkaisu, jolla voidaan tuoda virtuaali-
nen Windows-tyopoyta kayttajalle verkon yli laitealustasta riippumatta. XenDesk-
top pystytdaan sulauttamaan jo olemassa olevaan Microsoft-ymparistoon. (Citrix
2010, 25))

XenDesktop voidaan valittaa mm. PC-, Mac-, Linux, Chromebook-tietokoneisiin ja
mobiililaitteille. Mobiililaitteista ovat talla hetkelld tuettuna Android-puhelimet, Ap-
plen iPhone ja iPad, Windows Mobile 6.5 ja Blackberry. (Citrix 2010, 26.)

XenDesktop on kehitetty XenAppin pohjalta. Se on muodostunut yhdistelemalla
ominaisuuksia my6s XenServerin virtualisointiytimestd. (Ruest & Ruest 2009,
249.)

XenDesktop tukee myo6s useimpia palvelinvirtualisointiratkaisuja, kuten Microsoft
Hyper-V ja VMware ESX ja vSphere. (James 2010, 4)

Lisenssiversioita on tarjolla neljaa erilaista: Express, VDI, Enterprise ja Platinium
Edition. Express Edition on tarkoitettu testi ja esittely kayttéon. Express Edition on
saatavilla ilmaiseksi. VDI Edition on tarkoitettu keskikokoisille yritysymparistéille,
joissa virtuaalitydbpoytien mé&ara on rajoitettu. Lisaksi siitd |0ytyy rajoitetut versiot
Citrix HDX:st&, Provisioning Servicesta, profiilin hallinnasta ja Citrixin StorageLink
-teknologiasta. Enterprise Edition tarjoaa kattavamman paketin suuremmille yrityk-
sille, kuten virtuaalisovellusten isannéinnin virtuaalitybpodydalta ja FlexCast-
teknologian verrattuna VDI Editioniin. Platinium Edition on kaikenkattava versio,
joka tarjoaa muiden ominaisuuksien lisdksi kaikkein joustavimman péésyn virtuaa-
litydpoydalle, suorituskykyseurannan ja QoS (Quality of Service) -tekniikat. (Citrix
2010, 29.)
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Kuva 12: Citrix XenDesktop -arkkitehtuuri

3.6.1 Citrix HDX

XenDesktop HDX on Citrixin teknologia, jolla voidaan tuoda lisalaitemahdollisuus,
reaaliaikainen kayttd, multimediaominaisuudet ja jopa kolmiulotteinen grafiikka
laitteille 90 % pienemmalla kaistan kaytolla kuin kilpailijoiden ratkaisut. HDX:n tar-
koitus on tuoda optimointia verkon kayttoon ja edellda mainittuihin ominaisuuksiin.
(Citrix 2010, 26.)

3.6.2 ICA-protokolla

ICA-protokolla on esityskerroksen protokolla, joka sallii Windows-ty6poydan etéa-
kayton verkossa. ICA-protokolla valittaad nayton kuvaa péaatelaitteelle ja vastaanot-

taa ndppaimiston ja hiiren toiminnat péatelaitteelta. (James 2010, 7.)
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3.6.3 Desktop Delivery Controller

Desktop Delivery Controller (DDC) on XenDesktopin ydin. Sen tehtavana on yh-
distaad kaikki XenDesktopin eri komponentit yhteen ja toimia ns. liikenteenohjaaja-
na. Se siis ohjaa kayttgjat oikeille virtuaalitydpoydille. DDC:n tarkoituksena on luo-
da XenDesktop-sivusto eli Web Interface, johon siséllytetaan DDC:lla luodut virtu-
aalikoneet virtuaalitydpoytakatalogeihin. DDC luo virtuaalikoneet kopioimalla ko-
neet valmiiksi luodun virtuaalikoneen levynkuvasta, jota kutsutaan Master Imagek-

si. Katalogien tarkoitus on erotella eri tydpoytatyypit toisistaan. (James 2010, 7.)

Liséksi DDC:n tehtava on tarjota hallinta- ja yllapitoty6kalut jarjestelmanvalvoijille.
Hallintatybkalut ovat Desktop Studio, jolla hallitaan XenDesktopia DDC-
palvelimelta ja selainpohjainen Desktop Director. DDC tehtavana on myoés valvoa
virtuaalikoneita ja kaynnistdd ja sammuttaa niita kayton tai aikataulun mukaan.
(Citrix 2010, 121.)

f
User Requests a Virtual Desktop from

the Desktop Delivery Controller Citrix XenDeskiop

AV
\

The Controlier Rgturns the Connection Information

+]
The Virtual Desktop Launches to the User

S
Virtual Desktops

User

Kuva 13: Kayttaja yhdistaa virtuaalitydpoydalle (James 2010, 9)

3.6.4 Virtual Desktop Agent

Virtual Desktop Agent (VDA) on virtuaalitybpodytdkoneissa ajettava ohjelma, joka
rekisteroityy kontrollerin DDC:n kanssa. VDA valittaa kontrollerille tietoa virtuaali-

tyopoydan tilasta ja kontrolleri valittdd yhteyden kayttajaltd virtuaalityopoydalle.
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Kun yhteys on luotu, ICA-palvelu hallitsee yhteyden kayttdjan ja virtuaalitydpdydan
valilla. (Citrix 2010, 37.)

3.6.5 Provisioning Services

Citrix sai yrityskaupassa Ardencelta toimintoja ja teknologioita, joita se hyddynsi
XenDesktopissa. Saadut teknologiat mahdollistivat erilaisten levynkuvien muodos-
tamisen yhdestd Master Imagesta. Provisioning Servicesin tehtdva on valittaa
kaikki julkaistut tydpoydat yhdesta levynkuvasta ja suorittaa tyopoydat siita. Master
Imagea ei monisteta missaan vaiheessa tallennustilaan. Talla ratkaisulla voidaan
saastaa jopa 40 % prosenttia tallennustilassa ja saadaan kaikki hyoty irti laitteis-
tosta. Tatad ratkaisua kaytetddn, kun tarvitaan suuria maarid virtuaalityOpoytia.
(Ruest & Ruest 2009, 169, 257.)

Provisioning Services tarjoaa siis ns. lennosta vdlitettyja (Streamed) virtuaalityo-
poytia. Tyopoytia hallitaan Provisioning Servicestd kokoelmissa. Tyopoydat voivat
olla joko standardoituja tai yksil6llisia, joita kayttajat voivat ottaa omaan kayttéon-
sa. Kaikki lennosta valitetyt virtuaalitydpoydat kayttavat samaa jaettua tallennusti-
laa, joka sisaltaa virtuaalikoneen kayttojarjestelman ja tiedostot. Tata tallennustilaa
kutsutaan nimella vDisk. vDiskin tyyppi voi olla muuttumaton (Standard), muuttuva
(Difference) tai yksityinen (Private). Muuttumattomassa vDiskissa virtuaalitydopoy-
dan muutokset tallennetaan vain valimuistiin, joten muutokset eivat ole pysyvia.
(Citrix 2010, 115, 200.)

3.6.6 Profile Management

Profile Management on ohjelma, joka asennetaan jokaiseen laitteeseen, jossa ha-
lutaan hallita profiileja. Se mahdollistaa yksittaisen kayttajan Windows-profiilin ja
asetuksien hallinnan virtuaalisessa ja fyysisessa koneessa. Silla voidaan muokata
virtuaalitybpoyta tai virtuaaliohjelma kayttgjan haluamaksi. Profiileja hallitaan kay-
tdnndssa ryhmakaytannoilla eli Group Policylla. Profiilit sisaltavét rekisteriasetuk-
sia ja kokoelman kayttajan profiilikansiot ja tiedostot, sekd mm. tyopoydan pikaku-
vakkeet ja taustakuvan. (Citrix 2010, 140.)
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4 TOTEUTUS TESTIYMPARISTOSSA

Testiymparisto toteutettiin syksyllda 2011 Rauhala Yhtiét Oy:n palvelinymparistos-
sa. Testiymparistossa kaytetdan fyysisia ja virtuaalipalvelimia, jotka olivat valmiiksi
asennettu eri rooleihin. Testiymparistossa keskitytddn XenDesktop 5.5
-ohjelmiston ja tarvittavien palvelimien kayttdonottoon, sekéa testataan luotua ym-

paristba.

4.1 Testaussuunnitelma

Testissa luodaan XenDesktop-ympéristdo DDC:n avulla. DDC:lla asennetaan nelja
virtuaalikonetta Master Imagesta. Ensimmaisessé vaiheessa asennetaan ja testa-

taan Desktop Studion, seka Desktop Directorin hallinta- ja yllapito-ominaisuuksia.

Toisessa vaiheessa testataan DDC:n tapoja valittda virtuaalinen tyopoyta kaytta-
jalle. Testattuja virtuaalikoneiden valitystapoja ovat yhteinen (pooled), omistettu
(dedicated) ja olemassa oleva (existing). Muita valitystapoja ovat fyysinen (physi-
cal) tai lennosta valitetty kone (streamed). Ajanpuutteen takia naita valitystapoja ei

testattu.

Kolmannessa vaiheessa testataan virtuaalitydpdydan kayttokokemusta PC:lla ja
mobiililaitteella. Mobiililaitteena tassa testissa toimii HTC Desire -alypuhelin, jonka

kayttojarjestelmana toimii Android 2.3.3.

4.2 Testiymparisto

Tassa tyossa testiymparistond kaytetddn kahta HP Blade -palvelinta, joihin on
valmiiksi asennettu XenServer 5.6 Feature Pack 2 hypervisor -ohjelmisto. Tes-
tiymparistdssd on myds valmiina Domain Controller (DC) Windows 2008 R2 64-
bittinen -palvelin, johon on asennettu myds Active Directory (AD) ja DHCP-roolit.
Levyjarjestelmana toimii HP StorageWorks EVA 4000 -levyjarjestelm&, joka on
yhdistetty iSCSI SAN -verkkoon. Hallintaan kaytetdéan kannettavaa tietokonetta,

johon on asennettu XenCenter-hallintasovellus. XenServer-virtuaalikerroksen
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paalle asennetaan Windows 2008 R2 64-bittinen -virtuaalipalvelin, johon asenne-
taan Desktop Delivery Controller. Liséksi luodaan Windows 7 -virtuaalikone, jota
kaytetaan levynkuvana eli Master Imagena virtuaalityopoydille. Testiymparistd
eristetddan omaan VLAN:iin ja kaikki testiympariston koneet liitetdan toimialuee-
seen. Testiympariston l|ahiverkon maksimi nopeus on 100 MB/s. Windows-
lisensseissa kaytetaan hyvaksi Microsoftin tarjpamaa koeaikaa.

4.3 Asennus ja maaritykset

XenDesktopin asennukseen tarvitaan yksinkertaisimmillaan AD-palvelin, DDC-
palvelin ja virtuaalikone, jota kaytetdan virtuaalitybpoytien levynkuvana tai ns.
Master Imagena. Tassa testiymparistossa kaytetddn levynkuvana Windows 7 En-
terprise 32-bittista kayttojarjestelmaa, johon on paivitetty Service Pack 1. Kaikki
virtuaalikoneet asennetaan samaan pooliin XenServerilla. Kaikki asennukset ja
hallinta tehddan XenCenter-ohjelmalla ja levykuvakirjastona kéaytetdadn valmista
ISO-kirjastoa.

4.3.1 DDC:n asennus

Testaus aloitetaan asentamalla XenServerille DDC-virtuaalipalvelin 1SO-
kirjastosta, jossa kaytetaan Windows Server 2008 R2 64-bittistéa -palvelinohjel-
mistoa. Palvelinohjelmiston asennuksen jalkeen asennetaan XenServer Tools -
ajurit ja agentti, seka virustorjuntaohjelmisto. Palvelimelle paivitetaan viimeisimmat
Windows-paivitykset, seka asetetaan kiintea IP-osoite ennalta maaritetyn VLAN:In

osoitereservista. Tassa vaiheessa palvelin myos liitetddn toimialueeseen.

Kun edella mainitut valmistelut on tehty, voidaan aloittaa XenDesktop DDC
-ohjelmiston asentaminen. Asennusmedia haetaan virtuaaliselle DVD-asemalle
ISO-kirjastosta, josta asennus kaynnistyy automaattisesti. DDC vaatii toimiakseen
lisenssipalvelun ja SQL-tietokannan, jotka voidaan asentaa samalle tai erilliselle
palvelimelle. Tassa testiymparistossd SQL-tietokanta asennetaan samalle palve-
limelle. Lisenssipalvelu 10ytyy valmiiksi toiselta palvelimelta. Testiymparistéssa

kaytetaan XenDesktop 5.5 -ohjelmistoa ja Enterprise-lisenssia. DDC:n SQL-
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tietokantana kaytetddn SQL Server Express 2008 R2:ta. DDC tarvitsee myds In-
ternet Information Services (IIS) -roolin Web Interface -selainliittymaa varten.
Asennusohjelma osaa asentaa roolit tarvittaessa automaattisesti. Muita asennet-
tavia komponentteja ovat DDC:n hallintaan tarvittavat Desktop Studio ja Desktop

Director.
= XenDesktop |

Installing

Prerequisites
J Microsoft SQL Express 2008 R2 Installing

Microsoft Visual C++ 2008 Runtime
Microsoft Internet Information Services
Microsoft Visual 12 2.0 SE

Components
¥enDesktop Controller
Web Access
Desktop Studio
Desktop Director
License Server

Post Install

Initialize Components

= Back Cloze Cancel

Kuva 14: XenDesktopin asennettavat komponentit

XenDesktop taytyy integroida Active Directoryyn, joten AD:lle maaritellaan Xen-
Desktopille oma Organizational Unit -yksikkd eli OU, jonka alle luodaan OU:t
DDC:lle ja XenDesktop virtuaalikonefarmille.

4.3.2 Maaritykset

XenDesktopin asetukset maaritetddn DDC:std |6ytyvalla Desktop deployment
-asennusvelholla. Asennusvelholla maaritetdan kaikki tarvittavat asetukset Xen-

Desktopin toimimiseen. Ensimmaiseksi maaritetaan XenDesktop-sivustolle nimi ja
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tietokantapalvelin, joka tassa tapauksessa loytyy samalta palvelimelta. Taman jal-
keen maaritetddn lisenssipalvelimen DNS-osoite ja lisenssityyppi. Seuraavaksi
maaritelladn isantdkoneen eli hypervisorin tyyppi ja DNS-osoite ja annetaan Xen-
Serverin root-tunnukset. Lisaksi annetaan talle yhteydelle nimi. Tarvittaessa voi-
daan myds maarittdd High Availability (HA) -palvelimet tai virtuaalikonepoolit. Lo-

puksi valitaan virtuaalitallennustila ja vierasverkon verkkokortti.

4.3.3 Master Imagen asennus

Master Image on virtuaalikone, jota kopioidaan virtuaalitydpoydiksi. Master Image-
na kaytetadn tassa testissa Windows 7 SP1 32-bittista kayttojarjestelméaa. Virtuaa-
likone asennetaan XenServerille XenCenter-hallintaohjelmalla. Virtuaalikoneelle
maaritelladn tassa testissa kaksi prosessoria, 2 GB keskusmuistia ja 30 GB levyti-
laa. IP-osoitteet saadaan DHCP:Ita. Master Imagelle asennetaan XenServer Tools
-ajurit ja Desktop Agent. Desktop Agent -asennus optimoi kayttojarjestelman pois-
tamalla turhat palvelut pois kaytosta.

4.3.4 Virtuaalitydpoytien luominen

Virtuaalitydopoydat luodaan katalogeihin, jotka voidaan kohdentaa halutuille AD-
ryhmille. Tassa testissd luodaan kolme virtuaalitydpdytékatalogia valituille valitys-
tyypeille, joiden luominen tehddadn DDC:n Desktop Studion Machines-valikon
Create Catalog -asennusvelholla. Asennusvelhossa maaritellaan virtuaalikoneen
valitystapa ja kuinka tyopoydat kohdennetaan kayttajille. Tassa testiymparistossa
kaytetaan pooled-random-, dedicated- ja existing -vélitystapoja. Master Imagena
kaytetddn edellisessa vaiheessa tehtyd Master Imagea ja valitaan kuinka monta
virtuaalikonetta luodaan. Virtuaalikoneille maaritetddn myds virtuaaliprosessorien,
muistin ja kovalevyn tilan m&&ard. Jokaiseen testiympariston katalogiin luodaan
neljd virtuaalikonetta, joissa kaikissa on kaksi prosessoria, 2 GB muistia ja 30
GB:n kovalevy. Asennusvelhon annetaan luoda computer-tilit Active Directoryyn
ennalta maaritettyyn Organizational Unitiin. Lopuksi valitaan katalogia hallitseva

jarjestelmanvalvojatili.
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Kun katalogit ja virtuaalikoneet on luotu, tehdaan katalogien virtuaalikoneista ty6-
poytaryhmid, joiden avulla voidaan kohdentaa tyopoydat eri kayttdjaryhmille AD-
tilien perusteella. Tyopoytaryhmat eli Desktop Groupit luodaan Assignments-
valikon Create Desktop Group -asennusvelholla. Sieltd maaritellaan minka valitys-
tyypin ja katalogin koneita valitaan maaritettdvaan tyopoytaryhmaan. Jokaisen ka-
talogin virtuaalikoneille luodaan omat katalogeja vastaavat tyopoytaryhmat. Ryh-
miin valitaan haluttu ryhma AD:sta ja mé&ara kuinka monta tyopoytaa voi yksittai-
nen kayttaja kayttaa. Lopuksi valitaan ryhman jarjestelmanvalvoja, virtuaalikoneen

nayttonimi ja tydpoytaryhman nimi.

Kun virtuaalitybpoydat ja sivusto on maaritetty DDC alkaa hallitsemaan koneita
automaattisesti. Se osaa pitaa aina yhden koneen paalla ja vapaana kayttajaa var-
ten niin kauan, kun vapaita virtuaalikoneita on vapaana. Lisdksi se noudattaa maa-
ritettyd aikataulua, johon voidaan maarittda kiireisimmat ajat tai ajat jolloin virtuaa-

likonetta tai koneita ei tarvitse pitaa paalla.
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5 TULOKSET JA POHDINTAA

Tuloksia tarkastellaan yleisesti kayttajakokemuksen kautta hallinnan, yllapidon, ja

lopuksi kayttajan nakokulmasta.

5.1 Kayttokokemukset

Tyon kayttokokemuksista kerrotaan yleisella tasolla, koska tyd on rajattu yhteen
tyopoytavirtualisointiratkaisuun. Virtuaalitydpdydan kayttokokemuksen testaami-
sessa kaytetaan virtuaalitydopoydalla Microsoft Office 2010 -tuoteperheen Word-
tekstinkasittelyohjelmaa. Tyopoydan kayttdjakokemusta testataan Flash-videolla ja
lisalaiteyhteensopivuutta USB-muistitikulla. Flash-videoita toistetaan Youtube-

palvelusta.

5.1.1 Asennus ja kayttéonotto

XenDesktop 5.5:n asennus ja kayttdoonotto vaativat hieman perustietoa virtu-
alisoinnista ja Citrix Xen -ratkaisuista, mutta se on parhaimmillaan yksinkertainen
ja nopea. Citrix tarjopaa XenDesktopin perustiedot ja asennusohjeet internetsivuil-

laan eDocks-dokumentteina.

Kayttdonotto toteutettiin kayttdmalla DDC:n Desktop deployment -asennusvelhoa.
Kayttbonotto ja maaritys asennusvelholla on loogista ja selkedd. Kayttdonotto on
kehittynyt paljon XenDesktop 5:n edeltavista versioista, joissa asetukset joutui
maarittelemaan monesta eri paikasta erikseen. Asennusvelho luo automaattisesti
halutut virtuaalikoneet valitusta Master Imagesta ja luo Web Interface -sivuston,
josta kayttajat paasevat kirjautumaan virtuaalityopoydille.

5.1.2 Hallintaja yllapito

XenDesktopin hallinta tapahtuu DDC-palvelimen Desktop Studiolla tai selainpoh-

jaisella Desktop Directorilla. Desktop Studio perustuu Microsoft Management Con-
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sole 3.0 (MMC) -konsolitybkaluun, joka on tuttu Windows -hallintatytkaluista
(XenDesktop 5 System Requirements 2010). Desktop Director tarjoaa yksinker-
taistetumman version hallintaa varten. Molemmat hallintatyokalut nayttavat yh-
teenvedon virtuaalikoneista paaikkunassa, josta selvida virtuaalikoneiden tilat, va-
roitukset, resurssien kayttd, sekd maaritetty aikataulu. Lisdksi yhteenvedossa ker-
rotaan XenDesktop-infrastruktuurin tila, kuten hypervisorin ja kontrollerin tilat.
Desktop Studion paaikkunan vélilehdilta saa my6s nakyviin toimintohistorian ja

powershell-kayttoliittyman.

Virtuaalikoneita voidaan hallita helposti katalogeittain. Valitsemalla katalogin voi
nahdéa jokaisen katalogiin kuuluvan virtuaalikoneen nimen, ryhman, kirjautuneen
kayttajan ja tilan. Virtuaalikoneita voidaan kaynnistad, sammuttaa, poistaa ryhmas-
ta ja poistaa kokonaan hypervisorilta. Koneet voidaan asettaa myods huoltotilaan,
jolloin yllapitaja voi tehda virtuaalikoneisiin muutoksia, kuten esimerkiksi suorittaa
koneiden paivitykset. Desktop Directorin hallintaominaisuudet rajoittuvat naihin

ominaisuuksiin.

Myds virtuaalikoneiden paivitykset tehdadn Deskop Studiolla katalogeittain. Virtu-
aalikoneet paivitetddn valmiiksi paivitetysta Master Imagesta, jonka pohjalta virtu-
aalikoneet luodaan uudestaan. Paivitys toteutetaan ohjatulla paivitysvelholla.
Kaikki virtuaalikoneet on kaynnistettava uudelleen, jotta tehdyt paivitykset tulevat
voimaan. Paivitysvelho tarjoaa vaihtoehdot paivitysstrategialle kuinka paivitys to-
teutetaan, jos virtuaalikoneilla on kayttajia. Kayttgjalle voidaan lahettédé viesti, jos-
sa kayttdjaad kehotetaan kirjautumaan ulos koneelta tai ilmoitus virtuaalikoneen
uudelleenkaynnistamisesta tietyn ajan kuluessa. Liséksi virtuaalikone voidaan vali-

ta kaynnistymaan uudelleen heti. Paivitysstrategia tuo joustavuutta yllapidolle.

Desktop Studiolla voidaan myos hallita HDX-saantoja. Citrixin HDX-tekniikka tuo
parannuksia virtuaalitydpoydan kayttajakokemukseen. HDX-saanndéilla hallitaan
virtuaalitydpoydat valittdvan ICA-protokollan suorituskykya, optimointeja ja ominai-
suuksia. S&anndilla voidaan mm. vaikuttaa ddnen ja kuvan laatuun, Flashin suori-
tuskykyyn ja Windows-tyopdydan graafisiin ominaisuuksiin. Tassa tyossa ei ollut
tarvetta muuttaa HDX-s&&ntoja. (Citrix HDX 2012.)
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Desktop Studio tarjoaa yksinkertaisen tyokalun XenDesktopin hallintaan, josta |10y-
tyvat helpot ja loogisesti ohjatut maaritykset. Kayttoliittymana MMC-konsoli on toi-

miva ja selkea.

5.1.3 XenDesktop-virtuaalityopodydan kaytté PC:lla

XenDesktop-virtuaalitydbpoydan kayttoad testataan tassa tyossa PC-tietokoneella ja
Android-alypuhelimella.  XenDesktop-virtuaalitydpoydan  kayttdminen PC-
tietokoneella vaatii valmiiksi asennetun Citrix Receiverin tai Online Plug-in
-selainlisdosan. Virtuaalitydopoydat vélitetaan kayttajalle DDC:sséa luodun Xen-
Desktop-sivustoon tai Receiveriin julkaistun pikakuvakkeen kautta. XenDesktop
tarjoaa kayttgjalle mahdollisuuden asentaa Online plug-in -lisdosan, kun kayttaja

kirjautuu ensimmaisen kerran XenDesktop-sivustolle.

Kayttajalta pyydetaan sivustolla kayttajatunnusta ja salasanaa paastakseen virtu-
aalitybpoydalle, jonka jalkeen sivusto tarjoaa kayttgjalle julkaistut tyopoytavaih-
toehdot.

Citrix XenDesktop

Log on

User name:

Password:

Your Windows desktops and apps on demand - from any PC, Mac, smartphone or tablet.

Kuva 15: XenDesktop kirjautumissivu
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Virtuaalitybpoyta kaynnistyy ja avautuu Desktop Viewer -ikkunaan, kun kayttaja
valitsee halutun tyopoydan. Tyopodydan latautumisaika vaihtelee muutamista
kymmenista sekunneista muutamaan sekuntiin. Latautumisaika maaraytyy siita,
onko virtuaalikone paalla ja valmiina. Kirjautumisruutuun tulee kayttajalle ilmoitus,
jos virtuaalikonetta ollaan parhaillaan kaynnistaméassa tai se on huoltotilassa, jol-

loin siihen ei voi kirjautua. Virtuaalitydpoyta skaalautuu automaattisesti avautuvan

ikkunan kokoon ja halutessa koko ruudulle.

Kuva 16: Virtuaalitydpoyta Desktop Viewer -ikkunassa ja tydkalupalkki

Kayttgjan virtuaalitybpoydalle ilmestyy myds ikkunan ylareunaan tydkalupalkki,
jonka saa piilotettua tarvittaessa. TyOkalusta l0ytyvat seuraavat painikkeet: Koti-
painike, josta paasee helposti takaisin paikallisen koneen tyopodydalle. Lisaksi
Ctrl+Alt+Del-nédppainyhdistelmé, asetukset-, koko naytto- ja katkaise yhteys
-painikkeet. Asetuksista voidaan maarittda tapaa, jolla tydopoytd skaalataan ikku-
naan, paikallisen koneen tiedostojen kayttboikeudet, Flash-sisallon optimoinnit ja

mikrofonin, seka webkameran kaytto virtuaalitydpoydalla.
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Virtuaalitydopoydan kayttod ei eroa paljon normaalista tyopdydéasta. Perusasetuksilla
ja ilman lisdoptimointeja kuvanlaatu on hieman heikompaa verrattuna paikalliseen
tyopoytaan, mutta se ei hairitse peruskaytdéssa. Resurssienhallinnasta |6ytyvat
virtuaalikoneen kovalevyn liséksi isantakoneen fyysiset kiintolevyt ja mahdolliset
verkkolevyt. Hiiren ja nappaimiston kaytossa ei ole havaittavissa viivetta. Ohjelmat
ja selain avautuvat ripedasti, eikd Microsoft Wordin kayttaminen eroa tybaseman
kaytostd. Dokumentit ndkyvét oikein ja teksti on selkeaa. Flash-videot toistuvat
sulavasti, eikd kuvassa ollut havaittavissa nykimista, jos Flash-sisallon optimoinnit
olivat paalla. llman optimointia videoissa oli havaittavissa nykimista ja heikentynyt-
ta kuvanlaatua. HDX-optimoinneilla XenDesktop pystyy parhaimmillaan valitta-
maan liikkuvaa kuvaa 30 kuvaruutua sekunnissa. (Using the New HDX Features

and Enhancements. 2011.)

VirtuaalitybpoOytéa tunnistaa valittémasti USB-muistin, kun se on kytketty isantako-
neeseen. Windowsin resurssienhallinnassa USB-muisti nakyi tiedostoineen nor-

maalisti, eika tiedonsiirrossa havaittu ongelmia.

5.1.4 Virtuaalityopoydan kayttdé mobiililaitteella

Virtuaalitybpoytaa testattin myds mobiililaitteella langattomassa verkossa. Tassa
testissa kaytettiin mobiililaitteena Android-kayttojarjestelmalla varustettua alypuhe-
linta. Alypuhelimena toimi HTC Desire, jonka ominaisuuksista mainittakoon 3,7

tuuman kosketusnayttd, jonka resoluutio on 480x800 pikselia. (HTC Desire 2010.)

XenDesktopin kayttdminen Android-kayttojarjestelmalla vaatii Citrix Receiver
-ohjelman, joka l6ytyy ilmaiseksi Android Marketista. Ohjelmasta maaritetdan
XenDesktop-sivuston tiedot ja kayttajatunnukset, jonka jalkeen ohjelma yhdistaa
sivustolle. Onnistuneen yhdistamisen jalkeen ohjelma listaa kaikki saatavilla olevat
virtuaalitybpdydat. Virtuaalitybpoydalle péasee valitsemalla haluttu tyopoyta. Re-
ceiver yhdistaa virtuaalitydpoydalle ja tydpoytad skaalautuu automaattisesti puheli-
men koko naytélle. Puhelimen menu-nappéaimesta tulee esiin hallintapaneeli, josta
voidaan valita, kuinka hiirtéa kaytetdan kosketusnaytolla. Valikosta saa my6s esiin
puhelimen ndppaimiston. Receiver tukee sormen liikkeilla tehtavia komentoja, ku-

ten mm. lahennys ja loitonnus kahdella sormella.
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Kuva 17: Citrix Receiver Android-version sormen liikkeilla tehtavat komennot (And-
roid Market: Citrix Receiver 2011)

Virtuaalitybpoydan kayttd alypuhelimella on hankalaa pienen nayton takia, mutta
se ajaa asiansa, jos kayttajalla on tarve tehda yksinkertaisia asioita nopeasti. Kayt-
t6 on todella hankalaa, jos ei kayteta apuvalineita, kuten kursoria. Kursorilla onnis-
tuu pienien kohteiden avaaminen, kuten Windowsin k&ynnista-valikon kohteet.
Wordin kayttoa rajoittaa myds pieni naytto ja puhelimen ndppéimistd, joka vie puo-
let nayton tilasta. Wordin teksti on puhelimen naytolla todella pienta ja lahennetty-
na naytolle ei mahdu paljon tekstia. Flash-videoiden toisto onnistuu, mutta videon

toisto ei ole sulavaa ja videon kuvanlaatu on heikkoa.
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Kuva 18: Virtuaalitydpodytd HTC Desire -alypuhelimella

Virtuaalitydopoydan kayttd onnistuu alypuhelimella, mutta ei ole mielekasta naytén
pienen koon takia. Se soveltuukin vain pienten ja nopeiden asioiden tekoon virtu-
aalityopoydalta. Alypuhelinta mieleisempi vaihtoehto on varmasti yli 10 tuumaisen

naytén omaava tablet-tietokone, kuten Applen iPad tai Android-tabletilla.

5.2 Johtopdaatdkset

Tassa testiymparistossa ei kaytetty kaikkia XenDesktopin ominaisuuksia, kuten
mm. Provisioning Servicesia, profiilin hallintaa ja HDX-ominaisuuksia. Testiympa-
ristdssd saatiin kuitenkin hyva kuva siitd, mitad tyopoytavirtualisointi kaytannoéssa
on. XenDesktop on luonut kattavat hallinta- ja yllapitotyokalut virtuaalitydpoytien
luomiseen ja hallintaan. Tyopoytien kayttokokemus vastasi melkein normaalia ty6-
aseman kayttoa. Laajempi tutkimus vaatii isomman testiympariston ja joukon testi-
kayttajia. Varsinkin, jos tydpoytavirtualisointia harkitaan tuotantoympéristoon. Nain
saadaan parempi kokonaiskuva kayttokokemuksesta yllapidon ja kayttajien puolel-
ta. Tassa tyodssa luotu testiymparistd on vain pintaraapaisu tydpoytavirtualisoinnin

maailmaan.
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Taman tyon perusteella tyopdytavirtualisoinnin vahvuudet ovat keskitetty hallinta ja
yllapito, kayttdonotto peruskomponenteilla, laiteriippumattomuus, multimediaomi-

naisuudet ja virtuaalitydpoydan kayttokokemus kayttajan nakokulmasta.

Heikkouksina voidaan mainita virtuaalikoneiden levytilan kayttd, kun ei kayteta
Provisioning Services -tekniikkaa ja virtuaalitydpoytia on paljon. Lisaksi heikkoute-

na ovat kayttokokemukset alypuhelimella, jossa on pieni naytto.

5.2.1 Mahdolliset kayttékohteet

Parhaimmillaan tyopoéytavirtualisointi sopii yrityksiin, joilla on esimerkiksi lyhytai-
kaisia konsultteja, etatyontekijoita tai tyontekijoita, jotka ovat usein liikkeessa. Se
tuo kaivattua joustavuutta ja mullistaa ajatuksen toimistolla sijaitsevasta tybase-
masta. Tyopdoytavirtualisointi sopii myoés ymparistoihin jossa fyysinen tybasema on
monen tyontekijan kaytossa, kuten esimerkiksi yrityksen tuotanto- tai tehdas-
tydasemat. Myos koulut ja oppilaitokset voisivat olla mahdollisia kayttbkohteita,
joissa tyOpdoytavirtualisointi toisi varmasti sdastoja. Tyopoydat voidaan raataldida
sopiviksi yksittaisille kayttdjille heidan tarpeidensa mukaan tai standardisoida tie-
tyn ryhman tehtaviin ja tarpeisiin. Virtuaaliset tyopdydat eivat yksindan tuo vain
tyopoytaa, vaan myos sille julkaistut sovellukset. Koneita voidaan yllapitaa keskite-
tysti ja tyopoydan fyysista lasnaoloa ei tarvita. Lisaksi tydpoytavirtualisointi tuo tie-
toturvaa ja tiedonvarmistusta, kun tiedot tallennetaan datakeskuksen tallennusjar-
jestelmiin ja varmistetaan saanndllisesti. Virtuaalitydpoytia voidaan nopeasti luoda
useita yhdella kerralla. XenDesktopilla voidaan teoriassa ajaa jopa 500 jaettua

virtuaalista tyopoytaa yhdella fyysisella palvelimella (Citrix 2010, 28).

5.3 Huomioitavia asioita

Tybpoytavirtualisoinnissa tulee ottaa huomioon monia asioita, kuten mm. laitevaa-
timukset, olemassa olevan ympariston sopivuus, tietoturva, tiedonsiirto ja kaytto-
kohde. Naiden lisdksi on otettava huomioon kustannukset ja mitad saastoja tyopoy-
tavirtualisointi tuo. Kustannuksia laskiessa tulee ottaa myods huomioon lisenssikus-

tannukset ja ehdot.
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Virtuaalitybpoydan tietoturva ei eroa paljoa normaalista tydasemasta. Virtuaalityo-
poydallakin taytyy olla asennettuna tietoturvaohjelmisto ja verkkoyhteyksien taytyy
olla suojattu. Kaikki laitteet nakyvat virtuaaliverkkoymparistossa samalla tavalla,

kuin perinteisessa verkossa. (Ruest & Ruest 2009, 34.)

Tiedonsiirrossa tulee ottaa huomioon ymparistén verkon suorituskyky, kuormitus ja
pullonkaulat. Tiedonsiirto on tarkeaa jarjestelman kayton kannalta. Tallennusrat-
kaisuissa kannattaa kayttaa tiedonsiirtoon nopeaa SAN -tallennusverkkoa ja iSC-
Sl-, NFS- tai FC-tiedonsiirtotapaa. Liséksi kannattaa huomioida mita RAID-

tekniikkaa kannattaa kayttaa eri tilanteissa. (Citrix 2010, 67.)
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6 YHTEENVETO

Tyopoytavirtualisointi tulee olemaan tulevaisuudessa isommassa roolissa yrityk-
sissa. Se tulee vaatimaan osaamista monilta eri tietotekniikan osa-alueilta, kuten
tallennuksesta, tietoverkoista, palvelinymparistosta ja tietoturvasta. XenDesktop
tarjoaa helpon lahestymisen tydpoytavirtualisoinnin maailmaan kattavalla ja kaytta-

jaystavallisella ratkaisulla.

Tyolle asetetut tavoitteet saavutettiin suurimmalta osalta. Syvempaéan perehtymi-
seen olisi tarvittu suurempi testiymparistd, useampi testikayttajia ja kaikki Xen-
Desktopin tarjoamat ominaisuudet.

Opinnaytetydssa oli henkilokohtaisesti paljon hyotyd. Opinnaytetydén tekeminen
auttoi ymmartamaan tyopoytavirtualisoinnin perusteita ja siihen liittyvia tekniikoita.

Tyota tehdessa sai tutkia useita eri lahteita perusteellisesti.
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