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TERMIT JA LYHENTEET
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(Apple Filing Protocol) on tiedostojenjakoprotokolla, joka
mahdollistaa tiedostojenjakopalveluiden kayttdmisen Applen
Mac OS- ja Mac OS X-kéayttojarjestelmia kayttavien laittei-
den valilla.

(Common Internet File System) on tiedostojenjakoprotokol-
la, jota kéytetddn Windows-ympaéristdissé jakamaan tiedosto-
ja ja tulostimia verkossa.

(Direct Attached Storage) on termi, joka kuvaa tietokoneen
tallennusjarjestelmad, jossa datalevyt on kytketty kaapeleilla
suoraan tyfasemaan tai palvelimeen.

Hamming-koodi on virheenkorjaava koodi, jolla pystytdan
havaitsemaan ja korjaamaan yhden bitin virheet.

Lomitus on termi, joka kuvaa RAID-tason nolla kayttdmaa
tallennustekniikkaa. Lomitusta kaytettdessd perakkaiset tie-
tosegmentit Kirjoitetaan perékkain fyysisiin kiintolevyihin,
jotka muodostavat yhdessé yhden ison loogisen levyn.

(Network Attached Storage) on suoraan verkkoon liitettava,
tiedostotasoinen tietojen varastointijarjestelma, jolla voidaan
jakaa tiedostot yhteiskayttoon

(Network File System) on kolmiosainen hajautettu verkko-
tiedostojarjestelma, joka suunniteltiin mahdollistamaan tie-
dostojen jakaminen verkossa eri kayttojéarjestelmia kayttavi-
en palvelinten ja tydasemien valilla.

Peilaus on RAID-tasolla yksi kaytettava tekniikka, jolla pa-
rannetaan tietojen luotettavuutta. Peilausta kdytettdessd, yh-
delle kovalevylle Kirjoitetut tiedot kopioidaan eli peilataan
sellaisenaan myds muille jarjestelmaan kuuluville kovale-
vyille.

(Redundant Array of Inexpensive Disks tai Redundant Array
of Independent Disks) on tekniikka, jolla pyritd&n paranta-
maan tietokoneiden kovalevyjen nopeutta tai vikasietoisuutta
tai nditd molempia, kytkemallad useita yksittéisia kovalevyja
yhteen yhdeksi loogiseksi levyksi.

(Storage Area Network) on hyvin korkean suorituskyvyn
tarjoava arkkitehtuuri, jota kdytetddn datavarastojen ja niitd
hyddyntavien tydasemien ja palvelimien yhdistdmiseen.

(Zettabyte File System) on Sun Microsystemsin alun perin
OpenSolaris-kayttojarjestelmalle  kehittdma tiedostojarjes-
telman ja loogisen levynhallintajarjestelman yhdistelma.
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FreeNAS ja RAID

1 JOHDANTO

1.1 Aiheen valinta

Omista kokemuksista ja yleisistd keskusteluista olen huomannut, etta tie-
tojen varmistaminen on monilla pienilla yrityksilla varsin puutteellista. Li-
séksi olen huomannut, etta suurella osalla kotikéyttdjista ei ole kaytannos-
s& minkadnlaista tietojen varmistusta kaytosséan. Tasté syysta halusin lah-
ted etsimaan sopivaa menetelmé&g, jolla toteuttaa tietojen varmistus seka
kotikayttdjan etté pienen yrityksen tarpeita vastaavalla tavalla.

1.2 Tavoitteet ja tarkoitus

TyoOn keskeisend tavoitteena on toteuttaa ja testata jarjestelmé, jota koti-
kayttaja tai pieni yritys voisi kéyttaa tietojensa varmistamiseen. Lisaksi ta-
voitteena on tutkia sitd, ovatko tahan ty6hon valitut tekniikat ja menetel-
maét oikeasti hyddyllisia ja kayttokelpoisia verrattuna muihin mahdollisiin
tekniikoihin ja menetelmiin tai suoraan kaupasta ostettaviin valmiisiin jar-
jestelmiin?

1.3 Rajaukset

Ty0ssa toteutettu jarjestelmé rakennettiin siten, ettd se on kaytettavissa
pelkéstdan Windows-kayttojarjestelmaa kayttavilla laitteilla. Tyon kaytan-
non osuus rajattiin siten, ettd siind toteutettiin vain yleisimpien RAID-
tasojen mukaiset loogiset levyt.
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2 PAREMMIN VIKASIETOISET LEVYJARJESTELMAT

2.1 RAID

Termin Redundant Array of Inexpensive Disks (RAID) esittelivat alun
perin Berkeleyn yliopiston tutkijat David A Patterson, Garth A. Gibson ja
Randy Katz tutkimusraportissaan A Case for Redundant Arrays of Inex-
pensive Disks (RAID) vuonna 1988. Tdssé raportissa ryhma esitteli alku-
perdiset viisi RAID-tasoa, tasot 1-5. My6hemmin on lisdksi standardoitu
tasot 0 ja 6. Standardoituja tasoja yhdistelemélla on luotu lukuisa joukko
eri kayttotarkoituksiin soveltuvia tasoja, joita voidaan kutsua joko sisék-
kéisiksi RAID-tasoiksi tai hybridi RAIDeiksi. Liséksi on viela olemassa
joukko standardoimattomia RAID-tasoja, joiden késittely on rajattu tdman
tyon ulkopuolelle. (Gibson, Katz & Patterson 1988; Gibson, Katz & Pat-
terson 1989.)

RAID-tekniikan ideana on kytke& useita erillisi kovalevyja yhteen taulu-
koksi, jota kayttojarjestelma tarkastelee yhtena loogisena levyné. Riippuen
siitd, mitd RAID-tasoa kovalevyjen yhdistamiseen kéytetadén, paranee joko
jarjestelman nopeus tai luotettavuus ja joissakin tapauksissa namé mo-
lemmat. (Gibson ym. 1988.)

Taulukko 1. Vertailu RAID-tasoista (Viitanen 2004).
Tarvittavien . I
. Tilankdytdn . i .
Taso Kuvaus lewvyjen - Vikasietoisuus Kayttotarkoitus
o .. .| Dybtysuhde
minimimadra
Sowvellukset, joissa
tarvitaan korkeas
RAIDO Lemittainen 2 1 Eiole sugrituskykyd, mutta i
minkgdnlaista
redundanssis
RAID 1 Peilattu 2 1N 1-N lewys  friittisiStistoja
sisSlt8vat jSrjestelmat
H ing-keodill . .
RaIDz | orngkeodis 3 1-1/N*log2(N-1} 1lewy
toteutettu pariteetti
. - Esimerkiksi
Bittilomittainen ; . i
RAID 3 . . 3 1-1/N 1lewy kuvankasittely ja CAD-
pariteetti
sovellukset
Lohkolomittai ,
RAID4 | O oiemittainen 3 1-1/N 1lewy
paritestti
Hajautett
EJEU_E u ; Tiedosto-ja
RAIDS lohkolomittainen 3 1-1/M 1 lewy i
X i : sovelluspalvelimet
pariteetti
Kahdesti hajautettu
o ; B Korkeaa luotettavuutta
RAID & lehkologmittainen 4 1-2/N 2 lewys . o _
X . tarvitsevat jSrjestelmat
pariteetti
B . HywEE suorituskykyd
Riippuvainen .
. i . . T vaativat sovellukset,
RAIDO1 Peilattu lomitus 4 kombinaation |WEhintddn 1 lewy| . . )
jotka kuitenkin vaativat
rakenteesta .
redundanszsia
Riippuvainen Suur:':: 5|fntrit.|.| SW:YE Iz
RAID 12| Lomitettu peilaus 4 kombinaation |VEhintan 1lewy| o o o oHHTE
edellyttSvat
rakenteests i i
tietokantapalvelimet
N = K&ytossa olevien levyjen maara

Seuraavissa kappaleissa esitelladn tarkemmin standardit RAID-tasot nol-
lasta kuuteen seka tasoista 1 ja 0 muodostuvat tasot 10 ja 01.

2
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211 RAIDO

RAID 0, josta voidaan kayttdd myos nimed lomitus, ei kuulunut alkupe-
raisten RAID-tasojen joukkoon, silld se ei sisdlla minkaanlaista tiedon
varmistusta. Tama tarkoittaa sité, ettd mikali yksikin loogisen levyn fyysi-
sista kovalevyista hajoaa, menetetdan kaikki levyilla ollut data. (Chen,
Gibson, Katz, Lee & Patterson 1994; Viitanen 2004.)

Kuvassa 1 on esitetty periaatekuva siita, miten RAID-tasoa nolla kaytetta-
essé data hajautuu tasaisesti kaikille kaytossa oleville fyysisille levyille.
Tama tekniikka kasvattaa loogisen levyn luku- ja kirjoitusnopeutta verrat-
taessa yksittaisten levyjen nopeuksiin, sill& useaa fyysisté levyé pystytaan
lukemaan tai kirjoittamaan samanaikaisesti. (Chen ym. 1994; Viitanen

2004.)
RAID O
Al AZ A3 Ad
A5 AB A7 A
A9 AL0 Al1 A12
Al3 Ald Al5 Al6
Lewy 1 Levy2 Levy 3 Levyd

Kuval. RAID 0:n periaate.

RAID 0 on kayttokelpoinen tekniikka sellaisissa jarjestelmissa, joissa vaa-
ditaan korkeaa suorituskykyd, mutta datan luotettavalla séilymisella ei ole
juurikaan merkitysta (Viitanen 2004).

212 RAID1

RAID 1, josta kdytetddn myds nimitysté peilaus, eroaa muista tiedon var-
mistuksen siséltavista RAID-tasoista siten, ettd siind kuvan 2 mukaisesti,
sama tieto kirjoitetaan sellaisenaan kaikille fyysisille levyille, kun muissa
tasoissa sen sijaan tiedon varmistamista varten lasketaan pariteetit (Gibson
ym. 1988; Chen ym. 1994).
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RAID 1
Al Al Al Al
A2 A2 A2 A2
A3 A3 A3 A3
Ad Ad Ad A4
Levy 1 Levy 2 Levy 3 Levy 4

Kuva?2. RAID 1:n periaate.

RAID 1 on erittdin luotettava tekniikka, koska kaikille levyille on koko-
ajan tallennettuna samat tiedot. Tietojen sdilymiseen riittaa se, ettd yksikin
fyysisista kovalevyista sailyy ehjana. Lisaksi RAID 1 parantaa jonkin ver-
ran lukunopeutta, koska tietoja voidaan lukea samanaikaisesti usealta le-
vylta. (Chen ym. 1994; Viitanen 2004.)

RAID 1:n huonoja puolia ovat sen heikko levytilan hyodyntdminen seka
yksittdista fyysista kovalevya heikompi Kirjoitusnopeus. Tasta johtuen
RAID 1-tekniikkaa kaytetddan vain kaikkein Kriittisimpien tiedostojen ja
ohjelmien tallentamiseen. (Chen ym. 1994; Viitanen 2004.)

213 RAID2

RAID 2 pilkkoo datan aina bittitasolle saakka ja kayttdd hyvakseen Ham-
ming-koodia virheiden havaitsemiseen ja korjaamiseen. Kuten kuvasta 3
nakyy, RAID 2-tekniikassa kaikkien datasanojen bitit tallennetaan niité
varten varatuille kovalevyille ja kutakin datasanaa vastaavat, Hamming-
koodin avulla lasketut tarkistusbitit omille kovalevyilleen. Yleisesti tarkis-
tusbittien laskemiseen kéytetddn Hamming(7,4)-koodia, joka pystyy ha-
vaitsemaan ja korjaamaan automaattisesti kaikki yhden bitin virheet. (Gib-
son ym. 1988; Viitanen 2004.)

RAID 2
Al A2 A3 Ad Ax Ay Az
Bl B2 B3 B4 Bx By Bz
c1 Cc2 C3 c4 Cx Cy Cz
D1 D2 D3 D4 Dx Dy Dz
Levy 1 Levy 2 Lewy 3 Levy 4 Lewy 5 Levy 6 Lewy 7

Kuva3. RAID 2:n periaate.

Tietotekniikan hyvin nopean kehityksen vuoksi RAID 2:n tarjoamat hyo-
dyt muihin RAID-tasoihin verrattuna katosivat varsin nopeasti, mista joh-
tuen RAID 2-tekniikkaa ei ole koskaan otettu kayttoon (Vadala 2002, 6).
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214 RAID3

RAID 3 on varsin samankaltainen tekniikka kuin RAID 2, mutta se kéyt-
taa levytilan huomattavasti paremmin hyddyksi kuin RAID 2, silla se tar-
vitsee fyysisten kovalevyjen lukumdadréstd riippumatta aina vain yhden
yliméaraisen kovalevyn pariteettien tallentamiseen. Toinen merkittava ero
RAID 2-tekniikkaan verrattaessa on se, ettd virheenkorjaavan Hamming-
koodin sijaan, RAID 3 pilkkoo datan tavutasolle ja laskee samoissa sijain-
neissa eri datalevyilla oleville tavujoukoille yksinkertaiset pariteetit, jotka
se tallentaa niille tarkoitetulle kovalevylle. (Gibson ym. 1988; Viitanen

2004.)
RAID 3
Al A2 A3 Ap(1-3
Ad A5 AB Np(4-6
B1 B2 B3 Bp(1-3
B4 BS B6 Bp(4-6
Levy 1 Levy 2 Levy 3 Levy 4

Kuva4. RAID 3:n periaate.

Kuten RAID 2, myds RAID 3 muuttui varsin nopeasti hyodyttamaksi ja se
korvaantui paasaantoisesti RAID 5-tekniikalla (VVadala 2002, 6).

215 RAID4

RAID 4 hajauttaa ja tallentaa datan samalla tavoin kuin RAID 0. Erona
RAID nollaan on kuitenkin se, ettd tiedon varmistamiseen kaytetaan eril-
lista pariteettilevya, jolle kunkin datalohkoryhman pariteetit kuvan 5 mu-
kaisesti tallennetaan. (Chen ym. 1994; Viitanen 2004.)

RAID 4
Al A2 A3 A4 Ap
B1 B2 B3 B4 Bp
c1 c2 c3 ca Cp
D1 D2 D3 D4 Dp
Levy 1 Levy 2 Levy 3 Levy 4 Levy 5

Kuva5. RAID 4:n periaate.

Pariteettilevyn kova rasitus saattaa muodostua varsin merkittavéksi pul-
lonkaulaksi koko jarjestelmalle, jonka vuoksi RAID 4:n sijaan kaytetaan-
kin paéasaantoisesti RAID 5-tekniikkaa. NetApp on kdytanndssa ainoa yri-
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tys, joka on lahtenyt kehittdmédén RAID 4:n mukaisia jarjestelmia. (Viita-
nen 2004; Hitz, Lau & Malcolm 2005.)

216 RAIDS

RAID 5 on periaatteeltaan samanlainen kuin RAID 4. Erona RAID neljaan
verrattaessa on kuitenkin se, ettd pariteettidatat jaetaan vuorotellen kulle-
kin levylle, jolloin ei muodostu RAID 4:n kaltaista pullonkaulalevya.
(Chen ym. 1994; Viitanen 2004.)

RAID 5
Al A2 A3 Ap
B1 B2 Bp B3
c1 Cp c2 c3
Dp D1 D2 D3
Lewy 1 Lewy 2 Lewvy 3 Levy 4
Kuva6. RAID 5:n periaate.

Paasyyna siihen, ettd RAID 5 on kaytetyin RAID-taso, voidaan pitaa sen
kustannustehokkuutta suhteutettuna saavutettuun luotettavuuteen ja no-
peuteen (Viitanen 2004).

Esimerkiksi neljaa yhden teratavun fyysista kovalevya kéytettdessa RAID
5:114 toteutetun loogisen levyn koko on kolme teratavua, RAID 10:114 to-
teutetun loogisen levyn koko on kaksi teratavua ja RAID 1:11& toteutettu
looginen levy on kooltaan ainoastaan yhden teratavun.

217 RAIDG6

RAID 6 ei kuulunut alkuperaisten RAID-tasojen joukkoon ja sen voidaan-
kin katsoa olevan RAID 5:n laajennus, sill& se on periaatteeltaan taysin
samanlainen kuin RAID 5, mutta tuo lissominaisuutena toisen pariteetin-
laskukaavan, jota RAID 5:ssd ei ole (Chen ym. 1994; Viitanen 2004).

RAID 6
Al A2 A3 Ap Ag
B1 B2 Bp Bg B3
Cc1 Cp Cqg c2 c3
Dp Dg D1 D2 D3
Eq El E2 E3 Ep
Levy 1 Lewy 2 Levy 3 Levy 4 Levy 5
Kuva7. RAID 6:n periaate.
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RAID 6:n etuna on se luotettavuus, silla se kestdad kahden kovalevyn yht-
aikaisen hajoamisen ilman ettd dataa menetetaan. Toisaalta runsas pari-
teettien maara hidastaa jarjestelman kirjoitusnopeutta ja lisaa levyjen tar-
vetta verrattuna RAID 5:een. (Chen ym. 1994; Viitanen 2004.)

2.18 RAID 10

RAID 10 rakentuu RAID 0:n ja RAID 1:n kombinaatiosta. Kuten kuvasta
8 néhdaan, voidaan ajatella, ettd RAID 10 on RAID 0, jonka levyina kay-
tetddn yksittaisten levyjen sijaan RAID 1:n mukaisia peileja. (Layton
2011; Viitanen 2004.)

RAID 10
Al Al A2 A2
A3 A3 Ad Ad
A5 AS Ab AB
A7 A7 A8 A8
Lewvy 1 Lewy 2 Levy 3 Lewy 4

Kuva 8.  RAID 10:n periaate.

RAID 10 on hyvin suorituskykyinen ratkaisu, mutta sen luotettavuus on
myo6s hieman tuurista kiinni, silla sen eheys sailyy niin kauan kuin jokai-
sessa peilissa on vahintdan yksi ehja kovalevy. Esimerkiksi jarjestelma,
jossa on nelja kahden kovalevyn peilid, kestda parhaimmillaan neljan ko-
valevyn hajoamisen, kun hajonneet kovalevyt kuuluvat eri peileihin, mutta
pahimmillaan jo kahden samassa peilissa olevan kovalevyn rikkoutuminen
tuhoaa kaiken levyilla olleen datan. (Layton 2011; Viitanen 2004.)

2.19 RAIDO1

RAID 01 on tavallaan RAID 10:n peilikuva silla se kootaan samalla tavoin
kuin RAID 10, mutta péinvastaisessa jarjestyksessa. Kuten kuvasta 9 nah-
daéan, RAID 01 on ik&an kuin RAID 1, jonka peilit on toteutettu yksittais-
ten levyjen sijaan RAID 0:n mukaisesti hajautetuilla levyilld. (Layton
2011; Viitanen 2004.)
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RAID 01
Al A2 Al A2
A3 Ad A3 Ad
A5 Ab AS Ab
A7 AB A7 A8
Lewvy 1 Lewy 2 Lewy 3 Lewy 4

Kuva9.  RAID 01:n periaate.

RAID 01 on myos hyvin suorituskykyinen ratkaisu kuten RAID 10, mutta
myaos sen luotettavuus on jossain maarin tuurista kiinni, silla sen eheys séi-
lyy niin kauan kuin jarjestelméssé on yksi taysin ehja peili. Esimerkiksi
jarjestelmd, jossa on kaksi neljan kovalevyn peilid kestaa parhaimmillaan
neljan kovalevyn hajoamisen, kun kaikki hajonneet kovalevyt kuuluvat
samaan peiliin, mutta pahimmillaan jo kahden eri peilissé olevan kovale-
vyn rikkoutuminen tuhoaa kaiken levyill& olleen datan. (Layton 2011; Vii-
tanen 2004.)

2.2 Verkkotallennusjarjestelmét

Seuraavissa kappaleissa esitelladn kolme yleisesti kaytossa olevaa verkko-
tallennusjarjestelmad seka niiden keskindiset erot. Kuvassa 10 ovat esilla
DAS, SAN ja NAS-jarjestelmien periaatteelliset rakenteet.

DAS NAS SAN
Sovelluspalvelin Sovelluspalvelin Sovelluspalvelin
e
.
7 Verkko
g
Tiedostojdrjestelmd Tiedostojarjestelm3 Tiedostojdrjestelma

LN

Nopea verkko

Datalevyt

Datalevyt Datalevyt

Kuva 10. DAS, SAN ja NAS-jérjestelmien rakenteet (Programming4Us 2010).
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2.2.1 Direct Attached Storage

Direct Attached Storage (DAS) on termi, joka kuvaa tietokoneen tallen-
nusjarjestelmaa, jossa datalevyt on kytketty kaapeleilla suoraan tydase-
maan tai palvelimeen. Toisin kuin muissa tallennusjarjestelmissa, DAS-
jarjestelmdassa ei datalevyjen ja palvelimen vélille muodosteta erillistd
verkkoa. (Alabi 2004; itmanagement n.d.)

DAS-jarjestelman etuja ovat sen helppo hallittavuus, halvat kustannukset
seka sen yksinkertaisuus. DAS-jarjestelmén heikkoa kohtaa kuvataan eng-
lanninkielisell& termilld "islands of information”. Termi tarkoittaa sitd, etta
jokainen DAS-jarjestelma on erotettu muista, jonka vuoksi tietojen jaka-
minen eri jarjestelmien valilla ei onnistu, vaan ne muodostavat ik&an kuin
joukon erillisia saarekkeita. Tasta johtuen DAS-jarjestelmia kaytetadan la-
hinnd pienissé ymparist0issa, joissa tietoa on vahan ja sitd ei tarvitse jakaa
pitkien etaisyyksien paahan tai laajalle kayttajajoukolle. (Alabi 2004; it-
management n.d.)

2.2.2 Network Attached Storage

Network Attached Storage (NAS) on suoraan verkkoon liitettavé, tiedosto-
tasoinen tietojen varastointijarjestelmd, jolla voidaan jakaa tiedostot yh-
teiskayttoon. NAS on erityisesti tiedostojen hallintaan ja jakamiseen kehi-
tetty jarjestelmad, joka koostuu seka datalevyista etta tiedostojen hallintaan
kaytettdvasta ohjelmistosta. Yleisesti ottaen NAS-jérjestelmat eivat tarvit-
se pohjakseen taydellista kayttojarjestelmad, vaan niille riittaa riisuttu ver-
sio kayttojarjestelmastd. (Alabi 2004; itmanagement n.d.)

Esimerkiksi téssd tyossd kaytetty avoimen lahdekoodin NAS-ratkaisu
FreeNAS, kayttdd toiminta-alustanaan riisuttua versiota FreeBSD-
kayttojarjestelmasta.

NAS-jarjestelma siséltaa tyypillisesti useita datalevyja, jotka on kytketetty
yhdeksi loogiseksi levyksi ja suojattu rikkoutumista vastaan kayttdmalla
hyvaksi RAID-tekniikkaa. Tiedostojen jakamiseen verkon yli kéytetaan
joko NFS, CIFS tai AFP-protokollaa, riippuen siitd, miké tai mitka kaytto-
jarjestelméat NAS-jarjestelméd hyvakseen kéyttdvissd ty0asemissa ovat
kéaytossa. (Alabi 2004; itmanagement n.d.)

Verrattaessa NAS-jarjestelmad DAS-jarjestelmaan, sen kaksi tarkeintd
etua ovat sen huomattavasti parempi tiedon saatavuus seka sen suoritus-
kykyisyys. NAS-jarjestelman suorituskyvyn kannalta on kuitenkin tarkeéa
huomioida mahdolliset verkossa esiintyvat pullonkaulat ja ruuhkahuiput,
jotka saattavat pudottaa jarjestelmén suorituskykya hetkellisesti huomatta-
vastikin. (Alabi 2004; itmanagement n.d.)

2.2.3 Storage Area Network

Storage Area Network (SAN) on hyvin korkean suorituskyvyn tarjoava
arkkitehtuuri, jota kaytetd&n datavarastojen ja niitd hyoddyntévien tyo-
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asemien ja palvelimien yhdistamiseen. Palvelimen tai tydaseman naky-
kulmasta niihin SAN-arkkitehtuurin mukaisesti liitetyt muualla olevat le-
vyt ndyttavat paikallisesti kytketyilta levyiltd, joita voi kdyttaa aivan nor-
maalisti paikallisesti kytkettyjen levyjen tapaan. (Alabi 2004; itmanage-
ment n.d.)

Datavarastojen ja niitd hyodyntévien laitteiden valinen verkko toteutetaan
tyypillisesti kuitutekniikalla, joka on erittéin luotettava ja nopea tekniikka,
joka soveltuu erinomaisesti suurten tietomaarien siirtoon pitkien vélimat-
kojen yli (Alabi 2004).

SAN-jarjestelmien korkeista kustannuksista ja monimutkaisesta hallitta-
vuudesta johtuen, niitd on perinteisesti kaytetty lahinné suurten yritysten
kriittisissa sovelluksissa. Tekniikan nopean kehittymisen johdosta, SAN-
jarjestelmat ovat tulleet viimeisen vuosikymmenen aikana myds pienten ja
keskisuurten yritysten kayttoon. (Alabi 2004.)

Merkittavin ero NAS ja SAN-tekniikoiden vélilla on siind, ettd NAS tarjo-
aa samassa paketissa seka tietovaraston etté tiedostojarjestelman, kun taas
SAN puolestaan tarjoaa vain tietovaraston ja jattaa tiedostojarjestelman
kunkin palvelimen tai tydaseman huolehdittavaksi. Palvelimelta katsottuna
NAS-jarjestelman levyt nayttavat verkkolevyiltd, joihin otetaan yhteys,
kun vastaavasti SAN-arkkitehtuurin mukaiset levyt nayttavat paikallisilta
levyiltd. Tastd johtuen SAN-jarjestelman levyt ovat aina vain yhden palve-
limen tai tydaseman kéytossa, kun vastaavasti NAS-jarjestelman levyihin
pystyy ottamaan yhteyden usealta tydasemalta tai palvelimelta samanai-
kaisesti. (Alabi 2004; itmanagement n.d.)

2.3 Tiedostojarjestelmét

Erilaisia tiedostojdrjestelmid on olemassa lukematon méaard, joista tdmén
tyon kannalta kdytdnngssa ainoa todella oleellinen tiedostojarjestelmé on
ZFS. Tasta johtuen muiden tiedostojarjestelmien késittely on rajattu tdman
tyon ulkopuolelle ja tydssé on keskitytty pelkastadn ZFS:n ominaisuuksiin
ja erityispiirteisiin.

2.3.1 Zettabyte File System

Zettabyte File System (ZFS) on Sun Microsystemsin alun perin OpenSola-
ris-kayttojarjestelmélle kehittdama tiedostojarjestelman ja loogisen levyn-
hallintajérjestelman yhdistelma. ZFS on hyvin kehittynyt ja edistykselli-
nen tiedostojarjestelmd, joka tarjoaa useita sellaisia ominaisuuksia, joita ei
ole tarjolla missd&n muussa tiedostojarjestelméssa. (Linux.fi-wiki 2011;
Sun Microsystems 2004.)

ZFS:n tarjoamia ominaisuuksia ovat muun muassa dataintegriteetti tieto-
jen korruptoitumista vastaan, tuki jattimaisille tietomaarille, tilannekuvien
kaytto, tuki datan kirjoituksen aikaiselle kopioinnille, tietojen reaaliaikai-
nen tilanneseuranta sek& vioittuneen datan automaattinen korjaaminen.
(Linux.fi-wiki 2011; Sun Microsystems 2004.)
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Kuten kuvasta 11 ndhdaan, ZFS:n fyysisen tallennustilan hallinta on toteu-
tettu ryhmitetyn varannon periaatteella, kun perinteisissé tekniikoissa tie-
dostojarjestelmat ovat olleet sijoitettuina yksittaisten fyysisten levyjen
ylapuolelle. Ryhmitetyn varannon ansiosta yksittéisten levyjen lisédminen
ja poistaminen helpottuu huomattavasti perinteisiin tekniikoihin verratta-
essa. (Sun Microsystems 2004.)

Traditional Volumes ZFS Pooled Storage

File File File
system system system

Volume Volume Volume Storage Pool

EEE

Kuva 11. ZFS:n jatavallisen tiedostojérjestelmén vertailu (Sun Microsystems 2004).

Yksi ZFS:n suunnittelun lahtokohdista oli tehd& siitd erinomaisesti skaa-
lautuva ja sellainen, ettd se pystyy tarjoamaan riittdvan suuren tallennusti-
lan myds tulevaisuudessa. ZFS suunniteltiinkin 128-bittiseksi, jonka ansi-
osta se tarjoaa mahdollisuuden luoda lahes ké&sittaméattoman 256 biljoonan
zettatavun kokoisen tallennustilan. (Linux.fi-wiki 2011; Sun Microsystems
2004.)

ZFS:n sisdltamét tilannekuvat ovat k&tevd ominaisuus esimerkiksi silloin,
kun kayttaja on vahingossa poistanut tarkeén tiedoston levylta ja se pitaisi
saada palautettua takaisin. Tilannekuva on yksinkertaisesti ja nopeasti
otettavissa oleva kopio tiedostojarjestelmésta tai taltiosta. Luontihetkell&
tilannekuva ei kuluta lainkaan levytilaa, sill& kaikki sen siséltaméa data on
jo ennestaan tallennettuna levylle. Kun levylla oleva data muuttuu, tilan-
nekuvan levyntarve alkaa kasvaa, silla se viittaa aiemmin levylla olleeseen
dataan ja ndin ollen samalla mahdollistaa palaamisen takaisin aiempaan ti-
lanteeseen. (Linux.fi-wiki 2011.)

2.4 Tiedostojenjakoprotokollat

Yleisella tasolla katsottaessa NAS-jarjestelmat kayttavéat tiedostojen jaka-
misessa hyvékseen yhté tai useampaa kolmesta mahdollisesta tiedostojen-
jakoprotokollasta. Tarkein kriteeri jakoprotokollaa valittaessa on huomioi-
da, mitka kayttojarjestelmat NAS-jarjestelmad hyvakseen kayttavissa pal-
velimissa ja tydasemissa ovat kéytossa.

Vaikka tdmé ty0 on rajattu pelkéastdadn Windows-kayttojarjestelmad kayt-
taviin laitteisiin, esitellddn seuraavissa kappaleissa myds lyhyesti kaksi
muuta tiedostojenjakoprotokollaa, joista toinen on tarkoitettu Applen Mac
OS-kayttojarjestelmad kayttaville laitteille ja toinen Linuxia kayttaville
laitteille.
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2.4.1 Apple Filing Protocol

Apple Filing Protocol (AFP) on tiedostojenjakoprotokolla, joka mahdollis-
taa tiedostojenjakopalveluiden kéyttamisen Applen Mac OS- ja Mac OS
X-kayttojarjestelmia kayttavien laitteiden valilla. AFP kayttdd hyvakseen
yleisesti tunnettua TCP-porttia 548. (Apple 2011.)

AFP tarjoaa kolme erilaista tapaa suojata verkon yli jaossa olevat tiedot.
Tiedot voi suojata joko kayttdjien tunnistuksen, levykohtaisten salasanojen
tai kansioiden oikeuksien méérittelyiden avulla. (Apple 2011.)

2.4.2 Common Internet File System

Common Internet File System (CIFS) on paranneltu versio Server Mes-
sage Block (SMB) -protokollasta. Sitd kaytetdan paaasiallisesti jakamaan
tiedostoja ja tulostimia niin sisédverkoissa kuin Internetinkin yli. CIFS
kayttdd hyvakseen yleisesti tunnettua TCP-porttia 445. Verkossa olevien
laitteiden nimien selvittdmiseen CIFS kayttaa Internetin maailmanlaajuista
Domain Naming Service-nimipalvelujarjestelmaa. (Heizer, Leach & Perry
1996; Javvin n.d.)

CIFS tarjoaa paljon hyodyllisia ja kayttokelpoisia ominaisuuksia kuten
esimerkiksi lukittautumisen, tuen Unicode-merkistolle, hyvéan suoritusky-
vyn Windows-ymparistoon ja laajan tuen muillekin kayttojarjestelmille
sekd varsin kattavat tietoturvaominaisuudet (Heizer ym. 1996; Jawvin
n.d.).

2.4.3 Network File System

Network File System (NFS) on Sun Microsystemsin 1980-luvun alkupuo-
liskolla markkinoille tuoma kolmiosainen hajautettu verkkotiedostojarjes-
telmd, jonka osat ovat itse protokolla, palvelinosa ja asiakasosa. NFS
suunniteltiin mahdollistamaan tiedostojen jakaminen verkossa eri kaytto-
jarjestelmia kayttavien palvelinten ja tydasemien vélilld. NFS onkin saa-
vuttanut vahvan jalansijan sekalaisia kayttojarjestelmia siséltavisséd ympé-
ristoisséd. (Kelkka 2007; Goldberg, Kleiman, Lyon, Sandberg & Walsh
1985.)

NFS on kuin mik& tahansa muukin palvelin- ja asiakasohjelmasta koostu-
va sovellus, mutta muista jarjestelmista sen se erottaa se, etta siiné ei kay-
tetd yhtd palvelinohjelmaa ja yht4 asiakasohjelmaa, vaan siind ohjelmat
koostuvat erilaisista komponenteista, joita kutsutaan demoneiksi. Demonit
ovat kayttojarjestelmén taustalla pyorivia palvelinohjelmia, joita seka pal-
velin ett4 asiakas kayttavat. (Kelkka 2007.)

NFS:n heikkoja puolia ovat sen soveltuvuus lahinné vain nopeisiin ja niin
sanottuihin ystavallisiin verkkoihin, sill& sen soveltuvuus hitaisiin linkkei-
hin on varsin heikkoa ja vaikka sen tietoturvaominaisuudet ovatkin paran-
tuneet versiopdivitysten myota, sen tietoturvan taso on kuitenkin edelleen
varsin kyseenalainen. (Kelkka 2007; Leskinen n.d.)
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2.5 FreeNAS

FreeNAS on taysin ilmainen FreeBSD-kayttojarjestelméan pohjalle raken-
nettu avoimen lahdekoodin NAS-jarjestelma. Jarjestelmavaatimuksiltaan
FreeNAS on varsin vaatimaton, joten sen rakentaminen onnistuu erin-
omaisesti hieman iakkddmpaankin rautaan. (FreeNAS 2012.)

FreeNAS-jarjestelmén vahvuuksia ovat sen todella laajat tuet ja yhteenso-
pivuudet erilaisille fyysisiille laitteille sek& hyvin laajat tuet ohjelmisto-
puolen eri tekniikoille ja protokollille. FreeNAS tukee muun muassa AFP,
CIFS, NFS, TFTP, FTP, iTunes ja SSH-protokollia, ZFS, UFS, ext2 ja
ext3-tiedostojarjestelmia sekd SATA, SCSI ja USB-kiintolevyja. (Free-
NAS 2012; Lavigne 2012.)

Tietojen suojaamisen puolelta FreeNAS tarjoaa tuen kaytdnnossa kaikille
fyysisille RAID-ajureille seka lukuisalle joukolle ohjelmistolla toteutettuja
RAID-tasoja. FreeNAS sisaltad myos paikallisen kayttdjahallinnan, jolla
voidaan rajoittaa kéyttdjien paasya jarjestelman eri osiin. Varmuuskopi-
ointi on FreeNAS-jarjestelmassa mahdollista ZFS-tiedostojarjestelmén
mukanaan tuoman tilannekuva-ominaisuuden ansiosta. Tilannekuva on
my6s mahdollista lahettad verkon yli talteen toiselle laitteelle, jolloin tieto-
turva parantuu huomattavasti, kun tilannekuva on tallennettuna kahdessa
eri paikassa. (FreeNAS 2012; Lavigne 2012.)

Kéyttdjan kannalta FreeNAS on varsin helppokéyttdinen ratkaisu, silla se

tarjoaa asennuksen jalkeen varsinaiseen palvelimen hallintaan ja konfigu-
rointiin graafisen kayttoliittyman.
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3

3.1

3.2

JARJESTELMAN ASENNUS, KAYTTO JA TESTAUS

Jarjestelmén rakennus- ja testaussuunnitelma

Tama tyd rakentui virtuaalialustalla toteutetun kolmen virtuaalikoneen
verkon ymparille. Pd4dhuomio Kiinnittyi koneeseen, joka toimi FreeNAS-
palvelimena eli koko jarjestelmén aivoina. Talle palvelimelle toteutettiin
kolme erilaista loogista levya. Yksi looginen levy kéytti hyvikseen RAID
1-tekniikka, toinen RAID 5-tekniikka ja kolmas RAID 10-tekniikkaa.
Luodut levyjaot jaettiin verkon yli kayttden hyvéksi CIFS-protokollaa.
Kaikki loogiset levyt muodostettiin kéyttden neljad yhden teratavun ko-
koista kovalevyad, jotta niistd saatiin keskendan vertailukelpoisia. Liséksi
jarjestelma sisalsi yhden 20 gigatavun kovalevyn, johon itse FreeNAS-
palvelin asennettiin.

Jarjestelmén testaaminen jaettiin kolmeen osaan. Ensimmaisessd osassa
testattiin jarjestelman vikasietoisuutta ja palautuvuutta vikatilanteesta.
N&ma testit suoritettiin rikkomalla levyjakojen eheys poistamalla eri mééa-
rié levyja levyjaoista. Tamén jalkeen testattiin olivatko loogisilla levyilla
olleet tiedot vield kaytettavissa ja oliko jarjestelma mahdollista palauttaa
alkuperdiseksi korvaamalla poistetut kovalevyt uusilla?

Testauksen toisessa vaiheessa testattiin ZFS-tiedostojarjestelman muka-
naan tuomaa tilannekuva-ominaisuutta. Tilannekuva on eréanlainen var-
muuskopio, joka on mahdollista ottaa luoduista loogisista levyistd seké
manuaalisesti, ettd automatisoidusti. Téssa tapauksessa testattiin sita,
kuinka helppoa varmuuskopion ottaminen oli, sek& ennen kaikkea sité,
kuinka luotettavasti ja helposti varmuuskopion palauttaminen onnistui?

Testien viimeisessa vaiheessa testattiin CrystalDiskMark-ohjelmalla suun-
taa antavasti luotujen loogisten levyjen luku- ja Kirjoitusnopeudet. Vaikka
tassd tyossa keskityttiinkin padasiallisesti tiedon luotettavuuteen liittyviin
asioihin, niin ndma nopeustestit antoivat kuitenkin hyvan lisén jarjestel-
maéan kaytettavyyteen liittyvien asioiden arviointiin.

Seuraavissa kappaleissa kdydaan hyvin tarkasti lapi NAS-jarjestelméan
asennuksen, konfiguroinnin ja kayttdénoton seitsemén eri paavaihetta.

Jarjestelmén rakentaminen

Taman tyon selkarankana toimi hyvin yksinkertainen kolmen virtuaaliko-
neen muodostama verkko. Yhteen koneista asennettiin FreeNAS-palvelin,
jonka toimi tassa tyossd NAS-jarjestelman runkona. Kahteen muuhun vir-
tuaalikoneeseen asennettiin 64-bittinen Windows 7-kayttojarjestelma. Nai-
t4 koneita kaytettiin jarjestelman testaamiseen tyon loppuvaiheessa. Virtu-
aalikoneiden alustana kéytettiin Oraclen VM VirtualBoxia.

14



FreeNAS ja RAID
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Kuva 12. Virtuaalikoneet.

Windows 7-tydasemat ovat tassa tydssa varsin pienessd osassa ja sen ver-
ran yksinkertaisia asentaa, etta niiden asennuksien esittelyt on rajattu tasta

tyOsté pois.

3.2.1 FreeNAS-palvelimen asennus

Virtuaaliympdristoa kaytettdessd asennus aloitettiin valitsemalla Free-
NAS-palvelimen asennustiedosto virtuaalisen CD-aseman kohteeksi. Té&-
maén jalkeen kaynnistettiin itse virtuaalikone.
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Kuva 13. Asennustiedoston valinta.

Virtuaalikoneen kdynnistyttyd, varsinainen asennus aloitettiin valitsemalla

aloitusvalikosta ylin vaihtoehto ja painamalla painiketta OK.
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i Install-Upgrade to hard drive-flash device, etc.
Shell

Reboot System
Shutdown System

LIk 1] Cancel

Kuva 14. Asennuksen aloitusvalikko.

Seuraavaksi valittiin kovalevy, jolle palvelin asennettiin. Tassa tapaukses-
sa valittiin palvelimen asennukselle varattu 20 gigatavun levy. Asennusta
jatkettiin painamalla OK.

Select media where FreeNAS 0S5 should be installed.

UBOX HARDDISK 1.0 TiB
UBOX HARDDISK 1.0 TiB
UBDX HARDDISK 1.0 -- 1.0 TiB
UBDX HARDDISK 1.0 —— 1.0 TiB
UBOX HARDDISK 1.8 —- 1.0 TiB
UBOX HARDDISK 1.8 -- 1.0 TiB

Fd

.daBfUB0X HARDDISK 1.8 —- 20.0 GiB

Kuva 15.  Kiintolevyn valinta FreeNAS-palvelimelle.

Ruudulle ilmestyi seuraavaksi varoitus siitd, etta palvelimen voisi asentaa
my0s esimerkiksi USB-tikulle. Tdssa tapauksessa sivutettiin tdma huo-
mautus ja jatkettiin asennusta valitsemalla Yes.

FreeNAS installer for Flash device or HDD.

WARNING: There will be some limitations:
1. This will erase ALL partitions and data on the destination disk
2. You can’t use your destination disk for sharing data

Installing on USB key is the preferred way:
It saves you an IDE, SATA or SCSI channel for more hard drives.

Proceed with the installation onto ada@®?
[ s 1] No

Kuva 16. Varoitus siitd, ettd asennuksen voisi suorittaa myds USB-laitteelle.
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Asennuksen onnistumisen johdosta nakyviin tuli kuvassa 17 nakyva ilmoi-
tus, joka kuitattiin valitsemalla OK. Taman jalkeen virtuaalikone kaynnis-
tyi uudelleen.

FreeNAS has been successfully installed on ada®.
Please remove the CDROM and reboot this machine.

Kuva 17. Asennuksen onnistumisesta kertova ilmoitus.

Virtuaalikoneen kaynnistyttyd uudelleen nékyviin tuli kuvan 18 mukainen
konsoli-ikkuna. Tassé tapauksessa ainoa tarked konsoli-ikkunassa esiinty-
nyt asia oli palvelimen IP-osoite, joka tdssé tapauksessa oli 10.0.0.61.

) FreeNAS [Running] - Oracle VM VirtualBox

lWed Feb 1 10:23:19 EET 2012

FreeBSDsamd64 (freenas.local) (ttyuvd)

Console setup

Configure Network Interfaces
Conf igure Link Aggregation
Create ULAN Interface
Conf igure Default Route
Configure Static Routes
Conf igure DH3
Reset WebGUI login credentials
Reset to factory defaults
Shell

10) Reboot

11) Shutdown

You may try the following URLs to access the web user interface:

http:--/10.0.0.61/
Enter an option from 1-11:

8O0 @ [#] omea cTrL

Kuva 18. FreeNAS-palvelimen konsoli-ikkuna.

Palvelimen asennus oli nyt saatu suoritetuksi. Lopuksi tarkastettiin vield,
ettd selaimella saatiin yhteys palvelimeen. Palvelimeen otettiin yhteys Kir-
joittamalla selaimen osoiteriville palvelimen IP-osoite 10.0.0.61. Talldin
selaimeen avautui kuvan 19 mukainen palvelimen hallintaan ja konfigu-
rointiin kaytetty graafinen kayttéliittyma.
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31 Reboot
@ Shutdown Memory 4082MB

System Time ~ Wed Feb 1 10:26:20 2012

Uptime 10:26AM up 3 mins, 0 users

Load Average 0.07, 0.19, 0.10

FreeBSD 8.2-RELEASE-pS

+ “systems

Kuva 19. FreeNAS-palvelimen graafinen kéyttoliittyma.

Onnistuneesti suoritetun palvelimen asennuksen jalkeen siirryttiin varsi-
naiseen asiaan eli palvelimen konfigurointiin.

3.2.2  Loogisten levyjen luominen

Palvelimen konfiguroiminen aloitettiin luomalla siihen kolmen eri RAID-
tason mukaiset loogiset levyt. Loogisen levyn luominen aloitettiin avaa-
malla vélilehti Storage ja painamalla painiketta Create Volume.

System

L
Network

Storage

@

Sharing

expand all collapse all

+ aA::nunt
+ ﬁsystam
£ Network
+ "‘Slurage
+ (@ Sharing
+ @ services
Display System Processes

Services Account Help Log Out Alert
Storage

Active Volumes | ZFS Snapshots Periodic Snapshot Tasks ZFS Replication
r—"

2 L

Import Volume | | Auto Import Volume

-

-}

Create Volume

There are no active volumes.

Volume Path Used Awvailable Size Status Available actions

3% Reboot No volumes defined
(@) shutdown
Kuva 20.  Uuden loogisen levyn luominen.

Avautuvassa ikkunassa madriteltiin loogiselle levylle tarvittavat asetukset.
Kuvassa 21 nakyvat RAID 1-tekniikka soveltaneen loogisen levyn asetuk-
set. RAID 5-tekniikka soveltavan loogisen levyn asetukset olivat muutoin
samanlaiset, mutta ryhmaén tyypiksi valittiin RAID-Z. RAID 10-tekniikkaa
soveltava looginen levy puolestaan toteutettiin luomalla kaksi samanni-
mistd loogista levyd, jotka palvelin talléin yhdisti yhdeksi loogiseksi le-
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vyksi. Kumpaankin luoduista loogisista levyista kaytettiin kahta erillista
kovalevya, joiden tyypeiksi maariteltiin mirror eli peilaus.

Create Volume

Volume name RAID1

. adal (1.1TB) -

/ ada2 (1.1 TB)

/ ada3 (1.178B) =

4 ada4d (1.1 TB)
adas (1.178) _

A f4 s TON

Member disks

Filesystem type e
ZFS
Force 4096 bytes sector size
), mirror
Group type srpe
RAID-Z
RAID-Z2
Disk None Log Cache Spare
ZFS Extra adas
adab ¢
Add Volume

Existing data will be cleared Cancel

Kuva 21. Loogisen levyn asetusten valinta.

Kuvassa 22 ovat nakyvissa kaikki kolme luotua loogista levya ja tiedot
niiden kapasiteeteista sekd toimintakunnoista.

) A
U ¢’ FreeNAS

) & Free

—

i = @ @ & 3 5
System Network  Storage Sharing Services Account Help Log Out Alert
expand all collapse all Storage X%
+] B Account |Active Volumes| zFs Snapshots Periodic Snapshot Tasks ZFS Replication
+ [ System ¥ .

e = - o & 0
+| m@ Network Create Volume | | Create ZFS Dataset | | Create ZFS Volume | | Import Volume | | Auto Import Volume
+ [ Storage

Active Volumes: 3

Volume Path Used Available Size Status Available actions
x| 1] o=
\‘ 3]
(@ shutdown 21.0KB 10001  1000.1 ‘ = || Hi
RAID1  /mnt/RAID1 (%) GiB GiB HEALTHY —— —q ——
(=[] (O]
x| (1
310 Kig ‘i” H.\Hi|
RAIDS /mnt/RAIDS (o=‘/)‘ 29TiB  29TB HEALTHY —— —— —— ——
] (€] [
=FEIRE
RAID10 /mnt/RAID10 (2;;/0)'(\5 2.0TiB 2.0TiB HEALTHY — — —— ——
] (] [0

systems

Kuva 22. Loogiset levyt.

3.2.3 Kayttajaryhman ja kayttajatilien luominen

FreeNAS-jarjestelmé siséltdd oman kayttajahallinnan, joten seuraavaksi
palvelimelle luotiin uusi kayttajaryhma ja siihen kaksi kayttajaa.
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Uusi kayttajaryhma luotiin valitsemalla ensin valilehti Account. Valileh-
den valikosta valittiin vaihtoehto Groups. Uusi kéyttajaryhmé luotiin var-
sinaisesti painamalla painiketta Add New Group.

-
-

PO 200 7O UBer GeSned Grougs
D Shanng

A
8 Osolay System Processes Add Mow Crovp

4 ny Mombary

Kuva 23.  Uuden kayttajaryhman luominen.

Tassé tapauksessa kayttajaryhméan nimeksi annettiin NAS ja ryhman
ID:ksi kelpuutettiin palvelimen ehdottama 1001.

Group ID 1001
Group Name |NAS

| 0K | | Can:e||

Kuva24. Kéyttdjaryhman nimedminen.

Kun uusi kéayttajaryhma oli saatu luotua, se ilmestyi nakyviin jarjestel-
méaan automaattisesti luotujen kayttajaryhmien yhteyteen.
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& FreeNAS

\/
A

= A @ ¢ 3 @ X
System Network Storage Sharing Services Acgount Help Log Out Alert
expand all collapse all Account
+ tBAccaunt Change Admin User Change Passwordl Groups ‘ Users
+ [ System B
s Network D Group Members Modify Remove
+ [l Storage 1001 NAS [ Members | | modify Group | | Delete Group | =
+ (@ Sharing
+ @ Services B
@ i Add New Group |
Display System Processes
31 Reboot
D Gi Memb:

(@) shutdown Toup embers
0 wheel [ Members |
1 daemon ‘ Members |
2 kmem ‘ Members |

" Usystems

Kuva 25. Luettelo kéyttajaryhmista.

Seuraavaksi luotiin kayttajaryhmaan kaksi testikayttajaa siirtymalla ensin
valikossa kohtaan Users ja painamalla sitten painiketta Add New User.

i System

10 Username  Group Home Shell Password Modity
< wa Network

M Storage

+ (@ Sharing
@ Services

|8 Oisplay System Processes

31 Reboot 10 Username  Group Home Shell Password Modify

@ shuedown 0 roct aheel froot /bin/csh Change Password | | Modify User
1 daemon dsemon Jroot /:';’::\" Change Password | | Modify User
2 operstor  operator [ “:’:’;ﬂ Change Passwe ord | | Madify Uses
3 bin b Change Paseword | | Modify User
4 tty 05roup Change Password Modify User

Kuva 26. Uuden kéyttajan luominen.

Seuraavaksi madriteltiin kahden testikayttajan tiedot. Kayttajat olivat ni-
miltd&dn Matti Meiké&lainen ja Teppo Testaaja ja heidat méariteltiin kuulu-
maan edellisessa vaiheessa luotuun kayttdjaryhmaan NAS. Lisaksi kaytta-
jille mé&ériteltiin kotikansiot ja salasanat.
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Add New User

User ID 1001
Username matti
Primary Group NAS
Home Directory /mnt/
Shell csh «
Full Name Matti Meikalainen
E-mail
Password sescsene
Password

e
confirmation
Disable password
logins

Kuva 27. Uuden kayttéjatilin tietojen méarittely.

Kun kayttajat Matti ja Teppo oli lisatty jarjestelmé&én, heidan tietonsa tuli-
vat nakyviin muiden jarjestelmaan automaattisesti kuuluneiden kayttajien

Sk .
/' FreeNAS
s/ rree
e
E = = @ ¢ 8 ®
System Network Storage Sharing Services Account Help Log Out Alert
Account
Change Admin User Change Password  Groups | Users
ID  Usemame Group Home Shell M
1001  matti NAS fmnt/ /bin/csh
1002  teppo NAS fmnt/ /bin/csh
Add New User
D Username  Group Home Shell Passwort 4 Modify E-mail
0 root wheel froot fbinfcsh | Change Password | | Modify User | | Change E-mait |
Jusrfsbin § ;
1 daemon daemon  froot | change passwort d | | modityuser | | change E-man |
/nologin o

1! systems

Kuva 28. Kayttajaluettelo.

3.2.4 Levyjaon luominen

Konfiguroinnin seuraava vaihe oli luoda loogisille levyille levyjaot. Levy-
jakojen luominen aloitetaan valitsemalla valilehti Sharing. Vélilehden va-
likosta valittiin kohta Windows. Uuden levyjaon asetusten méérittelyyn
siirryttiin painamalla painiketta Add Windows Share.
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) 7 \» =
y &/ FreeNAS

LA
-

TR & 3 @ % O
B v = e &8
System Network Storage Sharing Services Account Help Log Out Alert
expand al Shares 7
r
+ HB Account Apple UNIX Windows
. ﬁ System There are no active Windows Shares.
. N 3
5 Netweo Name Comment Path Available actions
+ [ Storage
- No shares defined
* (@ Sharing
‘ s
- Display System Processes
31¢ Reboot
@ shutdown

|| systems

Kuva 29. Uuden levyjaon luominen.

Uuteen levyjakoon olisi pystynyt maéarittelemadn todella monipuolisesti
erilaisia ominaisuuksia, mutta tassd tapauksessa madriteltiin vain kolme
pakollista mééretta.

Levyjaot nimettiin yksinkertaisesti nimilla TestiTiedostaja, TestiTiedosto-
ja2 ja TestiTiedostoja3. Levyjakojen poluiksi méériteltiin kunkin loogisen
levyn polku /mnt/RAID1, /mnt/RAID5 tai /mnt/RAID10. Tarkeimpéna
asetuksena oli maadritell& osoiteavaruus, johon kuuluneet tietokoneet saivat
ottaa yhteyden levyjakoihin. Tassa tapauksessa tydasemat, joilla haluttiin
ottaa yhteys levyjakoihin, kuuluivat 10.x.x.x/8 osoiteavaruuteen, joten sal-
littiin kaikkien 10.0.0.0/8 osoiteavaruuteen kuuluvien koneiden ottaa yhte-
ys levyjakoihin.
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Edit Windows Share

Name TestiTiedostoja
Comment
Path Smint/RAID1 Browse

Export Read Only

Browsable to Network

Clients

Inherit Owner

Inherit Permissions

Export Recycle Bin

Show Hidden Files

Guest Account WWW

Allow Guest Access

Only Allow Guest Access

10.0.0.0/8
Hosts Allow d

Hosts Deny

Auxiliary Parameters

oK Cancel Delete

Kuva 30. Levyjaon asetusten méaérittely.

Kuvassa 31 olevassa listassa ovat nakyvissa kolme luotua levyjakoa.

W = =@ © ¢ 3 0 8 O

System Network Storage Sharing Services Account Help Log Out Alert
expand all collapse all Shares X

+| i Account Apple UNIX Windows

5 @ System

Active Shares: 3
+| wm Network

¥

—I‘ Storage

Name Comment Path Available actions
+| @ Sharing e —
= eServices TestiTiedostoja /mnt/RAID1 ‘ Edit | | Delete |

Display System Processes ; o

_:::_ Reboot TestiTiedostoja2 /mnt/RAIDS ‘ Edit | | Delete |

@Shuldown f Y [
TestiTiedostoja3 /mnt/RAID10 ‘ Edit | | Delete |

Add Windows Share

I\ ( systems

Kuva 31. Listaus levyjaoista.




FreeNAS ja RAID
-

3.2.5 Loogisten levyjen kéayttdoikeuksien madritteleminen

Seuraavaksi madriteltiin kayttooikeudet loogisille levyille. Aluksi palattiin
valilehdelle Storage ja valittiin sieltd kunkin levyn kohdalta painike Chan-
ge Permissions.

B Account Active Volumes | ¢S Snapshots Periodic Smapshot Tesks 275 Regbcation
i Srtem . - 7 )
R Metwork e Vol 265 Datase 265 Volume | | Import Volum: mport Volume
2 Storsge
+] ¢ Shanng Actve Volumes. 3
. @ Services
[l Display System Processes Volume Path Used Available  Size Status  Available actices
3 Rebost = E
% “
@ shutdown 21.0 K .
® RAIDI /mnvRADr 2LO¥E 10001 10003 iy
(%) = cs ¢ a
- 1
L 1
31050 - « E
RAIOS  /mnt/RAIDS (o,-‘ ) & 29T®  29Te MEATMY
) o8
e J- * E
RAIDIO /mnt/RAIDIO (z;;c‘ KB 20me 2078 WeAUTHY
) | [&

Proe systems

Kuva 32. Listaus loogisista levyista.

Tassa tapauksessa kaikkien loogisten levyjen omistajaksi madriteltiin mat-
ti ja omistajaryhméksi NAS. Kayttooikeuksia ei tassa esimerkki tapauk-
sessa tarvinnut juurikaan rajata, joten niité jaettiin reilusti. Koska nama le-
vyjaot olivat kdytdssé ainoastaan Windows-tybasemissa, niiden tyypeiksi
madriteltiin Windows.

Change Permissions

Change permission

Change permission on /mnt/RAID1 to:

Owner (user): matti
Owner (group): NAS
Mode: Owner Group Other

Read ¥ L d
Write ¥ ¥
Execute |4 ¥ ¥

Type of ACL: . Unix
* (0 Windows

Set permission recursively:

| Change | | Cancel

Kuva 33.  Loogisten levyjen kayttooikeuksien méaarittely.
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3.2.6 Levyjakopalvelun kdynnistaminen

Ennen kuin levyjaot saatiin kayttoon, taytyi niihin liittyneen palvelun ase-
tukset vield méaaritella ja itse palvelu kdynnistéaa.

Jarjestelmén kaytettavissa olleet palvelut 16ytyivat valilehdeltd Services.
Loogisten levyjen jakamisessa kaytettiin hyvaksi CIFS-protokollaa, joten
seuraavaksi siirryttiin maarittelemaén sen asetuksia klikkaamalla kuvaan
34 merkittya jakoavaimen kuvaa.

—

-

Q,L:s:\.‘ FreeNAS
W = - @ 3 ® 8 O

System Network Storage Shanng Account Help Log Out Alert

expand all collapse all Services X

+ HB Account AFP «
+ i System
‘f"etwork Active Directory [
+ [l Storage CIFS [ o]
+/ @ Sharing
¢ oyamicons WD A
C ervices
88 Display System Processes FTP | o IEEN
ate
3¢ Reboot Lonr '\
@Shutdown m
wrs [ RN
Rsyne [ o I
swmp D

systems

Kuva 34. Lista jarjestelman sisaltamista palveluista.

CIFS-protokollaan liittyvien asetusten lista oli todella pitkd, mutta suurin
osa tarvittavista asetuksista oli méaaritelty automaattisesti valmiiksi. Oike-
astaan ainoat asetukset jotka tarvitsi maaritelld, olivat ruksin laittaminen
kohtaan Enable home directories sekd kotikansioiden sijaintipolkujen
madrittamiset kohtaan Home directories.
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CIFS Settings

Authentication Model n

NetBIOS name freenas

Workgroup WORKGROUP

Description FreeMAS Server

DOS charset P47 | ~

UNIX charset UTF-8| ~

Log level Minimum/| +

Local Master ¥

Time Server for Domain ¥

Guest account nobody hd

Allow guest access

Only allow guest access

File mask

Directory mask

Large RW support

Send files with sendfile(2) ¥
EA Support
Support DOS File Attributes ¥

Allow Empty Password

Auxiliary parameters

Enable home directories ¥

Enable home directories

browsing

Home directories /mnt/RAID1 Browse |
Enable AIO Ed

Minimum AIO read size 1

Minimum AIO write size 1

Zeroconf share discovery

| 0K | | Cancel |

Kuva 35. CIFS-protokollan asetusten méaérittely.

Kun CIFS-palvelun asetukset oli maéritelty, voitiin se kdynnistdd kuvaan
36 merkittyd painiketta klikkaamalla, jolloin palvelu siirtyi tilasta OFF ti-
laan ON.




FreeNAS ja RAID
-

& FreeNAS

-
2 . - [
E » @ @ & 3 @ % O
System Network Storage Sharing Services Account Help Log Out Alert
expand all collapse a Services
*| & Account aFp o IS
C System
- Active Directory S A
* W@ Network
+| D Sharing
. pynamicons  [EE =
+ @ Services
[ Display System Processes FTP D A
3'% Reboot
: LOAP o IS
@ shutdown
NFS L S
Rsync | oir JIEN
SNMP o N ¢

systems

Kuva 36. CIFS-palvelun kdynnistdminen.

Palvelimen konfigurointi oli nyt suoritettu, joten seuraavaksi siirryttiin liit-
tdmaan tydasemat luotuihin levyjakoihin.

3.2.7 Levyjaon liittdminen tytasemaan

Kun kumman tahansa tydaseman resurssienhallintaikkunan osoiteriville
kirjoitti FreeNAS-palvelimen verkkonimen \WFREENAS), tulivat kaikki
palvelimelle luodut levyjaot kuvan 37 mukaisesti nakyviin tydasemalle.

:Eﬂ

Gl Nework » FREENAS » ~ [ %3 [ Search freenas 2]

Organize * Search active directory Network and Sharing Center View remote printers j: ~ [ @l
-
7 Favorites B ' TestiTiedestoja TestiTiedostoja2
Deskt =% Share ¥ Share
Bl Desktop . -
% Downloads

TestiTiedostoja3

% Recent Places 1 }
3 PU Share
-

=l Libraries
[E Documents

o Music 4

=] Pictures

E Videos

1% Computer
&, Default ()

.A‘ 3 items

Kuva 37. Levyjaot tydasemassa.

Pyrittdessa sisadn mihin tahansa néistd levyjaoista, nakyviin tuli kuvan 38
mukainen ilmoitus siitd, ettd kayttooikeudet eivat riittdneet kansion sisél-
16n tutkimiseen. Talldin otettiin k&yttoon Matti Meikaldisen kéyttajatiedot,
joilla paastiin kasiksi kansioiden siséltdihin.
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Windows Security u

Enter Network Password

Enter your password to connect to: freenas

—ey |matti |

'@ e ‘

[7] Remember my credentials

@ Access is denied,

[ OK ] ’ Cancel

Kuva 38. Kayttajatietojen kysely.

Levyjakojen auettua, luotiin niihin uusi kansio ja tekstitiedosto, jotta var-
mistuttiin siitd, ettd Matti pystyy lisdédmaan tiedostoja ja kansioita levyille.

[E=SEEN x|
@Q-_h » Metwork » freenas b TestiTiedostoja » ~ [ 4 ||| Search TestiTiedostgja 2|
Organize + Burn New folder =~ 0 @
't Favorites * Name ’ Date modified Type Size
B Desktop | Kansio 1220121343 File folder
I§ Downloads | Tiedosto.tt 1220121343 Text Document OKE

| Recent Places

(i

= Libraries
%] Documents
&) Music
[ Pictures
E Videos

8 Computer
&, Default (C) 8

2 items Offline status: Online
Offline availability: Not available

Kuva 39. Jaettuna olevia tiedostoja.

Koska levyjaot haluttiin nopeasti ja helposti kéytettaviksi, luotiin niihin
kiintedt linkitykset. Linkitys tehtiin avaamalla ensin tydasemalta Compu-
ter. Tdman jéalkeen pikavalikosta valittiin vaihtoehto Map network device.
Taman jalkeen valittiin verkkolevylle haluttu Kirjain ja Kirjoitettiin verkko-
jaon osoite esimerkin mukaisessa muodossa. Téssd tapauksessa verkkole-
vyn kirjaimeksi valittiin X ja verkkojaon osoite annettiin muodossa
\\freenas\TestiTiedostoja.
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18y Computer »

v [ 49 || Search Competn

Organce v System properbes. Urunstall or change a program I Map network drve l Open Contred Panel

# 3 Faovortes
B Desitop
& Downlcads
3 Recent Places

& %3»«&.«&&»«

What network folder would you like to map?
* 4 Librases
* Documents
& Music
o Pictures

B videes

Specify the drive better for the connection and the folder that you want to connect tc:

Derve: x

Feider Vireenas)\ TestiTuedosteys R
Eumple \\servershare
¥ Reconnect at logea

fferent credentials

218 Computer
& Defaur iC)
- KINGSTON (F:) Con
G i () Conoect s 8 Web uite that you Ca uie 1 store yewe decuments and sictures.
gh epetusmatenaalit ()
¥ thabea (T)
¥ cpetusmaterisalit (Ut)

W Netwerk

=

Concel

Tabea o haeni £ Memory: $00 GB
AMD Phencenitm) I X8

. RI-AL05-PO1  Domain
> Prece

Kuva 40. Kiinteédn linkityksen luominen verkkojakoon.

Néiden toimenpiteiden jalkeen yksi levyjaoista ilmestyi nédkyviin muiden
verkkolevyjen joukkoon, josta se oli nopeasti ja helposti kaytettavissa.

& » Computer » v | ¢3 | Secrch Computer L
Organize v System properties Unenstall or change a program Map network drive  » - i1 ®
W Favorites # Hard Disk Drives (1)
B Desktop Default (C:)
& Downloads -
405 GB free of 465 G8

. Recent Places
4 Devices with Removable Storage (3)
9 Libranies 4.4
¥ Documents L\@ DVD RW Drive (D)

o' Music

€l Network

.! RFA105-P01  Domain
4 Processor

labrasmichamk.fi
AMD Phenomitm) B X6

emoey: 8,00 GB

- & 60.RoMOrve €)
=

i Pictures KINGSTON (F:)
B Videos -7 01061
4 Networl n (5)
™ Computer Network Location (5
&, Defautt (C) = :l‘ 50 (k) . opetusmaterisalit (5)
¢ &
a» KINGSTON (F) 4" 648 GB free of 698 G .}/ 123 GB free of 249 GE
S* tliso (¥) tilabra (T:) opetusmateniaalit (U:)
G opetusmateriasit (5) s <z .
5# thlabea (T2) «f , 648 GB free of 638 GB - 1
* opetusmateriaalit () . TestTiedostoa (\\freenas) (X:)
G TestiTiedostoja (\\freenas) (X:) ';;/

Kuva4l. Verkkolevyjen tarkastelu.

Néin ollen palvelin oli asennettu ja konfiguroitu onnistuneesti, joten voi-
tiin todeta jarjestelmén toimivan kokonaisuudessaan ja siirtyéd testaamaan

jarjestelman ominaisuuksia eri tilanteissa.

Jarjestelméan vikasietoisuuden testaaminen

Jarjestelmén luotettavuutta testattiin rikkomalla eri RAID-tasoilla toteutet-
tujen loogisten levyjen eheys, poistamalla kustakin loogisesta levysta niin
monta levya kuin pitéisi olla mahdollista, ilman ettd kaikki levyilla ollut

data menetetaan.
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Seuraavissa kappaleissa esitellaan tarkemmin testien toteutus ja niistd saa-
dut tulokset.

3.3.1 RAID 1 mukaisen loogisen levyn testaaminen

Ensimmaisend testattiin RAID 1:n mukaisesti eli peilaamalla toteutettu
looginen levy. Kuten teoria osuudesta kay ilmi, pitaisi peilaamalla toteute-
tun loogisen levyn toimia moitteettomasti, kunhan yksikin fyysisista le-
vyistd on ehja. Nain ollen testi aloitettiin poistamalla kolme neljasta tdmén
loogisen levyn yksittéisista kovalevyista.

Kun kovalevyjen poistamisen jélkeen siirryttiin tarkastelemaan palvelimen
tilannetta, oli helppo huomata, ettd ruudun oikeassa ylakulmassa vilkkui
punainen varoitusvalo, merkkina siit4, ettd palvelimella ei ollut kaikki
kunnossa.

Kuva 42. Vikatilanne.

Vilkkuvaa varoitusvaloa klikattaessa ruudulle ilmestyi kuvan 43 mukainen
ilmoitus, joka kertoi, ettd looginen levy RAID1 oli vioittunut.

Alert System

* CRITICAL: The volume RAID1 (ZFS) status is DEGRADED
* OK: The volume RAIDS (ZFS) status is HEALTHY
* DK: The volume RAID10 (ZFS) status is HEALTHY

Kuva 43. Halytys.

Vaikka looginen levy olikin vioittunut, olisi sen silti ainakin teorian mu-
kaan pitanyt vield toimia. Niinpa seuraavaksi testattiin, olivatko levylla ol-
leet tiedot vield tallessa ja kayttOkelpoisia. Kuten kuvasta 44 voidaan
huomata, levylla olleet tiedot olivat tallessa ja kayttokelpoisia.
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+ Computer » TestiTiedostoja (WFREENAS) () »

Organize *  Bum  Newfolder

A Favortes Name Date modified  Type Size

Bl Desktop Kansio 1220121313 File folder
i Downloads || Tiedosto.txt 1220121313 Text Document 0KB
:»J Recent Places lmTn:utaIEstcuragEE\quUunHandhuuk 9.1.2012 14:26 Adabe Acrobat Document 9663 KB
| 1 Uusi Kansio 8.2.201210:46 File folder |

4 Libraries
| Documents
&' Music
&) Pictures

B Videos

7% Computer
&, Default (C)
e KINGSTON (F:)
S thiso ()
53 opetusmateriaalit (5:)
9 tilabra (T:)
¥ opetusmateriaalit (U:)
9 TestiTiedostoja (\\FREENAS) (X))
5 TestiTiedostoja2 (\\FREENAS) [¥:)
8 TestiTiedostoja? (\\freenas) (Z)

€ Network

4 items Offline status: Online
Offline availability: Not available

Kuva 44. Vioittuneen levyn testaaminen.

Seuraava vaihe tietojen sdilymisen varmistamisen jéalkeen, oli yritt44 pa-
lauttaa jarjestelmén eheys, korvaamalla rikkoutuneet levyt uusilla.

Rikkoutuneiden levyjen uusiminen aloitettiin siirtymalld kuvan 45 mukai-
sesti vélilehdelle View Disks, jolloin nékyviin tuli lista td4hén loogiseen le-
vyyn kytketyista kovalevyista. Vialliset levyt vaihdettiin painamalla kun-
kin levyn kohdalla ollutta painiketta Replace.

?{ FreeNAS

R e - O

Syste: Network  Storage  Sharing

4 @ %X B

LogOout | Alert

: (s Account Ednt 0 Name Senal dentifier Descripton Transfer Mode HOO Standty
- i System
Ede
wa Network VBCAO0M2: (| 6D5258- Mermber of
28 Storage == 138033 7eed03 3887.00002765RAID1 murer  ~ Nwsye On
@ Sharing
o
& Services (WAd)61389403- Meesbar of
tod UnknoNn. 4547.000027654RAIDY maeree A% Adys 08
B Display System Processes
3% Reboot
@ shutdown ()66 3092 < Mbaember of on

(vad6Mates.
1% Unknown  5232.11e1.
Ropiace 2887.08002765¢

‘ l ’

Kuva 45. Rikkoutuneiden levyjen vaihtaminen.

Meeber of
RAID1 mirror

voe
- * Unknown 4 567.08002765RAID1 mirree A% Shmiyd
Reptace
e

Yritettdessd vaihtaa mité tahansa vioittuneista levyistd, tuli ruudulle yll&t-
tden kuvan 46 mukainen virheilmoitus, joka kertoi ettd on tapahtunut vir-
he, eik& vioittuneita levyja néin ollen pystytty korvaamaan uusilla.

Disk Replacement 28
W Seorry, an error occurred

Kuva 46. Virheilmoitus.
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Taman testin lopputuloksena voitiin todeta, ettd tiedot kylla sailyivat jar-
jestelméssa tallessa, mutta jarjestelmén palauttaminen eheéksi ei kuiten-
kaan onnistunut.

3.3.2 RAID 5 mukaisen loogisen levyn testaaminen

Seuraavaksi testattiin RAID 5:n mukaisesti toteutettu looginen levy. Kuten
teoria osuudesta kay ilmi, pitdisi RAID 5:114 toteutetun loogisen levyn kes-
tdd yhden kovalevyn hajoaminen, ilman ettd kaikkea levylla ollutta dataa
menetettéisiin. Nain ollen neljasta levysta poistettiin vain yksi, jonka jal-
keen voitiin aloittaa vioittuneen jarjestelman testaaminen.

Kuten edellisessékin testissd, myds tdssd tapauksessa halytysvalo alkoi
vilkkua ja sitd klikkaamalla tuli esiin kuvan 48 mukainen hélytys-ikkuna,
joka kertoi loogisen levyn RAID5 vioittuneen.

Volume Path Used Avalstie Sze  Status Available actions

RAIDS /moURAIDS 35.5 K8 (0%) 2978 29 Tafoecrceo] ¥ 1

RAIDIO /mAt/RAIDIO 27,0 X8 (0%) 2.0Tid 2.0 T® WEALTHY ™~

Kuva 47. Vikatilanne.

# CRITICAL: The volume RAIDS (ZFS) status is DEGRADED
» OK: The volume RAID10 (ZFS) status 1s HEALTHY

Kuva 48. Hélytys.

Tassakin tapauksessa tietojen olisi pitanyt vioittuneesta levysta huolimatta
sdilya kayttokelpoisina ja kuten kuvasta 49 ndhdaan, néin myos tapahtui.
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2 » Computer » Testiedostoja2 (\\FREENAS) (V) » ~ | # | search Testitiedostojaz (\\FREENAS) (. P
Organize v Bum  Newfolder =~ @ @

¢ Favorites Name Date modified Type Size
%

B Deskiop 8220121212 File folder

& Downloads si Kansio 8.2201212:13 File falder

%] Recent Places | Tiedosto.tt 8.2201212:12 Text Document 1KB

T TotalStorageSolutionHandbook 9.1.201214:26 Adobe Acrobat D... 9663 KB

S Lib

[ Documen ts

& Mu

[ Pictures

B vid

1% Computer
&, Default (C)
o= KINGSTON (F))
9 tliso ()
¥ opetusmateriaalit (5:)
9 tllabra (T)
5 opetusmateriaalit (U:)
2 TestiTiedostoja2 (\FREENAS) (V:)
8 TestiTiedostoja3 (\\freenas) (Z:)

€ Netwark

-, Aitems Offline status: Online
37 Offline availability: Not available

Kuva 49. Vioittuneen levyn testaaminen.

Seuraavaksi yritettiin kuvan 50 mukaisesti vaihtaa vioittunut levy uuteen.

7{ FreeNAS

i - & ‘ 2@ X =n
W v = @ B
System  Network  Storsge  Sharing  Services Account Help Log Out Alert
Storage X View Disks
+ & Account Edit 1D Name Serial  Identifier Descripton Transfer Mode HOD Standty
+ i System
Network i
e ol {ud)b60a4caa- Member of
- S adad  VBSeT4an) . Auto Avays On
- gl Storage e £b3-1161-9314 RAIDS ratz
+ @ Shaning
s (2]
o @ services 6 ahas  YOORRERugbeamened e o Auto Aways On
05 raidz
[ Osplay System Processes Replace
31 Reboot
o o L)
® shutdown , . , Member of
T acst  VBIXNSS{uudib8SISted oINS Asto Abwvays On
Reptace
£
s Unknown {uuawmm-:;g:::, Auto Aways On

« » '
A s systems

Kuva 50. Vioittuneen levyn vaihtaminen.

Talla kertaa nékyviin tulikin kuvan 51 mukainen ikkuna, josta valittiin
vioittuneen kovalevyn tilalle uusi kovalevy ja suoritettiin levyn korvaami-
nen painamalla painiketta Replace disk.

Disk Replacement

Replacing disk None

Member disk: [sde1 (1.1 79)[ 7]

Replace disk ‘ ‘ Cancel

Kuva51. Korvaavan levyn valinta.

Uusi kovalevy ilmestyi kuvan 52 mukaisesti muiden levyjen joukkoon, jo-
ten vioittunut levy voitiin irrottaa jarjestelmésta painikkeella Detach.
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/{ FreeNAS

-
» @ © & B
System Network Storage Sharing  Services Account Help Log Out Alert
xpand all collapse o Storage % | View Disks
+ i Account Edit 1D Name Secal  identifier Description Transfer Mode NDO Standby
. i Sysen
Network -
+ i Netw 7 43 (UURI0E024C 3. Mermber of .
e 5 b VERTAM e 1et 0314 RADS id: AowryOn
+ Ml Storage Reptace
© @ Sharing
e
3] @ Servicss 6 adas VEORER, L cneamasembe of Ao Aways On
cemIra RAIDS raidz
| Oisplay System Processes Resisce
31 Reboot
3 Eat
Shutdown 5 . ] ,, Member of
T eds VBN (uudoBSISted pr S O Ao Aways On
Hopiae
£
VBadeT0c: (uuig)08e1872-{ Member of g
= 13 %1 5abigass 11etab3e0800RADSraidz W ANERO
[
- Member of 2 .
2 Unknown {uuoBt0ssspe S Ao Adways On

7 '

Kuva 52. Rikkoutuneen levyn poistaminen.

Lopuksi vahvistettiin vioittuneen levyn irrottaminen, klikkaamalla avautu-
neesta ikkunasta painiketta Yes.

Disk Detach

16780417050709469638: Are you sure you want to detach?

| Yes

| Cancel ‘

Kuva 53. Vanhan levyn poistamisen vahvistus.

Kuten kuvasta 54 nahdaan, jarjestelma palautui taysin ehedksi, joten yh-
teenvetona tasté testistd voitiin todeta, ettd kaikki toimi kuten pitikin eli
teoria ja kaytanto kohtasivat toisensa.

Velume Path Used Avalable Size  Status  Avadable actions

RAIOS /mnt/RAIDS 5.6 MiB (0%) 2.9TiB 29T - =

RAIDIO /mnt/RAIDIO 27.0 KIB (0%) 2.0T8  2.0Ti8 HEALTHY & g

Kuva 54. Ehed jarjestelma.

b
b

]
.c
P
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3.3.3 RAID 10 mukaisen loogisen levyn testaaminen

Viimeisend testattiin RAID 10:n mukaisesti toteutettu looginen levy. Ku-
ten teoria osuudesta kady ilmi, pitdisi RAID 10:114 toteutetun loogisen le-
vyn pysyé kayttokelpoisena niin kauan kun jokaisessa peilissa on véhin-
taan yksi ehja kovalevy. Tassa tapauksessa poistettiin siis kummankin pei-
lin toinen kovalevy.

Kuten edellisissékin testeissd, myos tassa tapauksessa punainen halytysva-
lo alkoi vilkkua ja levyn tila muuttui vioittuneeksi.

7 ‘ >
o/ FreeNAS
g
w - © & 3 @ R
—
Active Volumes !
: N
s S
5
Volume Path Used Avadedie Sze Status Avadable actions
naloS /meumatos D6 (ow) 29me 29e weunw | gf| [ £ | [w] [ (@] £

Kuva 55. Vikatilanne.

Tassékin tapauksessa olisi tietojen pitdnyt vioittuneesta levysta huolimatta
séilya kayttokelpoisina ja kuten kuvasta 56 nahdaéan, ndain myos tapahtui.

Mame Date modified Type Size

Bl Desktop Kansio 8220121212 File folder

& Downloads Uusi Kansio 8.2.201212:13 File folder

| Recent Places | Tiedoste.txt 8220121212 Text Decument 1KB
mTuta\Sturagaiu\utmnHandbnuk 9.1.2012 14:26 Adobe Acrobat D... 9663 KB

[ Pictures.
B videos

18 Computer
&, Default (C:)
= KINGSTON (F:)
& tliso I)

% opetusmateriaalit (U:)
9 TestiTiedostoja2 (\\FREENAS) (V)
9 TestiTiedostoja3 (\\freenas) (Z:)

i Network

4 items Offline status: Online
Offline availability: Not available

Kuva 56. Vioittuneen levyn testaaminen.

Taman jélkeen yritettiin korvata vioittuneita levyja uusilla, mutta toimen-
pide ei onnistunut, silla ruutuun tuli jalleen kuvan 58 mukainen virheil-
moitus, joka kertoi, ett4 toimenpiteen aikana oli tapahtunut virhe.
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i [ & 2 X
E v @ e &8
System Network Storage Shanng Services Account Help Log Out Alert
View Disks
B Account Eant 0 Neme Seral  identifier Description Transfer Mode HDO Standby
i System
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© ws Networ . VBe15430 {uudcA6bTI0b- Member of R .
- 9 00T o061 4cb31e1 9314 RADIO maroe U Awiys O
[ Storage Replace
@ Sharing
£
@ Services (Vudc490893d. Member of A A
9 UKD 4cb3.11e1.9314 RAIDI0 maror % AevryOn
[ Oisplay System Processes

3i¢ Reboot

£
@ shutdown VBasobal, . Member of N
"o wueos19cn2- o T Au

Meomber of

12 Uninowen (uigOB8SA66-4p o o Ly AUD Aways On

Kuva 57.  Vioittuneiden levyjen vaihtaminen.

Disk Replacement

il Sorry, an error occurred

Kuva 58. Virheilmoitus.

Taman testin lopputulos oli kdytanndssa samanlainen kuin ensimmaisessa
RAID 1:113 toteutetussa testissg, sillda myos téssd tapauksessa tiedot sailyi-
vat tallessa, mutta jarjestelman palauttaminen eheéksi ei onnistunut.

3.4 Tilannekuvien testaaminen

Tassa tydssa kaytettiin ZFS-tiedostojarjestelmad, joka mahdollisti erdéan-
laisten varmuuskopioiden eli tilannekuvien hyédyntamisen. Tilannekuvia
oli mahdollista hyddyntaa, joko manuaalisesti tai luomalla sdént6ja, joiden
mukaisesti jarjestelma otti loogisista levyista tilannekuvat automaattisesti.

Seuraavissa kappaleissa esitelldédn tarkemmin sek& manuaalisten ettd au-
tomaattisten tilannekuvien ottamisen ja palauttamisen vaiheet.

3.4.1 Manuaalisen tilannekuvan testaaminen

Ensimmaiseksi testattiin tilannekuvan manuaalista vaihtoehtoa. Testi aloi-
tettiin laittamalla kuvan 59 mukaisesti satunnaisia tiedostoja RAID 1:ll&
toteutetulle levylle.
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e ?/ |22 » Computer » TestiTiedostoja (WFREENAS) () » [ 43 || Search TestiTicdostojo 1\ FreenAs) ) 0

Organize = Burn New folder =~ 0 @

A Favorites Name Date modificd  Type Size

M Deskiop . Kansio 82201212555 File folder
& Downloads 5 Opinnaytetyoopas 2011 281120111248 Adobe Acrobat Document 267 KB
:._.‘ Recent Places __ Tiedosto.bd 8.2.201212:56 Text Document 1KB
T4 TotalStorageSelutionHand... 912012 14:26 Adobe Acrobat Document 9663 KB
9 Librari

=] Pictures

[BE videos

% Computer
&, Default (C)
= KINGSTON (F)
S8 tliso ()
u

0 TestiTiedostoja (\\FREENAS) ()
¥ TestiTiedostoja2 (\\FREENAS) (Y:)
¥ TestiTiedostoja3 (\freenas) (Z:)

€ Network

4 items Offline status: Online
- Offline availability: Not available

Kuva59. Levyllad olevat testidatat.

Manuaalinen tilannekuva otettiin klikkaamalla kuvaan 60 merkittya paini-
ketta Create Snapshot, jolloin nakyviin tuli kuvan 61 mukainen ikkuna,
jossa annettiin tilannekuvalle tunnistettava nimi RAID1Varmuuskopiol.

/&7 FreeNAS
B x @ e @ 8 @ % O

Active Votames: 3
Vlume Path Used Aveilable  Sae Status  Avaiable actizes
gs‘.”;r RAIDI /mAURAIDY 210 KB (0%) 1000.1 G 1000.: G& HEALTHY | 4% || & [ E £
RAIDS /mnURAIDS 310 KB (0%) 29T8  25TB  WEALTMY | g || * CQIE 2l g lE
RAIDIO /mMNURAIDIO 210 KIB (0%) 20T@ 2078  MEALTHY | g% || X ] [
ystem:

Kuva 60. Tilannekuvan ottaminen manuaalisesti.

Create Snapshot

Recursive snapshot:

Snapshot Name: RAID1Varmuuskopiol

| Manually Create Snapshot | | Cancel |

Kuva 61. Tilannekuvan nimeaminen.

Tilannekuvan ottamisen jalkeen testattiin luonnollisesti sen palauttamista.
Ensiksi poistettiin kaikki tiedostot kuvassa 59 nakyvalta levylta, jotta saa-
tiin luotua testitilanne siitd, ettd oikeassa elaméssa kayttajé olisi vahingos-
sa poistanut kaikki tarkeat tiedostonsa.
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Varsinainen tilannekuvan palauttaminen suoritettiin menemall& kuvan 62
mukaisesti, tilannekuvat sisaltavalle valilehdelle ZFS Snapshot ja klik-
kaamalla sieltd painiketta Rollback to this snapshot, seka vahvistamalla
tdman jalkeen tilannekuvan palauttamisen.

& FreeNAS

ol Sterage RAIGH RAIDTVamauskopiol  $81M Bam =l
) Shaning

= g services
-:::- Reboot
@ Shutdomn

Kuva 62. Tilannekuvan palauttaminen.

Rollback to this snapshot

Are you sure you want to rollback dataset to this snapshot state?

(ver | [‘cance |

Kuva 63. Tilannekuvan palauttamisen hyvaksyminen.

Paivittamalla verkkolevyn sisallon varmuuskopion palauttamisen jalkeen,
voitiin kuvan 64 mukaisesti todeta, etta kaikki levylla olleet tiedostot oli-
vat palautuneet kayttokelpoisina takaisin eli tilannekuva oli tayttanyt teh-
tavéansa kelvollisesti.

’@g) /== » Computer » TestiTiedostoja (\FREENAS) (€) » ~ [ 43 | search estificdestyja (\FresNAS) (x) 0 |

ST

Organize *  Bum  Newfolder v 0 @

4% Favorites Name Datemodified  Type Size

B Desktop . Kansio 8220121255 Filefolder

8 Downloads T op copas_2011 1120111218 Adobe Acrobat Document 267 KB

5_1 Recent Places __ Tiedosto.bt 8.2.201212:56 Text Decumen it 1KB
5 TotalStorageSolutionHand... 9120121426 Adobe Acrobat Document 2663KB

47 Libraries
> & Documents
b @ Music
b [ Pictures

> B videos

4 8 Computer
> &, Default (C:)
" e KINGSTON (Fi)
b &8 tiso ()
b 9 opetusmateriaalit (5:)
b £ tilabra (T:)
b 53 opetusmateriaalit (U:)
b £ TestiTiedostoja (\FREENAS) ()
b &9 TestiTiedostaja2 (WFREENAS) (V:)
» 3 TestiTiedostoja3 (\freenas) (Z:)

» € Netwark

4 items Offline status: Online
ll ‘-:' Offline availability: Not available

Kuva 64. Palautuneet tiedostot.
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3.4.2 Automaattisen tilannekuvan testaaminen

Manuaalisen tilannekuvan testaamisen jalkeen testattiin automaattisen ti-
lannekuvan toimivuutta. Tamakin testi aloitettiin laittamalla testidataa
verkkolevylle.

o8

=i

+ Computer b TestiTiedostoje2 (AFREENAS) (Y:) e == - (.. P |

Organize »  Bum  New folder =~ 0 @

X Favorites Neme Date modified Type Size

B Desktop X Opinnaytetyoopas_2011 28.11.2011 12:18 Adobe Acrobat D.. 267 KB
& Downloads T TotalStorageSelutionHandbook 91201214:26 Adobe Acrobat D, 9663 KB

%] Recent Places

A Libraries
5 Documents
& Music
& Pictures

B videos

M Computer
&L, Default (C)
= KINGSTON (F)
S tliso (1)
59 opetusmateriaalit (5:)
S tllabra (T:)
G opetusmateriaalit (U:)
8 TestiTiedostoja (WFREENAS) (:)
58 TestiTiedostoja2 (\WFREENAS) (Y:)
G TestiTiedostoja3 (\\freenas) (Z:)

€ Network

- 2 items Offline status: Online
Offline availability: Not available

Kuva 65. Levylla olevat testidatat.

Automaattinen tilannekuva luotiin siirtymalla ensin valilendelle Periodic
Snapshot Tasks ja klikkaamalla sielta painiketta Add Periodic Snapshot.

& FreeNAS

.D-(D'l\‘ System Processes Hount Peant Recursve How Keep snapshet for Avalable sctions
i Ratoot There are n2 periods snapshots scheduled
a‘S‘.FAw

Kuva 66. Automaattisen tilannekuvan ottaminen.

Talloin avautui kuvan 67 mukainen ikkuna, jossa méaériteltiin misté loogi-
sesta levysta tilannekuva otettiin, kuinka kauan sita sailytettiin, kuinka
usein ja mina paivina seka minka kellonaikojen valissa se otettiin.
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]
Periodic Snapshots B

Mount Point |/mnt/RAIDS

Recursive
Lifetime 2 Week(s)
Begin 1:15 PM
End 1:15 PM
Interval
Weekday s [ Monday
* [ Tuesday
e | Wednesday
» | Thursday
s [ Fnday
. Saturday
. Sunday

| Create Snapshot | | Cancel |

Kuva 67. Automaattisen tilannekuvan asetusten médrittely.

Asetusten maarittelyn jalkeen odotettiin, kunnes madritellyt asetukset to-
teutuivat ja jarjestelma otti tilannekuvan automaattisesti. Taman jalkeen
poistettiin kuvassa 65 nakyvalta levylta kaikki tiedostot ja suoritettiin ku-
vassa 68 nakyvan automaattisesti otetun tilannekuvan palauttaminen.

Storage
B Account Active Volumes [ZFS Soapshots| Periodic Snapshet Tasks ZFS Rephication
i Svstem
Vostumne Dataset Snapatot Name Used Reter Avatable Achemy
s Network
- storage I AADS 24020120200 13152 0 9%m l -
@ Shney
& Services RAD RAID IVaemuuskopiol 19K 29m LRI
[ Dispiay System Processes
31 Reboot
@ shutdomn
1-20024em 215110 1
Daatroy

- systems

Kuva 68. Jarjestelméan ottama tilannekuva.

Paivittamalla verkkolevyn sisallon varmuuskopion palauttamisen jélkeen,
voitiin kuvan 69 mukaisesti todeta, ettd kaikki levylla olleet tiedostot oli-
vat palautuneet kayttokelpoisina takaisin eli automaattisesti otettu tilanne-
kuva oli tayttanyt tehtdvénsa kelvollisesti.
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4 » Computer » TestiTiedostoja2 (\\FREENAS) (¥2)

v [ #3 [l Search TestiTiedostojo2 (\FREENAS) (.. 0

E- 0 @

 Favorites Name : Date modified Type Size
i

Organize »  Bum  New folder

TE Opinnaytetyoopas 2011 28112011 12:18 Adobe Acrobat D, 267KB

@ TotalSterageSolutionHandbook 9.1.201214:26 Adobe Acrobat D... 9663 KB

fes
[ Documents
& Music

=] Pictures.
B videos

1% Computer
& Default ()
= KINGSTON (F)
S8 tliso (1)
4 opetusmateriaalit ()
S tllabra (T:)
5 opetusmateriaalit (U:)
¥ TestiTiedostoja (WFREENAS) (X:)
G TestiTiedostoja2 (\\FREENAS) (¥:)
G TestiTiedostoja3 (\\freenas) (Z:)

€ Network

. Zitems  Offinestotus: Online
‘_:}/ Offline availability: Not available

Kuva 69. Palautuneet tiedostot.

3.5 Luku- ja kirjoitusnopeuksien testaaminen

Viimeising testeind suoritettiin suuntaa antavat eri RAID-tasoilla toteutet-
tujen loogisten levyjen luku- ja Kirjoitusnopeustestit.

Teorian mukaan eri RAID-tasojen luku- ja kirjoitusnopeuksissa pitaisi olla
huomattaviakin eroja, mutta kuten kuvissa 70, 71 ja 72 olevista testitulok-
sista nahdaan, ei ainakaan ndissé testeissa eri RAID-tasojen mukaisesti to-

teutettujen loogisten levyjen nopeuksien valille saatu juuri minkaanlaisia
eroavaisuuksia.

Selitys siihen, miksi nopeuseroja ei naissa testeissa juurikaan saatu aikai-
seksi, on siing, ettd kaikissa tapauksissa nopeutta rajoittavaksi tekijaksi
muodostui kaytdssé olleen verkon nopeus.

= CrystalDiskMark 30.1

Tiedoste Muckkaa Teemna Ohje KielilLanguage)
5 = 100MB ~ X:0% (0/1000GB)
Read [MB/s] Write [MB/s]

\s441.34 /5376

=24 /40.80 /53.60
b 13.78 111.92
14.89 112.42

|

Kuva 70. RAID 1:n nopeustesti.
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Tiedoste Muokkaa Teema Ohje Kieli(lLanguage)

E S ~ 100MB ~ Y:0% (0/2993GB) v
Read [MB/s] Write [MB/s]

141,19 |55,

17

e 41115

5614

b13.61

111.83

ki 14.83

Kuva71. RAID 5:n nopeustesti.

Tiedoste Muokkaa Teema Ohje Kieli{Language)

E S ~ 100MB ~ Z: (0% (0/2000GB)
Read [MB/s] Write [MB/s]

el 41125

'54/34

51 40.97

'52.86

44113.60

111.83

ki 14.68

112.30

Kuva 72. RAID 10:n nopeustesti.
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4 TYON TULOKSET

Tyosta saadut tulokset voidaan kdytannossd jakaa kahteen yhté tarkeaan
osaan. Ensimmaisessd osassa tarkasteltiin tyossd rakennetun jarjestelman
toimivuutta ja luotettavuutta sellaisenaan sekd pohdittiin ndiden ominai-
suuksien tasoa, verrattaessa niita kaupallisten ratkaisujen vastaaviin omi-
naisuuksiin. Toisessa osassa tarkasteltiin tydssa rakennetun jarjestelman
kaytettavyyttd. Huomiota Kiinnitettiin erityisesti jarjestelman asennuksen
vaiheisiin, erilaisten konfiguraatioiden tekemisen vaatimuksiin, graafisen
kayttoliittymadn selkeyteen ja toimintaan seka jarjestelmén luku- ja Kirjoi-
tusnopeuksiin.

4.1 Jéarjestelmén luotettavuus

Kaiken kaikkiaan yleiskuva luodun jarjestelman luotettavuudesta ja toimi-
vuudesta jai varsin positiiviseksi, mutta muutamat ongelmat aiheuttivat
kuitenkin harmia. Ehdottomasti tarkein positiivinen asia oli se, etta loogi-
silla levyill& ollut data ei itsessdén korruptoitunut misséén vaiheessa. Toi-
nen hyvin positiivinen asia oli tilannekuvien toimivuus, silld seka niiden
ottaminen ettd palauttaminen niin manuaalisena kuin automatisoitunakin
versiona toimivat moitteettomasti.

Jarjestelmén merkittdvin ongelma tuli esiin, kun kahdessa testissa kolmes-
ta, jarjestelman eheyttdminen alkuperaiseksi, eli rikkoutuneiden kovalevy-
jen korvaaminen uusilla ei onnistunut. Tassakin tapauksessa data séilyi
kayttokelpoisena, mutta oikeassa tilanteessa se olisi pitényt siirtdd mahdol-
lisimman nopeasti turvaan jollekin muulle tallennusmedialle.

Jarjestelmén konfiguroinnin ja testaamisen aikana siina ilmeni myos jon-
kin verran bugeja. Esimerkiksi muutaman kerran kavi niin, ettd luodut
konfiguraatiot eivét tallentuneet mihinkaan, joten saman asian joutui te-
kemé&an useampaan kertaan. Toinen varsin merkittdvd ongelma oli se, ettd
jarjestelman palvelut eivét aina kaynnistyneet ja palvelimen joutui kéyn-
nistdmé&an uudelleen, jonka jalkeen kaikki toimi jalleen normaalisti.

Kohtalaisen hyvasta yleisvaikutelmasta huolimatta, itselleni jai kuitenkin
hieman varauksellinen olo jarjestelman luotettavuudesta, sill& tyon aikana
esiin tulleet ongelmat laskivat omaa luottoani jarjestelmaé kohtaan ja nos-
tivat esiin kysymyksen siitd, kuinka tarkedd dataa luotuun jarjestelméan
oikeasti uskaltaisi tallentaa?

4.2  Jérjestelman kaytettavyys

Kéytettdvyydeltadn jarjestelma osoittautui varsin hyvaksi ja helppokéyt-
toiseksi. Varsinainen palvelimen asennus on hyvin yksikertainen ja helppo
toimenpide suorittaa, eikd sisalla kuin muutaman vaiheen. Palvelimen
asennuksen jalkeen jarjestelmén hallinta ja konfigurointi tapahtuukin se-
laimella kéytettavalla graafisella kayttoliittymalld, joka on huomattavasti
helpompi ja kayttajaystavéllisempi ratkaisu, kuin perinteinen tekstipohjai-
nen kayttoliittyma.
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Graafinen kéayttoliittyma on varsin selked, yksinkertainen ja helppokayt-
toinen. Kaikki tarvittavat toiminnot 16ytyvét varsin helposti ja erilaiset va-
likot ovat selkeét ja toimivat. Huolimatta siita, etté erilaisia konfiguraatioi-
ta tehtéessé vaihtoehtoja ja ominaisuuksia on kaytettavissa todella runsaas-
ti, yksinkertaisten peruskayttoon soveltuvien konfiguraatioiden tekeminen
onnistuu helposti, vaikka jarjestelman kayttajalla ei olisikaan kovin hyvaa
tuntemusta erilaisista tietoteknisisté termeista ja tekniikoista.

Tyon loppuvaiheessa toteutettiin vield eri RAID-tasojen mukaisesti toteu-
tettujen loogisten levyjen nopeustestit, joilla oli tarkoitus saada osviittaa
siitd, minkalaisiin tiedonsiirtonopeuksiin jarjestelma kykenee. Naissa tes-
teissd ei saatu nopeuseroja eri RAID-tasojen vélille, vaan merkittavim-
maéksi tekijédksi muodostui kaytéssa olleen verkon nopeus. Tassé tapauk-
sessa kaytossa ollut verkko mahdollisti noin 40 MB/s lukunopeuden ja
noin 50 MB/s kirjoitusnopeuden. Ndma nopeudet ovat melko hyvia ja
mahdollistavat suurienkin tiedostojen siirrot kohtuullisissa ajoissa.
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5 YHTEENVETO

5.1 Tavoitteiden saavuttaminen

Tyb6hon asetetut tavoitteet saavutettiin erinomaisesti, silla tyon lopputulok-
sena saatiin aikaiseksi tietojen varmistamiseen soveltuva NAS-jarjestelma,
joka on niin helppokayttdinen, ettd hieman osaavampi kotik&yttajakin pys-
tyy luomaan sellaisen itselleen, mutta kuitenkin niin monipuolinen ja laa-
ja, ettd sen ominaisuudet riittdvat myos vaativampaan kayttoon, kuten
esimerkiksi pienen yrityksen tarpeisiin.

Tyon toisena merkittdvana tavoitteena oli saada aikaiseksi kokonaiskuva
siitd, kuinka ty0ssé toteutettu jarjestelmd suhteutuu valmiisiin kaupasta
saataviin jarjestelmiin. Tamakin tavoite toteutui varsin hyvin, vaikka kau-
pallisia jarjestelmi& ei sindlldan testattukaan. Tydssd luodun jarjestelman
hyvat ja etenkin huonot puolet antoivat selkean kasityksen siitd, ettd mika-
li oikeasti tarvitaan todella luotettavaa, kriittisen datan sailyttdmiseen kay-
tettdvaa jarjestelmad, on syyta jattaa tassa tyossa esitelty ratkaisu valiin ja
lahted etsimaan sopivaa kaupallista ratkaisua.

5.2 Jatkotoimenpiteet ja suositukset

Yksi mahdollisesti tassé tyossa esitellyn jarjestelman luotettavuutta paran-
tava ratkaisu rajautui tamén tyon ulkopuolelle. Tama ratkaisu olisi paikal-
listen tilannekuvien siirtdminen myds jollekin jarjestelméan ulkopuoliselle
laitteelle. Talloin jarjestelméssa olleiden tietojen palauttaminen pitaisi olla
mahdollista missa tilanteessa tahansa.

Kuten jo aikaisemmin tekstissa mainittiin, aikaiseksi saadun jérjestelman
kayttdminen ei ole suositeltavaa kriittisten tietojen sailyttamiseen. Jarjes-
telmé tarjoaa kuitenkin varsin hyvan suojan prioriteetiltaan hieman mata-
lammalle datalle.

Kuten jo aiheen valinnan perusteluista kdy ilmi, suurella osalla tavallisista
kayttajista ei ole kaytdssdédn minkaanlaista tietojen varmistusta, vaan kaik-
ki data on tallennettuna yhdelle kovalevylle. Mikali kyseinen levy rikkou-
tuu, kayttaja menettdd kaiken datansa. Tahan yleisesti vallitsevaan tilan-
teeseen verrattuna, tassa tyossa esitellyn jarjestelman kayttoonotto pienen-
taa yksittaisen kayttajan tietojen katoamisen riskia huomattavasti.
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