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Taman opinnaytetyon tavoitteena on tarkastella miten julkisen terveydenhuollon organisaati-
on tulisi valmistautua lokienhallintajarjestelman vaatimusmaarittelyn suunnitteluun, jotta
toimialaa velvoittava lainsaadanto tulisi huomioitua vaaditulla tasolla. Tutkimuksessa tuli esil-
le hyvin ajankohtainen asia koskien terveydenhuollon toimialaa, niin sanottu KanTa-palveluun
liittyminen. Tassa palvelukokonaisuudesta jo toimintaan tulleen eResepti -osion mukaan me-
neminen tuo velvoittavan vaatimuksen noudattaa niin sanottuja sosiaali- ja terveysministerion
maaraamia kansallisia auditointivaatimuksia nimenomaan lokien hallinnasta koskien julkisia
terveydenhuollon organisaatioita. Lokien hallinnan toteuttaminen lokienhallintajarjestelman
valityksella edellyttaa julkisen terveydenhuollon organisaatioilta hyvaa suunnittelua. Tarkea-
na tekijana lokien hallinnassa on ymmartaa, mita lokien hallinta merkitsee ja miten se on
maaritelty ja miten se toteutetaan koko lokien elinkaaren ajan terveydenhuollon toimintaym-
paristossa. Tutkimus tehtiin etnografissavytteisella tapaustutkimusmenetelmalla.

Tutkimuksessa aineisto kerattiin teemahaastatteluilla, havainnoinnilla ja kenttatyolla, jotta
saatiin kerattya monipuolista, rikasta ja syvallista tietoa. Tutkimusaineiston osalta tehtiin eri
merkityksien perusteella luokitteluja ja muodostettiin merkityskokonaisuuksia, jotka perustu-
vat tutkimuksen haastattelurunkoon. Taman kvalitatiivisen analyysimenetelman tavoitteena
on pystya kasitteellistamaan tutkittava kohde seka loytamaan kasitteita ja lainalaisuuksia,
joiden avulla lukija pystyy ymmartamaan ja tulkitsemaan, mista tutkittavassa kohteessa on
todellakin kysymys. Tutkimuksessa tiedon keruu ja analyysi kulkevat limittain koko tutkimuk-
sen ajan. Tutkimuksessa syntyy vuorovaikutusta tutkimuksen kohteen ja tutkijan valilla, josta
johtuen myo0s tutkimuksen kentta rakentuu tutkijan ja kohteen vuorovaikutuksesta. Aineiston
laadullisen analyysin tavoitteena on valittaa lukijalle todellinen kokonaiskuvaus tutkittavasta
ymparistosta. Liiallisen subjektiivisuuden valttamiseksi pyritaan antamaan tutkimuksen luki-
jalle runsaasti mahdollisimman tarkkoja kuvauksia tutkittavasta kohteesta. Kvalitatiivisella
analysoinnilla ei pyrita tilastolliseen edustavuuteen, vaan tutkimusaineisto kertoo tutkittavien
kertomana jotain hyvin tunnistettavaa tapauksesta.

Tutkimuksen tuloksena voidaan todeta, etta lokien hallinta on osa julkisen terveydenhuollon
organisaation kokonaistietoturvallisuutta ja hyvia tietoturvakaytantoja. Tutkimuksen tulokse-
na saatiin selville, etta lokipolitiikka olisi julkisen terveydenhuollon organisaatiossa tarpeellis-
ta maaritella, jotta vastuut ja roolit olisivat selvitettyina organisaatioissa, joissa lokien hallin-
taa ollaan kaynnistamissa. Tutkimuksen tavoitteena on pystya kasitteellistamaan tutkittava
kohde, joka tavoite tutkimuksessa saavutettiin.

Asiasanat: julkinen terveydenhuolto, lokienhallintajarjestelma, vaatimusmaarittely,
suunnittelu, kokonaistietoturvallisuus, kvalitatiivinen tutkimus
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The main objective of this thesis was to examine the aspect of the legislation impact on the
requirement specifications for the log management systems design in the public health care
sector to be prepared for the implementation of the log management system for the public
health care sector’s information system on the required legislative level. In the thesis
emerged a topical subject of the national health care information systems, i.e. the
application of electronic prescription (eResepti), a part of the national public health care
information system (KanTa-palvelu) in Finland. This application of the electronic prescription
requires following the national audit requirements for log processing of public health care
organizations. The implementing of the log management with the management system
demands good design for the system in the public health care sector. An important factor for
managing the log data is to understand the whole life cycle of the log data. The whole
management, the definition of management and the implementation of management during
the whole life cycle in the public health care environment should be comprehended.

The material of this thesis was gathered by theme interviews, observation and fieldwork in
order to have versatile, rich and deep data. After collecting the data it was categorized by
significance and entities of meaning based on the interview body. With this qualitative
analysis method the purpose is to conceptualize the target of research and to discover
concepts and rules of the law which allow the reader to realize and interpret what the
research target really contains. Through the whole research process, collecting the material
and the analysis are intertwined. During the research process there is interaction between
the researcher and the research target, which also allows interaction between the researcher
and the research field. This qualitative analysis aims to convey to the reader a realistic
overview of the research target. The researcher avoids giving a too subjective description to
the reader but instead aims to give a number of descriptions of the research target. With the
qualitative analysis the researcher attempts to tell te the reader what was obtained through
interviews, observation and fieldwork. The qualitative analysis does not aim at statistical
representativeness.

As a conclusion of this thesis it can be recognized that the log management is a part of
overall information security and practices in the public health care organization. It would be
necessary to define a log policy in the public health care organization, in order to define the
roles and responsibilities, when the organization is drawing conclusions about the implemen-
tation of the log management system. The objective of this research was to conceptualize the
research target, which was achieved.

Keywords: the public health care, a log management system, a requirement specification, a
design, an overall information security, a qualitative research
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1. Johdanto

Julkisen terveydenhuollon organisaatioilla oli alun perin velvollisuus liittya valtakunnallisiin
terveydenhuollon tietojarjestelmapalveluihin eli KanTaan jo huhtikuun alkuun 2011 mennes-
sa. Tietotekniset toteutukset osoittautuivat aikaa vievimmiksi ja taman vuoksi Sosiaali- ja
terveydenhuollon asiakastietojen sahkoisesta kasittelysta annettiin lakimuutos (1227/2010),
joka tuli voimaan 1.1.2011, ja jonka mukaan julkisen terveydenhuollon organisaatioiden tulee
ottaa sahkoinen potilastiedon arkisto (eArkisto) kayttoon 1.9.2014 mennessa. Talla hetkella
KanTa-palvelusta on kaytossa osittain kansallisesti eResepti -osio ja taman johdosta noudate-
taan potilastietoja luovuttaessa alueen terveydenhuollon yhteisen potilastietorekisterin vali-
sissa luovutuksissa terveydenhuoltolain 9 §:aa ja muissa luovutuksissa potilaslakia (85/1992).
Julkisilta terveydenhuollon yksikoilta edellytetaan asiakastietojen kayton asiallisuuden ja
muun toiminnan saadoksien mukaisuuden aktiivista valvontaa ja seurantaa. Mahdollisten vaa-
rinkaytosten tutkimisen lisaksi tulee terveydenhuollon organisaation olla varautunut ajan-
tasaisen valvonnan toteuttamiseen seka vaarinkaytoksia ennaltaehkaiseviin toimiin. Edella
mainitun perusteella on olemassa selkea tarve lokienhallintajarjestelman hankinnan suunnit-
telulle seka lisaksi lokien hallinnan koko niiden elinkaareen sisaltyvien vaiheiden ja prosessien

tarkasteluun julkisen terveydenhuollon organisaatiossa.

Hallituksen esityksen (HE 176/2010) mukaan sosiaali- ja terveydenhuollon asiakastietojen
sahkoinen kasittely mahdollistaa jo olemassa olevan tiedon kayttomahdollisuuden toimialalla
vaadittavan tarvesidonnaisuuden mukaisesti ja tulevien kansallisten tietojarjestelmapalvelu-
jen myota pyritaan kehittamaan toimintaa ja parantamaan tuottavuutta ja tehokkuutta seka
parantamaan tiedon saatavuutta ja kaytettavyytta. Tietojen salassapidosta terveydenhuollon
toimialalla on saadetty useassa eri laissa, esimerkiksi terveydenhuollon ammattihenkiloista
annetussa laissa ja taman johdosta terveydenhuollon potilas- ja sosiaalihuollon tie-
tojarjestelmissa kasiteltavat asiakastiedot ovat arkaluonteisia, salassa pidettavia tietoja. Tie-
tojarjestelmien kehittamista suunniteltaessa on tarkeaa huomioida toimintaymparistoa koske-
vat ajankohtaiset ja myos tulevat muutokset. Kansallinen terveysarkisto (KanTa) tulee mah-
dollistamaan ajantasaisten tutkimus- ja hoitotietojen saatavuuden kaikissa hoitotilanteissa ja
lisaa nain myos potilasturvallisuutta. Edella mainittu, muuttunut laki sosiaali- ja terveyden-
huollon asiakastietojen sahkoisesta kasittelysta (1227/2010) edellyttaa sosiaali- ja terveyden-
huollon palvelujen antajalta, etta sen tulee omalta osaltaan seurata ja valvoa antamansa pal-
veluun liittyvan tietosuojan ja tietoturvan toteutuminen. Jos joku on organisaatiossa lainvas-
taisesti kasitellyt asiakastietoja, tulee asianomaisen palvelujen antajan oma-aloitteisesti ryh-
tya tarvittaviin toimenpiteisiin. Edella esitettyjen lainsaadannollisten muutosten taustalla on
tavoitteena edistaa tietoturvallista asiakastiedon kasittelya ja luoda valtakunnalliset tietojar-

jestelmapalvelut julkiseen terveydenhuoltoon.
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Tassa opinnayteyossa tutkitaan terveydenhuollon toimintaymparistoa ja toimintaa, jotta saa-
taisiin vastaukset tutkimuskysymykseen lokien hallinnan kehittamiseksi ja lokien kasittelyn
vaatimukset tayttavalle maarittelylle julkisen terveydenhuollon organisaatiossa lainsaadannon
nakokulmasta tarkasteltuna (kuva 1.). Terveydenhuollon organisaatioilla on asiakastietojen
kasittelyn osalta velvollisuus tuottaa lokiseuranta tietojen kayton ja luovutuksen osalta seka
taata naiden seurantatietojen eheys, muuttumattomuus ja kiistamattomyys. Tama tarkoittaa,
etta seurannan ja valvonnan myota syntyvien lokitietojen arkistointi tulee myos toteuttaa

lainsaadannon tuomien vaatimusten mukaisesti.

Tiata- Lokitiedon
jarjestelmien hallinta
kehittdéminen

Lain-

saadantd \\

Kuva 1: Lokien hallinnan kehittaminen terveydenhuollossa

1.1 Tyon tavoitteet

Tama tyo on tyoelamalahtoinen ja saatu toimeksiantona julkisen terveydenhuollon organisaa-
tiolta. Opinnaytetyon tavoitteena on kartoittaa lokienhallintajarjestelman vaatimusmaaritte-
lyyn liittyvat vaatimukset ja tehda esiselvitys hankittavasta lokienhallintajarjestelman vaati-
musmaarittelysta, jossa huomioidaan vaaditut toiminnalliset ja ei-toiminnalliset vaatimukset
seka rajoitukset jarjestelman vaatimusmaarittelytyon kaynnistamiseksi. Taman tutkimuksen
tarkoituksena on kuvata tapaustutkimuksen menetelmalla etnografissavytteisesti kokonaisval-
taisesti tutkimuskohde. Aineiston keraamiseen tutkimuksessa kaytettiin aineistotriangulaatio-
ta, eli toisin sanoen tietoa koottiin tekemalla teemahaastatteluja, kenttatutkimusta ja osal-
listuvaa havainnointia seka kayttamalla kirjallisuutta, tieteellisia artikkeleita, virallisia doku-
mentteja, lehtiartikkeleita seka tutkimusraportteja. Haastatteluja tehtiin seka kasvotusten
etta puhelinhaastatteluina, joiden tavoitteena oli saada runsaasti tietoa. Tutkimuksessa ai-
neiston keruu ja analyysi kulkevat koko tutkimuksen ajan limittain. Taman tyon pohjalta on
tavoitteena tehda vaatimusmaarittelyn esiselvitysdokumentti, jonka tulkinnassa ei olisi liiaksi

erilaisia tulkinnanmahdollisuuksia. Tama opinnaytetyo on yhteistyota tyoelaman kanssa, jonka
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yhteydessa oppimisen kohteena ovat oikeat tyoelaman kehittamistyossa esille tulevat tilan-

teet.

1.2 Tutkimusongelma ja -kysymys

Terveydenhuollon organisaatioilla on ajankohtaista tehda paatos, milla ratkaisulla paastaan
vaaditulle tasolle lokien hallinnassa. Lokienhallintajarjestelman valityksella edesautetaan jar-
jestelman yllapitajien ja kayttajien oikeusturvan toteutumista ja pystytaan lisaksi optimoi-
maan jarjestelmien ja verkon toimintaa seka lisaksi selvittamaan erilaisia tie-
toturvapoikkeamia ja muita virhetilanteita. Terveydenhuollon organisaation tulee lisaksi aset-
taa lakien edellyttamien vaatimuksien mukaiset edellytykset niin kaytettaville tietojarjestel-
mille kuin niiden kayttajillekin. Kayttajien lain vaatimusten mukaista kayttaytymista tieto-

jarjestelmissa on mahdollista seurata lokienhallintajarjestelman avulla.

Opinnaytetyon avulla haetaan vastausta seuraavaan tutkimuskysymykseen:

. miten lainsaadanto vaikuttaa lokienhallintajarjestelman vaatimusmaarittelyn

suunnitteluun julkisessa terveydenhuollossa lainsaadannon nakokulmasta?

1.3 Menetelmat ja aineisto

Tassa tutkimuksessa on kaytetty tutkimusmenetelmana kvalitatiivista eli laadullista tutkimus-
ta. Tutkimusmetodologiana on kaytetty tapaustutkimusta, joka on kokonaisvaltainen tutki-
musmenetelma, jolla on erityinen lahestymistapa tutkimuksen suunnitteluun, tiedon keraami-
seen seka tiedon analysointiin. Tutkimusmetodologiassa mukana on etnografinen savy, koska
tutkimus lahtee liikkeelle havaittavuuden nakokulmasta. Aineiston keraaminen tehtiin kaytta-
en aineistotriangulaatiota, jossa tietoa koottiin tekemalla teemahaastatteluja, kenttatutki-
musta ja osallistuvaa havainnointia seka kayttamalla kirjallisuutta, tieteellisia artikkeleita,
virallisia dokumentteja, lehtiartikkeleita seka tutkimusraportteja. Haastatteluja tehtiin seka
kasvotusten etta puhelinhaastatteluina, joiden tavoitteena oli saada runsaasti tietoa, jonka
avulla lokien hallinnan suunnittelun vaatimukset voitaisiin kuvata mahdollisimman tarkasti.
Tutkimuksessa aineiston keruu ja analyysi kulkevat koko tutkimuksen ajan limittain. Tutki-
musmenetelmana on kaytetty etnografista menetelmaa, koska tutkimuksessa tutkitaan ja
kaytetaan useita toisiaan taydentavia aineistoja ja nakokulmia, jolla pyritaan loytamaan vas-
taukset monimutkaiseen ja kompleksiseen terveydenhuollon toimintaymparistoon sijoittuvaan
tutkimuskysymykseen. Taman tutkimuksen tarkoituksena on selvittaa, miten lainsaadanto vai-
kuttaa lokienhallintajarjestelman vaatimusmaarittelyn suunnitteluun julkisessa terveyden-
huollossa tarkasteltuna tutkimuskysymysta lainsaadannon nakokulmasta. Tutkimuksessa on

kaytetty useanlaisia eri aineistoja rinnakkain kayttaen, kuten kerattya kokemustietoa pai-



9(67)

kallisten terveydenhuollon tietohallinnon asiantuntijahaastatteluja, aikaisempien tut-
kimuksien aineistoja ja havainnointia seka osallistuvaa havainnointia, joka on tyypillista ta-
paustutkimukselle. (Nunamaker, Chen & Perdin 1990, 92; Laine, Bamberg & Jokinen 2007, 5 -
9. 24; Yin 2009, 1 - 11.)

2 Teoreettinen tausta

Tassa tyon teoreettisen taustan osiossa kasitellaan tutkimuksen teoreettiset lahtokohdat, jot-
ka ovat tietojarjestelmien kehittamiseen liittyva teoriamalli, julkisen terveydenhuollon toi-
minnan lokien hallinnan maarittely vaatimusten mukaisesti ja julkisen terveydenhuollon toi-
mintaa velvoittava lainsaadanto lokien hallintaan liittyen koko elinkaaren ajalta. Lokien ka-
sittelylla tarkoitetaan ja siihen kuuluu lokin koko elinkaareen liittyvat toimenpiteet, joita
ovat lokien keraaminen, analysointi, sailyttaminen, luovuttaminen ja lokien poistaminen tai
arkistointi. Lokit ovat valttamaton tyovaline jarjestelman eheyden tarkistamiseksi, hairioiden
havaitsemiseksi ja niiden korjaamiseksi seka luotettavan tapahtumaketjun muodostamiseksi.

Terveydenhuollon organisaation tietoturvallisuuden kehittamisen tulee tapahtua kansallisten

ja kansainvalisten tietoturvallisuutta koskevien lakien ja asetusten pohjalta seka erilaisia tie-
toturvallisuudesta annettuja ohjeita ja suosituksia noudattaen. Tama tarkoittaa sita, etta
lainmukaisuus suunniteltavien tietojarjestelmien osalta tulee tarkistaa mahdollisimman var-
hain jo ennen suunnitteluvaiheen kaynnistymista. Tutkimuksessa kasitellaan lokienkasittelyn

vaatimuksia julkisessa terveydenhuollossa ja hallintajarjestelman suunnitteluun liittyvien vaa-

timusten maarittelya vaaditun lokienkasittelyn ja lainsaadannon kehystamana.

2.1 Tietojarjestelmien kehittamistyon vaiheet

Pohjonen (2002, 26) maarittelee tietojarjestelman kehittamistyon alkavan tarpeesta kehittaa
uutta tai yllapitaa vanhaa. Perusteet ja tarpeet tietojarjestelman kehittamistyolle voivat olla
moninaiset, silla kehitysty0 voi esimerkiksi kaynnistya esille tulleiden kehittamistarpeiden
perusteella. Varsinainen tietojarjestelman kehitystyo on systemaattista toimintaa, jossa tie-
siis joukko ajallisesti toisiaan seuraavia vaiheita ja naissa vaiheissa suoritettavia tehtavia.
Yleensa edellisen vaiheen tuotos toimii seuraavan vaiheen syotteena. Kaytannossa vaiheet
ovat usein jossain maarin paallekkaisia. Tallaisesta joukkoa perakkaisia tietojarjestelman ke-
hitykseen liittyvia vaiheita kutsutaan tietojarjestelman elinkaareksi (information system life-
cycle). Tutkimuksessa kasitellaan tietojarjestelmien elinkaaren kaikki vaiheet lapi, mutta tar-
kemmin tarkastellaan vaatimusten maarittelyn esitutkimus- ja vaatimusmaarittelyvaihetta.
(Brender 2002, 79 - 85; Pohjonen 2002, 26.)
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2.1.1 Esitutkimus vaatimusten maarittelyyn

Kun paatos tietojarjestelman kehittamisen suhteen on tehty, on ensimmaisen varsinaisen vai-
heen tarkoituksena selvittaa edellytykset kaynnistyvan hankkeen toteuttamiselle. Tasta vai-
heesta kaytetaan nimitysta vaatimusten maarittelyn esitutkimus (feasibility study). Esitutki-
muksen tai esiselvityksen tehtavana on tuottaa tietoa tietojarjestelman kehittamisesta paat-
taville henkiloille tai tahoille seka maarittaa lahtokohdat mahdolliselle tietojarjestelman
hankinnalle. Esitutkimuksessa ei rakenneta viela mitaan, eika tehda mitaan teknisia ratkaisu-
ja, vaan selvitetaan ensisijaisesti, miksi uusi jarjestelma tulisi rakentaa ja mitka ovat sille
asetetut tavoitteet paapiirteissaan. Esitutkimukseen voidaan sisallyttaa myos organisaation
nykytilanteen kuvauksen seka ongelmien kuvaukset, joihin haetaan ratkaisua kehityshankkeen
osalta. Esitutkimuksen tehtavana on myos tuottaa tietoa tietojarjestelman kehittamisesta
paattaville tahoille seka maarittaa riittavalla tasolla lahtokohdat kaynnistettavalle kehitta-

mistyolle. (Benington 1956; Julkisen hallinnon tietohallinnon neuvottelukunta Juhta 2009, 8.)

Esitutkimus on merkityksellinen vaihe tietojarjestelman kehittamisprosessissa, silla tassa vai-
heessa tehdaan paatos tietojarjestelmien kehittamistyon kaynnistamisesta. Esitutkimus on
usein laaja selvitys, jossa on kuvattu kehittamishankkeen viite- ja sidosryhmat seka alustavat
jarjestelmalle asetettavat tavoitteet ja rajaukset. Uuden jarjestelman kehittamistavoitteet
ovat keskeinen osa esitutkimusta seka toiminnan kehittamisen eri toimintavaihtoehdot. Esi-
tutkimukseen on sisallytettava alustava suunnitelma tietojarjestelmahankinnan lapiviemiseksi
(Kuva 2.). Esitutkimuksen perusteella tehdaan paatos jarjestelman kehittamisesta tai kehit-
tamatta jattamisesta. Esitutkimuksesta syntyy yleensa runsaasti erilaista aineistoa, jota voi-
daan kayttaa myohemmin jarjestelman toiminnan kehittamiseen. (Haikala & Marijarvi 2001;
Pohjonen 2002, 26 - 29.)

(CT ey

Hankinnan
suunnittelu

/ Esiselvitys \ T
3 .

A Tavoitteet Tarjouspyyntd Testaus,
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Kuva 2: Esitutkimus
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2.1.2 Vaatimusmaarittely

Pohjosen mukaan (2002, 28 - 31) vaatimusmaarittelyksi (requirement specification) kutsutaan
dokumenttia, johon on koottu kehitettavan jarjestelman eri sidosryhmien jarjestelmalle aset-
tamat vaatimukset (user requirments). Nama vaatimukset maarittelevat eri sidosryhmien tar-
peet jarjestelman suhteen, mutta ne eivat ota kantaa siihen, minkalainen tekninen toteutus
nama tarpeet kaytannossa tayttaa. Vaatimukset voidaan luokitella toiminnallisiin (functional)

ja ei-toimin-nallisiin (non-functional requirements).

Vaatimusmaarittelyn toiminnalliset vaatimukset Pohjosen ym. (2002) mukaan maarittelevat
sen, mita jarjestelman odotetaan tekevan. Ne voivat olla joko kayttaja- tai jarjestelmavaati-
muksia. Ne kertovan jarjestelman toiminnan ulkoapain tarkasteltuna, miten jarjestelma
kommunikoi ymparistonsa kanssa ja miten eri sidosryhmat ovat yhteydessa jarjestelmaan ja
miten ne tyoskentelevat sen kanssa. Toiminnalliset vaatimukset maarittelevat kehitettavan
tai hankittavan jarjestelman kayttaytymista tai toiminnallisuutta. Toiminnalliset vaatimukset
maarittelevat myos mita palveluja ohjelmiston on tarjottava, miten ohjelmisto reagoi syottei-
siin ja miten se kayttaytyy annetuissa tilanteissa. Toiminnallisten vaatimusten tarkoituksena
on luoda edellytykset kayttajille, jotta he kykenevat suoriutumaan vaadituista tehtavista.
(Brender 2002, 79 - 85; Pohjonen 2002, 28.)

Ei-toiminnalliset vaatimukset maarittelevat rajoitukset ja reunaehdot toiminnallisille vaati-
muksille. Ei- toiminnalliset vaatimukset eivat liity suoraan palveluihin, vaan kertovat, mita
ehtoja jarjestelman on taytettava, jotta toiminnalliset vaatimukset voidaan toteuttaa. Ei-
toiminnallisten vaatimusten erikoistapauksia ovat rajoitteet (contraints), joilla maaritellaan
rajoituksia jarjestelmalle asetetuille toiminnallisille vaatimuksille. Vaatimus, joka selkeasti ja
tarkoituksella rajoittaa jarjestelman suunnittelua, toteutusta, kayttoa, elinkaarta tai paatok-
sentekoa joko suorasti tai epasuorasti, on niin sanotusti rajoitus. Vaatimusten kokoamiseen
voidaan soveltaa useita erilaisia strategioita. Perinteinen tapa vaatimusten keraamiseksi on
haastatella jarjestelman eri sidosryhmien edustajia. Haastatteluja kannattaa tehda laajem-
minkin, jotta saataisiin keratyksi vaatimusten ohella myos tarkeaa taustatietoa suunniteltavan
jarjestelman tulevista kayttajista seka jarjestelman ymparistoon liittyvista tekijoista, kuten
tyotehtavista, yleisista kaytanteista, organisaatiorakenteista ja organisaation toi-
mintaprosesseista seka tutkittavan toimintaympariston vastuualueista (Brender 2002, 79 - 85;

Julkisen hallinnon tietohallinnon neuvottelukunta Juhta 2009, 4 - 6).

Tyypillisesti vaatimusmaarittelya tehtaessa tormataan usein vaatimusten keskeneraisyyteen
ja keskinaiseen ristiriitaisuuteen. Keskeisempia vaatimuksille asetettavia kriteereita ovat nii-
den arvioitavuus ja mitattavuus, silla tulkinnaltaan epamaaraiset vaatimukset aiheuttavat

ongelmatilanteita kehittamistyon tuloksia arvioitaessa. Epaselvyyksien valttamiseksi vaati-
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mukset tulisi kirjata vaatimusluetteloon (Liite 1.) niin tarkasti kuin mahdollista. Tarkea asia
vaatimuksia tyostettaessa on myos se, etta kunkin yksittaisen vaatimuksen todellinen tarkoi-
tus ja merkitys tulee arvioitua, silla vaatimuksiin saattaa usein liittya huomaamatta jaaneita
lisavaatimuksia tai niiden taakse voi katkeytya jopa hyvin monimutkaisia ongelmiakin.
(Brender 2002, 79 - 85; Pohjonen 2002, 29 - 30.)

21.3 Valmistautuminen vaatimusmaarittelyyn

Tietojarjestelmahankkeesta paatettaessa hankintaa suorittavalla organisaatiolla on yleensa
kasitys siita, mihin jarjestelmaa tarvitaan. Nakemys on voinut syntya esitutkimuksen tai teh-
dyn selvityksen puitteissa. Useimmiten alkuvaiheessa tunnistetut tarpeet eivat ole niin selkei-
ta, etta ne voitaisiin vain kerata yhteen vaatimuksiksi. Esitutkimuksen korkean tason vaati-
mukset ovat hyva lahtokohta varsinaiselle vaatimus maarittelylle. Vaatimusten maarittelypro-
sessi koostuu valmistautumis-, tuottamis- ja hyvaksymisvaiheista kuvassa (kuva 3.) esitetyn
mukaisesti. (Benington 1956; Juhta 2009, 10.)

Valmistautuminen Vaatimusten maarittelyn Vaatimusten maarittelyn
vaatimusten maarittelyyn tuottaminen hyvaksyminen

Tarpeiden
tasmentdminen ja
analysointi

Tavoitteiden
tasmentdminen

Vaatimusten
katselmointi

Vaatimusten
madrittelyn
IEpiviennin
suunnittelu

Vaatimusten Vaatimusten

priorisointi

hyvaksyminen

Kuva 3: Valmistautuminen vaatimusten maarittelyyn

2.1.4 Vaatimusmaarittelyn tasmentaminen

Tavoitteiden tasmentamisen tehtavana on Pohjosen (2002, 30 - 31) mukaan tarkentaa vaati-
musten maarittelyyn vaikuttavia tekijoita. Naita ovat esimerkiksi lainsaadannon maaraama
toteutusajankohta, vaatimusten maarittelyn kayttoon irrotettavat henkiloresurssit ja heidan
osaamisensa ja muiden kaynnissa olevien kehityshankkeiden sanelemat ehdot. Vaatimusten
maarittelyyn valmistauduttaessa on tarkeaa sopia erityisesti tyon tavoitteista ja lahtokohdis-
ta, tavoiteltavista tuloksista ja niiden hyvaksymiskriteereista, dokumenttien hyvaksyjista,
kaytossa olevista henkilo ja muista resursseista seka muista vaatimusten maarittelytyon lapi-

viennin nakokohdista.
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Koska vaatimusmaarittelydokumenttiin sisaltyvat vaatimukset muodostavat keskeisen perus-
tan tietojarjestelman elinkaaren seuraavien vaiheiden suorittamiselle, tulisi vaatimusmaarit-

telydokumentin sisaltaa ainakin seuraavat asiat:

- kuvaus kehittamishankkeen toimeksiannosta

- yleiskuvaus kohdejarjestelman osalta organisaatiossa vallitsevasta nykyti-
lanteesta

- kuvaus kohdejarjestelmasta ja sille asetetuista tavoitteista paapiirteissaan

- jokaisen toiminnallisen vaatimuksen kuvaus

- jokaisen rajoitteen kuvaus

- vaatimukset ja rajoitteet numeroituina ja priorisoituina

- mahdolliset lisaselvitykset (Pohjonen 2002, 30 - 31; Brender 2002, 79 - 85.)

2.1.5 Jarjestelmaanalyysi

Vaatimusmaarittelyn jalkeen tehdaan tietojarjestelman kehittamistyossa jarjestelman maa-
rittely eli jarjestelmaanalyysi (requirement analysis, system analysis). Analyysivaiheen tarkoi-
tuksen on selvittaa, mita rakennettavan jarjestelman tulee tehda. Maarittely pyritaan teke-
maan toteutusriippumattomalla tavalla analysoimalla vaatimusmaarittelyssa tunnistetut vaa-
timukset ja johtamalla niista jarjestelman toiminnallinen maarittely (functional specificati-
on). Maarittelyvaiheessa siis luodaan eri sidosryhmien kesken yhteinen loogisen tason kuvaus
kohdejarjestelman toiminnoista, sen kasittelemista tiedoista, liittymista ja yhteyksista jarjes-
telman ymparistoon seka jarjestelman eri viiteryhmista, kuten esimerkiksi kayttajista’. Kes-
keinen maarittelyvaiheen tehtava on myos jarjestelman rajoitteiden tarkentaminen seka
mahdollisten uusien rajoitteiden maarittely. Rakennettavan jarjestelman toiminnallisen maa-

rittely tulisi sisaltaa ainakin seuraavat asiat:

- Yleiskuvaus rakennettavan jarjestelman tarkoituksesta

- Kuvaus jarjestelman ymparistosta

- Kuvaus jarjestelman toiminnasta yleisella tasolla

- Kuvaus jarjestelman kayttajista

- Kuvaukset jarjestelman yleisista rajoitteista

- Kuvaus jarjestelmaan ja sen kayttoon liittyvista oletuksista ja riippuvuuksista

- Jarjestelman jokaisen toiminnon yksityiskohtainen kuvaus

- Jarjestelman rajapintojen kuvaukset kuten kaytto-, ohjelmisto-, laitteisto- ja
tietoliikenneliittymat

- Maarittelyt jarjestelman suorituskyvyn, kaytettavyyden, virhetilanteista toipu-

misen seka turvallisuuden suhteen
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- kuvaukset jarjestelmaan tai sen toteuttamiseen liittyvista rajoitteista (standar-

dit, laitteisto- ja ohjelmistorajoitteet).

Analyysivaiheessa laadittujen dokumenttien tekemiseen tulee kiinnittaa erityista huomiota,
koska jarjestelman kehityselinkaaren myohemmat vaiheet rakentuvat pitkalti taman vaiheen
toiminnallisen maarittelyn pohjalle. (Brender 2002, 79 - 85; Pohjonen 2002, 31 - 32.)

2.1.6 Suunnittelu

Pohjonen (2002, 32 - 33) maarittelee, etta esitutkimuksen, vaatimusmaarittelyn ja analyysi-
vaiheen aikana on koottu ja kuvattu tarvittavat perusteet vaatimusmaarittelyn suunnittelulle,
toisin sanoen miksi jarjestelma rakennetaan ja mita jarjestelman tarkoituksena on tehda, on
seuraavana loogisena vaiheena suunnitella, miten jarjestelma toteutetaan. Pohjonen (2002,
32 - 33) nakee, etta suunnittelun (design) tarkoituksena on muuntaa asiakkaan tarpeiden mu-
kaan tehty jarjestelman toiminnallinen maarittelyjarjestelman tekniseksi maarittelyksi (tech-
nical specification), joka kuvaa jarjestelman toteutuksen. Suunnittelu jaetaan yleensa arkki-
tehtuuri - ja moduulisuunnitteluun. Arkkitehtuurisuunnittelussa (architecture design) tarkoi-
tuksena on maarittaa jarjestelman yleinen rakenne ja jakaa se mahdollisimman itsenaisiin
moduuleihin, joiden valilla on mahdollisimman vahan kytkentoja. Pohjonen esittaa kuvassa 4.
esitettyjen moduulien valisien kytkentdjen maara maarittavan suunniteltavan jarjestelman
kriittisyyden, silla mita enemman niita on, sita monimutkaisempi ja vaikeammin testattava ja

yllapidettava jarjestelmasta tulee.

Q. G
O R
=

Kuva 4: Jarjestelman monimutkaisuus kasvaa moduulien valisten kytkentojen kasvaessa

Yleisia suunnittelulle asetettavia tavoitteita ovat selkeys, ymmarrettavyys, tehokkuus, luotet-
tavuus, yllapidettavyys ja siirrettavyys. Kaikkien naiden ominaisuuksien kannalta avainase-
massa on onnistunut moduulijako, joka puolestaan on seurausta patevasta arkkitehtuurisuun-

nittelusta. Patevan arkkitehtuurisuunnittelun tulisi sisaltaa edella mainittu onnistunut moduu-
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lijako, jossa jarjestelman kukin toiminto on kapseloitu omaan moduuliinsa, jolloin virheiden

paikallistaminen on paljon helpompaa. (Brender 2002, 79 - 85; Pohjonen 2002, 32 - 33).

2.1.7 Toteutus

Suunnittelua seuraa toteutus (implementation), jonka tavoitteena on rakentaa suunnitellun
mukaisesti jarjestelman toiminnallinen maarittely tekniseksi toteutukseksi. Tehdyn arkkiteh-
tuurisuunnittelun mukaisesti toteuttaa jarjestelman moduulirakenne vaatimusten mukaan.
(Brender 2002, 79 - 85; Pohjonen 2002, 32 - 33.)

2.1.8 Testaus

Ennen kayttoonottoa toteutettu ohjelmisto taytyy testata. Testauksen (testing), joka tapah-
tuu yleensa monella tasolla, tarkoitus on loytaa ohjelmistosta virheita. Yleisen mallin, V-
mallin mukainen testaus jaetaan moduulitestaukseen, integraatiotestaukseen ja jarjestelma-
testaukseen. Moduulitestauksessa etsitaan vikoja yksittaisista moduuleista, integrointitesta-
uksessa moduulien yhteistoiminnasta ja jarjestelmatestauksessa koko jarjestelman toimin-
noista ja suorituskyvysta. V-mallin mukaisessa testauksessa jarjestelmatestaus suunnitellaan
osana ohjelmiston analyysia ja testaus tehdaan vertaamalla valmista jarjestelmaa sen toimin-
nalliseen maarittelyyn. Vastaavasti integrointitestaus suunnitellaan arkkitehtuurisuunnittelun
yhteydessa ja moduulitestaus moduulisuunnittelun yhteydessa. Testauksen ja testiaineiston
tulee perustua maarittelyyn ja suunnittelun tuloksiin. Taydellisen kattavaa testaus paljastaisi
kaikki jarjestelman virheet ja puutteet. Kaytannossa kattavaa testausta on kuitenkin mahdo-
tonta toteuttaa, silla asiaan vaikuttavien tekijoiden maara on yleensa liian suuri. (Brender
2002, 79 - 85; Pohjonen 2002, 35 - 36.)

2.1.9 Kayttoonotto

Tietojarjestelman kayttoonotossa (installation) on tekijoita, jotka tulee huomioida ja valmis-
tella huolellisesti ajoissa. Tallaisia tekijoita ovat esimerkiksi mm. mahdollisten olemassa ole-
vien tietojen, tiedostojen ja tietokantojen siirtaminen uuteen jarjestelmaan. (Brender 2002,
79 - 85; Pohjonen 2002, 37.)

2.1.10 Yllspito

Ohjelmiston elinkaari ei paaty Pohjosen (2002, 37 - 38) maarittelyn mukaan sen kayttoonot-
toon, vaan sen jalkeen alkaa sen elinkaaren pisin yksittainen vaihe eli yllapito (maintenance).
Yllapitovaiheessa keskitytaan huolehtimaan jo tuotantokaytossa olevan jarjestelman toimin-

takunnosta virheiden korjauksilla, jatkokehityksella seka muilla muutostoimenpiteilla. Yllapi-
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tovaihe voidaan jakaa korjaavaan, adaptiiviseen ja taydentavaan osaan. Korjaava yllapito
pyrkii korjaamaan jarjestelmassa todettuja virheita. Adaptiivinen yllapito tekee jarjestel-
maan muutoksia, joilla mukaudutaan muuttuvaan toimintaymparistoon. Taydentava yllapito
laajentaa jarjestelman toiminnallisuutta joko laajentamalla olemassa olevia toimintoja tai
luomalla uusia. (Haikala & Marijarvi 2004, 41). Tama vaihe kestaa kaytannossa jarjestelman
elinkaaren loppuun saakka. Yllapitovaiheessa tarkea tekija on jarjestelman dokumentaatio,
silla sen kehitysprosessia on vaikea jaljittaa ja lisaksi taustalla vaikuttavia suunnittelu- ja to-
teutusratkaisuja on hankala ymmartaa ilman asianmukaista dokumentaatiota. Jarjestelman
yleinen arkkitehtuuri vaikuttaa myos yllapitoon. Tama tulee usein yllapidossa esille, kun tie-
tyn virheen korjaus aiheuttaa sivuvaikutuksena uusia virheita. (Brender 2002, 79 - 85;
Benington 1956.)

2.2 Lokitieto

Lokitieto on dokumentti jonkin tapahtuman toteutumisesta jonakin tiettyna hetkena. Loki on
olemassa ennalta maariteltya tarkoitusta varten ennalta maaratyn ajan. Lokeja ja niiden ka-
sittelya tarvitaan niin poikkeustilanteissa kuin normaalitilanteissakin. Normaalitilanteissa lo-
keja tarvitaan toiminnan hairiottomyyden seuraamiseen ja kayton tilastointiin. Poikkeustilan-
teissa lokeja tarvitaan tilanteen normalisointiin seka tapahtumien osapuolten, vaikutusten
laajuuden seka syiden selvittamiseen. Tietojarjestelmia kaytettaessa kayttojarjestelma ke-
raa systeemilokiin tietoa tietojarjestelman toiminnoista muun muassa tietojarjestelman toi-
mivuuden ja suorituskyvyn hallinnointia seka virhetilanteiden selvittamista varten. (Brender
2002, 79 - 85; Haikala & Marijarvi 2001; Valtiovarainministerio 2009, 13.)

Lokien tuottama tieto edesauttaa jarjestelman yllapitajien ja kayttajien oikeusturvan toteu-
tumista, jarjestelmien ja verkon toiminnan optimointia seka erilaisten tietoturva- ja muiden
poikkeamien selvittamista. Organisaation tulee asettaa lakien edellyttamien vaatimuksien
mukaiset edellytykset kaytettaville tietojarjestelmille ja ohjelmistoille seka niiden kayttajille
ei anneta mahdollisuuksia laittomaan, virheelliseen tai vaaraan toimintaan. Tietoturvallisuu-
den ja tietosuojan kannalta erittain suuren merkityksensa vuoksi lokitietojen suojaamisen,
seurannan ja sailyttamisen tulee olla suunnitelmallista. Hyvaan kaytantoon kuuluu loki-
politilkkan maarittaminen. Lokipolitiikassa otetaan kantaa lokien sailytystapaan ja aikaan, lo-
kien kasittelyyn liittyviin rooleihin seka lokien kasittelyyn ja kasittelyn tarpeeseen. Oikein

toteutettuna lokit ja luotettava lokiymparisto mahdollistaa aukottoman tapahtumaketjun kir-
jaamisen ja tapahtumien todentamisen. Lisaksi tulee maaritella tarpeelliset loki- ja seuran-

tamenetelmat seka automaattiselle etta manuaalista tapahtumaseurantaa varten (Brender
2002, 79 - 85; Haikala & Marijarvi 2001; Valtiovarainministerio 2009, 13 - 58).
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2.2.1 Lokien kasittely

Lokien kasittelylla tarkoitetaan ja siihen kuuluu lokin koko elinkaareen liittyvat toimenpiteet,
joita ovat lokien keraaminen, analysointi, sailyttaminen, luovuttaminen ja lokien poistaminen
tai arkistointi. Lokit ovat valttamaton tyovaline jarjestelman eheyden tarkistamiseksi, hairi-
oiden havaitsemiseksi ja niiden korjaamiseksi seka luotettavan tapahtumaketjun muodostami-
seksi. Jokaisella organisaatiolla tulisi olla maariteltyna lokien kasittelyn menetelmat ja toi-
mintatavat. Lokien kasittelylla pyritaan saavuttamaan ja varmistamaan tapahtumaketjun osa-
puolet, kiistamattomyys, tapahtumien kulku, tunkeutumisten ja poikkeamien havaitseminen,
jarjestelman tai ohjelmiston suorituskykyongelmien havaitseminen ja jarjestelman kayttajien
ja rekisteroityjen oikeusturvan varmistaminen. (Brender 2002, 79 - 85; Haikala & Marijarvi
2001; Valtiovarainministerio 2009, 14 - 17.)

2.2.2 Lokikierto

Lokikierrolla tarkoitetaan lokitiedoston sulkemista ja uuden avaamista, kun lokitiedoston kat-
sotaan olevan taynna. Lokikierto voidaan ajoittaa tapahtuvaksi tietyn aikataulun mukaan esi-
merkiksi tunneittain, paivittain, viikoittain tai vaihtoehtoisesti lokikierto voidaan suorittaa,
kun lokitiedosto saavuttaa ennalta maaritellyn koon, kuten lokimerkintojen lukumaaran tai
tiedoston koon. Lokikierron tarkeimpia hyotyja on pystya suojaamaan kaikki lokitiedot seka
lokitiedostojen koon pitaminen helposti kasiteltavina. Kaytettaessa lokikiertoa, taydet lokitie-
dostot voidaan siirtaa arkistoon ja pakata tai tiivistaa, jotta saastetaan tilaa. Lokikierron to-
teutuksessa kaytetaan usein komentojonoja, joilla siirretaan lokitiedot arkistoon ja tiiviste-
taan. Naihin komentojonoihin voidaan rakentaa logiikkaa, jolla lokitiedoston sisaltamat tiedot
voidaan suodattaa ja arkistoida ainoastaan halutut lokimerkinnat. Kaytettyihin komentojonoi-
hin on mahdollista toteuttaa lokitietojen analysointi, joiden perusteella voidaan myos tunnis-
taa mahdollisia haitallisia tai rikollisia toimia. (Haikala & Marijarvi 2001; Valtiovarainministe-
rio 2009, 58.)

2.2.3 Lokimuunnokset

Lokimuunnoksilla tarkoitetaan lokitietojen uudelleen muotoilua ja tallentamista toiseen muo-
toon. Esimerkki lokimuunnoksesta on tietokantaan talletetun lokin uudelleenmuotoilu XML-
muotoiseen tekstitiedostoon. Monet lokien tuottajat pystyvat tekemaan muunnoksen, mutta
myos erillisia ohjelmia voidaan kayttaa lokimuunnoksien tekoon. Lokimuunnoksiin liittyvat
myos lokitietojen suodattaminen, yhdistely ja normalisointi. (Haikala & Marijarvi 2001; Val-

tiovarainministerio 2009, 59.)
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2.2.4 Lokien normalisointi

Lokien normalisoinnissa kaikki lokitiedoston tietokentat muunnetaan tiettyyn esitysmuotoon
ja luokitellaan yhdenmukaisesti. Kaytannossa yleisin normalisointiin liittyva toimenpide on
lokien sisaltaman aikatiedon esittaminen tietyssa formaatissa. Lokia tuottavat ohjelmat voi-
vat tuottaa lokien aikaleiman eri muodossa, esimerkiksi 12 ja 24 tunnin muodoissa. Samoin
aikavyohykkeeseen liittyy erilaisia esitystapakaytantoja. Lokien normalisoinnilla saadaan hyo-
tya ja tehokkuutta erityisesti lokitietojen analysointiin ja raportointiin, kun eri lokien tuotta-
jien tuottama tieto on samassa muodossa. Lokien normalisointiin voi kuitenkin liittya myos
ongelmia ja se voi vieda paljon resursseja, varsinkin kun normalisoitavaa lokitietoa on paljon,
ja lokimerkinnat ovat monimutkaisia. Lokitietojen esitysmuotoon kannattaa uusien tai hankit-
tavien jarjestelmien osalta kiinnittaa huomiota jo maarittelyvaiheessa. (Haikala & Marijarvi
2001; Valtiovarainministerio 2009, 59.)

2.2.5 Lokien arkistointi

Lokien arkistointi tapahtuu periaatteessa kahdella tavalla, osana normaalia lokikiertoa seka
lisaksi erityisista vaatimuksista johtuvana varsinaisena arkistointina. Lokien sailytysaika maa-
raytyy lainsaadannon perusteella tai erityisista vaatimuksista johtuvana arkistointina, jolloin
sdilytetaan myos sellaista lokitietoa, joka normaalin lokikierron mukaan havitettaisiin. Loki-
tiedon ja lokirekistereiden sailytysaika terveydenhuollossa on 12 vuotta ja taman lisaksi tulee
pystya varmistamaan lokitiedon luottamuksellisuus ja eheys. Terveydenhuollon organisaatioi-
den todentamisvaatimuksien perusteella, jotka liittyvat lokitietojen sailytys- ja luo-
vutusketjuihin, organisaatioiden tulee sailyttamaan lokitietoa pidempaan mita alkuperainen
lokitietojen tuottajasovellus tukee. Talloin syntyy tarve lokitietojen arkistoinnille ja kaytan-
noille arkistoinnin toteuttamiselle. Luottamuksellisuuden ja eheyden toteutuminen tulee
varmistaa myos lokitietoja varmistettaessa tai arkistoitaessa. Tietosuojaan liittyva lainsaa-
danto ja kansalliset auditointivaatimukset KanTa-palveluun liittyen sisaltavat useita tie-
tosuojaan ja tietojen kasittelyyn liittyvia teknisia ja toimintaan liittyvia vaatimuksia, joilla
pyritaan jo etukateen varmistamaan terveystietojen tietoturvallinen kasittely ja potilaan tie-
tosuoja. Terveydenhuollon palvelujen antajalla tulee muun muassa olla laadittuna ja kayt-
toonotettuna tietoturvapolitiikka, johon organisaatio sen johtoa myoten sitoutuu. (Haikala &

Marijarvi 2001; Valtiovarainministerio 2009, 58.)

2.2.6 Lokien tiivistaminen

Lokien tiivistamisella tarkoitetaan lokin sailyttamista siten, etta sailytykseen vaadittu tila

minimoidaan ilman, etta tiedoston sisalto muuttuu. Lokien tiivistaminen tapahtuu yleensa
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lokikiertoon tai lokien arkistoinnin yhteydessa. Lokitiedot ovat tyypillisesti muodoltaan teks-
tia, niita voidaan pakata tehokkaasti. (Haikala & Marijarvi 2001; Valtiovarainministerio 2009,
58.)

2.2.7 Lokien supistaminen

Lokien supistamisella tarkoitetaan ylimaaraisten lokimerkintojen poistamista lokista, jotta
lokitiedoston kokoa saadaan pienennettya. Lokeja voidaan supistaa poistamalla kokonaistia
lokimerkintoja tai poistamalla yksittaisista lokimerkinnoista tarpeettomia tietokenttia. Lokien
supistaminen tapahtuu yleensa lokien arkistoinnin yhteydessa. Talloin lokimerkinnoista arkis-
toidaan ainoastaan ne tiedot, jotka ovat tarpeellisia arkistoida. (Haikala & Marijarvi 2001;

Valtiovarainministerio 2009, 59.)

2.2.8 Aikatietojen synkronointi

Lokia tuottavien jarjestelmien kellojen synkronointiin tulee kiinnittaa erityista huomiota. Jot-
ta eri jarjestelmien tuottamat lokitiedot ovat keskenaan yhtenaisia ja jotta niita voidaan yh-
distella esim. tietyn tapahtuman tai tapahtumaketjun selvittamiseen, on tarkeaa, etta lokien
aikaleimat ovat yhtenaiset. Eri lokeja tuottavien jarjestelmien aika on mahdollista synkronoi-

da Network Time Protocolin avulla. (Valtiovarainministerio 2009, 59.)

2.2.9 Lokien suojaus

Koska lokit ovat yleensa todisteena jostakin tapahtumasta, on erittain tarkeaa, etta lokeja ei
voi oikeudettomasti tuhota tai muuttaa niiden sisaltoa. Paaperiaatteena voidaan todeta, etta
olemassa olevia tietojarjestelmien lokimerkintoja ei pida koskaan pystya muuttamaan. Lokit
pitaa ainoastaan voida tuhota niiden maaritellyn sailytysajan paatyttya. Poikkeuksen muodos-
tavat sellaiset lokitiedot, joiden tietoja on perustellusta syysta pystyttava muuttamaan tai
korjaamaan, mikali jonkun lokissa olevan asian tila on muuttunut. Talloin kyseessa on tyypilli-
sesti jokin viranomaisen jotain asiankasittelya tai tilaa koskeva loki. Talloinkin on suositelta-
vampaa kirjata lokiin uusi arvo ja sailyttaa vanha, jolloin tietojen muutoksista muodostuu
oma selkeakirjausketju eliaudit trail. Lokien kirjoitusoikeus tulee olla vain silla prosessilla,
joka lokia tuottaa. Jarjestelman kayttajilla, mukaan lukien yllapitajat, ei tule olla kirjoitusoi-

keuksia. (Haikala & Marijarvi 2001; Valtiovarainministerio 2009, 61.)

2.2.10 Tarkastussummat ja lokien eheyden varmistaminen

Lokitiedostojen eheyden varmistamiseen liittyy tarkistussumman laskeminen ja turvallinen

sailyttaminen. Tarkistussumman laskemisella pyritaan siihen, etta arkistoituihin lokeihin teh-
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dyt muutokset havaitaan. Tarkistussumma on tiedoston digitaalinen allekirjoitus, jonka avulla
voidaan havaita pienikin bittitason muutos tiedostossa, jonka jalkeen laskettu tarkistussumma
on erilainen kuin alkuperaisessa. Yleisimmin kaytettyja tekniikoita tarkistussumman laskemi-
seen ovat MD544 ja SHA-145 algoritmit. Mikali lokitiedostoa muokataan ja sen tarkistussumma
lasketaan uudelleen, se ei enaa tasmaa alkuperaiseen ja osoittaa, etta lokitiedosto on muut-
tunut. Taman vuoksi on tarkeaa, etta myos lokitiedostojen tarkistussummat sailytetaan siten,
etta niita ei paasta muuttamaan tai poistamaan. Seka MD5 etta SHA-1 algoritmeissa on ha-
vaittu tietoturvapuutteita, jotka ainakin teoriassa mahdollistaisivat lokitietojen muuttamisen
siten, etta tarkistussumma edelleen tasmaa. Mikali kaytetyt tuotteet mahdollistavat, kannat-
taa kayttaa vahvempia tiivistefunktioita, esimerkiksi SHA-512/384. (Haikala & Marijarvi 2001;

Valtiovarainministerio 2009, 63.)

2.3 Lainsaadanto

Laki sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta (159/2007) edellyt-
taa, etta julkisia sosiaalihuollon ja terveydenhuollon palveluja antavien organisaatioiden tu-
lee pitaa rekisteria omista asiakastietojarjestelmistansa ja asiakasrekisteriensa kayttajista
seka heidan kayttooikeuksista. Terveydenhuollon organisaation tulee kerata asia-
kasrekisterikohtaisesti kaikesta asiakastietojen kaytosta lokiseurantaa. Lokiseurannan tietojen
kasittelyn tarkoitus on valvoa ja tarvittaessa reagoida, etta rekisteroityja koskevia henkilotie-
toja kasitellaan annettujen ehtojen, maaraysten ja lain mukaisesti. Kayttolokirekisteriin tal-
lennetaan tieto kaytetyista asiakastiedoista, siita palvelujen antajasta, jonka asiakastietoja

kaytetaan, asiakastietojen kayttajasta, tietojen kayttotarkoituksesta ja kayttoajankohdasta.

Terveydenhuollossa syntyvaa lokia saavat kayttaa ja kasitella vain ne henkilot, joiden tyoteh-
taviin lokiseuranta on maaritelty kuuluvaksi. Suomen terveydenhuollon toimiymparistossa oh-
jaavana tahona toimii Tietosuojavaltuutetun toimisto, joka ohjaa lainsaadannollisesti julkisen
terveydenhuollon toimintaymparistoa henkilotietolain kayton osalta. Tyontekijan tehtavat ja
hanen kasittelemat lokitiedot on maariteltava siten, etta ne perustuvat vain lokin kayttotar-
koitukseen, eli talloin rekisteroityjen yksityisyyden suojan sailyttaminen toteutuu. (Tie-

tosuojavaltuutetun toimisto 2010, 3).

2.3.1 Terveydenhuoltolaki

Uudistunut terveydenhuoltolaki (1326/2010) astui voimaan 1.5.2011 ja se saataa vaeston tar-
vitsemien palvelujen yhdenvertaista saatavuutta, laatua ja potilasturvallisuutta. Lisaksi se
vahvistaa terveydenhuollon palvelujen asiakaskeskeisyytta seka vahvistaa perusterveyden-
huollon toimintaedellytyksia ja parantaa terveydenhuollon toimijoiden, kunnan eri toimialo-

jen valista seka muiden toimijoiden kanssa tehtavaa yhteistyota terveyden ja hyvinvoinnin
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edistamisessa seka sosiaali- ja terveydenhuollon jarjestamisessa. Lain 9 §:ssa potilastietore-
kisterista ja potilastietojen kasittelysta sanotaan seuraavaa: ”Sairaanhoitopiirin kuntayhty-
man alueen kunnallisen perusterveydenhuollon ja erikoissairaanhoidon potilasasiakirjat muo-
dostavat terveydenhuollon yhteisen potilastietorekisterin.”Tama mahdollistaa alueellisten
tietokantojen kayton potilaan hoidon edellyttamassa laajuudessa ilman erillista potilaan suos-
tumusta. Terveydenhuoltolain 9 §:n 4 momentin perusteella hoitosuhde potilaan ja potilaan
hoitotietojen luovutuspyynnon toteuttajan valilla on varmistettava tietoteknisesti. Edella to-
dettu tietotekninen varmistus voidaan toteuttaa esimerkiksi potilasta hoitavan henkilon tieto-
jarjestelmaan tekemalla merkinnalla siirtymaaikana, joka paattyy 31.12.2013. (Sosiaali- ja
terveysministerio 2011, 6; Terveydenhuoltolaki 1326/2010.)

Potilaan pitaa olla selvilla yhteisesta potilastietorekisterista ja tietojen kasittelysta ja hanella
on oikeus kieltaa toisen toimintayksikon tietojen kaytto milloin tahansa. Tieto potilaalle an-
netusta informaatiosta tulee tallentaa siten, etta se on kaikkien yhteisrekisterissa mukana
olevien terveydenhuollon palveluja tuottajien saatavilla. Vaikka potilaalle ei ole annettu
edella mainittua informaatiota yhteisesta potilastietorekisterista, potilastietoja saa kuitenkin
luovuttaa potilaslain 13 muun muassa 3 momentin 3 kohdassa mainituissa tilanteissa. Nain
ollen tietojen luovutus on sallittu esimerkiksi silloin kun lain tarkoittamaa informaatiota ei
voida antaa potilaan tajuttomuuden tai muun siihen verrattavan syyn vuoksi. Potilastietoja
saa luovuttaa vain hoidon edellyttamassa laajuudessa. Potilastietojen kayttoa ja luovutuksia
on seurattava. Seuraamisvelvoite tarkoittaa muun muassa, etta kaikista tietojarjestelman
avulla tapahtuvista tietojen luovutuksista tallentuu automaattisesti lokimerkinta. Jos luovutus
tapahtuu paperisena tai muuna ei-sahkoisena menetelmana, tulee kaikki luovutukset kirjata
myos tietojarjestelmaan. (Terveydenhuoltolaki 1326/2010; Sosiaali- ja terveysministerio
2011.)

2.3.2 Sosiaali- ja terveysministerion asetus potilasasiakirjoista

Sosiaali- ja terveysministerion asetuksessa (298/2009) lokitietojen sailyttamisesta saadetaan
seuraavasti: ”Sahkoisten potilastietojen kayttoon ja luovutukseen liittyvat sosiaali- ja tervey-
denhuollon asiakastietojen sahkoisesta kasittelysta annetun lain 5 §:ssa tarkoitetut lokitiedot
tulee sailyttaa eheina ja muuttumattomina vahintaan 12 vuotta niiden syntymisesta”. Tama

lokien hallinnan elinkaaren vaihe on yksi haasteellista toteuttaa vaaditulla tavalla.

2.3.3 Laki sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta

kasittelysta

Laki sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta annetun lain

muuttamisesta (981/2010), niin kutsutun potilaslain 20 S§:n nojalla saadetaan, etta
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sosiaalihuollon ja terveydenhuollon palvelujen antajan tulee tulee pitaa rekisteria omien
asiakastietojarjestelmiensa ja asiakasrekisteriensa kayttajista seka naiden kayttooikeuksista.
Palvelun antajan tulee kerata lokitiedot lokirekisteriin  seurantaa  varten
asiakasrekisterikohtaisesti kaikesta asiakastietojen kaytosta ja jokaisesta asiakastietojen
luovutuksesta. (Laki sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta
981/2010.)

Terveydenhuollon palvelujen antajien potilasasiakirjatietojen luovuttamista koskevat lokitie-
dot tallennetaan potilaslain 14 §:ssa tarkoitettuun arkistointipalveluun. Kayttolokirekisteriin
tallennetaan tieto kaytetyista asiakastiedoista, siita palvelujen antajasta, jonka asiakastieto-
ja kaytetaan, asiakastietojen kayttajasta, tietojen kayttotarkoituksesta ja kayttoajankohdas-
ta. Luovutuslokirekisteriin tallennetaan tieto luovutetuista asiakastiedoista, siita palvelujen
antajasta, jonka asiakastietoja luovutetaan, asiakastietojen luovuttajasta, tietojen luovutus-
tarkoituksesta, luovutuksensaajasta ja luovutusajankohdasta. (Laki sosiaali- ja ter-

veydenhuollon asiakastietojen sahkoisesta kasittelysta 1227/2010.)

2.3.4 Asiakastietojen kasittelya saatavat lait

Valtakunnallista terveydenhuollon tietojarjestelmapalvelua eli KanTaa ja siihen liittyvia sah-
koisia jarjestelmia maaraa laki sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasit-
telysta (159/2007). Lisaksi muut aiemmin maaratyt lait taytyy myos soveltaa asiakastietojen
kasittelyyn, joita kasitellaan tassa seuraavaksi. Laki potilaan asemasta ja oikeuksista
(785/1992) maarittaa potilaan aseman ja oikeudet terveyden- ja sairaanhoitoa jarjestettaes-
sa, potilasasiakirjojen ja muun hoitoon liittyvan materiaalin sailytyksessa ja kirjaamisessa.
Laki sosiaalihuollon asiakkaan asemasta ja oikeuksista (812/2000) maarittelee asiakkaan oike-
utta hyvaan palveluun ja kohteluun sosiaalihuollossa, potilastietojen salassapidon, vaitiolo-
velvollisuuden ja salassa pidettavien tietojen luovuttamisen. HenkilGtietolain (523/1999) tar-
koituksena on toteuttaa yksityiselaman suojaa ja muita yksityisyyden suojaa turvaavia perus-
oikeuksia henkilotietoja kasiteltaessa seka edistaa hyvan tietojenkasittelytavan kehittamista

ja noudattamista.

Sosiaali- ja terveysministerion asetuksessa potilasasiakirjoista pykalassa 3 § Tietojen eheys ja
kaytettavyys sanotaan seuraavasti: ”Potilasasiakirjat tulee laatia ja sailyttaa sellaisia valinei-
ta ja menetelmia kayttaen, etta asiakirjoihin sisaltyvien tietojen eheys ja kaytettavyys voi-
daan turvata tietojen sailytysaikana.” Maaraajan sailytettavia asiakirjoja ovat potilaan perus-
tiedot ja keskeiset hoitotiedot sisaltavat asiakirjat joita sailytetaan 12 vuotta potilaan kuole-
masta tai jos siita ei ole tietoa, 120 vuotta potilaan syntymasta. (Sosiaali- ja terveysministe-

rion asetus potilasasiakirjoista 298/2009.)
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3 Tutkimusmenetelman kuvaus

3.1 Tapaustutkimus (case study)

Tapaustutkimuksessa voidaan kayttaa erilaisia aineistoja ja eri menetelmia, silla se on koko-
naisvaltainen tutkimustapa tai strategia. Tapaustutkimuksen lahtokohtana on kerata monipuo-
linen aineisto tutkittavasta tapauksesta ja kuvata tapausta mahdollisimman seikkaperaisesti.
Laine & al. (2007) kuvaavat tapaustutkimuksen koostuvan holistisuudesta eli kokonaisvaltai-
sesta analyysista, luonnollisesti ilmenevasta tapauksesta, ja useanlaisten aineistojen ja mene-
telmien kaytosta seka aikaisempien tutkimusten hyodyntamisesta. (Laine & al. 2007, 9 - 10;
Yin 2009.)

Tapaustutkimuksessa tutkitaan yhta tai useampia tapauksia. Tutkittava tapaus voi olla yksilo,
yhteiso, organisaatio tai tapahtumakulku, jota tarkastellaan sen omassa ymparistossaan. Ta-
paustutkimuksessa on tarkeaa hahmottaa, etta tapaus ja tutkimuksen kohde ovat kaksi eri

asiaa. Tapaustutkimuksessa lahtokohtana on kerata mahdollisimman monipuolinen aineisto ja
taman jalkeen kuvata ja arvioida tutkimuksen kohde perusteellisesti. Tata aineistojen yhdis-
tamista kutsutaan triangulaatioksi. Tassa tutkimuksessa edetaan tieteellisen tutkimuksen vaa-
timuksien saavuttamiseksi Yinin (2009, 1) mukaisen iteratiivisen vaiheistuksen mukaan. Tassa
tutkimuksessa lahtokohtina olivat kokonaisvaltaisen analyysin, luonnollisessa yhteydessa ilme-
nevan tapauksen, useanlaisten aineistojen ja menetelmien kaytto seka aiempien tutkimuksien
hyodyntaminen, jotta tapaustutkimuksen kuvaaminen mahdollisimman seikkaperaisesti olisi
mahdollista. Aiempien tutkimuksien hyodyntaminen julkisen terveydenhuollon lainsaadannon
nakokulmasta koskinen juuri lokien hallintaa oli haastavaa, silla lokien hallintaa on naytetty

tutkittavan hyvin vahan terveydenhuollon toimintaymparistossa. (Laine & al. 2007, 10.)

Yin (2009) ja Nunanmaker & al. (1990) nakevat, etta tapaustutkimus sisaltaa lahtokohtaisesti
useita tutkimusmenetelmia (multimethodologial approach). Siksi on perusteltua sanoa, etta
tapaustutkimus ei ole metodi vaan tutkimustapa tai tutkimusstrategia, jonka sisalla voidaan
kayttaa erilaisia aineistoja ja menetelmia. Kaikissa empiirisessa tutkimuksissa kasitellaan ta-
pauksia. Tapaustutkimuksessa tapaus ymmarretaan kuitenkin toisin kuin esimerkiksi maaralli-
sessa tutkimuksessa, jossa tapaus on tilastollinen yksikko. Tapaustutkimuksessa kohde on
useimmiten tapahtumakulku tai ilmio. Siina siis tarkastellaan pienta joukkoa tapauksia, usein
vain yhta tiettya tapausta. Tapaustutkimuksessa pyritaan tutkimaan, kuvaamaan ja selitta-

maan tapauksia paaasiassa miten ja miksi -kysymysten avulla.

Tapaustutkimuksessa on mahdollista edella mainitun mukaisesti kayttaa myos teoriatriangu-
laatiota. Talloin tutkittavaa asiaa voidaan lahestya useista erilaisista nakokulmista. Tama

edesauttaa tapauksen seikkaperaista kuvausta tietojarjestelmatieteellisesti kehittyvassa seka
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lainsaadannollisesti monimutkaisessa ja muuttuvassa julkisen terveydenhuollon toimintaympa-
ristossa. Tassa tutkimuksessa painottuu tapauksen tarkastelu kolmen erilaisen, toisiaan tay-
dentavan nakokulman kautta, joita kasitellaan lisaa seuraavassa kappaleessa. (Laine & al.
2007, 25.)

Tapaustutkimus on useimmiten aineistolahtoinen, mutta se saattaa myos olla aikaisemmasta
teoriasta johdettu. Tutkimuksessa on kaytetty useanlaisia eri aineistojen rinnakkaista kayt-
toa, kuten kerattya kokemustietoa, paikallisten terveydenhuollon tietohallinnon asiantuntija-
haastatteluja, aikaisempien tutkimuksien aineistoja ja havainnointia seka osallistuvaa ha-
vainnointia, joka on tyypillista tapaustutkimukselle. Tapaustutkimukset pohjautuvat tutki-
musalasta riippuen erilaisiin tieteenfilosofisiin lahtokohtiin, teoreettisiin ja metodologisiin
nakokulmiin seka menetelmallisiin valintoihin. Taman vuoksi tapaustutkimuksella voi olla hy-
vinkin erilaisia tavoitteita. Tavoitteena on kuitenkin tapauksen ymmartaminen ja hyvan kuva-
uksen tuottaminen tai uusien teoreettisten ideoiden tuottaminen. Tapaustutkimuksessa voi
kuitenkin kayda myos niin, etta tapauksesta voidaan saada sen ymparistosta parempaa ym-
marrysta. (Yin 2009, 1 - 11; Nunamaker & al. 1990.)

Tapaustutkimukset voidaan jakaa intensiivisiin ja ekstensiivisiin tutkimuksiin. Intensiivisessa
tapaustutkimuksessa on tavoitteena ainutlaatuisen ja juuri tasta syysta teoreettisesti mielen-
kiintoisen tapauksen tihea kuvaus, tulkinta ja ymmartaminen. Tapauksen kontekstin kuvaus
on tarkeaa, ja lisaksi tutkija saattaa olla kiinnostunut tutkimukseen osallistuvien tavasta ja-
sentaa maailmaa. Ekstensiivisessa tapaustutkimuksessa etsitaan yhteisia ominaisuuksia, yleisia
malleja ja uusia teoreettisia ideoita ja kasitteita usean tapauksen vertailun avulla. Tapauksia
kaytetaan valineina ilmioiden tutkimisessa. Tapaustutkimuksen raportti voi olla rakenteeltaan
monenlainen, esimerkiksi lineaaris-analyyttinen, vertaileva, kronologinen tai teoriaa kehitta-
va. Huomiota tulee kiinnittaa tutkimuksen keskeisen paattelyketjun, punaisen langan, juonen

ja keskeisten argumenttien selkeaan kirjoittamiseen.

3.2 Tutkimussuunnitelma

Tassa tutkimuksessa on kaytetty kvalitatiivista eli laadullista, mutta hieman tulkinnallisempaa
etnografista tutkimusotetta, jossa tutkijan ote tutkimukseen on laheinen ja strukturoimaton,
ja joka sopii parhaiten sellaisen tutkimusaineiston kasittelyyn, jonka tavoitteena on saada
aineistosta esille tutkimusongelman kannalta olennaiset piirteet. Tutkimuksessa aineiston ke-
ruu ja analyysi kulkevat koko tutkimuksen ajan limittain. Tutkimusmenetelmana on kaytetty
etnografista menetelmaa, koska tutkimuksessa tutkitaan ja kaytetaan useita toisiaan tayden-
tavia aineistoja ja nakokulmia, jolla pyritaan loytamaan vastaukset monimutkaiseen ja komp-
leksiseen terveydenhuollon toimintaymparistoon sijoittuvaan tutkimuskysymykseen. Taman

tutkimuksen tarkoituksena on selvittaa miten lainsaadanto vaikuttaa lokienhallintajarjestel-
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man vaatimusmaarittelyn suunnitteluun julkisessa terveydenhuollossa lainsaadannon nako-

kulmasta.

Tutkimuksessa sailytettiin kontekstuaalinen ote tutkimusaineiston kasittelyssa. Laadullisessa
tutkimuksessa tutkimussuunnitelma korostaa tutkimuksen vaiheiden kietoutumista yhteen
tutkimusprosessin aikana. Siina tyypillista on se, etta aineiston keraaminen, kasittely ja ana-
lyysi lomittuvat toisiinsa ja aineistoa voi tutkimusprosessin aikana kasitella, taydentaa ja teh-
da muutoksia. Tyypillisia tapoja kerata tutkimusaineistoa ovat kenttahavainnointi, vapaamuo-
toiset teemahaastattelut, dokumentit ja kirjallisuus (Uusitalo 2001, 60 - 81). Tassa tutkimuk-
sessa tutkimusongelmaa on lahestytty empiiriselta pohjalta, jossa havainnoidaan ja kohden-
netaan tutkimus Nunamakerin & al. (1990, 92 - 94) esittaman kuvan (Kuva 5.) mukaan ympa-
roivaan reaalimaailmaan.

Theory
Building

Systems
Development

Casa studies Coemputer Simutations.
Survey studies Field expenmenis
Fiekd studies Lab. experiments

Kuva 5: Multimetodologinen lahestymistapa tietojarjestelmien kehittamisessa

Etnografisen tutkimusmenetelman maarittelemisessa ei voida tyytya kasittelemaan vain tie-
tyntyyppisia, etukateen tarkasti rajattua aineistoa. Tapausten rajallisen maaran vuoksi ver-
tailtavien tekijoiden maara pyrittiin saamaan mahdollisimman kattavaksi. Tutkimuksessa on
tarkasteltu ja kaytetty terveydenhuollon toimialalla tehtyja toimintatutkimuksen tut-
kimusmenetelmalla tehtyja tutkimusargumentteja, silla tutkimusaineistoja ei tule irrottaa
taustastaan, vaan pyrkia ymmartamaan ongelmaa jarkevien kontekstuaalisin selityksin vali-
tyksella. Julkishallinnossa vertaileva tutkimus on Laine & al. (2007, 81 - 91) mukaan hyva
vaihtoehtoinen tapa kehittaa julkista hallintoa. Altheide (1987, 65) maarittelee, etta etnogra-
fisen tutkimusmenetelman lahestymistavoista on sisallytetty useita nakokohtia sisaltoanalyy-
siin, jonka myota voidaan sanoa syntyneen etnografinen sisaltoanalyysi (ECA), jonka Altheide

on maaritellyt lapinakyvaksi dokumenttianalyysiksi.
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3.3 Tapauksien ja toimintaympariston kuvaus

Talla hetkella Suomessa on meneillaan kunta- ja palvelurakenneuudistus, jonka keskeinen
tavoite on vaeston sosiaali- ja terveyspalvelujen turvaaminen myos tulevaisuudessa. Uudistus
muuttaa koko sosiaali- ja terveydenhuollon toimintaymparistoa ja edellyttaa myos uusien
tyomenetelmien ja kaytettavan tietopohjan vahvaa kehittamista. Tarvitaan niin rakenteiden,
toimintatapojen kuin osaamisenkin uudelleen arviointia ja kehittamistyon kaynnistamista.
Sosiaali- ja terveyspalvelut perustuvat aina ihmisten valiseen vuorovaikutukseen ja jatkossa-
kin lahipalvelut ovat avainasemassa. Monet asiakkaat kaipaavat kuitenkin myos mahdollisuut-
ta sahkoiseen asiointiin, kuten esimerkiksi laboratoriotutkimuksien omatoimiseen tietoko-
neajanvaraukseen. Nailla sahkaoisilla palveluilla voidaan tukea ihmisia yllapitamaan terveyt-
taan ja hyvinvointiaan omatoimisesti. Niilla voidaan vahentaa myos paallekkaista hallinnollis-
ta tyota sosiaali- ja terveydenhuollossa seka tehostaa prosessinhallintaa. Tietotekniikan kehit-
tyminen seka perusteilla oleva sosiaali- ja terveydenhuollon asiakastiedon kansallinen arkisto
ja sahkoinen laakemaarays parantavat toiminnan tehokkuutta merkittavasti. Haasteena on
kehittaa ja kayttaa tietojarjestelmia siten, etta ne helpottavat ammattilaisen tyota ja palve-
levat kuntalaisia. Naiden tavoitteiden toteuttaminen edellyttaa seka tietoturvan etta oikeus-

turvan huolellista selvittamista.

Tutkimuksessa tutkittavat tapaukset tarkentuivat aineiston keruun aikana, sen jalkeen kun
ensimmainen teemahaastattelukierros oli tehty. Taman tapaustutkimuksen tutkittavia tapauk-
sia oli kolme julkisen terveydenhuollon organisaatiota Suomessa. Tapaus 1 on julkinen tervey-
denhuollon organisaatio Ita-Suomessa, jossa on jo kayttoonotettu lokienhallintajarjestelma
alkuvuodesta 2011. Tapaus 2 on julkinen terveydenhuollon organisaatio Ita-Suomessa, jossa
ollaan kayttoonottamassa lokienhallintajarjestelmaa vuoden 2012 alussa ja tapaus 3 on julki-
nen terveydenhuollon organisaatio Paijat-Hameessa, jossa suunnitellaan lokienhallinta-
jarjestelman kayttoonottoa. Naiden tapauksien pohjalta pyrittiin kartoittamaan mahdollisim-
man runsaasti tekijoita, joita on vertailtu tapausten kesken. Saadun tutkimustuloksien perus-
teella vertaillaan tuloksia ja kehitetaan ymmarrysta, miksi jotkin vaatimukset ovat ehdotto-
mia ja toiset eivat. Rajaus tutkimuksessa tehtiin koskemaan ainoastaan kansallisia julkisia
terveydenhuollon organisaatioita, silla terveydenhuollon toimialaa koskeva lainsaadanto ei ole
yhtenevainen EU:n saati koko Euroopan alueella. Toimialaa velvoittavan lainsaadannon pe-

rusteella ei tapausvalinnassa ajateltu mukaan otettavan toisen toimialan organisaatiota.

Haastatteluja kaytiin myos muiden terveydenhuollon organisaatioiden tietojarjestelmien ke-
hittamishankkeissa mukana olleiden vastuuhenkiloiden seka tietojarjestelmatoimittajien

edustajien kanssa. Tutkimuksen kohteena on tutkia sita, minkalaisia kokemuksia ja nake-
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myksia haastateltavilla on lokienhallintajarjestelmasta, sen vaatimusmaarittelysta ja kayt-

toymparistoon liittyvista tekijoista.

Vaihtoehtoisen tutkimusmenetelmana tapaustutkimukselle olisi ollut toimintatutkimus. 2000-
luvulla terveydenhuollon tietojarjestelmien kehittamista on tutkittu paljon toimintatutkimuk-
sen menetelmalla. Toimintatutkimus (AR, action research) voidaan maaritella monella eri ta-
valla, mutta yhtena sen piirteena pidetaan yleisesti pyrkimysta kehittaa tutkittavaa toimin-
taa, ei pelkastaan analysoida sita ulkopuolelta. Toimintatutkimus on maaritelty metodiksi,
jossa tutkija tilapaisesti liittyy kohdeyhteisoon ja teoreettisen tietonsa avulla auttaa yhteisoa
ratkaisemaan sen ajankohtaisia ongelmia. Toimintatutkimuksella on pitka historia erityisesti
tyon analysoinnissa ja ammatillisessa ja organisatorisessa kehittamisessa. Sen keskeinen osa
on kehittamisprosessi, jonka yhteydessa pyritaan kehittamaan toiminnan lisaksi myos siihen
liittyvaa teoriaa. Terveydenhuollon toimintaymparistossa tietojarjestelma on sosio-tekninen
jarjestelma, jonka maaritellaan kattavan siihen sisaltyvan tiedon, teknologian, tyotoiminnan,
kommunikaation, organisaation ja ihmiset. Nain ollen tietojarjestelman perimmainen tarkoi-
tus on palvella sita tyota, ja sita tyotoimintaa, mihin se on tarkoitettu kaytettavaksi palvelun
tuottamiseksi. Toiminnan teoriaan pohjautuva tutkimusmenetelma on hyva menetelma silloin,
kun tutkitaan jarjestelmaa tai sen kehittamista, jota kaytetaan organisaation ydinprosesseihin
liittyvien toimintaprosessien tukemiseen ja jolla on paljon kayttajia. Edella mainitusta syysta,
tassa tutkimuksessa etnografinen tapaustutkimus metodi oli perustellumpi. (Systeemityo
2007.)

Aineiston analysoinnin ensimmainen vaihe on ollut aineiston redusointi eli karsiminen. Karsi-
mista on suoritettu tassa tutkimuksessa kaytannossa kahdessa vaiheessa, silla jo aineistoa ke-
rattaessa tutkija on pyrkinyt sisallyttaman aineistoon tutkimustehtavan kannalta hyodyllisia
lahteita. Toisaalta karsintaa on suoritettu myos aineiston analysoinnin yhteydessa aina silloin,
kun lapi kayty aineisto ei ole osoittautunut merkitykselliseksi tutkimustehtavan kannalta.
Turhasta aineistosta ei ole kuitenkaan laheskaan aina luovuttu kokonaan, vaan redusoinnissa
on kaytetty hyvaksi Tuomen ja Sarajarven (2002, 112) kuvaama alleviivaustekniikkaa, jossa

tutkimusaineistossa olevat merkitykselliset asiat merkitaan tekstiin alleviivaamalla karkealla

tasolla.

Jarjestelmatoimittajilta pyydetyn aineiston saaminen lokienhallintajarjestelmaan integroita-
vien tietojarjestelmien lokien kasittelyn osalta ei ollut toimialan tietosuojasyista mahdollista
ja taman johdosta haluttua rajapintaa ei saatu halutun avoimeksi. Tutkimuksen julkisuudesta
johtuen tapausten maaritteleminen on jouduttu tietosuoja- ja tietoturvasyista toteuttamaan
suhteellisen yleisella tasolla, silla tata tutkimustyota koskee kaksi tietosuojaan liittyvaa kasi-

tetta luottamuksellisuus ja anonymiteetti. (Laine & al. 2007, 75 - 80.) Tahan tutkimukseen
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kaytettavissa oleva aika oli tutkijasta riippumattomista syista suhteellisen lyhyt, joka vaikutti

jonkin verran tutkimuksen tulosten syvallisyyteen.

3.4 Tutkimuksen suunnittelu

Yin (2009, 24) maarittelee, etta tutkimuksen suunnitteluvaiheeseen kuuluvat unit of analysis,
tutkittavien tapauksien maaritteleminen, teoria, tutkittavien ongelmien kehittaminen, ta-
paustutkimuksen suunnittelun tunnistaminen (single, multiple, holistic, embedded) ja menet-
telytavan maaritteleminen, jotta tapaustutkimuksen laadullisuus saadaan sailymaan (Yin
2009, 24). Tutkimuksen suunnittelu kaynnistyi maarittelemalla tutkimuksen tutkimuskysymys,
jonka vastauksen tulisi vastata kysymykseen, miten lainsaadanto vaikuttaa lokienhallintajar-
jestelman vaatimusmaarittelyn suunnitteluun julkisessa terveydenhuollossa lainsaadannon
nakokulmasta. Tutkimuksen kohteena on lokien hallinta terveydenhuollon toimintaymparistos-
sa ja lokien hallinnan ja seurannan suunnittelu tietojarjestelma valitteisesti. Tassa tapaustut-
kimuksessa tutkimuksen tapaukset ovat kolme julkisen terveydenhuollon organisaatiota ja
niiden toiminta lokien hallinnassa. Tutkimuksen unit of analysis on lainsaadannosta nouseva
tekija eli toisin sanoen saanto tai toimintamalli, joka perustuu toimialaa velvoittavaan lain-
saadantoon. Esimerkkina tallaisesta toimintamallista voi kuvata lokien kasittelyssa syntyvan
tapahtumaketjun tapahtumien kiistattoman kulun ja osapuolten kiistamattomyyden varmis-

tamisen.

Aineiston keruun periaatteet perustuvat kerattavien tietojen monipuolisuuteen, rikkauteen ja
syvallisyyteen. Analyysimenetelmana tassa tapaustutkimuksessa on kaytetty kvalitatiivista
etnografissavytteista menetelmaa, jonka tavoitteena on pystya kasitteellistamaan tutkittava
kohde. Analysointimenetelmaa maariteltaessa ei voida tyytya kasittelemaan vain tietyntyyp-
pisia, etukateen tarkasti rajattua aineistoa, silla etnografisessa tutkimuksessa on tarkeaa
ymmartaa tutkittavien tapausten asiayhteydet reaaliymparistoon. Etnografissavytteisessa tut-
kimuksessa aineiston keruu ja analyysi kulkevat limittain koko tutkimuksen ajan. Tassa ta-
paustutkimuksessa tutkimusotteella pyritaan tutkittavien tapausten syvalliseen ja monipuoli-
seen tuntemukseen. Suunnitteluvaiheeseen kuuluu teorian kehitteleminen, tapaustutkimuk-
sen tekemisen suunnittelu (yksi tapaus, monta tapausta, holistinen, sulautettu) seka niiden
menettelytapojen maaritteleminen, joiden avulla yllapidetaan tapaustutkimuksen laatua.
Tutkimuksen tavoitteena on hankkia vaadittava tieto lokien hallintaan ja lokienhallintajarjes-

telman alustavan vaatimusmaarittelyn suunnitteluun (Yin 2009, 23 - 24).

Analyysiyksikkolla (Unit of analysisilla) tarkoitetaan sen tapauksen tunnistamista, jota tutki-
muksessa aiotaan tutkia. Tutkittava tapaus voi olla yksilo, yhteisd, organisaatio tai tapahtu-
makulku, jota tarkastellaan sen omassa ymparistossaan. Tassa tapaustutkimuksessa unit of

analysis on lainsddddnndstd nouseva tekijd, joka velvoittaa julkisen terveydenhuollon organi-
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saation kasittelemaan ja hallinnoimaan lokeja tietyn saannon tai toimintamallin mukaisesti,

joka perustuu toimialaa velvoittavaan lainsaadantoon. (Yin 2009, 32.)

Tehdyt teemahaastattelut lokienhallintajarjestelman suunnittelusta tehtiin kaikkien kolmen
tapausorganisaation tietohallinnon asiantuntijoiden kanssa. Haastatteluja tehdaan suhteelli-
sen laajasti ja kahdessa vaiheessa, jotta saataisiin keratyksi vaatimusten ohella myos tarkeaa
syvallista taustatietoa kehitettavan jarjestelman tulevista kayttajista seka jarjestelman toi-
mintaymparistoon liittyvista tekijoista, kuten yleisista kaytanteista, organisaatiorakenteista,
vastuualueista ja toimintaprosesseista. Haastattelussa oli hyvaa se, etta haastattelun aikana
pystyi tulemaan esiin uusia asioita ja naita voitiin heti pyrkia myos tarkentamaan. Teema-
haastattelun ensimmainen vaihe toteutettiin kayttaen hyvin avoimia kysymyksia, jotta saatai-
siin mahdollisimman ainutlaatuista ja arvokasta kokemusperaista tietoa esille. Haastattelu-
kierroksien valilla tehtiin Hammersleyn ja Atkinsonin (1995, 175) mukaan etnografisen analyy-
sin aineiston kokoamisvaiheessa alustavia merkintoja siita, mitka seikat nayttavat nousevan
merkityksellisiksi asioiksi. Uusintahaastattelut tehtiin kuukauden kuluttua ensimmaisesta
haastattelukierroksesta, joilla pyritaan saatuja tietoja viela syventamaan entisestaan. Haas-
tatteluja tehdessa haastateltaville korostettiin, etta he voivat haastattelun aikana tulkita,
havainnollistaa, selventaa ja vahvistaa todeksi antamiaan tietoja. Tehtyjen haastattelujen
tarkoituksena oli selvittaa lokienhallintajarjestelman suunnitteluun liittyvat vaatimukset, jot-
ka kattavat lokien hallinnannassa kasiteltavan lokitiedon kaikki eri vaiheet lokien elinkaaren
aikana. Toisen haastattelukierroksen jalkeen jasenneltiin ja ryhmiteltiin kertynytta kenttaai-
neistoa. Perusperiaatteena varsinaisessa analyysissa oli yleisen kvalitatiivisen analyysin peri-
aatteet eli tavoitteena on loytaa ja kehittaa sellaisia kasitteita, jotka auttavat ymmarta-

maan, mista tulkittavassa ilmiossa on kysymys.

Tapaustutkimuksen aikana kerattavaa aineistoa eli litteroituja haastattelumuistiinpanoja,
kenttamuistiinpanoja ja muita aineksia tiivistetaan eri tavoin koko tulkintaprosessin ajan. Ai-
neiston analyysissa on tavoitteena loytaa ja kehittaa sellaisia kasitteita ja lainalaisuuksia,
jotka auttavat ymmartamaan tutkittavaa aineistoa ja tulkitsemaan, mista tutkittavassa koh-
teessa on kysymys. Aineistoa kasiteltaessa pyritaan huomaamaan siina esiintyvia rakenteita,
ajatusmalleja ja kasityksia. Apuna voidaan kayttaa eri tavoin kehitettyja ja eri teorioihin liit-
tyvia hahmotteluja, joita usein loytaa aikaisemmista tutkimustuloksista. Paasaantoisesti et-
nografiassa voidaan kayttaa lahes mita tahansa laadullisen aineiston analyysiin soveltuvia me-
netelmia, kunhan pidetaan mielessa tutkimuksen tavoitteet. (Yin 2009; Hammersley & Atkin-
son, 1995)
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3.5 Tutkimuksen valmistelu

Tapaustutkimuksen valmisteluvaihe kaynnistyi tapaustutkimusmetodiin tutustumalla eli selvit-
tamalla mita tapaustutkimus on ja miten tutkimus tapaustutkimuksen mukaan tehdaan (Yin
2009, 66). Taman jalkeen keskityttiin tutkimuksessa kaytettavan teorian ja analyysimenetel-
man etsimiseen, joka osoittautui hyvin haasteelliseksi. Tutkimusmenetelmaksi ja -otteeksi
paatettiin valita etnograafinen menetelma, joka toteutettiin teemahaastatteluilla avoimilla
kysymyksilla kahdessa eri kierroksessa, havainnointia kayttaen ja kenttatyota tehden. Etno-
grafisella menetelmalla tehdyssa haastattelussa annetaan haastateltavan puhua asiasta va-
paammin ja nain rajataan tutkijan vaikutusmahdollisuus annettuihin vastauksiin. Analysointi-
menetelman maarittelyssa ei tassa tutkimuksessa voitu tyytya kasittelemaan vain tietyntyyp-
pisia, etukateen tarkasti rajattua aineistoa, silla etnografisessa menetelmassa on tarkeaa

ymmartaa tutkittavien tapausten asiayhteydet.

Tama tapaustutkimus on tehty laadullisen tutkimuksen menetelmalla ja tapaustutkimuksen
tulkinnallisempaa etnografista tutkimusotetta kayttaen, jossa lokienhallintajarjestelmaan
liittyvan vaatimusten maarittelyn suunnittelun tutkimusaineiston keraamiseksi on kaytetty
useita eri menetelmia. Teemahaastatteluja avoimilla kysymyksilla tehtiin suhteellisen laajasti
lokienhallintajarjestelman asiantuntijoille kolmessa eri organisaatiossa. Teemahaastatteluja
tehtiin, jotta saataisiin keratyksi vaatimusten ohella myos tarkeaa taustatietoa suunniteltavan
lokienhallintajarjestelman tulevista kayttajista seka jarjestelman ymparistoon liittyvista teki-
joista, kuten integroitavista jarjestelmista, tyontekijoiden tyotehtavista, yleisista kaytanteis-
ta, organisaatiorakenteista ja vastuualueista. Havainnointia ja osallistuvaa havainnointia tut-

kija on tehnyt toimintaymparistossa noin vuoden ajan (Uusitalo 2001, 60).

Etnografia soveltuu erityisesti jonkin tietyn jarjestelman tai jollain tavalla rajatun kayttaja-
ryhman tai -ympariston tutkimiseen. Esimerkiksi tyOyhteisossa voiolla omat vakiintuneet kay-
tantonsa, joiden soveltaminen muihin kohteisiin ei valttamatta onnistu. Toisaalta tutkittaessa
jonkin laajemman erityisryhman toimintaa voidaan saada hyodyllista tietoa, jota voidaan so-
veltaa useisiin eri projekteihin. Hughes & al. (1992) esittavat kaksi kehityslinjaa, jotka ovat
vaikuttaneet kiinnostukseen etnografisia metodeja kohtaan. Ensinnakin on arvioitu, etta mo-
net jarjestelmat epaonnistuvat juuri siksi, etta niiden suunnittelu ei tarpeeksi ota huomioon
kayttoympariston sosiaalista kontekstia. Tama asia on todettu terveydenhuollon osalta esi-
merkiksi ZiplT-hankkeen raportissa (ZipIT-hanke 2007, 17) Toiseksi verkottuneen ja jaetun
tietojenkasittelyn useassa paikassa lasna oleva luonne aiheuttaa uusia haasteita jarjestelmien
suunnittelulle. Tama vaatii tyon yhteistoiminnallisen ja sosiaalisen luonteen analysointia ja
ymmartamista. (Hughes, Randall & Shapiro 1992, 123 -129; ZipIT-hanke.)
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3.6 Tutkimuksen toteutus

Tapaustutkimus voi perustua yhteen (single case) tai useampaan tutkittavaan tapaukseen
(multiple case), tama tutkimus perustuu kolmeen tapaukseen, julkisen terveydenhuollon or-
ganisaatioita kaikki kolme. Tutkimuksen kohteena on tutkia terveydenhuollon toimialalla ta-
pahtuvaa lokien hallintaa ja sen kasittelyyn liittyvan automaattisen lokien kerayksen vaati-
musten maarittelya lainsaadannon nakokulmasta. Tutkimuksen savyna on etnografinen tutki-
musote, jonka avulla tutkimuksen tuloksena on kuvaus terveydenhuollon tutkimusymparistos-
ta ja siihen kuuluvasta lokien hallinnan kehittamiseen liittyvista tekijoista. Taman kuvauksen
tarkoituksena on pystya antamaan lukijalle kuva, miten terveydenhuollon toimintaymparistos-

sa toimitaan tietojarjestelmien tuottaman lokitiedon hallinnan kanssa (Genzuk, 2003).

Prepare

Design

Kuva 6: Tapaustutkimuksen vaiheet Yinin mukaan

Tama tutkimus on kvalitatiivinen eli laadullinen tutkimus, joka toteutettiin kayttamalla Yinin
(2009, 23) kuvassa 6 esitettya tapaustutkimuksen prosessia. Tapaustutkimusprosessi kaynnis-
tyy ensin heti tutkimuksen alussa tehtavalla hyvalla suunnittelulla, jossa laaditaan alustava
tutkimuskysymys, analyysiyksikot ja menetelma tutkimukselle seka tietenkin paatetaan tut-
kittavat tapaukset tai tapaus. Tutkimusmenetelmalla keratyt havaintotiedot analysoidaan kri-
teereilla, joihin perustuen loydokset pystytaan tulkitsemaan ja tekemaan johtopaatoksia ja
saamaan vastauksia tutkimuskysymykseen. Tassa tutkimuksessa tutkija on kayttanyt havain-
totietojen keraamiseen useasta erilaisesta tietolahteesta kuten dokumenteista, havainnoin-
nista ja haastatteluista, seka omaa kokemustaan tutkimuskohteen ymparilta. Naiden erilais-
ten tietolahteiden kayttaminen eli aineistotriangulaation voidaan todeta olevan perusedelly-
tys tapaustutkimuksessa, silla sen avulla tutkija voi ymmartaa ja oppia tapauksesta parem-

min.

Teemahaastatteluiden molemmat kierrokset tehtiin 2. - 30.11.2011 valisena aikana kahdek-

salle henkilolle kolmessa julkisessa terveydenhuollon organisaatiossa kayttaen avoimia kysy-
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myksia. Haastateltavat tyoskentelevat organisaatioiden tietohallinnon asiantuntijoina ja lisak-
si erikseen haastateltiin kahta jarjestelmatoimittajan edustajaa. Kaikkien haastateltavien
rooli organisaatiossa vaihteli johtavassa asemassa olevista asiantuntijatyota tekeviin hen-
kiloihin. Vapaata ja osallistuvaa havainnointia tutkija on tehnyt noin vuoden ajan oman tyon

ohessa vuosien 2010 - 2011 aikana.

3.7 Aineiston keraaminen

Etnografisessa tutkimuksessa aineiston keruu ja analyysi kulkevat limittain. Kenttatyo ja ha-
vainnointi selvittavat mita ihmiset tekevat ja analyysin tehtavana on tulkita, miksi he tekevat
niin. Tulkinnassa on usein perinteisesti mukana jokin teoreettinen kehys. Yleisena nyrkkisaan-
tona aineiston keraaminen ei perustu tutkittavien kohteiden lukumaaraan vaan tutkimuksen
syvallisyyteen ja monipuolisuuteen. Tutkijan taytyy kuitenkin pystya valittamaan lukijalle,
millaisesta kulttuurisesta todellisuudesta tutkittavassa ymparistossa on kyse. Liiallista subjek-
tiivisuutta pyritaan valttamaan antamalla etnografisen tutkimuksen lukijalle runsaasti mah-
dollisimman tarkkoja kuvauksia tutkimuksen kohteesta. (Vuorinen 2005, 63 - 80; Yin 2009.)

Yin (2009, 98 - 114) maarittelee tutkimusaineiston keruusta, etta useiden lahteiden kaytto,
kuten dokumentit, arkistomateriaali, teemahaastattelut, vapaa ja osallistuva havainnointi
seka fyysiset artefaktit kasvattavat tapaustutkimuksen laatua olennaisesti. Varmuus tieteelli-
sesta patevyydesta tietojen keruusta voidaan varmistaa kayttamalla naista lahteista mahdolli-
simman montaa. Aineiston keraysvaihe sisaltaa tapaustutkimuskaytannon seuraamisen, usei-
den lahteiden kayttamisen, tapaustutkimustietokannan luomisen ja todisteketjun sailyttami-
sen. Teemahaastattelun ensimmainen vaihe toteutettiin kayttaen hyvin avoimia kysymyksia
(liite 3), jotta saataisiin mahdollisimman ainutlaatuista ja arvokasta kokemusperaista tietoa
esille. Haastatteluja kaytiin lisaksi myos ensimmaisen teemahaastattelukierroksen jalkeen
terveydenhuollon organisaatioiden tietojarjestelmien kehittamishankkeissa mukana olleiden
tietojarjestelmatoimittajien edustajien kanssa. Nama haastattelut sisalsivat lahinna markki-
noilla olevien jarjestelmien esittelya. Tehtyjen haastattelujen tarkoituksena oli selvittaa lo-
kienhallintajarjestelmaan liittyvat vaatimukset lokien hallinnan eri vaiheissa kasiteltavan loki-
tiedon osalta jarjestelman kannalta. Teemahaastattelujen osalta tehtiin uusintahaastattelut
kuukauden kuluttua ensimmaisesta haastattelukierroksesta, joiden avulla pyritaan saatuja
tietoja viela syventamaan entisestaan. Laadullista aineistoa kerattiin haastatteluiden lisaksi
havainnoinnin ja kenttatyoskentelyn avulla. (Yin 2009, 120 -122; Miles & Huberman 1994, 8 -
10.)

Kirjallisiin lahteisiin kuuluvat Yinin (2009, 103 - 105) maaritelman mukaan kirjeet, dokumen-
tit, esitykset, ja erilaiset raportit. Tutkimuksessa kaytettiin kirjallisen aineiston keraamiseen

tiedon hankkimista kirjallisista aineistoista, tutkimusraporteista ja sahkoisista tietolahteista.
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Teemahaastatteluiden molemmat kierrokset tehtiin 2. - 30.11.2011 valisena aikana kahdek-
salle henkilolle kolmessa julkisessa terveydenhuollon organisaatiossa kayttaen avoimia kysy-
myksia. Haastateltavat tyoskentelevat organisaatioiden tietohallinnon asiantuntijoina ja lisak-
si erikseen haastateltiin kahta jarjestelmatoimittajan edustajaa. Kaikkien haastateltavien
rooli organisaatiossa vaihteli johtavassa asemassa olevista asiantuntijatyota tekeviin hen-
kiloihin. Vapaata ja osallistuvaa havainnointia tutkija on tehnyt noin vuoden ajan oman tyon
ohessa. Tapaustutkimuksessa aineiston kerayksen tavoitteena on kerata aineistoa tarpeeksi
paljon, jotta tutkimuskysymykseen saadaan vastaus. Tarvittava aineisto riippuu tutkimusky-
symyksesta ja unit of analysista. Edella mainitun tapaustutkimustietokannan luomisella tar-
koitetaan sita, etta dokumenttien pitaisi olla helposti saatavilla myohempaa tutkimusta var-
ten. Todisteketjun sailyttaminen tarkoittaa sita, etta tutkimuksen lukijan pitaa pystya seu-
raamaan minka tahansa todisteen alkuperaa alkuperaisista tutkimuskysymyksesta lopullisiin
johtopaatoksiin (Yin 2009, 98 - 122). Naiden periaatteiden sisallyttaminen tapaustutkimuk-
seen kasvattaa olennaisesti sen laatua. Tassa tapaustutkimuksessa kaytettiin kaikkia edella
esitettyja keruumenetelmista ja kaikki keratty tieto on litteroitu tyoaseman kovalevylle ja

lisaksi tallennettu muistitikulle.

3.8 Aineiston analysointi

Tutkimuksessa on kaytetty laadullista tutkimusmenetelmaa etnografiaa, joka on myos tiedon-
keruumenetelma, jota kaytetaan useilla tieteenaloilla. Etnografinen tutkimusmenetelma si-
saltaa luonnollisissa olosuhteissa tehtavaa jaksottaista kenttatyota ja taman lisaksi vahvaa
osallistuvaa havainnointia. Menetelman ajatuksena on tietoinen kohteeseen sisalle me-
neminen, siihen henkilokohtaisesti tutustuminen, havainnointi ja oppiminen. Valitun ana-
lyysimenetelman tavoitteena on pystya kasitteellistamaan tutkittava kohde. Analysointi-
menetelmaa maariteltaessa ei voida tyytya kasittelemaan vain tietyntyyppisia, etukateen tar-
kasti rajattua aineistoa, silla etnografisessa tutkimuksessa on tarkeaa ymmartaa tutkittavien
tapausten asiayhteydet reaaliymparistoon. Etnografissavytteisessa tutkimuksessa aineiston
keruu ja analyysi kulkevat limittain koko tutkimuksen ajan. Tassa tapaustutkimuksessa tutki-
musotteella pyritaan tutkittavien tapausten syvalliseen ja monipuoliseen tuntemukseen (Yin
2009, 23; Anderson 1992).

Krueger (1994) kuvaa etnografisen tutkimuksen koostuvan kahdesta kasitteellisesti erillisesta
prosessista, analysoinnista ja tulkinnasta. Analyysi- ja tulkintaprosessi koostuvat kurinalaises-
ta tutkimuksesta, luovasta tiedosta ja varovaisesta huomioinnista. Analysointiprosessi kayn-
nistyy raakadatan keraamisella ja yleiskatsauksen tekemisella kokonaisprosessista. Tutkijan
rooli analysoinnissa kattaa jatkumon raakadatan keraamisesta toisaalta aarimmaisen tulkitse-
van kommentoinnin tekemiseen. Analysoinnin avulla luokitellaan raakadata kuvaileviin yksi-

koihin. Analysointiin kuuluu sanojen ja aanensavyn yhteydessa ei-puhutun sisaisen johdonmu-
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kaisuuden tiheys, laajuus, vastausten yksityiskohtien ja ideoiden huomiointi. Tiedon vahen-

tamisen strategia on olennaisesti analysoinnissa.

Milesin ja Hubermanin (1994, 10 - 11) nakemyksen mukaan kvalitatiivinen tiedon analysointi
koostuu kolmesta samanaikaisesta prosessista, tiedon reduktiosta, tiedon naytosta ja johto-
paatoksen esittamisesta ja todentamisesta. Tiedon reduktiolla tarkoitetaan, etta ylemman
tason kokonaisuudesta saadaan tietoa analysoimalla se alemman tason kokonaisuuden avulla.
Tiedon reduktio viittaa prosessiin, jossa syntynytta kirjoitettuja tai kirjattuja muistiinpanotie-
toja valitsemalla, tarkastelemalla, yksinkertaistamalla ja muuntamalla kasitellaan. Tiedon
reduktiota tapahtuu koko ajan meita ymparoivassa maailmassa, missa tahansa kvalitatiivisessa
projektissa. Jo ennen varsinaisen tiedon keraamisen alkamista, tapahtuu usein projektin aika-
na tiedostamatonta ennakoivaa tiedon reduktiota (Kuva 7.) tutkijan tekemien paatoksien
myota. Tiedon reduktioprosessi jatkuu viela kenttatyonkin jalkeen siihen saakka kunnes tut-

kimusraportti on taysin valmiina.

Data collection period

DATAREDUCTION |
1 L
lAnticipator)l During Post
DATA DISPLAYS r ANALYSIS
[ During Post !

[ COMCLUSION DRAWING/VERIFICATION

' [
During Past

Kuva 7: Flow-mallin mukaiset tiedon analysoinnin komponentit

Tiedon reduktio ei ole erillinen osa analyysia vaan se on osa analyysia. Tutkija tekee analyyt-
tisia paatoksia, mika keratty tieto jaa pois ja vastaavasti mika tieto otetaan mukaan tutki-
mukseen. Tiedon reduktio on analyysin muoto, joka teravoittaa, lajittelee, heittaa pois ja
jarjestaa tiedon niin, etta johtopaatos on valmis ja todennettu (Miles & Huberman 1994, 10 -
11).

Etnografiaa voidaan kayttaa jarjestelman suunnittelun aikana hankkimaan tietoa kohdeympa-
ristosta tukemaan suunniteltavan jarjestelman kehittamista. Tutkimusta tehdaan talloin li-
mittaisesti jarjestelman suunnittelun ja kehityksen kanssa. Tutkimuksen vaatimat resurssit ja
etnografin, suunnittelijoiden ja kehittajien valinen vuorovaikutus pitaa ottaa huomioon. Me-
netelmaa voidaan kayttaa myos valmiin jarjestelman tai prototyypin arvioimiseen, etenkin,
jos tarkoituksena on jarjestelman jatkokehitys (Vuorinen 2005, 63 - 78). Etnografian paaasial-
linen tavoite on yleensa yhteisojen kulttuuristen jarjestelmien maarittely. Kulttuurilla tassa

yhteydessa tarkoitetaan jotain, joka koostuu tietyista arvoista, kaytannoista, suhteista ja
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maaritelmista. Tutkittaviin asioihin kuuluvat muun muassa kulttuurin sisaiset toimintatavat ja
normit. Etnografisella menetelmalla kerattavasta tiedosta saadaan suurin hyoty, kun sita so-

velletaan mahdollisimman aikaisessa vaiheessa jarjestelmankehitysta. (Anderson 1992.)

Tama tapaustutkimus on tehty etnografisella, kvalitatiivisella metodilla ja analysoinnilla.
Tehdyissa teemahaastatteluissa on kaytetty avoimia kysymyksia, silla haastattelutilanteissa
pyritaan saamaan mahdollisimman selkea kuva ilmiosta haastateltavan nakokulmasta. Aineis-
ton analyysissa on tarkeaa loytaa ja kehittaa sellaisia kasitteita ja lainalaisuuksia, jotka aut-
tavat ymmartamaan tutkittavaa aineistoa ja tulkitsemaan, mista tutkittavassa kohteessa on
kysymys. Aineistoa kasiteltaessa pyritaan huomaamaan siina esiintyvia rakenteita, ajatusmal-
leja ja kasityksia. Apuna voidaan kayttaa eri tavoin kehitettyja ja eri teorioihin liittyvia hah-

motteluja (Hammersley & Atkinson, 1995).

Tehdyilla uusintahaastatteluilla pyritaan saatuja tietoja viela syventamaan entisestaan. Haas-
tatteluja tehdessa haastateltaville korostettiin, etta he voivat haastattelun aikana tulkita,
havainnollistaa, selventaa ja vahvistaa todeksi antamiaan tietoja. Teemahaastattelut nauhoi-
tettiin ja litteroitiin tydaseman kovalevylle ja muistitikulle. Aineisto analysoitiin manuaalises-
ti tulostamalla paperitulosteet, joista tehtiin eri merkityksien perusteella luokitteluja ja muo-
dostettiin merkityskokonaisuuksia, jotka perustuvat haastattelurunkoon. Taman jalkeen tut-
kija tekee merkityskokonaisuuksien tulkinnan. Etnografisella analysoinnilla ei pyrita tilastolli-
seen edustavuuteen, vaan niin sanottuun kulttuuriseen relevanssiin eli tutkimusaineisto ker-

too tutkittavien kertomana jotain hyvin tunnistettavaa tapauksesta. (Anderson 1992.)

Tarkea aineiston keruumenetelma etnografisessa tutkimuksessa on kuitenkin kenttatyoskente-
ly, jossa tutkijan tulee paasta sisalle sopiviin tilanteisiin ja havainnoida toimintoja, ihmisia ja
fyysista ymparistoa. Tutkija teki kenttatyoskentelya lokien hallinnasta vastaavien tyotekijoi-
den kanssa ennen tutkimuksen alkua. Tutkijan tulee myos avoimesti laajentaa tietoisuuttaan
myos ymparistonsa tapahtumista. Osallistuvana havainnoijana tutkijan on hyva olla valilla si-
salla tapahtumissa ja valilla tarkkailla niita ulkopuolisen silmin saadakseen kuvan kokonaisuu-
desta. (Vuorinen 2005, 67 - 68.)

Tehtyjen teemahaastattelujen ja niista saatujen avoimien kysymysten vastauksien valityksella
saatujen tietojen analysointi tehtiin etnografisella menetelmalla kokoamalla merkityskoko-
naisuuksia, jotka perustuvat teemahaastattelurunkoon. Teemahaastattelun teemat muodos-
tavat aineiston jasennyksen, joiden pohjalta oli hyva jaotella aineistoa. Tehdyssa teemotte-
lussa on tarkeaa olennaisen loytaminen tekstimassasta ja sen jalkeen tutkimuskysymyksen
kannalta keskeisten aiheiden erottaminen toisistaan. Se vaatii onnistuakseen myos teorian ja
empirian vuoropuhelua. Tassa tutkimuksessa on kaytetty laadullisen tutkimuksen analyysime-

netelmaa, jonka tavoitteena on kerata ja selittaa prosessiin liittyvia asioita ja niiden vaihei-
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den ja tapahtumien valisia suhteita. Laadullisen tutkimuksen analyysimenetelmat perustuvat
periaatteessa tavalla tai toisella sisallonanalyysiin, silloin kun sisallonanalyysilla tarkoitetaan
kuultujen, kirjoitettujen tai nahtyjen sisaltojensisaltojen analyysina. Laadullisessa tutkimuk-
sessa kaytetaan yleensa harkinnanvaraista otantaa. Tutkittavia yksikoita ei valita kovin suurta
maaraa ja niita tutkitaan perusteellisesti, jolloin tarkeaa on aineiston laatu. Aineiston koolla
on silti myos merkitysta, aineiston tulisi olla kattava suhteessa siihen, millaista analyysia ja
tulkintaa siita aiotaan tehda. Aineisto pyritaan valitsemaan tarkoituksenmukaisesti ja teo-
reettisesti perustellen. (Rubin & Rubin, 2005, 202, 245; Eskola & Suoranta 1998, 18, 60 - 61).

Aineiston analysoinnin peruskysymyksena on loytaa ja kehittaa sellaisia kasitteita, jotka aut-
tavat ymmartamaan, mista tutkittavassa ilmiossa on kyse. Kaydaan koko aineisto lapi, muo-
dostetaan paakategorioita, niiden alle kytketaan niihin liittyvia typologioita, niista muodoste-
taan kasitteita ja niiden indikaattoreita. Aineiston karkea luokittelu sisaltaa ilmioiden ja asi-
oiden erottamisen aineistosta, teemojen nimeamisen, aineiston luokittelun teemoihin ja joh-
topaatosten tekemisen. Aineiston analysointiprosessi on jatkuvaa aineistonkeruun, luokittelun
ja kirjoittamisen limittymista ja vuorottelua. Olen tyostanyt aineistoani koko tutkimusproses-
sin ajan tekemalla erilaisia luokituksia seka kirjoittanut muistiinpanoja. Tavoittelen tutkimuk-
sessani aineistolahtoisyytta, joten en esittele tutkimusraportissani yksityiskohtaista kasiteana-
lyysia keskeisista kasitteista vaan tuotan tutkimukseni teoreettiset yhteydet aineistosta nou-
sevien teemojen avulla (Lieblich & al. 1998, 112 - 113; Emerson & al. 1995, 146; Miles & Hu-
berman, 1994).

Esimerkkeja laadullisen aineiston analyysitavoista ovat kielen ja kaytettyjen ilmaisujen tut-
kiminen, toistuvien elementtien etsiminen aineistosta seka merkitysten tulkitseminen. Laa-
dullisen aineiston analysoinnin haasteena on loytaa systemaattinen analyysimenetelma, joka
takaa pitavan pohjan johtopaatosten tekemiselle. On tarkeaa, etta analyysi on uskottavaa ja
luotettavaa. (Miles & Huberman 1994, 4 - 7) Taman tutkimuksen aineiston analyysissa on kes-
kitytty etsimaan toistuvia tekijoita seka teoreettiseen viitekehykseen perustuen huomioitu
sita, miten haastatellut ovat puhuneet yhteistyosta, jarjestotoiminnasta saamastaan lisaar-

vosta ja omasta roolistaan yhteistoiminnassa.

3.9 Tuloksien jakaminen

Taman tapaustutkimuksen vastaanottajia ovat muut julkiset terveydenhuollon organisaatiot,
jotka ovat suunnittelemassa lokienhallintajarjestelman kayttoonottoa. Yin (2009, 164 - 166)
maarittelee, etta tapaustutkimuksen tuloksissa tulee esittaa riittavasti todisteita, jotta lukija
voi muodostaa omia mielipiteitaan. Tama edellyttaa, etta tapaustutkimus on kirjoitettu val-
miiksi korkealaatuiseksi tutkimukseksi. Yin opastaa kirjoittamaan tapaustutkimuksen tarvitta-

essa vaikka takaperin, jotta sen laadullinen rakenne saadaan kootuksi. Etnografiseen tutki-
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musprosessiin kuuluu oleellisesti myos havaitun ja koetun reflektointi ja analysointi, seka tie-

don jakaminen siita puhumalla ja kirjoittamalla (Yin 2009).

4 Tulokset

Tassa osiossa esitetaan taman tapaustutkimuksen tulokset. Tulokset esitetaan paaasiassa kir-
jallisina kuvauksina ja selityksina, jotka perustuvat tietoon, joka on koottu tutkijan, osallistu-
van havainnoinnin, kenttatyoskentelyn, haastateltavien ja aineiston vuorovaikutuksesta. Tut-
kimuksen tavoitteena on deskriptiivinen eli kuvaava ymmartaminen tutkimuskohteesta. Tut-
kimuksen haastattelut tehtiin kahdeksalle henkilolle kolmessa julkisessa terveydenhuollon
organisaatiossa kayttaen avoimia kysymyksia (liite 3). Haastateltavat tyoskentelevat rooleil-
taan organisaatioiden tietohallinnossa johtavassa asemassa tai asiantuntijoina. Teemahaasta-
teltavien lisaksi haastateltiin kahta jarjestelmatoimittajan edustajaa. Kaikkien haastatelta-
vien rooli organisaatiossa vaihteli johtavassa asemassa olevista asiantuntijatyota tekeviin
henkiloihin. Vapaata ja osallistuvaa havainnointia tutkija en tehnyt noin vuoden ajan oman
tyon ohessa julkisessa terveydenhuollon organisaatiossa tietojarjestelmapalveluiden asiantun-
tijana. Teemahaastatteluja tehtiin suhteellisen laajasti, jotta saataisiin keratyksi vaatimusten
ohella myos tarkeaa taustatietoa suunniteltavan jarjestelman tulevista kayttajista seka jar-
jestelman ymparistoon liittyvista tekijoista, kuten tyotehtavista, yleisista kaytanteista, or-

ganisaatiorakenteista ja vastuualueista.

Aineiston analyysi on tehty karkealla luokittelulla, joka sisaltaa ilmioiden ja asioiden erotta-
misen aineistosta, teemojen nimeamisen, aineiston luokittelun teemoihin ja johtopaatosten
tekemisen. Aineiston analysointiprosessi on jatkuvaa aineistonkeruun, luokittelun ja kirjoit-
tamisen limittymista ja vuorottelua. Olen tyostanyt aineistoani koko tutkimusprosessin ajan
tekemalla erilaisia luokituksia seka kirjoittanut muistiinpanoja. Tavoittelen tutkimuksessani
aineistolahtoisyytta, joten en esittele tutkimusraportissani yksityiskohtaista kasiteanalyysia
keskeisista kasitteista vaan tuotan tutkimukseni teoreettiset yhteydet aineistosta nousevien

teemojen avulla.

Havainnointia ja kenttatyota tutkija on tehnyt noin vuoden ajan toimiessaan terveydenhuol-
lon toimintayksikdiden henkiloston kanssa tietojarjestelmien kehittamistyossa. Teemahaastat-
teluja tehtiin suhteellisen laajasti, jotta saataisiin keratyksi vaatimusten ohella myos tarkeaa
taustatietoa suunniteltavan jarjestelman tulevista kayttajista seka jarjestelman ymparistoon
liittyvista tekijoista, kuten yleisista kaytanteista, organisaatiorakenteista ja vastuualueista.
Tehtyjen teemahaastatteluiden valityksella selvisi, etta talla hetkella lokienhallintajarjes-
telma on Suomessa kaytossa vain yhdessa julkisen terveyden huollon organisaatiossa ja vuo-
den 2012 alussa alkaa kayttoonoton vaiheistus toisessa ei mukana olleessa julkisessa ter-

veydenhuollon organisaatiossa Keski-Suomessa. Toisen tapaustutkimuksen kohdalla Ita-
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Suomessa tuli esille, etta siella joudutaan lykkaamaan lokienhallintajarjestelman kayttoon-

oton aikataulua johtuen organisaation avainhenkilon irtisanoutumisen vuoksi.

Tassa tutkimuksessa on tarkasteltu kontekstuaalisesta nakokulmasta terveydenhuollon yhtei-
s0a ja sen toimintaa, jossa tutkimuksen tavoitteena on lokien hallinnan kehittaminen ja suun-
nittelu terveydenhuollon toimialaa velvoittavan lainsaadannon nakokulmasta. Tutkimuksessa
on tavoitteena tehda vaatimusmaarittelyn esiselvitysvaihe. Taman tutkimuksen tutkimusme-
todologiassa mukana oli etnografinen savy, koska tutkimus lahti liikkeelle havaittavuuden na-
kokulmasta. Aineiston keraaminen tehtiin kayttaen aineistotriangulaatiota, jossa tietoa koot-
tiin tekemalla teemahaastatteluja ja kayttamalla osallistuvaa havainnointia seka havainnoin-
tia, kirjallisuutta, tieteellisia artikkeleita, virallisia dokumentteja seka tutkimusraportteja.
Haastatteluja tehtiin seka kasvotusten etta puhelinhaastatteluina, joiden tavoitteena oli saa-
da runsaasti tietoa, jonka avulla suunnitteluprosessi voitaisiin kuvata mahdollisimman tarkas-
ti. Tutkimuksessa tutkijan suhde tutkimuskohteeseen on kaksinainen, osallistuva seka kriitti-

nen ja analysoiva.

Haastatteluiden valityksella selvisi, etta talla hetkella lokienhallintajarjestelma on Suomessa
kaytossa vain yhdessa julkisen terveydenhuollon organisaatiossa Ita-Suomessa ja vuoden 2012
alussa alkaa kayttoonoton vaiheistus yhdessa ei mukana olleessa julkisen terveydenhuollon
organisaatiossa Keski-Suomessa. Tieto kyseisen organisaation tulevasta kayttonostosta saatiin
selville vasta uusintahaastatteluiden loppuvaiheessa. Tutkimuksen loppuvaiheessa tuli myos
esille, etta toinen mukana ollut julkinen terveydenhuollon organisaatio Ita-Suomessa joutuu
lykkaamaan kayttoonottoaan organisaation avainhenkilon irtisanoutumisen vuoksi. Tassa tut-
kimuksessa kasitellaan organisaation kannalta joko arkaluonteiseksi tai paasaantoisesti ter-
veydenhuollon toimintaymparistossa salaiseksi maariteltya henkilotietojen kasittelyyn liitty-
vaa tietoa ja terveydenhuollon organisaatioiden tietoturvallisuuden kehittamiseen liittyvaa
tietoa, jonka johdosta tassa tutkimuksessa tutkimustulokset joudutaan esittamaan melko ylei-

sella tasolla.

4.1 Lokitietojen kasittely

Lokien kasittelylla tarkoitetaan ja siihen kuuluu lokin koko elinkaareen liittyvat toimenpiteet,
joita ovat lokien keraaminen, analysointi, sailyttaminen, luovuttaminen ja lokien poistaminen
tai arkistointi. Lokit ovat valttamaton tyovaline jarjestelman eheyden tarkistamiseksi, hairi-
oiden havaitsemiseksi ja niiden korjaamiseksi seka luotettavan tapahtumaketjun muodostami-
seksi. Terveydenhuollossa tietoturvallisuuden kehittamisen tulee tapahtua kansallisten ja
kansainvalisten tietoturvallisuutta koskevien lakien ja asetusten pohjalta seka erilaisia tieto-
turvallisuudesta annettuja ohjeita ja suosituksia noudattaen. Tama tarkoittaa sita, etta lain-

mukaisuus suunniteltavien tietojarjestelmien osalta tulee tarkistaa mahdollisimman varhain
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jo ennen suunnitteluvaiheen kaynnistymista. Tieto-suojavaltuutetun toimisto (2010) ohjeis-
taa terveydenhuollon organisaatioita, etta kaikki henkilotietojen kasittely tulee suunnitella
henkilotietolain tai sovellettaviksi tulevien erikoislakien mukaisesti, kuten Valtiovarainminis-
terion julkaiseman Lokiohjeen 3/2009 liitteessa 2 (liite 1) sanotaan. Suunnittelussa on huomi-
oitava lokiin sisaltyvien henkilotietojen henkilotietolain velvoitteet koko elinkaaren ajalta.
Henkilotietolain 11 §:ssa lueteltujen arkaluonteisten henkilotietojen keraaminen ja kasittely
on paasaantoisesti kielletty ja lain poikkeuksista saadetaan 12 S:ssa. Jokainen rekisterinpitaja
esimerkiksi terveydenhuollon organisaatio maarittelee itse tietojen tarpeellisuuden, mutta

tarpeellisuus tulee voida perustella objektiivisin mittapuin.

Arkaluonteisten henkilotietojen kasittelylle tulee olla aina lakisaateinen peruste, kuten esi-
merkiksi kun henkilotietojen kasittelysta saadetaan laissa tai kasittely johtuu rekisterinpita-
jalle laissa saadetysta tehtavasta. Jos rekisterinpitajana toimiva organisaatio suunnittelee
hankkivansa tai hankkii ulkopuolisilta palvelujen tuottajilta esimerkiksi tietojenkasittelypal-
veluja omaan lukuunsa toimeksiantosopimuksen perusteella, vastuu henkilotietojen kasitte-
lysta on toimeksiantajalla. Tallainen henkilotietojen kasittely seka osapuolten tehtavat ja
vastuut toimeksiantosuhteessa on tarpeen sisallyttaa henkilotietojen kasittelya koskevaan
suunnitelmaan. Edella todetun perusteella tassa tutkimuksessa tutkimustulokset joudutaan

esittamaan melko yleisella tasolla.

Lokien kasittelyoikeus perustuu lakiin. Koska lokeja on hyvin erityyppisia, on niiden kasittelyn
tarve ja kasittelyoikeus riippuvainen siita, millaista tietoa loki sisaltaa ja mihin tarkoitukseen
lokia on alun perin keratty. Tietojarjestelman omistaja on myos jarjestelmasta syntyvien loki-
tietojen omistaja. Tietojarjestelman omistaja valtuuttaa jonkun huolehtimaan tietojarjes-
telman toiminnasta, kaytettavyydesta ja turvallisuudesta, jolloin samalla myontaa oikeuksia
seurata tietojarjestelman tilaa lokitietoja seuraamalla. Lokitietojen analysoinnissa tulee

huomioida edella esitetyt rajoitukset seka lokien kasittelyn tarpeellisuusvaatimus.

4.2 Lokitietojen analysointi

Lokitietojen tehokas analysointi on usein lokitietojen hallinnan ja kasittelyn vaativin mutta
toisaalta usein myos tarkein osa-alue. Vaikka lokitietojen analysointi nahdaan tyolaana ja te-
hottomana toimenpiteena, voidaan hyvilla lokienhallintatyokaluilla ja ymparistolla automati-
soida lokitietojen kasittely ja analysointi seka tehostaa toimintaprosessia. Tehokkain tapa
kasitella lokeja ja niiden sisaltamia lokimerkintoja on lokitietojen analysoinnin saannollisyys.
Tavoitteena on ensin oppia ymmartamaan normaaleja lokimerkintoja, jotta saadaan vertailu-
kohta epatavallisille lokimerkinngille. Saannollisen lokien lapikaynnin ja analysoinnin tulok-
sena saadaan analysoitua suurin osa lokimerkinnoista ja mahdolliset poikkeamat pystytaan

tunnistamaan helpommin. Nain toimittaessa, pystytaan tunnistamaan jarjestelman normaali
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toiminta ja tunnistetaan epatavalliset lokimerkinnat, jolloin paivittaiseen lokien analysointiin
menee vahemman aikaa. Laajojen ymparistojen hallinnan osalta manuaalinen analysointi
muodostuu helposti liian tyolaaksi, ellei jopa mahdottomaksi. Sen jalkeen, kun on tunnistettu
ja maaritelty, mitka lokimerkinnat ovat tarkeita ja mitka eivat, voidaan lokimerkinnaille ra-
kentaa automatisoitua suodattamista. Taman avulla on mahdollista toteuttaa epatavallisten
ja haitallisten toimien automatisoitu tunnistaminen seka niihin reagointi. (Valtiovarainminis-
terio 2009, 46.)

LokimerkintOojen suodattamisen toinen tarkoitus on mahdollistaa jarjestelmanvalvojien manu-
aalisen analysoinnin jarkeva priorisointi. Manuaalinen analysointi on huomattavasti tehok-
kaampaa ja vahemman aikaa vievaa, kun lokimerkinnoista on suodatettu kaikki tavalliset ta-
pahtumat pois. Yksi tehokas keino suodattamiseen on suorittaa se siten, etta tuotetaan auto-
maattisen analysoinnin tuloksena kaksi raporttia, toinen lokimerkinndille, jotka on tunnistettu
tarkeiksi ja toinen merkinnoille, joita ei viela taysin ymmarreta. Luonnollisesti molemmat
raportit tulee kayda lapi saannollisesti ja priorisoida tarkeiden merkintojen raportti korkeam-
malle kuin uusien merkintojen, joita ei viela ymmarreta. Tarkeaa on kayda uusien lokimerkin-

tojen raportti lapi, jotta saadaan laajennettua tunnistettujen lokimerkintojen joukkoa.

LokimerkintGjen analysoinnin tulisi my0s sisaltaa korrelaatio toisiin lokimerkintGihin tai toisiin
jarjestelmiin. Tietyn tyyppinen lokimerkinta voi esimerkiksi antaa viitteita mahdollisesta
hyokkayksesta, jolloin vastaavien lokimerkintdjen tai havaintoa tukevien merkintojen etsimi-
nen muista lokeista voi auttaa antamaan vahvistuksen havainnon oikeellisuudesta. Lokien ana-
lysoinnissa ja ymmartamisessa on tarkeaa ymmartaa jokaisen lokia tuottavan jarjestelman
normaali, tyypillinen toiminta. Suurin osa lokimerkinnoista on helppoja ymmartaa, mutta osa
voi olla vaikeaselkoisia, johtuen lahinna asiayhteyden puutteesta tai epaselvista merkinnois-
ta. Jokaisen lokimerkinnan merkitys riippuu asiayhteydesta. Asiayhteys selviaa yleensa ver-
taamalla lokimerkintaa muihin saman jarjestelman tuottamiin lokimerkintoihin ja jarjestel-

man muihin asetuksiin.

Hyvaan lokien hallintaan terveydenhuollon toimintaymparistossa kuuluvat kirjoitetut politii-
kat, hyvin suunnitellut ja toimivat prosessit seka osaavat ihmiset. Lokien hallinnoin osalta
olisi hyva laatia lokipolitiikka, jossa paatetaan ainakin lokien ja lokimerkintojen analysoinnin
osalta saannollisyys ja analysointitapa. Edella mainitun lisaksi tulee lokipolitiikassa maaritel-
la, etta kenen pitaa paasta kasiksi lokitietoihin ja kuinka tama lokien kasittely pitaa kirjata
lokienkasittelyn lokiin. Mahdollisten poikkeamien osalta tulee olla sovittuna toimintaprosessit
ja lisaksi mahdollisen luottamuksellisen tiedon tahattoman paljastumisen kasittelysta paatta-

minen. (Valtiovarainministerio 2009, 47 - 49.)
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Kaikkia tietojarjestelmien lokeihin kirjautuneita tapahtumia ei voida manuaalisesti tarkastella
johtuen lokitietojen suuresta maarasta. Taman vuoksi on maariteltava olennaisimmat koh-
teet, tapahtumat, raportointitapa ja tarkastuksen suorittaja. Teknisilla lokien analysointiin
tarkoitetuilla tyovalineilla on mahdollista tarkastaa kaikki lokiin kirjatut tapahtumat ja niiden
yksityiskohdat ja raportoida niista lokien analysointia suorittavalle henkilolle merkitykselliset
asiat. Lokien kasittelyssa ihminen tekee paatokset automatisoidun tai manuaalisen analysoin-

nin perusteella. (Valtiovarainministerio 2009).

4.3 Haastattelujen, havainnoinnin ja kenttatyon tulokset

4.3.1 Lokien kasittelyvaatimukset terveydenhuollossa

Terveydenhuollon toimintaymparistossa lokien kasittelyn osalta vaikuttavimmat tekijat ovat
tietosuojaan liittyva lainsaadantd ja kansalliset auditointivaatimukset tulevaan KanTa-
palveluun liittyen. Ne sisaltavat useita tietosuojaan ja tietojen kasittelyyn liittyvia teknisia ja
toimintaan liittyvia vaatimuksia, joilla pyritaan jo etukateen varmistamaan terveystietojen
tietoturvallinen kasittely ja potilaan tietosuoja. Terveydenhuollon palvelujen antajalla tulee
muun muassa olla laadittuna ja kayttoonotettuna tietoturvapolitiikka, johon organisaatio sen
johtoa myoten sitoutuu. Edella mainitun lisaksi terveydenhuollon organisaatiossa tulee olla
maaritelty lokitietojen luomisen ja kasittelyn prosessi, jolla voidaan taata, etta tarpeelliset
lokit seka syntyvat etta pysyvat muuttumattomina ja lisaksi todistusvoimaisina. Tarkastetaan
miten lokitiedot on suojattu kayttooikeuksin ja muuten. Varmistetaan, etta yllapitajat ja
muut voimakkaita oikeuksia omaavat tahot eivat voi poistaa tai muokata lokeja. Tassa tutki-
muksessa kasitellaan organisaation kannalta joko arkaluonteiseksi tai paasaantoisesti tervey-
denhuollon toimintaymparistossa salaiseksi maariteltya henkilotietojen kasittelyyn liittyvaa
tietoa ja terveydenhuollon organisaatioiden tietoturvallisuuden kehittamiseen liittyvaa tietoa,
jonka johdosta tassa tutkimuksessa tutkimustulokset joudutaan esittamaan melko yleisella

tasolla.

Tarkeana osa-alueena toimintaympariston kaytantoja tutkittaessa nousi haastatteluissa esiin
tietoturvallisuuden kokonaisorganisoinnin tarkeys mukaan lukien tiedon
suojaamistasoluokittelu. Haastatteluissa nousi vahvasti esille, etta tietojarjestelmien ja
toimintaympariston kehittamistyossa organisaation kannattaa kayttaa kehyksena muun
muassa Vahti-ohjeistusta, terveydenhuollon organisaatioille esitettyja kansallisia au-
ditointivaatimuksia ja tietenkin my0s velvoittavaa lainsaadantoa. Haastatteluissa tuli esille
myos lokien analysointiin liittyen, etta lokienhallintajarjestelman kayton yhteydessa on tullut
esiin tietojarjestelmista keratyn lokitiedon kasittelyssa niiden formaatin epayhtenevaisyys.
Jarjestelman eri moduuleista kerattya tietoa on jouduttu konvertoimaan, ennen kun on

pystytty analysoimaan lokitietoa.
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Teemahaastatteluissa tuli esille kerattavan lokitiedon formaatin erilaisuus, kuten esimerkiksi
henkilotiedon kohdalla, joka on terveydenhuollon toimintaymparistossa tarkea identifioiva
tieto. Henkilotiedon muoto kasiteltyna lokienhallintajarjestelmassa muuttui erimuotoiseksi
kuin tietojarjestelmassa. Tama sama tiedon erimuotoisuus toistui useammassa saman tieto-
jarjestelman eri moduuleista keratyn tiedon kohdalla. Lokienhallintajarjestelma mahdollistaa
saada monipuolisemmat, useasta lokilahteesta syntyvat raportit ja mahdollistaa monipuoli-
semmat hakuehdot, kuin aiemmat manuaaliset sql-tietokantapoiminnat. Kerattya lokitietoa
on mahdollista rikastaa ja yhdistella mahdollisten integroitavien erillisjarjestelmien kautta.
Erilainen lokiformaatti on aiheuttanut hankaluuksia, tietoa on jouduttu konvertoimaan muun
muassa henkilotiedon ja aikaleiman osalta. Tiedon erilaisuus on ollut hyvin jarjestelman mo-
duulikohtaisista ominaisuuksia johtuvaa. Lokienhallintajarjestelma tulee sertifioida ulkopuoli-

sen toimesta.

Terveydenhuollossa lokitietoja kertyy valtavia maaria ja niiden seuranta on lain mukaan saan-
nonmukaisesti toteutettava. Lokien keraamisen ja kayton voidaan todeta kuuluvan osaksi or-
ganisaation tietohallinnon ja tietoturvan hyvia kaytantoja. Lokienhallintajarjestelma on ra-
kennettava niin, etta se halyttaa asiattomista kasittely-yrityksista. Erillisessa hallintajarjes-
telmaratkaisussa voidaan hyodyntaa jarjestelmien raportointiominaisuuksia eli seurata ja val-
voa erilaisin ryhmittelykriteerein syntyvia jarjestelmatapahtumia. Kaytettavia ryhmit-
telykriteereita ovat vahintaan kohde (tapahtumatyyppi), tekija (kayttaja) ja tapahtuma-aika.
Tarkeaa on myos ymmartaa, etta lokien hallinnassa kaytettavat mittarit ovat vain osittain
valmiita, silla suurempi osa mittareista tulee johtaa organisaation toiminnan tarpeista, kuten
tiedon kaytettavyysluokituksista ja ympariston riskiluokituksista. Taman lisaksi terveydenhuol-
lon toimintaymparistossa tarkeana maarittelyna on myos tiedon suojauksen luokittelu, koska

suurin osa terveydenhuollossa kasiteltavasta tiedosta on arkaluonteista ja salattavaa.

Suomessa voimaan tullut pakollinen lainsaadanto lokien hallinnasta terveyden-huollossa ei ole
kaynnistanyt suurta investointi-innokkuutta lokien seurantaan ja analysointiin tarkoitettujen
jarjestelmien hankinnassa. Terveydenhuollon organisaatiolla halutessaan todistaa toimivansa
vaatimusten ja maaraysten mukaisesti, on se mahdollista tehda lokien hallinnan suunnittelu-
prosessin valityksella (Kuva 8.), ei pelkastaan jarjestelman hankkimisella. Tehdyissa haastat-
teluissa tuli esille, etta Suomessa terveydenhuollon toimintaymparistossa lokien seurantaan ja
analysointiin tarkoitettuja jarjestelmia on talla hetkella tarjolla usean eri jarjestelmatoimit-
tajan toimesta, mutta itse jarjestelmien ohjelmistoratkaisut ovat alkuperaltaan yhdysvaltalai-

sia.
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Loki- Jarjestelma- Lokien hallinta-

palitiikka kohtaiset jarjestelms
lokimadritykset

Tarpeen Masrittelyn Hallintatavan ja

madrittelyvaihe tarkentaminen jarjestelman valinta

Kuva 8: Lokien hallinnan suunnittelu

4.3.2 Vaatimusmaarittely lokien hallinnalle

Vaatimusmaarittelytyo kannattaa aloittaa esitutkimuksella, jossa ei tehda mitaan teknisia
ratkaisuja, vaan selvitetaan ensisijaisesti, miksi hallintajarjestelma tulisi suunnitella tai
hankkia ja mitka ovat sille tarkeimmat asetetut tavoitteet. Esitutkimukseen tulee sisallyttaa
myos organisaation nykytilanteen kuvaus seka mahdollisten ongelmien kuvaukset. Esitutki-
muksen tehtavana on myos tuottaa tietoa tietojarjestelman kehittamisesta paattaville tahoil-
le seka maarittaa riittavalla tasolla lahtokohdat kaynnistettavalle kehittamistyolle. Lokienhal-
lintajarjestelman esitutkimusvaiheessa tulee maaritella, mita lokitietoja ylipaataan tarvitaan

ja miten tarvittavia lokitietoja seurataan automaattisesti.

Jokaisessa organisaatiossa on infrastruktuurin tuomia erityispiirteita seka toiminnan tuomia
lainsaadannollisia vaatimuksia, jotka tulee maaritella vaatimusmaarittelyn esiselvitys-
vaiheessa. Suomessa on terveydenhuollon organisaatioiden toimintaa toteutettu melko monel-
la eri tavalla, silla Suomessa on organisaatioita joissa on yhdistetty erikoissairaanhoidon ja
perusterveydenhuollon toiminta. Taman lisaksi on olemassa terveydenhuollon organisaatioita,
joissa on yhdistetty osittain perusterveydenhuolto (osa jasenkunnista) erikoissairaanhoidon
kanssa ja mukaan otettu myos osittain sosiaalitoimi (osa jasenkunnista) ja ymparistotervey-
denhuollon toimiala on myos toiminnassa mukana. Tasta voi paatella, kuinka organisaatiokoh-
taisesti vaatimusmaarittelytyo tulee toteuttaa jokaisen organisaation toiminta-alueiden myo-
ta tulevan velvoittavan lainsaadannon johdosta. Vaatimusten maarittelyyn vaikuttavia teki-
joita ovat kyseisen tapauksen toimintaa saatavan lainsaadannon maaraama toteutusajan-
kohta, vaatimusmaarittelyn kayttoon irrotettavat henkiloresurssit ja henkiloston osaaminen

seka muut resursointiin liittyvat tekijat.

Terveydenhuollon toimintaympariston toimintaa saataa laki sosiaali- ja terveydenhuollon
asiakastietojen sahkoisesta kasittelysta. Kyseisen lain 5 § saataa, etta palvelujen antajan tu-
lee kerata asiakasrekisterikohtaisesti kaikesta asiakastietojen kaytosta ja jokaisesta asiakas-

tiedon luovutuksesta seurantaa varten lokitiedot lokirekisteriin. Sosiaali- ja terveysministeri-
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on asetus potilasasiakirjoista 24 §:ssa saataa lokitietojen sailyttamisesta seuraavasti: ”Sah-
koisten potilastietojen kayttoon ja luovutukseen liittyvat sosiaali- ja terveydenhuollon asia-
kastietojen sahkoisesta kasittelysta annetun lain 5 §:ssa tarkoitetut lokitiedot tulee sailyttaa

eheina ja muuttumattomina vahintaan 12 vuotta niiden syntymisesta.”

Teemahaastatteluissa tuli esille kerattavan lokitiedon formaatin erilaisuus, kuten esimerkiksi
henkilotiedon kohdalla, joka on terveydenhuollon toimintaymparistossa tarkea identifioiva
tieto. Henkilotiedon muoto kasiteltyna lokienhallintajarjestelmassa muuttui erimuotoiseksi
kuin tietojarjestelmassa. Tama sama tiedon erimuotoisuus toistui useammassa saman tieto-
jarjestelman eri moduuleista keratyn tiedon kohdalla. Lokienhallintajarjestelma mahdollistaa
saada monipuolisemmat, useasta lokilahteesta syntyvat raportit ja mahdollistaa monipuoli-
semmat hakuehdot, kuin aiemmat manuaaliset sql-tietokantapoiminnat. Kerattya lokitietoa
on mahdollista rikastaa ja yhdistella mahdollisten integroitavien erillisjarjestelmien kautta.
Erilainen lokiformaatti on aiheuttanut hankaluuksia, tietoa on jouduttu konvertoimaan muun
muassa henkilotiedon ja aikaleiman osalta. Tiedon erilaisuus on ollut hyvin jarjestelman mo-
duulikohtaisista ominaisuuksia johtuvaa. Lokienhallintajarjestelma tulee sertifioida ulkopuoli-

sen toimesta.

Terveydenhuollossa lokitietoja kertyy valtavia maaria, mutta niiden seuranta on lain mukaan
saannonmukaisesti toteutettava. Lokien keraamisen ja kayton voidaan todeta kuuluvan osaksi
organisaation tietohallinnon ja tietoturvan hyvia kaytantoja. Lokienhallintajarjestelma on
rakennettava niin, etta se halyttaa asiattomista kasittely-yrityksista. Erillisessa hallintajarjes-
telmaratkaisussa voidaan hyodyntaa jarjestelmien raportointiominaisuuksia eli seurata ja val-
voa erilaisin ryhmittelykriteerein syntyvia jarjestelmatapahtumia. Kaytettavia ryhmit-
telykriteereita ovat vahintaan kohde (tapahtumatyyppi), tekija (kayttaja) ja tapahtuma-aika.
Tarkeaa on myos ymmartaa, etta lokien hallinnassa kaytettavat mittarit ovat vain osittain
valmiita, silla suurempi osa mittareista tulee johtaa organisaation toiminnan tarpeista, kuten
tiedon kaytettavyysluokituksista ja ympariston riskiluokituksista. Taman lisaksi terveydenhuol-
lon toimintaymparistossa tarkeana maarittelyna on myos tiedon suojauksen luokittelu, koska

suurin osa terveydenhuollossa kasiteltavasta tiedosta on arkaluonteista ja salattavaa.

4.4 Security Information and Event Management (SIEM) -jarjestelma

SIEM-jarjestelma eli tietoturvallisuuden ja tapahtumien hallintajarjestelma koostuu tietotur-
vatapahtumien (Security Event Management, SEM) ja tietoturvattavan tiedon hallinnoinnin
(Security Information Management, SIM) -osista (Kuva 9.), jotka ovat toimintatavoiltaan erilai-
set. Suomessa on markkinoilla ohjelmistokehitykseltaan amerikkalaista alkuperaa olevia loki-
en seurantaan, analysointiin ja hallinnointiin tarkoitettuja tietojarjestelmia, joilla voidaan

toteuttaa keskitettya lokien hallintaratkaisuja joko maaramuotoisena tai asiakaskohtaisesti
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raataloityna. Hintavimmat lokien seurantaan ja analysointiin tarkoitetut tietojarjestelmat
sisaltavat pitkalle vietya analytiikkaa, jossa eri lahteista saatavia tietoja voidaan suodattaa ja
yhdistella toisiinsa liittyvien tapahtumien loytamiseksi ja tapahtumaketjujen arvottamiseksi
niiden uhkatasojen ja liiketoimintariskien mukaan. Jarjestelman avulla on mahdollista ottaa
myos huomioon lokien tarkastukseen liittyvat vastuu- ja roolikysymykset. Palvelinten paakayt-
taja voi tarkastella esimerkiksi vain hanen vastuullaan olevien laitteiden yllapidossa tarvitta-
via lokitietoja, kun vastaavasti tietoturva-auditoijalle voidaan antaa paasy myos kulloisenkin

kayttajan identifioivan tason tietoihin.

{ Lokiahteiden Troubleshooting

luokittelu (assets)

Korrelointi
-tilastollinen-
-saantdpohjainen-

Raportointi

Real-time-
tilannekuva

Baseline- I
tilannekuva

Forensics-
analyysi

Halytykset

Historiapohjainen Reaaliaikainen

Security Information and Event Management

SN

<

Kuva 9: Security Information and Event Management

4.4.1 Halytykset

Halytyksien tarkoituksena on paaasiassa tehda halytyksia erilaisista tietoturvatapahtumista,
mutta samalla on myos mahdollista valvoa esimerkiksi erilaisten palveluiden resursseja tai
tietoverkon palveluiden vikatilanteita. Tarkkoihin halytyksiin paastaan tapahtumien korre-
loinnin avulla, jota voidaan tehda saantopohjaisesti tai tilastollisesti. Saantopohjaisessa ta-
vassa halytys voi nojautua johonkin tiettyyn tapahtumaan. Verkon toiminnasta lokitietoa ke-
raava jarjestelma on havainnut hyokkayksen ja lahettanyt sen SIEM- eli tietoturvallisuuden ja
tapahtumien hallintajarjestelmalle, jolla voi olla tiedossa kohteena olevan jarjestelman haa-
voittuvuudet ja maaritelty riskitaso. Korreloimalla hyokkaystieto tunnettuihin haavoit-
tuvuuksiin ja riskitasoon saavutetaan huomattavasti tarkempi halytys, kuin pelkasta verkon
toiminnasta lokitietoa keraavasta jarjestelmasta. Toisaalta saantopohjaisessa korreloinnissa
voidaan tehda halytys esimerkiksi liiallisista kirjautumisyrityksista ja tiedostopalvelimen levy-
tilan loppumisesta. Tilastollisella korreloinnilla verrataan verkon nykytilakuvaa reaaliajan ti-
lannekuvaan ja tehdaan mahdollisista poikkeavuuksista haluttuja halytyksia. SEM-osio on ky-
seisen tietojarjestelmaprojektin haasteellisin ratkaisualue ja useasti SEM-osion toimin-
nallisuuksien kayttoonotto siirretaan onnistuneen SIM-osion toteutuksen jalkeen. Projektin

haasteellinen osuus voi olla myos siihen liittyvien prosessien kehittaminen. Ongelmien tai uh-
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kien havaitseminen onnistuu teknisesti, mutta niihin reagoiminen ja niiden korjaustoimenpi-

teista sopiminen ja paattaminen voi olla huomattavasti hankalampaa. (Eduskunta).

4.4.2 Kasittelysaannot ja reagointi

SIM-osion toiminnallisuudet perustuvat historiapohjaisen tiedon kayttamiseen ja se luo kerty-
neista lokeista tietoturvaraportteja ja -analyyseja. SEM-osion toiminnallisuuksien painoalue
on sen sijaan reaaliaikaisissa tapahtumissa. Molempien osioiden myota SIEM-jarjestelman toi-
minnallisuudet perustuvat tehokkaaseen lokien hallintaan, analysointiin ja sailytykseen. Yh-
distavina asioina ovat myos lokilahteiden kriittisyysluokittelu seka ongelmatilanteiden ratkai-
seminen, jota voidaan luonnollisesti tehda seka historiapohjaisten etta reaaliaikaisten tapah-
tumien perusteella. SIM-osion keskeisimpia toiminnallisuuksia ovat raportointi verkon nykyti-
lakuvasta ja mahdollisten muiden poikkeuksellisempien analyysien osalta seka SEM-osio sen
sijaan keskittyy tosiaikaiseen tapahtumien monitorointiin ja korrelointiin. Sem-osion ohjelmis-
to- konsoli voi antaa halytyksia ja nayttaa poikkeamat normaalitilanteesta, mutta lokien ana-
lysointi ja johtopaatosten teko jaavat aina ihmisen jalkikateen tehtavaksi. Molemmat osiot
sisaltavat viranomaisvaatimuksista ja tietoturvastandardeista johdettuja valmiita raporttimal-

leja (Eduskunta).

Raportoinnin tarkoituksena on tuottaa lokeista informatiivisia raportteja, joiden perusteella
nahdaan, mita verkossa on tapahtunut ja mita tietoteknisia tai tietoturvaan liittyvia paran-
nuksia verkkoon olisi syyta tehda. Verkon nykytilakuva muodostuu ajansaatossa ja se kuvaa
verkon eri systeemikomponenttien normaalitilaa. Verkon nykytilakuvaa voidaan hyodyntaa
SEM-osion yhteydessa, kun halutaan tehda esimerkiksi halytyksia poikkeavuuksista. Forensics-
analyysia tarvitaan silloin, kun jotain lahinna rikosoikeudellista ongelmatilannetta tai tieto-
turvaloukkausta halutaan tutkia tarkemmin joltain kuluneelta ajanjaksolta. SEM-osion avulla

saavutetaan reaaliaikainen tilannekuva verkon ja sen palveluiden tapahtumista (Eduskunta).

5 Yhteenveto

5.1 Vastaaminen tutkimusongelmaan ja tutkimuskysymykseen

Ensisijaisena tutkimusongelmana oli selvittaa, miten julkisen terveydenhuollon organisaatioi-
den tulee kehittaa organisaation ydintoimintaprosesseihin liittyvien tietojarjestelmien ja oh-
jelmistojen tuottaman lokitiedon hallintaa koko sen elinkaaren ajan, jotta organisaation toi-
minta voitaisiin todeta olevan lainsaadannon vaatimuksien mukaista. Tassa tutkimuksessa teo-
reettinen viitekehys muodostuu paaasiassa lainsaadannosta, lokien hallinnasta seka tietojar-

jestelmien kehittamisen mukaisesta elinkaarimallista. Lokien hallinnassa korostuu erityisesti
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tietoturvallisuuden nakokulma, mutta siina pyritaan huomioimaan myos lainsaadannon vahva

kytkenta terveydenhuollon kontekstiin seka tietojarjestelmien kehittamisen elinkaarimalliin.

Tassa laadullisessa tutkimuksessa tarkastelunakokulmana on voimassa oleva lainsaadanto ja
tulevien valtakunnallisten terveydenhuollon tietojarjestelmapalveluiden osalta jo kaytossa
oleva eResepti -0sio ja sen mukanaan tuomat velvoittavat kansalliset auditointivaatimukset.
Lokien hallinnan kehittamiseksi julkisen terveydenhuollon organisaatioiden tulisi maaritella ja
laatia lokipolitiikka osaksi tietoturvapolitiikkaa. Lokipolitiikassa on maaritelty lokien hallinnan

roolit ja vastuut seka lisaksi lokien hallinnan kehittamisen tavoitteet.

Haastattelujen mukaan julkisen terveydenhuollon organisaatiolle kuuluvien tehtavien ja vel-
voitteiden tayttyminen lokien hallinnassa on mahdollista ainoastaan hyvan suunnittelun vali-
tyksella. Lisaksi tassa tutkimuksessa tutkittiin tietojarjestelman kehittamisen elinkaarimallia,
josta lahemmin tarkasteltiin vaatimusmaarittelya ja vaatimusmaarittelyn esiselvitysvaihetta.
Elinkaarimallia kaytettiin haastatteluista, havainnoinnista ja kenttatyosta saatuun tietoon,
sen jalkeen kategorisoitiin ja analyysin tuloksena tutkimuksessa saatiin maariteltya julkiselle
terveydenhuollon organisaatiolle suositus lokien hallinnan kehittamiselle ja mahdolliseen lo-

kienhallintajarjestelmaan liittyvaa vaatimusmaarittelyn suunnittelua varten.

5.1.1 Vastaaminen tutkimusongelmaan

Tutkimuksessa tavoitteena oli tehda terveydenhuollon toimintaymparistoon sijoittuvan toi-
minnan eli lokien hallinnan kehittaminen ja lisaksi lokien hallintaan liittyvan jarjestelman
vaatimusmaarittelyn esiselvityksen suunnittelu silta osin, kun se kytkeytyy tietojarjestelmien
kehittamisen teoriaan ja organisaation toimintaprosessien kehittamiseen. Tutkimuksessa on
tarkasteltu terveydenhuollon organisaatioille ajankohtaisia lainsaadannollisia muutoksia, joi-
den vaikutuksesta taytyy tarkastella toimintaan kytkeytyvia prosesseja ja jonka avulla voi-
daan tehda paatoksia vaadittavista kokonaistietoturvallisuuden toteuttamisratkaisuista, kuten
lokipolitiikan maarittelemisesta osana sita. Teoreettisen taustan avulla kuvattiin julkisen ter-
veydenhuollon toimintaymparistoon liittyva lainsaadanto ja toimialalla vallitsevat lokien hal-
linnan kaytannot seka lisaksi kuvattiin tietojarjestelmien kehittamiseen kuuluva vaatimus-

maarittelyvaihe kytkettyna julkisen terveydenhuollon toimintaymparistoon.

Tarkea tekija lokienhallintajarjestelman suunnittelutyossa on huomioida, etta ennen kuin jar-
jestelman vaatima vaatimusmaarittelytyo on saatu tehtya, tulee julkisen terveydenhuollon
organisaation varautua riittavan pitkaan suunnittelujaksoon. Aikaresurssin lisaksi on organi-
saation huomioitava lisaksi riittava henkiloresurssi suunnittelutyon toteuttamiseksi. Myos loki-
en hallinnan prosessit tulee olla uudelleenmaariteltyina tassa vaiheessa viimeistaan, joiden

myota voidaan varmistua lokitiedon pysyvan muuttumattomina ja todistusvoimaisina. Etno-
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grafissavytteisella tutkimusotteella, jossa teoreettisen taustan, tutkijan osallistuvan havain-
noinnin ja syvallisen ja monipuolisen haastattelutiedon saamisen limittain kulkeminen koko

tutkimuksen ajan analyysin rinnalla mahdollistivat kasitteellistamaan tutkittavan kohteen.

Tarkeana osa-alueena toimintaympariston kaytantoja tutkittaessa nousi haastatteluissa esiin
tietoturvallisuuden kokonaisorganisoinnin tarkeys mukaan lukien tiedon
suojaamistasoluokittelu. Haastatteluissa nousi hyvin vahvasti esille, etta tietojarjestelmien ja
toimintaympariston kehittamistyossa organisaation kannattaa kayttaa kehyksena muun
muassa Vahti-ohjeistusta, terveydenhuollon organisaatioille esitettyja kansallisia au-
ditointivaatimuksia ja tietenkin on huomioitava my0s velvoittavaa lainsaadanto.
Haastatteluissa tuli esille myos lokien analysointiin liittyen, etta lokienhallintajarjestelman
kayton yhteydessa on tullut esiin tietojarjestelmista keratyn lokitiedon kasittelyssa niiden
formaatin epayhtenevaisyys. Jarjestelman eri moduuleista kerattya tietoa on jouduttu
konvertoimaan, ennen kun on pystytty analysoimaan lokitietoa. Lokien analysoinnin riittava
taito on lokien hallinnassa hyvin tarkea ominaisuus. Terveydenhuollon organisaatiolla
halutessaan todistaa toimivansa vaatimusten ja maaraysten mukaisesti, on se mahdollista
tehda lokien hallinnan suunnitteluprosessin valityksella, joka on esitetty tutkimuksen

kohdassa 4.3.1, ei pelkastaan jarjestelman hankkimisella.

5.1.2 Vastaaminen tutkimuskysymykseen

Vaatimusmaarittelytyo kannattaa aloittaa esitutkimuksella, jossa ei tehda mitaan teknisia
ratkaisuja, vaan selvitetaan ensisijaisesti, mitka ovat sille tarkeimmat asetetut tavoitteet.
Esitutkimukseen tulee sisallyttaa myos organisaation nykytilanteen kuvaus seka mahdollisten
ongelmien kuvaukset. Esitutkimuksen tehtavana on myos tuottaa tietoa tietojarjestelman ke-
hittamisesta paattaville tahoille seka maarittaa riittavalla tasolla lahtokohdat kaynnistetta-
valle kehittamistyolle. Lokienhallintajarjestelman esitutkimusvaiheessa tulee maaritella, mita

lokitietoja ylipaataan tarvitaan ja miten tarvittavia lokitietoja seurataan automaattisesti.

Tutkimuskysymyksena oli, miten lainsaadanto vaikuttaa lokienhallintajarjestelman vaatimus-

maarittelyn suunnitteluun julkisessa terveydenhuollossa lainsaadannon nakokulmasta. Tutki-
muksessa tuli esille, etta KanTa-palveluun mukaan meneminen velvoittaa terveydenhuollon
organisaatiota talla hetkella noudattamaan Sosiaali- ja terveysministerion maarittelemia kan-
sallisia auditointivaatimuksia eReseptin osalta ja tama luo osaltaan vaatimuksia myos lokien-
hallintajarjestelman suunnittelulle. Lokienhallintajarjestelman toiminnallisuuteen liittyy vaa-

timus myos lokitiedon muuttumattomuuden ja eheyden varmistamisesta.

Lahdettaessa liikkeelle hakemaan vastauksia tutkimuskysymykseen edettiin vaiheittain, jol-

loin tutkimusprosessin aikana saadut tulokset vaikuttivat koko tutkimuksen ajan seuraavan
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vaiheen analyysiin ja uuden aineiston hankintaan. Tutkimuksen etenemiseen vaikuttivat haas-
tatteluista tehtyjen aineistoloytojen lisaksi tutkimusaiheeseen liittyva tutkimuskirjallisuus,
johon tutkija palasi aina analysoinnin yhteydessa. Tutkimus eteni nain iteratiivisesti, yhdistel-
len uutta aineistoa ja teoriaa rinnakkain. Tama on perusteltua siita syysta, silla tutkimuson-
gelman nakokulmana ollessa lainsaadannollinen nakokulma, edellyttaa vaatimusmaarittelyn
esiselvitystyon tekeminen hallittua tapaa toimia. Lisaksi terveydenhuollon toimialaa velvoit-
tavalla lainsaadannolla on myos lokien hallinnan kehittamistyon osalta tasmentava vaikutus,
silla niiden keraamiseen, kasittelyyn ja etenkin arkistointiin liittyvat toimialaa koskevat on
tarkeaa kytkea vaatimusmaarittelyn kehittamiseen heti sen kaynnistyessa. Taman jalkeen
voidaan kaynnistaa tarkemmalla tasolla lokienhallintajarjestelman vaatimusten maarittelyyn
kuuluvia tekijoita, kuten muun muassa mita lokitietoja ylipaataan tarvitaan ja miten tarvitta-

via lokitietoja on mahdollista seurata automaattisesti.

5.2 Yhteenveto tutkimustuloksista

Lokienhallintajarjestelman vaatimusmaarittelyssa tulee mukaan kytkea organisaation koko-
naisvaltainen tietoturvallisuuden kehittamistyo, johon osana kuuluvat lokipolitiikan maarit-
taminen ja lokien hallinnan tunteminen koko niiden elinkaaren ajalta. Lisaksi lokienhallinta-
jarjestelman vaatimusmaarittelyn esiselvitysvaiheessa tulee tarkastella tietoturvallisuuden
kokonaisuuden kehittamista organisaatiossa. Keskitetty lokienhallintajarjestelma on hyvin
todennakoinen ratkaisu julkisen terveydenhuollon toimintaymparistossa lahitulevaisuudessa,
silla kasiteltavan tiedon maara tulee kasvamaan vahvasti nousten perustuen nykyaikana poti-
laan tai asiakkaan tietamykseen oikeudellisesta perustastaan saada tietaa, kuka on kasitellyt

hanen tietoja, milloin ja milla perustella.

Kaynnistettavan lokienhallintajarjestelman hankinta- ja kayttoonottoprojektin vaativuutta ei
tule vaheksya, silla jarjestelman integrointi lokitietoja tuottaviin verkkolaitteisiin, palveli-
miin, ohjelmistoihin ja tietoturvajarjestelmiin on vasta projektin ensimmainen askel. Hyodyl-
liset raportit eivat synny itsestaan, vaan niiden suunnittelu on toistuva, iteratiivinen prosessi.
Ennen projektin kaynnistamista kannattaa tarkastella organisaation prosesseja lokien hallin-
nan osalta. Suositeltavaa olisi maaritella lokipolitiikka, jossa otetaan kantaa lokien sailytysta-
paan ja aikaan, lokien kasittelyyn liittyviin rooleihin seka lokien kasittelyyn ja kasittelyn tar-
peeseen. Oikein toteutettuna lokit ja luotettava lokiymparisto mahdollistaa aukottoman ta-
pahtumaketjun kirjaamisen ja tapahtumien todentamisen julkiselta terveydenhuollon organi-

saatiolta vaaditulla tavalla.

Hyvaan lokien hallintaan pyrittaessa tulee organisaatiossa tehda paatokset ja toteuttaa ne,
jotta lokien hallintaa voidaan parantaa ja kehittaa. Tietoturvallisuuden ja tietosuojan kannal-

ta erittain suuren merkityksensa vuoksi lokitietojen suojaaminen, seuranta ja sailyttaminen
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tulee olla selkean suunnitelmallista. Maaritellyssa lokipolitiikassa otetaan kantaa lokien saily-
tystapaan ja aikaan, lokien kasittelyyn liittyviin rooleihin seka lokien kasittelyyn ja kasittelyn
tarpeeseen. Onnistuneen lokien seurannan toteuttamiseksi tulee organisaation maaritella
myos vastuut lokien hallinnan osalta. Lokitiedoissa ei kysymys ole yksin tietoturvallisuudesta,
vaan organisaation johdon vastuulla olevasta tietojarjestelmien ja niiden tukemien organisaa-
tion ydinprosessien kokonaislaadun osasta. Lopuksi tassa tutkimuksessa voidaan todeta, etta
jarjestelman voidaan sanoa alkavan tuottamiensa hyotyjen lisaksi myos saastaa tehdyn tyon

maaraa sen kaynnistyttya kunnolla.

5.3 Keskustelua tutkimuksesta

Tutkimus perustui kvalitatiiviseen mutta hieman tulkinnallisempaan etnografiseen tutkimus-
menetelmaan, jossa aineiston keruu ja analyysi kulkevat koko tutkimuksen ajan limittain.
joiden avulla pyrittiin lOytamaan vastaus monimutkaiseen ja kompleksiseen terveydenhuollon
toimintaymparistoon sijoittuvaan tutkimuskysymykseen. Tutkijan ote tutkimuksessa oli lahei-
nen ja strukturoimaton, ja se sopii parhaiten tutkimusaineiston kasittelyyn, jonka tavoitteena

on saada aineistosta esille tutkimusongelman kannalta olennaiset piirteet.

Tapaustutkimus tutkimusmenetelmana ei ollut ennestaan tuttu tutkijalle, joka aiheutti haas-
teita empiirisen aineiston analysointimenetelman valinnassa, jossa vaiheessa tyon eteneminen
pysahtyi joksikin aikaa. Lopulta tutkija paatyi entuudestaan aivan uuteen menetelmaan tai
tutkimusotteeseen, etnografiseen menetelmaan. Taman menetelman valintaan paadyttiin
siksi, etta tutkijalla oli mahdollisuus noin vuoden ajan tehda osittain osallistuvaa havainnoin-
tia tutkimuksen osalta. Tutkija oli valilla sisalla tapahtumissa osittain osallistuvana havainnoi-
jana ja valilla tarkkailen tapahtumia ulkopuolisen silmin saadakseen kuvan kokonaisuudesta.
Toisena tarkeana aineiston keruumenetelmana tassa etnografissavytteisessa tutkimuksessa
tutkija teki kenttatyOoskentelya, jossa tutkija paasee sisalle sopiviin tilanteisiin ja havainnoi
toimintoja, ihmisia ja fyysista ymparistoa. Tutkija on tehnyt kenttatyoskentelya jo reilun puo-
len vuoden ajan ennen tutkimuksen alkamista lokien hallinnasta vastaavien tyontekijoiden

kanssa.

Tassa tutkimuksessa tutkijan tunnettavuus vahvisti tutkittavien luottamusta tutkijaan, ja yh-
teinen kieli ja muu tausta helpottivat vuorovaikutustilanteita. Tutkijalla oli valiton lasnaolo
tutkittaviin, mutta se ei aiheuttanut tutkittavissa minkaanlaista jannitysta. Tassa tutkimuk-
sessa haastattelijalla on pitka tyokokemus tutkittavassa organisaatiossa, mika teki haastatte-
lutilanteista luontevia ja mahdollisti haastattelukysymysten muuntamisen sellaisiksi, etta

haastateltavien oli niihin helppo vastata omien kokemustensa perusteella. Tassa tutkimukses-
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sa haastateltavat saivat vapaasti nostaa esille tuoda esille niita tekijoita haastatteluun liitty-

en, joita heille haastatteluhetkella tuli mieleen. (Miles ja Huberman 1994.)

Laadullisessa tutkimuksessa tutkittavia yksikoita ei valita kovin suurta maaraa ja niita tutki-
taan perusteellisesti, jolloin tarkeaa on aineiston laatu. Aineiston koolla on silti myos merki-
tysta, silla aineiston tulisi olla kattava suhteessa siihen, millaista analyysia ja tulkintaa siita
aiotaan tehda. Aineisto pyritaan valitsemaan tarkoituksenmukaisesti ja teoreettisesti perus-
tellen. Etnografisen tutkimusotteen luotettavuutta voidaan arvioida empiirisen aineiston ke-
ruuseen liittyvilla kriteereilla. Naita ovat uskottavuus, todeksi vahvistettavuus, merkitykselli-
syys kyseisen ilmion yhteydessa, toistuvuus, kyllasteisyys ja siirrettavyys. Uskottavuus merkit-
see sita, etta tutkija pystyy tuomaan tyossaan esiin totuuden sellaisena kuin se on tutkitta-
vassa kohteessa. Todeksi vahvistettavuus tarkoittaa sita, etta tutkimuksen tulokset todella

perustuvat empiriaan. (Yin 2009.)

Varsinaiset analyysin johtopaatokset tutkimuksessa tehtiin kategoristen luokittelujen perus-
teella. Aineistolahtoinen laadullinen aineisto on kolmivaiheinen prosessi, jossa aineisto ensin
pelkistetaan, sitten ryhmitellaan ja viimeiseksi luodaan teoreettiset kasitteet. Sisallonanalyy-
sin aluksi perehdyttiin kysymyksen vastauksiin, jonka jalkeen kirjattiin alkuperaisilmaukset
excell-taulukkoon. Kirjatuista vastauksista kirjoitettiin niiden pelkistetyt ilmaukset. Pelkiste-
tyissa ilmauksissa on karsittu alkuperaisilmauksissa olevat tutkimuksen kannalta epaolennaiset
asiat pois. Taman jalkeen muodostin alakategoriat siten, etta vastaukset ryhmiteltiin etsien
niista samankaltaisuuksia. Samankaltaiset vastaukset ryhmiteltiin ja yhdistettiin luokaksi, jo-
ka nimettiin sisaltoa kuvaavalla kasitteella. Tahan mennessa saadun tiedon perusteella muo-
dostetaan teoreettisia kasitteita. Kyseessa olevat teoreettiset kasitteet toimivat analyysin

ylakategorioina. (Miles & Huberman 1994.)

Laadullisessa tutkimuksessa aineistoa tarvitaan vain juuri sen verran kun kuin aiheen ja asete-
tun tutkimustehtavan kannalta on valttamatonta. Yksi tapa ratkaista kysymys aineiston riitta-
vyydesta on sen kyllaantyminen eli saturaatio. On kaikin puolin jarkevaa ajatella aineistoa
olevan tarpeeksi, kun uudet tapaukset eivat enaa tuo tutkimusongelman kannalta uutta tietoa
eli aineisto alkaa niin sanotusti toistaa itseaan. Tutkimuksessa voidaan todeta tayttyneen laa-
dullisen tutkimuksen kriteerit merkityksellisyys eli validiteetti, joka tuo tutkimukselle kon-
tekstuaalisen ymmartamisen vaatimuksen, jonka voidaan tassa tutkimuksessa tayttyneen vah-
vasti. Lisaksi myos toistettavuus eli realibiliteetti toteutui, joka puolestaan pakotti tutkijan
tekemaan havaintonsa riittavan pitkalta ajalta, jotta sosiokulttuuriset ilmiot ja prosessit voi-
daan havaita toistuvan tietyn mallin mukaan. Kyllasteisyys viestii siita, etta tutkija on onnis-
tunut abstrahoimaan kohteestaan kaikkein oleellisimman tiedon ja siirrettavyys merkitsee
sita, missa maarin tulokset on siirrettavissa toiseen samanlaiseen kontekstiin. Tutkimuksen

tuloksen siirrettavyyden tarkastelu voidaan siirtaa laajempaan kontekstiin ja tarkastellaan sen
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merkitysta ja vaikuttavuutta toimialan keskeisten kysymysten suunnassa. (Eskola & Suoranta
1998, 62 - 63.)

Jokaisessa organisaatiossa on infrastruktuurin tuomia erityispiirteita seka toiminnan tuomia
lainsaadannollisia vaatimuksia, jotka tulee maaritella vaatimusmaarittelyn esiselvitys-
vaiheessa. Suomessa on terveydenhuollon organisaatioiden toimintaa toteutettu melko monel-
la eri tavalla, silla Suomessa on organisaatioita joissa on yhdistetty erikoissairaanhoidon ja
perusterveydenhuollon toiminta. Taman lisaksi on olemassa terveydenhuollon organisaatioita,
joissa on yhdistetty osittain perusterveydenhuolto (osa jasenkunnista) erikoissairaanhoidon
kanssa ja mukaan otettu myos osittain sosiaalitoimi (osa jasenkunnista) ja ymparistotervey-
denhuollon toimiala on myos organisaation toiminnassa mukana. Tasta voi paatella, miten
organisaatiokohtaisesti vaatimusmaarittelytyo tulee toteuttaa kunkin organisaation toiminta-
alueiden myota tulevan velvoittavan lainsaadannon johdosta. Vaatimusten maarittelyyn vai-
kuttavia tekijoita ovat kyseisen tapauksen toimintaa saatavan lainsaadannon maaraama to-
teutusajankohta, vaatimusmaarittelyn kayttoon irrotettavat henkiloresurssit ja henkiloston

osaaminen seka muut resursointiin liittyvat tekijat.

Lokien hallinnan kehittaminen julkisen terveydenhuollon organisaatioissa ja toimintaymparis-
tossa on viela alkuvaiheessa, silla lainsaadannon kautta tuleva velvoite lokien hallinnasta on
tullut voimaan vasta suhteellisen hiljattain. Lokien hallinnan kehittamisen toiminta-alue kuu-
luu organisaation kokonaistietoturvallisuuden kehittamistyon alueeseen. Julkisen terveyden-
huollon toiminnan kehittamiseen ja tehostamiseen kuuluvat kaikki organisaation toimintapro-
sessit ja niiden kehittaminen. Taman lisaksi julkisen terveydenhuollon toimintaprosesseja oh-

jaa vahvasti toimialaa velvoittava lainsaadanto, joka oli tarkastelunakokulmassa mukana.

Kvalitatiivisessa tutkimuksessa tutkimusmenetelma voi maarittaa aineistoa liikaa, jolloin on
mahdollista, etta tutkittavaa sosiaalisia ilmidita muunnetaan lainomaisiin saannonmukaisuuk-
siin. Taman seurauksena ei-luonnollisissa olosuhteissa tehdyissa, kuten kontrolloiduissa ko-
keissa aikaansaadut tutkimustulokset saattavat johtaa kyseenalaisiin yleistyksiin ja tulosten
etaantymiseen tosielaman sosiaalisista konteksteista. Etnografisen tutkimuksen vahvuudeksi
voidaan todeta, etta se tutkii toimintaa luonnollisissa olosuhteissa, jossa tutkija omaksuu tut-
kimuksen osanottajien nakokulman, pyrkii kuvailevaan ymmartamiseen maaraavan sijasta ja

omaksuu tutkimuksen osanottajien nakokulman. (Hughes 1994.)

Osallistuva havainnointi on keskeisin etnografisessa kenttatyossa kaytettava tiedonkeruume-
netelma. Se voidaan jakaa neljaan paatyyppiin sen mukaan, onko tutkijan rooli julkinen vai ei
ja onko tutkija vuorovaikutuksessa havainnoitavan kanssa vai toimiiko han ainoastaan tarkkai-
lijana. Paatyypit ovat taydellinen havainnoija, havainnoija osallistujana, osallistuja havainnoi-

jana ja taydellinen osallistuja. Havainnoinnissa on tarkeaa, etta tutkija pyrkii etsimaan erilai-
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sia tilanteita. Naiden monipuolinen havainnointi auttaa tutkijaa myos ymmartamaan niita
konteksteja, joissa varsinaiset tyotehtavat tehdaan. Tassa tutkimuksessa tutkija toimi osallis-
tuvan havainnoijan roolissa, joka tutkii toimintaa luonnollisissa olosuhteissa. Kenttatyota te-
kevan tutkijan tehtava on paasta sisalle yhteisoon ja tehda siita havaintoja. Tutkija eli etno-
grafi on tutkimuksessaan kiinnostunut muun muassa yhteison sosiaalisista kaytannoista, tie-
tamyksesta, uskomuksista, asenteista ja toimintamalleista. Tehdessaan kenttatyota esimer-
kiksi tyopaikalla tutkija viettaa aikaa tyoymparistossa ja havainnoi sen tapahtumia ja toimin-
taa. Kaytannossa tutkija esimerkiksi havainnoi tyontekoa ja sen kaytantoja, seuraa kokouksia,

tutustuu tyovalineisiin ja tyotiloihin seka haastattelee tyontekijoita. (Hughes & al. 1992).

5.4 Tutkimuksen laatu ja luotettavuus

Laadullisen tutkimuksen luotettavuusvaatimukset liittyvat tutkijaan, aineiston laatuun, ai-
neiston analyysiin ja tulosten esittamiseen. Aineiston keruussa saatu tieto on riippuvainen
siita, miten hyvin tutkija on tavoittanut tutkittavan ilmion ja miten luottamukselliset suhteet
tiedonantajiensa kanssa han on pystynyt luomaan. Aineiston laatu on keskeinen laadullisessa
tutkimuksessa. Tassa tutkimuksessa aineiston keruussa kaytettiin hyvaa haastattelurunkoa ja
haastattelunauhoitukset litteroitiin heti valittomasti haastatteluiden jalkeen ja kirjoitetut
tekstit kaytiin myohemmin yhdessa tutkijan ja tutkittavan kanssa lapi. Taten voidaan osoittaa
tutkijan ja tutkittavan tietojen yhteensopivuus ja taman lisaksi haastateltavat saavat kom-

mentoida mita heista sanotaan ja he voivat tehda osallistujatarkastuksen. (Maxwell 2005.)

Tutkimuksen tulosten uskottavuus riippuu niiden totuudenmukaisuudesta ja perustuu sille,
mita haastateltavat kertovat. Uskottavuutta pyrittiin ottamaan huomioon keraamalla laaja ja
monipuolinen tutkimusaineisto usealla eri menetelmalla todellisessa toimintaymparistossa.
Aineiston keraamisessa kaytetty aineistotriangulaatio eli toisin sanoen tietoa koottiin teke-
malla teemahaastatteluja, kenttatutkimusta ja osallistuvaa havainnointia seka kayttamalla
kirjallisuutta, tieteellisia artikkeleita, virallisia dokumentteja, lehtiartikkeleita seka tutki-
musraportteja. Haastatteluja tehtiin seka kasvotusten etta puhelinhaastatteluina, joiden ta-
voitteena oli saada runsaasti tietoa. Tutkimuksessa aineiston keruu ja analyysi kulkevat koko

tutkimuksen ajan limittain. Aineisto luokiteltiin aineistolahtoisella sisallonanalyysilla.

Tama tapaustutkimus on tehty etnografissavyitteisesti, kvalitatiivisella metodilla ja ana-
lysoinnilla. Tehdyissa teemahaastatteluissa on kaytetty avoimia kysymyksia, silla haastattelu-
tilanteissa pyritaan saamaan mahdollisimman selkea kuva ilmiosta haastateltavan nakokul-
masta. Aineiston analyysissa on tarkeaa loytaa ja kehittaa sellaisia kasitteita ja lainalaisuuk-
sia, jotka auttavat ymmartamaan tutkittavaa aineistoa ja tulkitsemaan, mista tutkittavassa

kohteessa on kysymys. Aineistoa kasiteltaessa pyritaan huomaamaan siina esiintyvia rakentei-
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ta, ajatusmalleja ja kasityksia. Apuna voidaan kayttaa eri tavoin kehitettyja ja eri teorioihin

liittyvia hahmotteluja (Hammersley & Atkinson, 1995).

Tehdyilla uusintahaastatteluilla pyritaan saatuja tietoja viela syventamaan entisestaan. Haas-
tatteluja tehdessa haastateltaville korostettiin, etta he voivat haastattelun aikana tulkita,
havainnollistaa, selventaa ja vahvistaa todeksi antamiaan tietoja. Teemahaastattelut nauhoi-
tettiin ja litteroitiin tyoaseman kovalevylle ja muistitikulle. Aineisto analysoitiin manuaalises-
ti tulostamalla paperitulosteet, joista tehtiin eri merkityksien perusteella luokitteluja ja muo-
dostettiin merkityskokonaisuuksia, jotka perustuvat haastattelurunkoon. Taman jalkeen tut-
kija tekee merkityskokonaisuuksien tulkinnan. Etnografisella analysoinnilla ei pyrita tilastolli-
seen edustavuuteen, vaan niin sanottuun kulttuuriseen relevanssiin eli tutkimusaineisto ker-

too tutkittavien kertomana jotain hyvin tunnistettavaa tapauksesta. (Anderson 1992.)

Kvalitatiivinen tiedon analysointi koostuu kolmesta samanaikaisesta prosessista, tiedon reduk-
tiosta, tiedon naytosta ja johtopaatoksen esittamisesta ja todentamisesta. Tiedon reduktiolla
tarkoitetaan, etta ylemman tason kokonaisuudesta saadaan tietoa analysoimalla se alemman
tason kokonaisuuden avulla. Tiedon reduktio viittaa prosessiin, jossa syntynytta kirjoitettuja
tai kirjattuja muistiinpanotietoja valitsemalla, tarkastelemalla, yksinkertaistamalla ja muun-
tamalla kasitellaan. Jo ennen varsinaisen tiedon keraamisen alkamista, tapahtuu usein pro-
jektin aikana tiedostamatonta ennakoivaa tiedon reduktiota tutkijan tekemien paatoksien
myota. Tiedon reduktioprosessi jatkuu viela kenttatyonkin jalkeen siihen saakka kunnes tut-
kimusraportti on taysin valmiina. Tiedon reduktio ei ole erillinen osa analyysia vaan se on osa
analyysia. Tutkija tekee analyyttisia paatoksia, mika keratty tieto jaa pois ja vastaavasti mika
tieto otetaan mukaan tutkimukseen. Tiedon reduktio on analyysin muoto, joka teravoittaa,
lajittelee, heittaa pois ja jarjestaa tiedon niin, etta johtopaatos on valmis ja todennettu. (Mi-
les & Huberman 1994, 10 - 11.)

Etnografiaa kaytetaan jarjestelman suunnittelun aikana hankkimaan tietoa kohdeymparistosta
tukemaan suunniteltavan jarjestelman kehittamista. Etnografisella menetelmalla kerattavasta
tiedosta saadaan suurin hyoty, kun sita sovelletaan mahdollisimman aikaisessa vaiheessa jar-
jestelmankehitysta. Tarkea aineiston keruumenetelma etnografisessa tutkimuksessa on kui-
tenkin kenttatyoskentely, jossa tutkijan tulee paasta sisalle sopiviin tilanteisiin ja ha-
vainnoida toimintoja, ihmisia ja fyysista ymparistoa. Tutkija teki kenttatyoskentelya lokien
hallinnasta vastaavien tyotekijoiden kanssa ennen tutkimuksen alkua. Tutkijan tulee myos
avoimesti laajentaa tietoisuuttaan myos ymparistonsa tapahtumista. Osallistuvana havainnoi-
jana tutkijan on hyva olla valilla sisalla tapahtumissa ja valilla tarkkailla niita ulkopuolisen

silmin saadakseen kuvan kokonaisuudesta. (Vuorinen 2005, 63 - 78.)
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Tehtyjen teemahaastattelujen ja niista saatujen avoimien kysymysten vastauksien valityksella
saatujen tietojen analysointi tehtiin etnografisella menetelmalla kokoamalla merkityskoko-
naisuuksia, jotka perustuvat teemahaastattelurunkoon. Teemahaastattelun teemat muodos-
tavat aineiston jasennyksen, joiden pohjalta oli hyva jaotella aineistoa. Tehdyssa teemotte-
lussa on tarkeaa olennaisen loytaminen tekstimassasta ja sen jalkeen tutkimuskysymyksen
kannalta keskeisten aiheiden erottaminen toisistaan. Se vaatii onnistuakseen myos teorian ja
empirian vuoropuhelua. Tutkimusaineistoa eli haastattelunauhoja, kenttamuistiinpanoja ja
muita aineksia tiivistetaan eri tavoin koko tulkintaprosessin ajan. Tiivistaminen poimii aineis-

tosta yleisia, abstrakteja ja teoreettisesti perusteltuja piirteita.

Tassa tutkimuksessa on kaytetty laadullisen tutkimuksen analyysimenetelmaa, jonka tavoit-
teena on kerata ja selittaa prosessiin liittyvia asioita ja niiden vaiheiden ja tapahtumien vali-
sia suhteita. Laadullisen tutkimuksen analyysimenetelmat perustuvat periaatteessa tavalla tai
toisella sisallonanalyysiin, silloin kun sisallonanalyysilla tarkoitetaan kuultujen, kirjoitettujen
tai nahtyjen sisaltojensisaltojen analyysina. Etnografisessa tutkimuksessa tutkija omaksuu
kokonaisvaltaisen nakokulman siita, etta toiminta voidaan ymmartaa vain siina kontekstissa,
jossa se tapahtuu. Laadullisessa tutkimuksessa kaytetaan yleensa harkinnanvaraista otantaa.
Tutkittavia yksikoita ei valita kovin suurta maaraa ja niita tutkitaan perusteellisesti, jolloin
tarkeaa on aineiston laatu. Aineiston koolla on silti my0s merkitysta, aineiston tulisi olla kat-
tava suhteessa siihen, millaista analyysia ja tulkintaa siita aiotaan tehda. Aineisto pyritaan
valitsemaan tarkoituksenmukaisesti ja teoreettisesti perustellen. (Rubin & Rubin, 2005, 202,
245; Eskola & Suoranta 1998, 18, 60 - 61.)

Taman tutkimuksen aineiston analyysissa on keskitytty etsimaan toistuvia tekijoita seka teo-
reettiseen viitekehykseen perustuen huomioitu sita, miten haastatellut ovat puhuneet lokien-
hallinnasta ja miten lainsaadannon vaikutuksen huomioon ottaminen on mahdollista julkisen
terveydenhuollon toimintaymparistossa. Aineiston analysoinnin peruskysymyksena on loytaa ja
kehittaa sellaisia kasitteita, jotka auttavat ymmartamaan, mista tutkittavassa ilmiossa on
kyse. Kaydaan koko aineisto lapi, muodostetaan paakategorioita, niiden alle kytketaan niihin
liittyvia typologioita, niista muodostetaan kasitteita ja niiden indikaattoreita. Aineiston kar-
kea luokittelu sisaltaa ilmioiden ja asioiden erottamisen aineistosta, teemojen nimeamisen,
aineiston luokittelun teemoihin ja johtopaatosten tekemisen. Aineiston analysointiprosessi on
jatkuvaa aineistonkeruun, luokittelun ja kirjoittamisen limittymista ja vuorottelua. Olen tyos-
tanyt aineistoani koko tutkimusprosessin ajan tekemalla erilaisia luokituksia seka kirjoittanut
muistiinpanoja. Tavoittelen tutkimuksessani aineistolahtoisyytta, joten en esittele tutkimus-
raportissani yksityiskohtaista kasiteanalyysia keskeisista kasitteista vaan tuotan tutkimukseni
teoreettiset yhteydet aineistosta nousevien teemojen avulla. (Lieblich & al. 1998, 112 - 113;
Emerson & al. 1995, 146.; Miles & Huberman, 1994.)
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Perinteisesti tutkimustulosten yleistettavyys varmistetaan tilastollisesti, aineiston maaran ja
moninaisuuden avulla. Tapaustutkimuksen yhteydessa tilastollinen yleistaminen ei ole mah-
dollista vaan yleistaminen tapahtuu analyyttisesti. Analyyttisessa yleistamisessa kaytetaan
aikaisemmin kehitettya teoriaa pohjana, johon verrataan tapaustutkimuksen empiirisia tulok-
sia. Yin edellyttaa tapaustutkimuksen tayttavan nelja edellytysta, jotta tutkimustulokset voi-
vat olla luotettavia. Nama nelja edellytysta ovat rakenteellinen validiteetti, sisainen validi-
teetti, ulkoinen validiteetti seka reliabiliteetti. Rakenteellinen validiteetti tarkoittaa sita,
etta tutkimuksella voidaan osoittaa tutkimustulosten olevan aitoja, eivatka ne perustu ainoas-
taan tutkijan vaikutelmiin. Tutkimusaineisto tulee olla kerattyna monipuolisista lahteista ja
tutkijan tulee esittaa todisteiden ketju, joiden avulla lukija voi vakuuttua tulosten oikeelli-
suudesta. Laadullisessa tutkimuksessa sisaisesta validiteetista kaytetaan kasitetta uskottavuus
(credibility), joka kuvaa sita, miten hyvin tutkija on pystynyt tavoittamaan tutkittavan todel-
lisuuden eli miten hyvin tutkimusprosessin aikana tehdyt havainnot vastaavat tutkittavaa to-
dellisuutta. Tassa tutkimuksessa kaytettiin aineistotriangulaatiota, jossa yhdelta lahteelta
keratyn aineiston paikkansapitavyytta varmistettiin toisella menetelmalla keratylla aineistol-
la. Menetelmatriangulaation avulla voitiin osoittaa, etta havainnoimalla ja haastattelun avulla
eri toimijoiden nakokulmasta saadut loydokset vahvistivat toisiaan. Luotettavaa tietoa saa-
dakseen tutkijalla tulee olla luottamukselliset suhteet tiedonantajiensa kanssa. Tutkijan ja
tutkittavien valisen luottamuksen syntyminen on kehittyva prosessi, joka vaatii aikaa ja jossa
tutkija osoittaa tiedonantajille, ettei heidan luottamustaan myohemmin kayteta heita itseaan
vastaan ja etta heidan yksityisyyttaan kunnioitetaan. Uskottavuus on yhteydessa siihen, mita
ihmiset kertovat omista kokemuksistaan, tai mita havaintoja tutkija tekee. Kvalitatiivisessa
tutkimuksessa korostuu objektiivisuuden sijaan subjektiivisuus, mika tarkoittaa, etta todelli-
suus on monikerroksinen ja monista mahdollisista todellisuuksista muodostuva. Varmistaak-
seen tutkimuksensa uskottavuuden tutkijan on johdonmukaisesti osoitettava, miten tutkimus-
havainnot ja tulkinnat muodostavat uskottavan rakennelman alkuperaisesta todellisuudesta.
Maariteltaessa teemahaastattelun luotettavuutta tulee haastattelemisen lisaksi ottaa huomi-
oon koko tutkimusprosessi ja sen eri vaiheet. Menetelmien luonteen vuoksi ei liitkaa tulisi ko-
rostaa mekanistista luotettavuuden maarittelya. Tutkijan oma kokemuksiin pohjautuva kasitys
tulosten ja todellisuuden vastaavuudesta on myos luotettava ilmaisin tutkimuksen luotetta-
vuudelle. (Yin 2003, 31 - 39.)

Tutkimuksessani tutkittavana on miten lainsaadanto vaikuttaa lokien hallinnan vaatimusmaa-
rittelyyn julkisessa terveydenhuollossa. Tama tapaus voi toimia esimerkkina siita, millainen
vaikutus lainsaadannolla on terveydenhuollon toimintaymparistossa itse sen toimintaan. Orga-
nisaatioiden erilaisuus johtuu niiden toiminta-alueiden sisallosta ja se vaihtelee suhteellisen
paljon alueittain Suomessa. Osittainen samankaltaisuus johtuu niita saatelevasta lainsaadan-

nosta. Taman vuoksi lokien hallintaan liittyvat tehtavat ovat hyvin pitkalle samankaltaisia
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jokaisessa organisaatiossa. Lokien hallinta voi vaihdella organisaation toimialasisaltojen mu-

kaan.



58(67)

Lahteet

Kirjalliset lahteet

Altheide, David L. 1987. Ethnographic Content Analysis Qualitative Sociology, Arizona State
University. Human Sciences Press.

Anderson, R.J. 1997. Work, ethnography and system design. In Kent: A. & Williams, J.G.
Anttila, Pirkko. 2005. lImaisu, teos, tekeminen ja tutkiva toiminta. Artefakta 16. Hamina: Akatiimi Oy,

Benington, H.D. 1987. Production of large Computer Programs. Proceeding of the Ninth Inter-
national Conference on Software Engineering, Computer Society Press.

Brender, J. 2002. Review of Pitfalls and Perils in Evaluation of IT-based solutions. Proceed-
ings of the 9th European Conference in Information Technology Evaluation, Brown, A. &
Remenyi, D. (Eds.) Paris.

Crabtee, B.F. & Miller W.L. 1999. Doing qualitive research Second Edition, Thousand Oaks,
California : Sage.

Dourish, Paul & Button, Graham. 1998. Ethnomethodology Foundational Relationships be-
tween Ethnomethodology and System Design. Human Computer Interaction.

Emerson, Robert M. & Fretz, Rachel, I. & Shaw, Linda L. 2005. Participant Observation and
Fieldnotes. Teoksessa: Paul Atkinson, Amanda Coffey, Sara Delamont, John Lofl and & Lyn
Lofl and (eds.) Handbook of Ethnography. London: Sage.

Eskola, Jari & Suoranta, Juha. 1998. Johdatus laadulliseen tutkimukseen. Tampere:
Vastapaino.

Genzuk Michael, Ph. D. 2003. A Synthesis Of Ethnographic Research. Center for Multilingual,
Multicultural Research. University of Southern California.

George, A.L. & Bennett A. 2004. Case study and theory development in the social sciences.
Cambridge: MIT Press.

Haikala, Ilkka & Marijarvi, Jukka. 2004. Ohjelmistotuotanto. Helsinki: Talentum.

Haikala, Ilkka & Marijarvi, Jukka. 2001. Ohjelmistotuotanto. 7. uudistettu painos, Pieksama-
ki.

Hamel, J. 1992. The case study method in sociology Current Sociolgy.

Hammersley, M. & Atkinson, P. 1995. Ethnorgaphy. Principles in Practice Second Edition. Lon-
don: Routledge.

Healthcare Information and Management Systems Society. 2011. 22nd Annual HIMSS Leader-
ship Survey Final Report. Healthcare Senior IT Executive.

Hirsjarvi, S. & Remes, P. & Sajavaara, P. 2000. Tutki ja kirjoita 6. painos uud. laitos. Helsinki:
Tammi.

Hughes, John A. & Randall, Dave & Shapiro, Dan. 1993. Computer Supported Cooperative
Work (CSCW) 1:123-14. Kluwer: Academic Publishers.



59(67)

ISSA The Information Systems Security Association (/SSA). 2011. ISSA Journal.

Julkisen hallinnon tietohallinnon neuvottelukunta Juhta. 2009. JHS 173 ICT-palvelujen ke-
hittaminen. Vaatimusmaarittely Versio 1.0.

KanTa. 2010. Kansalliset auditointivaatimukset potilastietojarjestelmille.
KanTa Tietosuojaryhma. 2011. Kelan KanTa-palvelun tietoturvapolitiikka v 1.1.

Kansallinen turvallisuusauditointikriteeristo (KATAKRI). 2009. Sisaasiainministerio, Elinkei-
noelaman keskusliitto, Puolustusministerio. Sisaisen turvallisuuden ohjelman toisen vaiheen
toimenpide 6.4 tp 2.

Kela Lakipalvelu, Laki sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta
9.2.2007/159.

Krippendorf. Klaus. 2004. Content Analysis An Introduction to its Methodology. SAGE Publica-
tions Inc. Thousands Oaks: California.

Krueger, A. R. (1994). Focus Groups: A Practical guide for Applied Research, Sage Publications
Inc. Thousand Oaks: California.

Kuntaliitto. 2011. Terveydenhuollon alueellinen ja paikallinen viitearkkitehtuuri KuntalT Ark-
kitehtuuri. versio 0.9.

Kuntaliitto. 2010. KanTa eReseptin kayttoonottosuunnitelma 30.11.2010.

Laine. Markus & Bamberg. Jarkko & Jokinen. Pekka. 2007. Tapaustutkimuksen taito. Helsinki:
Gaudeamus.

Lieblich, Amia & Tuval-Mashiach, Rivka & Zilber, Tamar . 1998. Narrative Research. Reading,
Analysis and Interpretation. Applied Social Research Methods Series Volume 47. London: Sage
Publications Inc. Thousand Oaks

Marshall, Catherine, Rossman, Gretchen B. 2006. Designing Qualitative Research Fourth Edi-
tion. California: Sage Publication Inc. Thousand Oaks.

Maxwell Joseph A. 1991. Qualitative Research Design An interactive Approach. Applied Social
Research Methods Series Volume 41. Second Edition. California: Sage Publication Inc. Thou-
sand Oaks

Miles, Matthew B. & Huberman, A. Michael. 1994. Qualitative Data Analysis Second Edition.
California: Sage Publications Inc.Thousand Oaks.

Mykkanen, Juha & Savolainen, Saara & Virkanen, Hannu & Itala, Timo & Kortekangas, Pirkko.
2010. Palvelutapahtumien hallinta alueellisten ja paikallisten tietojarjestelmaratkaisujen
kannalta versio 1.0. http://www.uku.fi/solea/PTap/Palvelutapahtumien_hallinta_v10.pdf

Mykkanen, Juha & Luostarinen, Heli & Poyhola, Assi & Paakkanen, Esa & Suhonen, Marko &
Klemola, Liisa & Riekkinen, Annamari & Tuomainen, Mika & Riikonen, Pasi & Silvennoinen,
Ritva. 2007. Palveluarkkitehtuurin soveltaminen terveydenhuollossa Osa2 Prosessien ja palve-
lujen maarittely ja suunnittelu Serapi-projekti.

Nachnias, D. & Nachmias, C. 1992. Research methods in the social sciences. New York: St.
Martin’s.

Nunanmaker Jay F Jr. & Chen, Minder & Perdin, Titus D.M. 1990. Sysmtem Development in


http://www.uku.fi/solea/PTap/Palvelutapahtumien_hallinta_v10.pdf

60(67)
Information Systems ResearchProceedings of the Twenty-Third Hawaii Internation Conference
on System Sciences (IEEE Computer Society Press).
Orlikowski, W. 1991. Integrated information environment or matrix of control? The contradic-

tory implications of information technology Accounting, Manage. &Inf. Technol. 1

Patton, M. Q. 2002. Qualitative research and evaluation methods. California: Sage Publica-
tions Inc. Thousand Oaks.

Pohjonen, Risto. 2002. Tietojarjestelmien kehittaminen, 1. painos. Jyvaskyla: Docendo
Royce, Winston. 1970. Managing the Development of Large Software Systems.

Rubin, Herbert J. & Rubin, Irene S. 2005. Qualitative interviewing The Art Of Hearing Data. 2
dt. California: Sage Publication Inc.

Ruotsalainen, Pekka. 2011. Lokitietojen hyodyntaminen ja hallinnointi Terveydenhuollon ATK-
paivat 2011.Diaesitys 16 s.
http://www.kunnat.net/fi/tietopankit/tapahtumat/aineisto/atk-paivat/Documents/2011-05-
25-RuotsalainenPekka.pdf

Sierhuis, Maarten. 1996. Selective Ethnographic Analysis Qualitative Modeling For Work Place
Ethnography. NYNEX Science & Technology, Inc. Research & Development Work Systems De-
sign Group.

Sommerville, lan. 2007. Software Engineering Eight Edition. Essex: Adison-Wesley.
Sosiaali- ja terveydenhuollon tietohallinnon operatiivisen ohjauksen yksikko. 2011. Toiminta-

suunnitelma vuodelle 2011 Versio 1.0.
www.thl.fi/thl-client/pdfs/e13f7c69-9f64-4487-8a68-81e7157daeb1

Sosiaali- ja terveysministerio. 2011. Sosiaali- ja terveysministerion ohje. Potilastietojen ka-
sittely terveydenhuoltolain 9 §:n ja asiakastietolain muutosten toteuttamiksi.

Sosiaali- ja terveysministerio. 2010. Tietoturvapolitiikka. Helsinki.

Sosiaali- ja terveysministerio. 2007. Terveydenhuollon kansallisen tietojarjestelmaarkkiteh-
tuurin maarittelyprojekti KanTa - Loki- ja valvontapalvelu Vaatimusmaarittely V1.0.

Sosiaali- ja terveysministerio. 2007. Lokien kasittelyn periaatteet.

Sosiaali- ja terveysministerio. 2004. Sosiaali- ja terveysministerion tyoryhmamuistioita
2004:18. Sahkoisten potilasasiakirjajarjestelmien toteuttamista ohjaavan tyoryhman loppu-
raportti. Helsinki.

Sosiaali- ja terveysministerion asetus potilasasiakirjoista 298/2009.

Sosiaali- ja terveysministerion julkaisuja. 2007. Tietoturvallisuussuunnitelman laatiminen
Opas sosiaali- ja terveydenhuollon toimintayksikoille. Helsinki: Yliopistopaino.

Stemler, Steve. 2001. An overview of content analysis. Practical Assessment, Research &
Evaluation, Yale University.
http://PAREonline.net/getvn.asp?v=7&n=17.

Surjan, Gyorgy, Engelbrecht, Rolf, McNair, Peter. 2002. Healt Data in the Information Society.
Proceeding of MIE2002 Technology and Informatics. I0S Press: Amsterdam.


http://www.kunnat.net/fi/tietopankit/tapahtumat/aineisto/atk-paivat/Documents/2011-05-25-RuotsalainenPekka.pdf
http://www.kunnat.net/fi/tietopankit/tapahtumat/aineisto/atk-paivat/Documents/2011-05-25-RuotsalainenPekka.pdf
http://www.thl.fi/thl-
http://pareonline.net/getvn.asp?v=7&n=17

61(67)

Tietosuojavaltuutetun toimisto. 2010. Kayttajalokin tietojen kasittely henkilotietolain mu-
kaan.

Toivanen, Marika & Luukkonen, Irmeli & Ensio, Anneli & Hakkinen, Heidi & Ikavalko, Pauliina
& Jaatinen, Juho & Klemola, Liisa & Korhonen, Maritta & Martikainen, Susanna & Miettinen,
Merja & Mursu, Anja & Roppanen, Paivi & Silvennoinen, Ritva & Tuomainen, Tuula & Palmén,
Maritta. 2007. Kuopion yliopisto. Kohti suunnitelmallisia muutoksia Opas terveydenhuollon
yliopiston selvityksia E Yhteiskuntatieteet 39.
http://www.uku.fi/zipit/julkaisut/978-951-27-0880-2.pdf

Tuomi, Jouni & Sarajarvi, Anneli. 2002. Laadullinen tutkimus ja sisallonanalyysi. Helsinki:
Tammi.

Uusitalo, Hannu 2001. Tiede, tutkimus ja tutkielma - Johdatus tutkielman maailmaan. 7. pai-
nos. Helsinki: WSOY.

Valtiovarainministerio. 2009. Vahti Lokiohje 3/2009. Valtiovarainministerion julkaisuja. Hel-
sinki: Edita Prima.

Visser, P. J. & Breed, M. & Van Breda, R. 1997. Emplyee-satisfaction a Triangulation Ap-
proach. Journal of Industrial Phychology.

Vuorinen, Kimmo. 2005. Etnografia. Tampereen yliopisto Tietojenkasittelytieteiden laitos.
ZiplT-hanke, Miettinen, Merja & Roppanen, Paivi & Pitkanen, Pekka & Tuovinen, Timo & Ope-

ratiivisten palveluiden ja tehohoidon yksikko. 2006. KYS:n toimenpidejarjestelman hankinta-
prosessin vaatimusmaarittelyvaiheen kuvaus ja arviointi versio 1.0.


http://www.uku.fi/zipit/julkaisut/978-951-27-0880-2.pdf

62(67)
Sahkoiset lahteet:
Anttila, Pirkko. 2008. Onko opinnaytetyosta kehittamistyoksi? Mista loytyvat opinnaytetyon

metodologiset ratkaisut. Ammattikorkeakoulujen Opinnaytetyo ja ohjausseminaari. Viitattu
30.12.2011 http://www.chydenius.fi/pdf/anttilan-kalvot

Cygate. Tietoturvatapahtumien ja lokitietojen hallintajarjestelma tarvitaan - mita muuta?
Diaesitys, 19 s. Viitattu: 13.11.2011 http://cygategroup.se/templates/Page.aspx?id=4102.

Eduskunta. 2010. SIEM-Case Eduskunta, Tietoturvatasot Aamiaistilaisuus 14.9.2010 Diaesitys.
Viitattu 1.1.2012. http://www.nixu.fi/media/uploads/esitykset/lokienhallinta.pdf

Finlex. 2007. Laki sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta
9.2.2007/159, Viitattu: 10.11.2011 http://www.finlex.fi/fi/laki/ajantasa/2007/20070159.

KanTa Kansalliset auditointivaatimukset terveydenhuollon organisaatioille. 2010. Viitattu
21.11.2011 https://www.kanta.fi/fi/kayttoonoton-kasikirja-asiakokonaisuuksittain.

KanTa-uutiset Ajankohtaista Terveydenhuollolle. 2011. Viitattu: 3.11.2011
https://www.kanta.fi/fi/lait-takaavat-potilaalle-vahvan-tietosuojan.

Kollanus Sami. 2007. Jyvaskylan yliopiston ohjelmistotuotannon luennot
Viitatt: 30.11.2011 http://www.cs.jyu.fi/~kolli/OHTU2007/materiaali/vaatimukset.pdf.

KunTo tietosuojatyOpaja eResepti - Lokit ja seuranta. Henna Koli, Kela. 2011. Viitattu:
26.11.2011 www.kunnat.net/.../Kunto/KunTo.../2011-04-15-03 Koli_Henna.pdf.

Laki sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta 9.2.2007/159. Vii-
tattu: 5.11.2011 http://www.finlex.fi/fi/laki/ajantasa/2007/20070159.

Laki sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta annetun lain muut-
tamisesta 981/2010. Viitattu: 7.11.2011:
http://www.finlex.fi/fi/laki/alkup/2010/20100981?search[type]=pika&search[pika]=poti-
laslaki.

Laki sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta annetun lain muut-
tamisesta 1227/2010. Viitattu: 5.11.2011:
http://www.finlex.fi/fi/laki/alkup/2010/20101227.

Sosiaali- ja terveysministerio, Ylakulma, Artikkelit, Viitattu: 18.11.2011,
http://www.stm.fi/ylakulma/artikkeli/view/1572655.



http://www.chydenius.fi/pdf/anttilan-kalvot
http://cygategroup.se/templates/Page.aspx?id=4102
http://www.nixu.fi/media/uploads/esitykset/lokienhallinta.pdf
http://www.finlex.fi/fi/laki/ajantasa/2007/20070159
https://www.kanta.fi/fi/kayttoonoton-kasikirja-asiakokonaisuuksittain
https://www.kanta.fi/fi/lait-takaavat-potilaalle-vahvan-tietosuojan
http://www.kunnat.net/.../Kunto/KunTo.../2011-04-15-03_Koli_Henna.pdf
http://www.finlex.fi/fi/laki/ajantasa/2007/20070159
http://www.finlex.fi/fi/laki/alkup/2010/20100981?search%5btype%5d=pika&search%5bpika%5d=potilaslaki
http://www.finlex.fi/fi/laki/alkup/2010/20100981?search%5btype%5d=pika&search%5bpika%5d=potilaslaki
http://www.finlex.fi/fi/laki/alkup/2010/20101227
http://www.stm.fi/ylakulma/artikkeli/view/1572655

63(67)

Kuvat ja kuviot:

Kuva 1:
Kuva 2:
Kuva 4:
Kuva 5:
Kuva 6:
Kuva 7:
Kuva 8:
Kuva 9:

Lokien hallinnan kehittaminen terveydenhuollossa ........cccceiviiiiiiiiiiiiinnnennnen. 7
ESTEULKIMUS ... et ettt et et e e e e eaeeaeaeas 10
Valmistautuminen vaatimusten maarittelyyn.....ccovveiiiiiiiiiiiiiiiiiiiiiieeeneens 12
Jarjestelman monimutkaisuus kasvaa moduulien valisten kytkentojen kasvaessa. 14
Multimetodologinen lahestymistapa tietojarjestelmien kehittamisessa............. 25
Tapaustutkimuksen vaiheet Yinin mukaan ........ccevvieiiiiiiiiiiiiiiiiieeniieeennneens 31
Flow-mallin mukaiset tiedon analysoinnin komponentit.........ccooeeiieiiieennennn.n. 34
Lokien hallinnan suunnittelu.......cooeiiiiiiiii e e eeeaes 43

Kuva 10: Security Information and Event Management ........cooeveiviiiiriiiierinneerenneennns 45



64

6 LITTEET

Lokiohjeen lainsaadantoliite Liite 1

LIITE 2 Valtiovarainministerion VAHT! LOKIOHJE 3/2009

HENKILOTIETOLAKI (523/1999)

Henkilotietolain tarkoituksena on turvata yksityiselaman suojaa ja muita yksityisyyden suojaa
turvaavia perusoikeuksia henkilotietoja kasiteltaessa seka edistaa hyvan tietojenkasittelyta-

van kehittamista ja noudattamista.

Lokien kasittelyyn liittyy kaksi keskeista kasitetta: henkilotieto ja henkilorekisteri.

Henkilotiedolla tarkoitetaan kaikenlaisia luonnollista henkiloa eli ihmista, hanen ominaisuuk-
siaan tai elinolosuhteitaan kuvaavia merkintoja, jotka voidaan tunnistaa hanta tai hanen per-
ovat nimi ja osoite. Tassa yhteydessa kyseeseen voi tulla esimerkiksi sahkopostiosoite tai IP-

osoite, josta voidaan jaljittaa yksittainen tietokoneen kayttaja.

Henkilorekisterilla puolestaan tarkoitetaan kayttotarkoituksensa vuoksi yhteenkuuluvista mer-
kinnodista muodostuvaa henkilotietoja sisaltavaa tietojoukkoa, jota kasitellaan osin tai koko-
naan automaattisen tietojenkasittelynavulla taikka joka on jarjestetty kortistoksi, luetteloksi
tai muulla naihin verrattavalla tavalla siten, etta tiettya henkiloa koskevat tiedot voidaan loy-
taa helposti ja kohtuuttomitta kustannuksitta. Sahkoisen tietojarjestelman sisaltama lokitie-
dosto muodostaa kaytannossa lain maaritelman mukaisen henkilorekisterin, mikali sinne on

tallentunut vaikkapa kayttajan sahkopostiosoite tai IP-osoite.

Soveltamisala

Henkilotietolaki on yleislaki, jota sovelletaan aina henkilotietoja kasiteltaessa, mikali kysei-

seen tilanteeseen ei ole saadetty erityislakia

Millaista lokia laki koskee:

Laki koskee jollekin alustalle talletettua henkilotietoja sisaltavaa lokia. Laki koskee henkilo-

tietoa kasittelevaa virastoa, yritysta, jarjestoa tai muuta yhteisoa.
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Kasittelyn periaatteet

Lain mukaan henkilotietojen kasittelya on henkilotiedon keraaminen, tallentaminen, jarjes-
taminen, kaytto, siirtaminen, luovuttaminen, sailyttaminen, muuttaminen, yhdistaminen,

suojaaminen, poistaminen, tuhoaminen seka muu henkilotietoihin kohdistuva toimenpide.

Laki edellyttaa henkilotietojen kasittelijan noudattavan useita yksityisyydensuojaksi saadet-
tyja periaatteita. Ennen kuin henkilotietoja saa alkaa keraamaan henkilorekisteriksi, tulee
kasittelijan maaritella henkilotietojen kasittelyn tarkoitus. Maarittely on tarpeen sen vuoksi,
etta laki edellyttaa kasittelyn olevan asiallisesti perusteltua organisaation toiminnan kan-
nalta. Maarittely tuleekin tehda siten, etta siita ilmenee, minkalaisten rekisterinpitajan teh-

tavien hoitamisen vuoksi kyseista henkilorekisteria pidetaan.

Edella mainittuun suunnitteluvelvoitteeseen liittyy kiinteasti lain asettama kayttotarkoitussi-
donnaisuus. Henkilotietoja saa kasitella vain tavalla, joka on yhteensopiva rekisterinpitajan

maaritteleman tarkoituksen eli organisaation toiminnan kannalta perustellun tarpeen kanssa.

Laki edellyttaa kasittelijalta myos yksittaisten henkilotietojen laaduntarkkailua. Talla tarkoi-
tetaan sita, etta rekisterissa olevan henkilotiedon on oltava tarpeellinen organisaation tehta-
van kannalta. Esimerkiksi osoiterekisteriin ei liene tarpeen tallettaa henkilotunnusta. Toinen
laaduntarkkailuun liittyva vaatimus on henkilotiedon virheettomyys. Rekisterinpitajan tulee

huolehtia siita, ettei rekisteri sisalla virheellisia tai vanhentuneita henkilotietoja.

Rekisterinpitajan tulee suojata pitamansa rekisteri teknisesti siten, etta henkilotiedot ovat
turvassa asiattomalta paasylta seka vahingossa tai laittomasti tapahtuvalta havittamiselta,
muuttamiselta, luovuttamiselta, siirtamiselta tai muulta kasittelylta. Edella mainitut vaati-

mukset koskevat luonnollisesti my0s lokitietoja silloin kun lokeissa on henkilotietoja.

Lokin sisalto

Lokitiedoston sisaltaman henkilotiedon voi luokitella julkisuusasteen mukaan julkiseksi tai
salassa pidettavaksi. Viranomaisten toiminnan julkisuudesta annetun lain (julkisuuslaki) paa-
saannon mukaisesti viranomaisten asiakirjat ovat julkisia. Saman lain 24 §:n luettelon tai jon-
kin erityislain maarayksen perusteella useat henkilotietoja sisaltavat asiakirjat ovat puoles-

taan salassa pidettava.

Henkilotietolaissa on saadetty arkaluontoisten henkilotietojen kasittelykielto (11 §) ja poikke-
ukset siita (12 §).
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Huomiot
Lakia tulkitseva viranomaisia ovat tietosuojavaltuutettu ja tietosuojalautakunta, jotka valvo-

vat henkilotietojen kasittelya ja antavat henkilotietojen kasittelya koskevaa ohjausta ja neu-

vontaa.

LAKI VIRANOMAISTEN TOIMINNAN JULKISUUDESTA (621/1999)

Lain tarkoituksena on toteuttaa avoimuutta ja hyvaa tiedonhallintatapaa viranomaisten toi-
minnassa seka antaa yksiloille ja yhteisoille mahdollisuus valvoa julkisen vallan ja julkisten
varojen kayttoa, muodostaa vapaasti mielipiteensa seka vaikuttaa julkisen vallan kayttoon ja
valvoa oikeuksiaan ja etujaan.

Soveltamisala

Laissa saadetaan oikeudesta saada tieto viranomaisten julkisista asiakirjoista seka viranomai-
sessa toimivan henkilon vaitiolovelvollisuudesta, asiakirjojen salassapidosta ja muista tietojen
saantia koskevista yleisten ja yksityisten etujen suojaamiseksi valttamattomista rajoituksista.
Kasittelyn periaatteet

Kasittely on avointa, ellei julkisuuslaissa tai muussa laissa toisin saadeta.

Lokin sisalto

Julkisuuslaki kattaa kaikenlaiset lokitiedostoihin sisaltyvat tiedot silloin kun kyse on viran-

omaisen tietojarjestelmaan kuuluvasta lokista, eli viranomaisen asiakirjasta.

Huomiot

Laki koskee ainoastaan viranomaisten toimintaa.
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Vaatimusluettelo Liite 2
Vaatimusluettelo
versio 1.0

Vaatimuksen Toimittajan
Tunnus (ID) [Vaatimus esittaja Paivamaara [Tarkeys Perustelu kommentit

(Juhta 2009, JHS 173 ICT-palvelujen kehittaminen, Vaatimusmaarittely, Liite 2)
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Haastatteluteemat kysymyksille Liite 3

1) Tehtava organisaatiossa ja lokien hallinnoinnissa

2) Onko vastuut lokien hallinnassa ja kasittelyssa maaritelty organisaatiossa
(tietoturvapolitiikka)

3) Onko lokien hallinnan tavoite ja tarkoitus maaritelty organisaatiossa (lokipolitiikka)

4) Lokienhallintajarjestelman tarkeimmat maarittelyn osa-alueet esiselvitysmaarittely-
vaiheessa

5) Lokienhallintajarjestelman tarkeimmat maarittelyn osa-alueet vaatimus-
maarittelyvaiheessa

6) Onko joitakin toimintoja ulkoistettu tietojarjestelmaymparistossa

7) Onko tietojarjestelmien/lokien omistajuus maaritelty

8) Lokien sailytys ja arkistointi

9) Miten paasynvalvonta lokijarjestelmaan on toteutettu ja miten se estaa

oikeudettoman paasyn lokeihin

10) Onko hoitohenkilokunta saanut koulutusta tietosuojasta ja tietoturvasta

11) Kayttooikeuksien hallinta organisaatiossa, IdM/IAM-ratkaisu



