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Opinnaytetyon lahtokohtana oli tehda kayttoohje 7signal Sapphire WLAN-
laadunvalvontaratkaisulle. 7signal on helsinkilainen PK-yritys, joka kehittaa ratkaisuja
langattomien laajakaistaverkkojen laadun mittaamiseen ja monitorointiin.

Kayttoohje puuttui kokonaan ratkaisulta, ja sen tarkoituksena on koko ratkaisun kayton
ohjeistaminen.

Opinnaytetyossa kuvataan kayttoohjeen tekoa seka teorian etta kaytannon kannalta. Teoria-
osiossa kaydaan lapi hyvan kayttoohjeen kirjoittamista. Siihen sisaltyy niin
tarpeenmaarittelya kuin kayttoohjeen ulkoasua teorian nakokulmasta. Testauksesta on teoria
osuudessa kasitelty myos laajemmin. Jarjestelma testauksesta on kuvattu: testauksen
vaiheet, testauksen riittavyys, testauksen tyokalut seka testauksen dokumentointi. Lisaksi
WLAN-tekniikan perusteista on luku opinnaytetyossa. Kaytannon osuudessa kuvataan
kayttoohjeen teon vaiheita seka testauksen hyodyntamista kayttoohjeen teossa.

Vaatimukset olivat osiltaan haastavat ja oppimisen kannalta monipuoliset. Kayttoohje saatiin
valmiiksi sovitussa aikataulussa ennen jarjestelman asiakkaalle toimitusta. Kayttoohjetta
ehdittiin muutaman kerran testata tyoyhteisossa ja se todettiin toimivaksi. Koulutuksen
pohjaksi kayttoohje soveltuu hyvin ja siita on laadittu koulutusmateriaalia asiakaskayttoon.

Kayttoohjetta tullaan paivittamaan saannollisesti sovelluskehityksen myota ja lisaksi se
tullaan kaannattamaan englanniksi.
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The starting point for the thesis was to create a user's manual for the 7signal Sapphire WLAN
quality-control solution. 7signal is a SME company in Helsinki that develops solutions for the
quality measuring and further monitoring of wireless broadband networks.

The manual was completely missing from the solution and its purpose is to guide the use of
solutions.

The thesis describes the production process of the user's manual, both from theoretical and
practical points of view. In the theory section, the writing of a good user's manual is
examined. It shows the manual layout from the theory point of view as well as the
requirement definitions. The practical section describes the different phases of completing
the manual and the use of testing in the process.

The theory section deals in detail with the testing. The following steps of the testing are
described: the phases of testing, yield of testing, tools of testing and document testing. In
addition, the thesis includes a chapter of the WLAN techniques basics.

Working on the manual requirements was challenging and provided a versatile learning

experience. The user's manual was finished on schedule. Due to applications development the
manual will be updated regularly and translated into English.

Keywords: user's manual, testing, WLAN
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1 Johdanto

Tassa luvussa kuvataan taustaa opinnaytetyon aiheelleni seka maaritellaan keskeiset kasitteet.

1.1 Tausta

Opinnaytetyon aiheena on kayttoohje 7signal Sapphire WLAN- ratkaisulle. Talla hetkella
7Signalissa on useita hankkeita liittyen laheisesti kayttoohjeeseen. Kaksi suurinta hanketta on
jarjestelman tuotanto, josta vastaa nelja ohjelmoijaa seka kaksi alihankintayritysta.
Kayttoohje valmistuu rinnan jarjestelmatuotannon kanssa. Valvonta-aseman (Eye) valmistus

on ulkoistettu myos, mutta suunnittelussa ja valvonnassa 7signal on tiiviisti osallisena.

Opinnaytetyo on hanketyyppinen sisaltaen kuitenkin myos tutkimustyota jarjestelma
testauksesta. Sapphire ratkaisun mukana on tarkoitus toimittaa asiakkaalle kattava
kayttoohje. Kayttoohje taytyy suunnitella ja toteuttaa alusta asti, koska aiempaa ei ole.

Sapphire ratkaisu on kuvattu luvussa kaksi seka ratkaisun arkkitehtuuri on liitteena 1.

Kayttoohjeesta on tarkoitus tulla kattava ja tietosisaltoinen, jotta sita voitaisiin

tulevaisuudessa kayttaa esimerkiksi asiakaskoulutussuunnitelmien pohjamateriaalina.

Rajaan hankkeen koskemaan kayttoohjetta, jonka suunnittelu ja tekeminen vaativat paljon
aikaa seka uuden tiedon oppimista ja omaksuntaa. Opinnaytetyossa kasitellaan myos

kayttoohjeen teonaikaisia ongelmia seka jarjestelmatestausta osana kayttoohjeen tekoa.

Kayttoohje on tyostetty paaosin 7signal Oy:n toimitiloissa Helsingin Pohjois-Haagassa.

7Signal on vuonna 2006 perustettu yritys, joka tarjoaa langattoman verkon laadunhallintaan
palveluita ja valvontajarjestelman. Ensimmainen versio ohjelmistosta julkaistiin huhtikuussa
2008. Julkaisu sai huomiota myos suomalaisessa mediassa. Esimerkiksi verkkolehti Tekniikka &
talous julkaisi artikkelin 10.4.2008. Artikkelissa kerrottiin 7signalin perustajasta seka

yrityksesta ja toiminnasta. (Lukkari 2008).



1.2  Tavoitteet ja menetelmat

Opinnaytetyon tavoitteena on suunnitella ja toteuttaa hyva ja toimiva manuaali 7signal
Sapphire-ratkaisulle. Ohjeen kirjoittaminen edellytti teoriaperusteiden hallintaa seka
testauksesta, langattomuudesta etta ratkaisusta. Lisaksi tarkeana osana ovat kayttoohjeen

laatimisen teoreettiset perusteet ja hyvat kaytanteet.

Tutkimusongelmien eli alitavoitteiden saavuttamiseksi kaytossani oli perustietoa
kirjallisuudesta seka internetista. Lisaksi sain ohjausta alan asiantuntijoilta tyon edetessa

7signalissa.

Teoriaosuudessa kasitellaan kayttoohjeen kirjoittamista seka tutustutaan jarjestelma
testauksen suunnitteluun ja toteutukseen. Testaus oli tarkeassa roolissa kayttoohjetta

tyostettaessa.

Talla hetkella koko laadunhallinta ratkaisua kehitetaan eteenpain. Tama tuo monia haasteita,

koska koko jarjestelma on uusi, eika vastaavia jarjestelmia ole talla hetkella markkinoilla.

1.3 Keskeisten kasitteiden maarittely

7Signal Sapphire
7signal Sapphire on jarjestelma langattoman verkon toiminnan mittaukseen. Langattoman

lahiverkon suorituskyky ja laadunhallinta ovat sen paaominaisuuksia. (Salo 2008.)

Sapphire Eye

7signal Eye on WLAN verkonvalvonta-asema, joka on osa 7signal Sapphire
verkonvalvontajarjestelmaa. Eye pystyy tekniikkansa ansiosta valvomaan useaa WLAN-solua
yhtaaikaisesti (6-10 WLAN solua ymparistosta riippuen). 7signal Eye on poly- ja vesitiivis joka

voidaan asentaa myos ulkoverkkoon. (Salo 2008.)

Sapphire Carat
Sapphire Carat on sovellus, jonka avulla monitoroidaan verkon toimintaa. Sen avulla ohjataan

ja hallitaan koko jarjestelman toimintaa. (Salo 2008.)

Sapphire Sonar

Sonar on testipalvelinsovellus.



WLAN
Wireless Local Area Network, langaton lahiverkko. (Puska 2009, 285.)

VolP
Voice over IP eli IP-puhe. (Puska 2009, 285.)

2 7signal Sapphire

Tassa luvussa kerrotaan 7signal Sapphire-ratkaisusta. Ratkaisu suorittaa valvonta-aseman
kautta WLAN-verkon soluihin suorituskyvyn- ja laadunvalvontaa seka monitoroi
tietoturvauhkia verkossa. Perinteisesti verkonhallinnan tyokalut keraavat yhteen pisteeseen
dataa verkkolaitteista niiden geneerisen SNMP-rajapinnan lapi ja tarjoavat mahdollisuudet
muuttaa verkkolaitteiden asetuksia. Sapphire sen sijaan keraa dataa radioverkosta paasta

paahan (end-to-end) eli se mittaa loppukayttajien kokemusta yhteyden laadusta. (Salo 2008).

Ratkaisun kolme komponenttia ovat WLAN-verkkoon asennettava Sapphire Eye -valvonta-

asema, Sapphire Carat -hallintaohjelmisto, Loupe -raportointiohjelmisto seka Sonar

testipalvelin. Kuvassa Valvonta-asema ja asenneulevyt.

il i 'ﬂ gl i ‘- .- mf‘ i“\‘ ) \
Kuva 1: Asennuslevyt 7signal Sapphire Carat- ja Sonar-ohjelmistoille seka Sapphire Eye-

valvonta-asema.



2.1 Sapphire Carat

Asiakkaan verkon suorituskykya testataan testipalvelinta (Sonar) vasten. Tulokset
raportoidaan valvontajarjestelman (Sapphire Carat) kautta yritykselle ja tarvittaessa

kolmansille osapuolille, kuten tekniseen tukeen tai palveluntarjoajalle.

7signal Sapphire on tapa mitata langattoman verkon toimintaa. Useimmat muut ratkaisut
perustuvat tukiasemien asetusten monitorointiin, ne eivat kerro kayttajan kokemaa palvelun
laatua. Palvelun laadusta voidaan mitata normaalin dataliikenteen mitattavat suureet, kuten
esimerkiksi viive, uudelleenlahetysten maara ja pakettihavio. Lisaksi Sapphire Eye voi
tarvittaessa mitata tietyn sovelluksen toiminnan muuntautumalla loppukayttajaksi ja testata

palvelinta vastaan kyseisen sovelluksen toiminnan.

2.2  Sapphire Eye

Valvonta-asema, Sapphire Eye, valvoo jatkuvasti kaikkia WLAN kanavia sieppaamalla beacon
signaalin ja tunnistamalla yksikot jotka liikennoivat valvottavalla alueella. Vertaamalla
mitattuja data tuloksia tietokannan tallennettuihin data tuloksiin jarjestelma pystyy
tunnistamaan vihamieliset tukiasemat, hairitsevat lahettimet ja muut mahdolliset
tietoturvauhat. Jarjestelma pystyy tuottamaan ennakoivaa tilastollista tietoa kayttajien
suorituskyvysta esimerkiksi radiokapasiteetti laajennuksia varten. Alla kuva valvonta-
asemasta (Ketonen, Pirinen & Wallstrom 2008, Kun "best effort” ei riita - Taattua laatua
WLAN-palveluun, 47.)

Kuva 2: 7signal Sapphire Eye-yksikko asennettuna.
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2.3 Sapphire Eye-toiminta

Jarjestelma lahettaa Eye-valvonta-aseman kautta verkon soluihin suorituskykytesteja ja
palvelunlaadunmittauksia. Verkon palvelunlaatua testataan testipalvelinta (Sonar) vastaan.

Tulokset raportoidaan valvontaratkaisun raportointityokalun (Loupe) avulla.

Verkon palvelunlaatua mitataan suorituskykymittarien avulla. Perusmittauksista tarkein on
tukiaseman kaytettavissaolon skannaus. Siina valvonta-asema seka kuuntelee tukiasemien
lahettamia majakkasanomia (beacon frame), etta lahettaa aktiivisesti pyyntoja (probe

request frame) tuntemilleen tukiasemille.

Loppukayttajamittaukset voidaan jakaa kahteen ryhmaan: aktiivisiin testeihin ja passiivisiin
monitorointimittauksiin. Kummastakin mittaustyypista saatavat mittarit muistuttavat toisiaan
kertomalla siirtyneesta datamaarasta, signaalitasoista, kaytetyista koodekeista ja seka
lahetettyjen etta vastaanotettujen datakehysten koosta, lukumaarasta ja

uudelleenlahetyksista. (Ketonen ym. 2008, 47.)

2.3.1 Aktiivitestit

Aktiivitesteissa valvonta-asema kytkeytyy loppukayttajana valvottavaan verkkoon ja toteuttaa
siina ennalta suunnitellun testausmallin. Tallainen toiminto voi olla esimerkiksi HTTP-siirto,

jonka aikana verkon tilasta ja suorituskyvysta kerataan mittaustuloksia.

Aktiivitesti kertoo loppukayttajan kokemasta suorituskyvysta. Vaatimuksena on kuitenkin se,
etta valvonta-asemalla on paasyoikeus valvottavaan verkkoon. Aktiivitestit sisaltavat erilaisia

sovellustason testeja, kuten VolP-puhelujen mittauksen.

Aktiivitesteilla valvotaan jatkuvasti verkon laatua silloinkin kun verkossa ei ole muita
kayttajia. Tama toimintamalli mahdollistaa ennakoivan nakyman mahdollisiin suorituskyky
ongelmiin seka antaa mahdollisuuden suorittaa korjaavia toimenpiteita jo ennen palvelutason
romahtamista. Aktiivitestien avulla pystytaan ongelmatilanteessa paikantamaan vika seka
WLAN, etta LAN/WAN alueelta. (Ketonen ym. 2008, 46.)

2.3.2 Passiiviset monitorointimittaukset
Monitorointimittauksessa valvonta-asema ei ota aktiivisesti yhteytta verkkolaitteisiin, vaan

keraa radioliikenteesta datakehyksia. Analysoimalla datakehykset saadaan passiivi

monitoroinnin mittaustulokset.
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Monitorointimittauksilla saadaan monipuolista tietoa esimerkiksi langattomien verkkojen
kayttajien lukumaarasta, heidan aiheuttamistaan hairioista valvottavalla alueella ja
kanavienkuormituksesta. Monitorointimittauksessa ei valvonta-aseman tarvitse kytkeytya
verkkoon, mika nopeuttaa mittauksen aloitusta, koska paasyoikeuksia ei tarvita. (Ketonen ym.
2008, 46.)

2.3.3 Sapphire Eye fyysinen rakenne

Valvonta-asemana sisaltaa Linux-tietokoneen, Rflevyn LNA-vahvistimin ja seitseman
integroitua suuntaavaa laajakaistaista antennia. Radioyhteydessa kaytetaan Mini-PClvaylassa

toimivaa radiokorttia.

Valvonta-asemaan on mahdollista lisata myos ulkopuolinen antenni. Tata niin kutsuttua
kahdeksatta antennia voidaan kayttaa ylimaaraisena keilana tai lisaantennina

monikanavavastaanotossa (diversiteetti), jossa signaali voi tulla kayttajille heijastuksina.

Valvonta-aseman radio-osat ovat laajakaistaisia ja toimivat WLAN -laitteiden yleisilla 2,4:n ja
4,9-5,8 gigahertsin taajuusalueilla. Kaytettavien ratkaisujen ansiosta se pystyy monitoroimaan
6-12 tukiasemaa normaalissa verkossa. Monikerroksisissa VolP-verkoissa ja avoimissa
varastoissa valvottavien tukiasemien lukumaara voi olla tahan verrattuna 2-4-kertainen.
(Ketonen ym. 2008, 47.)

Valvonta-asema sisaltaa GPS-paikannuksen liikkuvia asennuksia varten. Kunkin antennisektorin
suunta eri ajanhetkina saadaan sahkoisesta kompassista. Laitteessa on myos erillinen
spektrianalysaattoripiiri, jonka avulla voidaan etana selvittaa mahdollisten radiohairioiden
aiheuttaja ja radiotaajuuksien kuormitus. Antenniryhman mittausten perusteella myos

hairiolahteen suuntima saadaan selville. (Ketonen ym. 2008, 47.)

2.4  Sapphire Loupe

7signal Sapphire keraa runsaasti tilastotietoa verkosta ja sen suorituskyvysta. Loupe on
selainpohjainen tyokalu, joka esittaa keratysta tietomaarasta kuvaajia seka raportteja.
Suorituskykyongelmat nahdaan halytysraporteissa seka graafisina poikkeamina
mittauskuvaajissa. Esimerkiksi tukiaseman toimintahairiot voidaan havaita tukiaseman
majakkasanomien vastaanottokatkoksina. Samoin nahdaan, jos lahetyskanava tukkeutuu
jonkun kayttajan, toisen tukiaseman tai jonkun muun samoilla taajuuksilla toimivan laitteen
takia. (Ketonen ym. 2008, 48.)
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Loupella voidaan seurata myos yleisia verkkojen kayton trendeja kuten kayttaja- ja
datamaarien kehitysta ja ruuhkatuntien ajoittumista. Loupen paanakyma antaa katsojalle
nopeasti kasityksen verkon tai verkkojen senhetkisesta perustilasta. Paanakymasta selviaa
esimerkiksi se, lahettavatko tukiasemat majakkasanomia, onnistuuko tukiasemaan liittyminen

ja onko yhteys palvelimeen kunnossa.

Kayttajan kannalta kiinnostavia kuvaajia voivat olla myos paasta paahan -yhteyden toimivuus
seka assosioitumis- eli yhteydenmuodostumisajat. Tukiasemakohtaisten raporttien lisaksi
Loupe keraa verkosta myos kayttajakohtaisia tietoja. Jarjestelmasta saadaan tietoa
esimerkiksi kaytetyista tukiasemista, signaalitasoista, kayttajan tiedonsiirtomaarista,
koodekkijakaumista seka datapakettien uudelleenlahetysten maarista. Kayttajakohtaisten
tietojen avulla verkosta voidaan loytaa ongelmakohtia seka huonosti toimivia tai verkkoon

kuulumattomia paatelaitteita. (Ketonen ym. 2008, 48.)

2.5 Sapphire Sonar

Sonar on testipalvelin osa Sapphire ratkaisua, jota vasten verkon suorituskykya testataan.
Suorituskyky testeja ovat esimerkiksi tiedonsiirtonopeus, paasta-paahan vasteaika ja puheen
laatu (VoIP MOS). Sonar mahdollistaa seka ylasuuntaan (uplink), etta alasuuntaan (downlink)

tapahtuvia testeja.

7signal ratkaisu tukee usean Sonarin kayttoa, joka tarkoittaa sita etta testipalvelimia voi olla
asennettuna useissa yrityksen palvelimissa. Usean testipalvelimen yhteiskaytto mahdollistaa

vikojen paikallistamisen tehokkaasti.

3 Langattomat lahiverkot

WLAN-verkko eroaa perinteisista langallisista lahiverkoista siten, etta WLAN-verkossa
tiedonsiirtoon kaytetaan julkista ilmatieta. WLAN-tekniikan avulla laite voidaan liittaa
langattomasti lahiverkkoon tai laitteiden valille voidaan muodostaa langaton verkkoyhteys.
Tama tarkoittaa sita, etta WLAN-verkossa siirrettavaa informaatiota sisaltavat signaalit on
muunnettava ilmatiella siirrettavaan muotoon. Muuten langattoman lahiverkon rakenne ja
langattomassa verkossa kaytetyt paatelaitteet ovat samankaltaisia kuin lankaverkoissakin.
Langattoman lahiverkon paatelaitteita ovat esimerkiksi kannettavat tietokoneet, poytakoneet,
oheislaitteet, kimmenmikrot, matkapuhelimet, WLAN kontrollerit, viivakoodinlukijat ,

ajoneuvopaatteet ja kulutuselektroniikan laitteet. (Puska 2005, 14.)

Langattomien lahiverkkojen suosio yrityksissa ja yksityisessa kaytossa perustuu
paatelaitteiden liikkuvuuteen. Liikkuvuus on hyodyksi nykyaikaisissa toimistoymparistoissa,
koska loppukayttajaa ei ole sidottu tiettyyn tyopisteeseen vaan han voi kayttaa esimerkiksi

kannettavalla tietokoneellaan yrityksen lahiverkkoa yrityksen WLAN-verkon kantaman
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sisapuolella paikasta riippumatta. Langattomuus mahdollistaa myos uudenlaisten sovellusten,
kuten VOWLAN:in kayton. Myoskin kallista ja hankalaa lahiverkon yleiskaapelointia ei
langattomissa verkoissa tarvitse tehda. Tilapaiset verkotustarpeet, esimerkiksi julkisten
massatapahtumien yhteydessa, on helpompi toteuttaa kayttaen WLAN-verkkoa perinteisen
lahiverkon sijasta. Langattomuuden avulla lahiverkko voidaan rakentaa myos ulkotiloihin.
(Puska 2005, 18-21.)

Langattomien verkkojen historia alkaa 1980-luvun puolivalista. Ensimmaisen WLAN-
markkinoille ilmestyi Motorola, joka esitteli ensimmaisen WLAN-tuotteensa Altairin. Yhteista
80-luvun lopun ja 90-luvun alun WLAN-laitteille oli se, etta ne olivat valmistajakohtaisia.
tuotteita. Langattomien verkkojen standardikehitys aloitettiin vuonna 1990 IEEE:n (Institute
of Electrical and Electronics Engineers) toimesta ja vuonna 1997 se julkaisi ensimmaisen
802.11 standardiperheeseen kuuluvan standardin, joka loi perustan tuleville maarittelyille.
Teoreettiset maksimaaliset siirtonopeudet ensimmaisessa 802.11-standardissa olivat aluksi 1
ja 2 Mbit/s kun ne nykyisin ovat kohonneet 54 Mbit/s:iin. (Puska 2005, 15.)

WLAN-verkon haasteita on radiotiesta ja WLAN-standardien puutteesta johtuen tietoturva on
haavoittuva. Tama on suurin este langattomien lahiverkkojen yleistymiselle yrityksissa, mutta
tahankin ongelmaan on saatu parannuksia langattomuuden yleistyttya voimakkaasti.
Haasteena on myos WLAN-verkkojen valvonta ja suunnittelu, joka on vaikeampaa kuin
perinteisten lahiverkkojen , koska radiosignaalin etenemista on vaikea mallintaa ja
kontrolloida. (Puska 2005, 22.)

4  Yleista WLAN-laadunvalvonnasta

Langattomat verkot ovat yha useammin keskeinen osa erilaisten liiketoiminnan ja
terveydenhuollon prosesseja. Liiketoiminnassa laadukas ja luotettava verkkopalvelu on
valttamaton. WLAN -verkon palvelun laadun jatkuva mittaaminen ei kuitenkaan ole ollut
mahdollista tarjolla olevilla jarjestelmilla. 7signalissa on huomattu, etta WLAN -verkoissa on

aika ratkaista palvelun laatukysymykset.

Viime aikoina huomiota on herattanyt 802.11n-standardi, jonka mukaan WLAN -verkkojen
maksimisiirtonopeus kasvaa. Pelkka maksiminopeuden lisaaminen ei kuitenkaan riita, jos ei

tiedeta edes, millaisena kayttajat kokevat laadun. (Ketonen ym. 2008, 49.)

WLAN -verkkoja otetaan kiihtyvaa tahtia erilaisiin kayttotarkoituksiin. Monissa
lilketoiminnassa kaytettavissa sovelluksissa ei enaa riita, etta verkko toimii "best effort” -

periaatteen mukaan. Hyvaksi esimerkiksi kayvat VolP over WLAN -puhepalvelut. Jos puhelut
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patkivat, ei palvelua kayteta. Myos verkkosuunnittelulla on iso osa WLAN -verkon laadussa,
jota on ennen pyritty parantamaan tukiasemien lisayksella. Verkon oletetaan toimivan ilman
seurantaa ja optimointia myos verkon kuorman ja radioympariston muuttuessa. Ongelmia

aiheuttavat myos radioverkkolaitteiden vaarat asetukset ja laiteviat. (Ketonen ym. 2008, 49.)

Suunnittelemattomuus johtaa siihen, ettei loppukayttajien kokemasta verkon laadusta saada
kattavaa tietoa. Kaytannossa vikojen ja verkon laadun hallinta on perustunut loppukayttajien
tekemiin ilmoituksiin. Suuri maara ylimaaraisia verkkolaitteita nostaa verkon
investointikustannukset ja lahekkain taydella teholla toimivat tukiasemat hairitsevat toisiaan.
Palvelunlaatuun perustuvia SLA-sopimuksia (service level agreement) ei ole voitu tehda, koska

laatua ei ole voitu mitata. (Ketonen ym. 2008, 49.)

Tulevaisuudessa yrityskaytossa olevien WLAN -verkkojen hallintaan joudutaan myos
paneutumaan, jotta verkon laadun toiminta voidaan varmistaa. Markkinoilla olevat
valvonnan ulkopuolelle. WLAN -ohjaimen avulla verkkoa voidaan konfiguroida nopeasti, mutta

verkon tarjoamasta palvelunlaadusta ei saada tietoa.

SNMP-perustaiset verkonhallintatuotteet kertovat keskitetysti, miten verkkolaitteet itse
tulkitsevat omaa tilaansa. Kannettavissa toimivat Site Survey -tyokalut ovat tarkeita
suunnitteluvaiheessa, mutta toimivaa WLAN -laadunhallinnan kokonaisratkaisua ei kuitenkaan

ole viela ollut saatavilla. (Ketonen ym. 2008, 49.)

Sovellustason raportointi on keino WLAN -verkon valvontaan. Esimerkiksi MOS-testit kertovat
verkon tai tukiaseman VolP-kelpoisuuden jo ennen kuin verkossa on yhtaan VolP -paatelaitetta.
Toisaalta jatkuvasti valvoen saadaan tietoa olemassa olevien paatelaitteiden suorituskyvysta.
(Ketonen ym. 2008, 48.)

Sovellustason raporteista voidaan tarkastaa useita KPI- raportteja kuten, onko siirtonopeus
laskenut. Siirtonopeuden laskiessa syyta voidaan selvittaa muista kuvaajista kuten,

signaalinvoimakkuudesta tai signaali-kohinasuhteesta.

Sapphiren sovellustason halytysrajat auttavat ennakoimaan suorituskykyongelmat jo ennen
niiden syntymista. Esimerkiksi MOS-halytysraja voidaan asettaa siten, etta kun MOS on
yhtajaksoisesti tietyn ajan alle arvon 3,8, verkonvalvoja saa halytyksen ja voi ryhtya

korjaustoimiin jo ennen vakavien laatuongelmien syntymista. (Ketonen ym. 2008, 48.)
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5  Hyvan kayttoohjeen laadinta

Kayttoohjeiden laadinnassa huomioon otettavia seikkoja on paljon. Olen nostanut tassa
luvussa esiin muutaman tassa tyossa olennaisen seikan. Tekniikan viestintakirjassa
maaritellaan ohjeen tarvetta seuraavasti: "Ohjeita ja oppaita tarvitaan, kun kehitetaan muun
muassa uusia toimintatapoja tai tuotantomenetelmia”. (Kauppinen, Nummi & Savola 2004,
102.)

5.1 Ennen ohjeen kirjoittamista

Ennen ohjeen kirjoittamista on suositeltavaa tutustua yleisiin malleihin ja toimintatapoihin,
jotka koskevat ohjeiden tai asiatekstien kirjoittamista. Kirjassa Toimivaa tekstia, opas
tekniikasta kirjoittavalle maaritellaan asiatekstia seuraavasti:
Asiateksti:

« valittaa tietoa

« on tavoitteiltaan selkeampi: pyrkii tiedottamaan, vaikuttamaan ja ohjaamaan

toimintaa

« vaatii kiinteampaa kerrontaa, jotta huomio kiinnittyisi asiaan

e voidaan lyhentaa ilman, etta merkitys tai luonne muuttuu

« on parhaimmillaan taysin yksitulkintaista

« vetoaa jarkeen ja loogiseen paattelyyn

e perustuu tosiasioihin, pyrkii kuvaamaan todellisuutta
(Nykanen 2002, 10.)

Tamankaltaiset yksinkertaiset ja toimivat ohjeistukset tukevat kirjoittamista koko
kirjoitusprosessin ajan. ”Kirjoittaminen on monivaiheinen tapahtumaketju, jolla on tietty

sisallollinen lahtokohta ja viestinnallinen paamaara” (Nykanen 2002, 14.)

5.1.1 Tarve ja kohderyhma

7signal Sapphiren tarve perustui siihen, etta jarjestelma oli valmistumassa ja ratkaisun

kayttoohje puuttuu.

Kohderyhma on laaja, joten ohjeissa tuli pyrkia monipuolisuuteen ja selkeyteen seka hyvaan
sisallysluetteloon. Kohderyhman maarittelyn apuna Nykasen mielesta yhtena keinona on ottaa
kohderyhma huomioon kirjoitustyon alkuvaiheessa luomalla itselleen mielikuva keskiverto
lukijasta. (Nykanen 2002, 19.) Kohderyhmaa kuvataan tarkemmin viela luvussa 8.1

Aloitusvaihe.
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5.1.2 Sisaltovaatimukset

Asiasisallon lisaksi sisallolta vaadittiin selkeytta, jotta tulevien kayttajien olisi helppo tutkia
ohjetta. Toisena vaatimuksena oli johdonmukaisuus, joka kulkee kasikadessa selkeyden kanssa
tavoitteena saada kayttajaystavallinen ohjeistus, jota kayttaja lukee ja johon on helppo
palata. Viimeisimpana vaatimuksena oli tiedon tasmallisyys ja oikeellisuus seka jarjestelman
sanastossa etta sisallossa tukemassa kayttaja ystavallisyytta. Kirjassa Toimivaa tekstia
Nykanen kirjoittaa naista kolmesta seikasta hyveena, joihin perustuu tekstin ymmarrettavyys
(Nykanen 2002, 11.)

5.2 Kayttoohjeen ulkoasu ja rakenne

Kayttoohjeen ulkoasua suunnittelin olemassa olevien dokumenttien pohjalta. Yritykselle on
teetetty graafikolla yksilollinen template-pohja, josta otin mallia ulkoasuun. Ulkoasusta on

liitteena kuvia (liite 3).

Kayttoohje etenee siten, etta ensin kuvaillaan koko jarjestelmaa ja sen toimintaa muutaman
sivun verran. Laajin osuus koostuu itse kayton ohjeistamisesta, joka on jaettu siten, etta
kayttoonotto olisi yksinkertaista. Lopuksi on muutama sivu teknisia vaatimuksia ja liitetietoja

koskien Loupen KPI-listausta seka Eye teknisia tietoja.

5.2.1 Kuvitus

Kuvituksen paavastuuna on selventaa tyovaiheita kuvin. Kuvat ovat paaasiassa
kuvakaappauksia kayttoliittymasta. Asiatekstissa kannattaa keskittya ensisijaisesti sellaisten
kuvien kayttoon, jotka selvasti edistavat kirjoituksen tarkoitusta: tiedon valittamista
kohderyhmalle. (Nykanen 2002, 120.)

Kuvalla ja tekstilla on kummallakin omat tehtavansa, mutta niiden tulee sopia yhteen. Kuva
havainnollistaa ja tekee vaikutuksen, teksti puolestaan selittaa ja perustelee seka erittelee
tarvittavat yksityiskohdat. (Nykanen 2002, 120.) Alla on esimerkkikuva kayttoohjeesta.
Kayttoohjetta lukeva voi itsenaisesti paattaa mita oppimismenetelmaa han kayttaa seka
omaksuuko han tiedon kuvista vai tekstista. Tasta syysta kuvien valinnassa on
paamaaratietoisesti pyritty valitsemaan kuvat, jotka ovat selkeita ja todentavat tekstissa
kerrotut ohjeet. Kuva vaikuttaa lukijaan nopeasti, teksti hitaammin; useimmiten lukija katsoo
ensin kuvan. Hyva kuva voi korvata suurenkin maaran tekstia, mutta molempia tarvitaan.
(Nykanen 2002, 120.)
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Kuva 3: Esimerkki kuva kayttoohjeesta

5.2.2 Jasentaminen ja aikataulu

Kayttoohjeessa on huomioitu looginen jarjestys esimerkiksi ratkaisun kayttoonotossa siten,
etta kayttoohje etenee siina jarjestyksessa kun kayttaja tulee tarvitsemaan lisatietoja. Myos
Nykanen huomauttaa kirjassaan, etta "Tietojen esittaminen loogisesti etenevassa
jarjestyksessa ja tasapainoisesti ryhmiteltyna auttaa seka lukijaa etta kirjoittajaa.” (Nykanen
2002, 28.)

Aikataulussa on huomioitava aika, joka kaytetaan tekstin tuottamiseen ja muokkaamiseen
varsinainen kirjoittaminen vei vain kolmanneksen kirjoitushankkeeseen kuluvasta
kokonaistyosta. Kaytanto on kuitenkin osoittanut etta tama on realistinen tapa jakaa urakkaa

osiin. Nain todetaan myos kirjassa Toimivaa tekstia. (Nykanen 2002, 20.)

5.2.3 Tiedonhankinta

Tiedonhankinnassa kaytin paaosin yrityksen sisalta loytyvaa asiantuntijuutta. Kirjoittajalla on
oltava aiheesta riittavasti tietoa. Muuten kirjoittamien on pelkkaa hapuilua. Tyon luonne,
tavoitteet ja aiheen tuttuus vaikuttavat siihen, kuinka paljon ja millaista lahdeaineistoa
kirjoittaja tarvitsee. Tyotehtavaan liittyvaa muistiota, tyosuunnitelmaa tai lyhytta

kokousesitelmaa varten ei erillista lahdeaineistoa valttamatta tarvita lainkaan, kun taas
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opinnaytteissa ja tieteellisissa tutkimuksissa lahdeaineiston eteva hyodyntaminen on osa
kirjoitustyota. (Nykanen 2002, 21.)

6  Jarjestelmatestaus

Testaukseen liittyvat tyovaiheet ovat yleensa testauksen suunnittelu pitaen sisallaan
testaussuunnitelman ja testitapaukset, testi ympariston luonti, testin suorittaminen ja
tulosten tarkastelu. Naihin tyovaiheisiin seka laheisesti niihin liittyvien virheiden jaljitykseen
ja korjaamiseen kuluu noin puolet ohjelmisto projektin resursseista. Testauksen maara on

aina sidonnainen resursseihin ja haluttuun laatuun. (Haikala&Marijarvi 2002, 281.)

6.1 Testaus virheiden eliminointikeinona

Testaus maaritellaan suunnitelmalliseksi virheiden etsinnaksi. Usein testaus tapahtuu
kokeilemalla umpimahkaa jotakin ohjelman osaa. Testauksen maara ei valttamatta nain ollen
kuvaa tehokkuutta. Muutamien tuntien huolellisesti suunniteltujen testauksien avulla virheet

ohjelmasta loytyvat nopeammin kuin umpimahkaisella kokeilulla. (Haikala yms. 2002,282.)

Ohjelma

Ohjelmakoodi

Syoteavaruus
Tulosavaruus

sisainen

tila

Kuva 4 : Ohjelmiston testaus

Yksinkertainen testaustilanne on havainnollistettu kuvassa X. Testattaessa ohjelmalle
annetaan kuvassa syote A, joka aiheuttaa ohjelmassa tulosteen B. Syotteet ja tulosteet on
tassa esimerkissa ymmarrettava laajasti. Testitulos riippuu paitsi syotteesta myos
jarjestelman sisaisesta tilasta. Sisainen tila tarkoittaa ohjelmiston muuttujien arvoja,

kaskyosoittimen arvoja rekisterien arvoja ja levylle tallennettua tietoa.
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Testin onnistuminen edellyttaa, etta tulos B on oikein ja sisainen tila on muuttunut oikein.
Testausta varten on siis oltava tiedossa oikean lopputuloksen lisaksi ohjelman syote- ja
tulosavaruudesta. Ohjelman kattava testaaminen edellyttaisi ohjelman suorittamista kaikilla
mahdollisilla syotteille. Kattava testaaminen on yleensa mahdotonta. Niinpa onkin syyta
todeta, etta testauksen avulla on mahdollista osoittaa, etta ohjelmassa on virheita, ohjelman

virheettomyytta silla sen sijaan ei pystyta varmistamaan. (Haikala yms. 2002, 283-285.)

6.2 Virheet ja viat

Testauksen yhteydessa puhutaan virheesta (error, mistake, bug), joka on poikkeama
spesifikaatiosta. Maaritelmasta seuraa se, etta ilman testausta spesifikaatio on mahdotonta,
koska lopputuloksen oikeellisuutta ei voida todeta. Tavallisesti testauksessa kaytetaan kahta
maarittelya spesifikaationa: toiminnallinen maarittely ja tekninen maarittely. Naista voi
syntya asiakkaan kanssa erimielisyyksia kun asiakkaan mielesta selva virhe voi tekijan
mielesta olla ominaisuus (feature). Uusissa ohjelmissa arvioidaan olevan yksi virhe aina
muutamaa kymmenta ohjelma rivia kohden. Vaikka ohjelma olisikin ollut jo pitkaan kaytossa
arvioidaan virheita olevan viela yksi tuhatta rivia kohden. On myos arvioitu, etta ohjelmassa
on 5% sellaisia virheita joita ei edes koskaan havaita. Selityksena talle voi olla se, etta vaikka
virheellinen kohta suoritettaisiinkin se ei valttamatta johda virhetoimintoon. Vika (fault) voi
korjautua itsestaan jarjestelman jonkin toisen toiminnon seurauksena. Pahimmassa
tapauksessa vika voi aiheuttaa hairion (feilure), joka nakyy ulkoisessa toiminnassa. (Haikala
yms. 2002, 285-286.)

6.3 Testausvaiheet

Erilaisia testausvaiheita tai tasoja kuvataan usein V-mallin mukaisesti moduulitestaus (module
testing, yksikkotestaus, unit testing), integrointitestaus (integration testing) ja jarjestelma
testaus (system testing). Jarjestelmatestausta voi seurata kenttatestaus (field testing) ja/tai
hyvaksymistestaus (acceptance testing). V-mallin mukaan testaus tapahtuu vastaavalla
suunnittelutasolla (Kuva 5). (Haikala yms. 2002, 286.)
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suunnittelu testaus
Arkkitehtuuri- <«— jatulosten |—»
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suunnittelu
testaus

Ohjelmointi

Kuva 5: Testauksen V-malli

6.3.1  Moduulitestaus

Moduulitestauksessa, jota kutsutaan myos yksikkotestaukseksi testattavana on yleensa noin
100-1000 ohjelmarivia. Moduulin toimintaa verrataan sen suunnitteluun, ja
arkkitehtisuunnittelun tuloksiin. Testauksen suorittaa yleensa sen toteuttaja. Testauksen
suorittamiseksi voidaan toteuttaa testipeteja, joilla toimivuutta kokeillaan. Testipetiin voi
kuulua ohjelman ymparistoa simuloivia osia kuten testiajureita. Testaus voidaan suorittaa
myos kehityslaitteistossa, joka tavallisesti on perus PC. Moduulitestaus tehdaan ennen
jarjestelmatestausta. Komponentin toteuttavat oliot testataan erikseen ja integroidaan sen
jalkeen komponentiksi. Taman jalkeen komponentti testataan viela jakamattomana
kokonaisuutena. Moduulitestaus ja ohjelmointi ovat sidoksissa, koska ohjelmoitaessa tehdaan
myo0s yksikkotesteja. (Haikala yms. 2002 287 ja Gustafsson&Taina 2009.)

7signalissa moduulitestauksesta vastaa tuotekehitys ja paasaantoisesti jokainen tekija testaa
oman ohjelmointinsa. Erillista testipetia ei 7signalilla ole kaytossa vaan moduulitestaus

suoritetaan kehitysymparistossa.
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6.3.2 Integrointitestaus

Integrointitestauksessa yhdistellaan yhteen moduuleita. Oleellisena osana on rajapintatestaus.
Siina etsitaan virheita, jotka johtuvat rajapintojen virheista tai vaarista rajapintojen
oletuksista. Rajapinnat ja rajapintatestaus ovat erittain tarkeita, silla seka olioiden etta
moduulien palvelut maaritellaan niiden rajapintojen kautta. Testauksen tuloksia verrataan
tavallisesti tekniseen maarittelyyn. Integraatiotestaus etenee usein rinnan moduuli testauksen
kanssa. Integrointitestauksessa testataan valmiiden yksittain toimivien komponenttien
yhteistyo osajarjestelmassa. Integrointia voidaan tehda ylhaalta alas (aloitetaan ohjaavista
osista) tai alhaalta ylos (aloitetaan suorittavista osista). (Haikala yms. 2002 288 ja
Gustafsson&Taina 2009)

Integraatiotestaus on tarkea tuotekehityksen vaihe 7signalissa. Jokainen tuotekehittaja
vastaa omasta osa-alueesta jonka vuoksi rajapintojen saannollinen testaus kertoo mahdolliset
ongelmakohdat aikaisessa vaiheessa tuotekehitykselle, eika nain ollen virheet jaa valmiiseen

tuotteeseen.

6.3.3 Jarjestelmatestaus

Jarjestelmatestauksessa on siis tarkastelun kohteena koko jarjestelma ja tuloksia verrataan
maarittelydokumentaatioon. Jarjestelmatestauksen suorittajina pitaa olla kehitystyosta
mahdollisimman riippumaton testaaja. Jarjestelmatestaukseen voi liittya useita muitakin

testeja, kuten luotettavuustestit, kuormitustestit, asennustestit ja hyvaksymistestaus.

Hyvaksymistestaus (Acceptance testing) tehdaan yleensa vasta sen jalkeen, kun
Integrointitestaus on saatu valmiiksi. Hyvaksymistestauksen tarkoituksena on varmistaa, etta
tuote on sellaisessa kunnossa, etta se voidaan antaa asiakkaalle tuotantokayttoon. (Haikala
yms. 288 ja Gustafsson&Taina 2009)

Jarjestelmatestauskaytannot eivat ole vakiintuneet viela 7signalissa. Kayttoohjetta
tehdessani toimin myos jarjestelma testaajana. Uuden version ilmestyessa kokeilin
paivityksen onnistumista seka asennusta ”puhtaalta poydalta”. 7signalin lahitulevaisuuden
tavoitteena on palkata testaaja, jonka tyotehtaviin testaamisen lisaksi kuuluisi myos

jarjestelman dokumentointi.

6.3.4 Kaytettavyystestaus

Kaytettavyystestauksella (usability testing) varmistetaan kayttajan selviytyminen

mahdollisimman hyvin tehtavissa, joiden suorittamiseksi jarjestelmaa ollaan rakentamassa.
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Kaytettavyystestaus on yleensa kayttoliittyman testaamista. Kaytettavyystesteja varten
voidaan valita pieni otos tulevista kayttajista ja kayttotavasta. Tulevat kayttajat kayttavat

jarjestelmaa ja antavat palautetta kayton pohjalta. (Haikala yms. 2002, 228-229.)

Mita korkeammalla V-mallin testaustasolla ollaan sita kalliimmaksi virheiden korjaus tulee.
Virheiden korjaus voi myos aiheuttaa uusia virheita. Kun jarjestelmatestauksessa havaittu
virhe korjataan se aiheuttaa useita muutoksia moduulitasolle, joten korjauksien jalkeen tulisi
suorittaa uudelleen moduulitestaus ja mielellaan uudelleen koko jarjestelmatestaus. Tallaista

uudelleen testausta kutsutaan regressiotestaukseksi. (Haikala yms. 2002, 288.)

Kaytettavyystestaus olisi tarkoitus tulevaisuudessa siirtaa myos palkattavalle testaajalle.
Talla hetkella kaytettavyyden testaamisesta vastaa minun lisakseni toinen tyontekija, joka
tekee asiakas kayttoonottoja ja esittelee Sapphire ratkaisua. Kaytettavyys testauksella oli
suuri rooli kayttoohjeen teon kannalta. Testasin, kirjoitin kayttoohjeita sen perusteella seka

annoin palautetta kaytettavyyden parantamiseksi.

6.4 Testauksen riittavyyden arviointi

Testauksen riittavyyden ja tarpeen maaraa on vaikea arvioida ja usein se onkin
tuotekehityksen kompromissi vikojen aiheuttamien kustannusten ja markkinoilta
myohastymisen aiheuttaman tuoton menetyksen valilla. Testauksen lopettamiselle tulisi aina

asettaa kriteerit, seuraavassa lyhyesti erilaisista kriteereista:

1. Mutkikkuus- eli kompleksisuusmittarit (complexity measure), joissa pyritaan
paattelemaan ohjelmamoduulin monimutkaisuutta koodin rakennetta analysoimalla.
Talla pyritaan paikantamaan paljon testausta vaativat moduulit.

2. Kattavuusmitoilla, joilla yritetaan varmistaa, etta kaikki osat testataan kattavasti.
Erilaisia kattavuusmittoja on runsaasti, kuten lausekattavuus, paatoskattavuus

i. Lausekattavuudella (statement coverage) tarkoitetaan sita, etta
jokainen ohjelman lause suoritetaan vahintaan kerran.
ii. Paatoskattavuus (decision coverage) edellyttaa, etta ehtorakenteen
paatos saa kerran molemmat arvonsa (tosi/epatosi)
Polkutestaus (path testing), jossa pyritaan testaamaan monia eri suorituspolkuja

4. Virheiden kylvaminen (error seeding), jossa tahallisesti lisataan ohjelmaan virheita.
Sitten testataan ja arvioidaan montako loydetyista virheista oli “aitoja” ja kuinka
moni kylvettyja, jonka perusteella voidaan arvioida myos ohjelmaan jaaneiden
virheiden maara. (Haikala yms. 2002, 290-294.)
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6.5 Testauksen tyokalut

testaustyokaluja ovat mm. testipetigeneraattorit, testitapausgeneraattorit, vertailijat seka
testikattavuustyokalut. (Haikala yms. 2002, 294.)

Testipetigeneraattori luo testattavalle moduulille automaattisesti testipetin, jolle voidaan
kuvata testikuvauskielella ajattava testi. Kielella voidaan kuvata myos halutut testitulokset,
jolloin testin tulosten tarkastelu on automatisoitavissa. Testitapausten automaattinen
generointi tulee kyseeseen vain murto-osassa testitapauksia, koska se edellyttaa ohjelman
toiminnan formaalia spesifiointia. Vertailijaohjelmilla voidaan verrata juuri saatua tulosta
aiempaan. Ongelmana on kuitenkin tavoitteellisesti muuttuvat tiedot kuten kellon aika.
(Haikala yms. 2002, 294-295.)

Profilointi ohjelmia voidaan kayttaa suorituskyky ongelmien testaukseen. Sulautettujen
jarjestelmien yhteydessa yleisia apuvalineita ovat erilaiset simulaattorit varsinkin jos
ohjelmiston kehitykseen liittyy laitekehitysta. Ongelmana testaustyokalujen kaytossa on
niiden vaikutus jarjestelman toimintaan esimerkiksi niin etta testaustyokalun ohjelmaan

liittamisen jalkeen ongelmaa ei enaa saada esiintymaan. (Haikala yms. 2002, 296.)

6.6 Testauksen dokumentointi

Testausdokumentaatiota voi syntya paljon jos jokaisesta suoritetusta testista tehdaan raportti.
Ohjeessa I1SO 90000-3 on esimerkki, jossa testaussuunnitelma ja -raportit suositellaan
tehtaviksi jarjestelmatestauksessa seka integrointitestauksessa. Moduulitestaustasolla
testaussuunnitelman voi korvata laatukasikirja. Pienehkoissa projekteissa riittaa usein yksi
testaussuunnitelma, joka kattaa seka integraatiotestauksen, etta jarjestelmatestauksen (kuva
6, sisallysluettelo kuvassa 7). Maarittelyvaiheessa laaditaan alustava suunnitelma, jota

taydennetaan suunnitteluvaiheessa. (Haikala 2002, 297.)
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Vanha
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Maarittely- Kokemus, Suunnittelu- Laatujarjestel
dokumentaatio tarkastuslistat dokumentaatio -man
ohjeistus
A\ 4
Testauksen
suunnittelu
Testisuun-
nitelma
Testaus

Testiraportit

Kuva 6: Testauksen suunnittelu (Haikala yms. 2002, 296.)

9.

O N O U AN W N =

Johdanto

Testauksen kohde ja tavoitteet
Testausymparisto

Testauksen organisointi ja raportointi
Testausstrategia ja integrointisuunnitelma
Testattavat toiminnot

Toimintojen testitapaukset, hyvaksymiskriteerit
Ei toiminnallisten ominaisuuksien testaus

Erikoistilanteet

10. Ominaisuudet joita ei testata
Kuva 7: Testisuunnitelman sisalto IEEE 829-1998 standardista

Testaussuunnitelmassa kerrotaan esimerkiksi, mita testeja tehdaan ja milloin, miten ne

jarjestetaan ja millaiset ovat odotukset lopputuloksesta.. Tarkeaa on maaritella myos
testauksen lopettamiskriteerit. (Haikala 2002, 297.)

Virheet tulisi aina raportoida ja analysoida. Kirjattavia tietoja olisi ainakin mm. virheen

kuvaus, miten virhe on loydetty ja kuinka vakavasta virheesta on kyse. Raportit auttavat myos

kertomalla kuinka paljon testaukseen on kaytetty aikaa. Yksi tekniikka on testauspaivakirja,
jonne kaytettyaika ja kaikki virheet kirjataan. (Haikala 2002, 297-298.)




25

7  Kayttoohjeen laadintaprosessi - teoreettinen nakemys

Ennen kayttoohjeen laadinnan aloittamista hankin tietoa teorioista. 7signal Sapphire ratkaisu
on tarkoitettu langattoman verkon laadunhallinnan tueksi. Nain ollen Sapphire ratkaisun
ymmartaminen vaatii pohjatietoa langattomista lahiverkoista. Koulussa saamani tieto
langattomista lahiverkoista oli hyodyllinen pohja tarkempaan selvitystyohon. Kirjallisuudesta
ja internetista sain tietoa ja toki korvaamattomana apuna oli myos ammatillisesti patevat

tyokaverini.

Kuten mainitsin 7signal Sapphire ratkaisu toimii langattomien lahiverkkojen laadunhallinta
tyokaluna. Laadun mittaaminen langattomista verkoista on viela uutta ja nain ollen tiedon
etsiminen esimerkiksi kilpailijoiden tuotteista oli mahdotonta. Suurena hyotyna olikin se, etta
olen ollut yrityksessa toissa lahes yhta kauan kuin Sapphirea on suunniteltu. Sapphire

ratkaisun toiminnallisuuden ymmartaminen olikin ensisijaisen tarkeaa kayttoohjetta tehtaessa.

Yrityksen koosta johtuen tuntui luontevalta, etta teen jarjestelmatestausta samalla kun teen
ratkaisusta kayttoohjetta. Tuotekehitys dokumentoi kehitysvaiheessa vain vahan, jonka vuoksi
kayttoohjeen tekoon hyodynnettavaa materiaalia ei ollut saatavilla riittavasti. Ratkaisun
tavoitteet olivat kuitenkin selvilla, jonka vuoksi tiesin millaisia tuloksia testauksesta
odotettiin. Lisaksi pystyin antamaan ideoita toiminnallisuuden ja kaytettavyyden

parantamiseksi, koska jarjestelmatestausta tehdessani olin kayttajan roolissa.

8 Kayttoohjeen teko prosessina

Tassa luvussa paneudutaan kayttoohjeen tekoon ja sen eri vaiheisiin.

8.1  Aloitusvaihe

Ensimmaisena tyovaiheena oli tutustuminen jarjestelmaan. Tutustumiseen kuului
arkkitehtuuriin tutustuminen seka erilaisiin suunnitelmiin ja dokumentteihin tutustuminen,
lisaksi tietoa annettiin keskusteluissa ja kokouksissa.

Kayttoohjeen varsinainen teon aloitin suunnittelemalla alustavaa sisallysluetteloa, jonka
avulla mietin mita kaikkea ohjekirja pitaa sisallaan. Sisallysluettelo suunnitelma kiersi koko
tyoyhteison lapi ja jokainen sai antaa muutos ehdotuksia, joita sitten korjailin. Tama tyovaihe

toistui myos useaan otteeseen pitkin kayttoohjeen kirjoitusta.

Toinen aloitusvaiheen tyo oli miettia kayttoohjeen muotoa, kayttotarkoitusta ja kohderyhmaa.

Oli tarkea saada tulevasta kayttajakunnasta ajatus millaista ohjeistusta he mahdollisesti
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tarvitsevat jarjestelmaa kayttaessaan. Tama mielikuva rakennettiin fiktio hahmoksi, joka

kuitenkin pyrkii vastaamaan peruskayttajaa mahdollisimman hyvin.

Peruskayttajan rakensin tutustumalla kilpailijoiden kayttamaan ohjeistukseen seka tulevaan

asiakas segmenttiin.

Kayttoohjeen kohderyhmaa mietittaessa, tulisi huomioida useampia vaihtoehtoja. Sapphire
jarjestelman laajuus tulee takaamaan mielestani myos monipuolisen kayttajaryhman jolloin
vaatimukset kayttoohjeelle kasvavat. Vaatimuksena on esimerkiksi tekniikka sanaston
kasittely ymmarrettavassa muodossa, kuten Nykanen kirjoittaa: Tekniikan teksteissa on
kiinnitettava erittain paljon huomiota asiasisallon tasmallisyyteen ja johdonmukaisuuteen

seka sithen tarkkuuteen, jolla teknisia tietoja esitetaan. (Nykanen 2002, 9.)

Samalla Nykanen ottaa kantaa kohderyhman huomioimiseen: Kohderyhman huomioon
ottaminen on valttamatonta. Erityisen tarkeaa on pohtia ja analysoida jo etukateen millaiset
esitiedot lukijalla on kasiteltavasta asiasta. (Nykanen 2002, 9.) Sapphiren kohdalla kayttajilla
voi olla hyvin erilaiset esitiedot WLAN- verkkojen monitoroinnista, joten kayttaja
kohderyhmasta ei selkeasti voi ketaan rajata pois. Tarkeimmaksi tekijaksi tassa asiassa nousi
taman myota selkeakielisyys ja ymmarrettavyys. Selkeys, johdonmukaisuus ja tasmallisyys
ovat asiatekstin tarkeimpia hyveita, koska niihin perustuu tekstin ymmarrettavyys. (Nykanen
2002, 11.)

8.2 Toteutusvaihe

Alustavan sisallon suunnittelun jalkeen alkoi tiedon kokoaminen. Ensin kokosin tietoa
jarjestelmasta yleensa ja kirjoitin ne ohjekirjaan seka suunnittelin kuvitusta kertomaan

jarjestelmasta lukijalle.

Kirjoitin aluksi ohjeistuksia suunnitelmien pohjalta, jotta sain itse kasityksen jarjestelmasta
ja jotta kayttoohjeen runko muodostuisi alustavalle tasolle. Runkoa tehdessani kaytin apuna
Tekniikan viestinta kirjaa, jossa kasitellaan ohjeistuksen perussaantoja ja rakennetta.
Kirjallisuudesta sain mallia myos erityyppisten kayttoohjeiden tekoon ja muotoon. Kaikkein
yksinkertaisimmat kayttoohjeet koostuvat yksinomaan vaiheittaisesta opastuksesta.
Mutkikkaat ja laajemmat ohjeet koostuvat kirjailijoiden mukaan johdannosta, kuvauksesta,
materiaaleista ja tyokaluista, vaiheittain opastuksesta ja ongelmien etsinnasta. (Kauppinen,
Nummi & Savola 2004, 103-105.) Itse paatin kayttaa laajempaa tyyppia jarjestelman

moninaisuuden vuoksi.
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8.3 Jarjestelmatestaus osana kayttoohjeen tekoa

Ratkaisun uusien ominaisuuksien kehityksen myota myos kayttoohje laajeni. Koska yrityksessa
tyoskentelee vain yhdeksan henkiloa oli luonnollista, etta testasin ohjelmaa samalla kun tein
kayttoohjetta. Testauksen myota pystyin havainnoimaan kayttaja nakokulmasta paljon

ratkaisun toimintaa ja nain ollen kertomaan havainnoistani myos tuotekehitykselle.

Testauksen suunnitteluun ja vaiheisiin sain apua yrityksen sisalla. Sen lisaksi opiskelin aihetta

jonkin verran kirjojen seka internet lahteiden avulla.

8.3.1 Testauksen kohde ja tavoitteet

Testauksen kohteena oli koko Sapphire ratkaisu paapainona GUI ja Loupe. Testauksen
tavoitteina oli varmistaa, etta ohjelmisto vastaa sille asetettuja tavoitteita ja toimii

kayttajan kannalta selkeasti. Lisaksi testauksen tavoitteena oli myos tuki kayttoohjeen tekoon.

Testauksessa kaytetaan 7signalin tyontekijan luomaa pohjaa, joka loytyy liitteena. Testausta
suunniteltaessa en mietitty erilaisia nakokulmia:
1. Kaytettavyys
a. Onko jarjestelma kaikkien kohderyhmien kaytettavissa
b. Tayttaako kayttojarjestelma sille asetetut kriteerit
2. Yllapidettavyys
a. Onko jarjestelma helppo asentaa tai paivittaa
b. Kuinka kauan toimet vie
3. Modulaarisuus ja hajautus
a. Kuinka helposti jarjestelma on laajennettavissa
4. Tietoturva
a. Onko jarjestelmassa tietoturva aukkoja
5. Suorituskyky
a. Kestaako jarjestelma kovaa kuormitusta
6. Toipuminen virhetilanteista
o Milla tavoin jarjestelma toipuu virhetilanteista
0 Mita toimenpiteita tarvitaan, jotta jarjestelma saadaan takaisin

toimintakuntoon
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8.3.2 Testausymparisto

Laitteistona kaytetaan kannettavaa tietokonetta, jonne on asennettu Sapphire Carat ja Loupe.
Lisaksi kaytossa on palvelin, jonne on asennettu Sonar seka tilanteesta riippuen 1-2 valvonta

asemaa.

8.3.3 Testauksen organisointi ja raportointi

Moduulitestauksesta vastasi 7signalin tuotekehitysryhma, joten minulle jai
jarjestelmatestauksen suorittaminen. Kokousten kautta valitsimme henkilot joiden vastuulla
olivat testauksen osat: valmistelu, suunnittelu, johto, suoritus, varmentaminen eli

todistaminen, tarkastus ja virheiden selvittaminen.

Testauksesta virheet raportoidaan versionhallinta jarjestelmaan (Accurev) seka myohemmassa
vaiheessa alihankkijoille selainpohjaisella ohjelmalla (Bugzilla). Kun virhe on korjattu se

testataan uudelleen ja merkitaan korjatuksi tai tehdaan uusi korjauspyynto tilasta riippuen.

Raportissa mainitaan ainakin seuraavat asiat:
1. testitapaus tai miten virhe syntyi

testaaja

testausaika

ohjelman versio

virheluokka

vakavuus

Kuvaus ongelmasta

© N o vk w N

Virheiden luokittelu

Virheet luokitellaan kayttajan kokeman vaikutuksen mukaan seuraavalla tavalla:

1. Vahainen: Virheella on vain esteettinen vaikutus

2. Estava: Jarjestelma ei suostu kasittelemaan kelvollista syotetta tai tuloste on
harhaanjohtava ja virhe huonontaa suorituskykya.

Vakava: Jarjestelma kadottaa tapahtuman tai tapahtuma muuttuu toiseksi.

4. Hyvin vakava: Jarjestelman tietokannan eheys hajoaa siten, etta sen kuntoon
laittaminen on vaikeaa. Jarjestelman suoritus paattyy hallitsemattomasti itsekseen
tai jarjestelma tuottaa virheellista dataa.

5. FErittain vakava: Jarjestelma aiheuttaa virheita muissa jarjestelmissa tai

ymparistossaan.
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Virheiden raportoinnin jalkeen tuotekehitys reagoi niihin ja maarittaa statuksen virheille.

Statuksena voi olla:

1. Uusi virhe: Virhe on uusi ja ennalta raportoimaton tai vanhan virheen uusi ilmentyma.

2. Korjattu: Tunnistettu ongelma on korjattu ja korjaus on siirretty jarjestelmaan.

3. FEikorjata: Kuvattua ongelmaa ei korjata, koska ongelma ei johdu virheesta vaan on
osa jarjestelman toimintatapaa.

4. Raportoitu aikaisemmin: Ongelma on selvitetty jo aikaisemmin. Ilmoitettava
ongelman numero ja ajankohta.

5. Eivoida toistaa: Ongelma on ilmeisesti kohdattu ja jotkin tulokset vastaavat tata,
mutta ongelmaa ei voida toistaa testiymparistossa. Ongelma jatetaan avoimeksi ja
tutkitaan myohemmin.

6. Siirretty: Ongelma ei johdu tuotetusta jarjestelmasta vaan esimerkiksi jostakin
taustajarjestelmasta. Ongelmaan ei voida reagoida jarjestelman toteutuksessa tai

ratkaisu riippuu muiden jarjestelmien toimittajien korjauksista.

8.4 Havaintoja kayttoohjeen laadinta prosessin aikana

Kayttoohje kulki kokoajan ohjelmointityon mukana. Sita mukaan kun tuotekehitys sai uutta
valmiiksi ja integroi sen jarjestelmaan mina testasin sovellusta ja kirjoitin ohjeistusta. Talla
tavalla tyoskentely osoittautui haasteelliseksi, koska jatkuvien virhe korjausten myota

kayttoohjetta joutui uudistamaan.

Uudet toiminnot Sapphire ratkaisussa toivat myos lisatyota kayttoohjeen kirjoitukseen.
Ohjelmassa kaytettaviin, minulle uusiin standardeihin tutustuminen ja niiden omaksuminen oli
myos tyolasta ja aikaa vievaa. Itse kayttoohjeen lukija ei tarvitse tietoa tekniikoista

saadakseen ratkaisua toimimaan.

Ongelmana oli myos tiedon sisallyttaminen yhteen kayttoohjeeseen. Kaytantona tana paivana
vaikuttaisi olevan se, etta ostaessasi jonkin tietokone ohjelmiston saat mukana seikkaperaisen

kayttoohjeen seka lyhyen kayttoohjeen, jonka tarkoituksena on nopeuttaa kayttoonottoa.

Ongelmia ratkoimme yhdessa tuotekehityksen johtajan seka myyntijohtajan kanssa. Pidimme
pienimuotoisia kokouksia ongelmista ja mietimme ratkaisu ehdotuksia. Paadyimme siihen,
etta kayttoohje laajenee samassa tahdissa ratkaisun myota, mutta versioon 1.1 tyo

saatettaisiin valmiiksi. Versio 1.1 valmistui kesakuussa 2008, seka kayttoohje heti sen jalkeen.

Kayttoohje julkaistiin suomeksi. 7signalin tavoitteena on kansainvalistya, jonka vuoksi

kayttoohje tullaan kaannattamaan myos englanniksi.
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9  Yhteenveto ja johtopaatokset

Kayttoohjeen tekoprosessi kesti yli puoli vuotta, koska tein sita muiden toiden ohessa.
Aloitusvaiheen huolellinen mietinta seka suunnittelu nousivat tarkeaan rooliin kayttoohjeen
teon aikana. Ongelmatilanteissa oli apua alun suunnittelun suuntaviivoista, jotka tulivat

kirjallisuudesta ja tyon tilaajalta.

Jarjestelmatestauksen kayttd muodostui hyvaksi ja toimivaksi kaytannoksi kayttoohjetta
tehtaessa, koska ratkaisun moninaisuus ja ominaisuudet tulivat helposti nakyviin.
Jarjestelmatestaus tuki myos ratkaisun kehitystyota kohti kayttajaystavallisyytta. Vaikka
jarjestelmatestaus ei tyypillisimpia apuvalineita kayttoohjeen teossa olekaan, suosittelen sen

kayttoa, jos se on mahdollista.

Olisin halunnut varata enemman aikaa tyopaivista kayttoohjeen tekoon, jotta se olisi
valmistunut nopeammin. Jatkossa kayttoohje kaannetaan kaannostoimistossa
englanninkieliseksi, jolloin kaantajan ohjaaminen on tarkeaa asiasisallon sailyttamiseksi ja

laadun takaamiseksi.

Kayttoohjetta tullaan jatkossa yllapitamaan ratkaisun kehityksen kanssa linjassa, jolloin

uuden version julkaisuhetkella on myos ajantasainen kayttoohje saatavilla.

Tamanhetkinen kayttoohje sisaltaa koko ratkaisun kayton ohjauksen, mutta tulevaisuudessa
se tullaan jakamaan kahteen tai kolmeen osaan luettavuuden ja yllapidettavyyden
helpottamiseksi. Kayttoohje eriytetaan hallintasovelluksen kayttoohjeeksi, raportointi-

tyokalun kayttoohjeeksi seka ratkaisun pikakayttoonottoohjeistukseksi.

Kayttoohjeen paadyttya jakeluun asiakkaat antoivat positiivista palautetta selkeydesta ja
kuvien kaytosta Raportointi tyokalun kayttoon toivottiin lisaa ohjeistusta, joka onkin

kehittamiskohteista tarkein.

Kayttoohjeen laatiminen oli aikaa vieva projekti, jonka haasteellisuudet yllattivat aina
uudelleen eri teon vaiheissa. Aikaa kului paljon jarjestelman testaukseen ja sen kautta
raportointiin kayttoohjeeseen. Tiedon jalostaminen testaustuloksista ohjeeksi oli myos
haastavaa. Saavutin mielestani itselle asettamani tavoittee. Opin myos opinnaytetyon

teonaikana valtavasti langattomien verkkojen tekniikoista, testauksesta seka kirjoitus-

prosessin haasteista.
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Kayttoohjeen sivu

Eye asennus

Mene valikkopuussa Service arean kohdalle jonne haluat lisata Eye:n.

B 7signal Sapphire Carat 2147483647 for 7signal

File il View
SIGNAL

: Add Eye - Office |

Window  Help

Tools

Manage

Location View X

? Tsignal
¢ & H

?
Eyel

& [ Managed Add Eye

o [ own

& 4 Unknown e Eyel

B "rsignat Bescption: Meetingroom
1Pud address: oo o s |
Eye port: [7792
Bind to test profile: ‘omca | R ‘

Eye external antenna: [
Antenna Gain (dBi):

Cable Loss (dB):

smve e 5

Paina oikealla hiirennappaimella

Valitse Add Eye

Anna nimi ja Eye:n IP osoite, seka halutessasi kuvaus

Halutessasi, valitse testiprofiili (katso testiprofiilit sivuilta 25-28)

. Lopuksi tallenna painamalla Save tai Save and move to scan siirtydksesi suoraa

kayttéonotto scannaukseen

vRwN e
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Kayttoohjeen Sivu

HALYTYKSET

7signal Sapphire keraa mittaustuloksia valvonnan piirissa olevista WLAN-verkoista.
Jarjestelma tukee mittaustuloksien aktiivista seurantaa ja mahdollistaa mittaustuloksiin
perustuvan halytysten noston.

Halytykset voidaan jakaa kahteen ryhmaan: oletusarvoisiin jarjestelmahalytyksiin ja
kayttajan maarittamiin halytyksiin. Ensin mainitut ovat yleisia, useimpia WLAN-verkkoja
koskevia halytyksia. Jalkimmaiset sisaltavat todennakoisesti voimakkaasti verkko- ja
tukiasemakohtaisesti vaihtelevia parametreja, jotka asiakkaan kuuluu maaritella kussakin
kohdeverkossa tai jopa tukiasemassa erikseen.

Jarjestelmahalytykset liittyvat |dhinna valvottavan verkon tilan ja topologian merkittaviin
muutoksiin. Nama halytyksen on mahdollista saada lahettyd SNMP-jarjestelmaan.

Kayttajan maarittamat halytykset liittyvat muutoksiin tai kynnysarvoihin keskeisissa
suorituskykymittareissa eli ns. KPI-halytyksissa.

Halytysarvojen ja —kynnysten hallinta

Halytykset asetetaan ylapalkista kohdasta Manage Alarm limits. Asennuksen yhteydessa
on kayttotarkoitukseen sopivat esiasennetut halytys rajat jo valmiiksi asennettu.

¢ Managed Access Point Down

* Unknown Access Point

¢ Managed Access Point Channel Changes

¢ Security Setting change in Managed Access Point

Lisdksi on kayttajan maarittelemat KPI (Key Performance Indicators) hdlytykset. Ne voidaan
asettaa nayttamaan kun raja-arvo alitetaan tai ylitetdaan yhdessa mittauksessa joka
aiheuttaa halytyksen. Toisena vaihtoehtona on valita maaritys jossa tietyn ajan mittauksien
keskiarvo ylittd&/alittaa raja-arvon.

KPI-halytystyypit

Halytys tyyppi (mode) Kuvaus
Average Keskiarvon muutos
Instant Akillinen muutos, yhden mittauksen aikana
havaittu muutos

Halytystyyppin vakavuus aste Kuvaus

Ok Tiedote

Informational Huomautus
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Kayttoohjeen Sivu

Mittaukset / testit

Testit jakautuvat radioverkon kannalta kuuntelutesteihin (passive) ja kytkennallisiin
(active) testeihin. Testitapoja on Sapphire Caratissa kaksi: vuorovaikutteiset (user-initiated)
vian paikallistamiseen ja jatkuvat testit (automated) jatkuvaan valvontaan ja
mittaustulosten kerdadamiseen.

Kayttdja ajaa mittaukset ja testit Location View:sta tai Eye valikkopuusta. Testivalikot ovat
saatavilla seka Sapphire Eye:n ettd tukiaseman kohdalta. Testaukset on mahdollista
suorittaa myos pohjakuvasta (Floor plan).

Testiprofiili

Testiprofiilit asetetaan kohdasta Test view | test profiles. Asennuksen yhteydessa on
joukko testiprofiileja esiasennettuna useimpiin kayttotarkoituksiin. Testiprofiileissa on
oletusarvoiset parametit, jotka ovat kelvollinen |dhtékohta. Parhaat tulokset ja
kohdeverkon kannalta soveltuvin mittaustapa saavutetaan verkkokohtaisella
suunnittelulla.

Testiprofiileihin voidaan maarittaa testit, jotka halutaan suorittaa jatkuvasti ja toistaiseksi.
Kullekin testille voidaan maarittda kesto ja kohdistuuko testi vain yhteen tukiasemaan vai
onko se laaja niin sanottu globaali testi, joka kohdistuu koko verkkoon.

Jokaiselle Sapphire Eye:lle on maaritettdva testiprofiili erikseen. Samaa profiilia voi tosin
kdyttaa useammassa Eye:ssa.

Tsignal Sapphire Carat 2147483647 for Isignal

SIGNAL

Lo w X| | TestProfiles x| £ TestProfile-office x|
Test Profiles
e

Test Profile

Name: | Office

Bound Tests

[ Keep changes | [ cancel Changes | [ save All ¢hanges |

o ] Lighweignt

Clver Common Values
& 3 vol I

Parameter Value
Sonarld Sonar notused
IPAddress 0000
LocallP Address 0.0
LocallP Ne tMask. o0
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Testaus suunnitelmasta kaksi esimerkkia

Test case

CARAT_SERVER_INSTALL_001

Test name

Install Carat to a clean system

Preconditions

Installed Fedore Core or RHEL environment. No previous installations of

7signal products.

Execution

e Untar Carat installation package and execute installation script.
* Alternative 1
0 Use defaults provided by the installer
* Alternative 2
0 Do not use defaults, enter suitable values for each asked
question.
* Alternative 3
0 Enterinvalid values for each asked question.

Expected results

e Untar succeeds and installer starts up. Installer does not find pre-
vious installation or DB installation.
e Alternative 1
0 Installations succeeds
e Alternative 2
0 Installations succeeds
e Alternative 3
0 Installer does not accept invalid values. Depending on situa-
tion, the installer exits with non-zero exit status, or
prompts the value again.

Exceptions

Remarks

Test case CARAT_SERVER_ALARMS_ALARM_LIMIT_002
Test name Modify alarm limits

Preconditions

DBMS, Carat and Carat client are installed to the system.
CARAT_SERVER_ALARMS_ALARM_LIMIT_001 has been executed (alarm

limits configured in the system).

Execution

¢  Modify alarm limit groups and alarm limits of several tests in the
groups.

e Restart the server.

e Check alarm limits from the GUI.

Expected results

e Alarm limit groups and alarm limits are successfully modifed.
e Server is successfully restarted.
*  Modified alarm limits are visible in the GUI after server restart.

Exceptions




