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Tassa opinndytetydssa tarkastellaan valtakunnallisen sahkoéisen jarjestelman kayttéonotto-
ohjeistuksen soveltamista alueellisessa kayttéonotossa. Tarkastelun kohteena on Varsinais-
Suomen alueellinen e-reseptin kayttddnottohanke. Opinnnaytetydssa vastataan seuraaviin
kysymyksiin: miten hyvin ensimmaisen valtakunnallisen hankkeen ohjeistus tuki Varsinais-
Suomen alueellista kayttbonottoa sekd mité etuja ja haittoja valtakunnallisessa koordinaatiossa
oli Varsinais-Suomen aluehankkeen nékdkulmasta.

Tarkastelu on rajattu hankesuunnitelman kolmeen suurimpaan tehtavakokonaisuuteen, jotka
olivat Kanta-lityntaratkaisun suunnittelu, varmennepalvelujen kayttéonotto (henkilévarmenteet)
ja terveydenhuollon toimintamallien kouluttaminen.

Opinnaytetydn alussa kuvataan Varsinais-Suomen e-resepti-kayttoonottohankkeen lahtokohtia.
Seuraavaksi kerrotaan, miten valtakunnallista ohjeistusta hyddynnettiin hankesuunnitelman
laatimisessa ja tehtdvakokonaisuuksien hahmottamisessa. Taman jalkeen kolmen
tehtdvakokonaisuuden valtakunnallinen ohjeistus ja ohjeistuksen alueellinen soveltamistapa
kaydaan lapi. Lopuksi arvioidaan valtakunnallisen ohjeistuksen hy6tyja ja puutteita.
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This thesis discusses the instructions for the implementation of the national health care
information system and the application of the national instructions at a local project. The focus is
a the implementation of an electronical prescription (the ePrescriptions system) in Southwest
Finland.The study answers the questions such as how well the national instructions supported
the system implementation in Southwest Finland and what pros and cons were found in the
national co-ordination of the system implementation.

The major tasks in a large project were the planning of data communications between the local
area and the Prescription Centre of the national health care information system, the
implementation of the PRC-issued professional cards, and the teaching of operating principles
of the ePrescription system to health care professionals.

The beginning gives the starting points of the project. After that it is explained how the national
instructions were used while planning the project and while figuring the major tasks in the
project. Moreovever, examples of the national instructions implementation in practice in the
local area are given as well as the pros and cons of the national co-ordination.
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KAYTETYT LYHENTEET JA SANASTO

e-resepti

KanTa
KunTo
Oper
OID

VRK
THL
STM
SAL
MPLS

SLA

sahkoinen lAdkemaarays. Kela kayttaa kirjoitusasua
eResepti. Mediassa yleisesti kaytetty kirjoitusasu on e-
resepti.

Kansallinen Terveysarkisto
Kuntaliittoon perustettu valtakunnallisen hankkeen toimisto
THL:n operatiivinen toimisto, joka jatkaa 2012 KunTon tyota

object identifier —yksildintitunnus. Yksikasitteinen tunnus,
jolla kohde, esim. esine tai asia, voidaan erottaa muista
vastaavista.

Valtion vaestorekisterikeskus
Terveyden ja hyvinvoinnin laitos
sosiaali- ja terveysministeri6
Suomen aptekkariliitto

Multiprotocol Label Switching, hyvin yleinen menetelma IP-
pakettien nopeaan siirtoon tietolikenneoperaattoreiden
runkoverkoissa

Service Level Agreement, palvelutasosopimus

TURUN AMK:N OPINNAYTETYO | Eeva Keso



1 JOHDANTO

Opinnaytetydossa  kasitellddn  valtakunnallisen  sé&hkdisen  jarjestelman
kayttoonotto-ohjeistuksen soveltamista alueellisessa kayttobonotossa.
Tarkastelun kohteena on Varsinais-Suomen alueen eResepti-
kayttoonottohanke, jonka hankep&allikkona toimin 2011 — 2012. Varsinais-
Suomessa alueellisen kayttoonottohankkeen vastuu oli Varsinais-Suomen
sairaanhoitopiirin (VSSHP) tietohallinnosta vastaavalla Medbit Oy:lla, jossa
tydskentelen projektipaallikkona.

Alueellisen hankkeen tarkoituksena oli ottaa kayttoon sahkoinen ladkemaarays
(e-resepti) 15:ssa Varsinais-Suomen alueen terveydenhuollon ja soveltuvin osin
sosiaalitoimen toimintayksikdssa (Liite 1: Liittyjaorganisaatiot) vuosien 2011 —
2012 aikana. Turku ei ollut kuitenkaan kaytannoéssa aluehankkeessa mukana,
koska Turun terveystoimessa sahkaoisia resepteja oli tehty jo toukokuusta 2010
l&htien.

Kuntaliittoon perustettu valtakunnallinen hanketoimisto KunTo edisti ja tuki
sairaanhoitopiireja eReseptin kayttoonotoissa vuoden 2011 loppuun saakka.
KunTon tehtavana oli ohjata ja neuvoa seka tuottaa sellaista materiaalia, jonka
avulla KanTaan liittyminen onnistuu eResepti-lain puitteissa valtakunnallisen ja
alueellisen aikataulun mukaisesti. KunTon tehtavat siirtyivat vuoden 2012 alusta

Terveyden ja hyvinvoinnin laitoksen (THL) operatiiviselle toimistolle (Oper).
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Opinnaytetytssa vastataan kysymyksiin:

e miten hyvin valtakunnallisen hankkeen ohjeistus tuki Varsinais-Suomen

alueellista kaytt6onottoa
o0 voitiinko kaikkea valtakunnallista ohjeistusta hy6dyntaa alueella

o oliko valtakunnallinen ohjeistus joiltain osin puutteellista alueen

nakodkulmasta

e mitd etuja ja haittoja valtakunnallisessa koordinaatiossa oli Varsinais-

Suomen aluehankkeen ndkdkulmasta.

Tarkastelu on rajattu hankesuunnitelman kolmeen suurimpaan
tehtavakokonaisuuteen, jotka olivat KanTa-liityntaratkaisun suunnittelu,
varmennepalvelujen kayttoonotto henkilbvarmenteiden osalta ja
terveydenhuollon toimintamallien kouluttaminen. Tarkastelun kohteeksi ei ole
otettu KanTa-litynn&n toteutusta, koska suunnittelussa viranomaisohjeilla oli
enemman  merkitystd  kuin  toteutusvaiheessa, jossa verkko- ja
jarjestelmatoimittajien panos oli merkittavampi. Myds KanTa-liityntapisteen

auditointiprosessi on rajattu tarkastelun ulkopuolelle.

1.1 Medbit hankkeen hallinnoijana

Alueellinen hanketoimisto oli Varsinais-Suomen sairaanhoitopiirin (VSSHP)
jarjestamisvastuulla, ja sairaanhoitopiiri osti hanketoimiston palvelut Medbit
Oy:ltd. Medbit on vuonna 2008 toimintansa aloittanut julkisomisteinen
tietohallintopalveluita tarjoava osakeyhtio, jonka paaasiakkaat ovat Varsinais-
Suomen ja Satakunnan sairaanhoitopiirit (SATSHP). VSSHP:n ja SATSHP:n
tietohallinto fuusioituivat vuonna 2011 yhteiseksi alueelliseksi tietohallinnon

toimijaksi.

Medbitiin kuuluu runsaat 150 henkiloston edustajaa kaikkiaan kymmenessa eri

toimipisteessa, joista suurimmat sijaitsevat Turussa ja Porissa. Asiakkaat ovat
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ensisijaisesti Turun yliopistollisen keskussairaalan (TYKS) erityisvastuualueella
toimivia organisaatioita, jotka tuottavat terveydenhuollon ja sosiaalihuollon
palveluita ja jotka paasaantdisesti ovat myods Medbitin omistajia. Yrityksen
liikevaihto oli 2011 n. 32, 4 milj.

1.2 Hankepaallikon tehtavat e-reseptin kayttdonotossa

Hankepéaallikon paatehtdvd on hankkeen suunnittelu ja hankesuunnitelman
toteutuksen valvonta. Varsinais-Suomen eResepti —kayttbonottohankkeen
laajuuden vuoksi hankkeen alle perustettiin kaksi aliprojektia, joissa hallinnoitiin
hankkeen kahden tyomaaraltéan  suurimman  tehtdvakokonaisuuden
toteuttamista. Nailla aliprojekteilla oli omat projektipaallikkonsa.

Varsinais-Suomen alueellisen eResepti-hankkeen organisaatio on kuvattu

kuviossa 1.
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V-S terveydenhuollon it-

Varsinais-Suomen alueellisen L ewvottelukunta
Pl -njontal VARSINAIS-SUOMEN SAIRAANHOITOPIIRI

eResepti-hankkeen organisaatio Lehtonen EGENTLIGA FINLANDS SJUKVARDSDISTRIKT

Hankkeen ohjausryhméa
- pj VSSHP:n tietohallintapaallikké Yrjé Koivusalo
- alueen potilasjarjestelmien, — —
apteekkariyhdistyksen ja TERES-projektin
edustajat

Hankeryhma
- pj hankepaallikké
- paikalliset projektipaallikot _— — —
- osaprojektipzallikst |
- muut asiantuntijat (apteekkariyhdistys) |
|
f

Hankkeen omistaja Varsinais-
Suomen sairaanhoitopiiri
- hankkeen hallinnoija
tietohallintapaallikko

Medbit Oy:n hallinnoimat projektit

: Julkisen terveydenhuollon :
—— - liittyjorganisaatioiden paikalliset projektit :
hankepaallikko © - sisaltaen VSSHP:n ja 14 julkisen terveydenhuollon

Eeva Keso : toimijan kayttoenotot :

Hankehallinto

[ [ |

projektipaallikko projektipaallikké projektipaallikko
Ville Komula Juhan Heinonen Irene Lahteenmaki

_____________ e

| — | [TIRETETTR ! eReseptin kayttssnotto VSSHP:ssa |
; Varmennepalvelujen kayttddnotto seka ! I eri':-e;r?ssﬂtler}r:?etzvll(zr:“a_ ! - VSSHE:n paikZItIinen Kayttoanottoprojekti |
i toimikorttien jakelu ja hallinta V-8 I i litt P isra{tkjaisu'en KayttGGnotto I i
i alueella P, m I |
| ! :

I

- - sisaltden eReseptin kayttsénoton lisaksi mm. | - SiSQ!?éen _myés VSSHP:n
Uranukseen seka VSSHP:n alueellisin | liittymisratkaisun

! yhteiskayttojarjestelmiin vaikuttavat muutokset | " — — —. — . —. . — . — . —. —

L .

Kuvio 1. Varsinais-Suomen alueellisen eResepti-hankkeen organisaatioon
kuuluu Varsinais-Suomen alueellisen terveydenhuollon it-neuvottelukunnan alle
perustettu hankkeen ohjausryhma ja hankeryhma. Hankeryhmassa on 15:n
alueen julkisen terveydenhuollon liittyjan ja Medbitin edustus. VSSHP:n
kayttoonottoprojektia hallinnoidaan Medbitissa.

KanTa-liityntaprojekti  (eReseptiin  liittyvien  perusjarjestelmien  KanTa-
littymisratkaisujen kayttoonotto) toteutettiin Medbitin asiakasprojektina, ja se piti
sisédlladan KanTaan liittymisen mahdollistavan teknologian suunnittelun,
hankintaratkaisut ja toteutuksen seka kayttdonoton alueellisena ratkaisuna.
Toinen hankkeen aliprojekteista kasitti Valtion vaestorekisterikeskuksen (VRK)
varmennepalveluiden kayttdonoton sek&d toimikorttien jakelun ja hallinnan
suunnittelun Varsinais-Suomen alueella. Projekti piti sisallaan paitsi eResepti-

hankkeeseen liittyvat tehtavat myos muut hankkeen ulkopuoliset VRK-korttien
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kayttoonottoon liittyvat tehtavat. Hankepaallikbn tehtaviin  kuului muiden
hankkeen tehtdvakokonaisuuksien hallinnan lisdksi osaprojektien tukeminen ja

seuranta.

Koko hankekokonaisuuden hallintaan kuului paitsi sen alla olevien
osaprojektien myo6s viidentoista liittyjan paikallisten projektien keskindinen
koordinointi siten, ettd alueellinen kayttoonotto tuki sahkoisen reseptin
valtakunnallista kayttbonottoa. Hankepdaallikko vastasi hankeviestinnasta, joka
kattoi asioita kuten kansallisten ohjeiden seuraaminen sek& niiden alueellinen
soveltaminen ja niista tiedottaminen paikallisille projekteille, viranomaisten ja
apteekkien yhteyshenkiléna toimiminen, hankkeen aliprojektien
asiakasyhteyshenkilond toimiminen ja  projektien asiakasviestinnassa

tukeminen.

Yksi hankepaallikon tehtavista oli hankkeen seuranta ja raportointi KunTolle
kuukausittain, mika tarkoitti kaytanndssa viidentoista liittyjaorganisaation
littymishakemuksen jattbpaivan, kayttoonottokokeen ja tuotannon aloituksen
etenemisen seurantaa. Lisdksi hankepaallikodlle kuului seka Medbitin
hankesalkunhallintaan kuuluva sisainen raportointi, osaprojektien johtoryhman
kokousten jarjestaminen seka& projektipaallikkdjen  seurantapalaverien
jarjestaminen ja niiden puheenjohtajana toimiminen. Hankep&allikbn vastuulla
oli myos jarjestaé kaikki hankkeen kokoukset ja tilaisuudet, joissa han toimi joko
puheenjohtajana tai esittelijana (hankkeen ohjausryhman, hankeryhman ja
koulutusryhman kokoukset seké informointi- ja koulutustilaisuudet). Muita
tehtavia oli myds projektisopimusten sisallostd vastaaminen yhdessa

osaprojektien vetajien kanssa.
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2 E-RESEPTIN VALTAKUNNALLINEN HALLINTA

Sosiaali- ja terveydenhuollon asiakastietojen sahkdista kasittelyd koskevan lain
(Asiakastietolaki 159/2007) mukaisesti terveydenhuollon toimintayksikdilla on
velvollisuus liittyd  valtakunnallisiin  terveydenhuollon KanTa-palveluihin
(Kansallinen Terveysarkisto, joka pitda sisélladan eReseptin ja eArkiston).
Terveydenhuollon toimintayksikailla on myaos lain sahkoisesta
laakemaarayksesta (eResepti-laki 61/2007) mukaisesti velvollisuus tuottaa
sahkoisia ladkemaarayksia.

2.1 Tausta

eResepti-laki saatéaa e-reseptin kayttdonoton pakolliseksi apteekeille,
terveydenhuollon toimintayksikoille ja terveydenhuollon toimintayksikdiden
tiloissa vastaanottoa pitavile ammatinharjoittajille (esim. laakareille ja
hammaslaakareille). Sahkoisesta ladkemaarayksesta annetun lain (muutos
1229/2010, voimaan 1.1.2011) mukaan apteekkien tulee ottaa e-resepti
kayttoon 1.4.2012 mennessa, julkisen terveydenhuollon 1.4.2013 mennessa ja
yksityisen terveydenhuollon 1.4.2014 mennessa.

Erikoissairaanhoitolain (1062/1989, 3. luku 10 8) mukaan sairaanhoitopiireilla
on velvollisuus huolehtia  alueellaan tehtdvaalaansa  kohdistuvasta
tietojarjestelmien yhteensovittamisesta. Sosiaali- ja terveysministerio (STM) on
edellyttanyt, ettd sairaanhoitopiirit koordinoivat alueensa terveydenhuollon
toimintayksikdiden liittymista kansallisiin tietotekniikkapalveluihin.

Varsinais-Suomessa e-resepti-hanke  kaynnistettin  maaliskuussa 2011
alueellisella puitesopimuksella. Puitesopimuksen tarkoituksena oli sopia niista
yhteisistd periaatteista ja kaytannoista, joilla varmistetaan alueellinen
tarkoituksenmukainen yhteisty6 sopijapuolten potilastietojarjestelmien KanTa-

palveluihin liittymisen suunnittelussa, toteutuksessa ja kayttbonotossa.
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(Sopimus alueellisesta yhteistyosta terveydenhuollon valtakunnallisten

tietojarjestelmépalveluiden kayttoonotossa 4.10.2010.)

Alueellisen hanketoimiston tehtavana ja vastuulla ovat puitesopimuksen
mukaan mm. alueellisen hankesuunnitelman teko KunTo-toimiston mallien
mukaisesti hankkeen yhteisista osista; yhteistydn organisointi paikallisten,
seudullisten ja muiden kohdealueella toimivien alueellisten toimijoiden kanssa;
yhteistyon toteuttaminen KunTo-toimiston kanssa seka tarvittavilta osin Kelan,
THL:n ja VRK:n kanssa; hankkeen sisaisen viestintdsuunnitelman toteuttaminen
yhdessa liittyjaorganisaatioiden kanssa seka yhteisty6
tietojarjestelméatoimittajien kanssa.

2.2 Kolmiportainen hankekoordinaatio

E-reseptin valtakunnallinen kayttbonotto on organisoitu siten, ettd yksittaiset
terveydenhuollon  toimintayksikdiden  liittymis- ja  kayttbonottoprojektit

koordinoidaan sairaanhoitopiirijakoa noudattavina alueellisina kokonaisuuksina.

Siind missa KunTo/Oper ohjaa valtakunnallista kayttbonottoa, sairaanhoitopiirit
ovat KanTa-palvelujen kayttbonoton alueellisia toimijoita. Niiden tehtavana on
koordinoida, ohjata ja tukea alueensa paikallisia kayttoonottoja.
Organisaatioiden omat ja yhteiset kayttbonottoprojektit (paikalliset projektit)

huolehtivat liittymisen edellyttamien paikallisten tehtavien toteuttamisesta.

Sairaanhoitopiirien alueille perustetaan edella mainittujen tehtéavien hoitamiseksi
alueellisten toimijoiden hankkeita, jotka vastaavat myds yhteistydsta alueen
apteekkien kanssa. Suomen Apteekkarilitto (SAL) toimii apteekkien

kayttoonotoissa koordinoijana.

Varsinais-Suomen aluehankkeen tehtdvana on ollut yhtenaistaa ja tukea oman
alueensa terveydenhuollon toimintayksikoiden e-resepti-kayttéonottoprojektien

toteuttamista ja luoda kunnille valmiuksia e-reseptiin liittymiseksi. Alueellisen
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yhteisty6n tarkoitus on toteuttaa kayttéonotto siten, ettd se on valtakunnallisesti
koordinoitavissa ja siten, etta paallekkaisia tyovaiheita ja hankintoja valtetaan.

Alueellinen hankeorganisaatio  ei kuitenkaan  vastaa  yksittaisten
terveydenhuollon toimintayksik6iden puolesta naiden liittymisestd KanTa-
palveluihin eikd niihin liittyvistd hallinnollisista paatoksista. Naissa vastuu on
kullakin terveydenhuollon toimintayksikolla. Tahan kuuluvat valtakunnallisen
ohjeistuksen mukaan paikalliselle tasolle osoitetut tehtavét, joiden toteuttaminen
vaatii paikallisten toimintakaytantjen, organisaation ja potilastietojarjestelmien

tuntemusta.

KanTa-palvelujen kayttoonotoissa keskeisia tehtavid ovat mm. tekninen liitynta
reseptikeskukseen, itseauditointi, liittymisaikataulujen sopiminen, sopimusmallit,
projektityén mallit, ohjeistuksen ja koulutusmateriaalin tuottaminen, viestinta,
tuotantovaiheen tuen jarjestelyt seka mittareiden ja tyovélineiden tuottaminen
(KunTo 2010a). Ohjeistus tehtavakokonaisuuksien toteuttamiseen julkaistaan
KunTon/Operin toimesta www.kanta.fi —sivustolla Kayttoonoton kéasikirja —

nimisessa dokumenttikokoelmassa.

Laadun varmistamisen, yllapidettavyyden ja resurssien jarkevan kayton vuoksi
hankintoihin liittyvia tehtavida ei KunTon ohjeistuksen mukaan kannattanut
toteuttaa yksittisten toimintayksikdiden erillisind hankkeina. Suurissa
hankinnoissa ja kayttbonottojen organisoinnissa tuli tehd& suunnitelmallista
yhteisty6ta. (KunTo 2010c, 7.)

Aluehankkeen ja paikallisten kayttoonottoprojektien tehtavanjaon kannalta

keskeisimmat tekijat olivat:

¢ alueen liittyjaorganisaatioiden yhteiset hankinnat (esim. yhteinen

verkko, sanomaliikennepiste tai muu palvelu)

e alueen liittyjaorganisaatioiden yhteiset projektit

(hankintapaattksien pohjalta syntyneet kayttoonottoprojektit)

Varsinais-Suomessa hankkeen alle perustettiin Medbitin hallinnoima osaprojekti

ulkoistetun liittyntapisteen perustamiseksi, joka kaytdnndssa siirsi vastuun
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KanTa-liityntaratkaisun suunnittelusta, toteuttamisesta ja yllapidosta Medbitille,
vaikka jatti  myods  kayttdonotto- ja  tuotantovaiheessa  vastuuta
perusjarjestelmaymparistdn ja oman verkon osalta liittyjdorganisaatioille.
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3 OHJEISTUS HANKESUUNNITELMAN POHJANA

KunTon toimittaman e-reseptin kayttoonoton kasikirjan tarkoituksena on tukea
ja ohjata tehokkaaseen séahkdisen reseptin kayttoonottoon. Kasikirjan kayttd on
saumaton osa e-reseptin kayttdonoton hankesuunnitelmaa, ja siihen on koottu
eri tahojen (STM, Kela, THL, VRK, KunTo, Apteekkariliitto sek& Turun ja Kotkan
e-resepti-pilottien) laatimat ohjeet. (KunTo 2010a.)

Padosa  kasikirjan  sisallosté  on  sitovia  lakiin, asetuksiin  ja
viranomaismaarayksiin ~ perustuvia  ohjeita.  Lisaksi  k&sikirjassa on
kayttoonottoprojektin hallintaa ja kaytdnnon toteutusta ohjaavia ja helpottavia
suosituksia ja malleja. Osa sisallysluettelon linkeistda ohjaa lukijan ohjeen

omistajan kotisivuille.

3.1 Kayttoonoton kasikirjan ohjeistus

Varsinais-Suomen hankesuunnitelman koostamisen lahtokohtana pidettiin
Kayttoonoton kasikirjan ohjeistusta ja siind julkaistua hankesuunnitelman
mallipohjaa (KunTo 2010c). E-reseptin kayttoonottoon liittyvat

tehtavakokonaisuudet KunTon mallin mukaan on kuvattu kuviossa 1.
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Kuvio 2. KunTon esittdmat e-reseptin kayttoonottoon liittyvat
tehtavakokonaisuudet antoivat raamit alueellisen hankkeen suunnittelulle, ja
jakautuivat karkeasti KanTa-liitynn&n toteutukseen ja muihin tehtaviin, jotka
valmistelivat kayttoonottokoetta. Lahde: Alueellisen hankkeen
suunnitelmarunko. KunTo 2010c.

KunTo-toimiston hahmottama malli tarkentui Varsinais-Suomen eResepti-
hankkeen suunnitelmassa liitteen 2 taulukossa esitetylla tavalla ja jakautui

seuraaviin tehtavakokonaisuuksiin:
1. Hankehallinta
2. Perusjarjestelmien liityntaratkaisut ja tietoliikenne
3. Muut sovellukset ja laitteet
4. Varmennepalvelut seka toimikorttien jakelu ja hallinta

5. Toimintamallit
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6. Tuotannon tukipalvelut
7. Koulutus

8. Viestinta.

Aluehankkeen nakokulmasta tehtavakokonaisuuksista tyolaimmiksi
muodostuivat kokonaisuudet 2, 3, 4, 5 ja 7, joita kuvataan tarkemmin

seuraavassa.

Tehtavakonaisuudet 2) Perusjarjestelmien liityntaratkaisut ja tietoliikenne seka
3) Muut sovellukset ja laitteet pitivat siséllaan seuraavat alitehtavét:

e Perusjarjestelmien versiopaivitysten tilan selvitys ja tarvittaessa
paivitysten alueellinen toteutussuunnitelma liittymisaikataulun mukaisesti

e Liityntatavan ja liityntapisteen selvitys yhdessa aluehankkeen kanssa

e Liityntapisteen auditointi

e KanTaan liittymisen mahdollistavan teknologian hankintaratkaisut, joista
vastaa kukin kunta itse tai se taho, jolle kunta on delegoinut
paatantavallan

e Tarvittavien tietoliikenne- ja sanomaliikenneyhteyksien suunnittelu,
hankintaratkaisut ja toteutus seka kayttoonotto alueellisena ratkaisuna

e Palveluyksikkdrakenteen kokoaminen ja tietojen yllapito (OID-
yksilGintitunnukset ja niiden hallinnointi)

e Tarvittavien valmisohjelmistojen (esim. allekirjoitus-, viestinvalitys- ja
kortinlukijaohjelmisto) hankinnat mahdollisesti yhteishankintana seka
niiden kaytt6énoton suunnittelu ja toteutus

e Mahdolliset muut yhteiset hankinnat (esim. kortinlukijalaitteet, palvelimet)

seka niiden kayttdonoton suunnittelu ja toteutus.

Tehtavakokonaisuus 4) Varmennepalvelut seka toimikorttien jakelu ja hallinta
piti sisalladn palvelin- ja henkilovarmenteiden hakemiseen ja kayttéonottoon

liittyvan suunnittelun alueellisena kokonaisuutena.
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Tehtavakokonaisuus 5) Toimintamallit kasitti valtakunnallisten terveydenhuollon
toimintamallien jalkauttamisen alueellisesti valtakunnallisen ohjeistuksen
mukaisesti ja KunTo:n toimittamia materiaaleja hyddyntden (esim.
oppimisportaali). Lisaksi siihen kuului myods auditointikriteerien tayttdmiseen
vaadittavat toimenpiteet (tietoturvapolitikan laatiminen ja tietosuojapaallikon
nimeaminen seka itseauditointi paikallisissa kayttéonottoprojekteissa), joita ei
kasitellda tdssa opinnaytetyossa. Tehtdvakokonaisuus 7) Koulutus oli
toimintamallien jalkauttamista paikallisissa projekteissa.

3.2 Alueellisten ja paikallisten tehtavien hahmottaminen

KunTon Kayttbonoton kasikirja sisalsi tehtavéluetteloja, joissa tehtavat oli jaettu
kolmiportaisen koordinaatiomallin mukaan valtakunnallisiin, alueellisiin ja
paikallisiin tehtaviin. Kun hanketta kaynnistettiin kevaalla 2011 KunTo kaytti
tehtavaluetteloissaan myods jaottelua kaynnistys-, suunnittelu-, valmistelu-,

liittymis- ja seurantavaiheen tehtaviin.

Hankepaallikkd ja KunTo kavivat tehtavaluettelot Ilapi yhdessa, ja
hankepaallikko esitti nithin kommentteja ja pyysi tarkennuksia. Tehtavaluetteloja
ei pystynyt soveltamaan sellaisenaan Varsinais-Suomen aluehankkeeseen, ja
osa tehtavista oli liian abstrakteja kaytannossa sovellettaviksi (esim. “Tunnista
ja osallista alueelliset sponsorit ja agentit”) tai osoittautui alueella
mahdottomaksi toteuttaa (esim. “Varmista tarvittava koulutusymparistd”, koska
reseptikeskuksessa ei ole erillista koulutusymparistda) (KunTo 2010b). Eri
alueiden antaman palautteen perusteella KunTo uudisti tehtavaluettelonsa
toukokuussa 2011. Samalla KunTo muutti myds Kayttéonoton kéasikirjansa
rakenteen tehtdvakohtaiseksi, vaikka jatti myds vaiheiden mukaisen rungon

rinnalle.

Pelkastdan alueellisen ja paikallisen tydnjaon selventamiseksi tarvittiin kuitenkin
selkedmpi tehtavéluettelo jo kevaan alussa. Hankepéaallikkd hahmotteli KunTon

tehtavalistojen perusteella alueellisten ja paikallisten tehtavien tyonjaon, jossa
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KunTon esittamat tehtavakokonaisuudet purettiin erillisiin tehtaviin ja kullekin
tehtavalle etsittin  omistaja joko aluehankkeesta tai paikallisesta
kaytttoonottoprojektista (Liite 3: Aluehankkeen ja paikallisen projektin tydnjako).
Mallin pohjana pidettiin olettamusta, etta kaynnissd olevat Medbitin ja
littyjdorganisaatioiden  neuvottelut  KanTa-liityntaratkaisusta  paatyisivat
lopputulokseen, jossa Medbit toteuttaisi alihankkijoittensa kanssa suljetun
KanTa-verkon, keskitetyn Ensemble—jarjestelmalla toteutetun
sanomaliikennepisteen (yksi alueellinen liityntapiste erillisen 15 pisteen sijasta)
ja alueellisen allekirjoituspalvelun  Effica-perusjarjestelméaa  kayttaville

terveyskeskuksille.
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4 KANTA-LITYNTARATKAISUN SUUNNITTELU

KanTa-palveluihin liittyvia organisaatioita ovat terveydenhuollon toimintayksikot
ja apteekit. Terveydenhuollon toimintayksik6itd ovat mm. kuntien tai
kuntayhtymien terveyskeskukset seka erikoissairaanhoidon palveluja tuottavat
kuntayhtymat.

Tietoliikenneyhteydet liittyvan organisaation tietojarjestelmien ja KanTa-
palvelujen valilla tulee olla valmiina ja toimivuus todennettu yhteyksien
testaamisesta annettujen ohjeiden mukaisesti ennen KanTa-

littymishakemuksen jattamista (Kela 2011b, Liittymisohje s. 6).

4.1 Alueelliseen KanTa-ratkaisuun vaikuttavat tekijat

Organisaation KanTa-liityntaratkaisun suunnittelu perustuu KunTon kasikirjassa
julkaistuihin  ohjeisiin  Tekniset liittymismallit KanTa-palveluihin, KanTa-
tietoliikenneyhteyksien suunnittelu ja toteutus sekd eReseptin kansallisen
integraatioarkkitehtuurin perusteet (KunTo 2010a). Kela kuvaa yleiset mallit,
joilla KanTa-palveluihin voi liittyd, mutta ei séatele organisaation liittymisen
teknista toteutusta yksityiskohtaisesti. Kelan mallissa kuvataan yleisella tasolla,
miten tietoliikenne- ja sanomaliikenneyhteydet organisaation tietojarjestelmien

ja KanTa-palvelujen véalille voidaan toteuttaa. (Kela 2011a, Liittymismallit s. 4.)

Liittymismallit ovat pelkistyksid, joissa kuvataan KanTa-lityntaa eri
nakokulmista. Mallit eivat sulje pois toisiaan, ja organisaation KanTa-liitynta

voidaan toteuttaa myos usean mallin yhdistelmana.

KanTa-lityntapisteella tarkoitetaan pistetta, josta organisaation tietojarjestelma
littyy KanTa-palveluihin terveydenhuollon varmentajan palvelinvarmenteella
salattua ja tunnistettua tietoliikenneyhteytta pitkin. KanTa-liityntapisteeseen on

asennettu VRK:n myontama palvelinvarmenne. KanTa-valittgjalla tarkoitetaan
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terveydenhuollon organisaation tai apteekin KanTa-liityntapisteen
toteuttamisessa kayttdmaa palveluntarjoajaa, jolla on tassd roolissa
mahdollisuus n&hda salaamattomia potilastietoja, esim. yllapitotoimien
yhteydessa. Terveydenhuollon varmentajan palvelinvarmenteella toteutettava
SSL/TLS-salattu yhteys muodostetaan yleensa valittdjan tai alueellisen
lityntapisteen ja KanTa-palvelujen valille, mutta alueellisessa ratkaisussa
salattu liikenne koski myds liittyjan ja KanTa-valittdjan valista liikennetta.
KanTa-valittajien rekisteria yllapitaa THL, jolta KanTa-valittajan liityntapiste saa
yksildivan OID-tunnuksensa. Valittgjan auditointivaatimuksista STM on
todennut:
Valittdjatahoksi on maaritelty terveydenhuollon palvelunantajan ulkopuolella
oleva palveluja tuottava taho, jolla on mahdollisuus toiminnassaan nahda resepti-
tai potilastietoja. Nykyisen ohjeen mukaan kaikki valittdjat on auditoitava kayttaen
ministerion maaraamaa ulkopuolista auditoijaa. Alkuperdisesta maarittelysta
poiketen terveydenhuollon yksikdn tai julkisen viranomaisen kokonaan
omistaman yhtién auditointi voidaan tehda itseauditointina (STM, Teemu-Pekka
Virtanen 10.10.2011).
KanTa-palveluihin liitettdvien  tietojarjestelmien  integraatiototeutuksissa
jokaisella liittyvalla organisaatiolla pitda olla vahintaan yksi KanTa-liityntapiste.
Organisaation kayttama liittymisratkaisu (tietoliikenneyhteydet,
integraatioratkaisu) voi olla organisaatiokohtainen tai usean organisaation

yhteistoteutus. (Kela 2011a, 6 — 7.)
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Taulukko 1. Terveydenhuollon perusjarjestelmien jakautuminen Varsinais-

Suomessa
Liittyjdorganisaatio Perusjérjestelmé
Varsinais-Suomen sairaanhoitopiiri Uranus
Hérkétien kuntayhtymd&: Koski tl, Lieto, Marttila ja | Effica
Tarvasjoki
Kaarina Effica
Kemi6nsaari Abilita
Laitila Effica
Loimaan sosiaali- ja terveyspalvelukeskus: Loimaa | Pegasos
ja Oripaa
Parainen Pegasos
SoteAkseli: Masku, Myndméki ja Nousiainen Effica
Naantali Pegasos
Paimion-Sauvon kansanterveyskuntayhtymd: Paimio | Effica
ja Sauvo
Poytyd kansanterveystyén kuntayhtyma Effica
Raision sosiaali- ja terveyskeskus: Raisio ja Rusko Effica
Salo Effica
Somero Effica
Uudenkaupungin sosiaali- ja terveyskeskus: Kustavi, | Mediatri
Pyhéranta, Taivassalo, Uusikaupunki ja Vehmaa

Varsinais-Suomessa kaytetdan yhteensa viitta eri terveydenhuollon
perusjarjestelmad, joista Efficalla on suurin edustus. Turun terveystoimi on
suurin Pegasosta kayttava terveydenhuollon organisaatio, jonka eResepti-
kayttoonottoprojekti ei ollut mukana hankkeessa.

Varsinais-Suomen alue muodostuu Turun lisaksi 15:sta muusta KanTa-
palveluihin liittyvasta organisaatiosta, joka on sairaanhoitopiiri, terveyskeskus, -
toimi tai terveyskeskuskuntayhtyma (Liite 1: Liittyjaorganisaatiot). Alueella on
yhdeksan Tiedon Effica-perusjarjestelmad ja Turun lisdksi kolme Logican
Pegasos-jarjestelmda kayttavaa terveyskeskusta seka yksi Abilitan Abilitaa ja
yksi Mediconsultin Mediatria kayttava julkisen terveydenhuollon organisaatio.
Lisaksi sairaanhoitopiirila on kaytdssddn Logican toimittama Uranus-

jarjestelma.

Potilastietojarjestelméa voi liikkenndidda KanTa-palveluihin joko suoraan tai
erillisen integraatioratkaisun kautta (organisaatioiden yhteinen liityntapiste).

Varsinais-Suomen julkiset terveydenhuollon organisaatiot paatyivat keskitettyyn
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ratkaisuun pitkan harkinnan jalkeen, eik& valinta ole ollut itsestéaan selva
muissakaan sairaanhoitopiireissa. Ratkaisuun pa&semista Varsinais-Suomen
alueella saattoi helpottaa vuonna 2005 perustetun Varsinais-Suomen
terveydenhuollon it-neuvottelukunnan pohjatyd alueellisen yhteistoiminnan
konkretisoinnissa. Toisaalta keskeiset jatkokehitystarpeet, kuten liittymien ja
yhteyksien skaalautuminen eArkisto-palvelun tarpeisiin, vaikuttivat myos
paatoksenteossa. Alueellisesti keskitettya ratkaisua pidettiin yleisesti my6s
valvonnan, tukipalvelujen ja muutosten hallinnan kannalta
kustannustehokkaampana kuin jarjestelméa- tai jarjestelmatoimittajavetoisesti
keskitettya ratkaisua (KuntalT 2010, 46). Ratkaisevaa oli myods se, ettd
Medbitilla oli jo kaytbssdan integraatiopalvelu, joten sen suunnitteluun,

hankintaan ja kayttdonottoon ei tarvinnut varata aikaa.

KanTa-tietoliikenteen yleiset tietoturvavaatimukset on kuvattu Kelan
littymismallien liitteessd KanTa-tietolikenneyhteyksien suunnittelu ja toteutus.
Dokumentissa esitetyn ohjeistuksen runkona toimii suljettuihin asiakasverkko-
yhteyksiin tai dedikoituihin yhteyksiin perustuva malli, jota suositellaan julkisen
terveydenhuollon organisaatioille.  Operaattorin  suljettu  asiakasverkko
mahdollistaa liikenteen eriyttdmisen muusta operaattorin verkossa siirrettavasta
likenteesta. (Kela 2010a, 7 — 13.)

Malli perustuu seuraaviin vaatimuksiin, kun liittyjAn verkon tietoliikenteella

tarkoitetaan potilastietojarjestelman ja integraatioratkaisun valista liikenndintia:

o kaikki potilastietojarjestelmien ja KanTa-palveluiden valiset
tiedonsiirtoyhteydet on suojattava siten, ettei ulkopuolisilla ole

mahdollisuutta paasta kasiksi siirrettavaan tietoon
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e sanomaliikenteen kaikki osapuolet tulee tunnistaa luotettavasti
tiedonsiirrossa, kun kaytetddn muita kuin sisaverkon yhteyksia
Suositus  onkin  ettd  KanTa-palveluiden  kayttéonoton  edellyttamét
tietoliikenneyhteydet ja tietoliikenteeseen palvelut (esim. valvonta- ja hallinta,
tietoliikenteen tietoturva) toteutetaan vahintddn sairaanhoitopiirin  alueen
laajuisina yhteistoteutuksina, jolla voidaan varmistaa tiedonsiirtoyhteyksien seka
niihin liittyvien yllapitopalveluiden kustannustehokas toteutus seka yhteyksien
skaalausmahdollisuudet KanTa-palveluiden my6hempien vaiheiden tarpeisiin.
Toteutusta suunniteltaessa tulisi arvioida voidaanko olemassa olevia esim.
alueellisia  tiedonsiirtoratkaisuja  hyddyntdd  KanTa-tietoliikenneyhteyksien
toteuttamiseen. (Kela 2010a, 12.)
Kanta-liityntaratkaisun suunnitteluvaiheessa Varsinais-Suomen alueen julkiset
terveydenhuollon toimijat kayttivat niitd verkkoliitymi& tai -yhteyksia, jotka oli
aiemmin rakennettu Medbitin konesalien ja terveyskeskuskayttajien vélille.
Kelan suositus tulkittiin  kuitenkin niin, ettd KanTa-verkko tuli toimittaa
littymapisteesta eli palvelimesta, jossa e-resepti-sanoman generointi
perusjarjestelmasta tehdaan, ja olemassaolevat yhteydet eivat tayttaneet tata
vaatimusta.
Palvelutasot tulisi ulottaa aina koko siirtotien matkalle, koska liittyjien
tietojarjestelmien ja Kelan palveluiden valisen tiedonsiirtoyhteyden palvelutaso
madraytyy kaikista siirtotiella sijaitsevista tietoliikenneverkoista ja naiden
sisaltamistd komponenteista. Kaytannossa edellinen vaatimus tarkoittaa sita, etta
littyjien puolella tietolikenneyhteyksien tietojarjestelmisté liityntépisteelle tai
tietoliikenneoperaattorin asiakaslaitteelle (CE) tulisi taata sama palvelutaso kuin
mitd tietolikenneoperaattorilta on edellytetty runkoverkko-osuudella, paitsi
tilanteessa jossa yksittaisen liittyjan yllapidolliset palvelutasovaatimukset ovat
matalammat, kuin alueen muilla liittyjilla (jolloin palvelutaso voi olla talla
yksittaisen liittyjan yhteydella heikompi). (Kela 2010a, 27.)
Tietoliikenneoperaattorit hyddyntavat suljettujen asiakasverkkojen toteutuksissa
nykyisin l&hinna MPLS VPN (Multiprotocol Label Switching VPN) ja VRF (VPN
Routing and Forwarding) -teknologioita. Varsinais-Suomen KanTa-verkkoa
varten operaattori toteutti oman MPLS-pilven, ja operaattorin vastuu ulottuu
littyjan tiloissa sijaitsevaan CE-reitittimeen. Toteutusmallissa on ollut
lahtokohtana se, etta liittymat on toteutettu mahdollisimman yhdenmukaisella

tavalla.
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4.2 Ohjeiden soveltaminen KanTa-liityntaratkaisun suunnittelussa

Kelan tuottamassa Liittymismallit KanTa-palveluihin -ohjeessa kuvataan
organisaation liittymisratkaisun toteutukselle asetettuja vaatimuksia ja
suosituksia sekd yleisen tason vaihtoehtoja, joiden mukaisesti
tietoliikenneyhteydet ja integraatiot organisaation tietojarjestelmien ja KanTa-
palvelujen valilla voidaan jarjestdd. Varsinais-Suomen alueella ratkaisuksi
valittiin liittyminen ulkoistetun liityntapisteen ja integraatioratkaisun kautta
(viestinvalitysratkaisu), jossa on ulkoistettu tietolikenne (tietoliikenteen
koontipiste). Vaihtoehtona Medbitin tuottamalle palvelulle olisi ollut
jarjestelmatoimittajan keskitetty sanomaliikenneratkaisu.

4.2.1 Alueellinen KanTa-verkko

Medbit toimii liityntapisteena VSSHP:n ja terveyskeskusten jarjestelmille e-
resepti-keskukseen. Tarjousta pyytaessaan Medbit asetti
vahimmaisvaatimukseksi toteutukselle sen, ettd molemmista VSSHP:n
konesaleista rakennettiin symmetrinen yhteys Kelan konesaleihin fyysisesti eri
reitteja siten, ettd mikdan osa linjoista ei mene samassa tilassa tai putkessa.
Molempien yhteyksien tuli olla valvottuja 24/7, koska e-resepti-palvelut
rakentuvat ndiden yhteyksien paalle. Kaytettavyysvaatimus oli myos korkea.

Verkkokapasiteetin oli e-resepti —kayton yhteydessé oltava 10Mt per kaista, ja
sen oli oltava dedikoitua kaistaa vain tuohon sanomaliikenteeseen tai
laadukasta kaistaa jostain isommasta yhteydesta (QoS). Liikenteen laadun piti
tayttdd korkein taso ja liikenteen oli oltava priorisoitua. Verkkokapasiteetin piti

olla myés laajennettavissa aArkiston kayttdonoton yhteydessa.

Medbitin piti pystyd liittamaan verkkokaistaan useita eri laitteita, asiakkaan
verkkoja tai ohjaamaan verkko-osoitteita sen kautta Kelalle sek& osoitteen
muunnoksen avulla etta sanomaliikenteen ohjauksen avulla. Suorituskyvysta ja
valvonnasta  haluttin  kuukausittainen  raportti, joka sisalsi tiedot

mittausmenetelmista palvelun laadun todistamiseksi asiakkaalle.
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Tama verkkoratkaisu tarjottin  Medbitin  palveluna terveyskeskuksille
alkuvuodesta 2011. Tarjous sisalsi Kanta-verkon p&alle rakentuvat Medbitin
sanomanvalityspalvelut ja Effica-perusjarjestelméaa kayttaville terveyskeskuksille
keskitetyn allekirjoituspalvelun. Kaikki terveyskeskukset hyvaksyivat Medbitin
tarjouksen KanTa-liityntapalveluista huhtikuuhun 2011 mennessa.

Kevaalla KanTa-verkon ratkaisusuunnitelmaa Il&hdettin hakemaan verkko-
operaattorin kanssa. Samalla aloitettin myods kaytannon toteutuksen esittelyt
terveyskeskusten teknisille yhteyshenkilGille. Terveyskeskusten palomuureista
ja verkkoyhteyksistd kaytdnnossa vastaaville henkilGille tuli viestittda
liittyjdorganisaation tilaaman KanTa-yhteyden korkeat vaatimukset, jotka olivat

paapiirteissdan seuraavat:

e verkon oli taytettava Kelan vaatimukset tai suositukset kahdentamisesta,

SLA-tasoista ja valvonnasta

e Medbitin verkon toteuttaja hoitaa Medbitin alihankintana tarvittavien
yhteyksien valvonnan, yllapidon ja raportoinnin. Terveyskeskuksen paan

kytkin on operaattorin tdydessa yllapidossa

o edelld todetuista syista vaatimuksena oli kahdennetut yhteydet jokaiseen
verkkoa kayttavdan sanomaliikennepalvelimeen, jotta Medbit pystyy
todentamaan verkkokerroksen toiminnan. Kyseessa on suora yhteys,
jossa ei hyddynneta muiden operaattoreiden verkkoja eli paasta-paahan

periaatteen mukainen nékyvyys e-resepti—palveluun.

Viimeinen vaatimus edellytti selventamista etenkin aluesairaaloiden
laheisyydessa sijaitsevien perusterveydenhuollon toimijoiden kohdalla.
VSSHP:lla oli valmis runkoyhteys aluesairaaloihin, johon terveyskeskus oli
rakentanut aiemmin oman yhteyden, mika ei ollut KanTa-verkon tapauksessa

kuitenkaan rittava ratkaisu.
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4.2.2 Alueellinen KanTa-liityntapiste

Alueellisen sanomanvalityspisteen vaihtoehtoina Varsinais-Suomessa tulivat
kyseeseen integraatioalustana ja viestinvalitysratkaisuna toimiva Ensemble,
joka oli jo kaytossd VSSHP:ssa ja on Medbitin yll&pidossa, tai BizTalk, joka on
Microsoftin tuote. Ratkaisun suunnittelun alussa Tieto Oy tuki vain BizTalk-
viestinvalitysratkaisua, mika rajoitti ratkaisuvaihtoja yhdeksan liittyjan osalta,
jotka kayttivat Tiedon Effica-jarjestelmaa. Keskitetyn liittymisratkaisun kannalta
kustannustehokkaimpana ratkaisuna pidettiin kuitenkin Varsinais-Suomessa
Ensembleé. Vaihtoehtoisten ratkaisujen arvioiminen toimittajien

tuoteinformaation perusteella koettiin alueella vaikeaksi.

Loppuvuodesta 2010 Pohjois-Savon sairaanhoitopiiri oli kaynnistanyt KYS-
ERVA —alueella yhteistyoprojektin, jossa selvitettiin Ensemblen soveltuvuutta
keskitetyksi liityntapisteeksi Kelan Reseptikeskukseen.
Lahtokohtana oli, ettd perusjarjestelmat nakevat Ensemblen kuten nakisivat
Reseptikeskuksen eika perusjarjestelmatoimittajien tarvitse toteuttaa erillisia
rajapintoja keskitettya liityntapistettd varten, ellei nain projektin aikana erikseen
toimittajien kanssa nahda jarkevéksi ja kustannustehokkaaksi (Kaatrasalo ym.
2010).
Effican liityntavalmius keskitettyyn Ensembled kayttavaan liittymispisteeseen
toteutettin  yhteistydssa Tieto Oy:n kanssa yhteisty6projektin aikana.
Valityspalvelin hoitaa liikenteen reseptikeskukseen pain ja vastaanottaa
reseptin uusimispyynndét seka ohjaa ne oikeaan tietokantaan. Lisaksi

viestinvalityspalvelu hakee rajoitustiedot Valviran palvelusta.

Esimerkiksi Effican tapauksessa BizTalk/Ensemble “adapteri” vastaanottaa
sanoman Effican e-reseptin sanomanvalityskerrokselta ja l&hettdda sanoman
reseptikeskukseen. Effican e-reseptin valityskerros (WebService ja Windows
Service palvelu) ottaa viestin vastaan tyOasemalta ja lahettdd sen
viestinvalityksen adapterille. Valityskerros myo6s vastaanottaa
uudistamispyynnon viestinvalityksen adapterilta ja laittaa uudistamispyynnon
tietokantaan. EESL (Effica Eprescription Service Layer) -palveluita on

palvelimella yksi kutakin organisaatiota kohden. (Hakkarainen 2010.)
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4.2.3 Alueellinen allekirjoituspalvelu

Effican e-reseptin infrastruktuurirakenteet koostuvat paasaantoisesti kolmesta
osa-alueesta: Kanta-littyjan ja  Kelan kayttokeskuksien  valisista
tietoliikenneyhteyksista sekéa viestinvalitysratkaisusta, joka huolehtii sanomien
kuljettamisesta ja sahkoisen allekirjoituksen ratkaisusta. Efficaa kayttavien
organisaatioiden tietokannat (esimerkiksi ladkitysrekisteri) sijaitsevat Varsinais-
Suomessa padsaantdisesti organisaatioiden omilla tietokantapalvelimilla.
Sahkdisen allekirjoituksen ratkaisuksi Tieto tarjoaa Avaintec Oy:n X-Digital
Signature Suite -ohjelmistokokonaisuutta. Allekirjoituslikenne voidaan avata
tydasemasta suoraan joko paikalliseen tai Varsinais-Suomen tapaan
keskitettyyn yhteiseen allekirjoituspalvelimeen. Allekirjoitusten arkistointia ei

sahkdisen reseptin laatimisessa tarvita.

Effica luovuttaa CDA-muotoista tietoa  sisaltavan  XML-dokumentin
allekirjoitettavaksi X-Digital Signature Suitelle, jota tdssa tapauksessa yllapitada
Medbit. Allekirjoituksen jalkeen Effica vastaanottaa allekirjoituskuittauksen,
generoi lahdedokumenttiin merkinnan sahkdisesta allekirjoituksesta ja tallentaa
kopion omaan tietovarastoonsa lukittuna. Allekirjoituksen jalkeen Effica lahettaa
allekirjoitetun asiakirjan KanTa-jarjestelmaan Medbitin
sanomanvalitysjarjestelman kautta. (Avain Technologies, Kuvaus sahkdisesta
allekirjoituksesta 2011.)
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5 HENKILOVARMENNEPALVELUT JA TOIMIKORTIT

Kaikki tiedonsiirto terveydenhuollon, apteekkien ja Kelan Reseptikeskuksen
valilla tapahtuu salattuna tunnistettujen osapuolten kesken. Jokaisen
Reseptikeskuksen kayttdjan henkilollisyys seka oikeus kirjoittaa, toimittaa ja
katsella resepteja varmistetaan vahvaa sahkoistda tunnistusta kayttaen.
Terveydenhuollon varmentajuus siirtyi 1.12.2010 lakimuutoksella VRK:lle
sosiaali- ja terveysalan lupa ja valvontavirastolta Valviralta.

5.1 VRK ja henkildvarmenteet

Varmenteita myontdd VRK:n Varmennepalvelut-yksikkd. Se tuottaa mm.
organisaatio-, palvelin- ja allekirjoitusvarmenteita. Kaytetty varmennejarjestelma
perustuu julkisen avaimen menetelmaan (Public Key Infrastructure eli PKI).
VRK:n varmennepalvelujen asiakkaita ovat julkinen-, yksityis- ja jarjestosektori.
(VRK 2011.)

Laakari tunnistautuu e-resepti-palveluun VRK:n myodntadmalla ammattikortilla.
Kortin avulla varmistetaan laakarin henkilollisyys sekd hanen oikeutensa
maarata laakkeita. Potilastietojarjestelma tarkistaa samalla laakérin oikeuksissa
mahdollisesti olevat rajoitukset Valviran attribuuttipalvelun tiedoista. (Kela
2010b, Yleiskuvaus s. 4.)

VRK myontaa terveydenhuollon ammattikortteja terveydenhuollon
ammattihenkiloille (esim. ladkari, sairaanhoitaja, farmaseutti tai |la&ketieteen
opiskelija, joka on suorittanut vahintaan neljan vuoden laéketieteelliset opinnot)
sekd terveydenhuollon muun henkiléston kortteja muille (terveydenhuollon
organisaatiossa tai apteekissa tydskentelevd henkilo, jolla ei ole
terveydenhuollon ammattioikeuksia, esim. sihteeri tai tekninen apulainen). (Kela
2010b, 25.)
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Terveydenhuollon ammattihenkildiden kortin voimassaolo ei ole sidottu
tyosuhteeseen, vaan henkilon oikeuteen toimia kyseisessd ammatissa
organisaatiosta riippumatta. Jos henkil6 poistuu esim. VSSHP:n palveluksesta,
toimikorttia ei tule palauttaa VSSHP:iin vaan Kkorttia voi kayttdd muissa
terveydenhuollon organisaatioissa. Muut tyOntekijat, jotka eivat ole
terveydenhuollon ammattihenkil6itd saavat toimikortin, jonka voimassaolo on
sidoksissa tyosuhteeseen. Jos henkild poistuu esim. VSSHP:n palveluksesta,
toimikortti on palautettava.

Terveydenhuollon ammattihenkild tarvitsee siis ainoastaan yhden kortin. Han
kayttaa sita kaikissa terveydenhuollon organisaatioissa tai apteekeissa, joissa
han tyoskentelee. Muu tyontekija tarvitsee useita kortteja, jos han tytskentelee
eri terveydenhuollon organisaatiossa. (Kela 2010b, 25.)

Varmennekortin  myontaminen edellyttdd, ettd henkil6 voidaan tunnistaa
voimassa olevasta passista tai poliisin  myontamasta henkilokortista.
Terveydenhuollon  ammattioikeuden  myontdd  Valvira.  Ammattikortit
myonnetaan vain niille henkildille, joiden tiedot I6ytyvat terveydenhuollon
ammattihenkilorekisteri Terhikista. (mp.)

5.2 Henkilbvarmennepalveluiden alueellisen tyonjaon tausta

Varmennepalvelujen kayttdonotto koettiin Varsinais-Suomessa periaatteessa
tutuksi asiaksi, koska toimikorttien yllapito, jakelu ja kayttd oli tuttua alueen
terveydenhuollon tietohallinnolle ja ammattilaisille. Toimikortteja kaytettiin
laajasti seka erikoissairaanhoidossa perusjarjestelmdan kirjautumiseen etta
perusterveydenhuollossa Fiale-aluetietopalveluun  sisdankirjautumisen ja
KuntoAvun paatoksien allekirjoittamiseen. Asian kdantopuoli kuitenkin oli, etta
toimikorttien Valvira-varmenteen vaihtamisesta VRK:n varmenteisiin tuli
monimutkaista. Kayttdonottoprojektissa tuli ottaa huomioon eri jarjestelmien

kytkennét henkilévarmenteisiin.
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VSSHP:ssa toimikortteja on kaytetty verkkoon ja potilasjarjestelmééan
sisdankirjautumiseen jo vuodesta 2004. Sairaanhoitopiirin kayttajalle uuden
VRK-kortin kayttd on pitkalti samanlaista kuin vanhojen toimikorttien kaytto, silla
ainoastaan kortin visuaalinen ulkoasu muuttuu. Korttien tilaus, jakelu, poisto ja
toiminta unohtuneen PIN-koodin palauttamisessa yms. toiminnot ovat kuitenkin
erilaisia. kuin aiemmin kaytdssa olevissa korteissa, ja tasta syysta
toimikorttiyhdyshenkildiden ty6rutiinit muuttuvat.

Varsinais-Suomen  alueella on  kaytetty vuodesta 2006 lahtien
aluetietojarjestelmad, jonka Fujitsu Services Oy toimittaa yhteistydssa Itella
Information Oy:n kanssa. Fiale-aluetietopalvelu on eri sosiaali- ja
terveydenhuollon organisaatioiden yhteisesti kayttama alueellinen
tietojarjestelmd, jonka avulla saadaan eri organisaatioissa kirjattu asiakas- ja
potilastieto sosiaali- ja terveydenhuollon ammattilaisen kaytt6on yli

organisaatiorajojen. Jarjestelmaan kirjaudutaan toimikortilla.

Aluetietopalvelun kayttoonoton yhteydessa luotiin alueella
toimikorttiyhdyshenkildiden verkosto. Verkosto koostuu terveyskeskusten
paakayttajista, jotka luovuttavat Fiale-kayttdoikeutta hakeneille sosiaali- ja
terveydenhuollon ammattilaisille  kirjautumiseen vaadittavat toimikortit,
yllapitavat oman organisaationsa tai vastuualueensa Fiale-kayttdoikeuksia ja

huolehtivat myds tarvittaessa PIN-koodin uusimisesta.

Hankkeen alussa oli tiedostettu, ettd vanha sairaanhoitopiirien varmennepalvelu
toimisi enintd&an 30.6.2012 asti. Siihen mennessa oli korvattava kaikki VSSHP:n
varmennekortit (6700 kpl), Fiale-kortit (1300 kpl) ja palvelinvarmenteet (50 kpl)
VRK:n varmenteilla. Aikataulun teki tiukaksi Valviran heindkuussa 2011
ilmoittama paatds sulkea varmennepalvelunsa jo 31.12.2011 mennessa, mika
kaytbnnossa pakotti sen varmenteita kayttdvat sairaanhoitopiirit vaihtamaan
kayttajiensa toimikortit ennakoitua nopeammassa aikataulussa. Valvira jatkoi
kuitenkin erillispdatoksella omistamansa varmennejarjestelmdn SHP CA:n
toimintaa 29.2.2011 asti.
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5.3 Henkilovarmenteiden vaihtaminen kayttoonottoprojektina

Varsinais-Suomessa VRK:n henkilovarmenteiden kayttdonotossa hyddynnettiin
aluetietopalvelun kayttoonotossa toimivaksi todettua hajautettua mallia
toimikorttien jakelussa ja hallinnassa. Uusina asioina kayttéonottoon kuului
rekisterdintipisteitd koskevien, VRK:n ja liittyjaorganisaatioiden (sek& niiden
valtuuttamien toimijoiden) valisten sopimusneuvottelujen koordinointi seka
VRK:n toimikorttilogistiikan jarjestaminen alueellisesti. Alueen
rekisterdintipisteiden maara ja niiden toisille organisaatioille tarjoamat palvelut
selvitettiin, jotta toimikorttilogistiikan alueellisen kokonaisuuden toimivuus ja

kattavuus voitiin varmistaa.

Aluesairaaloiden laheisyydessa toimivilta terveysasemilta tiedusteltiin, olivatko
he halukkaita siirtdmaan toimintansa VSSHP:n aluesairaaloissa sijaitseviin
rekisterdintipisteisiin sen jalkeen, kun suurin toimikorttien maara oli jaettu
kayttoonoton yhteydessa. Kaksi liittyjad ilmoitti halunsa lopettaa omat
rekisterdintipisteensa kokonaan kayttoonoton jalkeen, kun muut halusivat
hyodyntéa joustavasti molempien palveluita. Alueellinen toimikorttilogistiikka piti
sisélladan myds mahdolliset palvelut yksityisille vuokralddkariyrityksille ja

apteekeille.

Varmennepalvelujen kayttoonoton yhteydessa keréttiin myds Varsinais-Suomen
alueen VRK-rekisterointipisteiden rekisteri, jossa yllapidetdan jatkossa koko
alueen rekistergintipisteiden tiedot kuten rekisterdintivastuuhenkilot ja
toimipisteiden yhteystiedot. Rekisterdintipisteiden yhteystiedot aiotaan julkaista

VSSHP:n internetissd mm. yksityisten organisaatioiden saataville.

Toimikorttien jakelun aikataulutus oli keskeinen osa hanketta, ja VRK:n
asiakassopimuksista muistuttaminen oli  hankkeen intressissd, koska
rekisterdintipisteet eivat voineet aloittaa toimintaansa ilman sopimuksia.
Asiakassopimus on allekirjoitettava ennen varsinaista
varmennepalvelutuotantoa. Vasta asiakassopimuksen allekirjoittamisen jalkeen

VRK voi perustaa asiakkuuden Vartti -tilaus- ja hallinnointijarjestelmaan. Medbit
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Oy:n ja VSSHP:n puolestaan tuli tehda sopimus korttilogistiikan vastuista, jolla

sairaanhoitopiiri valtuutti Medbitin toimimaan puolestaan rekistergijana.

Lisaksi hankkeen tuli selvittaa alueen korttimaarat ja kertoa VRK:lle ennakkoon
tilattavista maarista. Hankkeen vastuulla oli myQds VRK:n
vastuurekisterdintinenkil6iden koulutuksen jarjestaminen alueellisena

yhteistilaisuutena vanhoille ja uusille toimikorttiyhdyshenkildille.

Toimikortinlukijasovellus Digisignin  ns. VRK-version kayttoonottoa edelsi
vaihtoehtojen selvitys mPollux Digisign 3.1.x taysversion ja Digisignin ilmaisen
riisutun version 3.1.x valilla (VRK jakaa tata versiota ilmaiseksi sivuillaan).
Selvityksella haluttiin varmistaa toimikortinlukijasovelluksen toimivuus alueen

perusjarjestelmien ja alueellisten jarjestelmien kanssa.

Yleinen kasitys oli, ettd Kelan jarjestelmdauditoinneissa ei otettu kantaa siihen,
oliko kaytossa toimikortinlukijasovelluksen tays- vai riisuttu versio. VRK:n
riisuttu versio oli kustannustehokas ratkaisu peruskayttoon, mutta tiedossa ei
ollut, vastasiko se kaikkiin nykyisiin tai tuleviin tarpeisiin. VSSHP:ssa piti lisaksi
suunnitella VRK-kortin kytkenta kayttdjahallintaan. Pitkalla tahtaimella olisi ollut
hyva miettia yhteyksia my6s mahdollisiin paikallisiin kertakirjautumishankkeisiin.
Sopivia toimikortinlukijalaitteita sen sijaan oli alueella jo melko kattavasti
kaytdossa, mutta puuttuvien toimikortinlukijoiden hankinta organisoitiin

aluehankkeen puolesta.

Henkilovarmenteiden kayttonoton lisksi osaprojektiin kuului
palvelinvarmenteiden kayttéonottoon liittyvia tehtavia. Projektin tehtavana oli
myo6s  luoda  toimikorttikirjautumista  kayttavien  jarjestelmien  VRK-
varmenneluottosuhteet (juurivarmenteet) ja tehda alueellisten palvelinten

varmennehakemukset.

TURUN AMK:N OPINNAYTETYO | Eeva Keso



34

5.4 VRK:n ohjeiden soveltaminen henkildvarmenteiden kayttbonotossa

Varmennepalvelujen kayttdonoton valtakunnallisesta ohjeistuksesta vastasi
VRK. Valmistautuminen kayttoonottoon alkoi jo varhain, jolloin VRK sopi
tapaamisen kunkin sairaanhoitopiirin kanssa. Tapaamisten tarkoituksena oli

mm. arvioida tarvittavien toimikorttien méaaraa alueella.

5.4.1 Ennakkoarviot VRK-korttien maarista

VRK varasi eri tyyppisia korttipohjia "valivarastoon”, jonka koon arvioimiseksi
tarvittiin alueilta arviot tarvittavista korttimaarista. Myds KunTo teki selvityksia
sairaanhoitopiireille asiasta, ja tarkoituksena oli koota arviot ja valittda tiedot
VRK:lle. Kyselyyn kuitenkin vastattiin suurella vastakysymysten maaralla, ja
mm. seuraavia asioita kysyttiin: tiedustellaanko Korttitarvetta tassa vaiheessa
vain e-reseptid varten (ei eArkistoa varten), rajataanko korttimaarien kysely
la&kareihin -~ ja  hammaslaakareinin  (ei  esim.  sairaanhoitajille ja
kotisairaanhoitajille, jotka valittavat uusintapyynttja) ja kysytaankod pelkastaan
ammattikorttien maardd vai myods muita kortteja seka lasketaanko testi- ja

varakortit mukaan.

VRK:n ohjeistuksen suurimmaksi kaytdnnén ongelmaksi muodostui eri
korttityyppien hahmottamisen vaikeudet liittyjAorganisaatiossa. Karkea ohje oli,
ettd arvio toimikorttien maarista kasittaa erikseen seka ammattikorttien maaran
(Terhikki-rekisterissé olevat ammattilaiset) ettd muiden korttien maaran (ryhma,
joka talla hetkella osallistuu jollakin tavalla paperireseptien kasittelyyn tai joka
voi kasitella resepteja uusimisen yhteydessd, esim. osastosihteerit,

terveyskeskusavustajat, kanslistit).

KunTon ohje oli, ettda Tietoa eri Korttityypeistd 10ytyy VRK:n ohjeista
www.fineid.fi -sivuilta. Liittyjaorganisaatiot eivat kuitenkaan pystyneet

hahmottamaan eri korttityyppien maarid, koska séhkoiseen reseptiin liittyvét
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toimintamallit (mitka ammattiryhmat osallistuvat sahkoisen reseptin tekoon)
eivat olleet heille viela selvid. Vaarana oli, etta jos hanketoimisto yritti tulkita
viranomaisen ohjeita, hyva tarkoitus voisi johtaa virheelliseen ohjeistukseen.
Lopullinen arvio tehtiinkin Varsinais-Suomen alueella jo kaytdosséd olevien
VSSHP:n toimikorttien ja Valviran varmentamien Turun terveystoimen

toimikorttien ja Fiale-korttien yhteismaarasta.

5.4.2 Korttien kuvallisuus

VRK:n kortteja on mahdollista tilata kuvattomina tai kuvallisina. VSSHP:ssa oli
vuodesta 2004 alkaen ollut kaytossa taysin anonyymeja kortteja, joissa ei ollut
kuvaa tai henkilon nimeéa. Valvira suositteli kuvallisia kortteja, mutta silti tama
valinta ei ollut itsestdanselva kaikille liittyjille jo pelkastaan valokuvauksen
kustannusten vuoksi. Kuvallisuuden ja kuvattomuuden hyo6tyja arvioitaessa
vastanakokulmia oli useita. Organisaatio, joka valitsee kuvalliset kortit, vastaa
itse lisédkustannuksista, mutta kuvallinen kortti nayttdd virallisemmalta. Koska
kuvallisesta kortista huolehditaan paremmin, arvioitiin, ettéd korttien katoamisia
pystyttaisiin vahentaméaan, ja tdma hyoty voitin myods arvioida rahassa.
Kuvallinen kortti ei kuitenkaan voi korvata organisaation omaa henkilokorttia.
Kun kortti oli lukijassa, se ei voinut olla nakyvilla, ja kortti jatettiin lukijaan
monesti vastoin suositusta. Lisaksi ammattihenkilon kortissa ei lue henkilén

organisaatiota.

Yhteista nékemysta haettiin Medbitin esityksen pohjalta Varsinais-Suomen
terveydenhuollon it-neuvottelukunnassa, ja ratkaisevaa oli VSSHP:n paatos
siirtya kuvallisiin kortteihin. Muut liittyjat noudattivat VSSHP:n mallia, jotta
valtyttaisiin tilanteelta, jossa erikoissairaanhoitopiirin ja perusterveydenhuollon

eri yksikoiden valilla liikkuvilla 1adkareilla olisi erilaisia kortteja kaytdossaan.
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5.4.3 Toimikortinlukijan versio

Varmennepalvelujen kayttdonoton alussa tiedettiin, ettd VRK:n Digisign lukee
vain  VRK:n Kortteja. Tama tarkoitti sita, ettda niin kauan kuin
littyjAorganisaatioissa oli kaytdssa vanhoja toimikortteja, niissa ei voinut kayttaa
VRK:n Digisign -versiota.

VRK:n ilmaisversion toimivuudesta alueen eri perusjarjestelmien kanssa sai
kaytannossa suunnittelun tueksi hajanaista ja epavarmaa tietoa. Valtakunnasta
ei 16ytynyt yhtd tahoa, joka olisi tyhjentavasti pystynyt kertomaan, toimiiko
VRK:n ilmaisversio kaikkien perusjarjestelmien kanssa puhumattakaan muista
alueellisista erityisjarjestelmistd. Varsinais-Suomen hankkeessa, joka oli

ensimmainen viiden perusjarjestelman hanke, tieto oli koottava itse eri tahoilta.

Lopputuloksena kuitenkin oli, ettd VRK:n ilmaisversio toimi kaikkien, myo6s
hankkeen alussa auditoimattomien, perusterveydenhuollon jarjestelmien
kanssa, ja sen yhteensopivuus varmistettin hankkeen aikana myo6s
aluejarjestelmien kanssa. Tilanne, jossa perusjarjestelmd ei olisi vaatinut
taysversiota, mutta "ei-korkealle-priorisoitu” aluejarjestelma (Fiale, KuntoApu)
olisi sen wvaatinut, olisi ollut kestamattomampi. VRK:n testikorttien
saatavuusongelmat puolestaan hidastivat alueellisten jarjestelmien VRK-

yhteensopivuuden testaamista.

5.4.4 VRK:n koulutukset

VRK:n alueellisessa koulutustilaisuudessa kerrottiin kaytdnnonléheisesti, miten
rekisterdintipisteen tuotantotoimintaan tulee valmistautua. Tilaisuus jarjestettiin
n. puoli vuotta ennen kayttéonottoja, jotta toimikorttien suurin massa olisi jaettu
ennen 2012 vuoden alkua. Kohderyhmana olivat ne henkil6t, jotka oli nimetty
vetamaan rekisterointipisteiden tuotantotoimintaa (vastuurekisterdintinenkil6t).

Opastus Vartin kaytt6on kuului myoés VRK:n koulutukseen.
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Korttien vaihto oli hyvin suuri haaste myos VRK:lle Valviran vamennepalvelujen
sulkemissuunnitelman vuoksi. VRK:n tuli ottaa useita sairaanhoitopiireja
korttituotantoon loppuvuonna 2011. E-reseptin levityssuunnitelman mukaisen
tuotannon lisaksi tapahtui Valviran ja SHP CA:lla tuotettujen korttien vaihto.
Tama korttivaihtoprojekti oli pelkastaan noin 34 000 korttia. Korttitilaukset tuli
siis VRK:n ohjeiden mukaan laittaa tuotantoon mahdollisimman pian, ja vélttaa
tilannetta, jossa kaikki ajoittavat tuotannon loppuvuoteen. VRK halusi varmistaa
Varsinais-Suomen alueen korttien toimitukset vuonna 2011. (Ari Hakli, VRK
26.8.2011.) Toimikorttien jakelu kaynnistyi pienten VRK:n Vartti-tunnuksien
toimitusvaikeuksien jalkeen ripe&sti, ja korttien jakelu saatiin péaatdkseen
kayttoonottoaikataulussa.
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6 TOIMINTAMALLIT

E-resepti on “ladkemaarays, jonka laakari laatii ja allekirjoittaa sahkoisesti”. Se
tallennetaan keskitettyyn tietokantaan, jota kutsutaan Reseptikeskukseksi.
Reseptikeskuksen tiedot ovat kaikkien e-resepti-palveluun liittyneiden
terveydenhuollon toimintayksikdiden ja apteekkien saatavilla. Sen tietoja
kaytetddn potilastieto- ja apteekkijarjestelmien avulla. (Kela 2010b, Yleiskuvaus
s. 3))

6.1 Reseptien katselu potilaan suostumuksella

Sahkdiset reseptit kirjoitetaan potilastietojarjestelméassa, ja ne allekirjoitetaan
sahkoisesti VRK:n ammattikortilla. Potilastietojarjestelma lahettdad reseptin
tiedot Reseptikeskukseen. (Kela 2010b, 4 — 6.)

Reseptikeskukseen paasevat laakarit, hammaslaakarit, proviisorit, farmaseutit
ja sairaanhoitajat. Reseptikeskukseen paasevat myos laaketieteen,
hammaslaaketieteen ja farmasian opiskelijat, jotka ovat suorittaneet tarvittavat
opinnot. Reseptikeskuksen tietojen kayttd perustuu VRK:n mydntamaan
ammattikorttiin ja tyotehtavan mukaisiin kayttooikeuksiin
potilastietojarjestelmassa. Potilaan tietojen katselu edellyttéa lahes aina myo6s
potilaan suostumusta seka hoitosuhdetta. Potilastietojarjestelmaan pitdd aina

kirjata tietojen katselun peruste. (mp.)

Laki s&hkdisesta ladkemaarayksesta velvoittaa laakarin kirjoittamaan sahkoisen
reseptin ellei potilas kieltdydy vastaanottamasta sitd. Terveydenhuollossa pitada
kertoa potilaalle sahkoisesta reseptista ja tehdad informoinnista merkintd

potilaskertomukseen ennen, kuin laakari Kkirjoittaa héanelle ensimmaisen
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sahkdisen reseptin. Lisaksi potilaalle pitdd antaa mukaan Kelan laatima esite

sahkoisesta reseptista. (mp.)

Potilas voi pyytdd sahkoisen reseptin  uusimista apteekin kautta tai
terveydenhuollon toimintayksikossa. Kun resepti uusitaan, potilaalta tarvitaan
suostumus Reseptikeskuksessa olevien reseptien katsomiseen ladkaria varten.
Uusimispyynnon itsessaan katsotaan olevan suostumus uusittavan reseptin
tietojen katsomiseen Reseptikeskuksesta. Muiden reseptien tietojen
katsomiseen tarvitaan suullinen suostumus. (Kela 2010b, 21)

Potilasta pitda informoida ennen uusimispyynnon laatimista siitd, miten han saa
tiedon uusimisen tuloksesta. Potilas voi tiedustella sitd apteekista tai
terveydenhuollon toimintayksikosta tai h&n voi halutessaan saada sen
tekstiviestina. Potilasta pitdd erityisesti informoida tekstiviestiin liittyvista
tietosuojasta, koska tekstiviestissd mainitaan valmisteen nimi. Reseptikeskus

l&hettaa tekstiviestin potilaalle, kun uusimispyyntd on kasitelty. (mp.)

6.2 Valtakunnallisen toimintamallin jalkautus alueella

E-reseptin kayttoonoton toimintamallit on koottu Kayttbonoton kasikirjassa
erilliseen ohjeeseen, joka on laadittu séhkdisen reseptin pilottikdytdonotoissa

Turussa (TERES) ja Kotkassa (eLaake) saatujen kokemusten pohjalta.

Turun terveystoimessa on kirjoitettu séhkoisia resepteja 20.5.2010 ja Kotkassa
5.4.2011 alkaen. Syyskuussa 2011 paivitetyn “E-reseptin toimintamallit:

Julkisen terveydenhuollon toimintayksikot "— dokumentin ohjeissa sanotaan:

Dokumenttia tulee kayttdd sisaltbtd muuttamatta eReseptin kayttddnoton
koulutuksissa seka kaytossa ohjeistuksena. On tarke&a, ettd toimintamallien
tietosisallot sdilyvat yhtendisenda ja eReseptia kaytetdan valtakunnallisesti
samalla tavalla. (KunTo/Kela/THL/OPER 2011)
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Taméa ohjeistus otettiin ohjenuoraksi Varsinais-Suomen alueella e-reseptin
toimintamallien koulutussuunnitelmassa. Koulutuksia oli kuitenkin mahdotonta
jarjestda valtakunnallisten tai alueellisten resurssien voimin koko Varsinais-
Suomen julkisen terveydenhuollon henkilokunnalle, ja  tassakin
tehtavakokonaisuudessa  kaytettiin toteutustapana  kolmen portaan
koordinaatiomallia.

6.2.1 Paikallinen e-reseptin koulutus

Paikallisten projektien kaynnistymisvaiheessa projektien vetgjia pyydettiin
nimeamaan paikallisen koulutusvastaavan projektirynménsd jaseneksi.
Koulutusvastaavan tehtavana oli laatia oman organisaationsa
koulutussuunnitelma ja vastata koulutusjarjestelyista yhteistyossa
jarjestelmatoimittajan kanssa. Eri liittyjilla saattoi olla myds yhteinen
koulutusvastaava. Sekd KunTo ettd aluehanke kehottivat myds tassa
tehtavakokonaisuudessa alueelliseen yhteisty6hon etenkin jarjestelmaryhmien

sisalla ja kayttamaan henkiléresusseja taloudellisesti.

Koulutussuunnitelman malliesimerkkina aluehanke kaytti Salon
projektisuunnitelmaa (Salon projektin vetdja oli ollut myds Turun pilotin
projektipdallikkd), ja paikallisen koulutussuunnitelman tuli sisaltdd ainakin

seuraavat osa-alueet:

o Paadllekkadisen tyon valttdminen koulutusaineiston laadinnassa.
Koulutuksessa tuli  kayttdd mahdollisimman paljon  valmista
valtakunnallista ja potilasjarjestelméatoimittajan aineistoa.

e E-reseptiin tutustuminen koulutusportaalin avulla. Tydntekijéiden,
jotka osallistuivat potilaan ladkehoidon toteuttamiseen, edellytettiin
tutustuvan itsendisesti  e-reseptin  toiminnallisuuksiin  e-reseptin
valtakunnallisen koulutusportaalin avulla syksyn 2011 aikana ennen

varsinaisia kayttoonottokoulutuksia.
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e Tietosuojaosio. Kaikkien tyontekijoiden on opiskeltava e-reseptin
valtakunnallisen koulutusportaalin tietosuojaosio.
e Kertauskoulutus. Tarvittaessa kevaan 2012 aikana jarjestetaan

kertauskoulutusta.

Koska alueella kaytetddan yhteensa viittA eri  potilasjarjestelmaa,
jarjestelmakoulutuksen paikallinen malli oli jarjestelmatoimittajakohtainen. Osa
toimittajista tarjosi my6s omaa oppimateriaaliaan kanta.fi-sivuilla julkaistun e-
reseptin verkkokoulun lisdksi siten, etta valtakunnallisia toimintamalleja oli

sisallytetty sovelluskoulutukseen.

Esimerkiksi Efficaa kayttavassa organisaatiossa kouluttajana oli Effican kaytt6a
muissakin yhteyksissa henkilokunnalle kouluttava kaupungin oma tydntekija.
Jarjestelmassa opitun kertaamista ja ongelmatilanteissa selviytymista tuettiin
modulaarisella Tiedon omalla oppimateriaalilla, joka sisaltda toimintamallien
yleiset asiat ja asioiden toteuttamisen Efficassa. (Salon projektisuunnitelma
2011.)

Itsendiseen opiskeluun arvioitiin tarvittavan 2-3 tuntia. LiittyjAorganisaatoiden
johdon tuli ottaa tdma&  huomioon  tyQjarjestysten  laadinnassa.
Koulutustilaisuudet pyrittiin jarjestemaan joukkokoulutuksina ryhmatiloissa, ja
niita voitiin jarjestaa eri sisalloin eri kohderyhmille.

6.2.2 Alueellinen e-reseptin koulutus

Koska Turku oli edellakavija sahkoisen reseptin kayttdonottajana, alueelliseksi
kouluttajaksi pyydettiin Turun projektin vetajaa. Aluehankkeen
toimintamallikoulutuksia  jarjestettiin  kaksi tilaisuutta, toukokuussa ja
marraskuussa 2011, ja koulutuksissa kaytiin  luentomaisesti  lapi
toimintamallidokumenttia. Alueellisten koulutustilaisuuksien kohderyhmana oli

paikallisten projektien koulutusvastaavat seka julkisen terveydenhuollon
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tyonjohto. Erityisen tarkeanda pidettiin sita, ettd tydnjohto sitoutui toimintamallien

sisaistamiseen ja henkilkuntansa koulutuksen jarjestamiseen.

Alueellisia toimintamalleja pyrittiin yhtenaistaméan myos yhteistydssa Turun
apteekkariyhdistyksen kanssa. Hankkeen johtoryhma nimesi
koulutustydryhmén, jossa jasenina olivat alueellisen toimintamallikouluttajan
lisdksi hankkeen omistajatahon VSSHP:n tietohallintoylilaakéari seka eri
potilasjarjestelmaryhmien kayttajien edustajat. Kokouksia jarjestettiin kolmesti,
ja niiden pohjalta luotiin kaytannon tarkennuksia toimintamalleihin apteekkien
kanssa. Muita koulutustyoryhman tehtavid olivat mm. alueellisen
koulutussuunnitelman  laadinta, infomateriaalien  tarkastaminen  seka

toimintamalleja koskevien mahdollisten paatosten esittaminen ohjausryhmalle.

6.3 Koulutukselle asetetut odotukset ja haasteet

KunTon ohjeistus oli, ettd alueellisissa hankkeissa tuli olla “koulutusvastaava”,
jonka tehtdvana oli “tunnistaa muut yhtdaikaiset koulutustarpeet, tunnistaa
alueelliset koulutustarpeet, tehda alueellinen koulutussuunnitelma ja varmistaa
tarvittava koulutusymparisto” (KunTo 2010b. Suunnitteluvaiheen
tehtavaluettelo). Koska alueella oli yhteensa viisi erilaista potilasjarjestelméaa,
alueella ei voinut olla yhtenaistd perusjarjestelman koulutusmallia eika yhta
koulutusvastaavaa. KunTon ndkemys kuitenkin oli, ettd hankkeen
ohjausryhméssa tai toimintamallien koulutustybryhméassa tulisi tunnistaa

alueelliset yhteistydon mahdollisuudet my6s koulutuksessa.

Ohjausryhméan nimeadmasséa alueellisessa eReseptin  koulutustyOryhmassa
yritettiin  |oytda alueellisen yhteistydn hyotyja e-reseptin  koulutuksessa.
Tyoryhma ei kuitenkaan loytanyt hanketoimistolle muuta roolia koulutuksessa
kuin massatilaisuuksien jarjestamisen koulutusvastaaville, jotka vastasivat viime
kadessd paikallisesta kouluttamisesta jarjestelmétoimittajien kanssa. Itse
tydoryhman toiminnan suurin  merkitys oli, ettd se toimi apteekkien ja

terveydenhuollon yhteisena keskusteluforumina.
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Valtakunnallisesti oli tarvetta massakoulutusmateriaalille, jonka asiasisaltt olisi
sama koko Suomessa. Oppimisportaalin tarpeen selvittdmiseksi KunTo perusti
2010 esiselvitysprojektin. Projektiryhmaan kutsuttiin terveydenhuollon ja it-
koulutuksen ammattilaisia mm. erikokoisista terveydenhuollon organisaatioista
ja erilaisista ammattiryhmistd, Apteekkariliitosta seka STM:n, Kelan ja THL:n
edustajat, ja tydryhmassa oli myods jasenia Varsinais-Suomesta. Esiselvityksen
johtopadatods oli, ettd kohderyhméstd riippumatta tarve oli sekd yhtendiselle
verkosta  saatavalle yleismateriaalille ettd sovelluksen  siséltamille
kayttoliittymaohjeille. Samaa materiaalia pitaisi pystyd hyddyntamaan niin
itseopiskelussa kuin massakoulutuksessakin. (KunTo 2010d. Oppimisportaalin

esiselvitys.)

Oppimisportaalin julkaisuaikataulu oli avoin hankkeen alussa, ja tdméa toi
epavarmuustekijdn koulutuksen suunnitteluun. Julkaisuajankohdaksi KunTo oli
kuitenkin ilmoittanut kesan 2011, mik& oli hankkeen kokonaisaikataulun
kannalta sopiva aika. TAma aikataulu piti muuten paitsi tietoturvaosion kohdalla,
koska se julkaistiin vasta syyskuussa.

eReseptin  verkkokouluun (https://www.kanta.fi/reseptikoulutus/) on koottu

terveydenhuollon ammattilaisille opiskelukokonaisuus sahkoisesta reseptista.
Verkkokoulu koostuu eResepti terveydenhuollossa seka Tietosuoja ja tietoturva
terveydenhuollossa —osioista. Osaamisen voi opiskelun lopuksi testata.

Koulutusmateriaalista kuitenkin puuttui olennaisena pidetyt terveydenhuollon
suostumuslomakkeet, joita ei mahdollisen vaarinkayttoriskin takia julkaista
KanTa.fi-sivuilla, mutta ne l0ytyvat KanTa Ekstanetista. Ekstranet on suojattu
viestintdkanava KanTa-palveluja kayttavien tahojen ja Kelan valilla. Ensim-
maisessa vaiheessa Ekstranet on avattu apteekkien ja terveydenhuollon
organisaatioiden kayttoon. Palvelusta apteekki ja terveydenhuolto voi ladata
eReseptin joissakin kayttotilanteissa kaytettavia lomakkeita ja ohjeita. Sielta voi
tulostaa myos tarkastuspyynto- ja korjaamisvaatimuslomakkeita asiakkaille.
(Kelan tiedote 8.11.2011.)
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Kelan luvalla materiaalia voitiin jakaa kuitenkin my6s hankkeen valityksella
alueen kouluttajille ilman, ettd heidan piti kunkin hakea tunnukset Ekstranetiin.
Ekstranettiin paasy edellyttdd Katso-tunnistetta, jota ei alueella heti katsottu
tarpeelliseksi hankkia kuin nimenkirjoitusoikeuden omaaville henkildille.
Tunnusten puuttuminen saattaa kuitenkin aiheuttaa ongelmia myéhemmin, jos

lomakkeisiin tulee muutoksia.

Kelalla ei ollut viela kevaalla 2012 erillista koulutusymparistba. Kaikilla
littyjillakaan ei ollut perusjarjestelmassaan erillista testi- tai koulutusympéaristoa.

Koulutusympariston puute tuli esille eriarvoisuutena niiden jarjestelmien
kayttgjien kohdalla, joilla ei ollut padasya Kelan asiakastestausymparistoon.
Kelan kanta on, ettd Kelan testausymparistba voidaan kayttdd vain
testaukseen, eikd sitd ole tarkoitettu henkiloston koulutukseen. KanTa-
asiakastestiymparistd on rakennettu tietojarjestelmien testausta varten eika sen
vuoksi taytd koulutusympariston vaatimuksia. (Kelan ohje sivulla
https://www.kanta.fi/fi/testaaminen) Tasta huolimatta alueella hyddynnettiin

testi- seka tuotantoymparistéa rajoitetusti ja Kelalle tasta etukateen ilmoittaen
niiden jarjestelmien koulutukseen, jotka olivat saaneet luvat testiymparistoon.
Loppukayttadjat kokivat tdman havainnollisempana kuin sovelluskoulutuksen,
jossa ei voinut ndhdéa Kelan reseptikeskusta etenkin uusimispyynnon kohdalla.

THL  aloitti  alkuvuodesta 2012  selvityksen erilisen  eReseptin
koulutusympariston  kayttotarpeista ja toteutusvaihtoehdoista. Alueiden
tarpeiden selvittamiseksi THL haastatteli kaikkia aluehankepaallikéita ja heidan
harkintansa mukaan myods kunkin alueen eResepti-kouluttajia ja kayttajien
edustajia.
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7 VALTAKUNNALLISTEN OHJEIDEN ARVIOINTI

E-reseptin alueellisia kayttbonottoja pyrittiin organisoimaan alunperin Kunton
toimesta siten, ettd tuotanto alkaisi kunkin sairaanhoitopiirin alueella suurin
piirtein samanaikaisesti eri liittyjaorganisaatioissa ja etta erityisesti rajakunnat,
jotka muodostivat tyossakayntialueen, olisivat ottaneet sahkodisen reseptin
kayttoon yhtdaikaisesti. Kaytdanndssad kayttdonoton suunnittelu noudatti
perusjarjestelmaryhmakokonaisuuksia, koska eri jarjestelmien e-resepti-
toiminnallisuuksien kayttoonotot vaativat kultakin  jarjestelméatoimittajalta
koordinointia yhdessa Medbitin kanssa.

Esimerkiksi yhdeksan Effica-terveyskeskuksen tapauksessa Medbitilla oli
yhteinen asiakasprojekti alihankkija Tieto Oy:n kanssa, ja Yyhteisessa
projektisuunnitelmassa pyrittin  ensi  sijassa tekemdan kayttbonotosta
kustannustehokas ja ketterd asiakkaan n&kokulmasta eik& niinkdan
valtakunnallisesta nakokulmasta. Siten esimerkiksi Efficaa kayttavalla Raisiolla
ja sen rajakunnalla, Pegasosta kayttavalla Naantalila oli aivan eri
kayttoonottoaikataulut (Raision kayttdonotto oli 1.2.2012 ja Naantalin 1.3.2012)
Efficaa kayttavan Laitilan rajakunta Uusikaupunki kaytti puolestaan Mediatria,
jonka jarjestelméauditointi saatettiin loppuun hankkeen aikana, ja jolla oli tasta
syysta aivan oma Kelan yhteistestauksista riiippuvainen aikataulunsa (Laitilan
kayttoonotto oli 1.2.2012 ja Uudenkaupungin 1.3.2012). VSSHP:n Uranuksen
eResepti-kayttdonotto noudatti puolestaan korjauspakettien aikataulun rytmia
(kayttéonotto loppukevaasta 2012).

Tehtavien vastuiden jakautuminen alueellisen hankkeen ja paikallisten
kayttoonottoprojektien valilla oli hankkeen suunnitelman laadinnassa haastavin
osuus, koska KunTo ei pystynyt tarjoamaan tdh&n valmista mallia vaan

ainoastaan suosituksia erilaisista organisoitumis- ja liittymismalleista.

Aluehankkeen suunnittelu pohjautui olettamukseen, etta alueella paadyttaisiin
keskitettyyn KanTa-liityntaratkaisuun, jossa Medbit toteuttaisi alihankkijoittensa
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kanssa suljetun KanTa-verkon, keskitetyn Ensemble—jarjestelmalla toteutetun
sanomaliikennepisteen ja  alueellisen allekirjoituspalvelun  Effica-
perusjarjestelmad kayttaville terveyskeskuksille. Teknisen KanTa-liitynnén
ohjeistus perustui  kuitenkin lilaksi  valjiin  suosituksiin, mika hidasti
paatoksentekoa ja ratkaisun suunnittelua. Suunnittelun  tarkeimpana
ohjenuorana oli ns. Kkansallisten palveluiden ndkdkulma, jossa
integraatioyhteyksien ja suorien liittyjien  maaréa Reseptikeskukseen on
mahdollisimman pieni (KuntalT 2010, 47). Koska Turku oli jo liittynyt e-reseptin
kayttajaksi ennen muuta Varsinais-Suomea, kevaalla 2012 Varsinais-Suomen
alueella oli kaksi KanTa-liityntapistetta: Turun suora yhteys Reseptikeskukseen
ja muun Varsinais-Suomen yhteys Medbitin KanTa-lityntapisteen kautta.

KunTo suositti projektointimallissaan, etta sairaanhoitopiiri perustaa alueellisen
toimijan tai muun vastaavan organisaation, jonka johdolla alue tulee liittymaan
KanTa-palveluihin. Organisaatioiden tuli arvioida mahdollisuudet ratkaisujen
alueelliseen keskittamiseen tai toteuttamiseen yhteishankintoina.
Yhteistydmahdollisuudet myds muiden tarvittavien tietoteknisen palveluiden
jarjestamisissa ol syyta huomioida. Lisdksi erikoissairaanhoitolaki
(1.12.1989/1062) luku 3, 108 kohta 4 méaarittelee sairaanhoitopiirin huolehtivan
alueensa tietojarjestelmien yhteensovittamisesta. (Alueellinen
yhteistydsopimus-pohja. KunTo 2010.) Varsinais-Suomessa onnistuttiin taman
ohjeen noudattamisessa hyvin, ja alueellinen yhteistyd sai eReseptin
kayttoonoton myo6ta uusia malleja, jotka kantavat eArkiston kayttdonottoon

saakka.

Valtakunnallinen ohjeistus tuki parhaiten varmennepalvelujen kayttéonottoa,
koska alueella oli jo ennestdan kokemusta toimikorttien jakelusta ja toimikorttien
kayttoonoton suunnittelu oli jo tuttua. Kayttbonotossa oli vain hahmotettava
vanhasta kaytannosta eroavat uudet toimintatavat eikd koko prosessia sinansa,
silla VSSHP oli vastannut myds Turun rekisterdintipisteesta ja Valvira-korttien

jakelusta TERES-projektin aikana.

VRK:n ohjeistuksessa oli joitain puutteita, mik& vaikeutti eri korttityyppien

kayttbtarpeen ymmartamistd ja siksi myods korttimééarien ennakkoselvitysta.
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KunTon ja Kelan ohjeistus ei tukenut juuri lainkaan aluetta, jossa oli seka useita
perusjarjestelmia ettd toimikorttitunnistautumista kayttavia aluejarjestelmia, ja
ohjeistus jai kaytannossa jarjestelmatoimittajilta saatavan tiedon varaan

toimikortinlukijaohjelmiston version valinnassa.

eResepti-hankkeen ohjeistuksessa  alueellisen yhteisty6n hyotyjen
tunnistaminen oli toimintamallien koulutuksessa vaikeampaa kuin kahden muun
tehtavdkokonaisuuden  kohdalla.  S&hkoisen  reseptin  toimintamallien
kayttoonottoa ei pidetty kovin suurena muutoksena muuten kuin
suostumuskaytdnnon osalta. Epaselvd viestintd koulutusymparistosta ja
keskeneréinen verkkokoulusuunnitelma vaikeuttivat paikallisen
koulutussuunnitelman laatimista. Aluehanke ei pystynyt tarjoamaan keskitettya
loppukayttajien koulutusta, ja vastuu toimintamallikoulutuksesta jai paikallisille
kouluttajille ja jarjestelmékouluttajille, joiden koulutusmateriaalissa ja -
kaytannoissa oli suuria eroja. Toimintamallien kolmiportaisen jalkautuksen
toimivuutta voidaan arvioida vasta, kun sahkoisia resepteja on tehty alueella
pidempaan. Informoinnin ja loppukayttajien koulutuksen onnistumisella on suuri
merkitys toimintamalliin sitoutumisen ja siten sahkodisten reseptien kayton

laajuuden kannalta.

Valtakunnallisen ohjeistuksen yleisena ongelmana oli sen valmistumisen hitaus
etenkin Kelan ohjeiden kohdalla. Esimerkiksi tietoliikenneyhteyksien
testaukseen ja kayttoonottokokeiden suunnitteluun liittyvat ohjeet tulivat vasta,
kun ne oli koestettu Lansi-Pohjan ja Ita-Savon kayttéonotoissa, vaikka
Varsinais-Suomi olisi voinut hyddyntaa niita jo huomattavasti aiemmin
hankkeen suunnittelussa. Hankepaallikolla oli kaytossaan KunTolta saadut
luonnokset jo varhaisessa vaiheessa, mutta ei Kelan lupaa jakaa ohjetta
eteenpéin ennen kuin elokuussa 2011. My6s toimintamallien versio 1.0

julkaistiin vasta syyskuun alussa.
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8 YHTEENVETO

Varsinais-Suomen alueellisessa eResepti-kayttoonottohankkeessa  otettiin
kayttoon séhkoinen ladkemaardys 15:ssa Varsinais-Suomen alueen
terveydenhuollon ja soveltuvin osin sosiaalitoimen toimintayksikéssa vuosien

2011 — 2012 aikana. Turku ei ollut hankkeen toteutuksessa mukana.

Hankkeen suunnittelu perustui kolmiportaiseen valtakunnalliseen
koordinaatiomalliin ja kaytt6onoton kasikirjan ohjeistukseen. Opinnnéytetytsséa
tarkastelu rajattiin hankesuunnitelman kolmeen suurimpaan
tehtavakokonaisuuteen, jotka olivat KanTa-liityntaratkaisun suunnittelu,
varmennepalvelujen kayttoonotto henkilbvarmenteiden osalta ja

terveydenhuollon toimintamallien kouluttaminen.

Hankkeen suunnittelu ja hallinnointi oli VSSHP:n jarjestdmisvastuulla, ja
sairaanhoitopiiri osti hanketoimiston palvelut Medbit Oy:lta, jossa tydskentelin
hankepaallikkbna. Hankkeen suunnittelu ja toteutus aikataulussa oli paitsi
hankepaallikdlle myods koko hankeryhmaélle mittava ty6. Hanke sisalsi useita
tehtavakokonaisuuksia, joista osaa vedettiin hankkeen aliprojekteina seka
viidentoista liittyjan paikalliset kayttoonottoprojektit, joita vetivat omat
projektipaallikot. Tehtavakokonaisuuksien ja projektien keskinadiset kytkennéat
vaativat huolellista aikatauluttamista, aktiivista yhteisty6td ja jatkuvaa
tiedottamista.

Kokonaisuutena hanke saavutti sille asetetut paatavoitteet. Hankkeen tulokset

on kuvattu Liitteen 4 taulukossa.

Hanke tuki KanTan taustalla oleven lakien tai uuden terveydenhuoltolain
henkea toimijoiden vélisesta yhteistyosta. Varsinais-Suomessa e-resepti-hanke
kaynnistettiin alueellisella puitesopimuksella, jolla varmistettiin alueellinen
tarkoituksenmukainen yhteisty6 sopijapuolten potilastietojarjestelmien KanTa-
palveluihin liittymisen suunnittelussa, toteutuksessa ja kayttbonotossa.
Alueellinen kayttdonotto oli valtakunnallisesti koordinoitavissa, ja aluetasolla
paallekkaisia tyovaiheita ja hankintoja valtetttiin keskittamalla liityntaratkaisun

toteutus alueelliselle toimijalle. Kaikkein suurimmissa hankinnoissa ja
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kayttoonottojen  organisoinnissa  tehtiin  suunnitelmallista  yhteisty6ta.
Hankinnoista ja niiden pohjalta syntyneestd projektista tulikin merkittavin
alueellista ja paikallista tyonjakoa ohjaava tekijd, kun vastuu KanTa-
lityntaratkaisun suunnittelusta, toteuttamisesta ja yllapidosta siirtyi Medbitille.

Varsinais-Suomen hankesuunnitelman koostamisen lahtokohtana pidettiin
k&sikirjan ohjeistusta ja siina julkaistua hankesuunnitelman mallipohjaa. KunTon
toimittaman e-reseptin  kayttdonoton kasikirjan tarkoituksena oli ohjata
tehokkaaseen sahkoisen reseptin kayttdonottoon, mutta valtakunnallinen
ohjeistus ei onnistunut tassd tarkoituksessa kolmen tarkasteltavan

tehtavakokonaisuuden kannalta tasapuolisesti.

Yleisesti ottaen valtakunnallisen jarjestelman kayttbonoton keskitetty
koordinointi ja ohjeistus oli hyva periaate, jos ohjeistusta pystyttiin soveltamaan
samalla tavalla alueesta riippumatta. T&ass& onnistuttin  parhaiten
terveydenhuollon toimintamallien ja p&&osin VRK:n varmennepalvelujen
kohdalla lukuunottamatta eri jarjestelmid koskevaa VRK-yhteensopivuutta. Sen
sijaan KanTa-liityntaratkaisun ohjeistus antoi lilkaa vaihtoehtoja, vaikka samalla
suositti sairaanhoitopiirin laajuista keskitettya ratkaisua.
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Liittyjdorganisaatiot

Alueellisen hankkeen tarkoituksena oli ottaa k&yttoon sahkoinen ladkemaarays (e-resepti)
seuraavissa alueen terveydenhuollon ja soveltuvin osin sosiaalitoimen toimintayksikGissé:
e Varsinais-Suomen sairaanhoitopiiri

o Harkatien kuntayhtyma: Koski tl, Lieto, Marttila ja Tarvasjoki;
e Kaarina

e Kemifnsaari

e Laitila

e Loimaan sosiaali- ja terveyspalvelukeskus: Loimaa ja Oripaa
e Lé&nsi-Turunmaa (1.1.2012 Parainen)

e SoteAkseli: Masku, Myndmaki ja Nousiainen

e Naantali

e Paimion-Sauvon kansanterveyskuntayhtymd: Paimio ja Sauvo
e Poytyd kansanterveystyon kuntayhtyméa

e Raision sosiaali- ja terveyskeskus: Raisio ja Rusko

e Salo

e Somero

e Turku

[ ]

Uudenkaupungin sosiaali- ja terveyskeskus: Kustavi, Pyhéranta, Taivassalo,
Uusikaupunki ja Vehmaa

Punkalaidun

Pyharanta

Laitila Loimas
Qripas
Uusikaupunki
Myn&mm &ki PR
Wehmas
Mousiainen
Aura Koski t]
Taivaszsals Tarvaszjoki
Kustavi Masku Ruskio Marttila
Lieto

Somero

Raisio

) Turku Pairmio
Maantali Kaarina

Sala
Sauvo

Parainen

Kermidnsaari

Karttakuva VSSHP:n alueen kuntarakenteesta 2012. Lahde:
http://www.vsshp.fi/fi/940/3863/
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Hankkeen tehtavakokonaisuudet

Tehtavakokonaisuus Selitys

1 | Hankehallinta o hankkeen suunnittelu, organisointi, toteutus, hallinnointi ja

dokumentointi

hankeryhmén toiminnan ohjaaminen

raportointi KunTo-toimistolle

ohjausryhmatydskentely

hankkeen kustannusarvion laatiminen ja rahoituksesta

sopiminen

¢ mahdollisten yhteisten osaprojektien ohjaamisesta
vastaaminen

¢  mahdolliset yhteishankintapaattkset alueen muiden
organisaatioiden kanssa

2 | Perusjérjestelmien lityntaratkaisut | e  versiopdivitysten tilan selvitys ja tarvittaessa paivitysten

ja tietolikenne alueellinen toteutussuunnitelma liittymisaikataulun mukaisesti

o lityntatavan ja lityntépisteen selvitys yhdessa aluehankkeen
kanssa

o liitynt&pisteen auditointi

e  KanTaan liittymisen mahdollistavan teknologian
hankintaratkaisut, joista vastaa kukin kunta itse tai se taho,
jolle kunta on delegoinut pa&tantavallan

e ftarvittavien tietoliikenne- ja sanomaliikenneyhteyksien
suunnittelu, hankintaratkaisut ja toteutus seka kayttdonotto
alueellisena ratkaisuna

o palveluyksikkdrakenteen kokoaminen ja tietojen yllpito
(OID-yksil6intitunnukset ja niiden hallinnointi)

3 | Muut sovellukset ja laitteet e tarvittavien valmisohjelmistojen (esim. allekirjoitus-,
viestinvalitys- ja kortinlukijaohjelmisto) hankinnat
mahdollisesti yhteishankintana seka niiden kéyttdénoton
suunnittelu ja toteutus

¢ mahdolliset muut yhteiset hankinnat (esim. kortinlukijalaitteet,
palvelimet) seké niiden kayttéonoton suunnittelu ja toteutus

4 | Varmennepalvelut seké o palvelin- ja henkilévarmenteiden hakemiseen ja
toimikorttien jakelu ja hallinta kayttodnottoon liittyvé suunnittelu alueellisena
kokonaisuutena
5 | Toimintamallit e valtakunnallisten toimintamallien jalkauttaminen alueellisesti

valtakunnallisen ohjeistuksen mukaisesti ja KunTo:n
toimittamia materiaaleja hyddyntéen (esim. oppimisportaali)
o auditointikriteerien tayttdmiseen vaadittavat toimenpiteet
(tietoturvapolitikan laatiminen ja tietosuojapééllikdn
nimeaminen seka itseauditointi paikallisissa
kayttoonottoprojekteissa)
6 | Tuotannon tukipalvelut o tarvittavien tukipalveluiden jarjestdminen, kun liittyminen
tapahtuu alueellisen lityntépisteen kautta

7 | Koulutus o potilastietojarjestelmien toiminnallisuuksiin, toimipaikkojen

toimintamalleihin ja kayttajatukeen liittyva koulutus

paikallisissa e-resepti-projekteissa

8 | Viestinta e projektin sisainen viestinta

o yleistiedottaminen kayttdonoton etenemisesta yhteistydssa
Kelan kanssa

e  paikkakuntakohtainen tiedottaminen tarpeen mukaan
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Aluehankkeen ja paikallisen projektin tydnjako

Hankkeen suunnittelu: organisointi, toteutus, hallinnointi ja Projektin suunnittelu: organisointi, toteutus, hallinnointi ja
dokumentointi dokumentointi

Hankeryhman toiminnan ohjaaminen Projektiryhman toiminnan ohjaaminen
Raportointi KunTo-toimistolle Raportointi aluehankkeelle
Ohjausryhmatydskentely Ohjausryhmatydskentely

Hankkeen kustannusarvion laatiminen ja rahoituksesta Projektin kustannusarvion laatiminen ja rahoituksesta
sopiminen sopiminen

Mahdollisten yhteisten osaprojektien ohjaamisesta Mahdollisiin yhteisiin osaprojekteihin osallistuminen tai
vastaaminen asiakkkaan yhteyshenkiloné toimiminen

Mahdolliset yhteishankintapaatokset alueen Mahdolliset yhteishankintapaatokset alueen muiden
liittyjaorganisaatioiden kanssa organisaatioiden kanssa
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Versiopaivitysten tilan selvitys ja tarvittaessa paivitysten
alueellinen toteutussuunnitelma liittymisaikataulun mukaisesti

Liityntatavan ja liityntapisteen selvitys
Liityntépisteen auditointi

KanTaan liittymisen mahdollistavan teknologian suunnittelu,
hankintaratkaisut ja toteutus seka tuotanto, joista vastaa
kukin kunta itse tai se taho, jolle kunta on delegoinut
paatantavallan

Tarvittavien tietolikenneyhteyksien suunnittelu,
hankintaratkaisut ja toteutus seka tuotanto alueellisena
ratkaisuna

Tarvittavien valmisohjelmistojen (esim. allekirjoitussovellus,
sanomaliikenne, kortinlukijaohjelmisto) hankinnat
mahdollisesti yhteishankintana seké& niiden kayttddnoton
suunnittelu ja toteutus

Palveluyksikkérakenteen kokoaminen, toimittaminen THL:lle
ja tietojen yllapito (OID-yksildintitunnukset ja niiden
hallinnointi)

Mahdolliset muut yhteiset hankinnat (esim. kortinlukijalaitteet,
palvelimet) sek& niiden suunnittelu ja toteutus

Palvelin- ja henkildvarmenteiden hakemiseen ja
kayttoonottoon liittyva suunnittelu alueellisena
kokonaisuutena
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Versiopdivitys (hankinnat, suunnittelu, toteutus)
eResepti-toiminnallisuuden kayttéonotto
Ladketietokannan ajantasaisuuden varmistus
Perusjarjestelméan yhteydet sulkulistalle ja Valviran
attribuuttipalveluun

Liityntatavan ja liityntapisteen selvitys yhdessa aluehankkeen
kanssa

KanTaan liittymisen mahdollistavan teknologian
hankintaratkaisut, joista vastaa kukin kunta itse tai se taho,
jolle kunta on delegoinut paatantavallan

Tarvittavien tietoliikenneyhteyksien varmistaminen ja
mahdolliset yhteishankinnat

Tarvittavien valmisohjelmistojen (esim. allekirjoitussovellus,
sanomaliikenne, kortinlukijaohjelmisto) hankinnat
mahdollisesti yhteishankintana

Palveluyksikkérakenteen kokoaminen, toimittaminen THL:lle
ja tietojen yllapito (OID-yksildintitunnukset ja niiden
hallinnointi)

Mahdolliset muut yhteiset hankinnat (esim. kortinlukijalaitteet,
palvelimet)

Palvelin- ja henkildvarmenteiden hakemiseen ja
kayttoonottoon liittyvé suunnittelu ja kdytdnnon toteutus
paikallisella tasolla siséltéen rekisterdintipisteiden
perustamisen ja kayttéonoton seka toiminnan suunnittelun



Valtakunnallisten toimintamallien jalkauttaminen alueellisesti
valtakunnallisen ohjeistuksen mukaisesti ja KunTo:n
toimittamia materiaaleja hyddyntéen (esim. oppimisportaali)

Auditointikriteerien tayttamiseen vaadittavat toimenpiteet
(tiedotustilaisuus ja tarvittava konsultointi)

Tarvittavien tukipalveluiden jarjestéminen, kun liittyminen
tapahtuu alueellisen liityntapisteen kautta

Projektin siséinen viestinta

Yleistiedottaminen kayttéonoton etenemisesta yhteistydssa
Kelan kanssa
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Toimintamallikoulutuksen jarjestaminen
jarjestelmékoulutuksen yhteydessa valtakunnallisen
ohjeistuksen mukaisesti ja KunTo:n toimittamia materiaaleja
hyodyntéen (esim. oppimisportaali)

Auditointikriteerien tayttamiseen vaadittavat toimenpiteet
(tietoturvapolitiikan laatiminen ja tietosuojapaallikén
nime&aminen seka itseauditointi paikallisissa
kayttoonottoprojekteissa)

Tukipalveluihin liittyva ohjeistus

Valtakunnalliisiin toimintamalleihin perustuva
jarjestelméakoulutus paikallisissa eResepti-projekteissa

Projektin siséinen viestinta

Paikkakuntakohtainen tiedottaminen tarpeen mukaan
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Hankkeen tulokset

Tehtévakokonaisuus Selitys
1 | Hankehallinta e hankkeen suunnittelu, organisointi, toteutus, hallinnointi ja
dokumentointi
e hankeryhman toiminnan ohjaaminen; kokouksia 1/kk
e raportointi KunTo-toimistolle sdannéllisesti
o ohjausryhmatydskentely; kokouksia n. joka toinen kuukausi
e  paatds keskitetyn Varsinais-Suomen KanTa-likennepisteen

perustamisesta ja alueellisesti ohjatusta VRK:n
varmennepalvelujen levityksesta

o hankkeen aliprojektien ja paikallisten kayttdonottoprojektien
keskindinen koordinointi

2 | Perusjarjestelmien lityntaratkaisut | e  versiopaivitysten tilan selvitys

ja tietolikenne e lityntatavan ja liityntapisteen selvitys seka paatds keskitetysta
alueellisesta liityntapisteesta

e KanTa-valittajan (Medbit) auditointi

e  KanTaan liittymisen mahdollistavan teknologian suunnittelu,
hankintaratkaisut ja toteutus seké kayttdonotto alueellisena
ratkaisuna

e ftarvittavien tietoliikenneyhteyksien suunnittelu, hankintaratkaisut
ja toteutus seké kayttdonotto alueellisena ratkaisuna

o palveluyksikkdrakenteen kokoamisen koordinointi
kéyttoonottoaikataulussa

3 | Muut sovellukset ja laitteet o  allekirjoitussovelluksen toteutus yhteishankintana Effica-
perusjarjestelmaan
e puuttuvien kortinlukijalaitteiden hankinta hanketoimiston
koordinoimana
4 | Varmennepalvelut seka e palvelin- ja henkilévarmenteiden hakemiseen ja kéyttdonottoon
toimikorttien jakelu ja hallinta liittyvé toteutus alueellisena kokonaisuutena

o alueen rekisterdintipisteiden maaran ja niiden toisille
organisaatioille tarjoamien palveluiden selvitys sekéa
toimikorttilogistiikan alueellisen kokonaisuuden toimivuuden ja
kattavuuden varmistaminen

e VRK:n vastuurekisterdintihenkildiden koulutuksen jarjestaminen
alueellisena yhteistilaisuutena

o rekisterdintipisteiden suunnittelu ja VRK-toimikorttien jakelu
hankkeen aikataulussa

o toimikortinlukijasovelluksen toimivuuden varmistaminen alueen
perusjarjestelmien ja alueellisten jéarjestelmien kanssa

5 | Toimintamallit o  valtakunnallisten toimintamallien jalkauttaminen alueellisesti;
alueellisten toimintamallikoulutustilaisuuksien jarjestaminen

o informointi auditointikriteerien tayttdmiseen vaadittavista
toimenpiteista aluetilaisuuksissa

6 | Tuotannon tukipalvelut e tarvittavien tukipalveluiden jarjestaminen alueellisen toimijan

puolesta ja hairidnselvitysprosessista sopiminen

liittyjaorganisaatioiden kanssa

7 | Koulutus e potilastietojarjestelmien toiminnallisuuksiin, toimipaikkojen

toimintamalleihin ja kayttajatukeen liittyva koulutus paikallisissa

e-resepti-projekteissa

8 | Viestinta e projektin siséinen viestinta

o yleistiedottaminen kayttdonoton etenemisesta yhteistydssa
Kelan kanssa

o paikkakuntakohtainen tiedottaminen tarpeen mukaan
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