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Taman kehittdmishankkeen tarkoituksena oli selkiyttdd nakemysta pilvipalvelui-
den turvallisuudesta opetuksessa. Tassa tybssa pilvipalveluilla tarkoitetaan
kaikkien saatavilla olevaa sosiaalista mediaa. Tydn tarkoituksena oli liséksi kar-
toittaa pilvipalveluihin liittyvia uhkia ja riskeja eri nakdkulmista seka I6ytaa kei-
noja valttaa niitd. Kehittdmishankkeeseen siséltyi koululaiskysely nettikiusaami-
sesta.

Tydssa keskityttiin Googleen ja Facebookiin, jotka ovat merkittdvimpia ja maa-
iimanlaajuisia pilvipalvelujen tarjoajia. Niiden tapa kerata kayttajatietoa ja hyo-
dyntaa sita siséltda potentiaalisia yksityisyyden uhkia. Yksityisyyden suojaa voi
parantaa muun muassa poistamalla evasteet tietokoneelta, vaihtamalla salasa-
naa tiuhaan seka kayttaa tiedon jakamiseen turvallisempia medioita, kuten esi-
merkiksi suojattuja wikeja.

Opetus elda ajassa ja sdhkdisen median hyddyntdminen monipuolistaa sita.
Pilvipalveluiden tarjoamat palvelut mahdollistavat monia yhteiséllisia asioita,
joita ei pysty samalla tavalla hyddyntdmaan perinteisessa luokkaopetuksessa.
Sosiaalisessa mediassa oppiminen on onnistuessaan yhteiséllistd. Opettajalla
pitéda olla riittava tietotaito pilvipalveluista ja niiden kaytdsta opetuksessa, mutta
hédnen ei tarvitse osata kaikkea, vaan opettajakin voi turvautua oppilaiden
apuun oppimisymparistéa muodostettaessa.

Piilevasti vaaralliseksi ja uhkaavaksi pilvipalvelut tekee niiden julkinen ja osallis-
tava rooli. Viestit valittyvat ja leviavat nopeasti ja niista jaa laajalle levinnyt py-
syva jalki. Tama pitda tiedostaa, kun verkkoa kaytetdan opetukseen. Lisaksi
tulee luoda tarkoituksenmukainen “netiketti” eli sdannét ja kaytanndt verkossa
toimimiselle. Pilvipalveluissa uhkana ja riskind on myds verkkourkinta, jolla pyri-
tddn saamaan haltuun luottamuksellisia tietoja. Keinoina valttaa tata ovat muun
muassa terve skeptisyys seka olla luovuttamatta salasanaansa kenellekaan.

Kehittamishanke rakentui kirjallisuuden ja nettikiusaamista koskevan kyselyn
pohjalle. Tarkastelundkdkulma oli kriittinen. Koottua tietoa voidaan hyédyntaa
kehitettdessa uudenlaista opettajuutta ja sen my6ta oppimisympéaristéjen peda-
gogisia turvallisia ratkaisuja.

Asiasanat: opettaminen sosiaalisessa mediassa, uudenlainen oppimisymparis-
t6, turvallisuus, tietosuoja, tietoturva
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1 JOHDANTO

Tarkastelemme tassa pienryhmamme kehittdmishankkeessa ilmaisia pilvipalve-
luita ja niiden turvallisuutta opetuksessa ja koulussa eri nakdékulmista. Pilvipal-
veluilla tarkoitetaan tassa tydssa sosiaalista mediaa. Sosiaalinen media on pro-
sessi, jossa ihmiset jakavat tietoa ja muodostavat yhteisia merkityksia web-
palveluiden avulla. Pilvipalvelut ovat ilmaisia kayttaa ja sen vuoksi periaatteessa
kaikkien saatavilla.

Pilvipalvelujen tarjoajia on useita, mutta keskitymme tassa tyéssa Googleen ja
Facebookiin. Google on yksi suurimmista pilvipalvelujen tarjoajista ja silla on
talla hetkella monipuolisin valikoima erilaisia palveluita ja se kasvattaa valikoi-
maa sitd mukaa, kun joku kilpailija keksii jotain uutta. Yhteisépalvelu Facebook
puolestaan on mukana paitsi sen maailmanlaajuisen suuren suosion seka sen
alati laajentuvien palvelujen ja ominaisuuksien vuoksi. Molempien palveluita
esitellddn unohtamatta palvelujen kaantdpuolta: tietoturvaa. Tietoturvassa on
molemmilla parantamisen varaa, joten sitd kasitelladn tekstissa kriittisesta na-
kdkulmasta. Nettiturvallisuuteen liittyy myds sosiaalinen turvallisuus, netti-

kiusaaminen ja kunnianloukkaukset.

Turvallisuuden tunne rakentuu useista asioista. Se merkitsee uhkien ja vaarojen
poissaoloa. Kasvatustieteissa viitataan usein Maslowin tutkimuksiin ihmisen
perustarpeista (kuva 1). Fyysisten tarpeiden, kuten hengittdmisen, ravinnon,
nukkumisen ym. jalkeen tulee heti turvallisuuden tarve. Naiden jalkeen tulevat
hdnen mukaansa vasta yhteenkuuluvuuden ja rakkauden, arvonannon, moraa-

lin ja itsensa toteuttamisen tarpeet.



morality,
creativity,
spontaneity,
problem solving,
lack of prejudice,
Self-actualization acceptance of facts
self-esteem, confidence,
achievement, respect of others,
Esteem respect by others

. friendship, family, sexual intimacy
Love/belonging

security of: body, employment, resources,
Safety morality, the family, health, property

Physiological

KUVA 1. Maslowin tarvehierarkia.
(http://fi.wikipedia.org/wiki/Maslowin_tarvehierarkia.)

Maailman globalisaation kehittyessa ja ihmisten verkostoituessa turvallisuuteen
tulee uusia piirteitd. Taydellinen turvallisuus on mahdottomuus, mutta sitd voi-
daan parantaa erilaisilla keinoilla. Riippuu yhteiskunnasta ja vallanpitajista, ke-
nen turvallisuuteen halutaan panostaa. Tiedon omaajalla sanotaan usein olevan
valtaa. Kiinassa vallanpitajat kontrolloivat tiedon levitystd ja verkkotoimintaa:
Facebookin kayttdé on kielletty. Wikileaksin Julian Assangen mukaan CIA kayt-
tdd Facebookin, Yahoon ja Googlen tietoja hyvakseen (Couts 2011). On myds
kysytty kysymyksia Facebookin ja Googlen rahoittajista: riittavatkd pelkat mai-
nostulot toiminnan yllapitoon vai onko rahoittajissa poliittisia vaikuttajia?

Nakokulma tydbhédmme tulee kriittisen pedagogian kautta, jossa pohditaan yh-
teiskuntaa ja opetettavaa tietoa kriittisesti. Jokaisessa yhteiskunnassa ja ajassa
on vallalla tietyt arvot, jotka ohjaavat, mitd tietoa tai opetusta pidetdan merkityk-
sellisend. Nykyisin opetukseen on tullut voimakkaasti mukaan digitaaliset vali-
neet ja sosiaalinen media. Mediakulttuuri tuntuu olevan niin voimakas, etta kou-
lun tuottama tieto j&& merkitykseltdan ja affektiiviselta voimaltaan viihde- ja ta-
juntakulttuurin jalkoihin (Suoranta 1998, 33). Opettajien on siis ujuttauduttava
sosiaalisen median kautta nuorten maailmaan, jotta kasiteltava tieto loytaisi
kohteensa. Opettajasta on tullut valmentaja tai kippari, joka ohjaa tiedon kasitte-
lya tietotulvassa.
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Paulo Freire on yksi kriittisen pedagogian uranuurtaja. Freire oli kriittinen suh-
teessa yhteiskunnallisiin olosuhteisiin ja kritiikilladn han pyrki vimekéadessa ra-
kentavaan padmaaraan naiden olosuhteiden muuttamiseksi (Tomperi 2001).
Han vastusti vanhakantaista tiedon tallettamista opettajalta oppilaalle, mika ei
lisda oppilaan itsenaista ja kriittista ajattelua tietoa kohtaan. Sen sijaan Freire
kannatti ajatusta siitd, etta opettajan ja oppilaan valilla kdydaan dialogia, jolloin
oppilas opettaa myds opettajaa. (Jaakkola) Opettaja ei voi jattaytya tieteen tai
tutkimuksen seldn taakse, vaan hé&nen on tiedostettava tekemansa moraaliset
ja poliittiset ratkaisut opetuksen sisaltdja, tavoitteita ja muotoja asettaessaan.
Freiren mukaan jokainen valinta on autenttinen ja peruuttamaton teko, mika
kuvaa sitd, ettd opettajalla ndhdaan olevan valtaa yhteiskunnan kehityksessa.
Oppimisella ei ole paaméaarana vain tiedot ja taidot vaan maailman muuttami-

nen paremmaksi paikaksi (Jaakkola).

Freiren ajatukset sopivat hyvin yhteen nykykasitysten kanssa opettajasta val-
mentajana, joka auttaa oppilaita hahmottamaan maailmaa, absoluuttisen tiedon
omaajan sijaan. Toisaalta mediakulttuuri on vallannut tilaa opettajilta eikd Suo-
rannan mukaan voida puhua enda mediasta oheiskasvattajana (Suoranta 1998,
33). Onko viihde- ja mediakulttuuri sitten hyva pdamaara? Onko opettajalla
minkaanlaista vaikutusvaltaa median valtaisaa voimaa vastaan luotaessa kuvaa

ihmisyydesta ja inhimillisesta yhteiskunnasta?

Mika sitten on nykyisen ubiikin digiyhteiskunnan ihmiskasitys ja oppimiskasitys?
Informaatio- ja kommunikaatioteknologiat ovat I1&sna kaikkialla: kaikki mika voi-
daan digitalisoida, digitalisoidaan. Tietoverkkojen l&pdisema yhteiskunta poik-
keaa kulttuuriltaan merkittavasti nykyisesta, koska jaetuille mielenkiinnon koh-
teille ja intresseille rakentuvien yhteisdjen ja verkostojen muodostaminen on
vaivatonta, jolloin sosiaalisen kanssakdymisen volyymi kasvaa merkittavasti.
Oleellinen muutos liittyy julkisen ja yksityisen uudenlaiseen sekoittumiseen.
(Ruotsalainen 2012.) Ihmiset voivat jakaa omia subjektiivisia kokemuksiaan vai-
vattomasti tuoden ne postmodernin kulttuurin mukaisesti julkisuuden piiriin. Tu-
lee paljon uusia toimijoita, jotka saattavat nousta kiinnostuksen keskié6n kansa-

likkeen tavoin ruohojuuritasolta — mista vain.

Julkisuuden myoété itsen toteutuksesta ja kehittdmisesta, subjektii-
visesti merkityksellisista kokemuksista ja ihmissuhteista tulee naky-
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va ja hallitseva osa kulttuuriamme, tapaamme arvottaa maailmaa ja
toimia siind. Meita motivoivat yhta lailla pyrkimys autonomiaan kuin
jakamisen eetos. (Ruotsalainen 2012.)

Vaikka nyt nayttaisi silta, ettd kulutusyhteiskunta on tiettyjen ylikansallisten yri-
tysten hallussa, saattaa laajat tietoverkot myds mahdollistaa monenlaisten toi-
mijoiden esiin padsemisen. Puhutaan prosumerismista, jossa kuluttajat osallis-
tuvat tuotantoon. Suurin muutos kulttuurissa tapahtuu siing, etta yksityisesta
tulee julkista. (Ruotsalainen 2012.)

Mik& koetaan merkittdvaksi oppimiseksi ja milla tiedolla on merkitysta muuttu-
vassa kulttuurissa? Mitkd asiat ovat merkittavia, tietdmisen arvoisia? Ymmar-
ryksen lisddminen on aina merkittdvaa, jolloin opettaja vanhempana voi auttaa
oppilaita hahmottamaan asioita ja ilmiéitd paremmin. Kuka tai mika taho saate-
leekddn, mika on riittdva oppimisen taso millekin asialle? Tuleeko lahitulevai-
suudessa kouluihin aivan uusia oppiaineita, jotka syrjayttavat vanhoja?

Onko alyllinen kasvu oppimisen pdamaara vai tuleeko sosiaalisen median laaje-
tessa uusia paamaaria, kuten tunnealykkyyden tai sosiaalisen alykkyyden kehit-
taminen? Amerikkalainen Jerome Bruner (1966) on kuvannut alyllistd kasvua
luonnehtivia tunnusmerkkeja, joista useita voisi nostaa esiin viihdekulttuurin ar-
syke ja reaktio —painopisteen rinnalle. Hanen mukaansa alyllistd kasvua luon-
nehtii riippumattomuus valittémistd arsykkeistd, mink&d kanssa saattaisi jatkuva
internetin kayttd tai pelaaminen olla ristiriidassa. Kouluopetus irrottaa oppilaan
arkisesta hyoérinnasta, jolloin ajattelu saa tilaa etdannyttdvammalla abstraktim-
malla tasolla. Alyn tirkein tehtdva on rakentaa selittdvia malleja kokemuksen
jasentamiseksi. Itsetietoisuuteen liittyy kyky sanoa kielen ja symbolien kautta,
mitd on tehnyt tai mitd tulee tekemaan. Kieli on kommunikaation lisdksi myds
ajattelun valine, jolla tulkitaan ja jasennetadan ulkoisesta todellisuudesta saatuja
kokemuksia. (Miettinen 1984, 75-76.)

Bruner toteaa opettajan ja oppilaan valisen systemaattisen ja jatkuvan vuoro-
vaikutuksen olevan valttamaténta kognitiiviselle kehitykselle. Teknologian ja
virtuaalimaailman korvatessa opettajan ja oppilaan valista inhimillistd vuorovai-
kutusta voi pohtia, ja4&kd jotain kehityksestd puuttumaan? Brunerin mukaan
alykkyys on mydés kulttuurin tarjpamien valineiden sisaistamista. Valineiden
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maaran kasvaessa tai muuttuessa nopeasti ihminen on samalla jatkuvasti uusi-
en haasteiden edessa. Toisaalta Bruner toteaa kognitiiviselle kasvulle olevan
ominaista lisdéntyva kyky kasitella tai suorittaa rinnan useita vaihtoehtoja sa-
manaikaisesti tai suunnata aika ja huomio naiden monien vaatimusten mukai-
sesti. Nopeasti ajateltuna tdma tuntuisi olevan ristiriidassa arsyketulvan kanssa
kamppailevan nykyihmisen todellisuuden kanssa. Opetussuunnittelussa han
painottaisi opetettavan asian rakenteen merkitysta. (Miettinen 1984, 75-76.)
Kognitiivinen kehitys on siten haasteiden edessa jatkuvassa &arsyketulvassa
kamppailevien oppilaiden vasyessa. Haaste voi olla myés mahdollisuus uuden-
laisten kykyjen haltuun ottamiseksi.

Pilvipalveluiden hyddyntdmiseen liittyy ndin myds pedagoginen nakdkulma.
Opettajan tyd on murroksessa ja sosiaalinen media tulee mukaan opetukseen
verkko-opiskelun rinnalle. Opetuksen siirtyessé verkkoon joudutaan samalla
siitymaan uusiin oppimismetodeihin. Opettaja ei ole jatkuvasti Iasna, jolloin op-
pilaiden itseohjautuvuus kasvaa. Konstruktivistinen oppimiskasitys sopii verkko-
opetukseen hyvin, silla sen mukaan oppiminen on yksil6llista tiedon rakentamis-
ta. Oppilas tuottaa tietoa rakentamalla ja jasentamalla sitd aikaisemman tieton-
sa pohjalta ja valikoimalla itse oppimateriaaliaan ja oppimistaan (Verkkoluotsi).
Jos ongelmaksi nousee oppilaan paamaaratdén vaeltelu verkossa, tarvitaan
opettajan lasnaoloa ja luotsiapua enemman. Verkko-opinnoissa vuorovaikutus
opettajan ja oppilaiden kanssa saattaa myods jaada vahaiseksi tai puuttua koko-
naan. (Leskinen & Suomalainen 2002, 25.) Konstruktivistisen ajattelun mukaan
arviointikin tapahtuu dialogisesti opettajan ja oppilaan valilla. (Verkkoluotsi.)

Konstruktivistisen ajattelun mukaan opettaja ei kaada tietoa oppilaalle vaan toi-
mii kollegana, joka kannustaa oppilasta aktiiviseen ajatteluun ja toimintaan.
Opettajan tehtavana on auttaa oppilasta oppimaan ja antaa hanelle siihen val-
miudet. Hanen ei tarvitse osata tai tietda kaikesta kaikkea, ei edes opetettavas-
ta sovelluksesta. Opetuksen monipuoliset vaihtoehdot saattavat kuitenkin aihe-
uttaa opettajalle info-tulvan.



2 PILVIPALVELUT JA KAYTTAJATIETOJEN KERAAMINEN

Tassa tydssa pilvipalveluilla tarkoitetaan sosiaalista mediaa eli prosessia, jossa
ihmiset jakavat tietoa ja muodostavat yhteisia merkityksia web-palveluiden avul-
la. Pilvipalvelut ovat ilmaisia ja sen vuoksi periaatteessa kaikkien saatavilla. Pil-
vipalvelussa kayttdja menee verkkosivustolle, luo kayttajatilin ja alkaa kayttaa
ohjelmaa. ltsepalvelumaailmassa ostajan ei tarvitse viettda tuntikausia puheli-
messa sopimassa haluamistaan erityisasetuksista — eikd se itse asiassa ole

mahdollistakaan, vaan han voi valita ne itse asetusvalikoista klikkaamalla.

Pilvipalvelut tarjoavat kayttgjilleen monipuolisen kirjon erilaisia vaihtoehtoja il-
man asennusta tai lisenssimaksua. Palveluilla korvataan yritysten omat ohjel-
mistot ja palvelinlaitteet, palvelinten kayttdjarjestelmat ja —sovellukset seka tyo-
asemien kayttdjarjestelmat ja sovellukset. Kaytanndssa kaikki tarvittavat sovel-
lukset sijaitsevat palveluntarjoajien yllapitamilla palvelimilla ja kayttajat paasevat
niihin kasiksi mista tahansa. Kyse on siis tiedonvalityksen, laskenta- ja tallen-
nus-kapasiteetin tarjoamisesta kayttjille tietoverkon, yleenséa Internetin kautta.
Pilvipalveluiden avulla tarjottavien vaihtoehtojen monipuolisuus kasvaa kaiken
aikaa ja erilaisia palveluntarjoajia ilmaantuu aika ajoin markkinoille. Suurimpia
pilvipalveluiden tarjoajia ovat esimerkiksi Google ja Microsoft.

Kun asioita tallennetaan pilvipalveluun, saattaa ajan my6ta unohtua mité tietoja
sinne kannattaa tallentaa. Kuinka arkaluontoisia asioita pilvipalveluun luotetaan
ja miten varmuuskopioinneista huolehditaan? Vai huolehditaanko? Tarkein
varmuuskopiointiin liittyva seikka on pilvipalvelussakin suunnitelmallisuus. Kuka
varmuuskopioinnin hoitaa? Mista tiedoista se tehdaan? Milloin se tehdaan?
Paivittain, viikoittain, kuukausittain? Missa varmuuskopioita sailytetdan? Miten
kauan niita sailytetaan?

2.1 Googlen porttiteoria ja pilvipalvelussa tarjottavat palvelut

Googlella on niin laaja kirjo kaikenlaisia palveluita, ettd se paljastaa periaat-
teessa kayttdjan koko elaman. Palvelut lomittuvat toisiinsa; haetaan Googlella,
otetaan kayttdon sahkdposti, jonka yhteydessa kaytetdan myds kalenteria. Aika
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nopeasti aletaan tehda tiedostoja GoogleDocsilla. Mahdollisesti halutaan aloit-
taa vield oman blogin pitdminen ja jakaa kuvia kavereille. Naihin sopivat tydka-
lut ovat Blogger ja Picasa. Ennen kuin huomaakaan, kayttaja on antanut Goog-
lelle tiedot mistd on kiinnostunut, mita lukee ja missa lilkkuu. Mobiilista sijainti-
palvelusta selviaa liséksi missa inminen on juuri nyt. (Jarvinen 2010, 221-227).

Yrityksen menestys riippuu pitkalti siitd, miten se tuntee kayttajansa ja heidan
kiinnostuksen kohteensa. Google on laajentanut tuotepalettiaan yha uusille
aloille. Yhtiélla on takanaan niin vakaa talous, etta se voi ostaa pienia kilpailijoi-
ta ja yrityksia seka pyoérittdd myods tappiollista palvelua kuten YouTube. Sita ei
mydskaan sido eurooppalaiset tietosuojalait eli sen toimintaa ei pystyta rajoit-
tamaan Euroopassa. Jokaisen turvallisuutta miettivdn on syyta aloittaa pohti-
malla mihin palveluihin on itse kirjautunut ja kuinka monta niista lopulta on
Googlen tai vastaavasti yhden yrityksen palveluja. Jos kayttéja listaisi parin vii-
me vuoden haut, niin millainen kuva kayttajasta on muodostunut hakujen perus-
teella? Miten laheisesti ne liittyvat kayttajaan itseensa, hanen sairauksiinsa tai
tyéhénsa? Luultavasti jokainen kayttdja on hakenut Internetista kaikkea mahdol-
lista ja luultavasti ne liittyvat l[aheisesti seka tydhon etta yksityiselamaan.

Mikali kayttaja ei ole rekisterditynyt mihinkdan Googlen palveluun tai jos kaytta-
ja on rekisterditynyt palveluun muulla kuin omalla nimelldan, hénen ei tarvitse
olla huolissaan yksityisyydestdan. Jos kayttaja kayttda puolestaan montaa
Googlen palvelua omalla nimelladn, Google tuntee hanet lapikotaisin. Vaikkei
kayttaja olisi rekisterbitynyt Googlen palveluihin omalla nimellaan, Google pys-
tyy silti evasteiden avulla yhdistamaan tehdyt haut samaan henkil6én. Seuraa-
vassa taulukossa (taulukko 1) esitetdan erilaisia Googlen hallinnoimia palvelui-

ta.

TAULUKKO 1. Googlen hallinnoimia palveluita

GMail Sahkdposti Mahdollistaa kirjautumisen samoilla tunnuksilla
sahkopostin lisaksi kalenteriin, Picasaan,
GoogleDocseihin, blogiin ja Google + -

palveluun.
Blogit: Blogger ja Blogi voi olla ja usein onkin henkildkohtainen,
RSS- joten se kertoo automaattisesti paljon kirjoitta-

lukuohjelma | jastaan. Google Reader on ohjelma, jolla on
(Google helppo seurata muiden blogeja. Kuva tayden-
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Reader),

tyy viela Google Readeriin valittujen muiden
blogien ansiosta.

Kartat:

Google
Maps, Street
View jalLati-
tude —palvelu

Ohjelma neuvoo ajo-ohjeet, nayttaa lahella
olevat palvelut ja vie kayttajan jopa virtuaali-
kierrokselle halutuille paikoille. Tama palvelu
on nimeltdan Street View. joka synnytti kovan
kohun jos sita luodessa. Karttapalveluun liittyy
myds mobiililaitteille tarkoitettu Latitude — pal-
velu. Latitude-palvelussa oman sijaintinsa voi
jakaa kaveriensa kanssa kartalla. Google on
paivittanyt Latitudea paikkahistoria- ja paikka-
héalytystoiminnoilla. Historiatiedoista nakee,
missa on milloinkin ollut, kun taas paikkahaly-
tyksia satelee, jos kayttaja tulee lahelle Latitu-
dea kayttavia ystaviaan.

Kontaktit:

Osoitekirja

Sahkoépostin yhteydessa on osoitekirja, johon
kayttaja voi tuoda ystaviensa yhteystietoja
kasvokuvien kera jopa muista ohjelmista ja
vaikka matkapuhelimella. TAman toiminnon
jalkeen Google tietdd myos ystavasi, heidan
harrastuksensa ja muut kiinnostuksen kohteet.

Puhelin:

Nexus One

Google on mukana myds mobiiliviestinnassa
Nexus One — matkapuhelimella.

Tyétiedostot:

GoogleDocs

Toimisto-ohjelmisto, jonka avulla voidaan
muokata asiakirjoja, laskea taulukkolaskentaa
ja tehda esitysgrafiikkaesityksia. Tiedostot sai-
lytetddn Googlen palvelimilla ja niitd muoka-
taan selaimen avulla. Docsin avulla Google
saa haltuunsa kayttajiensa tyétiedostot. Teori-
assa tiedostoja voi penkoa mielin maarin eika
siitd jaa mitaan jalkia. Google voisi jopa muo-
kata niita kayttajan tietamatta.

Selain:

Chrome

Selaimen avulla Google pystyy ohjaamaan
nettiteknikoiden kehitystd haluamaansa suun-
taan. Google maksaa mygs ison osan Firefo-
xin kehitystydsta.

Kéyttéjarjes-
telméa:

Chrome OS

Se on suunniteltu laitteille, joiden paaasiallinen
tarkoitus on nettipalvelujen kayttd. Kun kaytta-
ja merkitsee tydbkoneen selaimessa kiinnosta-
van sivun, osoite ilmestyy myds kotikoneen
selaimeen. Taman avulla Google saa tiedon
siitd, mista olet kiinnostunut ja mitka sivustot
ovat mielestasi erityisen hyddyllisia.

Valokuvat:

Picasa

Néappara digikuvien muokkaus- ja arkistointioh-
jelma. Tilaa on paljon ja kuvien lataus koneelle
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on helppoa. Ne jaetaan joko julkisiksi tai anta-
malla tietyille henkilbille oikeudet selata niita.

Videot: YouTube Googlen oma videopalvelu ei saavuttanut kriit-
tistd massaa. Ostamalla YouTuben Google sai
ratkaistua ongelman. YouTube tekee tappiota,
mutta on kuitenkin Googlelle valttamatén ja
siitd syysta se maksaa siitd aiheutuvat kulut

mukisematta.
G +: Google +, G+:n avulla voi luoda verkostoja ja seurata
verkostoin- henkildita. Verkostoja tehdaan kuten sahko-
tiohjelma postiryhmia ja seurantaan voi laittaa omassa

verkostossa olevia henkil6ita. G+-kayttaja lisaa
henkilén johonkin piiriinsa ja jakaa jotain talle
piirille, tulee tieto siitd sahkdpostiin niille, jotka
eivat viela ole G+-kayttajia. Sahkdpostissa
olevan linkin kautta he voivat nahda jaetun
asian (teksti, kuva, video) mutta eivat voi
kommentoida tai muuten olla vuorovaikutuk-

sessa.
Play Pelin verkko- | Google Playn kautta voi ostaa ja kayttda sovel-
kauppa luksia ja peleja Android -laitteella tai verkossa.

2.2  Facebook — virtuaalinen elama ja oppimisymparistd pilvessa

Yhteis6palvelujen suosio on valtava ja ne ké&sittavat mittavan maaran erilaisia
palveluja. Suosion taustalta I6ytyvat inmisten vahvat piirteet, kuten sosiaalisuus,
yhteisoéllisyys ja uteliaisuus. lhmiset haluavat ilmaista itsedan, olla yhteydessa
kavereihinsa ja tietda heidan kuulumisensa seka olla selvista asioista, joita ka-
verien ymparilld tapahtuu. Yhteisépalveluista Facebook on noussut suosituim-
maksi ja kaytetyimmaksi, silla kaikki edella mainittu toteutuu sielld ja vield bo-

nuksena kayttaja paasee selville tuttaviensakin asioista.

Facebookille, kuten muullekin sosiaaliselle medialle, on ominaista kayttajien
verkostoituminen. Verkostoitumisella tarkoitetaan kayttajan sosiaalisen verkos-
ton laajentamista tutustumalla uusiin ihmisiin. Verkostoissa “joku tuntee aina
jonkun”, joten uusia tuttavuuksia 16ytyy jopa huomaamatta luonnollisen vuoro-
vaikutuksen kautta. Frigyes Karinthy ennakoi maailman I&hentymista teknolo-
gista kehittymisen kautta lanseeratessaan vuonna 1929 kuuden erottavan aske-
leen (Six degrees of separation) —teorian. Karinthyn teoria perustuu ajatukseen,
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ettd kuka tahansa voi saada yhteyden kehen tahansa kuudesta lenkistd muo-
dostuvan yhteysketjun kautta (://en.wikipedia.org/wiki/Six_deg rees_of separa-
tion#Small_ world). Kuva 2 osoittaa, ihmiset muodostavat yhteisépalvelussa

verkoston, jossa he ovat vain kuuden askeleen padssa toisistaan.

KUVA 2. Verkostoituneet ihmiset ovat toisistaan vain kuuden askeleen paassa

(http://en.wikipedia.org/wiki/File:Six_degrees_of_separation.svg).

Facebook organisaationa tekee ihmisten sosiaalisen kaipuun tarpeesta kannat-
tavaa liiketoimintaa. Se méaarittelee tehtavansa seuraavasti: “Facebook’s mis-
sion is to give people the power to share and make the world more open and
connected” (https://www.facebook.com/facebook?v=info). Vapaasti kdannettyna
se haluaa antaa ihmisille mahdollisuuden jakaa asioita ja tehdd maailmasta
avoimemman ja verkostoituneemman. Tehtavassaan se on onnistunut hyvin:
joulukuussa 2011 silla oli maailmanlaajuisesti yli 800 miljoonaa aktiivista kaytta-
jaé ja yli 75 % heistd on muualta kuin Yhdysvalloista. (http://newsroom.fb.

com/content/ default.aspx?NewsAreald=22).

Facebook tarjoaa kayttgjilleen monipuolisia palveluita, teknisia ominaisuuksia ja
toimintoja ilmaiseksi. Samalla se tekee niiden kéytdén helpoksi. Helppous ja vai-
vattomuus koukuttaa kayttajat nopeasti palvelujen kayttdjiksi ja laskee kynnysta
uusienkin palvelujen ja ominaisuuksien kayttdéénottoon. Facebookista muodos-
tuu nopeasti virtuaalinen maailma, jossa vietetdan paljon aikaa luoden, jakaen,
suodattaen, jalostaen ja valittden sisaltéja muille kayttajille. (http://www.slide
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share.net/hponka/sosiaalinen-media-oppimisympristn). Nykyisin jopa 28 % va-
paa-ajasta kaytetaan jo netissa (http://www.slideshare.net /hponka/ sosiaalisen-
median-perusteet-palvelut-ja-kyttjt-2506890).

Facebookin kayttajat pitavat yhteyttd kavereihinsa tilapaivityksilla ja niiden
kommentoinneilla, kirjoittamalla viesteja kavereidensa seinille, jakamalla linkke-
ja ja valokuvia seka kaymalla reaaliaikaisia Chat-keskusteluja. Myds mobiilikayt-
t6 osataan: Facebookin mobiilikayttéjia on jo yli 425 miljoonaa eli yli puolet kai-
kista sen kayttajista (http://newsroom.fb.com/content/default.aspx?News Areald
=22). Mobiilikayttajia on eniten ikdryhmassa 18-24 —vuotiaat ja vahiten ikaryh-
massa yli 55-vuotiaat (http://www.slidshare.net/hponka/sosiaalisen-median-
perusteet-palvelut-ja-kyttjt -2506890).

Kayttgjien kiinnostuksen yllapitamiseksi yhteisdpalvelu lanseeraa jatkuvasti uu-
sia palveluita ja ominaisuuksia. Joitakin viimeisimmistd on kuvattuna oheisessa

taulukossa 2.

TAULUKKO 2. Yhteisdpalvelu Facebookin viimeisimmin lanseeratut palvelut.

Paikkatietopalvelu | Places -paikkatietopalvelu nayttaa kayttajan ystaville hanen
sijaintinsa ja kayttajalle, onko hanen ystaviaan lahettyvilla.
Ominaisuutta voi kayttda Facebookin iPhone -sovelluksella
ja paikannusta tukevilla kosketusnayttépuhelimilla
touch.facebook.com -sivuston kautta. Palvelu ei ole Face-
bookissa oletuksena paalla, vaan vaatii kdyttdjan oman va-

linnan.
Kaverilistojen Smart Lists — ominaisuuden avulla kayttaja voi hallita yhtei-
hallinta sOpalvelussa kaveripiiriddn automaattisten alykkaiden listo-

jen avulla ja jarjestaa heidat listoilla perheenjaseniin, lahei-
siin ystaviin ja tuttaviin. Laheiset ystavat -listan kautta kéayt-
taja voi keskittyd vain parhaimpien kavereidensa paivityk-
siin ja rajata vdhemman tarkeiden tai hairitsevien henkildi-
den viestit pois. Kayttaja voi myds halutessaan julkistaa
paivityksidan vain tietyn listan jasenille.

Kiinnostavimpien | Edella kuvatun automaattisten alykkaiden listojen avulla
kohteiden hallinta | kayttaja voi hallita myés kiinnostuksen kohteitaan, kuten
esim. yritysten Facebook -sivuja. Kayttajan taytyy ensin
"tykata” yrityksen Facebook -sivuista ja luoda Kiinnostuksen
kohteet -toiminnolla lista, johon han valitsee tykkdamansa
sivut. Lista on valinnan mukaan joko kaikille julkinen, vain
ystavien ndhtavissa tai taysin yksityinen.
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Aikajana Timeline eli aikajana-ominaisuus nayttaa kayttajan profiilis-
sa kayttajan koko Facebook -elaméan kohokohdat — mukaan
lukien muuttuvat kaverilistat.

YhteisOpalvelu Facebook on myds oppimisympéristd pilvessad. Opetusta ja

opiskelua pilvipalvelussa késitellddn tarkemmin luvussa 3.

2.3  Pilvipalvelujen tapoja kerata tietoja

Pilvipalvelut kerdavat tietoja kayttajistddn. Seuraavassa kuvataan niiden kayt-
tamia teknisia tiedonkeruutapoja, kuten evasteet, selaimen automaattinen tay-
dennys, yksityistilan hyddyntaminen seka web bug.

Evaste eli cookie on pieni tekstitieto, jonka palvelin lahettda selaimelle. Selain
tallentaa tiedon, ja kun samaan palveluun kirfjaudutaan myéhemmin, selain pa-
lauttaa tiedon automaattisesti. Verkkokaupat voivat tunnistaa kavijan ilman Kkir-
jautumistakin ja tervehtia tatd omalla nimella. Sdapalvelu saattaa muistaa, min-
kd kaupungin sddennustetta kayttaja viimeksi on tutkinut ja tarjoaakin seuraa-
valla kerralla automaattisesti samat tiedot.

Pilvipalvelut hyédyntavat evasteitd, koska pelkkd kayttdjan IP-osoite ei anna
niille tarpeeksi tarkkaa tietoa kayttajasta. Esimerkiksi kun verkkokaupassa asia-
kas siirtyy verkkosivulta toiselle ja lopuksi kassalle, voi IP-osoite vaihtua kesken
ostosten. Liséksi kahdella tai useammalla asiakkaalla voi olla samat ostokset,
jolloin ne menevat jarjestelmissa sekaisin. IP-osoite on numerosarja, joka yksiloi
jokaisen Internet-verkkoon kytketyn tietokoneen. |P-osoite on 32-bittinen luku (0
— 4294967295) ja se kirjoitetaan neljan kahdeksanbittisen luvun (0 — 255) jono-
na, jotka on erotettu pistein. Oman IP-osoitteensa saa selville esimerkiksi osoit-

teesta http://www.ip-osoite.fi/.

Jokainen palvelu paattaa itse, miten se kayttaa evastetta. Tieto lahetetdan http-
protokollan otsakkeissa ennen varsinaista www-sivua. Tiedot muodostuvat
kentta-arvopareista, kuten esimerkiksi asiakasnumerosta tai ID:sta. Lisdksi mu-
kana voi olla tieto siitd, mihin osoitteeseen selaimen pitdisi palauttaa evaste.

Turvallisuussyista evéaste palautetaan vain saman domain-nimen alla olevaan
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osoitteeseen, joten palvelut eivat voi lahettaa evastetta toisilleen. DNS eli Do-
main Name System on Internetin nimipalvelujarjestelma, joka muuntaa verkko-
tunnuksia IP-osoitteiksi. Internetin laitteet kommunikoivat keskendan numeeris-
ten osoitteiden avulla, joiden muistaminen ihmisille olisi toivotonta. Nimipalvelun
ansiosta niiden sijasta voidaan kayttdd helpommin muistettavia nimia.
(http:/fi.wikipe-dia.org/wiki/DNS). Viimeinen tieto on paivamaara, jonka jalkeen
evaste vanhenee eika selain endé palauta sita takaisin. Ellei paivaysta ole ilmoi-
tettu, evaste vanhenee kun selain suljetaan. Seuraavalla kerralla luodaan uusi
evaste. Evasteet ovat periaatteessa taysin vaarattomia ja antavat kayttajalle
jopa hydtya. Oleellisinta on, etta palvelu luo evéasteen sisallén. Siksi palvelin ei
voi saada tietoonsa mitédan sellaista, mita se ei tietaisi jo muutenkin. Selain ei

myOskaan voi muokata evasteen sisaltdéa. (Jarvinen 2010, 165.)

Selaimen automaattinen taydennys tarkoittaa, ettd selaimet muistavat lomak-
keelle sydtetyt tiedot, mukaan lukien kayttajanimen ja salasanan, mikali kayttaja
niin haluaa. Yleensa selain kysyy luvan automaattiseen tdydentédmiseen sa-
lasanan kirjoittamisen yhteydessa. Tallentaminen nopeuttaa kirjautumista palve-
luun, mutta tietoturvan kannalta nadin ei kannata tehda, eika ainakaan sellaises-
sa koneessa, jolla on muitakin kayttdjia. Toiminto antaa avoimet oikeudet kaikil-
le kayttdjille lisddmalla automaattisesti kirjautumiseen tarvittavat tiedot. Selain
jopa nayttdd kunkin salasanan koneen paakayttajalle. Jos salasanaoja ei ole
suojattu, ne ovat luettavissa ja esimerkiksi Privacy Finder — ohjelma kaivaa ne
esille koneen muistista. Myds Internet Explorer 8:n tallentamat salasanat saa-
daan nakyville apuohjelmalla, vaikkei siihen olekaan valmista komentoa.

Selaimen yksityisyystilassa selain minimoi surffailusta syntyvat paikalliset jaljet.
Katsottuja sivuja ei tallenneta historiaan eikd sisaltéa valimuistiin. Uudet evas-
teet otetaan vastaan, mutta ne poistetaan automaattisesti, kun ikkuna suljetaan.
Osoiterivin muisti ja lomakkeiden tdydennys ei ole kdytdssa. Valmistajasta riip-
puen myods selainlaajennusten kayttd saatetaan estaa. Virallinen selitys tilan
tarpeellisuudelle on asiointi verkkokaupassa. (Jarvinen 2010, 172.)

Nettilikennettd seurataan myds web bugien kautta. Web bug on lapinakyva,
vain yhden pikselin kokoinen kuvatiedosto, joka haetaan toisesta palvelusta ja

upotetaan omalle sivulle. Kayttaja ei pysty havaitsemaan sitd. Kun selain nou-
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taa haetun sivun, se lataa samalla myds sivulle piilotetut web bugit niiden koti-
palvelimelta. Samalla lokeihin lisdtdan merkintd kavijan IP-osoitteesta. Web bu-
gin mukana saattaa tulla myds evasteita, joilla kayttdja tunnistetaan myéhem-
min uudelleen. Web bug on erdanlainen salakuuntelulaite, mutta ei ohjelmointi-
virhe, vaikka nimi siihen viittaakin. Sen avulla vieraat palvelut saavat kayttajasta
tietoja. Web bugista kaytetddn myds nimityksia clear gif ja web beacon. Mika
tahansa netissé oleva kuva voi sisaltda web bugin. Vain kuvat, jotka on upotettu
paikallisina tiedostoina, ovat vaarattomia. Web bugeja kaytetdan myds sahko-
posteissa. Useimmat web-mailit, eivat lataa kuvaa suoraan naytdlle vaan antaa
kayttajalle vallan valita kuka on turvallinen I&hettgja ja sitd kautta avata kuvat
itse. (Jarvinen 2010, 182.)

2.4  Pilvipalveluista kerattyjen tietojen hyédyntaminen

Pilvipalveluiden toiminnassa on kyse liiketoiminnasta. Tassa kappaleessa kasi-
telladn kahden suurimman, Googlen ja Facebookin, ansaintalogiikkaa. Google
kayttda palveluista kerdamiaan tietoja tarjotakseen, yllapitddkseen ja paran-
taakseen palveluitaan seka kehittddkseen uusia palveluita ja suojatakseen pait-
si yhti6ta myds kayttajiadn. Google kayttaa naita tietoja myds tarjotakseen raa-
talditya sisaltéd, kuten osuvampia hakutuloksia ja mainoksia. Google saattaa
kayttdd Google-profiilissa kayttdjan ilmoittamaa nimed kaikissa Google-tilia
edellyttavissa palveluissaan. He voivat liséksi korvata Google-tilin aiemmin yh-
distetyt nimet, jotta kayttaja esiintyisi samalla nimelld kaikissa palveluissa. Jos
muut kayttajat tietdvat kayttajan sahkdposti-osoitteen tai muita tietoja, joista ha-
net voi tunnistaa, Google voi nayttaa heille julkisesti nakyvilla olevat Google-

profiilin tiedot, kuten nimen ja valokuvan.

Google kayttda evasteistd ja muista tekniikoista, kuten kuvapistetunnisteista,
kerattyja tietoja parantaakseen kayttbkokemusta ja palveluiden yleista laatua.
Esimerkiksi kieliasetusvalinnalla se nayttada palvelut kayttajan haluamalla kielel-
|a. Raataldityihin mainoksiin se ei kuitenkaan yhdista evastetta tai anonyymia
tunnistetta arkaluontoisiin aihepiireihin, kuten rotuun, uskontoon, seksuaaliseen

suuntautumiseen tai terveydentilaan.
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Google kerda kayttajatietoja tarjotakseen parempia palveluita. He selvittavat
kayttajasta perusasioita, kuten kaytetyn kielen, mutta myds monimutkaisempia
seikkoja, kuten millaisia mainoksia kayttaja pitdad hyddyllisimpinad ja keihin hén
pitdd eniten yhteyttd verkossa. Oheisessa taulukossa 3 on suora lainaus 1.
maaliskuuta 2012 uudistetusta ja voimaantulleesta tietosuojakaytanndsta. Koko
tietosuojakdytdantdé on luettavissa  osoitteessa:  http://www.  google.
com/intl/fi/policies/privacy/preview/

TAULUKKO 3. Uudistettu tietosuojakaytanto.

Kayttgjan itse an- Useat palvelut edellyttavat Google-tilin luomista. Google
tamat tiedot pyytda sinulta tilin luomisen yhteydessa henkilbtietoja,
kuten nimesi, sahkdpostiosoitteesi, puhelinnumerosi tai
luottokorttisi numeron. Jos haluat kayttaa kaikkia tarjottu-
ja jakamisominaisuuksia, saatetaan kayttdjaa pyytaa
luomaan myds julkisesti nakyvilla olevan Google-profiilin,
joka voi sisaltda nimesi ja valokuvasi.

Palveluiden kaytén | Laitetiedot ja lokitiedot eli tiedot siitd, miten kaytat pal-
kautta saadut tiedot | veluitamme (kuten kayttamiasi hakusanoja), Internet-
protokollan osoitteen, laitteen kayttdtietoja, kuten tietoja
mahdollisista kaatumisista, jarjestelman toiminnasta,
laitteiston asetuksista, selaintyypistd, selaimen kielesta,
kyselysi kellonajasta ja paivamaarasta seka tahan liitty-
vastd URL -osoiteviitteestd, evasteita, joiden avulla
voimme tunnistaa selaimesi tai Google-tilisi.
Sijaintitiedot: kun kaytat sijaintitietoja hyddyntavaa
Googlen palvelua, voimme kerata ja kasitelld todellista
sijaintiasi koskevia tietoja, kuten mobiililaitteen lahetta-
mia GPS -signaaleita).

Yksilolliset sovellushnumerot ja paikallinen tallennus-
tila: voimme paikallisesti kerata ja tallentaa tietoja (mu-
kaan lukien henkil6tietoja) laitteeseesi kayttden selaimen
tallennustilaa (mukaan lukien HTML 5), sovellustietojen
valimuistia tai muita vastaavia mekanismeja.

Evasteet ja anonyymit tunnisteet: kdytdmme useita
erilaisia teknisia sovelluksia keratdksemme ja tallentaak-
semme tietoa kayttdessasi Googlen palveluita. Voimme
muun muassa lahettaa laitteeseesi yhden tai useamman
evasteen tai anonyymin tunnisteen. Kdytdmme evasteita
ja anonyymeja tunnisteita myés kayttdessasi kump-
paneillemme tarjoamiamme palveluita kuten mainospal-
veluita tai muilla sivustoilla mahdollisesti esiintyvia
Google-ominaisuuksia.

Facebookin toiminta on hyvin Googlen kaltaista. Myds Facebook keraa tietoja
kayttajistdan (kuten esimerkiksi tilapaivitykset, ika, sijainti ja kiinnostuksen koh-
teet) ja hyddyntaa niitd kohdennetussa mainonnassa. Mainontaa kohdistetaan
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ja personoidaan kayttajan Facebookissa tekemien tykkdamisten perusteella.
Jatkossa mainontaa voidaan kohdentaa vaikka sisustamisesta tai koirista pita-
ville seka tietyn tuotemerkin mukaan. Keskeista on, ettd mitd enemman ihmiset

kertovat itsestdan, sita tarkemmin mainontaa voidaan kohdentaa.

Facebookin toiminta on mainosrahoitteista eli sen ansaintalogiikka perustuu
yhteistybhén sovelluksia tekevien yritysten kanssa seka sovellusten jakamiseen
Facebook-kayttdjille (http://suomenkuvalehti.fi/blogit/nurkanvaltaaja/miksi-face-
book-koettelee-kayttajiaan). Facebook voi laillisesti tehda nain, koska kaikki
palveluun kirjoitetut tiedot ja ladatut tiedostot ovat periaatteessa julkisia, jollei
kayttaja itse niitd rajoita. Kayttajalla itsellddn on nain vastuu ja mahdollisuus
vaikuttaa siihen, miten mainonta haneen kohdistuu paattamalla mita asioita it-

sestdan Facebookissa kertoo ja kenelle (Haasio 2009, 71).

Vaikka kayttajalla itselldaan on vastuu omista tiedoistaan, myds yhteisépalvelu-
jen on huolehdittava kayttajatietojen suojaamisesta. Tietosuojasta huolehtimi-
nen on tarkeaa identiteettivarkauksien takia ja koska esimerkiksi seksirikolliset
ovat ottaneet yhteis6palvelut kohteekseen. Suurten ihmismaarien tavoittaminen
houkuttelee Facebookin myés haittaohjelmien tekijoita ja tietojenkalastajia. Uh-

kia ja riskeja kasitellaan tarkemmin luvussa 4.

Pilvipalveluissa kayttajan tulisi kayttdd mahdollisimman monen palveluntarjo-
ajan palveluja ja kirjautua eri kayttajatunnuksilla eri palveluihin. N&in han valttyy
siltd, ettd yksi palveluntarjoaja saisi kerattyd hanesta liikkaa tietoa. Jokainen
kayttdja voi itse myds parantaa yksityisyyden suojaansa poistamalla evéasteet
tietokoneeltaan ja estamalla evasteiden tallentumisen koneelleen. Evasteen
tallentumisen esto voi tosin haitata joidenkin verkkopalvelujen toimintaa. Evas-
teiden poistaminen ja esto |6ytyy eri selaimista eri paikoista. Ohjeet evéasteiden
kasittelyyn Internet Explorerilla 16ytyvat osoitteesta http://support.microsoft.
com/kb/196955, ja Firefoxin ohjeet evasteiden kasittelyyn ovat osoitteessa
http://support.mozilla.org/fi/lkb/Ev%C3%A4steet. (http://www.itviikko.fi/tietoturva/
2008/11/19/nain-poistat-tietosi-googlelta/ 200829948/ 7)

Wikit ovat hyvid vaihtoehtoja tietojen jakamiseen eivatkd kaikki wikipohjat vaadi
edes kirjautumista. Jotkut wikeista kayttavat pohjanaan Etherpadia eli avoimen

lahdekoodin webpohjaista tekstieditoria, jossa kayttajat voivat tydskennella yh-
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dessa reaaliaikaisesti. Kayttajien tekstimuokkaukset ovat valittdmasti kaikkien
dokumenttia kayttavien nahtavissa, mik& mahdollistaa uuden ja tuottavan tavan
tydstdd tekstidokumenttia yhdessa. Eri kayttdjien muokkaukset ovat helposti
erotettavissa tekstista toisistaan kayttgjille maariteltyjen yksiléllisten variasetuk-
sien ansioista. Etherpadissa dokumentoinnissa voi palata myds versioissa taak-
sepain, silld se tallentaa muokkaukset aina uudeksi tekstiversioksi. Google osti
myds Etherpadin, mutta luovutti sen myéhemmin avoimeksi Idhdekoodiksi, joten
Google ei keraa tietoa naista. Esimerkkeja wikeistd ovat muun muassa muis-
tio.tieke.fi ja wikispaces.com.

Turvallisuussyistéd Facebookiin ei kannata kirjautua GMail-tunnuksilla, vaan sin-
ne kannattaa luoda omat tunnukset, jotka eivat ole samat kuin Googlen palve-
luissa. Liséksi Facebookiin kannattaa kirjoittaa vain sellaista tietoa, joka voi na-
kya julkisesti. Lue palvelun kayttdehdot ja sopimustekstit aina tarkasti - viimei-
seen lauseeseen saakka.

Salasanoja tulee vaihtaa usein. Aina kun kirjautuu verkkoon vieraalla tietoko-
neella ja ainakin, jos se on yleisessa kaytdssa, on huolehdittava, ettei selaimen
muistiin jad kayttdjatunnusta tai salasanaa. Salasana on pidettava tarpeeksi
monimutkaisina eiké sita pida koskaan tallentaa mihink&an palveluun. Tarkeista
asioista tulee aina ottaa varmuuskopiot. Lisédksi on huomioitava, etté jos Inter-
net-palvelu on kaatunut tai muista syista pois kaytdsta, ei varmuuskopioita pysty

tekemaan.
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3 PILVIPALVELUJEN KAYTTO OPETUKSESSA

Entisajan kansakoulu oli monella tapaa toisenlainen verrattuna nykyiseen pe-
ruskouluun. Lahes kaikki ovat muuttuneet: luokkahuoneet, opetusvélineet ja —
menetelmat kuin kaytdstavatkin. Oppilailla oli ennen kahdenistuttavat pulpetit ja
opettajanpdyta sijoitettuna luokan eteen korokkeelle. Oppilaat nousivat ylés
opettajan tullessa luokkahuoneeseen ja joka kerran vastatessaan opettajan ky-
symyksiin. Nyt luokissa on tietokoneet, pulpetit erilaisissa muodostelmissa kul-
loisenkin tarpeen mukaan ja opettajalla kaytéssaan erilaisia opetusmenetelmia
ja -valineitd. Tana paivana opettajan ja oppilaiden valinen suhdekin on toisen-
lainen. Vain opettajan pdyta on edelleen luokan edessa.

Opetus elda ajassa ja sahkdisen median hydédyntdminen monipuolistaa sita.
Pilvipalvelut mahdollistavat verkossa monia yhteiséllisia asioita, joita ei pysty
samalla tavalla hyddyntdméaéan perinteisessa luokkaopetuksessa. Se mahdollis-
taa niiden oppilaiden aktiivisen mukana olon, jotka luokassa eivat kykene osal-
listumaan vuorovaikutuksellisen yhdessa tekemiseen. Oppimisen keskeisin yh-
teinen tavoite on jakaa kognitiivinen ponnistelu. Tama erottaa yhteiséllisen op-
pimisen perinteisesta yhteistydsta ja tydnjaosta. Sosiaalisessa mediassa oppi-
minen on onnistuessaan yhteiséllistd. Epaonnistuessaan oppiminen jaa yksin-

puurtamiseksi. (http://www.tutkiva.edu.hel.fi/yhdessaoppiminen .html)

Yhteiséllinen tiedon rakentelu on tavoitteellista tydskentelya kéasitteellisten luo-
musten, kuten suunnitelmien ja teorioiden, luomiseksi. Yhteiséllinen tiedonra-
kentaminen on ongelmal&htdista: tavoitteena on yhteisen ongelman ratkaisemi-
nen. Keskustelujen aikana oppilaat joutuvat selvittdméaéan omia ajatuksiaan, mis-
ta on hyotya jokaiselle oppilaalle. Kun ryhma toimii opettamisessa ja oppimises-
sa, vastavuoroisesti ryhma saa enemman tietoa kuin jos jokainen oppilas toimisi

itsendisesti (kuva 3).
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Kognitiiviset tyokalut Yhteisolliset tydkalut
tiedon prosessointi, tiedonrakentelu, jaettu
tiedonrakentaminen, asiantuntijuus, vastavuoroinen
kasitteellinen muutos ymmartaminen

Henkilskohtainen Yhteisollinen
oppimisym péristd

oppimisymparisto
ajattelun jésentaminen, B : oppimisprosessin vaiheistaminen,
oppimisen tyoskentely- ja ryhméprosessien
seuraaminen oppimisym paristona tukeminen

Sosiaalinen media

Yhteiséresurssit
tiedonhaku, yhteiséllisesti
tuotettu tieto, vertaistuki,

verkostoituminen

Sisaltoresurssit
tiedonhaku, oppimateriaalien
jakaminen

(Pénka & Impid, 2009)

http://develope.wordpress.com/
KUVA 3. Malli sosiaalisesta mediasta tyéskentely- ja oppimisymparisténa.
(P6nka & Impié 2009, http://www.slideshare.net/hponka/kuopio-sosiaalinen-
mediaopetuksentukena)

3.1 Opetuksen suunnittelu ja sen toteuttaminen sosiaalisessa mediassa

Opiskeluteknologia on aina ollut moninainen. On ollut helmitauluja ja rihvelitau-
luja. On kaytetty kalvoja, joista oppilaat tekivat muistiinpanoja. Oppilaitoksilla on
ollut kaytéssaan televisioita, videoita, valkotauluja, kasettinauhureita, multime-
dialevyja ja vaikka mitd muuta. Projektorit ovat yleistyneet luokissa ja uusinta
uutta on alytaulu eli aktiivitaulu. Sosiaalinen media on tuonut mukanaan monia
uusia mahdollisuuksia ja niita syntyy lisda jatkuvasti. Oppiminen tuskin paranee
automaattisesti uusien sosiaalisen median tydkalujen avulla, mutta mikali oppi-
misprosesseja pystytddn muuttamaan uusien tytkalujen mahdollistamalla toi-
mintatavalla, voidaan oppimistuloksia muuttaa parempaan suuntaan. Tama
vaatii kuitenkin opettajalta soveltamista, pedagogista osaamista ja kykya ohjata
oppilaita oppimaan (Kallila & Toikkanen 2012, 8).

Sosiaalinen media luo paineita opettajille monimuotoisuutensa vuoksi ja on hy-
va muistaa, ettd opettajan tarkein tehtdva on ohjata oppilaita oppimaan niita
tietoja ja taitoja, joita he tarvitsevat ty6elaméassa ja kansalaisina. Tasta syysta
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on tarkeaa, etta opettajat tukevat toisiaan tiedoissa ja taidoissa hyvin toimivassa
tydyhteiséssa. Opettajan ei tarvitse osata kaikkia yksityiskohtia ja mahdollisuuk-
sia niistd ohjelmista, joita han soveltaa opetuksessa ja opiskelussa. (Kallila &
Toikkanen 2012, 9.)

Oppimista pitaa tukea ja sosiaalisen median kayttd asettaa talle uusia haasteita.
Sosiaalinen media mahdollistaa monipuolisen oppimisymparistén, mutta jos
suunniteluun ei Kiinnitetd tarpeeksi huomiota, voi opiskelusta tulla tuskaista.
Tiedon jakaminen ei ole ongelma, silla yksittdinen henkild ei voi antaa enempaa
kuin saa muilta. Jo suunnitteluvaiheessa tulee huomioida, ettd alle 18-vuotiaat
tarvitsevat vanhemman suostumuksen suurimpaan osaan sosiaalisen median
tyékaluihin. Lisatietoja ikarajoituksista 16ytyy osoitteesta: http://www. edu.fi/ ma-
teriaaleja_ja_tyotapoja/tvt_opetuksessa/sosiaalisen_median_kayttoehdot_ ope-
tuk-sessa/taulukko_sosiaalisen_median_palveluiden_kayttoehdoista

Kun sosiaalista mediaa halutaan soveltaa opetuksessa, pitéisi pohtia tarkkaan
miksi uusia valineitd halutaan ottaa kayttéén ja mité lisdarvoa se tuo. Opetuk-
sen tueksi saatetaan ottaa erilaisia sosiaalisen median valineitd vain esimerkiksi
uutuuden vuoksi. Talldin ajatellaan virheellisesti, ettd kayttédénotto merkitsee
vain teknisen valineen kayttéonottoa. Opetukseen ei kannata ottaa mukaan mi-
taan, joka ei tue oppimista. Salavuo (2012) kannustaakin ldhestymaan aihetta
"pedagogiikka edelld” eli ajattelemaan, etta kyse on ennen kaikkea oppimiskult-
tuurin muutoksesta. Jotta sosiaalisen median kayttéonotto olisi pedagogisesti
mielekasta ja edistaisi oppimista, tulisi se tehda jarjestelmallisesti: "pienin aske-
lin, piilotavoitteita tekemisen oheen sujautellen”. (Miikka Salavuon luento
21.3.2012, Rauma)

Kun opetuksessa kaytetdan sosiaalista mediaa, tulisi se aloittaa yhdella tai kah-
della tyékalulla. Valittujen tyékalujen tulisi tukea oppijoiden nykyista tietdmysta
ja omia kokemuksia. Siksi ne selvitetddn ensimmaiseksi opetusta suunnitelta-
essa. Kuva 4 esittdd kahden henkilén henkildkohtaiset sekd@ yhteiset oppi-
misymparistdt sosiaalisessa mediassa. Yhteisista tydkaluista voidaan valita heil-
le yhteinen oppimisymparistd. Isommassa oppilasryhméassa yhteisten tyékalujen

maara on suurempi, mika helpottaa yhteisen tydkalun valitsemista.
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KUVA 4. Henkilbkohtaiset oppimisymparistét sosiaalisessa mediassa.
(http://www.flickr.com/photos/khalidalbaih/5653817859/)

Jos oppilasryhmassa enemmisté kayttdad esimerkiksi Facebookia, kannattaa
opetus aloittaa silla ja edeta sen jalkeen toiseen ehka vieraampaan oppimisym-
paristéon, mutta vasta kun tyékalu on tullut kaikille oppijoille tutuksi. Ensimmai-
silla kerroilla on jarkevaa olla maltillinen. Samat asiat soveltuvat ryhmille eri ta-

voin esitettyina tai opetettuina; samalla ty6kaluilla toiset oppivat nopeammin.

Opetuksen toteutuksessa Facebook toimii Moodlen ja muiden sahkdisten oppi-
misymparistdjen rinnalla, vaikkei sitd olekaan tarkoitettu opetuskayttéén. Par-
haiten tdma toimintaymparistd soveltuu opetuksen ja vapaa-ajan rajapinnassa
tapahtuvaan toimintaan, kuten esimerkiksi itsenaiseen opiskeluun. Opetuskay-
téssa Facebookin etuna on sen kaytén helppous ja nopeus seka sen tarjoama
mahdollisuus yhtaaikaiseen ja eriaikaiseen viestintddn. Sen heikkoutena puo-
lestaan on, ettd sen ominaisuudet eivat ole pedagogisesti suunniteltuja eli sen
kautta ei voi luoda staattista sivua opetusmateriaalin jakamiseksi. Palvelun
kautta voi jakaa helposti kuvia ja videoita, mutta ei yleisimmin kaytettyja ppt, pdf
ja doc -tiedostoja. (http://tietohaltuun.files. wordpress.com/2011/06/facebook-

ohjeet-opettajalle.pdf.)

Tavallisia kompastuskivia sosiaalisen median valineiden kayttdédénotossa ope-
tuksessa ovat muun muassa: valineiden tarkoitukseton tai epalooginen kaytto,

aikarajojen puuttuminen tai liian tiukka aikataulu, riittdmatén ohjaus ja tuki, riit-
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tamatdén aika ryhmaytymiselle, sosiaaliset ongelmat, yhteiséllisyyden puute,

toiminnan yksitoikkoisuus, virikkeiden puute, tekniset ongelmat, vaikeudet vali-

neiden kaytdéssa, liian kompleksinen oppimisymparisté ja kuormittavuus suh-

teessa motivaatioon tai itsesaatelytaitoihin. (http://www.slide share.net/ hponka/

kuopio-sosiaalinen-mediaopetuksen tukena.)

Sosiaalisen median opetuskaytté vaatii opettajalta innostuneisuutta, mielikuvi-

tusta ja luovuutta. Liséksi hénen tulee huomioida ainakin seuraavat seikat harki-

tessaan sosiaalisen median vélineen ottamista opetukseen (Tervakari 2012):

1.

3.2

Sosiaalinen media on muutakin kuin Facebook. Tarjolla olevista sosiaali-
sen median palveluista voi valita opetuksellisiin tarkoituksiin sopivimman
jos sosiaalisen median kayttd tuo opetukseen aitoa lisdarvoa.

Kolmannen osapuolen yllapitdméan sosiaalisen median palvelun kéyt-
té66notossa on huolehdittava palvelun tietoturvasta ja -suojasta seka siita,
etta palvelun kayttéehdot ovat samansuuntaiset korkeakouluille asetettu-

jen lainsaadanndllisten velvoitteiden kanssa.

. Aktivoivien ja vertaisoppimista edistdvien oppimistehtdvien suunnittelu

rohkaisee ja motivoi oppilaita kysymaan, selittdmaan, kertomaan koke-
muksistaan, kommentoimaan, tydskentelemaan yhdessa seka etsimaan,
hybédyntdmaan ja jakamaan tietoa.

"Viimeisen yén ihmeen” vélttdmiseksi opiskeluprosessi tulee luoda sellai-
seksi, ettd oppilaat tydskentelevat tasaisesti koko kurssin ajan. Sosiaali-
sen median oppilasyhteisén tapahtumien seuraaminen ja kokemusten
kerddminen hyddyntaa seuraavien kurssin suunnittelussa. My6s opiskeli-
joiden kayttobkokemuksia ja palautteita on hyédyllista pyytaa.

Rohkea kokeilu on avainsana. Kannattaa selvittdd onko organisaatiossa

jo kaytdssa sosiaalisen median palvelu, jota kannattaisi kokeilla.

Oppimisprosessi pilvipalveluita hyédyntaen

Anne Rongas on yksi monista sosiaalisen median asiantuntijoista Suomessa.

Han on ollut rakentamassa ensimmaisten joukossa sosiaalista mediaa hyédyn-

tavaa opetuskulttuuria. Rongas (2012) toi esiin sosiaalisessa mediassa toteutet-
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tavaa oppimisprosessia seuraavalla tavalla (Anne Rongaksen luento 15.2.2012

Porissa):

1. Vaiheistaminen eli suunnitteleminen. Suunnittelussa on pohdittava tark-
kaan, mitk& asiat tukevat oppimisprosessin etenemista. Hyva nyrkkisaan-
t6 on, ettd vdhemman on enemman. Liiallinen maara erilaisia aineistoja
ja linkkeja ja erilaisia tavoitteita eksyttaa oppilaan hyvin nopeasti.

2. Toimijajoukon hahmottaminen, eli mita sosiaalisen median ty6kaluja kay-
tetdan opiskelun tukena. Talla tarkoitetaan sita, etta verrataan oppilaiden
mahdollisesti yhteisia sosiaalisen media tydkaluja. Mikali tallainen 16ytyy,
otetaan se kayttédn. Mikali yhteista tybkalua ei 16ydy, mietitddn mika tyo-
kalu olisi kaikille helposti omaksuttava ja valitaan se.

3. Aikajana eli missa aikataulussa opiskeltavat asiat etenevat. Luodaan lu-
kujarjestys, johon maaritetdan opiskeltavien aiheiden mukaantulo.

4. Oppimista edistava toiminta aikajanalle eli mita opiskellaan missakin vai-
heessa. On pohdittava milla muilla tyékaluilla voidaan edistaa oppimista
ja sita tarvitaanko kokoontumisia opettajan kanssa, verkko-keskusteluja,
opintoryhman tapaamisia tms.

5. Oppimistehtavien sijoittaminen aikajanalle. Hahmotetaan oppimista tuke-
vat tehtavat lukujarjestykseen. Tama sisaltdd muun muassa harjoitukset,
raportit, tentit jne.

6. Yksil6llisten ja yhteisoéllisten tehtavien ryhmittdminen ja sijoittaminen ai-
kajanalle. Kuten edelld, mutta mukaan tulevat myés ryhmaa tukevia teh-
tavia.

7. Kognitiiviset prosessit, tietoainekset ja tiedon luominen. Niilla tarkoitetaan
tiedon vastaanottoon, kasittelyyn ja varastointiin liittyvid prosesseja. Nai-
hin luetaan esimerkiksi oppiminen, havainnointi ja muisti.

8. Emotionaaliset prosessit, eli elaytyminen, kokemukset ja ilmaisu. Niill&
tarkoitetaan ihmisen toimintaa, kuten erityisesti sosiaalisia suhteita, oh-
jaavia prosesseja.

9. Motivaation yllapitdminen, ulkoiset ja sisdiset rynmat

10.Tydvélineet ja niiden validointi. Validoinnilla tarkoitetaan kelpoistamista,
jonka avulla varmistetaan, etta tyévalineet tayttavat niille maaritetyn teh-

tavan ja tavoitteet.
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11.Eriyttdmisen avulla huomioidaan opetusryhman tarpeet ja oppilaiden eri-
laisuus. Eriyttdmisen tavoitteena on kiinnittdd huomiota eri oppilaille omi-
naisiin oppimistapoihin ja tydskentelyn rytmiin, oppilaiden erilaisiin val-
miuksiin ja kiinnostuksen kohteisiin seka itsetuntoon

12.Eheyttamisella tarkoitetaan opittavan aineen ja opetustilanteen jasenta-
mista mielekkaaksi. Taman avulla voidaan maaritella opetussuunnitel-

man paatavoite eli oppilaan kehitys.

Seuraavassa on kaksi esimerkkia oppimisprosesseista sosiaalisessa mediassa.
Ensimmainen esimerkki on maahanmuuttajakoulutuksesta ja toinen opettaja-

koulutuksesta.

Sosiaalista mediaa hyddynnettin maahanmuuttajataustaisten |ahihoitaja-
oppilaiden opetuksessa. Ryhma muodostui useista eri kansalaisuuksista ja jo-
kaisella oppilaalla oli kohtalainen suomenkielen taito. Perusopetus tapahtui 1&-
hiopetuksena yhtena paivana viikossa ja oppilailla oli kaytéssaan suljettu oppi-
misalusta, Optima seka blogit. Optima toimi ryhmassa tiedon jakelukanavana.
Harjoitukset sijoitettiin oppimisalustalle, josta ne olivat oppilaiden saatavissa
mista ja milloin tahansa. Optimaan palautettiin myds harjoitukset. Opettaja kirja-
si ryhman yhteiseen blogiin tietoja lahipaivien aiheista ja antoi samalla oppilaille
oppimistehtavan. Oppilaat kirjoittivat oppimiskokemuksistaan henkildkohtaiseen
blogiin. Henkilékohtaiset blogit olivat suljettuja ja nakyvat vain ryhmalle ja opet-
tajalle. Kaikkien blogit olivat linkitettynd ryhman yhteiseen blogiin, jolloin ryhméan
oppimiskokemukset olivat kaikkien nahtavissa ja oppilaat saattoivat peilata omia

kokemuksiaan toisten kokemusten kautta.

Toinen esimerkki on Tampereen ammatillisen opettajakorkeakoulun verkkoryh-
masta VeA11. Koulutukseen siséltyy kahdeksan lahipaivaa lukuvuoden aikana
ja kaikki muu kommunikointi ryhmassa tapahtuu sosiaalisen median tyokaluilla.
Opintojen aloituspaivana oppilasryhma kokoontui Tampereelle, jossa oppilaat
jaettiin noin kuuden oppilaan pienryhmiin. Ensimmaisen paivan teemana olivat
koulutuksen tavoitteet ja tutustuminen omaan pienryhmaan seka koko koulutus-
ryhmaan. Pienryhmat sopivat keskendan, mita sosiaalisen median valineita he
tulevat kayttamaan yhteydenpidossaan ja miten tehtavat tullaan julkaisemaan.
Koulutus oli jaettu kolmeen nakdékulmaan ja kehittdmishankkeeseen. Pienryh-
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mittain toteutettavat oppimistehtavat avattiin nakékulmittain 1ahipaivien aikana.
Oppilaat sopivat keskendén ryhman tehtavanjaosta, toteutuksesta ja aikataulu-
tuksesta.

Ryhmilla oli kdytéssaan kaikki valitsemansa sosiaalisen median palvelut, joista
Second Life oli kaikille pakollinen. Ryhmat kayttivat myds yhteista blogia ja sul-
jettuna oppimisymparisténdéan Moodlea, jossa paaosin kaytiin keskusteluja joko
pienryhman kesken tai koko oppilasryhman kesken. Kaikki tehtavat palautettiin
Moodleen. Blogiin oli tarkoituksena kirjoitella oppimiskokemuksia opiskelun ede-
tessd. Sosiaalisen median tydkaluista oli kdytdssa ainakin Adobe Connecting
Pro, Prezi, GoogleDocs, Facebook, Skype, Issuu ja pienryhmien omat blogit.
Tama oli ihanteellinen ratkaisu verkkoryhmalle, jossa jokainen ryhma sai paat-

tad itse mihin tydkaluihin tutustui ja mita niista halusi hyédyntaa.

VeA11 -ryhman oppimisymparistd kehittyi sitd mukaa, kun koulutus eteni. Opet-
taja ei siis luonut opiskelijoille valmista oppimisymparistéd, vaan jokainen loi
itselleen ja pienryhmalleen oman oppimisymparistén. Tdma jarjestely mahdollis-
ti koulutuksen suorittamisen vuodessa, vaikka jokainen sai itse paattaa, missa
aikataulussa opintonsa aikoo vieda loppuun. Koulutuksen joustavat vaihtoehdot
tukivat néin opiskelua. Oppilaille oli tarkeaa kokeilla erilaisia oppimisympéaristdja
ja mikali jokin oppimisymparistd koettiin huonoksi, sen sai vapaasti hylata.
Ryhman opettajalle tasta oli etuna se, ettei tunteja tarvitse valmistella pedago-
gisesti samalla tavalla, kuin jos kyseessa olisi perinteinen verkko-opetus. Koulu-
tuksessa edettiin yhteiséllisesti ja vastuullisesti "pedagogiikka edelld”, ei sosiaa-
lisen median ehdoilla.
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4  PILVIPALVELUJEN UHKAT JA RISKIT OPISKELUSSA JA OPETUKSES-
SA

4.1  Psykologiset ja sosiaaliset uhkat

Viimeisen kahden vuosikymmenen aikana Internet on kasvanut globaaliksi in-
formaation avaruudeksi. Viime vuosina siité on tullut myés sosiaalinen ja osallis-
tava media. Sen kayttdé on arkea oppilaille ja opettajille sekd enenevassa maa-
rin myds opetuksessa. (Castaneda 2011, 6.) Mahdollisuuksien ohella Internetin
kayttéon liittyy myds riskeja ja uhkia. Pilvipalvelujen turvallisuusuhkat liittyvat
pitkalti Internetiin ja sen kayttdéon liittyviin ominaispiirteisiin. Vahintaankin piile-
vasti vaaralliseksi ja potentiaalisesti uhkaavaksi Internetin tekee sen yha julki-
sempi ja osallistavampi rooli. Viestit myds valittyvat ja leviavat sen kautta valta-
van nopeasti. Kommunikoinnin ja viestinndn mahdollistavan vuorovaikutteisuu-
den kadantépuolena on, etta siitd jaa laajalle levinnyt pysyva jalki. Tasta huoli-
matta Internet mahdollistaa myds kasvottomana esiintymisen negatiivisine lie-

veilmidineen.

Moniin sosiaalisiin medioihin liittyy itsensa tuotteistamisen, brandaamisen, ele-
mentti. Monissa sosiaalisen median muodoissa, kuten yhteisépalvelu Faceboo-
kissa, syntyy omanlaisia sdantéja ja kilpailuasetelmia. Niissé toiset tulevat suo-
situiksi ja toiset eristetyiksi. ltselleen syntyneesté brandista voi olla myds vaikea
paastd mybhemmin eroon ja se voi seurata vuosien paahan. lisebrandays pe-
rustuu visuaalisen ja verbaalisen oman itsen esittdmiseen. Tarve hakea hyvak-
syntda brandatylle identiteetilleen vaikuttaa olevan nykypaivana suuri. (Cas-
taneda 2011, 18.)

Kun sosiaalista mediaa aletaan hyddyntaa opetuskaytéssa, on edellda kuvatut
asiat tiedostettava. Lisaksi on luotava tarkoituksenmukainen “netiketti” eli yhtei-
set sdannét ja kaytannét verkossa toimimiselle. Tallaiset on laadittu muun mu-
assa Kirkkonummen Masalan lukiossa palvelemaan sosiaalisen median sovel-
luksen kayttajia (Liite 1) (Castaneda 2011, 9-10).

Nuoret ottavat teknologiat haltuunsa hyvin nopeasti ja soveltavat mediaa vies-

tinnan, vuorovaikutuksen ja ajanviestin luonnollisena ymparisténa. Nykyhetken
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nuoret ovat jo kasvaneet tallaiseen todellisuuteen, eikd siina ole heille mitdan
uutta ja vierasta, vaan tavallista arkitodellisuutta. On aivan eri asia kasvaa tek-
nologisessa ymparistdssa kuin tulla aikuisena sen piiriin. Taman paivan van-
hemmat ovat kasvaneet hyvin erilaisessa mediamaailmassa, kuin taman paivan
lapset ja nuoret. Taman paivan nuorille niin sanottu "uusi media” ei olekaan sen

uudempaa tai kummallisempaa kuin televisio tai puhelin. (Castaneda 2011, 17.)

Internetin suurkulutuksen seurauksena voi olla nettiriippuvuus, mikd on ymmar-
rettdvaa Internetin kayttdon liittyvan uppoutumiskokemuksen vuoksi. Nettiriip-
puvuuteen kuuluu Internetin kaytdn tuleminen keskeiseksi ja hallitsevaksi aktivi-
teetiksi elamassa, sen kulutuksen ja sietokyvyn kasvaminen ja sen muodostu-
minen valineeksi itsensd tyynnyttdmiseen. Talldin sen vieroitusoireita voivat olla
muun muassa levottomuus ja aggressiivisuus Internetin kaytdn rajoittamisesta,

ja siitd kertoo yritykset kiertda naité rajoituksia. (Castaneda 2011, 24.)

Nettiriippuvuus liittyy useimmiten Internetissa pelattaviin peleihin. Nuorten netti-
riippuvuuden ennaltaehkaisemiseksi olisi syyta luoda saantdja ja puitteita Inter-
netin kayttéon, esimerkiksi sopimuksia nettiajoista, ja kannustaa nuoria myds
muunlaisiin aktiviteetteihin, joihin Internet ei kuulu. Myds virtuaalitiloihin liittyvan
uppoutumiskokemuksen vuoksi niiden kaytdlle olisi hyva luoda s&antéja ja puit-
teita, esimerkiksi saantéja peli- ja nettiajoista. (Castaneda 2011, 24; Marttinen
2007, 39.)

Internetissd on myds paljon ahdistavaa, jarkyttavaa ja hammentavad materiaa-
lia. Kulttuurin virtualisoituminen on kasvu- ja kasvatushaaste, myés lasten kult-
tuuri on kaupallistunut. Lapsuuden ja aikuisuuden rajat ovat hamartyneet ja lap-
set saattavat paatya Internetin aikuissisaltéjen pariin lilan varhain. Virtuaalinen
maailma ei ole turvallinen, se voi olla stressaava ja valppautta vaativa paikka.
Myés virtuaalisuuden faktaa ja fiktiota sekoittavaan luonteeseen tulisi kiinnittaa
huomiota. Tapahtuneen ja mahdollisen tai toden ja fiktiivisen erot hamartyvat
nettimaailmassa, ja asiat voivat nayttaa toisilta kuin mitd ne oikeastaan ovat.
(Castaneda 2011, 24; Oksanen & Nare 2005, 7-8.)

Yksi Internetin riskialttius on sen julkisuus, vaikka se on Valilla hyvinkin intiimin
oloinen tila. Julkisuus ulottuu laajalle kahdella tavalla: se on maailmanlaajuista

ja se ulottuu pitkalle myds ajassa. Juuri naiden asioiden sekoittuminen lienee
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virtuaalisuuden vydinta. Internet luo uudenlaisia mahdollisuuksia virtuaali-
identiteeteille, "valeminuuksille”. Virtuaalisuhteisiin liittyy aina riski, etta esimer-
kiksi aikuinen esiintyy itseddn nuorempana, rakentaa nuoreen luottamuksellisen
kontaktin ja kayttad tatd sen jalkeen tavalla tai toisella hyvakseen. Naita vale-
minuuksia kayttavat toki nuoret itsekin. (Castaneda 2011, 24.)

Valeminuuksilla ei kuitenkaan ole vain huonoja puolia, vaan niiden avulla nuoret
voivat harjoitella rajojen vetamista, ja kdyda mielikuvissaan lapi sellaisia tilantei-
ta, joita he tosielamassa pyrkivat valttdmaan. Virtuaalitilaa voidaan siis kayttaa
tietynlaisena erilaisten roolien kokeilukenttdna ja soveltaa sitten tilanteiden mu-
kaan kokemuksia todellisessakin eldaméassa. Ongelma syntyy, jos tama peitemi-
na alkaa valloittaa vaaralla tavalla varsinaista minda. (Castaneda 2011, 24.)

Ennen tavattiin ihmisia turuilla ja toreilla, nyt heitd kohdataan virtuaalisesti sah-
kéisilla kanavilla. Ihmisid on koulutettu ja ohjeistettu olemaan lukematta ja
avaamatta roskapostiviesteja tai muita epailyttavia linkkeja, mutta sosiaalisen
median palveluissa ollaan usein varomattomampia, etenkin jos kutsu uuteen
toiminnallisuuteen, palveluun tai palveluun liittyvan lisdosan asentamiseen tulee

tai nayttaa tulevan tutulta henkilélta. (Maanpuolustuskorkeakoulu 2011.)

Verkostoyhteiskunnassa anonymiteetin vaatimus luo omat uhkansa ja haas-
teensa luottamukselle. Inmisten valinen luottamus perustuu tuttuuteen ja ennus-
tettavuuteen. Verkkoluotettavuus k&sittdd sek@ séhkoisen tunnistettavuuden
ettd ihmisten valisen luottamuksen. (Makinen 2002, 256.)

Digitaalisen kuilun kasite viittaa yksiléiden, ryhmien ja alueiden eriarvoisuuteen
tietoyhteiskunnan teknisessa varustelussa, tiedon lahteille paasyssa, osaami-
sessa ja valmiuksissa. Tietoverkkovalmiuksiltaan heikkojen syrjdytyminen pal-
veluiden siirtyessa yhda enemman verkkoon aikaansaa demokratiavajetta. Laa-
jasti ymmarrettyna digitaaliseksi kuiluksi voidaan kutsua mita tahansa tietoyh-
teiskuntaan liittyvaa eriarvoisuutta, kitkaa tai ristiriitaisuutta - jopa tyydyttamat-
témia tarpeita. Yhteiskunnallisemmassa ja vakavammassa mielessa digitaali-
nen kuilu tarkoittaa kuitenkin syvallisempéaa eriarvoistumiskehitysta, jossa jotkin
yksildt, ryhmat, alueet tai kokonaiset kansakunnat ja maanosat jaavat tietoyh-
teiskunnan palvelujen ja mahdollisuuksien ulkopuolelle. Talléin digitaalinen kuilu

tarkoittaa pikemminkin yhteiskunnallisesti merkittdvaa sosiaalista ongelmaa
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kuin arkipaivan kitkaa. Digitaalisen kuilun kasitteen kaksinainen merkitys voi-
daan havainnollistaa jatkumona, joka alkaa lievista arkipaivan tietotarpeista ja
paattyy vakaviin yhteiskunnallisiin ja sosiaalisiin ongelmiin. (Hietanen 2002, 71.)
Tietoyhteiskunnan sosiaalisesti kestavan kehityksen nakdkulmasta kaikki ne
palvelut ja tuotteet, jotka edistavat ihmisten itse tekemista, osallistumista ja in-
teraktiivisuutta ehkaisevat tehokkaasti digitaalisia kuiluja ja edistavat digitaalista
tasapainoa. Itse tekeminen, osallistuminen, yhteiséllisyyden ja (sek& fyysisen
ettd virtuaalisen) yhdessad olemisen edistdminen ovat tulevaisuuden e-
palveluiden keskeisimpia haasteita. (Hietanen 2002, 76.)

Digitaalinen tasapaino vallitsee silloin, kun uudet tai uudella tavalla toteutetut
palvelut ovat rakenteeltaan, saatavuudeltaan, toimivuudeltaan ja luotettavuudel-
taan eheitd kaikkien toimijoiden ja yhteiskunnan normien kannalta ja arjen pal-
veluiden siirtyessa verkkoon huomioidaan myds ne ihmiset ja organisaatiot, joil-
la syystéa tai toisesta ei ole tarvittavia liittymia, tarvittavaa osaamista, kykya tai
motivaatiota kayttda uudella tavalla, erityisesti tietoverkkojen avulla, tuotettuja

palveluita. (Manninen 2002, 77.)

Uuden tietoyhteiskuntapalvelun tuottaja voi ideointi- ja kehitysvaiheissa huomi-
oida ja eliminoida digitaalisen tasapainon ongelmaa esittdamalla projektilleen
muutamia yksinkertaisia kysymyksia: Eihdn uusi palvelu lisda tarpeettomasti
eriarvoisuutta eika syrjaytymista? Eihdn uuden palvelun kayttéonotto kohtuut-
tomasti heikenna kenenkdan mahdollisuutta kayttaa palvelua, jota tama on tot-
tunut kayttdmaan tai johon hanelld on yhteiskunnan normien mukaan oikeus?
Miten vanhojen palvelurakenteiden itse palvelutapahtumaan kuulumattomat

arvot korvataan kayttdjille? (Manninen 2002, 78.)

Voidaan aiheellisesti kysyd missa maarin uusi teknologia ja virtuaalitodellisuus
"vammauttavat” kayttajiensd kommunikaatiota ja kokemuksia? Yksipuolinen
kommunikointi virtuaalitiloissa voi tuottaa "teknologisen etéisyyden” inhimillisen
kosketuksen ja kohtaamisen sijaan. Viikoittainen pankissa jonottaminen voi olla
esimerkiksi vanhukselle ainut sosiaalinen tapahtuma, jossa tapaa lahiseudun
ikatovereitaan. Vaikka han osaisikin kayttda verkko- tai puhelinpankkia, han
mieluummin asioi konttorissa. Jonottaminen ei ole ollenkaan niin vastenmielista

kuin tydssékayvalle. (Manninen 2002, 78.)
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Kriittinen pedagogiikka kiinnittdd huomiota sosiaaliseen eriarvoistumiseen yh-
teiskunnassa ja tarjoilee pedagogiseksi valineeksi dialogista tai humanistista
kaytantda: tavoitteena on antaa aani tukahdutetuille tai antaa niille mahdollisuus
puhua, jotka eivat siihen muuten kykene. Pahimmillaan dialogi voi jaada tera-
poinniksi eikd muuta yhteiskunnallisia tai sosiaalisesti alistavia tekijéita. Toinen
nakdkulma on tiedostava pedagogiikka, jossa puututaan alistaviin tekij6ihin se-
k& annetaan ihmisille tietoja ja taitoja, joilla olosuhteet voidaan ylittda. (Suoranta
1998, 37.)

4.2  Kysely nettikiusaamisesta

Sosiaalisen median kaytén yleistyminen lasten ja nuorten keskuudessa on saat-
tanut johtaa siihen, ettd ainakin osa koulukiusaamisesta on siirtynyt koulun kéy-
taviltd sosiaaliseen mediaan. Sosiaaliseen mediaan luetaan kuuluvaksi muun
muassa Irc-galleria, Facebook, YouTube seka harrasteisiin liittyvat keskustelu-
foorumit ja blogit. Kevaalla 2011 Mannerheimin lastensuojeluliiton (myéhemmin
MLL) nuorille suunnattuun kiusaamiskyselyyn netissa vastasi 2500 lasta ja
nuorta, jotka olivat 7-20-vuotiaita. Heista jopa viidennes oli havainnut verkossa
kiusaamista, kuten ilkeitd kommentteja kuvista tai tilapaivityksistd seka seksu-
aalista hairintaa (kuvio 1). (Peura ym. 2009, 19).

Tytét ylakoulu : ] ”

Pojat ylikoulu 50 | ' 36
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Tytét ao 67 | 26
i i | | |
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KUVIO 1. Kiusaamista kokeneiden oppilaiden osuudet prosentteina sukupuo-
len, koulumuodon (ao = ammattioppilaitos) ja kiusaamiskokemusten maaran

mukaan. (Peura ym. 2009, 19.)
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Erdasséa etelasuomalaisessa lukiossa tehtiin vertaileva kysely ensimmaisen ja
toisen vuosikurssin oppilaille (i&ltdédn 16-17 -vuotiaita). Kyselyn tarkoituksena oli
selvittdd toisaalta, kuinka paljon kiusaamista oppilaat havaitsevat tai ilmaisevat
ja toisaalta, kuinka paljon sita tapahtuu netissa, mita opettajat eivat nade. Opetta-
jilla voi olla myds todellisuutta kauniimpi kuva oman koulunsa tilanteesta. Sal-
mivallin ja Poskiparran (2007) tutkimuksen mukaan enemmistd opettajista arvioi
toistuvasti kiusattujen oppilaiden maaréksi omassa koulussaan vain 0-2 %. To-
dellinen maara on tutkimusten mukaan lahes 10 %, ja kiusaamisongelman on
osoitettu koskettavan kaikkia kouluja riippumatta koulun koosta tai sijaintikun-
nasta. (Peura ym. 2009, 7.) Lukiossa oppilaille on korostettu nollatoleranssia
kiusaamisen suhteen niin oppilaiden kuin opettajien kesken, jonka toivotaan

vaikuttavan asenneilmapiiriin kiusaamisen suhtautumisessa.

Kysely teetettiin ryhmanohjaajan tunnilla ja vastausaikaa annettiin 5-10 minuut-
tia. Kyselyyn vastasi yhteensa 187 oppilasta 247:sta (eli 76 %), joista poikia ol
89 ja tyttdja 98. Tutkimuksen tuloksista tiedotettiin opettajien ja oppilaiden lisék-
si lukion oppilashuoltoryhmalle, joka puuttuu ongelmiin tarvittaessa. Seuraavas-
sa on tekstin lomassa kaavioita, jotka esittavat joitakin kysyttyja asioita ja niihin
saatuja vastauksia. Huomattavaa on, ettd kaikki oppilaat eivat vastanneet kaik-

kiin kysymyksiin.

Koska yhteisOpalvelut ovat erityisesti tyttdjen suosiossa, ovat tytét yliedustettui-
na myds MLL:n kyselyn vastaajien joukossa. Tyttéjen yliedustuksen huomioimi-
seksi kyselyn tuloksia esitellddn MLL:n raportissa padasiassa sukupuolen mu-
kaan jaoteltuna. Tatd menettelya puoltavat myés aikaisemmat havainnot muun
muassa koulukiusaamisen, vakivallan, seksuaalisen hairinnan ja sosiaalisen
kayttaytymisen sukupuolittuneista eroista ja niihin johtavista mekanismeista.
(Peura ym. 2009, 9.) Myds lukion kyselyn tulokset on jaoteltu sukupuolen mu-
kaan, koska vastauksissa on eroja. Etenkin osa pojista jatti vastaamatta kysy-
myksiin tai huomautti, etta kysely on "outo” tai "huonosti tehty”. Muutama poika
ilmoitti kaivanneensa kyselyssa “Ei” -vastausmahdollisuutta.
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4.2.1 Kiusaaminen ja sen kohdentuminen

Peura (Peura ym. 2009, 7) m&arittdd kiusaamisen seuraavasti: "Yksildéa kiusa-
taan tai han on kiusaamisen uhri, jos hén on toistuvasti tai pidempaan alttiina
yhden tai useamman henkilén negatiivisille teoille.” Toistuvasta ja pitkdaikaises-
ta kiusaamisesta puhutaan silloin, kun se on jatkunut vahintdan puoli vuotta ja
on toistunut vahintdan kerran viikossa. Tatd maaritelmaa on kaytetty myos
useissa suomalaisissa kiusaamistutkimuksissa. (Peura ym. 2009, 8.) Maaritel-
mat sopivat koulukiusaamiseen, mutta nettikiusaamiselle on varmasti luotava
uusia maaritelmid. Koska nettikiusaamisen kestoa seka toistuvuutta on vaikea
arvioida ja koska maarittely saattaa sulkea pois sellaista kiusaamista, joka voi
olla nuorelle vahingollista, MLL:n raportissa tulokset esitelldan siten, ettd muka-
na ovat vahintdan kerran viikossa kiusattujen lisdksi myds harvemmin kiusaa-

mista kokeneet vastaajat (Peura ym. 2009, 20).

Kiusaamista on tutkittu ryhmadynamiikan kannalta. Tutkimuksissa on todettu,
etta kiusaajaa yleensa pidetdan suosittuna oppilaana, mutta kun kysytdan oppi-
lailta, kenesta kolmesta oppilaasta he pitavat eniten, kiusaajat eivat paase lis-
toille. Kiusaaja on usein sankarin asemassa ja hdnen annetaan kayttaa valtaa.
Jos kiusaamisesta ei puhuta, oppilaille jaa helposti kasitys, ettéd kiusaaminen on
kavereiden mielestd ihan hyvaksyttavaa, vaikka tuomitsisivat sen itse. (Puusti-
nen 2008, 8.) Kiusaaminen on omanlaistaan viihdyketta, mihin saattaa osin pe-
rustua sen hiljainen hyvaksyminen. Idols-tuomaritkin saattavat olla ilkeita, em-
meka muunlaisia tuomareita haluakaan. Miltd kuitenkin tuntuu siita, joka kerta
toisensa jalkeen, joka paiva, pudotetaan kilpailusta? Kiusaamista ei voida se-
koittaa valituntikahakointiin ja kisailuun, vaan kiusaamisessa on kyse pidemmal-
le jatkunut suhde (Puustinen 2008, 8-9).

Kiusaamiseen liittyy pyrkiminen tiettyyn paadmaaraan, sosiaaliseen valtaan ja
asemaan (Puustinen 2008, 8-9). Kolikon toinen puoli on, ettd kiusaamiseen
saattaa liittya yksildétasolla erilaiset mielenterveydenongelmat. MLL:n tutkimus-
raportin mukaan ei riitd, ettd kiusaamisesta paastdan eroon vaan on tarkeaa
kiinnittdd huomiota kiusaajien mahdollisiin mielenterveydellisiin ongelmiin. Heilla
saattaa olla suurempi riski ajautua rikollisuuteen tai ty®paikkakiusaamiseen

my6&hemmin, joten kiusaamisella saattaa olla pitkakestoiset ja laajat seuraukset.
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(Peura ym. 2009, 5) Toisinaan kiusaamisen kohteeksi joutuneet kokevat, etta
kiusaajia hoidetaan ja heidan asioistaan pidetdan parempaa huolta kuin uhrien.
Tama kokemus saattaa my6s joskus tulla esiin nettikommenteissa, kun pohdi-
taan rikollisten rangaistuksia ja heidan hoitamistaan yhteiskunnassa. Rikosten
uhrit saattavat jaada yksin.

Lower self-esteem
Sadness, Insomnia
Physical illneséanlc disorder

: Alcoholism
Nightmares Anhedonia

AnSilicidal’ideation. .

Self destructiveness

General tensiompepression

Substance abfuse _
eelings of isolation

KUVA 5: Team 25k, Vigilis Imagine Cup 2011

Kiusaamisen kohteelle seuraukset saattavat olla vakavat ja pitkakestoiset: alen-
tunut itsetunto, suru, unettomuus, painajaiset, fyysiset sairaudet, paansarky,
ahdistuneisuus, levottomuus, sisdanpain kaantyneisyys, yleinen jannitys, eris-
taytyneisyyden tunne, paniikkikohtaukset, aineiden vaarinkayttd, kyvyttdémyys
tuntea mielihyvaa, itsetuhoisuus, alkoholismi, masennus ja jopa 9-kertainen it-
semurhariski muihin verrattuna (kuva 5). (MLL 2010, Team 25k 2011.)

Aikuisen saattaa olla hankala huomata kiusaamista, koska kiusaaminen tapah-
tuu yleensa oppilasryhman sisalla ja sitéd saatetaan peitella taitavasti. Ymparis-
t6lla saattaa olla kiusaajasta myds kaksijakoinen mielikuva: han saattaa kayt-
taytya haluamiaan tahoja, kuten opettajaa, kohtaan hyvin miellyttavasti — ja sa-
laa manipuloida esimerkiksi muita oppilaita kayttaytymaan kiusaamiaan kohtaan
vahattelevasti. (Puustinen 2008, 8-9.)

Kouluissa ja erilaisissa ryhmissa ylipaatdan on voimassa viralliset saéannét ja

normit, mutta sen lisdksi on myds voimassa epaviralliset sdannét. Se on osa
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kasitetta piilo-opetussuunnitelma. Epavirallisiin normeihin liittyy sosiaalinen pai-

ne, jopa pelko, joka ohjaa ryhman kayttaytymistd. Jos ryhman epaviralliset

saannét sallivat kiusaamisen ja kannustavatkin siihen, kukaan ei uskalla aset-

tautua puolustamaan kiusattua (Peura ym. 2009, 6-7).

4 2.2 Kiusaaminen netissa

Kiusaaminen saa netissa monia muotoja (Peura ym. 2009, 22):

nimittelya ja haukkumista

vahattelya

suoraa tai epasuoraa uhkailua

hairik6intia ja ahdistelua

perattémien juorujen levittdmista

viha- ja kiusaamisryhmien perustamista
alentavien videoiden ja kuvien julkaisemista

ryhmasta eristamista

Oppilailla saattaa olla kymmenia tai jopa satoja Facebook-ystavid. Toisinaan

kokonainen koulullinen oppilaita saattaa olla keskendéan kavereita Facebookis-

sa. Kyselyyn vastanneen lukion oppilaillakin on satoja Facebook-ystavia, joista

suurin osa on koulun oppilaita. Kiusaaja saattaa kommentoida ilkeasti jonkun

tilapaivitysta tai valokuvia. Pahimmillaan kiusaaminen saattaa olla hyvinkin tor-

keda ja loukkaavaa, kuten seuraavasta kuvauksesta ilmenee:

Kiusaaminen on ollut Iahinna haukkumista ja sen sellaista. Nyt kui-
tenkin he ovat erddssa nuorten suosimassa netin yhteisépalvelussa
tehneet loukkaavan profiilin minusta. Profiili ei ole suoraan minun
nimellani, eika siind ole minun kuvaanikaan, mutta siind lukee sel-
laisia asioita etta kaikki jotka vaikka vaan tietavatkin minut tajuavat,
ettd se on tehty minusta. Profiilissa lukee loukkaavia ja tosi térkei-
takin asioita minusta ja laheisistani. Jotkut asioista ovat totta, jotkut
eivat. Tiedan siis ketka henkilét ovat profiilin takana. Olen joskus ol-
lut heidan kaverinsa, ja olen kertonut heille luottamuksellisiakin asi-
oita mitd he myds ovat levittaneet siina tekeméassaan pilaprofiilis-
saan. (Jassi816, 2011.)

Lukion oppilaista 25 % oli huomannut kiusaamista Facebookissa, 16 % YouTu-

bessa ja 6 % ilmoitti havainneensa sitd IRC-galleriassa. Muita nettiymparistdja,
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joita mainittiin, olivat Windows Live Messenger, blogit, keskustelupalstat, kuva-
ton, riemurasia, futisforum2.fi, teamspeak ja ylilauta.fi. YouTubesta mainittiin,
ettd sielld saattavat kommentit olla hyvinkin loukkaavia. Tytdista viisi mainitsi
kiusaamisymparistdind Facebookin lisaksi blogit (kuvio 2). Tasta voi paatella,

etta blogit ovat tyypillisempia ymparistdja tytdille kuin pojille tassa iassa.

Facebook IRC-Galleria YouTube

[ pojAT B 1yror O KAIKK

KUVIO 2. Sosiaalisen median ymparistét, jossa kiusaamista on havaittu.

Lukion kyselyssé oppilaat kertoivat kiusaamisesta koulussa, netissa tai muualla.
Oppilaat ilmoittivat huomanneensa tyypillisena kiusaamisen muotona haukku-
misen. Haukutuksi tulemista tapahtui useammin koulussa kuin netissa (pojat 18
% ja tytét 14 % koulussa seké pojat 7 % ja tytdt 5 % netissa). (kuvio 3).

KOULUSSA NETISSA MUUALLA

O projatr B Tyror ] KAIKKI

KUVIO 3. Oletko kokenut haukkumista?

Tytdt kokevat usein epasuoraa kiusaamista, kuten ryhmasta poissulkemista tai
juoruilua. Heidat on jatetty ryhman ulkopuolelle selvasti useammin koulussa
kuin netissa, kun taas pojilla on kokemus ulosjattdmisesta sekd netissa etta
koulussa lahes samansuuruinen. Kaikentyyppista kiusaamista on koettu kou-
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lussa enemman tai saman verran kuin netissa tai muualla. Ehka koulussa ko-
rostuu vertailu, kun taas netissa vietetddn vapaa-aikaa ja siella voi valita seu-

ransa (kuvio 4).

KOULUSSA NETISSA MUUALLA

O rojaT B ryror [ KAIKKI

KUVIO 4. Ryhmastéa poissulkemisen kokemukset

Koulussa saattaa taas korostua fyysisen kiusaamisen muodot, kuten téniminen
(P=14 %, T=8 %), mutta vakava hakkaaminen on harvinaista (pojista 3 % ja
tytbistd 1 % hakattu koulussa, kun muualla hakatuiksi joutuneita oli vain 1 %).
Tavaroiden vieminen tai rikkominenkin saattaa olla koulussa tapahtuva piirre: 5-
6 % oppilaista oli joutunut tdméankaltaisen toiminnan uhriksi koulussa, kun se

muualla oli viela harvinaisempaa (1-2 %).

Lukiossa Lukion ulkopuo-  Tuntemattomia
lisia tuttuja

O projatT B tvtor [ KAIKKKI

KUVIO 5. Ovatko kiusaajat lukiossa, muuten tuttuja vai tuntemattomia?

MLL:n tutkimuksen mukaan 57 % vastaajista sanoi nettikiusaajan olevan sa-
masta koulusta kun han itse. Netissa koettu kiusaaminen on siis selvasti yhtey-
dessa kouluyhteisé6n, joten sen voi erottaa koulukiusaamisesta vain tapaus-

kohtaisesti. Netissa alkanut kiusaaminen voi myds levitd koulun arkeen. (Peura



40

ym. 2009, 21.) Osallistuneessa lukiossa vain harva ilmoitti itse tulleensa kiusa-
tuksi netissa tai koulussa, joten on vaikea tietdd, onko kyseisessa koulussa ne-
tissd huomattu kiusaaminen jatkunut koulussa (kuvio 5). Kyselyssa ei kysytty

asiasta, eika kukaan maininnut asiasta omaehtoisesti.

4.2.3 Seksuaalinen hairinta

MLL:n kyselyssa seksuaalisena hairintana kasiteltiin sanallista hairintada, (esi-
merkiksi ulkonddn kommentointia, nimittelyd, ehdotuksia), kapaléintia tai hairit-
sevaa koskettelua, hairitsevia seksuaalisia viesteja kannykan valityksella ja hai-
ritsevia seksuaalisia viesteja netin valityksella. Tutkimuksen mukaan seksuaali-
nen hairinta on lahes yhta yleista kuin kiusaaminenkin. (Peura ym. 2009, 33.)

MLL:n kyselyn mukaan seksuaalista hairintdd viestien muodossa on kokenut
jopa 43 % 10-17-vuotiaista (MLL 2010, Team 25k 2011). Viesteistda 18 % on
tullut aikuisilta. 69 % ylakoululaisista on kokenut seksuaalista hairintda vahin-
tdan kerran viikossa (MLL 2010, Team 25k 2011). 31 % teineista puhuu tunte-
mattomien kanssa netissd ja 17 % tapaa netissa tutustumiaan tuntemattomia.
Pelastakaa Lapset ry:n Lapsen aani -kyselyn (2008) tulosten perusteella nuoret
kokevat seksuaalista hairintdd kuitenkin selvasti enemman koulussa kuin ver-
kossa (Peura ym. 2009, 34).

KOULUSSA NETISSA MUUALLA

O rojAT B TY1oT ] KAIKKI

KUVIO 6. Oletko kokenut seksuaalista hairintaa?

Kyselyyn vastanneessa lukiossa oppilaat eivat kertoneet laheskadan nain ylei-
sestd seksuaalisesta hairinnasta, mutta vastauksiin on saattanut vaikuttaa tie-
toisuus siita, etta kysely jaetaan lukion oppilashuoltoryhmaélle (kuvio 6). Tytbista
7 % ja pojista 3 % ilmoitti kokeneensa seksuaalista hairintdd netissa. Vastaa-

vasti he ilmoittivat, ettd koulussa heitd on hairitty seksuaalisesti harvoin. Vain
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yksi tyttd ilmoitti kokeneensa seksuaalista hairintdd muualla: Egyptissa loma-
matkalla.

Seksuaalisen hairinnan maéarittelykin saattaa olla vaikeaa. Joku nuori voi kokea
imartelevana sen, kun aikuinen lahestyy hanta tai kehuu kauniiksi ymmartamat-
ta, ettd hyvaksikaytdn yritys on taustalla. Kyselyn puute oli joissain kohdin hai-
rinnan tai kiusaamisen kokemisen tarkemmin maéarittelematta jattdminen. Sek-
suaalinen hairintd ja kiusaaminen saattavat myds kohdistua eri yksildihin eri
tavoin. Tyt6illa seksuaalisen hairinnan kohteeksi joutuminen on yleisempaa.
MLL:n kyselyn mukaan toistuvasti kiusatuilla tyt6illda todennakdisyys siihen, etta
he kokevat myds toistuvaa seksuaalista hairintdd, on noin seitsenkertainen, ja
pojilla melkein kahdeksankertainen verrattuna nuoriin, joita ei kiusata lainkaan.
Kuinka usein on kyse seksuaalisuuteen viittaavan nimittelyn (esim. huora, les-
bo, homo) kaytdsta tai fyysisesta hairinnasta (kapaldinti ym.) ei ilmennyt kyselyn
tulosten raportista.

4 2.4 Kiusaaminen - vaiettu salaisuus

MLL:n tutkimuksen mukaan 17 % suomalaislapsista on kokenut tulleensa kiusa-
tuksi kannykan kautta ja 25 %:a on kiusattu netin kautta jatkuvasti. Suurin osa
(58 %) lapsista ei kerro vanhemmilleen, jos heitéd kiusataan netissa. Kuitenkin
62 % lapsista on saanut apua kiusaamiseen ja se on kokonaan loppunut, kun
he ovat kertoneet siitd vanhemmilleen tai aikuisille (MLL 2010, Team 25k 2011).
14 % ylakoulun pojista tulee kiusatuiksi koulussa ainakin kerran viikossa (emt.).
Tana paivana tullakseen kiusatuksi ei tarvitse menna kouluun, vaan kiusaajat
seuraavat sahkdisten viestimien kautta kotiin asti. Ennen koulukiusaajia oli tietty
maara ihmisia ymparilla, mutta nyt tuo joukko on kasvanut maarittelemattémak-

si joukoksi myds ennalta tuntemattomia ihmisia.
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KOULUSSA NETISSA

B 1Y10T ] KAIKKI B MLL-tutkimus

O pojaT

KUVIO 7. Kiusaamisen havaitseminen koulussa ja netissa.

Lukiossa tehdyn kyselyn mukaan pojista 18 % ja tytdista 22 % ilmoitti huoman-
neensa kiusaamista lukiossa (kuvio 7). Netissa kiusaamista oli huomannut po-
jista 22 % ja tytdistéd 37 % — eli jossain maarin enemman kuin koulussa. 7 %
pojista ja 13 % tytdista ilmoitti mielipiteendan, etta kiusaaminen on siirtynyt net-
tiin. Vahan suurempi ryhma ilmoitti, ettd kiusaaminen ei ole siirtynyt koulusta
nettiin. Nama kaksi ryhmaa saattavat olla sellaisia oppilaita, joilla on kosketus-
pintaa kiusaamiseen joko netissa tai koulussa. Suurin osa, eli 57 % oli sita miel-

ta, ettei osannut sanoa, onko kiusaaminen siirtynyt nettiin (kuvio 8).

KYLLA EN OSAA SANOA El

O rojaT B Tyror [] KAIKKI

KUVIO 8. Onko kiusaaminen siirtynyt koulun kaytavilta nettiin?
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Kuinka torjua kiusaamista, joka usein salataan aikuisilta? Vanhempien tai opet-
tajien on hankala puuttua kiusaamiseen, koska kiusattu ei useinkaan kerro asi-
asta kenellekdan. Puhumattomuuteen liittyy toisaalta yritys torjua asia vahatte-
lemalla sitd omassa mielessdan. Toisaalta kiusaaminen saattaa menna niin
henkil6kohtaiselle tasolle, etta kiusattu hapeaa paljastaa itseensa liittyvia asioita
vanhemmilleen. Kiusatulla saattaa myds olla nuorena henkiléna heikko itsetunto

ja -tuntemus ja han saattaa uskoa kiusaajien luomaan kuvaan itsestaan.

Oppilaista vain kolme ilmoitti kokeneensa kiusaamista. Pojista 12 % ja tytdista
21 % ilmoitti kiusaamisen kohdistuvan muuhun lukion oppilaaseen. Heidan on
siis joko helpompi ilmoittaa muihin kohdistuneesta kiusaamisesta, kuin itseensa
kohdistuneesta. Moni saattaa tietda, etta tiettyd henkilda tai tiettyja henkiléita
kiusataan koulussa. Kiusaamisen kohteeksi joutuminen tuottaa hapeaa, mika

on yksi suurimmista esteita sen kasittelemisessa (kuvio 9).

Sind itse Koulun oppilas Muu tuttava

O pojatr B TYTOT ] KAIKKI

KUVIO 9. Kiusaamisen kohdistuminen.

Kiusaamista tarkentaviin kysymyksiin moni oppilas antoi myonteisia vastauksia.
He ovat kokeneet erityyppista kiusaamista, vaikka osa ei koe asioita kiusaami-
sena tai ei koe kiusaamisena sita, ettd vastauksille nauretaan, paljastetaan sa-
laisuuksia, kerrotaan perattémia juttuja tai laitetaan kuvia nettiin ilman suostu-

musta. Kaverillisella naljailulla ja kiusaamisella todettiin olevan eroa.

Kiusaamistilanteessa 33 % ilmoitti tukiverkokseen oman vanhempansa ja 12 %
opettajan. Vahéan yli puolet, 52 %, ilmoitti ystdvan henkildksi, johon turvautuu
tullessaan kiusatuksi. Kuraattorin rastitti vastaajista 8 %, terveydenhoitajan 6 %,
nettipoliisin 4 % ja jonkun muun ilmoitti 2 % turvaverkostoonsa kuuluvaksi. 4 %

vastaajista (pojista viisi ja tytdistd kaksi henkildd) ilmoitti olevan taysin ilman
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turvaverkostoa. Lukioikaisista siis suurin osa turvautuu ystaviinsa ja vain noin

1/3 osa aikuisiin (kuvio 10).

Ystdvd Vanhempi Opettaja Kuraattori Nettipoliisi Ei

O rojar B T1YroT [0 KAIKKI

KUVIO 10. Onko sinulla turvaverkostoa, jos joudut kiusatuksi?

MLL:n tutkimuksen mukaan lukiolaisista pojista 6 %:lla ja tytbista 3 %:lla ei ole
kuitenkaan ystavaa, jonka kanssa jakaa ongelmiaan (Peura ym. 2009, 15). Toi-
saalta netti saattaa auttaa luomaan vertaisverkostoa, vaikka koulussa tai lahipii-
rissa ei ystavia olisikaan (emt., 16).

Vuoden 2008 Kouluterveyskyselyn mukaan joka neljas viikottain kiusatuista tai
kiusaavista oppilaista ilmoitti, ettd koulun aikuinen on puuttunut tilanteeseen
(Luopa ym. 2008). Kiusaamista on vaikea havaita, kun kiusatut tai kiusaajat ei-
vat kerro asiasta aikuisille. (Peura ym. 2009, 7.) Lukion oppilaista 36 ilmoitti,
ettei kiusaamiseen ole puututtu, kun taas saman verran oppilaista ilmoitti kiu-
saamiseen puututun. Hamaruksen (2008) mukaan kiusaamiseen puuttuminen
ei valttamatta lopeta kiusaamista, vaan korkeintaan lievittda sitd hetkellisesti.
Sen sijaan hdnen mukaansa toimivin keino kiusaamisen lopettamiseksi oli tove-
ripiiriin vaikuttaminen. (Peura ym. 2009, 7.) Osalle oppilaista esimerkiksi rehto-
rille puhumisesta on ollut haittaa, mutta osalle se taas on tuonut helpotusta.
(Peura ym. 2009, 25-26.)
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KOULUSSA NETISSA
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O pojaT

KUVIO 11. Oletko havainnut kiusaamista koulussa ja netissa?

Lukiossa tehdylla kyselylla selvitettiin onko kiusaaminen siirtynyt koulun kayta-
viltd nettiin. Tulosten mukaan kiusaaminen ei ole netissa yleisempaa kuin kou-
lussa, vaan pikemminkin painvastoin. Suurempi osa oppilaista ilmoitti huoman-
neensa kiusaamista yleisemmin netissa kuin koulussa (kuvio 11), mutta kun
tarkennetaan omiin kokemuksiin, niin harvempi on kokenut kiusaamista netissa.
Netti kyllakin on luonut uusia ymparistéja, joissa uuden tyyppinen kiusaaminen
voi muodostua ongelmaksi. Facebook on yleisin kenttd kiusatuksi tulemiselle
netissa. Tyt6t ovat alkaneet pitdmaan blogeja, joihin on kommentoitu ikavalla
tavalla, kun taas poikien mielestd YouTubessa on loukkaavia kommentteja.
Tama ehka kuvaa jakoa siind, millaisissa sosiaalisen median ymparistissa tytot
ja pojat likkuvat. Pojat saattavat ladata omatekemidan videoita YouTubeen

useammin kuin tytét.

12 % pojista ja 21 % tytdista ilmoitti kiusaamisen kohdistuvan koulun oppilaa-
seen ja pojista 9 % ja tytdista 17 % ilmoitti kiusaajien olevan koulumme oppilaita
tai samanikaisia (P=20 %, T=33 %). Kyselyn tuloksista voidaan siis paatella
varmasti, etta tutkitussa koulussa on muutama oppilas, joita kiusataan: oppilais-
ta osa tiedostaa asian ja myds uhrit tiedostavat asian. Kysely oli anonyymi, jo-
ten oppilaita ei voida yksiléida heidan auttamisekseen. Kysely toivottavasti aut-
taa kiusattuja tiedostamaan, ettéd heitd varten on apua tarjolla ja myds halua
auttaa. Kysymykselld, onko heilla tukiverkostoa kiusaamistilanteissa, haluttiin
toisaalta laajalla vaihtoehtovalikolla osoittaa oppilaille “osoitteita”, joihin voisi
halutessaan ottaa yhteytta. Tallaista piilovaikuttamista ei ehk& saisi tutkimuksis-
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sa tehda, mutta ainahan kaikilla tutkijoilla on oma motivaationsa tutkimusaihet-

taan valitessaan.

4.2.5 Keinoja kiusaamisen torjumiseen

Nuoret viettavat suuren ajan koulussa, joten koulu on merkittdva sosiaalinen
ymparistd heidan elamassaan. Kun he alkavat irrottautua vanhemmista, muo-
dostuu ystavien seurasta yha tarkedmpi “vertaistuki” omalle kasvulle ja samojen
mielenkiinnon kohteiden jakamiselle. Nuorten eldmaan kuuluu myds sosiaalinen
media, osa-aikaty®, harrastukset, kavereiden kanssa ajanvietto seka monella
alkoholin kaytté viikonloppuisin. Nuoren kehitysta ja kasvua siis toisaalta kan-
nustavat ja toisaalta uhkaavat monenlaiset asiat ja tilanteet, joissa han joutuu
oppimaan toimimaan hyvalla tavalla, kyeten myds suojelemaan itsedan. Toi-
saalta eldmankokemuksessa on kasvun siemen: voiko kasvaa kokematta tai

nakematta mitdan?

Koska koulu on merkittdva asia nuorten elamassd, tulisi sen olla turvallinen
paikka. Koulu-uhkailuista huolimatta valtaosa nuorista kokee olonsa turvalliseksi
koulussa. Turvallisuus on tarkeda myds oppimiselle, joka on koulun merkittava
tehtava. Kiusaamistilastot ja turvattomuuden kokemus tuntuvat kulkevan kasi
kadessa, silla ylakouluissa ja ammattioppilaitoksissa noin yksi kymmenesta op-
pilaasta ei koe oloaan turvalliseksi. (Peura ym. 2009, 37.) Koulu-uhkailuista
huolimatta kouluviihtyvyys on parantunut kouluissa 2000-luvulla (Kamppi ym.
2008, Peura ym. 2009, 37).

On vaikea sanoa, millainen rooli opettajalla on kasvatettavien silmissa ja mika
vaikutus kulttuurin muutoksella digitaaliseen aikaan on koulujen arkeen, poissa-
oloihin, lasn&oloon ja opintomenestykseen. Koulukiusaaminenkin saattaa osin
olla siirtynyt koulusta nettiin ja sitten taas vaikuttaa taustalla koulun sosiaaliseen
todellisuuteen. Verkkoymparistd, viihdeteollisuus ja sosiaalinen media laajenta-
vat ihmisten elinpiirid, mutta opettajalla tai vanhemmilla ei ole mahdollista olla
lasna sielld jossakin samalla tavalla kuin ennen. Toisaalta netin toinen todelli-
suus saattaa suoda lohtua ja koulun ulkopuolisia nettiystavia sellaisille, jotka
joutuvat koulussa kiusaamisen kohteeksi.
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Nettikiusaamisen torjuntaan tarvitaan uusia valineita. Aikuistenkin maailmassa
puhutaan paljon sananvapaudesta ja sen merkityksesta yhteiskunnassa, kun
samalla pohditaan, mikd on sopivaa kielenkayttéa ja misséd menee rajat. Onko
jokin Kkirjoitus sarkastinen tai ironinen ilmaus, jota joku muu ei ymmarra samoin
ja saako sen silloin ilmaista? Onko kaikessa savolaisittain kuulijan vastuu? Mi-
ten opettaa lapsille ja nuorille, ettei kaikkea voi sanoa, vaikka kuinka haluaisi?
Missd menee ilmaisunvapauden ja kiusaamisen rajat? Toisaalta tarvitsemme
tietoa imidista osataksemme suhtautua asioihin ja toimia jarkevalla tavalla eri
tilanteissa (esimerkiksi vaaran varominen). Voisiko kiusaaminen olla nimen-
omaan jatkuvaa mitattbmien asioiden esiin nostamista tai valheellisen tiedon
levittdmista? Aikuisten maailman pohtiessa naita kysymyksia olisi samalla kehi-
tettava lapsille sopivat saannét. MLL ehdottaakin, ettd nuorten oikeusturvaa
vakavissa nettikiusaamistapauksissa tulisi parantaa nykyisesta ja yhteistyéta
palveluntarjoajien ja poliisin kanssa kehittda siten, ettd muun yhteiskunnan peli-
saannot olisivat voimassa myods verkossa. Tukioppilaita kannustetaan olemaan
myds mukana kiusaamisen estamisessa ja huomaamassa kiusaamistilanteita
netissakin. (Peura ym. 2009, 38.)

Koulukiusaamisen maaritteleminen on vaikeutunut, ja eri ihmiset saattavat tulki-
ta hyvin eri tavalla, onko esimerkiksi nettiin levitetty juoru nimenomaan koulu-
kiusaamista. Voimme samalla pohtia, missd menee koulun toimivallan rajat
puuttumisessa? Kenelle siis siirtyy vastuu, kun ajan ja paikan rajat hAmartyvat?
Yksilékeskeisessa maailmassa yksilélla on vastuu, mutta lapset ja nuoret tarvit-
sevat kuitenkin aikuisten suojaa, vaikkeivat sitd aina haluakaan, mika ilmenee
siitd, kuinka harva tukeutuisi vanhempiin tai opettajiin kiusaamistilanteissa. Toi-
saalta alhaiset luvut voivat viitata siihen, etteivat nuoret koe olevansa kiusattuja
eivatka usko tulevansa kiusatuiksi. Netti saattaa myds tuntua intiimilta, omalta
alueelta, koska kukin kayttaa sitd omalla tavallaan. Voiko siindkin piilla vaara,
ettei tdtd omaa maailmaa halua tai uskalla jakaa muiden kanssa — varsinkaan

aikuisten?

Mannerheimin lastensuojeluliiton raportissa ehdotettiin erilaisia kommunikaation
muotoja ja keinoja koulukiusaamisen estamiseksi. Nuorille tulisi sen mukaan
esimerkiksi tarjota mahdollisuus kirjoittaa nimettdémasti viesteja kiusaamisesta
tai muista uhkatilanteista esimerkiksi oppilashuoltoryhmalle. Tama voitaisiin to-
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teuttaa osana koulun verkkopalvelua. (Peura ym. 2009, 42.) Oppilaskuntakin
voisi osallistua kiusaamisen torjuntaan havainnoimalla Facebookissa tapahtu-
vaa oppilaiden valistd kanssakaymista. Muita keinoja kiusaamisen torjunnassa
ovat aikuisten erilaiset lasnaolon muodot nuorten elamasséa. Koska koulusurmat
ja kiusaamisen kulttuuri saattavat maassamme olla yleisempia kuin muualla

maailmassa, kiusaamisella saattaa olla vakavat seuraukset.

Suomen opetusministerié on rahoittanut kiusaamista vastustavan KiVa Koulu -
hankkeen toimintaa ympari Suomen. Kaikki peruskoulut on kutsuttu littymaan
mukaan ja 90 % kouluista kuuluu hankkeeseen. Tutkituissa kouluissa hankkeen
mydta kiusaaminen on vahentynyt kouluissa 40 %:lla. Ohjelma perustuu moni-
naiseen kiusaamisen kasittelyyn. Ohjelman materiaali sisaltda opettajille op-
paan tuntisuunnitelmineen, oppilaille kiusaamisen vastaisia tietokonepeleja,
julisteita koulun seinille seka valituntivalvojalle huomioliivit ja valvontaan panos-
tetaan valitunneilla (Puustinen 2008, 6.). Vanhemmille on myds kirjoitettu oma
opas (KiVa Koulu). Yleisia keinoja ovat ne, kun kaikille oppilaille oppitunnin ai-
kana puhutaan kiusaamisesta. Kohdennettuja keinoja kaytetaan silloin, kun kiu-
saamista kasitelladn perusteellisesti heti, kun sita ilmenee. Kouluihin peruste-
taan myds koulutiimi, joka kasittelee kiusaamistapaukset lapikotaisin. (Puusti-
nen 2008, 8.)

KiVa Koulu —hanke kuuluu peruskouluihin. Lukiossa kiusaaminen on maaralli-
sesti vahaisempaa. Vastaajien mielesta he eivat ole ndhneet kiusaamista luki-
ossa ja yhden vastaajan mielesta kiusaaminen ei kuulu enda lukioon, vaan se
on "lapsellisten yldkoululaisten asia”. Pieni osa kuitenkin kokee kiusaamista lu-
kiossakin ja osa my0ds netissa.

Nettikiusaamisen (engl. cyberbullying) tiedetdan olevan vaarin, mutta se voi-
daan toisinaan luokitella myés rikokseksi, kuten laiton uhkaus, kunnianloukkaus
tai rikollinen hyvaksikaytté. Turun AMK:n tietotekniikan oppilaat ovat pohtineet,
kuinka vanhemmat voisivat tietda, jos heidan lastaan lahestyy joku tuntematon,
joka saattaa paljastua seksuaaliseksi hairikdksi tai muuten kiusaajaksi. Oppilaat
kehittivat kdnnykkaan ja tietokoneelle asennettavan ohjelman, Vigilis, joka tun-
nistaa viestilikenteesta tiettyja kiusaamiseen liittyvia sanoja ja esimerkiksi tun-

temattoman henkildn tekemia tapaamisehdotuksia. Ohjelma tunnistaa jopa pu-
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heen ja muuntaa sen ymmarrettavaksi tekstiksi. Hairintatilanteessa ohjelma il-
moittaa asiasta vanhempien tietokoneelle. Tuttujen kanssa kaytya kommunikaa-
tiota tietokone ei ilmianna tai paljasta vanhemmille. Ohjelman kaytt6é vaatii lap-
sen ja aikuisen vélisen keskindisen sopimuksen. Ohjelma on yha kokeiluasteel-
la ja siité tulee myéhemmin kayttdmaksullinen versio. (Kirkanen 2011.) On kyl-
lakin todettava, ettd muissakin uusissa laitteissa, joissa on sanojen tunnistamis-

ta, on havaittu ongelmia: laite ei aina ymmarra puhetta oikein.

Lukion oppilaista vahan yli puolet kertoi tukeutuvansa kiusaamistilanteissa ysta-
vaan. Vain 35 % vastanneista kertoi tukeutuvansa omaan vanhempaansa.
Vanhemmille kerrotaan kuitenkin useammin kuin opettajille, mika tukisi ajatusta
siitd, ettd koulu pyrkisi ohjaamaan vanhempia kiusaamisen tunnistamiseen.
Kiusaaminen tapahtuu koulussa, mutta vanhemmilla on paremmat mahdolli-
suudet puuttua asiaan kuin koululla, koska koulussa kiusaaminen salataan te-
hokkaammin. MLL suosittelee vanhemmille vanhempainiltoja, joissa kehotetaan
vanhempia kysymaan lapsilta kiusaamisesta (Markkanen & Sarmia, 2012). 62
% kiusaamisesta on loppunut siihen, kun vanhemmille on kerrottu kiusaamises-
ta (Team 25k 2010). Mannerheimin lastensuojeluliitto julkaisi oppaan “Vanhem-
painilta koulukiusaamisesta” vanhempien iltoja varten, joissa kasitelldadn koulu-
kiusaamista monipuolisesti — myds tapauksissa, joissa oma lapsi on kiusaajana.
Vanhempainilloissa esimerkiksi opetetaan kaytanndssa, kuinka tehdaan ikavista
viesteistd kuvakaappauksia todistusaineistoksi. Vanhemmat voivat myés ottaa
yhteyttéd palveluntarjoajiin, jos on kyse laittomasta toiminnasta. (Markkanen &
Sarmia, 2012.)

Suuren ongelman muodostavat oppilaat, joilla ei ole minkaanlaista turvaverkos-
toa kiusaamistilanteissa. He eivat ehk& ole oppineet luottamaan aikuisiin, joten
he jaavat taysin yksin, itsensa varaan. Kriittinen pedagogiikka on nostanut hei-
dankin asemansa keskeiseksi kysymykseksi pedagogiikan alueella. Kriittinen
pedagogiikka tahtaakin yhteiskunnassa oikeudenmukaisuuteen, ihmisyyteen ja
yhdenvertaisuuteen (Suoranta 2009).

Valitettavasti Tampereen yliopiston sosiaalipsykologian dosentti Atte Oksasen
mukaan Suomessa on yha otolliset olosuhteet kolmannelle suurelle koulusur-

malle, koska meillda on syvélle juurtunut vékivallan kulttuuri ja mielenterveydelli-
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sid ongelmia. Oksasen mukaan "vaikka Pisa-tutkimuksissa saammekin huippu-
tuloksia, suomalaisten kouluviihtyvyys on erittdin vahaista. Kouluyhteisdjen si-
sdistd kilpailurakennetta ja sosiaalisia konflikteja pitaisi purkaa.” (HS, STT
2009.) Yhteiséllisen pedagogiikan nakékulma saattaa antaa joitain avaimia ti-
lanteen kasittelyyn. Yhteiséllisessa pedagogiikassa korostuu yhteisépedagoqi,
lasna oleva aikuinen, joka pyrkii nonformaalien oppimisymparistéjen luomisen
kautta vahvistamaan yhteiséllisyyttd. Tydén tehtdvana olisi ongelmien kasvun
ennalta ehkaiseminen ja kokonaisvaltaisen kasvun tukeminen. Kayttéteoriana
olisi sosiaalipedagogiikka, kriittinen pedagogiikka ja informaalin kasvatuksen
tiedostettu kayttd. (Kolehmainen & Kuivakangas 2011.)

Myds kriittisen pedagogiikan yhteiskuntakriittinen nakékulma siséltaa paljon hy-
via ja keskeisia teemoja koulujemme sivistystydssd, vaikka yhteiskunnassa oli-
sikin pinnalla yhteisoéllisyytta romuttavia ilmidita. Yhteiséllisyyden korostaminen
kilpailun ja kiireen sijaan olisivat varmasti merkittava asia, mutta kuinka yksittéai-
set oppilaitokset voisivat muuttaa yhteiskunnassa vallalla olevia arvoja? Pa-
laammeko siis jalleen opettajien yhteiskunnalliseen kasvatusvastuuseen ja vai-
kuttamismahdollisuuteen, vaikka olemmekin siirtymassa digiyhteiskuntaan ja
oppilaiden itseohjautuvuutta korostavaan opetukseen?

4.3  Verkkourkinta

Phishing eli verkkourkinta, "khalastelu” sek& sen johdannaiset "spear phishing”
(kohdennettu urkinta) ja "whaling” (avainasemissa toimiviin henkildihin kohden-
nettu urkinta) perustuvat kayttajien luottamuksen vaarinkayttéén. Verkkourkin-
nalla pyritddn saamaan haltuun luottamuksellisia tietoja, kuten salasanoja, luot-
tokorttitietoja, verkkopankkien tili- ja kirjautumistietoja seka henkilétietoja. Naita
tietoja voidaan hyddyntaa rikollisessa toiminnassa, ja toiminta on nykyisin am-
mattimaista. Vaarana verkkourkinnan uhreille ovat taloudelliset tappiot seka
henkilbtietojen anastus. Urkinta tapahtuu esimerkiksi s&dhképostin (kuva 6), pi-
kaviestinohjelmien, sosiaalisen median palvelujen seka vaarennettyjen www-
sivujen avulla. Lisdksi urkintaa on tehty myés puhelimitse. (http://en.wikipedia.
org/wiki/Phishing.)
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Report on your customer?s complaint

BEB [alerts@bbb.org]
to 23.2.2012 20:30

jani. katajisto @ tamk. i

o= Viesti *bitterbb_logugug 4 kt)

Attention: Owner Manager

Here with the Better Business Byeassmatifias vautharamadonsstdossy sent 3 complaint (ID §3262714) from your customer with
. . . http://itjiankang. com/wp-content/plugins -
raspect to their dealership with vdi;.numan/reven htmi
Avaa linkki napsauttamalla

Please open the COMPLAINT REPORT below to view the details on this problem and let us know of vour opinion as soon as
possible

We are looking forward to hearing from vou.
Kind regards,
Gerard Johnson

Dispute Counselor
Better Business Bureau

(4
Council of Better Business Bureaus
4200 Wilson Blvd, Suite 800
Arlington, VA 22203-1838
Phone: 1 (703) 276.0100
Fax: 1(703) 525.8277

KUVA 6. Sahkdpostiviesti, jossa vaarallinen linkki (Kuva: Jani Katajisto 2012)

4.3.1 Verkkourkinnan historiaa

Luultavasti kuuluisin henkild verkkourkinnan historiassa on Kevin Mitnick, joka
teki ensimmaisen varsinaisen tietokonemurtonsa 16-vuotiaana vuonna 1979.
Tatd ennen han oli onnistunut muun muassa kayttdmaan hyvékseen julkisen
likenteen palveluja mekaanista lippujarjestelmaa huijaamalla. Han myés pakoili
USA:n liittovaltion poliisia kaksi ja puoli vuotta jatkaen samalla erilaisia tietomur-
toja, ja kayttden ndin saamaansa informaatiota hyvakseen virkavallan valttelys-

sa. (http://en.wikipedia.org/wiki/Kevin_Mitnick.)

Mitnick on toimii nyky&an tietoturva-asiantuntijana, joka korostaa psykologisten
keinojen kayttda tietomurroissa eli niin sanottuja "social engineering” —keinoja
(talle termille ei ole vakiintunutta suomennosta). Nama keinot eivat perustu
paasaantdisesti tekniikan haavoittuvuuksien hyvaksikayttéén, vaan ihmisten
hyvauskoisuuteen ja ajattelemattomuuteen. Esimerkiksi useisiin yrityksiin tai
oppilaitoksiin pystyisi toden nakdisesti kdavelem&aan sisdan esiintyen vaikkapa
huoltoyrityksen edustajana. Tietoja voidaan myds onkia puhelimitse esiintyen
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esimerkiksi IT-tuen edustajana tai korkeammassa asemassa olevana johtajana.
(http://www.digitoday.fi/tietoturva/2002/03/08/social-engineering-mita-se-
on/20029075/66.)

Asiasta on kirjoitettu useissa eri teoksissa seka Internet-artikkeleissa, seuraa-
vassa lainaus Kevin Mitnickin tietoturvayrityksen www-sivuilta (mitnicksecuri-

ty.com).

Kevin spends quite a bit of time discussing "social engineering" and
the fact that successful attacks almost always take advantage of
people. Whether it is following human nature by holding a con-
trolled door open for someone with a heavy package, or the stupidi-
ty of your receptionist who gives a password to a stranger posing
as IT support, the technical side of attacks is only the tools. The
simple fact is that the most vulnerable link in security is people. We
object to security because security is almost always a tradeoff ver-
sus convenience. Further, far too rarely do we question the people
and events happening around us. We let our guard down thinking it
can't happen because it hasn't happened. Perhaps the only reason
it hasn't happened is because you, up until now, have been lucky...
(Steven L. Susman, Director-Information Technology, Manager-
Engineered Systems, Supreme Security Systems, Inc.)

4.3.2 Verkkourkinnan muotoja

Verkkourkintaa tapahtuu erilaisissa Internet-palveluissa. Huijauksia toteutetaan
muun muassa sahkdpostilla, pikaviestimilla seka sosiaalisen median palveluis-
sa. Monesti huijauksiin yhdistyy useiden eri tekniikoiden kayttd, kuten vaarenne-
tyt hyperlinkit ja www-sivut. My6s huijauksiin liittyvia haittaohjelmia on olemas-
sa. (http://en.wikipedia.org/wiki/Phishing.) Kattavaa luetteloa kaikista mahdolli-
sista huijaustavoista on erittédin hankalaa, ellei mahdotonta muodostaa, koska
oikeastaan vain mielikuvitus on rajana erilaisia huijaustapoja keksittdessa. Seu-
raavassa esitellddn kuitenkin muutamia yleisempia, nimenomaan verkkopalve-

luissa tapahtuvia huijaustyyppeja.

Sahkdpostiurkinta voi tapahtua esimerkiksi seuraavasti: kayttdja vastaanottaa
sahkdpostiviestin, joka vaikuttaa tulleen pankilta, ylldpidolta tai muulta tutulta
taholta. Viestissa kerrotaan kohteliaasti esimerkiksi pankkitilin tunnuslukutaulu-

kon vanhenevan pian, ja pyydetdan kirjautumaan verkkopankkiin viestissa ole-
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vasta linkista. Viestissa saatetaan korostaa, etta asialla on kiire. Viestissa ole-
vasta linkistd aukeaa oikealta sivulta nayttava sivusto, ja kayttajan syodtettya
kirjautumistietonsa tapahtuu "yhteysvirhe” tai muuta epatavallista. Nain kalaste-

lija on saanut kayttajan kirjautumistiedot haltuunsa.

Sosiaalisessa mediassa verkkourkintayritykset levidvat useimmiten varomatto-
mien kayttdjien linkkien avulla. Kayttaja saattaa jakaa linkin epaluotettavalle
verkkosivulle jonka avulla yritetddn saada kerattyd esimerkiksi henkil6tietoja.
Tassa huijaustavassa hyvaksikaytetdan kayttdjien valisia ystavyyssuhteita;
kayttaja luottaa enemman tutusta lahteesta tulevaan linkkiin. (http://www.bbc.
co.uk/news/ technology-15154014.)

Esimerkkind sosiaalisessa mediassa toteutetusta huijauksesta kdy NATO-
komentaja James Stavridisin tapaus, jossa ulkopuolinen taho perusti hanen ni-
missaan Facebook-tileja, ja pyrki nain kerdédmaan henkildkohtaisia tietoja hadnen
ystaviltdan seka kollegoiltaan. Vastaavia hydkkayksia on kohdistunut muihinkin
korkeassa asemassa oleviin henkiléihin. (http://www.guardian.co.uk/world/

2012/mar/11/china-spies-facebook-attack-nato.)

Esimerkkina niin sanotusta ransomware-huijauksesta on viime paivina poliisin
nimissa tehty “sakonkerays”. Tassa huijaustyypissa kayttajan koneelle paassyt
haittaohjelma avaa selaimessa viestin, jonka véitetdan olevan Suomen poliisilta.
Haittaohjelma lukitsee kayttdjan koneen, kunnes “sakko” on maksettu (todelli-
suudessa vaaditun summan maksaminen ei kuitenkaan auta ongelmassa).
Tassa huijaustyypissd yhdistyy haittaohjelma ja psykologinen huijaus.
(http://www.mikropc.net/neuvot/varo+tata+quotpoliisin+lapsipornoviestiaquot++

nain+valtat+rahankiristyksen/a789469.)

4.3.3 Suojautumisesta

Verkkourkinnan ja erilaisten huijausyritysten tunnistamisessa auttaa maalaisjar-
jen kayttd. Kannattaa muistaa, ettd jos jokin kuulostaa lilan hyvalta ollakseen
totta, niin se ei todennakadisesti ole totta. limaisia lounaita ei siis verkkomaail-

massakaan ole tarjolla eikd Nigerian prinssi ole tarjoamassa juuri sinulle miljoo-
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nia (tarvitaan vain pieni asianajomaksu ja toimituskuluja ja lentolippuja ja niin

edelleen...).

Suomalaisilla on huijausviestien tunnistamisessa viela nykyisin pieni etu kie-
lemme harvinaisuuden vuoksi. Esimerkiksi sdhkdpostiviestien kielivirheiden olisi
syyta saada "halytyskellot soimaan”. Usein huijauksen tunnistaa myds kiireesta
tai turhasta dramatiikasta viestin otsikossa tai tekstissa kuten esimerkiksi "Tér-
kea viesti! Tilisi lopetetaan!” Toisaalta verkkourkinnan ja huijaustoiminnan muut-
tuessa yhd ammattimaisemmaksi muuttuu viestien kieliasukin paremmaksi.

Myds automaattisesti kdanndsohjelmat parantuvat jatkuvasti.

Kéyttdjan on syytd huomioida, etté pankki, poliisi tai mikdan verkon yllapitajata-
ho ei koskaan kysy kayttajan salasanoja aiheellisesti. Salasanoja, PIN-koodeja
tai muita henkildkohtaisia tietoja ei tarvitse kertoa kenellekdan. Kayttajan on
myds syyta opetella Internetin toiminnan perusteet, muun muassa mita tarkoit-
taa URL-osoite. Yleinen tapa huijata on tehda esimerkiksi kauppasivustosta tai
pankin sivusta aidon nakdinen versio ja antaa talle osoitteeksi oikean palvelun
osoitetta muistuttava Internet-osoite (www.sampopankki.fi ->
www.sampopankki.com). Tiettyyn Internet-palveluun kirjautuessa on syyta Kir-
joittaa palvelun osoite selaimen osoitekenttdan, eika kayttéda linkkeja koska nai-
td vaarennetddn myds. Oman tietokoneen kayttdjarjestelman, selaimen seka
tietoturvaohjelmistojen paivityksista on myds syyta huolehtia. Mikdan ohjelmisto
tai kayttéjarjestelma ei kuitenkaan anna 100 % suojaa, vaan kayttajalta vaadi-
taan myods jarjen kayttda seka tervettd skeptisyyttd (Internetissa on kuitenkin

myds ihan oikeitakin palveluita).

Suomessa tietoisuus tietoturvasta on kuitenkin ilmeisesti kohtuullisen hyvalla
tasolla. Tasta kertonee esimerkiksi Microsoftin tekema tutkimus, jossa suoma-
laisten tietokoneenkayttdjien tietoturvaosaaminen arvioitiin Euroopan parhaim-
mistoon. (http://blogs.technet.com/b/tiedotteet/archive/2012/02/07/suomalaiset-

euroopan-priimuksia-tietoturva-asioissa.aspx.)
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4.3.4 Koulutus ja valistus tietoturvan ja -suojan kehittamisesséa

Internetin ja erilaisten sosiaalisen median palvelujen levitessé tulee kiinnittaa
huomioita kayttéjien koulutukseen. Ohjeistusta nuorille, vanhemmille ja opettajil-
le tarjoaa esimerkiksi viestintaviraston tarjoama Turvallisesti netissa -sivusto
(http://www.tietoturvakoulu.fi/). Opettajille ja muulle koulun henkildkunnalle on
tarjolla esimerkiksi muistilista tietoturvaan liittyvista kaytanteista, vinkkeja ope-

tukseen sekd muuta aineistoa.

Teknisiin menetelmiin perustuvia hybkkayksia voidaan yrittda torjua teknisilla
vastatoimilla (tietoturvaohjelmistot, palomuurit ja niin edelleen), mutta erilaisten
psykologisten ja fyysisten urkintatoimien torjunnassa tarvitaan koulutusta ja va-
listusta. Tasta koulutuksesta voi olla hydtyd myds tietoverkkojen maailman ul-
kopuolella jokapaivaisessa elamassa, koska erilaiset manipulointiyritykset ja —
keinot eivat missaan nimessa rajoitu vain verkkopalveluihin. Social Engineerin-
gid laajemmin késittelevalla lahteissad korostetaan myds valistuksen merkitysta
naiden uhkien torjunnassa ja usein todetaankin, ettd ihminen on minka tahansa

verkoston pahin haavoittuvuus (http://www.social-engineer.org).
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5 OPETUKSEN JA OPISKELUN TURVALLISUUS PILVESSA

Verkkoyhtiét, kuten Google ja Facebook, tarkkailevat kayttajien toimintaa verk-
kosivustoilla, kerdavat tiedot selaushistoriasta ja tallentavat tiedot rekistereihin-
sa. Kirjautumista edellyttavat verkkopalvelut tarkkailevat selailua myés muilla
sivustoilla. Facebookin on todettu tarkkailevan kayttajia viela palvelusta uloskir-
jautumisen jalkeenkin. Kaikesta, mita kayttaja tekee Internetissa, jaa siis sah-
kéinen jalki. Internet ei unohda ja verkkoseuranta on johtanut siihen, etté pilvi-
palveluyritykset tuntevat meidat ehka jo paremmin, kuin oma puolisomme. Nii-
den rekistereihin on tallentuneena tietoja siita, missa kukin asuu, kenet tuntee ja
mita harrastaa. Keratyt rekisteritiedot ovat myés tietoturvauhka, silla ne houkut-
tavat tietomurtoihin ja kayttajatietojen vuotamiseen Internetiin. Ainut tapa estaa
seuranta on F-securen toimitusjohtaja Mikko Hyppdsen mukaan olla kayttamat-
ta nettid (Savon Sanomat 5.3.2012).

Ihmiset antavat itsestaan tietoa helposti ja luottavaisina. He eivéat pelkaa mitaan,
koska eivat koe ettd heilld olisi mitdan salattavaa. (Jarvinen 2010, 9.) Koskaan
kayttaja ei kuitenkaan voi tietda kuka hanen tietojaan kayttaa, miten ja missa.
Tasta syysta tietoturvan perusasiat, kuten laitteiden ja tiedostojen turvaaminen
seka salasanaturvallisuus, on otettava tosissaan. Koska opetus ja opiskelu laa-
jenevat pilvipalveluun, on ndiden perusasioiden lisdksi opiskelijoiden ohjeistuk-
sessa huomioitava kayttéehdot, tekijanoikeusasiat ja sosiaalisen median suosi-
tukset.

5.1  Oppilaan tietosuoja ja -turva

Sosiaalista mediaa tarjotaan opetuskayttéén joka tuutista ja sen kaytdssa nah-
daan paljon hyétyja, mutta myds sen haitat ja ongelmat on syyta tunnistaa. So-
siaalisen median kayttdon opetuksessa liittyy oikeudellisia, sosiaalisia seka tie-

toturvallisuuden ja jopa fyysisen turvallisuuden uhkia.

Yksityisyydensuojaa kuvaamaan on otettu kaksi samantyyppistd termia: tie-
tosuoja ja tietoturva. Sanat aiheuttavat helposti sekaannuksia. Tietosuoja tar-
koittaa henkilédn ja hanen toimintaansa liittyvien tietojen suojaamista luvatonta
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keraamista ja kayttéa vastaan. Tietosuojan kohteena on ihminen. Tietoturva
pyrkii séilyttdmaan keratyt tiedot eheind, luottamuksellisina ja saatavilla. Tur-
vaamisen kohteena olevat tiedot voivat olla esimerkiksi taloudellista dataa, mit-
taustuloksia tai tietokoneella tuotettuja dokumentteja. Tietoturvan kohteena on
tieto itse. (Jarvinen 2010, 15.)

Tietosuojasta huolehtiminen on tarkeaa ja siitéd saa tietoa kaytettavan palvelun
kayttéehdoista. Monesti kayttéénotto tapahtuu kuitenkin rutiinisti luomalla kayt-
tajatunnus ja salasana ja lopuksi lisddmalla rasti ruutuun, jossa kysytaan, oletko
tutustunut kayttéehtoihin. Koska kayttéehdot ovat pitkia ja tylsia, jatetdan ne
usein lukematta. Tasta syysta oppilaitoksissa ei tietosuojaan liittyvista oikeuk-
sista ja velvollisuuksista tieda juuri kukaan. (Puustinen ym. 2009, 16.)

Kayttéehdoista selvidd muun muassa mihin maahan palveluja tarjoava yritys on
rekisterdity ja minkd maan lainsdadannén mukaan se hallinnoi esimerkiksi hen-
kiltietoja. Se voi myyda, muokata tai kdyttaa niitd markkinoinnissa. Monet ope-
tuksessa kaytettavista palveluista ovat amerikkalaisia ja hyvaksyessdan ame-
rikkalaispalvelun kayttéehdot suomalainen kayttaja hyvaksyy myds sen toimin-
tatavat. EU:ssa on yhteinen tietosuojadirektiivi, mutta yhdysvalloissa sita ei ole.
Tietosuojavaltuutettu suosittaa kayttdmaéan vain Suomessa tai EU-alueella tuo-
tettuja palveluita tai ainakin vaatimaan palvelun tarjoajalta kirjallisen vakuutuk-
sen siita, ettei oppilaiden henkilétietoja siirretd EU-alueen ulkopuolelle. (Puusti-
nen ym. 2009, 18.)

Tietoturvallisuuden uhkina pidetdan esimerkiksi erilaisia huijausyrityksia, henki-
|6kohtaisen yksityisyyden loukkauksia, roskapostia, teollisuusvakoilua, piratis-
mia, tietokoneviruksia, verkkoterrorismia ja elektronista sodankayntia. Yleisesti
maaritelldadn kuusi turvapalvelua, joiden avulla voidaan aikaansaada toimiva

tietoturva: (Tietoturvallisuus, 2011)

1. Luottamuksellisuus: Tiedot ovat vain niilla, keille tiedot on tarkoitettu

2. Eheys: tieto ei ole muuttunut sita siirrettdessa. Tiedon tarvitsijan on voi-
tava luottaa siihen, ettd tieto on oikeaa.

3. Kéytettdvyys: tiedot ovat niiden kaytettavissd, joilla on oikeus sitd kayt-
tdd. Tama on varsin vaikea toteuttava asia, koska ensimmainen kohta,

luottamuksellisuus, lahtee siitd, etteivat muut saa paasta tietoihin kasiksi.
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Kaytanndssa vaatii kayttajien tunnistamisen ja sen, etta kayttajat ymmar-
tavat vastuunsa asiassa eivatkd luovuta eivatka kerro tietoja sellaisille
henkilGille, joilla ei ole oikeutta tietoon.

4. Todennus: Talla varmistetaan, ettd henkildét ovat juuri he, joksi itsensa
vaittavat. Tietojen vaihdossa eri osapuolten kesken tarvitaan tata varten
erilaisia menetelmia. Esimerkkind sahkdinen kaupankaynti ja viranomais-
toiminta.

5. Pddsynvalvonta: valvotaan, keilla on oikeus paasta tietoon kasiksi. Tur-
vaa luottamuksellisuutta ja eheytta

6. Kiistdmdattdmyys: Lahettdja ei voi Kiistda lahettdneensa tietoa. Hoidetaan

esim. elektronisen allekirjoituksen avulla.

Tietoturvariskeihin voidaan laskea seuraavat seikat: Inhimilliset tekijat, tekniset
tekijat, organisatoriset tekijat, tietomurrot ja tietoturvahybdkkaykset. Yleisin on-
gelma on inhimilliset tekijat, jonka tietoturvallisuuden ongelmat liittyvat huolimat-
tomuuteen, ymmartamattémyyteen, osaamattomuuteen ja tietojarjestelmien
teknisen toteutuksen ja kaytdn puutteelliseen laatuun. Tietomurroilla tarkoite-
taan esimerkiksi tiedostojen, salasanojen ja luottokorttinumeroiden varastamista
tietoturva-aukkoja hyédyntamalla. Nain toisen omistuksessa oleva tietokone
saadaan suunniteltuun rikokseen mukaan, esimerkiksi roskapostipalvelimeksi.
Hybdkkaajat hyédyntavat kayttdjarjestelmien ja ohjelmien tietoturva-aukkoja. Tie-
toturva-aukoista paastaan kun kaikkien ohjelmien péivityksista on huolehdittu ja
paivitykset ovat ajan tasalla. (Tietoturvallisuus, 2011)

Tietoturvahydkkaykset voidaan jakaa aktiivisiin ja passiivisiin hydkkayksiin. Ak-
tiivisten hydkkaysten tavoitteena on viestien sisallon muuttaminen, vaarien vies-
tien tuottaminen, esiintyminen vaaran palvelun tarjoajana, viestien nauhoitus,
palvelun normaalin k&ytdn tai hallinnan estaminen (esim. palvelun ylikuormitus,
verkkoliikenteen tukahduttaminen). Passiivisiin hydkkayksiin luetaan esim. sala-
kuuntelu, monitorointi, jonka tavoitteena on siirrettavan tiedon sisallén seuranta
(puhelinkuuntelu, séhkdpostiseuranta, tiedostojen kaappaus) seka tietoliiken-
teen seuranta (yhteyksien muodostaminen, tiheys) (Tietoturvallisuus, 2011)
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5.2  Salasanaturvallisuus

Salasanoja tarvitaan nykyaan jokaiseen nettipalveluun kirjautumisessa. Niiden
muistamisen helpottamiseksi kayttajat keksivat yksinkertaisia salasanoja, kuten
syntymaajat tai yksinkertaiset kirjain- ja numeroyhdistelmat, alb2c3. Helpon
muistamisen kaantépuolena on niiden helppo murrettavuus. Asiansa osaava
tietoverkkomurtaja paasee halutessaan helposti niiden suojaamiin tietoihin ka-
siksi ja vuotamaan ne julkisuuteen. Tastad syysta turvalliseen salasanaan on
syytd panostaa. Se on pidettdva myés omana tietonaan ja muistettava, etta
kaikkia salasanauteluita on pidettava lahtokohtaisesti vilpillisina.

Tana paivana yksikaan sanakirjasta l6ytyva sana edes taivutusmuodossaan ei
ole turvallinen salasanaksi. Salasanasuosituksissa hyvassa salasanassa on
vahintdan 8 merkkid muodostuen pienista ja suurista kirjaimista, numeroista ja
erikoismerkeistd (#%&@%£$7?). Salasanoina voidaan kayttdd myds lauseita, ku-

ten ”3. joulukuuta on avioliittomme vuosipaiva”.

Nettikahviloissa tai muissa yleisisséa tiloissa kaytettéavissa tietokoneissa ei se-
laimen pida antaa muistaa salasanoja. Muuten seuraava kayttaja voi paasta

edellisen kayttajan kayttamaan palveluun.
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6 YHTEENVETO

Yhteiskunta on muuttumassa verkottuvaksi tiedon jakamisen yhteiskunnaksi ja
toimintakulttuuri verkottumisen myo6té yksityisesta yhteisélliseksi ja julkiseksi.
Sosiaalisesta mediasta on muodostunut ajanviettopaikka ja yhteydenpitovéline.
Yhteydenpito verkossa on helppoa, silla fyysiset valimatkat ja vuorokaudenajat
ovat menettaneet rajoittavina tekijéind merkityksensa. Palvelujen helppous ja
kayttajaystavallisyys houkuttavat ihmisia pilvessa tarjottavien palveluiden aarel-

le. Myds joukkovoima ja uutuudenviehatys lisdavat palveluiden kayttéénottoa.

Ajatellaan, ettd oppilaitoksen on oltava mukautumiskykyinen, ajassa toimiva ja
muutoksiin aktiivisesti reagoiva voidakseen vastata toimintaymparistén muutok-
siin. Muutokset vaikuttavat paitsi opetukseen myds opettajan rooliin. Opetus on
muuttunut opetusvélineiden teknistymisen seka sosiaalisen median hyédynta-
misen kautta yhteiséllisemmaksi. Opetusta ei voi kuitenkaan jarjestda pelkas-
tdan pilvessa, vaan sitd voidaan hyddyntdd muun opetuksen tukena. Opettaja
toimii 1ahinn& valmentajana, joka pitda lankoja kasissaan alati liikkuvassa vir-
rassa. Opettaja ei voi kuitenkaan hallita kaikkea tietoa ja olla kaikessa asiantun-
tija. Aina ryhmassa on sellaisia, joilla on asiasta paremmat tiedot. NyKyisin esi-
merkiksi lasten ja nuorten joukossa saattaa olla jollakin sosiaalisen median osa-
alueilla opettajaa osaavampia. Tama osoittaa sen, etta opettajan tyd on ikuista
oppimista, eikd koskaan tule valmista. Koskaan ei voi mydskaan tietda kaikesta
kaikkea.

Muutosten huumassa oppilaitoksissa saatetaan ottaa kayttéén sosiaalisen me-
dian palveluita ja unohdetaan pohtia, mita etua ne voisivat opetukselle tuottaa.
Opetusta ei kannata kuitenkaan vieda pilveen vain kiinnostavan, uuden véli-
neen vuoksi, joka saattaa vain vaikeuttaa oppimista sekavuutensa vuoksi vaan
uudella oppimisymparistélla pitda olla oppimista edistava vaikutus. Opetusta ei
kannata vieda pilveen mydsk&an huolehtimatta kayttdjaturvallisuudesta. Nyrkki-
saanténd voidaan pitaa sita, ettd pilvipalveluiden kaytté on turvallista tiettyjen
perussaantdjen varassa. Saannét kannattaa koota oppilaitoksessa yhteiseksi
"netiketiksi” ja korostaa, ettd kayttajalla itselladn on vastuu omasta toiminnas-
taan. Pilvessd ei kannata julkaista mitddn, mitd ei voisi julkisesti muutenkaan

kertoa. Tietoa kun ei saa sieltd poispyyhityksi.
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Yksityisyysasetuksista huolehtiminen on tarkeda. Ne on luettava tarkasti 1&pi ja
jatettava hyvaksymatta, mikali ei ole vakuuttunut niiden turvallisuudesta. Vaih-
toehtoisista palveluista kayttaja voi valita sen, jonka kayttéehdot on hyvaksytta-
vissa. EU:n ulkopuoliseen palveluun ei henkildkohtaisia tietojaan kannata kui-
tenkaan luovuttaa, silld niitd eivat koske samat lait kuin EU:n sisalla toimivia

palveluita. Kerran annettujen tietojen vuotamista eteenpéin ei voida estaa.

Palvelujen tuottajista esimerkiksi Google ja Facebook kerdavat kayttajistaan
tietoja oman toimintansa rahoittamiseen. Valttdadkseen tietojensa yhdistamisen
ja niiden liiallisen hyddyntamisen esimerkiksi mainostarkoituksissa, olisi kaytta-
jan hajautettava palveluja eri palvelujen tarjoajille ja kirjauduttava niihin eri kayt-
tajatunnuksilla. Verkossa riittdd myds kayttajatietojen kalastelijoita ja huijareita,
vaikka palvelun tarjoajat pyrkivat huolehtimaan kayttajatietojen turvallisuudesta.
Kayttajatiedoista huolehtimalla ne turvaavat maineensa ja tulonlahteensa.

Pilvipalvelujen kayttddn liittyy my6s kayttajien psyykkinen ja sosiaalinen turvalli-
suus. Monissa oppilaitoksissa kiusaaminen on siirtynyt nettiin ja se vaikuttaa
taustalla koulun sosiaaliseen todellisuuteen. Verkkoymparistdé ja sosiaalinen
media laajentavat mydnteisella tavalla kayttdjan elinpiirida, mutta opettajilla tai
vanhemmilla ei ole mahdollista saada tietoa sen kielteisesta puolesta. He eivat
voi olla sosiaalisessa mediassa lasna eivatka siten voi olla tietoisia kiusaami-
sesta. Kiusaamisesta on saatava tietoa muuta kautta ja siihen on pystyttava
puuttumaan. Netin toinen todellisuus voi toisaalta tuoda myds lohtua ja koulun
ulkopuolisia nettiystavia sellaisille, jotka koulussa joutuvat kiusaamisen koh-
teeksi.

Nimestdan huolimatta sosiaalinen media saattaa yksipuolistaa kayttdjiensa
kommunikointia. Toimiminen virtuaalitiloissa voi vahentda ihmisten tapaamisia
kasvokkain ja aikaansaada yksindisyyden tai jopa syrjaytymisen tunnetta. Tie-
toyhteiskunnan palvelujen ja mahdollisuuksien ulkopuolelle — digitaaliseen kui-
luun — syrjaytyminen on my@s sosiaalinen ongelma, joka pitdd pyrkia valtta-
maan. Kun pilvipalveluita kaytetdan opetuksessa, pitaisi itse ja yhdessa tekemi-
seen liittdd myds yhdessa olemista.

Opetushallitus on antanut suosituksensa sosiaalisen median kéytéstéd opetuk-

sessa esi- ja perusopetuksen, lukiokoulutuksen ja ammatillisen peruskoulutuk-
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sen jarjestdjille. Suositusten tarkoituksena on antaa viitekehys sosiaalisen me-
dian kaytéstd osana tietoyhteiskunnan kansalaistaitoja. Suositus 16ytyy osoit-
teesta: http://www.oph.fi/download/140104_sosiaalisen_median_opetuskayton
_suositukset.pdf. Sosiaalinen media ilahduttaa, viihdyttda ja luo uudenlaista
yhteisoéllisyytta: vuorovaikutusta ja toisista valittamista. Siitd, mitd se opetuk-
seen todella tuo, ei vield ole tutkittua tietoa. Epailyksia sen hyddyistéd opetuk-
sessa kuitenkin on jo esitetty muun muassa Opettaja-lehdessa 16/2012.
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LITE 1

Masalan lukion netiketti

Muista olla oma itsesi: Muistathan kytkeytya palveluun aina omalla tunnuksellasi.
Toisen tunnuksen luvaton kaytté on kiellettya.

Ole kohtelias kommenttia kirjoittaessasi: Kommentit ovat yksi tehokas ja nopea
tapa antaa toiselle jasenelle palautetta. Ala kirjoita mitaan sellaista, mita et olisi
valmis sanomaan toiselle kasvotusten. Nain varmistat omalta osaltasi, ettad verkko-
yhteis6 pysyy miellyttdvana paikkana asioida, viestid ja viettaa aikaa.

Kunnianloukkaus ja yksityiseldman loukkaavan tiedon levittdminen: Ala esité ver-
kossa toisesta valheellista tietoa tai vihjausta, joka voisi aiheuttaa vahinkoa, karsi-
mysta tai halveksuntaa loukatulle. Ala koskaan esita toisen yksityiselamasta sel-
laista tietoa, vihjausta tai kuvaa, joka saattaisi aiheuttaa vahinkoa, karsimysta tai
halveksuntaa.

Esiinny harkiten foorumeissa ja blogeissa: Kun osallistut keskusteluihin foorumeis-
sa tai blogeissa, kirjoita asiallisesti ja harkiten. Varmista, etta viesti liittyy ryhmén
aiheeseen ja valta trollausta.

Henkilbtietojen suoja: Harkitse, mita tietoja annat itsestasi tai laheisistasi Interne-
tissa.

Al4 levitd tuntemattomien tai l&heisten tietoja iiman heidan suostumustaan. Pida
mielessasi, ettd yhteis60n tuotettu siséltd on julkista ja nakyy kaikille yhteison j&-
senille. Ald koskaan luovuta kenellekdan salasanaasi tai julkaise muutenkaan yksi-
tyistietojasi (esimerkiksi puhelinnumeroasi tai kotiosoitettasi) foorumeilla tai blo-
geissa.

Huolehdithan tietoturvasta: Tarkista tiedostot virusten varalta ennen niiden lahet-
tamista muille kayttajille.

Al3 hairitse verkkoyhteisdn palvelua: Virusten tahallinen levittdminen on ehdotto-
masti kiellettya. Harkitse tiedostojen, kuvien ja muun materiaalin tarpeellisuutta
ennen niiden levittdmista. Ala tahallisesti kuormita palvelua.

Ala kayta palvelua markkinointiin: Ala kayta kommentti- tai sdhképostipalvelua
markkinointiin, ellei sinulla ole lupaa vastaanottajalta. Jos l&dhetét kaverilta kaverille
markkinointiviestejd, 1aheté vain niille tutuillesi, joiden katsot olevan todennakéi-
sesti kiinnostuneet viestin sisdllésta. Muille 1ahettdminen on sopimatonta ja jossain
tapauksissa jopa laitonta.

Lapsiporno: Lapsipornon levittdminen ja hallussapito on kiellettya riippumatta siita,
missd muodossa aineisto on.

Rasismi: Rasismi ja siihen yllyttdminen on kiellettya myds netissa.

Muista lahdekritiikki: Muista, etta netissa ei ole julkaisukynnysta. Kaikki www-
sivuilla oleva ei valttamatta pida paikkaansa. Mikali jokin tarjous tai palvelu kuulos-
taa lilan hyvalta ollakseen totta, niin sitd se saattaa ollakin.

Laki ja netti: Vaikka useimmat lait on kirjoitettu ennen tietoverkkojen yleistymista,
netti ei tietenkdan ole lakien ulkopuolella, vaan voimassa olevat lait koskevat net-
tidkin. Kaikki sellainen, mik& olisi laitonta muutoinkin, on laitonta myds netisséa. Li-
saksi tietotekniikan nopea yleistyminen on pakottanut laatimaan aivan uusia lakeja,
joissa huomioidaan verkon erityispiirteitd. Viestinnan ja netin vapauteen liittyy aina
my0s vastuu. Esimerkiksi www-sivun tekija on aina itse vastuussa sivunsa siséllGs-
ta. Verkossa olevat sivut ndkyvat kaikille maailman nettikayttdjille. Ala siis laita si-
vulle herjaavaa tai loukkaavaa aineistoa tai mitddn muutakaan sellaista, jota et
muussa yhteydessa olisi valmis esittamaan.
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KYSELY KOULU- JA NETTIKIUSAAMISESTA

Kyselyn tarkoituksena on selvittda, ovatko koulumme oppilaat kokeneet kiu-
saamista erilaisissa ymparistdissa. Kiusaaminen voi tapahtua koulussa, koti-
matkalla, harrastuksissa — eli monenlaisissa fyysisissa ymparistissa ja tilan-
teissa, mutta nykyisin myés virtuaalisessa nettiymparistéssa.

Kyselyn tuloksia kaytetddn Tampereen Opettajakorkeakoulussa opettajan opin-
tojen kokonaisuudessa, joka liittyy turvallisuuteen ja erityisesti nettiturvallisuu-
teen. Kasitystemme mukaan kiusaaminen tassa lukiossa ei ole erityisen yleista,
emmeka usko sen viime vuosina lisdantyneen, mutta haluamme kartoittaa tilan-

netta. Lukion oppilashuoltoryhma saa tulokset kayttéénsa ja puuttuu havaittuihin
epakohtiin.

1. Sukupuoli: [] tytt6 [1 poika

2. Vuosikurssi lukiossa: [1 11 [ 10 J 09

3. Oletko huomannut kiusaamista lukiossa? [1 kylla [1 ei

4. Oletko huomannut kiusaamista netissa? L1 kylla [ ei

5. Missa olet huomannut kiusaamista netissa?

[l Facebookissa [ IRC-Galleriassa [l YouTubessa

] muualla, missd?

6. Kohdistuuko kiusaaminen

[ sinuun itseesi [1 koulumme oppilaaseen L1 muuhun tuttavaasi?

7. Onko kiusaaja tai kiusaajat

[ lukiossamme [ lukion ulkopuolisia tuttuja L] tuntemattomia?

8. Ovatko kiusaajat [1 vanhempia kuin sind [ ikatovereita?

9. Onko sinusta kiusaaminen siirtynyt koulun kaytavilta nettiin?

[1 kylla [1 en osaa sanoa [ ei

10. Miten sinua on kiusattu? (rastita kaikki, jos vastaat kaikkiin “kylla”)

(jatkuu)



a) haukuttu

] koulussa [ netissa [1 muualla, missa?
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b) jatetty ryhman ulkopuolelle

] koulussa [ netissd [ muualla, missa?

c) naurettu vastauksille

] koulussa [ netissa [1 muualla, missa?

d) paljastettu salaisuuksiasi

[] koulussa [ netissa 1 muualla, missi?

e) kerrottu sinusta perattomia juttuja

] koulussa [ netissa [1 muualla, missa?

f) kiristetty

] koulussa [ netissa [1 muualla, missa?

g) asetettu ehtoja ystayydelle

[ koulussa [ netissa 1 muualla, missi?

h) laitettu nettiin kuvia sinusta ilman suostumustasi
L1 kylla O ei

i) suostuteltu tekeméaan jotain vasten tahtoasi

] koulussa [ netissd [ muualla, missa?

j) pakotettu tekemaan jotain vastoin tahtoasi

[] koulussa L1 netissd [1 muualla, missa?

k) oletko kokenut seksuaalista hairintaa

] koulussa [ netissa [1 muualla, missa?

1) tonitty

] koulussa L1 muualla, missa?

m) hakattu

] koulussa L muualla, missa?

n) viety tai rikottu tavaroitasi

] koulussa [ muualla, missa?
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n) kiusattu jotenkin muuten, miten?
11. Jatkuuko kiusaaminen L1 kylld [] en osaa sanoa [ ei
12. Kuinka usein olet kohdannut kiusaamista lukion aikana?
koulussa netissa muualla

en ollenkaan

| O [l
kerran

] ] ]
1-5 kertaa vuodessa

] ] ]
kerran kuussa

| O [l
kerran viikossa

] ] ]
useammin kuin kerran viikossa

| O [l

aivittain

P 0 0 O

13. Minkalaista muihin kohdistuvaa kiusaamista olet huomannut?

14. Onko kiusaamiseen puututtu?

[ ei [ on, kuka? [ opettaja [ ystava [1 muu aikuinen

15. Onko sinulla turvaverkostoa, johon voit tukeutua, jos tulet kiusatuksi?

[ ei ole [ vanhempi [ opettaja [1 ystava [ kuraattori

[ terveydenhoitaja [] nettipoliisi [ joku muu, kuka?

16. Haluaisitko sanoa jotain muuta?




