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Termisto

Autentikointi

CCK

CentOS

Deautentikointi

EAP

FTP

HTML

HTTP

HTTPS

ICMP

IEEE

IP-osoite

Kontekstissa kayttajan identiteetin varmistaminen eli

todennus.

Complementary Code Keying, modulaatiokaava.

Linux-distribuutio.

Vastakkainen tapahtuma autentikoinnille eli kayttdjan

todennuksen purku.

Extensible Authentication Protocol, langattomissa verkoissa

kaytettava autentikointiprotokolla.

File Transfer Protocol, tiedostojensiirtoprotokolla.

HyperText Markup Language, WWW-sivujen paa merkinta-
kieli.

Hypertext Transfer Protocol, selainten ja WWW-palvelinten

tiedonsiirtoon kayttama protokolla.

Hypertext Transfer Protocol Secure, SSL/TLS-prokollan
yhdistelma salattuun selainten ja WWW-palvelinten

tiedonsiirtoon.

Internet Control Message Protocol, viestienlahetysprotokolla.

Institute of Electrical and Electronics Engineers,
standardointijarjesto.

Internet Protocol-osoite, numeroista ja pisteisté koostuva
osoite, joka annetaan jokaiselle verkossa olevalle laitteelle,

joka kayttaa Internet Protokollaa.



Javascript

KPI

MAC-osoite

MIMO

OFDM

PEAP

POC

Paatelaite

RADIUS

RDP

RSA

SNR

Prototyyppipohjainen ohjelmointikieli, kaytetaan esimerkiksi
WWW-sivuissa.

Key Performance Indicator, suorituskykyilmaisin.

Media Access Control-osoite, yksildi verkkosovittimen

ethernet-verkossa.

Multiple-Input Multiple-Output, tietoliikennetekniikka, jossa
lahetykseen ja vastaanottoon kaytetadn useampaa antennia
samanaikaisesti.

Orthogonal frequency division multiplexing, DMT-modulointi.

Protected Extensible Authentication Protocol, langattomissa

verkoissa kaytettava salattu autentikointiprotokolla.

Proof Of Concept, demonstraatio toimintaperiaatteesta.

Verkossa oleva kayttajalaite, esimerkiksi alypuhelin tai

kannettava tietokone.
Remote Authentication Dial In User Service, protokolla, jolla
kayttdjat tai laitteet voidaan autentikoida keskitetysta

jarjestelmasta.

Remote Desktop Protocol, Microsoftin graafinen

etakayttdprotokolla.

Rivest Shamir Adleman, julkiseen avaimeen perustuva

salausalgoritmi.

Signal to Noise Ratio, signaali-kohinasuhde.



SSH

SSID

SSL

TCP

TLS

Ubuntu

UbP

VoIP

VNC

WEP

WIDS

WIPS

WLAN

Secure Shell, protokolla turvalliseen kommunikointiin ja

datan siirtoon.

Service Set Identifier, langattoman lahiverkon verkkotunnus.
Secure Sockets Layer, TLS:aa edeltdava kryptografinen
protokolla joka mahdollistaa turvallisen kommunikoinnin

Internetin yli.

Transmission Control Protocol, yhteydellinen

kuljetusprotokolla.

Transport Layer Security, kryptografinen protokolla, joka

turvallisen kommunikoinnin Internetin yli.

Linux-distribuutio.

User Datagram Protocol, yhteydetdn kuljetusprotokolla.

Voice over IP, protokolla adnen ja multimedian valitykseen

IP-verkkojen vyli.

Virtual Network Computing, graafisen kayttoliittyman
etakayttdprotokolla.

Wired Equivalent Privacy, langattoman verkon

salaustekniikka.

Wireless Intrusion Detection System, langattoman verkon

tunkeutumisen tunnistusjarjestelma.

Wireless Intrusion Prevention System, langattoman verkon

tunkeutumisen estojarjestelma.

Wireless Local Area Network, langaton lahiverkko.



WPA

WPA2

WPS

WQA

Wi-Fi Protected Access, langattoman verkon salaustekniikka.

Wi-Fi Protected Access, langattoman verkon salaustekniikka.

Wi-Fi Protected Setup, protokolla, joka mahdollistaa helpon
yhteyden turvalliseen tukiasemaan.

Wireless Quality Assurance, langaton laadunhallinta.



1 Johdanto

Taman insindorityon tavoitteena on konfiguroida Metropolian 7signal Sapphire-laadun-
hallintajarjestelma koulun langattomille verkoille ja raportoida jarjestelma. Kartoitan
myds Metropolian Bulevardin toimipisteen langattomien verkkojen tietoturvan ja kerron

802.11-standardeista ja langattomien verkkojen tietoturvasta.

Langattomat verkot ovat yleistyneet huomattavasti muutaman viime vuoden aikana.
802.11n-standardi on kehitetty 2,4 GHz:n ja 5 GHz:n taajuuksille auttamaan 2,4 GHz-
taajuusalueen ruuhkautuneisuudessa ja lisanopeuden tarpeessa. 802.11b/g 2,4 GHz-
verkkoja on niin paljon kayt6ssa, etta vapaita taajuuksia eli WLAN-kanavia on jo vai-
keaa loytaa. 802.11n-standardin 5 GHz-taajuusalue ei ole yhtd ruuhkainen talla hetkel-

14, jolloin se ei ole mydskaan niin hairidaltis kuin 2,4 GHz:n taajuusalue.

Langattomat verkot on monessa mielessa katevampida kuin langalliset verkot, vaikka
niissa on enemman riskeja. Langattomat verkot ovat katevia varsinkin, jos tarvitaan
likkuvuutta ja verkkoyhteyttd monelle laitteelle, esimerkiksi dlypuhelimelle tai kannet-
tavalle tietokoneelle. Tall6in kaapeleiden vetdminen ei ole mielekdsta eika valttamatta

mahdollistakaan.

Langattomien verkkojen hallinta on kuitenkin haaste. Monitorointi on aikaa vievaa ja
vaikeaa tai jopa mahdotonta. Vikojen tunnistus perustuu useimmiten loppukadyttajan
raportointiin. Uudet sovellukset ja tekniikat kuten esimerkiksi VoIP langattomassa ver-
kossa asettavat tiukat vaatimukset verkon laadulle. Useat systeemit samalla taajuus-
alueella voivat hairita toisiaan ja aiheuttaa hairidita jarjestelmissa. [1, s. 3.]



2 Langattomien verkkojen tekniikat ja taajuudet

2.1 IEEE 802.11a

IEEE 802.11a on julkaistu vuonna 1999. A-standardi toi 5 GHz:n alueelle 54 Mbit/s no-
peuden. 5 GHz:n alueelle siirryttiin 802.11-standardin 2,4 GHz:n alueesta lisékaistan
saamiseksi, jotta verkkoyhteyksien nopeuksia pystyttdisiin nostamaan. A-standardissa
siirryttiin tiedonsiirtotekniikkana OFDM-tekniikkaan. Tama tekniikka perustuu pienem-
piin alasignaaleihin, joihin signaali on jaettu. Nama signaalit siirretdan samanaikaisesti
kayttaen eri taajuuksia. Naiden muutosten avulla saavutettiin 54 Mbit/s:n nopeus. Teo-

reettinen nopeus on 6-54 Mbit/s. [2.]

2.2 IEEE 802.11b

IEEE 802.11b on vuonna 1999 julkaistu standardi, jonka tarkoituksena oli tuoda 5,5
Mbit/s:n nopeus ja 11 Mbit/s:n nopeus uusina nopeuksina langattomille verkoille.
802.11b toimii 2,4 GHz:n alueella ja kdyttda CCK-tekniikkaa tiedonsiirrossa. Tieto lahe-
tetdan 64:n 8-bittisen koodisanan sarjoina. Jokaisella koodisanalla on oma matemaatti-
nen merkityksensa sarjamuodossa. B-standardi ei ole yhteensopiva A-standardin kans-
sa. B-standardin teoreettiset nopeudet ovat 1 Mbit/s, 2 Mbit/s, 5,5 Mbit/s ja 11 Mbit/s.

[2.]

2.3 IEEE 802.11g

IEEE 802.11g on uudempi standardi, joka on julkaistu 2003. Nykyaan 802.11g-standar-
di on syrjayttanyt 802.11b-standardin yleisesti. 802.11b mahdollistaa 2,4 GHz:n alueel-
la 802.11a-standardin tapaan 54 Mbit/s:n nopeuden. G-standardi on yhteensopiva B-

standardin kanssa. Teoreettinen nopeus on 1-54 Mbit/s. [2.]



2.4 1EEE 802.11n

IEEE 802.11n on uusin laajasti kaytdssa oleva IEEE 802.11-verkkostandardi. Se on
standardoitu vuonna 2009 IEEE:n toimesta. N-standardi parantaa suorituskykya aikai-
sempiin 802.11-standardeihin verrattuna. 802.11n-standardi kdyttda MIMO-tekniikkaa,
jolloin useammalla antennilla saadaan parempi kantama ja signaaliyhteys paatelaitteel-
le. N-standardi on yhteensopiva B -ja G-standardien kanssa. B -tai G-standardia kaytet-
tdessa yhteyden nopeuden maarittéa vanhempi standardi. N-standardi toimii 2,4 GHz:n
ja 5 GHz:n alueella. Kanavat ovat 20 tai 40 Mhz:n valein. N-standardin teoreettinen
maksiminopeus on 600 Mbit/s, joka todellisuudessa vastaa 100-200 Mbit/s eli yleista
100 Mbit/s Ethernet-kaapelia. [2.]

2.5 2,4 GHz:n taajuusalue
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Kuva 1: 2,4 GHz-taajuusalueen kanavat

2,4 GHz:n taajuusalueella on kaytéssa 13 kanavaa Euroopassa. Kanavien leveyksilla on
eroa 20 MHz ja keskitaajuuksilla 5 MHz. Kanava 14 on kdyt6ssa vain Japanissa. Euroo-
passa on 4 vahahairidista kanavaa, joilla taajuudet eivat mene paallekkdin. Nama kana-

vat ovat 1, 5, 9 ja 13, 20 MHz:n valein. [2.]



3 7signal Sapphire -jarjestelma

3.1 Yleista

7signalin  Sapphire -laadunhallintajarjestelma on tarkoitettu yritysten langattomien
verkkojen monitorointiin ja langattomaan laadunvarmistukseen. Silld voidaan auto-
maattisesti tai manuaalisesti tarkkailla yrityksen langattomia verkkoja ja ymparoivaa ra-
diotaajuusymparistéd yhtajaksoisesti. Jarjestelmadlld voidaan suorittaa automaattisia tai
manuaalisia testeja, joilla selvitetdan verkon ruuhkautuneisuus mm. vasteaikojen avul-
la. Jarjestelmalld voidaan muuntaa testien raportit PDF-muotoon, jolloin ne voidaan la-

hettaa viikoittain sahkdpostilla tarkistettavaksi. [3, s. 1.]

7signalin Sapphire -laadunhallintajarjestelmassa verkon suorituskyky voidaan testata
Sonar-palvelinta vastaan. Interaktiiviset testit, monitorointiasemat ja parametrit auto-
maattisiin hallinnoidaan keskitetylla Sapphire Carat -hallintatydkalulla. Testien tulokset
tallennetaan tietokantaan ja ne raportoidaan Sapphire Loupe -rapotointitydkalulla.
[3,s. 1.]

Sapphire Eye eli valvontasilma monitoroi jatkuvasti valittuja WLAN-kanavia passiivises-
ti, jolloin se ei vaikuta verkon suorituskykyyn. Silma voi myds emuloida paatelaitetta
kohdeverkossa ja silloin kayttaa verkkoa ja palveluita sen kautta. Analysoimalla mit-
tausten ja testien tuloksia voidaan mitata verkon suorituskyky ja palvelunlaatu eli QoS.
WQA-ratkaisu voi tuottaa muuttuvaa statiikkaa tietyn kayttdjan nakdkulmasta verkon
suorituskyvysta. Tama mahdollistaa verkon kapasiteetin lisdamisen ennen kuin verkos-

sa tapahtuu huomattavaa suorituskyvyn menetysta. [3, s. 1.]

Kayttaja-emulaatiotesteissa eli aktiivitesteissa silma yhdistéa Sonar-testiserverille lan-
gattoman verkon kautta ja kayttda sitd kuin tavallista tuotantopalvelinta.
Tama voi tarkoittaa suuria tiedostonsiirtoja, selaimen latauksia, langattomia VoIP-pu-
heluita tai vaikkapa yhteytta toiseen tuotantopalvelimeen. Sapphire-jarjestelma testaa
loppukayttdjan kayttdkokemusta tutkimalla koko dataketjua asiakkaalta tuotantopalve-
limelle. Aktiivitestit voivat monitoroida verkkoa, vaikka sielld ei ole kayttajia.
Tama tekee mahdolliseksi ennakoida suorituskykyongelmia ja suorittaa korjaavia toi-

menpiteité ennen kuin palvelunlaatu karsii. Aktiivitestit kertovat palveluiden laadun



ja saatavuuden verkossa ja auttavat jarjestelman yllapitajia havaitsemaan miksi jotkut
ohjelmat eivat toimi toivotulla tavalla tietyssa verkkosegmentissa. Ongelmien ilmetessa

aktiivitestit voidaan suunnata ongelmalliseen verkko-osioon. [3, s. 1.]

7signal Sapphiren -jarjestelman avainhyodyt ovat kdyttajaemulointi, laaja kuuluvuus-
alue, jatkuva monitorointi ja verkon tilan nakyvyys. Kilpailevat ratkaisut perustuvat
usein tukiasemien valvontaan, jolloin ne eivat anna mitdan indikaatiota kayttdjan koke-
masta palvelunlaadusta. Tallaisissa rajoitetuissa ratkaisuissa palvelunlaatuparametrit on
mitattu samalla tavalla kuin langallisissakin verkoissa. Sapphire tarjoaa kattavan kuvan
radioyhteyden laadusta, missa viiveet, uudelleenldhetykset ja pakettien

katoamiset otetaan huomioon muiden yleisten mittaustulosten lisdksi. [3, s. 1.]



3.2 Toiminta

7signal Sapphire-jarjestelman ohjelmistot on toteutettu Javalla laskematta mukaan se-
laimella toimivaa Loupea, joka on toteutettu Javascriptilla ja HTML:IIa.

3.2.1 Sapphire Eye -valvontasilma

Sapphire Eye eli valvontasilma on monitorointiasema WLAN-ymparistdille. Valvontasil-
ma kayttad edistynyttd laajakaista-antenniteknologiaa, jolla saadaan laaja peittoalue.
Tama mahdollistaa useamman tukiaseman monitoroinnin, vaikka ne olisivat eri kanavil -
la. Silma on IP55 -tai IP65-hyvaksytty jolloin se voidaan sijoittaa ulos ja pdlyisiin olo-
suhteisiin. Silma toimii palvelimena Sapphire Carat -hallintatydkalulle. Caratin ja silman

valinen liikkenne on salattu vahvasti 7signalin omalla hallinnointiprotokollalla [4, s. 3.]

Valvontasilmassa on kovat lahetystehot, joten sateily ylittaa terveelliset raja-arvot. Lai-

tetta ei saa menna 20 cm:a lahemmas, jos laite on paalla. [4, s. 1]

Silman tekniset tiedot:

» mekaaniset osat valettu polykarbonaattimuovista

» Linux-tietokone, 1GB Flash-muisti

*  WLAN-radiomoduuli, 802.11 a/b/g/n tuki (2,4 GHz, 4.9 GHz-5.8 GHz)

» laajennuskorteille paikkoja silman sisalla: 1 Mini-PCI ja 1 PCI-E

* Micro SD -korttipaikka silman sisalla

« taajuusanalysointikomponentti

« 6-sektoroitua tehokasta antennia, jotka kattavat 360-astetta vaakatasossa, 1-
sektoroitu tehokas antenni pystysuunnassa

« radiotaajuus-levy antennin sateen kohdistusmahdollisuudella ja vahakohinaisilla
vahvistimilla vastaanottoketjussa

« akku

* lammityselementti

+ elektroninen kompassi

* GPS-vastaanotin

* Reset-nappula

« Virtaledi. [3, s. 3.]



3.2.2 Sapphire Carat -hallintatydkalu

Carat on hallintatydkalu, jolla voidaan hallita silmaa. Silla voidaan suorittaa ja konfigu-
roida interaktiivisia ja reaaliaikaisia mittauksia ja my6s generoida raportteja tuloksista.
Raportit havainnollistavat hyvin kaavioiden ja taulukkojen avulla tuloksia. Carat tallen-
taa kaytetyt profiilit ja verkko-oikeuksien tiedot monitoroitavan verkon automaattisessa
testauksessa. Caratia voidaan kayttda interaktiivisesti useilla alueilla verkossa tai se

voidaan jattaa taustalle suorittamaan testeja. [4, s. 5.]

3.2.3 Sapphire Sonar -testipalvelin

Sonar on testipalvelin, jonka tarkoitus on emuloida yrityksen tuotantopalvelinta. Sapp-
hire Eye yhdistada Sonar-palvelimeen mitatakseen verkon palvelunlaatua (QoS). Mit-
taukset tehddan molempiin suuntiin eli kdytdssa ns. fullduplex-yhteys. Uplink-liikenne
tarkoittaa liikennetta esimerkiksi silmaltad verkkoon Sonar-palvelimelle. Downlink-iiken-

ne tarkoittaa liikennettd verkosta paatelaitteelle. [4, s. 6.]

Sonar-palvelin voi palvella useita Sapphire-valvontasilmia, joihin on IP-tason yhteys.
Yhta Sonar-palvelinta voidaan talldin kayttaa testipisteena monelle tietoverkolle. Sonar-
palvelin voi sijaita fyysisesti missa vain Internetissa, jolloin se voidaan sijoittaa keskitet-
tyyn datakeskukseen. [4, s. 6.]

3.2.4 Sapphire Loupe -raportointitydkalu

Loupe on selaimella toimiva raportointityokalu tulosten havainnointiin ja tallennukseen
langattomalle laadunhallintaratkaisulle. Carat kerda datan tietokantaan erilaisista tes-
teista Loupen kayttdéon. Loupella voidaan analysoida saatuja tuloksia ja tehda vertailuja
laitteiden valilla. Loupesta voidaan valita “Topology”-kohdasta esimerkiksi tukiasemat,
joiden tuloksia ndytetdan. Loupella ei voi kontrolloida testeja ja mittauksia itsessaan,
vaan tama tapahtuu Caratilla. [4, s. 7.]

Loupen avulla saadaan tieto verkon tilanteessa KPI-testien kautta silmayksella tai yksi-
tyiskohtaisesti tietylla aikavalilla. Loupe ndyttda tulokset selainpohjaisesti eli tunnistau-
tuneet kayttdjat voivat kayttaa sita eri selaimilla. Testien tulokset voidaan tallentaa
myds tavallisena tekstind CSV-tiedostoihin tai PDF-tiedostoihin sdilyttden tekstin forma-
tointi. [4, s. 7.]



4 Metropolian 7signal Sapphire -jarjestelma

4.1 Kuvaus jarjestelmasta

Metropolialla on useita langattomia tukiasemia ja langattomia verkkoja. Niiden monito-
rointi, laadunhallinta ja tietoturva asettavat tietynlaisia haasteita. Tahan ratkaisuksi on
hankittu 7signal-laadunhallintajérjestelmd, jolla ylldpidetdan Metropolian Bulevardin toi-

mipisteen langattomien verkkojen laatua ja tietoturvaa.

Bulevardin toimipisteen Sapphire-jarjestelmaan kuuluvat Sonar-testipalvelin, Carat-
-hallintaty6kalu, Loupe-raportointitydkalu ja 802.11a/b/g/n-standardeja tukeva Eye-val-

vontasilma.

Valvantasilma

Sonar-palvelin Carat & Loupe -palvelin

Loupe selain asiakas Carat GUI asiakas

Kuva 2: 7signal-jdrjestelmdn looginen kartta

Metropolian Bulevardin toimipisteessa valvontasilma sijaitsee luokassa laitekaapin paal-
Ia. Sonar, Carat ja Loupe on asennettu omille virtuaalisille CentOS-palvelimilleen. Cara-
tin graafinen kayttolittyma on asennettu virtuaaliselle Ubuntu-palvelimelle. Caratin
graafisen kayttoliittyman Windows-versiot on myds asennettu parille tietokoneelle kah-

teen eri luokkaan.
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~"metropolia-guest"_ I - P-354) — "metropolia-guest"_ NI~ P-366) —"metropolia-guest”_ [N - F-232)

= "metropolia-guest"_ I F-226) —"metropoliz-guest"_ I A F-229) —"metropolia-guest”_ N (A P- 23 0)
——*metropolia-student”_ I - P-239) —"metropolia-student”_ NN~ F-221) ~—"metropolia-student”_ NN - P2 35)
~"metropolia-student”_ N - F- 2355) —"metropolia-student”_ [N - F-555) "metropolia-student"_ N -2 4 1)
—"metropolia-student”_ " F-223) =—"metropolia- student"_ N . F-222) —"metropolia-student” _ N A -2 4 0)

Kuva 3: Langattomat verkot ja kanavat Loupessa

¥ SHOW CHARTVALUES »

Kuvassa 2 nakyy silmdn havaitsemat langattomat verkot. 2,4 GHz:n alueella on paljon
langattomia verkkoja. Metropolian langattomia verkkoja ovat eduroam, metropolia-
guest ja metropolia-student. Loupessa oli myds toinen kaavio, 5 GHz:n alueesta, joka
jai tyhjaksi, koska lahella ei ole 5 GHz:n alueen langattomia verkkoja.

Kuva 4: Valvontasilmd laitekaapin pddlldi
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Kuva 5: Kdytossd oleva Ciscon 1121G-tukiasema

Metropolialla on kaytdssa muun muassa Ciscon 1121G-tukiasemia. Nama tukiasemat
ovat 802.11g-standardia eli tukevat vain 2,4 GHz:n taajuutta ja maksimissaan 54
Mbit/s:n nopeusluokkaa.
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4.2 Manuaalisia testeja radiotaajuusymparistossa

Silmalla voi suorittaa 5 erilaista testia manuaalisesti, jotka kertovat radiotaajuusympa-
ristdsta. Manuaaliset testit voidaan suorittaa samanaikaisesti automaattisten testien
kanssa. Sapphire-jarjestelma suorittaa kesken olevan automaattisen testin ensiksi ja
vasta sen jdlkeen kayttdjan maaritteleman manuaalisen testin. Automaattista testia jat-
ketaan heti, kun manuaalinen testi on saatu suoritettua. Manuaalisia testeja ei tallen-

neta tietokantaan, vaan ne ndytetdan vain Carat-jarjestelmassa.

Saan Inlenal: Show detailed results: [] Show antenna headings: []

Antennas
WAl (None 1 W2 W3 W4 5 M6 M7

5 GHz Band
VAl [None [/]36 [/]40 [V]44 []48 []52 (/|56 (60 []64 [ 100 [/]104 [/]108 []112 [F]116 [/]120
[v]124 [/]128 [/]132 [V]136 [/]140

2.4 GHz Band

WAIJNone 1 2 M3 W4 W5 M6 M7 WS W9 M KM W12 W13
| Columns ” Export ” Show channel occupation .. |
|
\ESSID Encryption MAC Channel Manage Selected Ant Strongest Ant  |Antenna Heading Signal ¥ Noise
"metropalia-guest’ 00:11; (4 13 4 -90 (-84) -47 (-42) -90 (-84) - |4
"metropolia-student’\CCMP IEEEB02. 1X, TKIP,...|00:11: (3 13 4 -90 (-84 -48(-41) -90 (-84)
"eduroam’ 00:11; [C5 13 4 -90 (-84 -48(-42) -90 (-84)
"metropolia-guest’ 00:11 04 1 7 -96 -71 9% L
"eduroam’ 00:11; D3 13 4 -84 -74 84
"metropolia-guest’ 00:11 D4 13 4 -84 -74 B4
"metropolia-studznt’|CCMP IEEEB02. L4, TKIP,...J00:11 D3 13 4 -84 74 84 —
"metropolia-guest’ 00: 18 34 1 4 N/A(-91) ] /A (-78) /A (-91)
"metropalia-guest’ DC7B: 74 13 (HT20) g /A (-92) 0 N/AL-78) /A (-92)
"eduroam’ DC7B: 75 13 (HT20) g /A (-92) 0 N/AL-78) /A (-92)
"metropolia-student’\CCMP IEEEB02. 1X, TKIP,...DC7B: 73 13 (HT20) g /A (-92) 0 N/AL-78) /A (-92)
"eduroan’ 00:11 15 13 3 N/A(-91) 0 N/A-74) NJA(-91)
"metropolia-student’\CCMP IEEEB02. 1X, TKIP,...|00:11: 13 13 3 N/A(-91) 0 N/AL-72) /A (-91)
"metropolia-guest’ 00:11 14 13 3 N/A(-91) ] /A (-72) /A (-91) —
"adirnam" N 7R RE 12 (HTIM 2 22 1.0My 21177 2@ /_anm Ad

Kuva 6: Langattomien verkkojen skannaus

Ensimmadinen testi on Network Scan eli verkon skannaus, joka kertoo silman lahella
olevista langattomista verkoista. Testissa valitsin pikaskannauksen, kaikki antennit ja
kaikki kanavat 2,4 GHz:n ja 5 GHz:n alueelta.

Tuloksessa nakyy langattoman verkon nimi eli SSID, kaytettavissa olevat salausvaihto-

ehdot, verkon tukiaseman MAC-osoite, verkon kanava ja signaalin vahvuus ja kohina.
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Skannauksella 16ytyi 14 metropolia-guest SSID:td, 12 metropolia-student SSID:ta ja 11
eduroam SSID:ta 2,4 GHz:n alueelta. Fyysisia tukiasemia ei ole kuitenkaan yhteensa
37, kuten SSID:td vaan 14, koska yhdessa tukiasemassa on noin 3 eri SSID:ta. 5

GHz:n alueelta ei I6ytynyt yhtaan langatonta verkkoa.

Client Scan
Scan Illtenal:
Antennas

AN [INone [¥]1 ]2 [¥]3 W14 ¥I5 [¥]6 [¥]7

Channel widths

[v] 20 MHz [JHT20 MHz ~ []HT40- MHz []HT40+ MHz

5 GHz Band

WAl [INone [¥]36 (w40 [¥l44 [48 [¥]52 56 []60 [¥64 [¥]100 [¥]104 [¥]108 [¥]112 [¥]116 [¥]120
V124 w128 [¥]132 [¥]136 [¥] 140

2.4 GHz Band

AN [INone [F]1 w2 3 V4 ¥ s V6 w7 V8 o W10 11 12 [F13

|

Client Scan Results

Client MAC Vendor Antenna Signal ¥ Moise

0o] (10 Cisco Systems 2 -31 -95 B
1 -37 -92
3 -60 -92 5
[ -63 -93
4 -75 -92

a8 Q7 Cisco-Linksys, LLC 5 -41 -91

ac 40 Mokia Corporation 2 -54 -93

[o]o] 50 Intel Corporate 2 -72 -90 -

Client Results

Client [vendor [Strongest Antenna [Channel [Access Point |

a0 (10 [Cisco Systems H E] [ [=

1

Kuva 7: Asiakaslaitteiden skannaus

Toisena testina silmassa on Client Scan eli asiakaslaitteiden skannaus. Tama testi nayt-

taa silmaa lahelld olevat paatelaitteet, esim. kannettavat tietokoneet ja alypuhelimet.

Tassa kuvassa on esitetty silmaa lahella olevat clientit eli asiakaslaitteet. Paatelaitteita
I6ytyi skannaushetkelld 11 kpl. Léhimpana on Ciscon valmistama WLAN-adapteri, jossa

on myds pienin kohina.
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Kuva 8: Spektrianalyysitesti

Kolmas testi silmassa on Spectrum Analysis eli spektrianalyysi. Tama testi ndyttaa an-
tennikohtaisesti taajuusalueiden kaytdn. Kuvassa nakyy WLAN-verkon kanavat ja sig-
naalinvahvuus kyseiselld kanavalla. Signaali on vahvimmillaan kanavilla 5 ja 11. Testis-
sa nakyy tulokset vain 2,4 GHz:n alueelta, jolloin 5 GHz:n alueella ei ole radioliikennet-

ta.

Neljas testi silmdssa on Noise Monitor eli kohinan mittaus WLAN-verkossa. Radiotaa-
juushairiot voivat johtua monesta asiasta. Tarkeimpia on toinen tukiasema samalla ka-
navalla ja muut 2,4 GHz:n alueella toimivat laitteet, kuten langattomat itkuhalyttimet,
autojen halytyslaitteet ja mikroaaltouuni. Mikroaaltouuni voi hairitd huomattavasti
WLAN-signaalia. [5.]



Noise Monitor

Antennas

WAl [INone [¥]1 2 [¥]3 ¥]4 #5 W6 [v]7

5 GHz Band

[wlan [INone  [¥]36  [l40  [d4a  []48  [r]52
P24 [¥128 [132 [£]136 [v] 14

2.4 GHz Band

0

v 56

[vJ60 [¥]64 [v]100

104 108

112

116 120

14

@Al CNene @1 M2 M3 E4 BEs BMe M7 #Es H9 M M1 F12 #F13
Duration: msec
Test Result Total Duration: 22400 msec
Channel\Antenna 1 2 )
1 91-91,- 91 96,- 96,- 96 -~ 96,- 96, .- 90,- =
3 91, 01,91 03-03,- 03 — 93, 03— .~ 90,
3 91,- 91,- 91 93,- 93,- 93 - 92,- 92— .- 90,
) 92, 92,- 92 92,-92,- 02 - 92, 92— .~ 90,
5 96, - 96 92,- 92,- 92 - 92, 92 ,- 90,
6 96,- 96,- 96 92,- 92,- 92 - 91,- 91,- 91 .~ 96,
7 91, 91,- 91 96,- 96,- 96 - 96,- 96,- 96 .~ 96,-
8 91, ,- 91 ,- 91, - 91,- 91, - 89,
9 91,- 91,- 91 ,~ 96, - 96,- 96, .- 90,-
0 91, 91,- 91 - 91, - 91,- 01, 89,- 89,- 89
1 91, ,- 91 ,- 91, - 91,- 91,- - 89,- 89,- 89
89,- 89,- 89 9,- §9,- 89 - 87, 87,- - 86,- 86, 86
- - 89, ;- 90,- 5,- 85,- 85
56 5 ;- 89,- : 2= 91—
60 - 91, .- 88,- - ,- 91,-
64 - 90, 9, 89,- - - 91,-
0 B - 87.- 87,- 5 1= 87,
4 E - 87, 87,- . \- 87,-
8 - 87, - 87,- 87, X 9,- 89,-
- 87,- 87, —87,- 87, - 01,- 01,
- 86, 86, - 91,-91-901 - 86,- 86, - 87, 87, 87, 87,
- 91,- 91,- 91 - 86, 86.- 86 -~ 87,- 87, - 86,- 86~ 86 86,- 86,- 86
- 86,- 86,- 86 - 91,- 91,- 91 - 86, 86,- 86,- 86 - 86,- 86,- 86,- 86,- 86
- 85, 85- 85 - 85- 85 85 - 85,- 85, 85 - 8585 85 - 85, 85- 85 88, 88,- 88 g

Kuva 9: Kohinan monitorointi -testi

Tama testi nayttaa antennikohtaisesti jokaisen WLAN-kanavan kohinat. Signaali on 2,4

GHz:n alueella -91 ja -86 valissa. 5 GHz:n alueella signaali on parempi eli hairiottd-

mampi. Signaali on 5 GHz:lla -91:n ja -85:n valissa. Signaali on tdssa tapauksessa sita

parempi mita |[ahempana se on nollaa. 5 GHz:n alueella ei ole niin paljoa kohinaa kuin

2,4 GHz:n alueella.
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Antennas

WAl [JNone [v]1 V]2 v3 vl 4 vls ¥e 7

Channel widths

20 MHz [] HT20 MHz []HT40- MHz [] HT40+ MHzZ

5 GHz Band

[¥] An []None [¢] 36 ] 40 [v] 44 v]48 v]s2 v] 56 v] 60 v] 64 v]100 v] 104 ] 108 w112 [¥]116 ¥ 120

[¥] 124 ¥] 128 w132 ¥]136 ¥]140
2.4 GHz Band

[l All [ None  [¥]1 2 vi3 vi4 ¥ls v 6 w7 vi8 w9 ¥l10 [¥l11 w12 ¥l13
Listen time [5 | seo @ggregate time)
| Execute ... ]
[ Export ] [ Show graph ]
‘ Antenna Channel Managment Traffic % Data Traffic % Control Traffic % Bitrate ‘ Percentage
a| 10 [56.0
00 E
110 [44.0 |

[ENIAT

Kuva 10: Air Utilization -testi

Viimeinen radiotaajuustesti on Air Utilization -testi. Tdma testi auttaa havaitsemaan ka-
navien raskaita kayttdjia ja konfigurointivirheita.

Air utilization graph for antenna 6 on channel 1

Management\Data\Control Codecs

Control
Traffic %
(12%)
Data
Traffic %

(4%)

Managme
nt Traffic
% (B4%)
@ Managment Traffic % (84%) @ Data Traffic % (4%)
@ Control Traffic % (122 |o 1.0 (56.0% @ 11.0 (44.0%)

Kuva 11: Liikennetyypin jakautuminen kanavalla 1 antennilla 6

Kuvasta nakyy hallinnointiliikenteen, dataliikenteen ja kontrollointilikenteen jakautumi-
nen kanavakohtaisesti. Kuvassa hallinnointiliikennettd on 64 %, kontrollointiliikennetta
12 % ja dataliikennetta 4 %. Koodekkia 1.0 kdytetdan enemman, 56 % ja koodekkia
11.0 44 %.
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4.3 Guest-verkko

Guest-verkko on yksi Metropolian langattomista verkoista. Verkko on avoin, joten siina
ei ole salausta. Guest-verkkoon kayvat samat tunnukset kuin Student-verkkoon. Auten-
tikointi verkkoon tapahtuu selainpohjaisen kirjautumisen kautta. Ilman autentikointia

vain DNS-nimen selvitys IP-osoitteeksi onnistuu.

4.3.1 Tulokset

Automaattitesteja olisi ollut valittavissa paljon. Valitsin suositellut testit, koska kaikkien
testien valitseminen olisi kuormittanut turhaan jarjestelmaa ja voinut aiheuttaa hairidita
ja epastabiiliutta. Testit ovat nimeltadn KPI-testeja. KPI eli Key Performance Indicator
on suorituskykyilmaisin, jota kaytetddan havainnollistamaan suorituskykymittauksia. Tu-

lokset ovat Loupesta eri valilehdilta.

ACQOO01 - Radio attach success rate

100
an B Sapphire Bye 802.11n (Eye-5i/AP-224
i B Zapphire Eye 802.11n (Eye-5)/AP-225
e B Sapphire Eye 802.11n (Eye-5)/AP-226
701 B Sapphire Eye 802.11n (Eye-S)/AP-227
60 - B Sapphire Eye B02.11n (Eye-5)/AP-228
% =g B Sapphire Eye B02.11n (Eye-S)/AP-229
3 B Sapphire Eye B02.11n (Eye-5)/AP-230
40 1 B Sapphire Eye 802.11n (Eye-5)/AP-231
30 B Sapphire Eye 802.11n (Eye-5)/AP-232
50 | B Sapphire Eye 802.11n (Eye-5)/AP-233
B Sapphire Eye 802.11n (Eye-5)/AP-258
10 | | \II. Sapphire Eye 802.11n (Eye-5)/AP-278
0 ol i . o I . B Sapphire Eye 802.11n (Eye-5)/AP-308
B-Mar 1o-Mar 12-Mar B Sapphire Eye 802.11n (Eye-5)/AP-311

2012-03-07 14:08:55 - 2012-03-14 14:08:55

Kuva 12: Tukiasemaan yhdistimisen onnistuminen prosentuaalisesti

Testissa AC001 tukiasemalla 225 on paras onnistumisprosentti. Tama tukiasema on
myos lahimpana valvontasilmaa. Usealla tukiasemalla yhdistamisprosentti on melkein 0
%. Tama johtuu mahdollisesti huonosta signaalista. Tukiasema 227 oli useamman pai-

van alhaalla.
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ACO002 - IP address retrieval success rate

100
an
B0
70
&0
ECIR ]

40
30
20
10 I

. I

B-Mar 10-Mar 12-Mar
2012-03-07 14:08:55 - 2012-03-14 14:08:55

Kuva 13: IP-osoitteen haun onnistumisprosentti

B Sapphire Eye §02.11n (Eye-S)/AP-224
B Sapphire Eye 802.11n (Eye-5)/AP-225
l Sapphire Eye §02.11n (Eye-S)/AP-226
H Sapphire Eye 802.11n (BEye-5)/AP-227
0 Sapphire Eye 802.11n (Eye-S)/AP-228
B Sapphire Eye 802.11n (Eye-5)/AP-229
B Zapphire Eye 802.11n (Eye-5)/AP-230
l Sapphire Eye 802.11n (Eye-5)/AP-231
B Sapphire Eye 802.11n (Eye-S)/AP-232
B Sapphire Eye 802.11n (Eye-5)/AP-233
B sapphire Eye §02.11n (Eye-S)/AP-258
B Sapphire Eye 802.11n (Eye-5)/AP-278
H Sapphire Eye §02.11n (Eye-S)/AP-308
H Sapphire Eye 802.11n {Eye-5)/AP-311

Tama AC002 -KPI mittaa DHCP-palvelimen onnistumisprosenttia. KPI lasketaan onnis-

tuneiden IP-osoitteiden hakujen ja kaikkien hakukertojen suhteella.

AC004_AVG - Radio attach time

17,500

15,000

12,500

10,000 4

ms

7,500 1

5,000

2,500

e

B-Mar 10-Mar 12-Mar
2012-03-07 14:08:55 - 2012-03-14 14:08:5

Kuva 14: Tukiasemaan yhdistimiseen kulunut aika

B Sapphire Eye 802.11n (Eye-5)/AP-224
B Sapphire Eye 802.11n (Eye-5)/AP-225
B Sapphire BEye 802.11n (Eye-5)/AP-226
H Sapphire Eye 802.11n (Eye-S)/AP-227
H Sapphire Eve 802.11n (Eye-5i/AP-228
B Sapphire Eye §02.11n (Eye-S)/AP-229
B Sapphire BEye 802.11n (BEye-5)/AP-230
H Sapphire Eye 802.11n (Eye-S)/AP-231
H Sapphire Eye 802.11n (Eye-5)/AP-232
B Sapphire Eye 802.11n (Eye-S)/AP-233
B Sapphire Eye 802.11n {Eye-5)/AP-258
B Sapphire Eye 802.11n (Eye-5)/AP-278
l Sapphire Eye 802.11n {Eye-5)/AP-308
B Sapphire Eye 802.11n (Eye-5)/AP-311

AC004 -KPI mittaa valvontasilman ja tukiaseman yhdistdmisaikaa millisekunteina, kun-

nes yhdistyminen on valmis.
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ACO05_AVG - IP address retrieval time

B0,000 |
70,000 |
60,000 |
50,000 |

40,000

ms

30,000

20,000

10,000

Ve

E-Mar 10-Mar 12-Mar

B Sapphire Eye 802.11n (Eye-5)/AP-224
B Sapphire Eye 802.11n (Eye-5)/AP-225
N Sapphire Eye 802.11n (Eye-5)/AP-226
B Sapphire Eye 802.11n (Eye-5)/AP-227
B Sapphire Eye 802.11n (Eye-5)/AP-228
B Sapphire Eye 802.11n (Eye-5)/AP-228
B Sapphire Eye 802.11n (Eye-5)/AP-230
B Sapphire Eye 802.11n (Eve-51/AP-231
B Sapphire Eye 802.11n (Eye-5)/AP-232
B Sapphire Eye 802.11n (Eye-5)/AP-233
B Sapphire Eye 802.11n (Eye-5)/AP-258
B Sapphire Eye 802.11n (Eye-5)/AP-278
B Sapphire Eye 802.11n (Eye-5)/AP-308
B Sapphire Eye 802.11n (Eye-51/AP-311

2012-03-07 14:08:55-2012-03-14 14:08:5

Kuva 15: IP-osoitteen hakuaika

AC005 -KPI mittaa aikaa millisekunteina, kuinka kauan valvontasilmalla kestda hakea

IP-osoite tukiasemalta.

AV001 - AP beacon availability

100 4

a0 -
80 -
70 1
60 1
% sp
40 1
30 -
20
10

B-Mar 10-Mar 12-Mar

2012-03-07 14:08:55 - 2012-03-14 14:08:55

Kuva 16: Tukiaseman saatavuus

— Sapphire Eye 802.11n (Eye-5)/AP-224
— Sapphire Eye 802.11n (Eye-5)/AP-225
— Sapphire Eye 802.11n (Eye-5)/AP-226
— Sapphire Eye 802.11n (Eye-5)/AP-227
— Sapphire Eye 802.11n (Eye-5)/AP-228
— Sapphire Eye 802.11n (Eye-5)/AP-229
— Sapphire Eye 802.11n {Eye-5)/AP-230
— Sapphire Eye 802.11n (Eye-5)/AP-231
— Sapphire Eye 802.11n (Eye-5)/AP-232
— Sapphire Eye 802.11n (Eye-5)/AP-233
— Sapphire Eye 802.11n (Eye-5)/AP-258
— Sapphire Eye 802.11n (Eye-5)/AP-278
— Sapphire Eye 802.11n (Eye-5)/AP-308
— Sapphire Eye 802.11n (Eye-5)/AP-311

AVO001 eli "AP Beacon availability” -testi kertoo, miten tukiasemat ovat olleet aktiivisina

ja kaytettdvissa kyseisella aikavalillda. 11 tukiasemaa 14 tukiasemasta on ollut kaytettd-

vissa.
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AVO010_AVG - Channel number of selected element

e
= AT

L S 0 R W E R S I = I L= I T+

8-Mar 10-Mar 12-Mar

2012-03-07 14:08:55 - 2012-03-14 14:08:55

Kuva 17: Tukiaseman kanava

B Sapphire Eye 802.11n (Eye-5)/AP-224
B Sapphire Eye 802.11n (Eye-5)/AP-225
B Sapphire Eye 802.11n (Eye-5)/AP-226
B Sapphire Eye 802.11n (Eye-5)/AP-227
B Sapphire Eye 802.11n (Eye-5)/AP-228
B Sapphire Eye 802.11n (Eye-5)/AP-229
B Sapphire Eye 802.11n (Eve-5)/4P-230
B Sapphire Eye 802.11n (Eye-5)/AP-231
B Sapphire Eye 802.11n (Eye-5)/AP-232
B Sapphire Eye 802.11n (Eye-51/AP-233
B Sapphire Eye 802.11n (Eye-5)/AP-258
B Sapphire Eye 802.11n (Eye-51/AP-278
B Sapphire Eye 802.11n (Eye-5)/AP-308
B Sapphire Eye 802.11n (Eye-5)/AP-311

AV010 -KPI nayttaa, milla kanavalla kyseinen tukiasema on ollut minakin padivana.
Esimerkkind on tukiasema 225, joka on ollut 7.3.2012 kanavalla 5 ja 10.3.2012 kana-

valla 13. Tukiasemissa vaikuttaa siis olevan paalla automaattinen kanavan valinta, jol-

loin kaytetaan vahiten ruuhkaisinta kanavaa.

Mbit/s

125

100

75

50

25

QUAPOO1_AVG - FTP DL throughput

7-Mar  8-Mar  9-Mar 10-Mar 11-Mar
2012-03-07 14:08:55 - 2012-03-14 14:08:5>

Kuva 18: FTP-latauksen ldpisyotté

B Sapphire Eye 802.11n (Eye-5)/4AP-224
B Sapphire Eye 802.11n (Eye-5)/AP-225
B Sapphire Eye 802.11n (Eye-5)/AP-226
B Sapphire Eye 802.11n (Eve-531/AP-227
B Sapphire Eye 802.11n (Eye-5)/AP-228
B Sapphire Eye 802.11n (Eye-5)/AP-229
B Sapphire Eye 802.11n (Eye-5)/4AP-230
B Sapphire Eye 802.11n (Eye-5)/AP-231
B Sapphire Eye 802.11n (Eye-5)/AP-232
B Sapphire Eye 802.11n (Eye-5)/AP-233
B Sapphire Eye 802.11n (Eye-5)/AP-255
B Sapphire Eye 802.11n (Eye-51/AP-278
B Sapphire Eye 802.11n (Eye-5/AP-308
B Sapphire Eye 802.11n (Eye-5)/AP-311

QUAPO01 mittaa latauksen lapisyottotehoa FTP-latauksen aikana. Tukiasema 225 vylsi

testissa 8.3.2012 reiluun 140 Mbit/s:n nopeuteen.
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QURS002_AVG - Managed AP signal level at Eye

-50
_55 4
_GD 4
-65 1
E
g -70
=
-75 |

-80

-85 =
— —

-9

B-Mar 10-Mar 12-Mar
2012-03-07 14:08:55 - 2012-03-14 14:08:55

— Sapphire Eye 802.11n (Eye-5)/AP-224
— Sapphire Eye 802.11n (Eye-5)/AP-225
— Sapphire Eye 802.11n (Eye-5)/AP-226
— Sapphire Eye 802.11n (Eye-5)fAP-227
— Sapphire Eye 802.11n (Eye-S)/AP-228
— Sapphire Eye 802.11n (Eye-5)/AP-229
— Sapphire Eye 802.11n (Eye-5)/AP-230
— Sapphire Eye 802.11n (Eye-5)/4P-231
— Sapphire Eye 802.11n (Eye-5)/AP-232
— Sapphire Eye 802.11n (Eye-5)/AP-233
— Sapphire Eye 802.11n (Eye-5)/AP-258
— Sapphire Eye 802.11n (Eye-5)/AP-278
— Sapphire Eye 802.11n (Eye-5)/AP-308
— Sapphire Eye 802.11n (Eye-5)/AP-311

Kuva 19: Hallinnoidun tukiaseman signaalin taso valvontasilmdlldi

QURS002 mittaa tukiaseman ldhettéman radioaallon

suhteessa milliwattiin, valvontasilmasta mitattuna.

tehon vahvuuden desibelimaaran

QURS003_AVG - AP signal to noise ratio at Eye

35.0 4
325
30.0 1
27.5 1
25.0 1
225
20.0 1
1:#:5:
15.0 4
1:2:5:
10.0 4

7.5 1

5:0:7

dB

8-Mar 10-Mar 12-Mar
2012-02-07 14:08:55 - 2012-03-14 14:08:5

Kuva 20: Tukiaseman SNR-arvo valvontasilmdstd mitattuna

GURSO003 mittaa desibeleissa tukiaseman lahettaman

— Sapphire Eye 802.11n (Eye-5)/AP-224
— Sapphire Eye 802.11n (Eye-5)/AP-225
— Sapphire Eye 802.11n (Eye-5)/AP-226
— Sapphire Eye 802.11n (Eye-5)/AP-227
— Sapphire Eye 802.11n (Eye-5)/AP-228
— Sapphire Eye 802.11n (Eye-5)/AP-229
— Sapphire Eye 802.11n (Eye-5)/AP-230
— Sapphire Eye 802.11n (Eye-5)/AP-231
— Sapphire Eye 802.11n (Eye-5)/AP-232
— Sapphire Eye 802.11n (Eye-5)/AP-233
— Sapphire Eye 802.11n (Eye-5)/AP-258
— Sapphire Eye 802.11n (Eye-5)/AP-278
— Sapphire Eye 802.11n (Eye-5)/AP-308
— Sapphire Eye 802.11n (Eye-5)/AP-311

radiosignaalin voimakkuutta suh-

teessa hairidihin, joita valvontasilma vastaanottaa. Tukiasema 225 suoriutui testista

parhaiten muiden tukiasemien jaadessa alle 20 desibelin.
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QURS004_AVG - AP radio retransmission rate

100
a0 |
B0 -
70 1
60 1

R
40 1
30 |
20
10 |

8-Mar 10-Mar 12-Mar
2012-03-07 14:08:55 - 2012-03-14 14:08:55

Kuva 21: Tukiaseman uudelleenlihettimissuhde

B Sapphire Eye 802.11n (Eye-5)/AP-224
B Sapphire Eye 802.11n (Eye-5)/AP-225
N Sapphire Eye 802.11n (Eye-S)/AP-226
B Sapphire Eye 802.11n (Eye-5)/AP-227
B Sapphire Eye 802.11n (Eye-51/AP-228
B Sapphire Eye 802.11n (Eye-5)/AP-229
B Sapphire Eye 802.11n (Eye-5)/4AP-230
B Sapphire Eye 802.11n (Eye-53/AP-231
B Sapphire Eye 802.11n (Eye-5)/AP-232
B Sapphire Eye 802.11n (Eve-51/AP-233
B Sapphire Eye 802.11n (Eye-5)/AP-258
B Sapphire Eye 802.11n (Eye-51/AP-278
B Sapphire Eye 802.11n (Eye-51/AP-308
B Sapphire Eye 802.11n (Eye-5)/AP-311

QURS004-kuva nayttda tukiaseman uudelleenldhettdmissuhteen eli uudelleenlahetetty-

jen kehysten maaran jaettuna kaikilla tukiaseman lahettémilld kehyksilla. 10.3. on ollut

hairi6ita, jolloin tuloksia ei ole saatu mistaan tukiasemasta.

QURS026_AVG - Eye—-AP signal level in FTP DL

-10
-20

-30 1

£ 401

[==]
= -504
S [

=70 1

-80 1

-a0

B-Mar 10-Mar 12-Mar
2012-03-07 14:08:55 - 2012-03-14 14:08:55

B Sapphire Eye 802.11n (Eye-5)/AP-224
B Sapphire Eye 802.11n (Eye-5)/AP-225
N Sapphire Eye 802.11n (Eye-5)/AP-226
B Sapphire Eye 802.11n (Eye-5)/AP-227
B Sapphire Eye 802.11n (Eye-5)/AP-228
B Sapphire Eye 802.11n (Eye-S)/AP-229
B Sapphire Eye 802.11n (Eye-5)/AP-230
B Sapphire Eye 802.11n (Eye-5)/AP-231
B Sapphire Eye 802.11n (Eye-5)/AP-232
B Sapphire Eye 802.11n (Eye-51/AP-233
B Sapphire Eye 802.11n (Eye-5)/AP-258
B Sapphire Eye 802.11n (Eve-5)/AP-278
B Sapphire Eye 802.11n (Eye-5)/AP-308
B Sapphire Eye 802.11n (Eye-5)/AP-311

Kuva 22: Silmdn ja tukiaseman signaalin voimakkuus FTP-latauksessa

QURS026 nayttaa signaalin voimakkuuden tukiaseman ja valvontasilman valilla FTP-la-

tauksen aikana. Paras signaalinvahvuus on tukiasemalla 225. 7 tukiasemaa 14:sta na-

kyy testissa.
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QURTOO7 - Ping success rate

% 01| s i} 3 -

7-Mar 8-Mar 9-Mar 10-Mar 11-Mar 12-Mar 13-Ma
2012-03-07 15:54:12 - 2012-03-14 15:54:12

Kuva 23:

Pingin onnistumis-suhde

- Sapphire Eye 802.11n (Eye-5)/AP-224
- Sapphire Eye 802.11n (Eye-5)/AP-225
& Sapphire Eye 802.11n {(Eye-5)/AP-226
-+ Sapphire Eye 802.11n (Eye-5)/AP-227
-= Sapphire Eye 802.11n (Eye-5)/AP-228
¥ Sapphire Eye 802.11n (Eye-5)/AP-229
= Sapphire Eye 802.11n (Eye-5)/AP-230
-+ Sapphire Eye 802.11n (Eye-5)/AP-231
- Sapphire Eye 802.11n (Eye-5)/AP-232
-4 Sapphire Eye 802.11n (Eye-5)/AP-233
B Sapphire Eye 802.11n (Eye-5)/AP-258
& Sapphire Eye 802.11n (Eye-5)/AP-278
-4 Sapphire Eye 802.11n (Eye-5)/4P-308
- Sapphire Eye §02.11n (Eye-5)/AP-311

QURTO007-kuva nayttda onnistuneet ping-yritykset jaettuna kaikilla ping-yrityksilla eli

pingin onnistumisprosentin on 0 %. Testista paatellen ICMP-lilkenne vaikuttaisi estetyl-

ta.

100
80 -
80 -
70 1
G0 1

% 50
40 1
30 |
20
10 |

Kuva 24: FTP-latauksen onnistumisprosentti

REQOQO1 - FTP download success rate

B-Mar 10-Mar

2012-03-07 14:08:55 - 2012-03-14 14:08:55

12-Mar

B Sapphire Eye 802.11n (Eye-5)/AP-224
B Sapphire Eye 802.11n (Eye-5)/AP-225
N Sapphire Eye 802.11n (Eye-S5)/AP-226
B Sapphire Eye 802.11n (Eye-531/AP-227
B Sapphire Eye 802.11n (Eye-5)/AP-228
B Sapphire Eye 802.11n (Eye-5)/AP-229
B Sapphire Eye 802.11n (Eye-5)/AP-230
B Sapphire Eye 802.11n (Eye-5)/AP-231
B Sapphire Eye 802.11n (Eye-5)/AP-232
B Sapphire Eye 802.11n (Eye-51/AP-233
B Sapphire Eye 802.11n (Eye-5)/AP-258
B Sapphire Eye 802.11n (Eye-5)/AP-278
B Sapphire Eye 802.11n (Eye-5)/AP-308
B Sapphire Eye 802.11n (Eye-5)/AP-311

FTP-lataus onnistui Sonar-palvelimelta parhaiten tukiasemilta 225 ja 226. Tukiasema

225 onnistui testissa melkein sataprosenttisesti joka kerralla.
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REOOZ2 - FTP upload success rate

%% 0|

7-Mar

B-Mar

9-Mar 10-Mar 1l1-Mar 12-Mar 13-Ma

2012-03-07 14:08:55 - 2012-03-14 14:08:35

Kuva 25: FTP-ldhetyksen onnistumisprosentti

- Sapphire Eye 802.11n (Eye-5)/AP-224
- Sapphire Eye 802.11n (Eye-5)/AP-225
& Sapphire Eye 802.11n (Eye-5)/AP-226
-+ Sapphire Eye 802.11n (Eye-5)/AP-227
-= Sapphire Eye 802.11n (Eye-5)/AP-228
¥ Sapphire Eye 802.11n (Eye-5)/AP-229
-=- Sapphire Eye 802.11n (Eye-5)/AP-230
- Sapphire Eye 802.11n (Eye-5)/4P-231
- Sapphire Eye 802.11n (Eye-5)/AP-232
-4 Sapphire Eye 802.11n (Eye-5)/AP-233
- Sapphire Eye 802.11n (Eye-5)/AP-258
@ Sapphire Eye 802.11n (Eye-5)/AP-278
- Sapphire Eye 802.11n (Eye-5)/AP-308
- Sapphire Eye 802.11n (Eye-5)/AP-311

RE002 KPI mittaa FTP-lahetyksen onnistumisprosentin. Tulos yllatti 0 prosentillaan.

Tama johtui luultavimmin estetyista porteista.

9% 01|

.'-"—r:dar

B—r:ﬂar

9-Mar 10-Mar 11-Mar 12-Mar 13-Ma

2012-03-07 14:08:55 - 2012-03-14 14:08:35

Kuva 26: VOIP-lataustestin onnistumisprosentti

FREO1l1l - VolIP download test success rate

- Sapphire Eye 802.11n (Eye-5)/AP-224
& Sapphire Eye 802.11n (Eye-5)/AP-225
&~ Sapphire Eye 802.11n (Eye-5)/AP-226
- Sapphire Eye 802.11n (Eye-S)/AP-227
= Sapphire Eye 802.11n (Eye-5)/AP-228
¥ Sapphire Eye 802.11n (Eye-5)/AP-229
& Sapphire Eye 802.11n (Eye-5)/AP-230
- Sapphire Eye 802.11n {(Eye-5)/AP-231
—i Sapphire Eye 802.11n (Eye-5)/AP-232
—4 Sapphire Eye 802.11n (Eye-5)/4P-233
B Sapphire Eye 802.11n (Eye-5)/AP-258
& Sapphire Eye 802.11n (Eye-5)/AP-278
- Sapphire Eye 802.11n (Eye-5)/AP-308
- Sapphire Eye §02.11n (Eye-5)/AP-311

Tama REO011 KPI-testi ja myds RE012 KPI-testi epdaonnistuivat estettyjen porttien vuok-

si. VoIP-testi Sonar-palvelimelle olisi tarvinnut UDP-portin 9999 avoimeksi. [3, s. 5].
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TROO3_AVG - Number of clients per AP

4.0
35
3.0
25

#20
1.5
1.0

0.5

0.0

2012-03-07 13:54:12 - 2012-03-14 13:54:12

S—r;dar

10-Mar

12-Mar

Kuva 27: Asiakaslaitteiden mddrd per tukiasema

B Sapphire Eye 802.11n (Eye-5)/AP-224
B Sapphire Eye 802.11n (Eye-5)/AP-225
N Sapphire Eye 802.11n (Eye-5)/AP-226
B Sapphire Eye 802.11n (Eye-5)/AP-227
B Sapphire Eye 802.11n (Eye-5)/AP-228
B Sapphire Eye 802.11n (Eye-S)/AP-229
B Sapphire Eye 802.11n (Eye-5)/AP-230
B Sapphire Eye 802.11n (Eye-5)/AP-231
B Sapphire Eye 802.11n (Eye-5)/AP-232
B Sapphire Eye 802.11n (Eye-5)/AP-233
B Sapphire Eye 802.11n (Eye-5)/AP-258
B Sapphire Eye 802.11n (Eve-5)/AP-278
B Sapphire Eye 802.11n (Eye-5)/AP-308
B Sapphire Eye 802.11n (Eye-S)/AP-311

Tama TR0O03 KPI-testi mittaa, kuinka monta asiakasta kayttaa tiettya tukiasemaa testin

aikana. Tukiasemalla 227 naytti olevan 4 kayttajaa. Tukiasema oli luultavimmin luokan

laheisyydessad, jolloin kavijapiikki osui jonkun oppitunnin kohdalle.

-B8 1
_89 4

_BD 4

2012-03-07 13:40:00 - 2012-03-14 13:40:00

QURS001_AVG - Channel noise level at Eye

—

__4-,_&
—

—

el _

T

Ei—r:ﬂar

10-Mar

12-Mar

Kuva 28: Kanavien kohinat silmdstd mitattuna

- Sapphire Eye 802.11n (Eye-53/Ch-1
& Sapphire Eye B02.11n (Eye-53/Ch-10
-& Sapphire Eye 802.11n (Eye-5)/Ch-11
-#- Sapphire Eye B02.11n (Eye-53/Ch-12
-=- Sapphire Eye 802.11n (Eye-5)/Ch-13
- Sapphire Eye B02.11n (Eye-53/Ch-2
= Sapphire Eye 802.11n (Eye-53/Ch-3
- Sapphire Eye B02.11n (Eye-53/Ch-4
- Sapphire Eye 802.11n (Eye-53/Ch-5
-4 Sapphire Eye B02.11n (Eye-53/Ch-&
B Sapphire Eye 802.11n (Eye-53/Ch-7
% Sapphire Eye 802.11n (Eye-5)/Ch-8
& Sapphire Eye B02.11n (Eye-53/Ch-9

Kuvassa 25 nakyy WLAN-kanavien kohinan taso silmasta mitattuna. Kanavilla 12 ja 13

on pienin kohina.
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Polar for QURS001_AVG, Sapphire Eye 802.11n (Eye-5)

Ant-1 (174"

Ant-5 (2347

Ant-5 (2947

Ant-4 (3547

1=

—Ch-1
—Ch-2
Ant-2 (1147 —Ch-3
: — Ch-4
Ch-1/Ant-7:-93.1 dBm —Ch-5
Ch-2/Ant-7:-92.0 dBm | |— Ch-6
Ch-3/Ant-7:-92.8 dBm | | cp_7
Ch-4/Ant-7: -92.3 dBm
Ch-5/Ant-7: -92.2 dBm —Ch-8
Ch-B/Ant-7:-92.7 dBm | |— Ch-9
Ch-7/Ant-7:-92.8 dEm | |_cho1n
HEbEBFAN-7: -82.2 dBm i
Ch—g,."Ant—?: -91.9dpm || Eh-11
Ch-10/Ant-7; -92.5 dBm | |— Ch-12
Ch-11/Ant-7:-83.0 dBm | | cpo13
Ch-12/Ant-7: -88.5 dBm
Ch-13/Ant-7; -88.9 dBm

Kuva 29: Kohinan jakautuminen silmdn antenneille

Tassa havainnollistavassa kuvassa nakyy, miten kohina jakautuu silman eri antenneille.

Pienin kohina-alue on antennien 4 ja 5 valissa kanavalla 13 antennilla 7.

Overtime spectrum analyzer

=2
-75.0 1
Ak
-80.0 1
-82.5 1
-85.0 1
-87.5 1
-90.0 1
-52.5 1
-95.0 1
=875
-100.10 1

Signal [dBm]

Sapphire Eye 802 11n (Eye-5)

2 400 2 425 2 450
Frequency [MHz]

Kuva 30: Taajuusspektri

2 475

Tassa kuvassa nakyy taajuusspektrin jakautuminen. Vahvin signaali on kanavien 10

(2,457 GHz ja 13 (2,472 GHz) valissa.
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4.3.2 Yhteenveto

Tulokset kertovat valvontasilman sijoituksesta ja hiukan tietoturvastakin. Silma ei ole
sijoitettu parhaimpaan paikkaan, jonka vuoksi testitulokset ovat puutteellisia. Vain
muutamalta tukiasemalta saadaan kunnolla tuloksia, muilta se ei onnistunut hairididen
ja huonon signaalin vuoksi. Valvontasilma olisi hyva sijoittaa uuteen parempaan paik-
kaan, jotta saataisiin paremmin tuloksia kaikista Metropolian tukiasemista [3, s. 9].
Loupe myo6s naytti tulokset valilla oudosti. Tulokset olivat esimerkiksi paallekkain ja
epaselvia. Kayttaen erilaisia kaaviovaihtoehtoja sain jarkevampia tuloksia. Loupessa ja
Caratissa pystyi myds selailemaan eri valilehtia, vaikka kirjautumisistunto oli vanhentu-
nut. Estetyt portit haittasivat myds testeja, jonka takia esimerkiksi VoIP-testit ja FTP-

testi eivat onnistuneet.

Metropolian Bulevardin toimipisteen alueella on paljon langattomia verkkoja ja 2,4
GHz:n alueella on ruuhkaista (kuva 2). 5 GHz:n alueella on vdhemman kohinaa kuin
2,4 GHz:n alueella (kuva 8), koska siella ei ole muita langattomia verkkoja eika laitteita

luvun 3.2 neljannen kappaleen ja myds sivun 12 ensimmaisen kappaleen mukaan.
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4.4 Etayhteys

Sapphire-jarjestelmaan haluttiin etdyhteys koulun verkon ulkopuolelta. Jarjestelmdssa
oli jo valmiina Ubuntu-virtuaalipalvelin, joka helpotti etdyhteyden luomista. Virtuaalipal-
velimelle oli asennettu Sapphire Carat GUI -asiakasohjelma. Etayhteys virtuaalipalveli-
men VNC:hen onnistuu katevasti SSH-tunnelilla koulun shell-palvelimen kautta. VNC:n
muutin kuuntelemaan porttiin 3389, joka on RDP:n portti ja yksi harvoista sallituista
porteista koulun verkossa. Etdyhteyden tarkoituksena oli pystya kayttdmaan Loupea ja

Carat GUI-asiakasohjelmaa etayhteyden avulla.

Carat & Loupe
10.95.x00yyy

Ubaintu (VNC & CaratGUI)
1095000y
Shell.metropolia fi
195, 148 300 yyy

Kuva 31: SSH-tunnelin fyysinen topologia

Shell metropaliafi Ubuntu {VNC & Carat GUI ) CentQS | Carat & Loupe |
195. 148 o0 yyy 109500y 10350y

M
N

W et
/'

Kuva 32: SSH-tunnelin looginen topologia
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4.4.1 Linux

ssh -f m@ @shell.metropolia.fi -L 192.168.1.132:5981:1@.
Kuva 33: SSH-tunnelin luonti Linuxilla

Kuvassa 33 muodostetaan SSH-tunneli koulun shell-palvelimelle omalla kayttajatunnuk-
sellani. Tunneli laitetaan kuuntelemaan Linux-palvelimen IP-osoitteelle 192.168.1.132
TCP-porttiin 5901. Shell-palvelimelta tunneli ottaa yhteyden koulun verkossa olevaan
Ubuntu-palvelimen IP-osoitteeseen 10.95.xxx.yyy. Komennossa vivuilla -f ja -N jate-
taan tunneli taustalle py6rimaan, jolloin ei kayteta SSH-yhteyttd muuhun. IIman naita
vipuja muodostetaan SSH-tunneli ja voidaan kayttaa SSH-yhteytta normaalisti.

UltraVNC Viewer - Win321.0.9.6.1 ==

YNC Server:  192.168.1.132:1 v ||

( host:display ar host::port )
Quick Options

@ AUTO (Auto select best settings) Connect
ULTRA (=2Mbit/s) - Experimental
LAN (= 1Mbit/s) - Max Colors |m|
MEDIUM (128 - 256Kbit/s) - 256 Colors —
MODEM (19 - 125khbit/s) - 64 Colors

SLOW (= 19kkbitfs) - & Colors

MAMUAL  ({ Use options button )

View Only Auto Scaling Confirm Exit
Use DSMPlugin ~ SecureVMNCPlugin. dsm - Config
Proxy Repeater

| 1. 1920 x 1080 @ 0,0 - 32-it - 60 Hz |
Save connection settings as default | Delete saved settings |

Kuva 34: VNC-yhteyden ottaminen tunnelin kautta Ubuntuun
UltraVNC Viewer -ohjelmalla

Kuvassa 34 ”:1” tarkoittaa samaa kuin portti 5901. Yhteyden muodostuessa avautuu
graafinen etayhteys Ubuntuun, jolloin voidaan kayttda Sapphire Carat GUI-asiakasoh-
jelmaa ja Sappire Loupea koulun verkon ulkopuolelta. Loupen kaytté onnistuu selaimel -

la sisaverkon IP-osoitteella.



4.4.2 Windows

Windowsilla etdyhteys onnistuu my6s SSH-tunnelilla katevasti. SSH-tunnelin muodosta-

miseen kaytetadn Putty Tray -ohjelmaa.

¥a| PuTTY Configuration @
Categony:
- Keyboard -~ Options controling S5H port forwarding
Eegt Port forwarding
i "".n'inu:ljwures ["] Local ports accept connections from other hosts
- Appearance [| Remote ports do the same (SSH-2 only)
... Behawiour Forwarded ports: Bemove
- Translation
- Selection
- Colours
dirk
i CDHETD: : Add new forwarded port:
. Data - Source port 5501
-P
T Destination ~ 10.95.250.240:339
Rlogin @ Local ) Remote ~1 Dynamic

- SSH @ Mo 1 IPvd 1 IPvE

+ Auth

%11

----- Tunnels

..... Bugs -
About Open I I Cancel

Kuva 35: SSH-tunnelin luonti Putty Tray-ohjelmalla

Kuvassa 35 saadetaan portinvalitys kuntoon. “Source port” on portti, jolle halutaan yh-
teys SSH-tunneli kuuntelemaan. "Destination” on yhteyden paamaard, ja siihen laite-
taan kohteen IP-osoite ja portti. Asetuksiin madritelladn myds “Local”, jolloin kuuntele-
vaksi IP-osoitteeksi maarittyy localhost eli 127.0.0.1. Jos halutaan paasta muiltakin
lahiverkon koneilta kdayttamaan SSH-tunnelia, voidaan "Source port” -kohtaan maarit-
tda "0.0.0.0:5901”, jolloin jokaisen verkkokortin 5901-portissa kuunnellaan yhteytta
varten. "0.0.0.0"-osoitteen tilalle voidaan myods maarittaa pelkastdan kaytettdavan verk-
kokortin IP-osoite. Naiden maarittelyiden jdlkeen klikataan "Add”-nappulaa, jolloin ase-
tus tallentuu. Puttyn “Session”-kohtaan tulee myos maarittda IP-osoite tai DNS-nimi ja

myos portti, jotta yhteys pystytaan luomaan.



UltraWMNC Viewer - Win321.09.61

WYMC Server:  localhost: 1 -

( host:display or host::port )

Quick Options

@ AUTD (Auto select best settings)
LILTRA (=2Mbit/s) - Experimental
LAM (= 1Mbit/s) - Max Calors cancel
MEDIUM (128 - 256Kbit/s) - 256 Colors
MODEM (19 - 128Kbit/s) - 54 Colors
SLOW (= 19k¥bit/s) - & Colors
MAMUAL  (Use options button ) —
View Only Confirm Exit
Use DSMPlugin ~ SecureVMCPlugin.dsm - Config
Prowy Repeater

1. 1920 % 1080 @ 0,0 - 32-bit - 60 Hz - |
Save connection settings as default | Delete saved settings |

Kuva 36: VNC-yhteyden luominen tunneliin paikallista osoitetta kdy-

tettdessd

VNC-yhteyden muodostamiseksi voidaan kayttaa UltraVNC Viewer -ohjelmaa. Jotta yh-

30

teys voidaan muodostaa SSH-tunnelin kautta, tulee "VNC Server”-kohtaan maaritella

osoitteeksi “127.0.0.1:1" tai "localhost:1”, jos Putty Tray-ohjelmaan on maaritelty “Lo-

cal” ja TCP-portti 5901 "Source”-portiksi. UltraVNC Viewer -ohjelmasta kannattaa myds

valita "Auto Scaling”, jolloin ikkuna skaalataan naytodlle sopivaksi.
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4.5 Tietoturva

Sapphire-laadunhallintadrjestelma kayttaa TLS-ja SSL-protokollia yhteyksien muodosta-
miseen. Jarjestelma kayttaa yksilollisia 2048-bittisia SSL-sertifikaatteja, jolloin jokaisella
Sapphire-jarjestelmalld on oma sertifikaattinsa. Tama mahdollistaa liikenteen salauksen

tason pysymisen hyvana. [3, s. 6.]

Loupeen muodostetaan yhteys selaimella HTTPS-session yli, jolloin liikenne Loupen ja

asiakkaan valilla on salattua 2048-bittisella RSA:lla.

Sapphire-jarjestelman palvelimia ja silmaa voidaan myds hallita SSH-yhteyden kautta,

jolloin yhteys on salattu nykytiedon valossa riittédvan hyvin.

VNC-yhteys Internetin yli on salattu SSH-tunnelin avulla, mutta VNC-liikenne koulun
verkossa on salaamatonta. Salasanat on salattu, muttei muu VNC-liikenne. [6.] Tama
olisi hyva vield suojata, vaikkakin virtuaalipalvelimelta yhteydet Sapphire-jarjestelmaan
ovat salatut. Turvallisempi VNC-ohjelma olisi SSVNC, johon saa SSL ja/tai SSH salauk-
sen. [7.]

Metropolian langattomien verkkojen tietoturvan taso vaikutti hyvaltd. Student-ja Edu-
roam-verkot on suojattu RADIUS-palvelimella ja PEAP-autentikoinnilla kdayttden
WPA/WPA2-salausta. Guest-verkon HTTP-autentikointi on myds suojattu SSL:lla ja oi-
keilla sertifikaateilla. Guest-verkon liikenne liikkuu kuitenkin salaamattomana, jolloin

sen kaappaaminen selkokielisena on mahdollista.
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5 Langattomien verkkojen tietoturva

Langattomien verkkojen riskit johtuvat siitd, ettd data kulkee ilmassa, jolloin kuka vaan
voi kaapata ja analysoida sitd. Data on useimmiten salattua sen liikkuessa langatto-

masti, mutta salaukset ovat murrettavissa.

Langattomien verkkojen salausalgoritmeista WEP on vanhentunut ja turvaton, joten
sitd ei pida enaa kayttaa. Talla hetkella turvallisia salausalgoritmeja ovat WPA ja WPA2,
jos salausavain ei ole sanakirjan sana, vaan se on tdysin sattumanvarainen ja siind on
erikoismerkkeja, numeroita ja kirjaimia. Salausavaimen tulee olla myds vahintdan 13

merkkia pitka, jolloin se ei ole helposti murrettavissa. [8.]

Salausavaimen murtaminen tapahtuu kaytanndssa niin, etta kayttdja on autentikoitu-
nut langattoman tukiaseman kanssa. Talloin kdyttdja deautentikoidaan, jolloin saadaan
kaapattua autentikointi kayttajan uudelleen autentikoituessa. Taman jdlkeen on enaa
murrettava salausavain, kun autentikointi on saatu kaapattua. Salausavaimen murtami-
nen on helppoa, jos se loytyy sanakirjasta. Talldin se voidaan murtaa helposti dictiona-
ry-hydkkayksellda. Toinen tapa on kayttaa bruteforce-hydkkadysta salausavaimen murta-
miseen. Talldin kokeillaan kaikki vaihtoehdot lapi, jolloin jos salasanassa on erikois-

merkkeja tai se on pitkd ja monimutkainen, on sen murtaminen hankalampaa.

Lahivuosina naytdnohjainten tehot ovat suurentuneet ja niité pystyy nykyaan kaytta-
maan tehokkaasti salasanojan murtamiseen. Esimerkiksi Pyrit-ohjelmalla murtaminen
onnistuu kayttden nayténohjaimia, jolloin ndaytdnohjain-klusterilla monimutkaisemman-

kin salausavaimen murtaminen on mahdollista.

RADIUS-palvelimen kayttd kayttdjan tunnistaumisessa WLAN-verkkoon lisaa turvalli-
suutta huomattavasti, perinteiseen pelkkaan WPA-avaimeen verrattuna. RADIUS-palve-
limen EAP-protokollana tulisi kayttaa esimerkiksi turvallista PEAP-protokollaa, joka

mahdollistaa EAP-protokollan tunneloimisen salatun TLS-tunnelin Iapi. [12.]

Kohdistetussa hyokkayksessa hyokkaaja perustaa oman luvattoman tukiaseman ja RA-
DIUS-palvelimen, ja yrittaa sen kautta saada kaapattua kayttdjatunnuksen ja salasanan

verkkoon. Hyokkadja voi muuttaa luvattoman tukiaseman MAC-osoitteen muistutta-



33

maan oikeaa tukiasemaa tai jopa samaksi, jos saa hairittya oikeaa tukiasemaa hairinta-
lahettimelld. Yrityksen tydntekija voi myds perustaa luvattoman tukiaseman tuomalla
oman tukiaseman yrityksen verkkoon tai vahingossa luomalla ohjelmalla salaamatto-
man tukiaseman, joka sallii pdasyn yrityksen verkkoon. Luvattomat tukiasemat on
mahdollista kuitenkin havaita ja estda WIDS / WIPS-jarjestelmalla [11; 10.]

Loppuvuodesta 2011 I6ytyi WPS-protokollasta haavoittuvuus [9.]. POC:na tehtiin Rea-
ver-ohjelma, jolla saadaan murrettua langattomat tukiasemat, jotka kayttavat WPS-
protokollaa. Kotilaitteissa yleisimmin paalla oleva WPS kannattaa poistaa kaytdsta haa-

voittuvuuden vuoksi.

Suojamaton langaton verkko on myds tietoturvariski, koska data siirtyy salaamattoma-
na. Talléin kuka vaan voi kaapata dataa verkossa ja selvittda salasanoja helposti. Maa-

liskuussa 2011 tuli voimaan laki, joka sallii avoimien langattomien verkon kaytdn [13].
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6 Yhteenveto

Tassa insindoritydssa perehdyttiin 7signal Sapphire -laadunhallintajarjestelmaan, lan-
gattomiin lahiverkkoihin ja niiden tietoturvaan. Tydn painopisteena oli Metropolian
7signal Sapphire -jarjestelma. Ensiksi kerrottiin langattomista verkoista ja niiden stan-
dardeista. Taman jalkeen esiteltiin 7signal Sapphire -jarjestelman toimintaa ja kompo-
nentteja. Kolmannessa paakappaleessa kerrottiin Metropolian Bulevardin toimipisteen
langattomista verkoista, siellda olevasta Sapphire-jarjestelmasta ja erilaisten suoritus-
kykytestien tuloksista ja myos jarjestelman tietoturvasta. Lopuksi kerrottiin yleisesti
langattomien verkkojen tietoturvasta. Insin6oritydn aikana tehdyt testit Sapphire-jar-
jestelmalld kertovat hyvin radiotaajuusymparistostd ja myods tukiasemien ja langatto-

man verkon tilasta.

Jotta 7signal-jarjestelmasta saataisiin mahdollisimman suuri hyoty, tulisi silma sijoittaa
uuteen paikkaan, jossa signaali kaukaisempiinkin tukiasemiin olisi riittava. Myds portte-
ja tulisi avata, jotta kaikki tarvittavat testit pystyttdisiin suorittamaan. Virtuaalipalveli-
men VNC-yhteys olisi myds hyva salata tietoturvasyistd. 5 GHz:n taajuusaluetta olisi
myds hyva hyddyntda tukiasemien salliessa. Tama mahdollistaisi vahahairidisemmat

yhteydet.

Alunperin oli tarkoitus raportoida Metropolian Bulevardin toimipisteen kaikista langatto-
mista verkoista. Silmalle ei kuitenkaan tietoturvasyista saatu salausavaimia Metropolian
salattuihin verkkoihin, eikd pyydettyja portteja auki, jotta kaikki testit olisi saatu suori-
tettua. Myoskaan tukiasemien maaraa eika fyysista sijaintikarttaa saatu, koska se ei ol-

lut mahdollista oppilaitoksen tietoturvapolitiikan vuoksi.
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