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1 JOHDANTO 

 

Palomuurit ovat tärkeä kokonaisuus tietoturvassa. Koska nykypäivänä kaikenlainen 

haitallinen toiminta verkossa on arkipäivää, tarvitaan palomuuria aina kun ollaan 

kiinni verkossa. Haitallisesta toiminnasta verkossa uutisoidaan lähes joka päivä ja kun 

uutisia tarkistellaan jälkikäteen, usein huomataan, että kohteeksi joutuneet tahot olisi-

vat pystyneet välttämään vahingot, jos tietoturva asiat olisivat olleet ajan tasalla. Pa-

lomuurien kanssa pystytään ehkäisemään tietoturvauhkia. Kun palomuuri on konfigu-

roitu oikein ja sen ylläpitäjä on motivoitunut, voidaan monet uhat torjua. 

 

Nykypäivän palomuurit ovat täysin toista luokkaa mitä ne ovat joskus olleet. Tämän 

opinnäytetyön tarkoituksena olikin käydä läpi palomuurien historiaa sekä nykypäivää. 

Nykypäivän seuraavan sukupolven palomuureilla pystytään tekemään paljon tarkem-

paa konfiguraatiota.  Kun perinteisillä palomuureilla haluttiin estää jotain liikennettä, 

kaikki HTTPS ja HTTP liikenne jouduttiin estämään tällöin kyseisestä portista. Nyky-

ään voidaan, vaikka sallia portin läpikulkeva sovellus ja estää toinen. Tämän ansiosta 

seuraavan sukupolven palomuurit ovatkin edeltäjiään turvallisempia ja suorituskykyi-

sempiä. 
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2 PALOMUURI 

 

Palomuuri on sovellus tai laiteohjelmisto, joka asettaa säännöstön sille, mitkä datapa-

ketit lähtevät tai tulevat läpi tietokoneen verkosta. Palomuurin päätehtävä on suodattaa 

verkon liikennettä ja alentaa riskiä sille, että ulkoverkossa kulkevat haitalliset paketit 

pääsisivät aiheuttamaan vahinkoa sisäverkossa. Palomuurit sisällytetään moniin erilai-

siin verkkolaitteisiin, mutta voidaan myös ostaa erillisinä ohjelmistosovelluksina. 

Kaikkien palomuurien ensisijainen tehtävä on sama: tarkkailla verkkoliikennettä ja sitä 

kautta estää sallimaton pääsy tietokoneen verkkojen välillä. On olemassa monta tapaa 

suorittaa tämä toiminto, joka vaihtelee käyttäjän tarpeen ja verkon laajuuden mukaan. 

Tämän takia on olemassa monia erityyppisiä palomuureja. Kaksi pääryhmää ovat lai-

tepalomuurit ja sovelluspalomuurit. (Rouse, Lutkevich, Bedell, Clark & Cobb 2019.) 

2.1 Tilaton palomuuri 

Tilaton palomuuri (Sateless Firewall, Packet-Filtering Firewall) on ensimmäisen su-

kupolven palomuuri. Se muodostuu yksinkertaisesti listasta, jossa on hyväksymis- ja 

kieltämissäännöt. Säännöt määrittelevät sen, mitkä paketit pääsevät tai eivät pääse ver-

kon läpi. Lista käydään läpi ylhäältä alas kuvan 1 mukaan. Palomuuri tarkastelee pa-

ketin otsikkoa (header), kun se tekee päätöksen siitä, päästääkö se paketin määränpää-

hän vai estääkö se paketin ja lähettää virhetilailmoituksen paketin lähettäneelle ko-

neelle. Nämä säännöt voivat perustua laajaan joukkoon tekijöitä ja palomuuri tarkastaa 

nämä paketin otsikosta. Palomuuri tarkastaa lähde- ja kohde-IP-osoitteet, lähde- ja 

kohdeportit, Transport Control Protocol-paketin eli TCP-paketin ja MAC-osoitteen. 

Jos jokin säännöistä hyväksytään listalta eikä kaikkia sääntöjä ole vielä ehditty käydä 

läpi, niin ei palomuurin tarvitse käydä listaa loppuun, sillä mitä ylempänä listaa sääntö 

on määritelty, niin sitä vahvempi sääntö se on ja se menee alempien sääntöjen ylitse. 

Tämä takia sääntölistan järjestyksellä on merkitystä. MAC-osoitesuodatus ei ole 

yleistä verkkoon yhdistetyissä palomuureissa. Kun käytetään MAC-suodatusta, palo-

muuri estää tai sallii vain tietyt MAC-osoitteet. Jos suodatusta käytetään ja laite on 

kytketty verkkoon, todennäköisesti näkyy vain yksi MAC-osoite, joka on se, jonka 

reititin näyttää palomuurille. Tämä tarkoittaa sitä, että kaikilla ylläpitäjillä internetissä 

näyttäisi olevan sama MAC-osoite palomuurin näkökulmasta. (Suehring 2015.) 
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Tilattomalla palomuurilla on kaksi perinteistä lähestymistapaa, kun valitaan käytäntö 

kiellä kaikki oletuksena (deny everything by default) tai salli kaikki oletuksena (accept 

everything by default). Suositelluin valinta on kiellä kaikki oletuksena -käytäntö. 

Tämä käytäntö tekee turvallisen palomuurin määrittelystä helpompaa. Hankalaa on se, 

että jokainen yhteystyyppi, joka halutaan päästää läpi, on määriteltävä erikseen. Tä-

män takia ylläpitäminen saattaa olla työlästä. (Suehring 2015.) 

 

Kuva 1. Hylkää kaikki oletuksena -käytäntö (Suehring 2015). 
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2.2 Tilallinen palomuuri 

Tilallinen palomuuri (Stateful firewall) on toisen sukupolven teknologialla varustettu 

palomuuri.  Se ei vaadi pitkiä rivejä konfiguraatiota. Se seuraa liikennettä, joka yrittää 

tulla palomuurin läpi, ja sitä verrataan palomuurin säännöstöön. Katsotaan, onko pa-

ketti hyväksytty säännöissä. Jos paketti on hyväksytty, niin sitten tilallinen osa proses-

sista käynnistyy. Yksinkertainen esimerkki siitä, miten tilallinen paketintarkastus ta-

pahtuu, on tarkistella TCP-yhteyttä (Transport Control Protocol). Tätä havainnolliste-

taan kuvassa 2. TCP pitää silmällä omia yhteyksiä. Se käyttää hyväkseen lähde- ja 

kohdeosoitteita, porttinumeroita ja IP-liputuksia (IP-flags). Yhteys käynnistyy kolmi-

kättelyllä (three way handshake): yhteyden muodostaminen (SYN), tiedonsiirto (SYN-

ACK) ja yhteyden katkaisu (ACK). Tilalliselle palomuurille tämä tekee yhteyksien 

tilan tarkastelusta helppoa.  Ensimmäinen pyyntö yhteyden muodostamisesta tulee si-

säiseltä ylläpitäjältä (SYN). Tämä pyyntö aukaisee yhteyden palomuurin sääntölis-

taan, jossa tarkistetaan, että lähetetty paketti noudattaa sääntöjä. Jos kohteen ylläpitäjä 

palauttaa paketin ja muodostaa yhteyden (SYN-ACK), niin palomuuri kirjaa tilatau-

lukkoon (State table) yhteyden avatuksi. Viimeiseksi sisäinen ylläpitäjä lähettää pake-

tin yhteyden muodostamiseksi (ACK). Palomuuri tarkastaa tilataulusta, että ACK-

paketti on yhteensopiva ja sallii sen. Tämä viimeistelee tilan onnistuneeksi. Kun yh-

teys pysyy onnistuneena, ylläpitäjien välinen kommunikointi on vapaata. TCP:n 

kanssa tämä tila on voimassa niin kauan, kun yhteys pysyy muodostettuna. (Wilkins 

2013.) 
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Kuva 2. Palomuurin lävitse kulkeva TCP-yhteys. (Yeo 2003).  

3 SEURAAVAN SUKUPOLVEN PALOMUURI 

 

Seuraavan sukupolven palomuurit (Next-Generation Firewall tai NGFW) ovat tehok-

kaampia palomuureja kuin perinteiset palomuurit. Niillä on samat toiminnot kuin pe-

rinteisillä palomuureilla, mutta myös monia lisä ominaisuuksia perinteisiin verrattuna. 

Näiden ominaisuuksien avulla ne pystyvät tarjoamaan parempaa tietoturvaa käyttäjil-

leen. Seuraavan sukupolven palomuurin ja perinteisin palomuurin eroja voi vaikkapa 

verrata älypuhelimeen ja vanhanaikaiseen puhelimeen. Molemmilla on joitain yhteisiä 
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toimintoja, mutta älypuhelin tarjoaa paljon enemmän ominaisuuksia ja sen takia se on 

aivan eri tuote ja sille on annettu oma kuvaavampi nimi. 

NGFW-laitteet omaavat samat ominaisuudet kuin perinteinen palomuuri (Cloudflare 

2020): 

- paketin suodatus (Packet filtering) 

- tilan tarkistus (Stateful inspection) 

- proxyaminen (Proxying) 

- IP-estäminen (IP blocking) 

- domain-nimi estäminen (Domain name blocking) 

- porttiestäminen (Port blocking). 

(Cloudflare 2020.) 

 

Nykypäivänä perinteiset palomuurit ovat todellinen tietoturvauhka yrityksille. Niiden 

teknologiasta on tullut vanhentunutta, koska ne epäonnistuvat tarkistamaan verkkopa-

kettien datakuormaa. Tämän takia palomuureja on pitänyt kehittää entisestään. Seu-

raavan sukupolven palomuurit ovat tämän kehityksen tuote. NGFW-muurit tarkaste-

levat paketteja paljon tarkemmin ja menevät paljon syvemmälle tarkastelussa. (Swee-

ney 2012.) 

 

Seuraavan sukupolven palomuurin olennaiset toiminnalliset vaatimukset ovat tunnis-

taa sovellukset välittämättä porteista, protokollasta, tai SSL-salauksesta. Sen pitää tar-

jota näkyvyyttä ja lokitietoja, joita käyttäjä pystyy helposti seuraamaan. Sillä saadaan 

reaaliaikainen suoja monenlaisia uhkia vastaan, myös niitä, jotka toimivat sovellus-

kerroksessa. Sovelluskerroksella tarkoitetaan OSI-mallista löytyvää kerrosta, joka nä-

kyy kuvassa 3. NGFW-muurin on tarkoitus estää kerroksiin 4-7 kohdistuvia hyök-

käyksiä.  (Miller 2011, 36.) 
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Kuva 3. OSI-malli. (Wikipedia 2020). 

 

Secure Sockets Layer (SSL) ja Secure Shell (SSH) salausprotokollat suojaavat liiken-

teen kahden yksikön, kuten verkkopalvelimen ja asiakkaan välillä. SSL ja SSH kapse-

loivat liikenteen salaamalla tiedot siten, että muille tahoille kuin asiakkaalle ja palve-

limelle on merkityksetöntä vahvistaa luotettavuus laitteiden ja avainten välillä tietojen 

purkamiseksi. (Palo Alto Netowrks 2021a.) 

 

Seuraavan sukupolven palomuurit ovat kolmannen sukupolven teknologiaa ja tätä tek-

nologiaa on sisällytetty joko sovellukseen tai laitteistoon. Sen on mahdollista havaita 

ja estää kehittyneitä hyökkäyksiä turvallisuuskäytäntöjen käyttöönotolla sovellus-, 

portti- ja protokollatasolla. (Rouse, Clark & Shea 2018.) 

 

Tyypillisesti NGFW-tuotteet omaavat ainakin seuraavat ominaisuudet: 

- sovellustunnistus (Application awareness) 

- integroitu tunkeutumisen ehkäisyjärjestelmä (Integrated intrusion prevention 

systems tai IPS)  

- bridged- ja routed-tilat (Bridged and routed modes) 

- käyttäjien ja ryhmien seuranta (Identity awarness) 

- syvä paketti tarkistus (Deep packet inspection). 

(Rouse, Clark & Shea 2018.) 
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3.1 Sovellustunnistus sekä käyttäjien ja ryhmien seuranta 

Perinteinen palomuuri suodattaa liikennettä IP-osoitteiden, porttien ja protokollien pe-

rusteella. Seuraavan sukupolven palomuuri pystyy suodattamaan liikennettä sovellus-

kohtaisesti, mikä tuo parempaa näkyvyyttä organisaation verkossa toimiviin erilaisiin 

sovelluksiin. Ylläpitäjät pystyvät helposti monitoroimaan sovellusten toimintaa ja lii-

kennettä lokien ja statistiikan perusteella, jota seuraavan sukupolven palomuuri tar-

joaa. Sovellustunnistus onkin yksi keskeisimmistä ominaisuuksista, jota seuraavan su-

kupolven palomuuri tarjoaa. (Asigosec Technologies 2018.) 

 

Käyttäjien ja ryhmien seuranta on seuraavan sukupolven palomuurin tärkeä toiminto. 

Se tarjoaa hajautettua hallintaa sovelluksissa. Sillä voidaan seurata liikennettä käyttä-

mällä olemassa olevia käyttäjien autentikointiprotokollia. Näitä järjestelmiä ovat esi-

merkiksi Active Directory ja LDAP. Tämä auttaa organisaatioita kontrolloimaan myös 

sitä mitä, spesifioitu käyttäjä voi ottaa vastaan tai lähettää verkossa. (Pritha 2016.) 

3.2 Integroitu tunkeutumisen ehkäisyjärjestelmä 

Integroitu tunkeutumisen ehkäisyjärjestelmä (IPS) on tietoverkkoturvallisuuden tuote, 

joka koittaa havaita ja estää tunnistettuja uhkia. IPS tutkailee jatkuvasti verkkoa, ja 

etsii haitallisia tapauksia ja kerää tietoa niistä. IPS raportoi näistä tapahtumista järjes-

telmän ylläpitäjille ja tekee ennaltaehkäiseviä toimintoja kuten sulkee yhteyspisteitä ja 

konfiguroi palomuuria niin, että mahdolliset tulevat hyökkäykset pystyttäisiin estä-

mään. IPS-järjestelmää voidaan käyttää myös tunnistamaan tietoturvakäytäntöihin liit-

tyviä ongelmia. Sillä voidaan estää työntekijöitä ja verkkovierailijoita tekemästä tieto-

turvattomia asioita verkossa. Koska nykyään tyypillisesti yritysten verkoissa on niin 

monia yhteyspisteitä, on tärkeää, että on keino monitoroida merkkejä potentiaalisista 

tietoturvarikkeistä, vahingoista ja uhista. (Cyber Edu 2020.) 

 

Integroitu tunkeutumisen ehkäisyjärjestelmä on suunniteltu ehkäisemään näitä uhkia: 

- palvelunesto hyökkäys (DoS) 

- hajautettu palvelunestohyökkäys (DDoS) 

- madot 

- virukset 
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(Cyber Edu 2020.) 

 

IPS suorittaa reaaliaikaista pakettitarkistusta, syvätarkistaen jokaisen paketin, joka 

matkustaa verkon läpi. Jos jotain epäilyttäviä tai haitallisia paketteja havaitaan, IPS 

puuttuu siihen. Se voi lopettaa TCP-yhteyden ja estää haittaa tuottavan IP-osoitteen tai 

käyttäjän pääsemästä käsiksi mihinkään sovellukseen tai verkkolaitteeseen. IPS voi 

myös suorittaa uudelleen konfiguraation palomuuriin, jotta tulevat samantyyppiset 

uhat voitaisi estää. (Cyber Edu 2020.) 

 

 

Kuva 4. IPS (Juniper 2020). 

3.3 Bridged- ja routed-tila 

Seuraavan sukupolven palomuurin olisi hyvä pystyä toimimaan bridged- ja routed-

tilassa. Bridged-tilassa laite näkyy L2-laitteena. Tämän takia pystytään lisäämään lä-

pinäkyvä palomuuri verkkoon, eikä muiden laitteiden IP-osoitteita tarvitse vaihtaa. 

Tämä voi olla käytännöllistä tietyissä tilanteissa, esimerkiksi, jos on VLAN yhdellä 

IP-aliverkolla ja halutaan suojata joitain servereitä toisilta servereiltä, jotka käyttävät 

palomuuria. Voidaan käyttää läpinäkyvää tilaa ja tehdä tämä ilman, että minkään ser-

verin IP-osoitetta tarvitsee vaihtaa. Tämä voi rajoittaa käyttöliittymien määrää, joita 

voidaan käyttää. Routed-tilassa voidaan asettaa monta demilitarisoitua aluetta (DMZ) 

samalle palomuurille. (Asigosec Technologies 2018.) 
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Molemmilla tiloilla on hyvät ja huonot puolet. Jos seuraavan sukupolven palomuurilla 

on kyky toimia bridged- ja routed-tilassa, on organisaatioissa helpompi siirtyä van-

hemmasta palomuuri teknologiasta NGFW-teknologiaan. (Asigosec Technologies 

2018.) 

3.4 Syvä pakettitarkistus 

Syvä pakettitarkistus (DPI) on verkko pakettien suodatusmuoto. Kuvassa 5 on esitetty 

sen toimintaa. Se arvioi paketin dataa ja otsikkoa (header), joka lähetetään tarkastus-

pisteen läpi. Se kitkee pois liikenteen, mikä ei noudata protokollaa. Sillä voidaan myös 

suodattaa spämmia, viruksia ja muita uhkia, jotka on määritelty kriteereissä. Syvää 

paketti tarkistusta käytetään myös, kun päätetään, uudelleenohjataanko tietyt paketti 

toiseen kohteeseen. Lyhyesti syvällä pakettitarkastuksella voidaan paikantaa, havaita, 

kategorisoida, estää tai uudelleen reitittää paketit, jotka omaavat tietynlaista koodia tai 

datalastia, jota ei ole havaittu, paikannettu, kategorisoitu, estetty tai uudelleenohjattu 

tavanomaisen paketintarkastuksen kautta. Syvä paketti tarkistus toimii funktiona pa-

lomuurissa. Se soveltuu avoimeen järjestelmään ja yhdistymällä sovelluskerrokseen. 

(Brook 2018.) 

 

Kuva 5. Syvä paketin tarkistus kuvattuna. (Dnsstuff 2019). 
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Syvä pakettitarkistus arvioi paketin sisältöä, joka on menossa tarkistuspisteen lävitse. 

Se käyttää ohjekirjanaan sääntöjä, jotka palomuurin hallitsija on määritellyt. Se mää-

rittää, mitä paketeille tehdään reaaliajassa. Syvä pakettitarkistus pystyy tarkistamaan 

pakettien sisällön ja määrittämään, mistä lähteestä paketti tuli, kuten jostain palvelusta 

tai sovelluksesta. Lisäksi se voi suodatuksen avulla löytää ja uudelleenohjata verkko-

liikennettä verkossa olevista palveluista, kuten vaikka Twitter tai Facebook ja myös 

tietyistä IP-osoitteista. (Brook 2018.) 

 

Syvälle pakettitarkistukselle on erilaisia käyttötarkoituksia. Se voi toimia uhan tunnis-

tusjärjestelmänä tai uhan tunnistus- ja estojärjestelmän yhdistelmänä. Se voi tunnistaa 

tiettyjä hyökkäyksiä, joita palomuuri ja IPS/IDS ei pysty samalla tavalla havaitsemaan. 

Jos organisaatiossa käytetään BYOD-laitteita, niin syvä pakettitarkistus on loistava 

tapa estää matoja, vakoiluohjelmia ja viruksia pääsemästä organisaation verkkoon. 

(Brook 2018.) 

 

Syvästä pakettitarkistuksesta hyötyvät myös verkkovastaavat. He voivat helpottaa 

verkkoliikenteen kulkua sen avulla. Esimerkiksi jos on korkeaprioriteetin viesti, voivat 

verkkovastaavat syvän pakettitarkistuksen avulla hyväksyä sen korkeaprioriteetin 

viestin ja nopeuttaa sen kulkua verkossa. (Brook 2018.) 

 

Syvää pakettitarkastusta kuten muitakin teknologioita voidaan käyttää myös vääriin 

tarkoituksiin. Sillä voidaan tehdä salakuuntelua ja sensuuria. Kiinan hallinnon tiede-

tään käyttävän syvää pakettitarkistusta valtion verkkoliikenteen monitoroimiseen. Sen 

avulla valtio on voinut sensuroida verkkosivuja ja niiden sisältöä.  (Brook 2018.) 

3.5 Sandboxing 

Sandbox (Kuva 6) on tiukasti hallittu alusta, jossa tiedostoja ja sovelluksia voidaan 

suorittaa ja tarkkailla. Sandbox-tilassa voidaan käyttää käyttäytymisanalyysimenetel-

miä ja niiden avulla todeta, onko sovelluksen suorituskäyttäytyminen hyvästä vai pa-

hasta. Tuloksien mukaan tiedosto voidaan joko vapauttaa sandboxista tai sitten se voi-

daan estää. (Webroot Inc 2014, 6.) 
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Kun uusi tiedosto kulkee NGFW-muurin läpi, se tunnistetaan ja toimitetaan sandbox-

analyysiin. Sandbox ei luota aikaisempaan tietoon saapuneesta tiedostosta. Määrityk-

set tehdään sen perusteella, miten tiedosto käyttäytyy. Se huomaa, jos tiedosto uudel-

leenkirjoittaa järjestelmän muistia, tai tekee muutoksia sen rekistereihin. Koska sand-

box tarkkailee tiedoston todellista käyttäytymistä, tekee se suhteellisen vähän virheitä. 

Sandboxsissa on myös huonoja puolia. Se olettaa, että palomuurin hallitsija voi kont-

rolloida kaikkia ohjelmistoja ja suoritettavia tiedostoja, jotka toimivat organisaation 

verkossa. Koska nykypäivänä organisaatioissa voidaan käyttää BYOD-laitteita ja ih-

misillä on omia kannettavia laitteita töissä mukana, niin jotkin sovellukset väistämättä 

ladataan ihmisten omissa tai julkisissa verkoissa. Myös vertaisverkkoyhteyksiä (peer-

to-peer) käyttävät sovellukset, kuten Skype ja BitTorrent, voivat ohittaa sandboxin. 

Uudet protokollat, kuten IPv6, käyttää salattua protokollaa ja ne voivat myös ohittaa 

sandboxin. Sandbox ei ole 100% varma vaihtoehto minkään uhan torjumiselle, sillä 

yleensä tiedostot pysyvät sandboxin karanteenissa vain vähän aikaa ja jotkut tiedostot 

vaatisivat monen viikon karanteenin, että niiden haitalliset ominaisuudet saataisiin sel-

ville. (Webroot Inc 2014, 6.) 

 

Kuva 6. Sandbox ja monitorointi teknologia. (Webroot Inc 2014). 
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4 PANORAMA 

 

Panorama on Palo Alto Networks yhtiön kehittämä verkkoturvallisuuden hallinta oh-

jelma. Panoraman avulla käyttäjä pystyy helposti luomaan ja toteuttamaan yhdistettyjä 

käytäntöjä. Myös keskitetyt hallintaominaisuudet ovat Panoraman vahvuus. Panora-

malla pystyy konfiguroimaan palomuureja keskitetysti ja se mahdollistaa myös tehok-

kaiden tietoturva säännösten luomisen alan johtavien toimintojen avulla. (Palo Alto 

Networks 2020a, 1.) 

 

Panoraman avainominaisuuksia ovat hallinta, näkyvyys, turvallisuus ja automaatio. 

(Palo Alto Networks 2020a, 2.)  

 

Hallinnan avainominaisuudet: 

- laiteryhmät 

- hierarkiat 

- tunnisteet käytäntöjen järjestämiseen 

- mallipinot uudelleenkäytettävää verkon määritystä varten 

- helpot ohjelmistopäivitykset 

- SD-WAN liitäntä haarakonttoreihin 

- zero touch provisioning (ZTP) palvelun käyttöönoton yksinkertaistamiseksi ja 

palomuurien provisiointiin etähallinnassa 

(Palo Alto Networks 2020a, 2.) 

 

Näkyvyyden avainominaisuudet: 

- Keskitetty näkyvyys koko infrastruktuurissa. 

- Korreloituja oivalluksia, joiden avulla voidaan toimia. 

- Terveysprofilointi, joka parantaa laitteen käytön ymmärtämistä. 

(Palo Alto Networks 2020a, 2.) 

 

Turvallisuuden avainominaisuudet: 

- Vanhat säännöt on helppo muuttaa sovelluspohjaisiksi käyttämällä PAN-OS® 

keräämää älykkyyttä. 
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- Sääntöjen käyttöanalyysi vähentää hyökkäysten pinta-alaa ja parantaa turvalli-

suutta. 

- Uusimpien tietoturvasisältö päivitysten keskitetty käyttöönotto. 

(Palo Alto Networks 2020a, 2) 

 

Automaation avainominaisuudet: 

- Lokien suodatus ja automatisoidut toimet kolmansien osapuolten järjestel-

missä 

- Automatisoitu käytäntöjen käyttöönotto dynaamisissa ympäristöissä. 

- XML- ja JSON-pohjaiset REST-sovellusliittymät helpottavat integrointia. 

(Palo Alto Networks 2020a, 2.) 

 

4.1 Panoraman yksinkertaisuus 

Panorama on tietoturvanhallintaratkaisu, joka tarjoaa johdonmukaiset säännöt jatku-

vasti muuttuvassa verkossa sekä uhka maisemassa (Kuva 7). Panormana kanssa ver-

kon suojauksen hallinnointi onnistuu yhdellä turvallisuussäännön perustalla, URL-

osoitteiden suodatuksella, sovellustietoisuudella, käyttäjien tunnistamisella, sandbo-

xingilla, tiedostojen estolla, pääsynvalvonnalla ja tietojen suodatuksella. Koska Pano-

rama tarjoaa yksinkertaistamista, on ylläpitäjällä vähemmän hallinnollista työmäärää 

ja turvallisuus kokonaisuus paranee. (Palo Alto Networks 2020a, 2.) 

 

Kuva 7. Panoraman käyttöönotto (Palo Alto Networks 2020a). 
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4.2 Johdonmukainen hallinta 

Panorama on yritys ystävällinen. Internet-reunan, julkisen pilven ja yksityisen pilven 

käyttöönottoa pystyy hallinnoimaan yhdestä konsolista. Panoraman johdonmukainen 

näkyvyys ja hallinta auttaa eri osoitteissa olevien palomuurien liikenteen tarkastelua 

riippumatta siitä, missä hallinnoitsija fyysisesti on maailmassa. Panormana kanssa voi-

daan keskitetysti hallita laitteita ja turvallisuus kokoonpanoja kaikkien palomuurien 

tasolla. Panorama voidaan ottaa käyttöön virtuaalisten laitteiden, fyysisten laitteiden 

tai näiden kahden yhdistelmän kautta. (Palo Alto Networks 2020a, 2.) 

 

4.3 Keskitetty näkyvyys ja automaatio 

Panoraman automaattinen uhkakorrelaatio ennalta määritetyn korrelaatio-objektijou-

kon kanssa käy läpi valtavan määrän sotkuista dataa. Se tunnistaa vaarantuneet isännät 

(hosts) ja korreloi haitallisen toiminnan, joka muuten luultavasti hukkuisi meluun. Tä-

män ansiota kriittisten uhkien viipyminen verkossa vähenee. Helppokäyttöinen ja täy-

sin muokattavissa sovelluskomentokeskus (Application Command Center tai ACC) 

antaa käyttäjälle kattavan näkemyksen nykyisestä ja edesmenneestä verkko- ja uhka-

datasta (Kuva 8). Yhdellä Panorama laitteella pystyy hallitsemaan jopa 5000 seuraa-

van sukupolven palomuuria. Panorama Interconnect -laajennus keskittää konfiguraa-

tion ja käytön hallinnan kymmenille tuhansille laitteille. (Palo Alto Networks 2020a, 

2.) 
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Kuva 8. Panoraman sovelluskomentokeskus (Palo Alto Networks 2020a). 

 

4.4 Kattava näkyvyys ja hallinta 

ACC:n avulla hallinnoitsijalla on käytössä interaktiivinen graafinen näkymä sovelluk-

sista, URL-osotteista, uhista, datatiedostoista ja malleista, jotka kulkevat NGFW lait-

teissa. ACC mahdollistaa välilehtinäkymät verkkotoiminnasta, uhkatoiminnasta sekä 

estetystä toiminnasta. Välilehtien widgetit mahdollistaa verkon liikennemallien pa-

remman visualisoinnin. ACC:n kanssa järjestelmänvalvoja voi myös luoda mukautet-

tuja välilehtiä, joiden avulla perehtyminen tärkeisiin tietoihin on mahdollista. Näille 

välilehdille voidaan myös lisätä widgettejä, joiden avulla näkymästä tulee entistäkin 

tarkempi. Nykyistä ja historiallista tietoa on myös helppo tarkastella, sillä ACC tarjoaa 

kattavan ja täysin muokattavan näkymän näistä tiedoista. Näiden tietojen avulla jär-

jestelmänvalvojan on helpompi tehdä tietoon perustuvia päätöksiä käytäntö päätöksiä, 

sekä reagoida nopeasti mahdollisiin turvallisuusuhkiin. (Palo Alto Networks 2020a, 

3.) 

 



21 

4.5 Lyhennetyt vasteajat 

Automaattinen korrelointi moottori, joka on rakennettu NG-palomuurin nostaa esiin 

kriittisiä uhkia, jotka saattavat olla piilossa verkossa. Korrelointi moottori sisältää kor-

relaatio-objekteja, joiden avulla voidaan tunnistaa epäilyttävät liikennemallit ja tapah-

tumasarjat, joista seuraa haitallinen lopputulos. Jotkut korrelaatio-objektit pystyvät 

tunnistamaan dynaamisia kuvioita, mitkä ovat jo aiemmin havaittu haittaohjelmanäyt-

teissä WildFire:n haittaohjelmien ehkäisypalvelussa. (Palo Alto Networks 2020a, 3.) 

4.5.1  WildFire 

WildFire-analyysiympäristö tunnistaa aiemmin tuntemattomat haittaohjelmat ja luo al-

lekirjoituksia, joita Palo Alto Networks NG-palomuurit voivat käyttää haittaohjelmien 

havaitsemiseen ja estämiseen. Kun NG-palomuuri havaitsee tuntemattoman näytteen 

(sähköpostissa olevan tiedoston tai linkin), voi se lähettää näytteen automaattisesti 

WildFire-analyysiin. Näytteen ominaisuuksien, käyttäytymisen ja toimintojen perus-

teella, joita näytteen analysoinnissa tulee esille WildFiren sandboxissa, WildFire mää-

rittää onko näyte hyvänlaatuinen, harmaa (grayware), tietojenkalastelu taikka haitalli-

nen. Tämän jälkeen WildFire luo allekirjoituksen, jonka avulla tunnistetaan uusi löy-

detty haittaohjelma. WildFire tekee myös allekirjoituksesta globaalisti saatavan reaa-

liajassa. Tämän jälkeen kaikki Palo Alto Networks NG-palomuurit pystyvät vertaa-

mana saapuvia näytteitä näihin allekirjoituksiin ja estää automaattisesti NG-

palomuurien havaitsemat haittaohjelmat. (Palo Alto Networks 2020b.) 

4.6 Yksinkertainen käytäntöjen hallinta 

Sovellusten turvallinen käyttöönotto tarkoittaa tiettyjen sovellusten sallimista ja niiden 

suojaamine erityisillä käytännöillä, jotka vaikuttavat uhkien ehkäisyyn ja kulunval-

vontaan sekä tiedosto-, data- ja URL-suodatukseen. Panorman avulla järjestelmänval-

voja voi muuttaa vanhan säännöstö pohjan intuitiiviseksi käytännöksi, joka vahvistaa 

turvallisuutta. Myös aika, jota käytetään hallitsemiseen, vähenee huomattavasti. Pano-

rama mahdollistaa käytännön määrittämisen yhden tietoturvasäännön perustalla, sekä 
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yksinkertaistaa tuonti, kopiointi ja muokkaus prosesseja verkossa. (Palo Alto Net-

works 2020a, 3.) 

4.7 Helppokäyttöinen ja keskitetty hallinta 

Hierarkkisten laiteryhmien käyttöönotto varmistaa, että alemman tason ryhmät perivät 

ylemmän tason ryhmien asetukset. Tämän ansiosta keskitetty hallinta virtaviivaistuu 

ja järjestelmänvalvojan on helpompi järjestellä laitteita toimintojen ja sijainnin perus-

teella ilman tarpeetonta määritystä. Malli pinoaminen mahdollistaa helpon konfigu-

roinnin verkoille ja laitteille. Lisäksi yhteinen käyttöliittymän kaikille NG-

palomuureille tekee hallinnasta intuitiivista. Järjestelmänvalvojien on helppo hyödyn-

tää verkon kaikkia tietoja käyttöliittymän tarjoamien ominaisuuksien avulla. Ominai-

suuksia ovat maailmanlaajuinen haku (Global Find), tarkastuskommentit (audit com-

ments), universaali ainutlaatuinen tunnistaminen (universal unique identife tai UUID). 

Liikkuvien työntekijöiden päätelaitteilla saadaan NG-palomuurin ominaisuudet Glo-

balProtect verkkoturvallisuus järjestelmällä. Hyödyntämällä Panoramaa saadaan pa-

rempi näkyvyys käyttäjien yhteysvirheistä kaikissa vaiheissa, sekä voidaan hyödyntää 

todennuslokeja loppukäyttäjien ongelmien ratkaisussa. Pääsynvalvonta voidaan pa-

kottaa tiettyyn dataan GlobalProtect:in lokeissa. (Palo Alto Networks 2020a, 3.) 

4.8 Liikenteen valvonta 

Panorama hakee ja tallentaa lokeja fyysisitä ja virtualisoiduista NG-palomuureista, 

Cortex-, Data Lake- ja Cortex XDR -agenteista. Kun järjestelmänvalvoja suorittaa lo-

kikyselyjä, Panorama vetää dynaamisesti tarvittavat lokit muististaan ja esittää ne ky-

selyn suorittajalle. (Palo Alto Networks 2020a, 3.) 

4.8.1 Lokien katseluohjelma 

Lokien katseluohjelmaa on tarkoitettu yksittäisille laitteille, kaikille laitteille tai Cor-

tex XDR agenteille. Ohjelman avulla voit nopeasti tarkastella lokitoimintoja dy-

naamisien loki suodatuksen avulla kytkemällä päälle solu arvoja ja/tai käyttämällä lau-

sekkeen rakennustyökalua määrittämään lajitteluperusteet. Tulokset voidaan tallentaa 
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mahdollisia jatkokyselyjä varten tai viedä jatkoanalyysiin. (Palo Alto Networks 2020a, 

3.) 

4.8.2 Mukautettu raportointi sekä käyttäjien toimintaraportit 

Ennalta määriteltyjä raportteja voidaan käyttää sellaisenaan, räätälöityinä tai ryhmitel-

tyinä yhteen vastaamana tietynlaisia vaatimuksia. (Palo Alto Networks 2020a, 3.) 

 

Näillä raporteilla nähdään käytetyt sovellukset, vierailtujen URL-osoitteiden luokat, 

verkkosivusto käynnit sekä kaikki URL-osoitteet, joissa yksittäinen käyttäjä on vie-

raillut tietyllä ajanjaksolla. Panorama rakentaa nämä raportit käyttämällä koottua nä-

kymää käyttäjän toiminnoista, riippumatta käyttäjän laitteesta tai IP-osoitteesta sekä 

riippumatta siitä, mikä palomuuri juuri kyseistä käyttäjää suojaa. (Palo Alto Networks 

2020a, 3.) 

4.8.3 Ohjelmisto palveluna raportit ja lokien välitys 

Ohjelmisto palveluna (SaaS) käyttö- ja uhkaraportti tarjoaa yksityiskohtaisen näky-

vyyden koko SaaS toiminnalle NG-palomuureissa sekä niihin liittyvissä uhissa. (Palo 

Alto Networks 2020a, 3.) 

 

Panorama voi välittää lokeja Cortex XDR agenteilta ja NG-palomuureilta varastoon, 

tutkintaan sekä raportointiin. Se voi siirtää valitut lokit, kaikki lokit, SNMP ansat ja 

sähköposti ilmoitukset etäsijaintiin UDP, TCP, tai SSL protokollien välityksellä. Pa-

norama voi myös lähettää lokit kolmansien osapuolien toimijoille HTTP-pohjaisista 

sovellusliittymistä. (Palo Alto Networks 2020a, 3.) 

4.9 Panorama hallinta arkkitehtuuri 

Panoraman avulla Palo Alto Networksin palomuurien hallinta onnistuu globaalin ja 

alueellisen valvonnan avulla. Panoramaan on liitetty useita työkaluja, jotka mahdollis-

tavat myös hallinnon globaalisti tai keskitetysti. (Palo Alto Networks 2020a, 4.) 
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4.9.1 Mallit ja mallipinot 

Panorama hallitsee laitteita ja verkkokokoonpanoja mallien avulla, joita voidaan käyt-

tää määritysten hallintaan keskitetysti. Mallien avulla voidaan myös siirtää muutokset 

hallittuihin NG-palomuureihin. Tämän keinon ansiosata jokaiselle palomuurille ei 

välttämättä tarvitse tehdä muutoksia erikseen vaan useimmille palomuureille voidaan 

ajaa määritykset mallin avulla. Asiat voidaan tehdä vielä helpommaksi, kun mallit ka-

sataan (Kuva 9). Niitä voidaan sen jälkeen käyttää kuin rakennuspalikoita laite ja 

verkko määritysten aikana. (Palo Alto Networks 2020a, 4.) 

 

Kuva 9. Mallipino (Palo Alto Networks 2020a). 

4.9.2 Hierarkkiset laiteryhmät 

Panorama hallitsee yhteisiä käytäntöjä ja objekteja hierarkkisten laiteryhmien avulla 

(Kuva 10). Monitasoisia laiteryhmiä käytetään, kun hallitaan käytäntöjä keskitetysti 

kaikissa käyttöpaikoissa, joilla on yhteiset vaatimukset. Laiteryhmähierarkia voidaan 

luoda maantieteellisesti, toiminnallisesti tai molempien sekoituksena. Myös muihin 

kriteereihin perustuvia laiteryhmähierarkioita voidaan luoda. Tämä mahdollistaa yh-

teisten käytäntöjen jakamisen virtuaalijärjestelmien ja laitteiden välillä. Jaettuja käy-

täntöjä voidaan käyttää maalimanlaajuisessa hallinnassa. Tämä ei silti estä paikallisten 

järjestelmänvalvojien tekemään muutoksia laitteisiin tapauskohtaisesti. Laitteen ryh-

mätasolla voidaan luoda käytäntöjä, jotka määritellään nimellä ensimmäinen ja vii-

meinen sääntöjoukko, ennakkosäännöt ja menneisyyssääntö. Ennakko- ja menneisyys-

sääntöjä voidaan tarkastella hallituilla NG-palomuureilla, mutta niitä voidaan muokata 

ainoastaan Panoramasta määritetyillä järjestelmänvalvoja rooleilla. Laitesääntöjä voi-

daan muokata NG-palomuurin alueellisen järjestelmänvalvojan toimesta tai Panora-

man kautta. (Palo Alto Networks 2020a, 4.) 
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Kuva 10. Laiteryhmä hierarkia (Palo Alto Networks 2020a). 

4.9.3 Roolipohjainen hallinta 

Roolipohjaista hallintaa käytetään ominaisuustasojen delegointiin järjestelmänvalvoja 

tasolla. Roolin kanssa voidaan määrittää mitä tietoja järjestelmänvalvoja pystyy tar-

kastelemaan. Voidaan vaikuttaa esimerkiksi tietojen saatavuuteen, muokkaukseen 

sekä voidaan piilottaa tiettyjä asioita. Roolit luodaan yleensä työtehtävien mukaan. 

Tiettyä työtä tekevälle henkilölle voidaan antaa työtä vastaava rooli. Tämä rooli saat-

taa poiketa huomattavasti täydet oikeudet omaavasta roolista. Roolipohjainen hallinta 

on usein koettu helpoksi tavaksi jakaa käyttöoikeuksia. (Palo Alto Networks 2020a, 

4.) 

4.9.4 Ohjelmisto, lisenssi päivitykset ja sisällön hallinta 

Päivitysten lähettäminen loppupään laatikoihin onnistuu hallitusti ja järjestäytyneesti. 

Kun puhutaan isoista organisaatiosta, tämä on hyödyllistä. Panoraman avulla voidaan 

hallita päivitys prosessia keskitetysti. Voidaan hallita 

- ohjelmistopäivityksiä 

- lisenssejä 

- sovelluspäivityksiä 

- virustorjunnan allekirjoituksia 

- uhkien allekirjoituksia 

- URL-suodatuksen tietokantamerkintöjä 

(Palo Alto Networks 2020a, 4.) 
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Mallien, laiteryhmien, roolipohjaisen hallinnan ja päivitysten hallinnan avulla voi-

daan siirtää asianmukaiset käyttöoikeudet kaikkiin hallintatoimintoihin, visualisointi-

työkaluihin, käytännön luomiseen, raportointiin ja kirjaamiseen globaalilla ja alueel-

lisella tasolla. (Palo Alto Networks 2020a, 4.) 

 

4.10 Käyttöönoton joustavuus 

Panorama voidaan ottaa käyttöön joko laitteistona taikka virtuaalisena. M-200, M-500 

ja M-600 hallintalaitteet voivat käyttää Panoramaa. Virtuaalisesti Panorama voidaan 

ottaa käyttöön VMware ESXi, KVM ja Microsoft Hyper-V alustoilla. Myös Google 

Cloud Platform, Amazon verkkopalvelut (AWS), AWS CovCloud, Microsoft Azure 

ja Azure GovCloud pilvialustat tukevat Panoramaa. (Palo Alto Networks 2020a, 4.) 

4.10.1 Käyttöönottotilat 

Panoraman hallinta ja kirjautoiminnot voidaan erottaa käyttöönottotilojen avulla. 

Kolme tuettua käyttöönottotilaa ovat:  

- Vain hallinta: Panorama hallinnoi määrityksiä hallituilla laitteilla, mutta ei ke-

rää tai hallinnoi lokeja.  

- Panorama: Panorama ohjaa sekä käytäntö- ja lokihallintatoimintoja kaikilla 

hallituilla laitteilla. 

- Lokein kerääjä: Panorama kerää ja hallitsee lokeja hallituilla laitteilla.  

(Palo Alto Networks 2020a, 4.) 

4.11 Käyttöönottoasteikko 

Panorama Interconnect -laajennus yhdistää useita sovelluksia skaalaaman NG-

palomuuri hallinnan kymmenille tuhansille NG-palomuureille. Laajennusta hyödyntä-

mällä Panorama Controller mahdollistaa konfiguraatioiden synkronoinnin, nopean 

NG-palomuurin käyttöönoton ja sisältö päivitysten ajoittamisen keskeisestä sijainnista 

(Kuva 11). Tämä yksinkertaistaa NG-palomuurien hallinnan niiden sijainnista riippu-

matta paikan päällä tai pilvessä. (Palo Alto Networks 2020a, 5.) 
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Kuva 11. Synkronoitu konfiguraatio kaikkien NG-palomuurien välillä (Palo Alto Net-

works 2020a). 

5 POHDINTA 

 

Tässä opinnäytetyössä käsitellään palomuurien ominaisuuksia ja sitä, miten ne on ke-

hittynyt vuosien varrella. Työssä käydään läpi tilaton palomuuri, tilallinen palomuuri 

ja seuraavan sukupolven palomuuri. Tarkimmin työssä tarkastellaan seuraavan suku-

polven palomuureja ja niiden hallintajärjestelmää. Koska nykypäivän järjestelmät ovat 

todella laajoja kokonaisuuksia tulee organisaatioissa ottaa huomioon monta asiaa uu-

sien järjestelmien käyttöönotossa ja niiden elinkaarten hallinnassa. Myös järjestelmien 

ylläpitoa pitää suunnitella tarkasti, sillä nykyiset hallintajärjestelmät tarjoavat monen 

laisia vaihtoehtoja järjestelmien hallintaan. Nykyisin kannattaakin tehdä tarkat käyt-

töönottosuunnitelmat ja ne kannattaa toteuttaa projektina.  

 

Nykyisin kun otetaan käyttöön uusia järjestelmiä, on hyvä muistaa, että tämän päivän 

järjestelmät ovat usein niin laajoja, että niiden käyttöönottoa olisi hyvä suunnitella. 

Panoraman käyttöönotossa kannattaa pohtia käytetäänkö Panoramaa keskitetysti mää-

rittämiseen ja hallitsemiseen käytäntöjen, ohjelmistojen, sisällön ja lisenssi päivitysten 

kanssa. Vai käytetäänkö sitä keskitetysti kirjaamiseen ja raportointiin verkon hallittu-
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jen palomuurien kautta. Pitäisi myös tietää mikä versio palomuuriohjelmistosta ja Pa-

noramasta on käytössä. Panorama voi hallita palomuureja, joissa on PAN-OS versiot, 

jotka vastaavat Panorama versiota tai ovat aikaisempia kuin Panorman versio. Esimer-

kiksi Panorama 8.0 ei voi hallita palomuureja, joissa on PAN-OS 8.1. Pitää myös sel-

vittää todennusmenetelmä Panoraman ja sen hallittujen laitteiden sekä korkean käytet-

tävyyden vertaisverkon välillä. Oletuksena Panorama käyttää ennalta määritettyjä var-

menteita tunnistamaan laitteiden välisessä viestinnässä käytettävien SSL-yhteyksien 

todentamiseksi. On myös mahdollista määrittää mukautettuun varmenteeseen perus-

tuva todennus parantamaan SSL-yhteyksien turvallisuutta. Panoraman, palomuurien 

ja lokien kerääjän välillä. Käyttöönottajan siis pitää varautua siihen, että käyttöönot-

toon tulee kulumaan aikaa, eikä kaikki tapahdu automaattisesti. (Palo Alto Networks 

2021b.) 

 

Koska järjestelmät ovat isoja, tarvitaan niille useita järjestelmänvalvojia. Yksi ihminen 

ei pysty pitämään hallinnassa isoa modernia järjestelmää kuten Panorama. Ja kun jär-

jestelmänvalvojia on monta pitää miettiä, että kenellä on oikeus tehdä muutoksia tie-

tyillä osa-alueilla.  Roolipohjaisilla käyttöoikeuksilla pystytään helposti määrittämään 

mitä ketäkin pystyy järjestelmässä tekemään. Itse hallinoin työssäni potilastietojärjes-

telmää, johon käyttäjille voidaan antaa oikeudet roolien avulla. Myös meille järjestel-

mänvalvojille on annettu tietty rooli, joka mahdollistaa tiettyjen asioiden hallitsemi-

sen. Minusta tämä on toimiva tapa antaa käyttäjille ja järjestelmänvalvojille oikeuksia. 

Myös Panoramassa käytetään roolipohjaista hallintaa järjestelmänvalvojien kanssa. 

 

Koska laitteet eivät ole ikuisia on tärkeää tarkastella niiden kuntoa ja tunnistaa laitteis-

tojen ongelmat ennen kuin ne vaikuttavat verkkoturvallisuuteen. Panoraman avulla 

voidaan tarkkailla hallittujen palomuurien terveystietoja. Panorama tallentaa viimei-

sen 90 päivän ajalta terveystarkkailutilastot. Siis kun tietty palomuuri valitaan, voidaan 

tarkastella sen istuntojen, ympäristöjen, käyttöliittymien, lokien kirjaamisen, resurs-

sien ja korkean käytettävyyden suorituskykyä koskevia trendikaavioita ja taulukoita. 

Panorama laskee kunkin mittarin perustason suorituskyvyn seitsemän päivän keskiar-

von ja keskihajonnan avulla normaalin toiminta-alueen määrittämiseksi tietylle palo-

muurille. Näiden ominaisuuksien lisäksi voidaan tarkastella palomuureja. Joilla on 

poikkeavia mittareita ja tarvittaessa eristää suorituskykyyn liittyvät ongelmat ennen 
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kuin ne vaikuttavat verkon toimintaan.   Kun Panorama tunnistaa, että tieto on nor-

maalin toiminta-alueen ulkopuolella, se merkitsee muuttujan ja täyttää poikkeavat laite 

välilehdet poikkeavalla palomuurilla. Näiden ominaisuuksien ansiosta järjestelmän-

valvojien on helppo tietää missä tilassa kukin palomuuri on reaaliajassa ja useilta yl-

lätyksiltä säästytään. Laitteiden ylläpito ja tarkkailu on todellakin tärkeää nykypäivän 

tietoturvassa, sillä uudet laitteet eivät ole ilmaisia.  (Palo Alto Networks 2021c.) 

 

Kun otetaan huomioon maailman tilanne tänä päivän pitää ottaa huomioon työnteki-

jöiden työskentely kotona.  Korona tilanne on pakottanut monet yritykset lähettämään 

työntekijänsä etätöihin. Ehkä yleisin tapa liittää työasema kotoa yrityksen verkkoon 

on etäkäyttö VPN (virtual private network). Toinen mahdollisuus on esimerkiksi VDI-

työpöytä. VPN-yhteyden avulla työntekijät voivat turvallisesti liittyä toiseen verkkoon 

internetin ylitse. VPN-yhteys tekee internet yhteydestä turvallisemman ja tarjoaa suo-

jaa sekä yksityisyyttä verkossa. (Palo Alto Networks 2021d.) 

 

 VPN-yhteyden ansiosta töiden tekeminen etänä on turvallista ja mahdollista. Monissa 

yrityksissä on huomattu etätöiden positiivinen vaikutus ja uskoisin, että tulevaisuu-

dessa työt työpaikalla tulevat vähenemään ja ihmisiä siirretään kotitoimistoihin. Pitää 

silti muistaa, että käyttäjät on hyvä kouluttaa VPN-yhteyden käyttöön, sillä käyttäjiä 

on monen tasoisia. 
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