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1 JOHDANTO

Palomuurit ovat tirked kokonaisuus tietoturvassa. Koska nykypdivand kaikenlainen
haitallinen toiminta verkossa on arkipdivéd, tarvitaan palomuuria aina kun ollaan
kiinni verkossa. Haitallisesta toiminnasta verkossa uutisoidaan ldhes joka péiva ja kun
uutisia tarkistellaan jilkikdteen, usein huomataan, ettd kohteeksi joutuneet tahot olisi-
vat pystyneet vilttdmadn vahingot, jos tietoturva asiat olisivat olleet ajan tasalla. Pa-
lomuurien kanssa pystytién ehkdiseméén tietoturvauhkia. Kun palomuuri on konfigu-

roitu oikein ja sen ylldpitdja on motivoitunut, voidaan monet uhat torjua.

Nykypdivédn palomuurit ovat tiysin toista luokkaa mitd ne ovat joskus olleet. Tamén
opinndytetyon tarkoituksena olikin kdyda 14pi palomuurien historiaa sekd nykypaivaa.
Nykypiivén seuraavan sukupolven palomuureilla pystytidén tekemdin paljon tarkem-
paa konfiguraatiota. Kun perinteisilld palomuureilla haluttiin estié jotain liikennetta,
kaikki HTTPS ja HTTP liikenne jouduttiin estdméén tdlloin kyseisestd portista. Nyky-
adn voidaan, vaikka sallia portin ldpikulkeva sovellus ja estdd toinen. Tdmén ansiosta
seuraavan sukupolven palomuurit ovatkin edeltdjidén turvallisempia ja suorituskykyi-

sempid.



2 PALOMUURI

Palomuuri on sovellus tai laiteohjelmisto, joka asettaa sddnndston sille, mitkd datapa-
ketit 1ahteviét tai tulevat ldpi tietokoneen verkosta. Palomuurin péétehtiva on suodattaa
verkon litkennettd ja alentaa riskié sille, ettd ulkoverkossa kulkevat haitalliset paketit
péédsisivit aiheuttamaan vahinkoa sisdverkossa. Palomuurit sisédllytetddn moniin erilai-
siin verkkolaitteisiin, mutta voidaan myds ostaa erillisind ohjelmistosovelluksina.
Kaikkien palomuurien ensisijainen tehtdva on sama: tarkkailla verkkoliikennettd ja sita
kautta estdd sallimaton paisy tietokoneen verkkojen vililld. On olemassa monta tapaa
suorittaa tima toiminto, joka vaihtelee kdyttdjén tarpeen ja verkon laajuuden mukaan.
Tamén takia on olemassa monia erityyppisid palomuureja. Kaksi pddryhmai ovat lai-

tepalomuurit ja sovelluspalomuurit. (Rouse, Lutkevich, Bedell, Clark & Cobb 2019.)

2.1 Tilaton palomuuri

Tilaton palomuuri (Sateless Firewall, Packet-Filtering Firewall) on ensimmaéisen su-
kupolven palomuuri. Se muodostuu yksinkertaisesti listasta, jossa on hyvédksymis- ja
kieltimissddnnot. Sddnnot madrittelevit sen, mitkd paketit padsevit tai eivit padse ver-
kon lapi. Lista kdydaan lapi ylhadltd alas kuvan 1 mukaan. Palomuuri tarkastelee pa-
ketin otsikkoa (header), kun se tekee pédédtoksen siitd, padstadko se paketin madranpaa-
hén vai estddko se paketin ja ldhettdd virhetilailmoituksen paketin ldhetténeelle ko-
neelle. Ndma sddnnot voivat perustua laajaan joukkoon tekijoitd ja palomuuri tarkastaa
ndmi paketin otsikosta. Palomuuri tarkastaa 1dhde- ja kohde-IP-osoitteet, 1dhde- ja
kohdeportit, Transport Control Protocol-paketin eli TCP-paketin ja MAC-osoitteen.
Jos jokin sddannoistd hyviksytién listalta eikd kaikkia sdéntdja ole vield ehditty kdyda
ldpi, niin ei palomuurin tarvitse kdyda listaa loppuun, silld mitd ylempéni listaa sdénto
on médritelty, niin sitd vahvempi sddntd se on ja se menee alempien sidintdjen ylitse.
Tami takia sddntolistan jirjestykselld on merkitystd. MAC-osoitesuodatus ei ole
yleistd verkkoon yhdistetyissd palomuureissa. Kun kéytetdin MAC-suodatusta, palo-
muuri estdi tai sallii vain tietyt MAC-osoitteet. Jos suodatusta kdytetdén ja laite on
kytketty verkkoon, todennikdisesti ndkyy vain yksi MAC-osoite, joka on se, jonka
reititin ndyttdd palomuurille. Tima tarkoittaa sitd, etta kaikilla ylldpitdjilld internetissa

ndyttdisi olevan sama MAC-osoite palomuurin ndkdkulmasta. (Suehring 2015.)



Tilattomalla palomuurilla on kaksi perinteistd ldhestymistapaa, kun valitaan kiytdnto
kielld kaikki oletuksena (deny everything by default) tai salli kaikki oletuksena (accept
everything by default). Suositelluin valinta on kielld kaikki oletuksena -kayténto.
Tamai kaytinto tekee turvallisen palomuurin méérittelystd helpompaa. Hankalaa on se,
ettd jokainen yhteystyyppi, joka halutaan pédéstdi l4pi, on méériteltdva erikseen. Ta-

min takia yllapitdminen saattaa olla ty6léasti. (Suehring 2015.)

IP packet

!

Firewall chain

Y
Match Rule 17 —-:- Accept

Match Rule 27 —;- Accept
( Match Rule 37 —l-= Accept

=

‘ Policy: DENY ‘

Kuva 1. Hylkéaa kaikki oletuksena -kdyténto (Suehring 2015).



2.2 Tilallinen palomuuri

Tilallinen palomuuri (Stateful firewall) on toisen sukupolven teknologialla varustettu
palomuuri. Se ei vaadi pitkia rivejd konfiguraatiota. Se seuraa litkennettd, joka yrittda
tulla palomuurin lépi, ja sitd verrataan palomuurin sdédnnostoon. Katsotaan, onko pa-
ketti hyvéksytty sdédnndissd. Jos paketti on hyvéaksytty, niin sitten tilallinen osa proses-
sista kdynnistyy. Yksinkertainen esimerkki siitd, miten tilallinen paketintarkastus ta-
pahtuu, on tarkistella TCP-yhteyttd (Transport Control Protocol). Tatd havainnolliste-
taan kuvassa 2. TCP pitdd silmélld omia yhteyksid. Se kéyttdd hyvikseen lahde- ja
kohdeosoitteita, porttinumeroita ja IP-liputuksia (IP-flags). Yhteys kéynnistyy kolmi-
kittelylld (three way handshake): yhteyden muodostaminen (SYN), tiedonsiirto (SYN-
ACK) ja yhteyden katkaisu (ACK). Tilalliselle palomuurille timé tekee yhteyksien
tilan tarkastelusta helppoa. Ensimméiinen pyyntd yhteyden muodostamisesta tulee si-
sdiseltd yllapitdjaltda (SYN). Tama pyyntd aukaisee yhteyden palomuurin sdintolis-
taan, jossa tarkistetaan, ettd 1dhetetty paketti noudattaa sdint6jd. Jos kohteen ylldpitdja
palauttaa paketin ja muodostaa yhteyden (SYN-ACK), niin palomuuri kirjaa tilatau-
lukkoon (State table) yhteyden avatuksi. Viimeiseksi sisdinen yllapitéja 1dhettda pake-
tin yhteyden muodostamiseksi (ACK). Palomuuri tarkastaa tilataulusta, etti ACK-
paketti on yhteensopiva ja sallii sen. Tdma viimeistelee tilan onnistuneeksi. Kun yh-
teys pysyy onnistuneena, ylldpitdjien vilinen kommunikointi on vapaata. TCP:n
kanssa tdmad tila on voimassa niin kauan, kun yhteys pysyy muodostettuna. (Wilkins

2013.)



—.

o= 7 Firewall L P
o g S,
10.1.1.2 www.example.com
To: www.example com: 80 Check rules: Tor www.example.com:80
SYM flag set allow internal:ary —> any:80 p | SYN flag set

Write State table entry:
10.1.1.2 == www.example.com
open, waiting for SYN/ACK

Check State table entry:
To: 10.1.1.2 S¥M, ACK flags s=t 10.1.1.2 - > www.example.com To: 10.1.1.2 SYM, ACK flags set
open, waiting for SYN/ACK

¥

Update State table entry:
10.1.1.2 == www.example.com
open, waiting for ACK

Check State table entry:

To: www.example com: B0 10.1.1.2 - > www.example.com To: www.example.com:80
ACK flag set open, waiting for ACK ACK flag set

Update State table entry:

10.1.1.2 == www.example.com

established

< Cormmunication takes place >

Kuva 2. Palomuurin lavitse kulkeva TCP-yhteys. (Yeo 2003).

3 SEURAAVAN SUKUPOLVEN PALOMUURI

Seuraavan sukupolven palomuurit (Next-Generation Firewall tai NGFW) ovat tehok-
kaampia palomuureja kuin perinteiset palomuurit. Niilld on samat toiminnot kuin pe-
rinteisilld palomuureilla, mutta mySs monia lisd ominaisuuksia perinteisiin verrattuna.
Néiden ominaisuuksien avulla ne pystyvit tarjoamaan parempaa tietoturvaa kaytté;jil-
leen. Seuraavan sukupolven palomuurin ja perinteisin palomuurin eroja voi vaikkapa

verrata dlypuhelimeen ja vanhanaikaiseen puhelimeen. Molemmilla on joitain yhteisid
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toimintoja, mutta dlypuhelin tarjoaa paljon enemmain ominaisuuksia ja sen takia se on
aivan eri tuote ja sille on annettu oma kuvaavampi nimi.
NGFW-laitteet omaavat samat ominaisuudet kuin perinteinen palomuuri (Cloudflare
2020):

- paketin suodatus (Packet filtering)

- tilan tarkistus (Stateful inspection)

- proxyaminen (Proxying)

- IP-estdminen (IP blocking)

- domain-nimi estiminen (Domain name blocking)

- porttiestiminen (Port blocking).
(Cloudflare 2020.)

Nykypiivéani perinteiset palomuurit ovat todellinen tietoturvauhka yrityksille. Niiden
teknologiasta on tullut vanhentunutta, koska ne epdonnistuvat tarkistamaan verkkopa-
kettien datakuormaa. Tdmén takia palomuureja on pitdnyt kehittdd entisestddn. Seu-
raavan sukupolven palomuurit ovat timén kehityksen tuote. NGFW-muurit tarkaste-
levat paketteja paljon tarkemmin ja menevit paljon syvemmalle tarkastelussa. (Swee-

ney 2012.)

Seuraavan sukupolven palomuurin olennaiset toiminnalliset vaatimukset ovat tunnis-
taa sovellukset vélittimatta porteista, protokollasta, tai SSL-salauksesta. Sen pitdi tar-
jota nakyvyyttd ja lokitietoja, joita kéyttdjd pystyy helposti seuraamaan. Silld saadaan
reaaliaikainen suoja monenlaisia uhkia vastaan, myds niité, jotka toimivat sovellus-
kerroksessa. Sovelluskerroksella tarkoitetaan OSI-mallista 16ytyvié kerrosta, joka né-
kyy kuvassa 3. NGFW-muurin on tarkoitus estdd kerroksiin 4-7 kohdistuvia hydk-
kayksid. (Miller 2011, 36.)
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Verkkoon
hett&minen 7. Sovelluskerros HTTP, FTF, SMTP
Ylemmit | 6. Esitystapakerros
kerrokset
5. Istuntokerros
4. Kuljetuskerros TCP, UDP, SPX
Alemmat
kerroksetl 4 yerkkokerros IP, ICMP, IPX
2. Slirtokerros ATM, Ethernat
Verkosta
vastaanottaminen 1. Fyysinen kerros Ethernet, Token ring

Kuva 3. OSI-malli. (Wikipedia 2020).

Secure Sockets Layer (SSL) ja Secure Shell (SSH) salausprotokollat suojaavat liiken-
teen kahden yksikon, kuten verkkopalvelimen ja asiakkaan vililla. SSL ja SSH kapse-
loivat liikenteen salaamalla tiedot siten, ettd muille tahoille kuin asiakkaalle ja palve-
limelle on merkityksetontd vahvistaa luotettavuus laitteiden ja avainten vilill4 tietojen

purkamiseksi. (Palo Alto Netowrks 2021a.)

Seuraavan sukupolven palomuurit ovat kolmannen sukupolven teknologiaa ja tété tek-
nologiaa on siséllytetty joko sovellukseen tai laitteistoon. Sen on mahdollista havaita
ja estdd kehittyneitd hyokkéyksid turvallisuuskdytdantdjen kdyttoonotolla sovellus-,

portti- ja protokollatasolla. (Rouse, Clark & Shea 2018.)

Tyypillisesti NGFW-tuotteet omaavat ainakin seuraavat ominaisuudet:
- sovellustunnistus (Application awareness)
- integroitu tunkeutumisen ehkiisyjérjestelmi (Integrated intrusion prevention
systems tai IPS)
- bridged- ja routed-tilat (Bridged and routed modes)
- kéyttdjien ja ryhmien seuranta (Identity awarness)
- syvi paketti tarkistus (Deep packet inspection).
(Rouse, Clark & Shea 2018.)
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3.1 Sovellustunnistus seki kéyttdjien ja ryhmien seuranta

Perinteinen palomuuri suodattaa liikkennettd IP-osoitteiden, porttien ja protokollien pe-
rusteella. Seuraavan sukupolven palomuuri pystyy suodattamaan liikennettd sovellus-
kohtaisesti, miki tuo parempaa nakyvyyttd organisaation verkossa toimiviin erilaisiin
sovelluksiin. Ylldpitdjat pystyvit helposti monitoroimaan sovellusten toimintaa ja lii-
kennettd lokien ja statistiikan perusteella, jota seuraavan sukupolven palomuuri tar-
joaa. Sovellustunnistus onkin yksi keskeisimmistd ominaisuuksista, jota seuraavan su-

kupolven palomuuri tarjoaa. (Asigosec Technologies 2018.)

Kayttdjien ja ryhmien seuranta on seuraavan sukupolven palomuurin tdrked toiminto.
Se tarjoaa hajautettua hallintaa sovelluksissa. Silld voidaan seurata litkennetta kaytté-
mailld olemassa olevia kdyttdjien autentikointiprotokollia. N4ité jarjestelmid ovat esi-
merkiksi Active Directory ja LDAP. Tamaé auttaa organisaatioita kontrolloimaan my6s

sitd mité, spesifioitu kdyttdjd voi ottaa vastaan tai 1dhettda verkossa. (Pritha 2016.)

3.2 Integroitu tunkeutumisen ehkiisyjarjestelma

Integroitu tunkeutumisen ehkiisyjarjestelma (IPS) on tietoverkkoturvallisuuden tuote,
joka koittaa havaita ja estdd tunnistettuja uhkia. IPS tutkailee jatkuvasti verkkoa, ja
etsii haitallisia tapauksia ja kerdd tietoa niistd. IPS raportoi néistd tapahtumista jarjes-
telmén yllédpitéjille ja tekee ennaltachkéisevid toimintoja kuten sulkee yhteyspisteitd ja
konfiguroi palomuuria niin, ettd mahdolliset tulevat hyokkaykset pystyttdisiin esté-
méaén. [PS-jérjestelmad voidaan kayttdd my0ds tunnistamaan tietoturvakdytantdihin liit-
tyvid ongelmia. Silld voidaan estdd tyontekijoitd ja verkkovierailijoita tekemésti tieto-
turvattomia asioita verkossa. Koska nykyéén tyypillisesti yritysten verkoissa on niin
monia yhteyspisteitd, on tirkedd, ettd on keino monitoroida merkkeji potentiaalisista

tietoturvarikkeistd, vahingoista ja uhista. (Cyber Edu 2020.)

Integroitu tunkeutumisen ehkéisyjarjestelma on suunniteltu ehkdiseméén niitd uhkia:
- palvelunesto hyokkays (DoS)
- hajautettu palvelunestohyodkkiys (DDoS)
- madot

- virukset
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(Cyber Edu 2020.)

IPS suorittaa reaaliaikaista pakettitarkistusta, syvétarkistaen jokaisen paketin, joka
matkustaa verkon lépi. Jos jotain epdilyttdvid tai haitallisia paketteja havaitaan, IPS
puuttuu siihen. Se voi lopettaa TCP-yhteyden ja estdd haittaa tuottavan [P-osoitteen tai
kayttdjan padsemaistd kasiksi mihinkddn sovellukseen tai verkkolaitteeseen. IPS voi
myoOs suorittaa uudelleen konfiguraation palomuuriin, jotta tulevat samantyyppiset

uhat voitaisi estdd. (Cyber Edu 2020.)

Host-based
IDS/IPS

Network- Server
basedDS/IPS

EEmmmn — Host-based
Untrust T @ — IDS/IPS
L1 ]

Firewall Router Server

Host-based
IDS/IPS

Server

Kuva 4. IPS (Juniper 2020).

3.3 Bridged- ja routed-tila

Seuraavan sukupolven palomuurin olisi hyvé pystyd toimimaan bridged- ja routed-
tilassa. Bridged-tilassa laite nikyy L2-laitteena. Tdman takia pystytddn lisddmaan 1a-
pindkyvé palomuuri verkkoon, eikd muiden laitteiden IP-osoitteita tarvitse vaihtaa.
Tadmai voi olla kaytidnnollistd tietyissé tilanteissa, esimerkiksi, jos on VLAN yhdelld
IP-aliverkolla ja halutaan suojata joitain servereiti toisilta servereiltd, jotka kayttavét
palomuuria. Voidaan kiyttdd ldpindkyvéai tilaa ja tehdd tima ilman, ettd minkdin ser-
verin [P-osoitetta tarvitsee vaihtaa. Tdma voi rajoittaa kdyttoliittymien maaraa, joita
voidaan kiyttdd. Routed-tilassa voidaan asettaa monta demilitarisoitua aluetta (DMZ)

samalle palomuurille. (Asigosec Technologies 2018.)
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Molemmilla tiloilla on hyvét ja huonot puolet. Jos seuraavan sukupolven palomuurilla
on kyky toimia bridged- ja routed-tilassa, on organisaatioissa helpompi siirtyd van-
hemmasta palomuuri teknologiasta NGFW-teknologiaan. (Asigosec Technologies

2018.)

3.4 Syva pakettitarkistus

Syvé pakettitarkistus (DPI) on verkko pakettien suodatusmuoto. Kuvassa 5 on esitetty
sen toimintaa. Se arvioi paketin dataa ja otsikkoa (header), joka l&hetetdén tarkastus-
pisteen ldpi. Se kitkee pois liikenteen, miké ei noudata protokollaa. Silld voidaan myds
suodattaa spdmmia, viruksia ja muita uhkia, jotka on maédritelty kriteereissd. Syvéa
paketti tarkistusta kdytetddn myds, kun péétetddn, uudelleenohjataanko tietyt paketti
toiseen kohteeseen. Lyhyesti syvilld pakettitarkastuksella voidaan paikantaa, havaita,
kategorisoida, estdd tai uudelleen reitittdd paketit, jotka omaavat tietynlaista koodia tai
datalastia, jota ei ole havaittu, paikannettu, kategorisoitu, estetty tai uudelleenohjattu
tavanomaisen paketintarkastuksen kautta. Syva paketti tarkistus toimii funktiona pa-

lomuurissa. Se soveltuu avoimeen jérjestelmddn ja yhdistymilld sovelluskerrokseen.

(Brook 2018.)

What Is Deep Packet Inspection?

HEADER
PAYLOAD / TRAILER

Packets + « « Packetfilter « « « Packets

SERVER : 5 CLIENT

FIREWALL

Kuva 5. Syvé paketin tarkistus kuvattuna. (Dnsstuff 2019).
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Syvé pakettitarkistus arvioi paketin siséltod, joka on menossa tarkistuspisteen lavitse.
Se kdyttdd ohjekirjanaan sdéntdjd, jotka palomuurin hallitsija on mééritellyt. Se mia-
rittdd, mitd paketeille tehddédn reaaliajassa. Syvé pakettitarkistus pystyy tarkistamaan
pakettien sisdllon ja madrittdmadn, mistd lahteestd paketti tuli, kuten jostain palvelusta
tai sovelluksesta. Lisdksi se voi suodatuksen avulla 16ytdé ja uudelleenohjata verkko-
liikkennettd verkossa olevista palveluista, kuten vaikka Twitter tai Facebook ja myds

tietyistd IP-osoitteista. (Brook 2018.)

Syville pakettitarkistukselle on erilaisia kdyttotarkoituksia. Se voi toimia uhan tunnis-
tusjérjestelmina tai uhan tunnistus- ja estojéarjestelmén yhdistelméni. Se voi tunnistaa
tiettyjd hyokkayksid, joita palomuuri ja IPS/IDS ei pysty samalla tavalla havaitsemaan.
Jos organisaatiossa kdytetddn BYOD-laitteita, niin syvd pakettitarkistus on loistava
tapa estdd matoja, vakoiluohjelmia ja viruksia padsemaistd organisaation verkkoon.

(Brook 2018.)

Syvistd pakettitarkistuksesta hyotyviat myds verkkovastaavat. He voivat helpottaa
verkkoliikenteen kulkua sen avulla. Esimerkiksi jos on korkeaprioriteetin viesti, voivat
verkkovastaavat syvin pakettitarkistuksen avulla hyvédksyd sen korkeaprioriteetin

viestin ja nopeuttaa sen kulkua verkossa. (Brook 2018.)

Syvéa pakettitarkastusta kuten muitakin teknologioita voidaan kayttid myos véériin
tarkoituksiin. Silld voidaan tehdd salakuuntelua ja sensuuria. Kiinan hallinnon tiede-
taan kayttdvin syvid pakettitarkistusta valtion verkkoliikenteen monitoroimiseen. Sen

avulla valtio on voinut sensuroida verkkosivuja ja niiden sisdltod. (Brook 2018.)

3.5 Sandboxing

Sandbox (Kuva 6) on tiukasti hallittu alusta, jossa tiedostoja ja sovelluksia voidaan
suorittaa ja tarkkailla. Sandbox-tilassa voidaan kayttdd kiyttdytymisanalyysimenetel-
mid ja niiden avulla todeta, onko sovelluksen suorituskdyttdytyminen hyvisti vai pa-
hasta. Tuloksien mukaan tiedosto voidaan joko vapauttaa sandboxista tai sitten se voi-

daan estdd. (Webroot Inc 2014, 6.)
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Kun uusi tiedosto kulkee NGFW-muurin lépi, se tunnistetaan ja toimitetaan sandbox-
analyysiin. Sandbox ei luota aikaisempaan tietoon saapuneesta tiedostosta. Maarityk-
set tehdddn sen perusteella, miten tiedosto kédyttidytyy. Se huomaa, jos tiedosto uudel-
leenkirjoittaa jarjestelmédn muistia, tai tekee muutoksia sen rekistereihin. Koska sand-
box tarkkailee tiedoston todellista kdyttaytymisté, tekee se suhteellisen véhin virheita.
Sandboxsissa on myos huonoja puolia. Se olettaa, ettd palomuurin hallitsija voi kont-
rolloida kaikkia ohjelmistoja ja suoritettavia tiedostoja, jotka toimivat organisaation
verkossa. Koska nykypdivind organisaatioissa voidaan kdyttdd BY OD-laitteita ja ih-
misilld on omia kannettavia laitteita tdissd mukana, niin jotkin sovellukset vaistimatta
ladataan ihmisten omissa tai julkisissa verkoissa. Myds vertaisverkkoyhteyksié (peer-
to-peer) kdyttavit sovellukset, kuten Skype ja BitTorrent, voivat ohittaa sandboxin.
Uudet protokollat, kuten IPv6, kéyttda salattua protokollaa ja ne voivat myos ohittaa
sandboxin. Sandbox ei ole 100% varma vaihtoehto minkdin uhan torjumiselle, silld
yleensa tiedostot pysyvit sandboxin karanteenissa vain véhin aikaa ja jotkut tiedostot
vaatisivat monen viikon karanteenin, ettd niiden haitalliset ominaisuudet saataisiin sel-

ville. (Webroot Inc 2014, 6.)

Sandbox Internet

» Emulates endpaint ‘TED MALWARE £

» Let potential mabware run ﬁ_nﬁy MALWARE 3 ?“
and ocbserve

» Look for malicious behavior m MALWARE

(e.g. make changes to registry
in an unusual manner,
allocating system memory

suspiciously, callback to Threat Intelligence
Command & Control)

Cloud
» Sends data to cloud for
additional analysis
» Detonate malware if malicious Get cloud analysis Q -
behavior caught or cloud back from malware iy
analysis deems it as malware determination . ﬁ £

Send data to cloud for analysis

Kuva 6. Sandbox ja monitorointi teknologia. (Webroot Inc 2014).
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4 PANORAMA

Panorama on Palo Alto Networks yhtion kehittiméa verkkoturvallisuuden hallinta oh-
jelma. Panoraman avulla kéyttdjd pystyy helposti luomaan ja toteuttamaan yhdistettyja
kaytintdja. Myos keskitetyt hallintaominaisuudet ovat Panoraman vahvuus. Panora-
malla pystyy konfiguroimaan palomuureja keskitetysti ja se mahdollistaa myos tehok-
kaiden tietoturva sdénndsten luomisen alan johtavien toimintojen avulla. (Palo Alto

Networks 2020a, 1.)

Panoraman avainominaisuuksia ovat hallinta, ndkyvyys, turvallisuus ja automaatio.

(Palo Alto Networks 2020a, 2.)

Hallinnan avainominaisuudet:
- laiteryhmat
- hierarkiat
- tunnisteet kdytintdjen jarjestdmiseen
- mallipinot uudelleenkiytettdvad verkon mééritystd varten
- helpot ohjelmistopéivitykset
- SD-WAN liitantd haarakonttoreihin
- zero touch provisioning (ZTP) palvelun kéyttoonoton yksinkertaistamiseksi ja
palomuurien provisiointiin etdhallinnassa

(Palo Alto Networks 2020a, 2.)

Nékyvyyden avainominaisuudet:
- Keskitetty ndkyvyys koko infrastruktuurissa.
- Korreloituja oivalluksia, joiden avulla voidaan toimia.
- Terveysprofilointi, joka parantaa laitteen kdyton ymmaértamista.

(Palo Alto Networks 2020a, 2.)

Turvallisuuden avainominaisuudet:
- Vanhat sddnn6t on helppo muuttaa sovelluspohjaisiksi kédyttamalla PAN-OS®
keradmaa dlykkyytta.
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- Saintdjen kayttdanalyysi vahentdd hyokkdysten pinta-alaa ja parantaa turvalli-
suutta.
- Uusimpien tietoturvasisilto paivitysten keskitetty kdyttéonotto.

(Palo Alto Networks 2020a, 2)

Automaation avainominaisuudet:
- Lokien suodatus ja automatisoidut toimet kolmansien osapuolten jérjestel-
missi
- Automatisoitu kdytantdjen kdyttoonotto dynaamisissa ympéristoissa.
- XML- ja JSON-pohjaiset REST-sovellusliittymét helpottavat integrointia.
(Palo Alto Networks 2020a, 2.)

4.1 Panoraman yksinkertaisuus

Panorama on tietoturvanhallintaratkaisu, joka tarjoaa johdonmukaiset sdédnnét jatku-
vasti muuttuvassa verkossa sekd uhka maisemassa (Kuva 7). Panormana kanssa ver-
kon suojauksen hallinnointi onnistuu yhdelld turvallisuussddannén perustalla, URL-
osoitteiden suodatuksella, sovellustietoisuudella, kdyttdjien tunnistamisella, sandbo-
xingilla, tiedostojen estolla, pddsynvalvonnalla ja tietojen suodatuksella. Koska Pano-
rama tarjoaa yksinkertaistamista, on ylldpitdjdlla vihemman hallinnollista tyomaaraa

ja turvallisuus kokonaisuus paranee. (Palo Alto Networks 2020a, 2.)

-::::_fj‘_::= Oﬁ 4

Public cloud Cortex DataLake Prisma Access
eyl m [ f PV [=e2]
8|3%8|8 oty [E8
§ DD oo
A [T Ak - 1l
Headquarters Data center Branch

Kuva 7. Panoraman kéyttoonotto (Palo Alto Networks 2020a).
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4.2 Johdonmukainen hallinta

Panorama on yritys ystdvillinen. Internet-reunan, julkisen pilven ja yksityisen pilven
kayttoonottoa pystyy hallinnoimaan yhdestd konsolista. Panoraman johdonmukainen
ndkyvyys ja hallinta auttaa eri osoitteissa olevien palomuurien liikenteen tarkastelua
riippumatta siitd, missé hallinnoitsija fyysisesti on maailmassa. Panormana kanssa voi-
daan keskitetysti hallita laitteita ja turvallisuus kokoonpanoja kaikkien palomuurien
tasolla. Panorama voidaan ottaa kayttoon virtuaalisten laitteiden, fyysisten laitteiden

tai ndiden kahden yhdistelmén kautta. (Palo Alto Networks 2020a, 2.)

4.3 Keskitetty ndkyvyys ja automaatio

Panoraman automaattinen uhkakorrelaatio ennalta mééritetyn korrelaatio-objektijou-
kon kanssa kiy ldpi valtavan miérédn sotkuista dataa. Se tunnistaa vaarantuneet isdnnat
(hosts) ja korreloi haitallisen toiminnan, joka muuten luultavasti hukkuisi meluun. Té-
maén ansiota kriittisten uhkien viipyminen verkossa vihenee. Helppokayttdinen ja tiy-
sin muokattavissa sovelluskomentokeskus (Application Command Center tai ACC)
antaa kéyttdjille kattavan ndkemyksen nykyisestd ja edesmenneestd verkko- ja uhka-
datasta (Kuva 8). Yhdelld Panorama laitteella pystyy hallitsemaan jopa 5000 seuraa-
van sukupolven palomuuria. Panorama Interconnect -laajennus keskittdd konfiguraa-
tion ja kdyton hallinnan kymmenille tuhansille laitteille. (Palo Alto Networks 2020a,
2)
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Kuva 8. Panoraman sovelluskomentokeskus (Palo Alto Networks 2020a).

4.4 Kattava nikyvyys ja hallinta

20

ACC:n avulla hallinnoitsijalla on kdytossd interaktiivinen graafinen ndkyma sovelluk-

sista, URL-osotteista, uhista, datatiedostoista ja malleista, jotka kulkevat NGFW lait-

teissa. ACC mahdollistaa vililehtindkymét verkkotoiminnasta, uhkatoiminnasta seka

estetystd toiminnasta. Vililehtien widgetit mahdollistaa verkon liikennemallien pa-

remman visualisoinnin. ACC:n kanssa jérjestelmanvalvoja voi myds luoda mukautet-

tuja vililehtid, joiden avulla perehtyminen térkeisiin tietoihin on mahdollista. Niille

vililehdille voidaan myds lisdtd widgettejd, joiden avulla ndkymasta tulee entistikin

tarkempi. Nykyisté ja historiallista tietoa on myds helppo tarkastella, silld ACC tarjoaa

kattavan ja tdysin muokattavan nikyméan niisté tiedoista. Ndiden tietojen avulla jar-

jestelménvalvojan on helpompi tehda tietoon perustuvia paatoksia kaytantd paatoksia,

sekd reagoida nopeasti mahdollisiin turvallisuusuhkiin. (Palo Alto Networks 2020a,

3)
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4.5 Lyhennetyt vasteajat

Automaattinen korrelointi moottori, joka on rakennettu NG-palomuurin nostaa esiin
kriittisid uhkia, jotka saattavat olla piilossa verkossa. Korrelointi moottori siséltda kor-
relaatio-objekteja, joiden avulla voidaan tunnistaa epdilyttévit liikennemallit ja tapah-
tumasarjat, joista seuraa haitallinen lopputulos. Jotkut korrelaatio-objektit pystyvit
tunnistamaan dynaamisia kuvioita, mitkd ovat jo aiemmin havaittu haittaohjelmanéyt-

teissd WildFire:n haittaohjelmien ehkéisypalvelussa. (Palo Alto Networks 2020a, 3.)

4.5.1 WildFire

WildFire-analyysiympéristo tunnistaa aiemmin tuntemattomat haittaohjelmat ja luo al-
lekirjoituksia, joita Palo Alto Networks NG-palomuurit voivat kéyttdd haittaohjelmien
havaitsemiseen ja estimiseen. Kun NG-palomuuri havaitsee tuntemattoman niytteen
(sdhkopostissa olevan tiedoston tai linkin), voi se ldhettdd nédytteen automaattisesti
WildFire-analyysiin. Ndytteen ominaisuuksien, kdyttdytymisen ja toimintojen perus-
teella, joita ndytteen analysoinnissa tulee esille WildFiren sandboxissa, WildFire maa-
rittdd onko néyte hyvénlaatuinen, harmaa (grayware), tietojenkalastelu taikka haitalli-
nen. Tdmaén jdlkeen WildFire luo allekirjoituksen, jonka avulla tunnistetaan uusi 16y-
detty haittaohjelma. WildFire tekee myds allekirjoituksesta globaalisti saatavan reaa-
liajassa. Tamén jélkeen kaikki Palo Alto Networks NG-palomuurit pystyvit vertaa-
mana saapuvia ndytteitd ndihin allekirjoituksiin ja estdd automaattisesti NG-

palomuurien havaitsemat haittaohjelmat. (Palo Alto Networks 2020b.)

4.6 Yksinkertainen kdytantojen hallinta

Sovellusten turvallinen kayttoonotto tarkoittaa tiettyjen sovellusten sallimista ja niiden
suojaamine erityisilld kdytdnnoilld, jotka vaikuttavat uhkien ehkdisyyn ja kulunval-
vontaan seki tiedosto-, data- ja URL-suodatukseen. Panorman avulla jirjestelméinval-
voja voi muuttaa vanhan sdénndstd pohjan intuitiiviseksi kdytdnnoksi, joka vahvistaa
turvallisuutta. Myo0s aika, jota kdytetdén hallitsemiseen, vihenee huomattavasti. Pano-

rama mahdollistaa kdytdinnon maarittimisen yhden tietoturvasddnnon perustalla, sekd
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yksinkertaistaa tuonti, kopiointi ja muokkaus prosesseja verkossa. (Palo Alto Net-

works 2020a, 3.)

4.7 Helppokéyttdinen ja keskitetty hallinta

Hierarkkisten laiteryhmien kdyttdonotto varmistaa, ettd alemman tason ryhmét perivat
ylemmén tason ryhmien asetukset. Taémén ansiosta keskitetty hallinta virtaviivaistuu
ja jarjestelminvalvojan on helpompi jérjestelld laitteita toimintojen ja sijainnin perus-
teella ilman tarpeetonta mééritystd. Malli pinoaminen mahdollistaa helpon konfigu-
roinnin verkoille ja laitteille. Liséksi yhteinen kayttoliittymdn kaikille NG-
palomuureille tekee hallinnasta intuitiivista. Jarjestelménvalvojien on helppo hyddyn-
tad verkon kaikkia tietoja kdyttoliittymén tarjoamien ominaisuuksien avulla. Ominai-
suuksia ovat maailmanlaajuinen haku (Global Find), tarkastuskommentit (audit com-
ments), universaali ainutlaatuinen tunnistaminen (universal unique identife tai UUID).
Liikkuvien tyontekijoiden pédtelaitteilla saadaan NG-palomuurin ominaisuudet Glo-
balProtect verkkoturvallisuus jirjestelmélld. Hyodyntdmélla Panoramaa saadaan pa-
rempi ndkyvyys kéyttdjien yhteysvirheistd kaikissa vaiheissa, seké voidaan hyddyntaa
todennuslokeja loppukiyttdjien ongelmien ratkaisussa. Pddsynvalvonta voidaan pa-

kottaa tiettyyn dataan GlobalProtect:in lokeissa. (Palo Alto Networks 2020a, 3.)

4.8 Liikenteen valvonta

Panorama hakee ja tallentaa lokeja fyysisitd ja virtualisoiduista NG-palomuureista,
Cortex-, Data Lake- ja Cortex XDR -agenteista. Kun jérjestelméinvalvoja suorittaa lo-
kikyselyjd, Panorama vetdd dynaamisesti tarvittavat lokit muististaan ja esittdd ne ky-

selyn suorittajalle. (Palo Alto Networks 2020a, 3.)

4.8.1 Lokien katseluohjelma

Lokien katseluohjelmaa on tarkoitettu yksittdisille laitteille, kaikille laitteille tai Cor-
tex XDR agenteille. Ohjelman avulla voit nopeasti tarkastella lokitoimintoja dy-
naamisien loki suodatuksen avulla kytkemélld paille solu arvoja ja/tai kdyttdmalla lau-

sekkeen rakennustyokalua madrittdmiin lajitteluperusteet. Tulokset voidaan tallentaa
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mahdollisia jatkokyselyjé varten tai viedd jatkoanalyysiin. (Palo Alto Networks 2020a,
3)

4.8.2 Mukautettu raportointi sekd kéyttdjien toimintaraportit

Ennalta méadriteltyja raportteja voidaan kdyttad sellaisenaan, raétdloityind tai ryhmitel-

tyind yhteen vastaamana tietynlaisia vaatimuksia. (Palo Alto Networks 2020a, 3.)

Nailld raporteilla ndhdédéan kéytetyt sovellukset, vierailtujen URL-osoitteiden luokat,
verkkosivusto kdynnit sekd kaikki URL-osoitteet, joissa yksittdinen kéyttdja on vie-
raillut tietylld ajanjaksolla. Panorama rakentaa namaé raportit kdyttdmalla koottua na-
kymai kayttdjidn toiminnoista, riippumatta kéyttdjan laitteesta tai [P-osoitteesta sekd

riippumatta siitd, mikd palomuuri juuri kyseistd kdyttdjaa suojaa. (Palo Alto Networks

2020a, 3.)

4.8.3 Ohjelmisto palveluna raportit ja lokien vilitys

Ohjelmisto palveluna (SaaS) kayttd- ja uhkaraportti tarjoaa yksityiskohtaisen néky-
vyyden koko SaaS toiminnalle NG-palomuureissa sekd niihin liittyvissd uhissa. (Palo

Alto Networks 2020a, 3.)

Panorama voi vilittdd lokeja Cortex XDR agenteilta ja NG-palomuureilta varastoon,
tutkintaan sekéd raportointiin. Se voi siirtdd valitut lokit, kaikki lokit, SNMP ansat ja
sdahkoposti ilmoitukset etidsijaintiin UDP, TCP, tai SSL protokollien vélitykselld. Pa-
norama voi myos ldhettdd lokit kolmansien osapuolien toimijoille HTTP-pohjaisista

sovellusliittymisté. (Palo Alto Networks 2020a, 3.)

4.9 Panorama hallinta arkkitehtuuri

Panoraman avulla Palo Alto Networksin palomuurien hallinta onnistuu globaalin ja
alueellisen valvonnan avulla. Panoramaan on liitetty useita tyokaluja, jotka mahdollis-

tavat my0s hallinnon globaalisti tai keskitetysti. (Palo Alto Networks 2020a, 4.)
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4.9.1 Mallit ja mallipinot

Panorama hallitsee laitteita ja verkkokokoonpanoja mallien avulla, joita voidaan kayt-
td4 madritysten hallintaan keskitetysti. Mallien avulla voidaan my®ds siirtdd muutokset
hallittuihin NG-palomuureihin. Tdéméin keinon ansiosata jokaiselle palomuurille ei
valttdmattd tarvitse tehdd muutoksia erikseen vaan useimmille palomuureille voidaan
ajaa madritykset mallin avulla. Asiat voidaan tehda vield helpommaksi, kun mallit ka-
sataan (Kuva 9). Niitd voidaan sen jilkeen kéyttdd kuin rakennuspalikoita laite ja

verkko mééritysten aikana. (Palo Alto Networks 2020a, 4.)

Kuva 9. Mallipino (Palo Alto Networks 2020a).

4.9.2 Hierarkkiset laiteryhmét

Panorama hallitsee yhteisid kdytdntdjd ja objekteja hierarkkisten laiteryhmien avulla
(Kuva 10). Monitasoisia laiteryhmid kdytetdan, kun hallitaan kiytint6ja keskitetysti
kaikissa kéyttopaikoissa, joilla on yhteiset vaatimukset. Laiteryhmahierarkia voidaan
luoda maantieteellisesti, toiminnallisesti tai molempien sekoituksena. Myds muihin
kriteereihin perustuvia laiteryhméhierarkioita voidaan luoda. Tdméa mahdollistaa yh-
teisten kdytidntdjen jakamisen virtuaalijirjestelmien ja laitteiden vililld. Jaettuja kéy-
tdnt0ja voidaan kayttdd maalimanlaajuisessa hallinnassa. Tdma ei silti estd paikallisten
jarjestelménvalvojien tekemddn muutoksia laitteisiin tapauskohtaisesti. Laitteen ryh-
mitasolla voidaan luoda kdyténtdjd, jotka médritellddn nimelld ensimmaéinen ja vii-
meinen sddntdjoukko, ennakkosddnnot ja menneisyyssiintd. Ennakko- ja menneisyys-
sdant6jd voidaan tarkastella hallituilla NG-palomuureilla, mutta niitd voidaan muokata
ainoastaan Panoramasta médritetyilld jarjestelmadnvalvoja rooleilla. Laitesdént6jd voi-
daan muokata NG-palomuurin alueellisen jérjestelménvalvojan toimesta tai Panora-

man kautta. (Palo Alto Networks 2020a, 4.)
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DG business unit X

Kuva 10. Laiteryhma hierarkia (Palo Alto Networks 2020a).

4.9.3 Roolipohjainen hallinta

Roolipohjaista hallintaa kdytetdédn ominaisuustasojen delegointiin jarjestelminvalvoja
tasolla. Roolin kanssa voidaan médrittdd mité tietoja jarjestelmédnvalvoja pystyy tar-
kastelemaan. Voidaan vaikuttaa esimerkiksi tietojen saatavuuteen, muokkaukseen
sekd voidaan piilottaa tiettyjd asioita. Roolit luodaan yleensd tydtehtdvien mukaan.
Tiettya tyotd tekeville henkil6lle voidaan antaa ty6té vastaava rooli. Tdma rooli saat-
taa poiketa huomattavasti tdydet oikeudet omaavasta roolista. Roolipohjainen hallinta
on usein koettu helpoksi tavaksi jakaa kdyttdoikeuksia. (Palo Alto Networks 2020a,
4.)

4.9.4 Ohjelmisto, lisenssi péivitykset ja siséllon hallinta

Péivitysten ldhettdminen loppupéén laatikoihin onnistuu hallitusti ja jirjestdytyneesti.
Kun puhutaan isoista organisaatiosta, timéd on hyddyllistd. Panoraman avulla voidaan

hallita péivitys prosessia keskitetysti. Voidaan hallita

ohjelmistopéivityksia

- lisensseja

- sovelluspaivityksid

- virustorjunnan allekirjoituksia

- uhkien allekirjoituksia

- URL-suodatuksen tietokantamerkint6ja

(Palo Alto Networks 2020a, 4.)
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Mallien, laiteryhmien, roolipohjaisen hallinnan ja péivitysten hallinnan avulla voi-
daan siirtda asianmukaiset kiyttdoikeudet kaikkiin hallintatoimintoihin, visualisointi-
tyOkaluihin, kdytdnnon luomiseen, raportointiin ja kirjaamiseen globaalilla ja alueel-

lisella tasolla. (Palo Alto Networks 2020a, 4.)

4.10 Kéyttdonoton joustavuus

Panorama voidaan ottaa kdyttoon joko laitteistona taikka virtuaalisena. M-200, M-500
ja M-600 hallintalaitteet voivat kdyttdd Panoramaa. Virtuaalisesti Panorama voidaan
ottaa kdyttoon VMware ESXi, KVM ja Microsoft Hyper-V alustoilla. Myds Google
Cloud Platform, Amazon verkkopalvelut (AWS), AWS CovCloud, Microsoft Azure
ja Azure GovCloud pilvialustat tukevat Panoramaa. (Palo Alto Networks 2020a, 4.)

4.10.1 Kayttdoonottotilat

Panoraman hallinta ja kirjautoiminnot voidaan erottaa kiyttéonottotilojen avulla.
Kolme tuettua kayttoonottotilaa ovat:
- Vain hallinta: Panorama hallinnoi méérityksid hallituilla laitteilla, mutta ei ke-
rad tai hallinnoi lokeja.
- Panorama: Panorama ohjaa sekd kdytdnto- ja lokihallintatoimintoja kaikilla
hallituilla laitteilla.
- Lokein kerddja: Panorama kerdi ja hallitsee lokeja hallituilla laitteilla.

(Palo Alto Networks 2020a, 4.)

4.11 Kayttdonottoasteikko

Panorama Interconnect -laajennus yhdistdd useita sovelluksia skaalaaman NG-
palomuuri hallinnan kymmenille tuhansille NG-palomuureille. Laajennusta hy6dynté-
mélld Panorama Controller mahdollistaa konfiguraatioiden synkronoinnin, nopean
NG-palomuurin kdyttdonoton ja sisdltd paivitysten ajoittamisen keskeisestd sijainnista
(Kuva 11). Tdma yksinkertaistaa NG-palomuurien hallinnan niiden sijainnista riippu-

matta paikan pdilla tai pilvessa. (Palo Alto Networks 2020a, 5.)
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Kuva 11. Synkronoitu konfiguraatio kaikkien NG-palomuurien vililla (Palo Alto Net-
works 2020a).

5 POHDINTA

Téssd opinndytetyOssa kasitellddn palomuurien ominaisuuksia ja sitd, miten ne on ke-
hittynyt vuosien varrella. Ty0ssd kdyddan lapi tilaton palomuuri, tilallinen palomuuri
ja seuraavan sukupolven palomuuri. Tarkimmin tydssa tarkastellaan seuraavan suku-
polven palomuureja ja niiden hallintajdrjestelmad. Koska nykypdivén jarjestelmét ovat
todella laajoja kokonaisuuksia tulee organisaatioissa ottaa huomioon monta asiaa uu-
sien jarjestelmien kdyttoonotossa ja niiden elinkaarten hallinnassa. My®ds jarjestelmien
ylldpitoa pitdd suunnitella tarkasti, silld nykyiset hallintajirjestelmét tarjoavat monen
laisia vaihtoehtoja jirjestelmien hallintaan. Nykyisin kannattaakin tehdé tarkat kayt-

toonottosuunnitelmat ja ne kannattaa toteuttaa projektina.

Nykyisin kun otetaan kdyttoon uusia jarjestelmid, on hyva muistaa, ettd timén paivan
jarjestelmdt ovat usein niin laajoja, ettd niiden kdyttdonottoa olisi hyvéd suunnitella.
Panoraman kayttoonotossa kannattaa pohtia kdytetddnko Panoramaa keskitetysti méaé-
rittimiseen ja hallitsemiseen kdytantdjen, ohjelmistojen, siséllon ja lisenssi paivitysten

kanssa. Vai kdytetddanko sitd keskitetysti kirjaamiseen ja raportointiin verkon hallittu-
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jen palomuurien kautta. Pitdisi my0s tietdd miki versio palomuuriohjelmistosta ja Pa-
noramasta on kdytdssd. Panorama voi hallita palomuureja, joissa on PAN-OS versiot,
jotka vastaavat Panorama versiota tai ovat aikaisempia kuin Panorman versio. Esimer-
kiksi Panorama 8.0 ei voi hallita palomuureja, joissa on PAN-OS 8.1. Pitdd myos sel-
vittdd todennusmenetelmd Panoraman ja sen hallittujen laitteiden sekd korkean kiytet-
tdvyyden vertaisverkon vililld. Oletuksena Panorama kéyttdd ennalta méaritettyja var-
menteita tunnistamaan laitteiden vélisessd viestinndssd kaytettdvien SSL-yhteyksien
todentamiseksi. On my6s mahdollista maarittdd mukautettuun varmenteeseen perus-
tuva todennus parantamaan SSL-yhteyksien turvallisuutta. Panoraman, palomuurien
ja lokien kerdjin vililld. Kayttoonottajan siis pitdd varautua siihen, ettd kayttoonot-
toon tulee kulumaan aikaa, eiké kaikki tapahdu automaattisesti. (Palo Alto Networks

2021b.)

Koska jarjestelmét ovat isoja, tarvitaan niille useita jarjestelmanvalvojia. Yksi ihminen
el pysty pitdmédn hallinnassa isoa modernia jérjestelmda kuten Panorama. Ja kun jér-
jestelménvalvojia on monta pitdd miettid, ettd kenelld on oikeus tehdd muutoksia tie-
tyilld osa-alueilla. Roolipohjaisilla kdyttooikeuksilla pystytdén helposti madrittimaén
mitd ketékin pystyy jirjestelmissd tekemddn. Itse hallinoin tydsséni potilastietojarjes-
telméé, johon kiyttdjille voidaan antaa oikeudet roolien avulla. Myos meille jérjestel-
ménvalvojille on annettu tietty rooli, joka mahdollistaa tiettyjen asioiden hallitsemi-
sen. Minusta tima on toimiva tapa antaa kayttdjille ja jarjestelménvalvojille oikeuksia.

Myo6s Panoramassa kéytetiddn roolipohjaista hallintaa jarjestelméanvalvojien kanssa.

Koska laitteet eivit ole ikuisia on tirkedi tarkastella niiden kuntoa ja tunnistaa laitteis-
tojen ongelmat ennen kuin ne vaikuttavat verkkoturvallisuuteen. Panoraman avulla
voidaan tarkkailla hallittujen palomuurien terveystietoja. Panorama tallentaa viimei-
sen 90 pdivian ajalta terveystarkkailutilastot. Siis kun tietty palomuuri valitaan, voidaan
tarkastella sen istuntojen, ympdristdjen, kayttoliittymien, lokien kirjaamisen, resurs-
sien ja korkean kiytettivyyden suorituskykyé koskevia trendikaavioita ja taulukoita.
Panorama laskee kunkin mittarin perustason suorituskyvyn seitsemén pdivin keskiar-
von ja keskihajonnan avulla normaalin toiminta-alueen méérittimiseksi tietylle palo-
muurille. Ndiden ominaisuuksien liséksi voidaan tarkastella palomuureja. Joilla on

poikkeavia mittareita ja tarvittaessa eristdd suorituskykyyn liittyvdt ongelmat ennen
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kuin ne vaikuttavat verkon toimintaan. Kun Panorama tunnistaa, ettd tieto on nor-
maalin toiminta-alueen ulkopuolella, se merkitsee muuttujan ja tayttaa poikkeavat laite
vililehdet poikkeavalla palomuurilla. Ndiden ominaisuuksien ansiosta jdrjestelmén-
valvojien on helppo tietdd missi tilassa kukin palomuuri on reaaliajassa ja useilta yl-
latyksiltd sadstytdan. Laitteiden ylldpito ja tarkkailu on todellakin tirkedad nykypaivin

tietoturvassa, silld uudet laitteet eivét ole ilmaisia. (Palo Alto Networks 2021c.)

Kun otetaan huomioon maailman tilanne tdné pédivén pitdd ottaa huomioon tyonteki-
joiden tydskentely kotona. Korona tilanne on pakottanut monet yritykset lahettdméén
tyontekijansé etdtoihin. Ehké yleisin tapa liittdd tydasema kotoa yrityksen verkkoon
on etikdytté VPN (virtual private network). Toinen mahdollisuus on esimerkiksi VDI-
tyopOytd. VPN-yhteyden avulla tyontekijét voivat turvallisesti liittyd toiseen verkkoon
internetin ylitse. VPN-yhteys tekee internet yhteydesta turvallisemman ja tarjoaa suo-

jaa sekd yksityisyyttd verkossa. (Palo Alto Networks 2021d.)

VPN-yhteyden ansiosta tdiden tekeminen eténd on turvallista ja mahdollista. Monissa
yrityksissd on huomattu etitdiden positiivinen vaikutus ja uskoisin, ettd tulevaisuu-
dessa tyot tyopaikalla tulevat viheneméén ja ihmisia siirretddn kotitoimistoihin. Pitdd
silti muistaa, ettd kdyttdjat on hyvé kouluttaa VPN-yhteyden kdyttoon, silld kéyttdjia

on monen tasoisia.
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