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Kemi-Tornion ammattikorkeakoulun séhkotekniikan yksikkdon rakennetaan Kiinteistéjen
séhkaistysta varten uusi laboratorio, josta yksi osa kuuluu tietoteknisille jarjestelmille. Ta-
man opinndytetyon aiheena oli tehd4 alustava suunnitelma helpottamaan lopullista tieto-
teknisten jarjestelmien oppimisympariston suunnittelu- ja toteutusvaihetta.

Tyon tavoitteena oli suunnitella oppimisymparistét, joissa voidaan toteuttaa tyypillisimmat
heikkovirtajérjestelmien suunnitteluun, asennukseen, kayttoonottoon, testaukseen ja kun-
nossapitoon liittyvat toimenpiteet. Tydssa madriteltiin insind6rin koulutustavoitteista joh-
detut oppimistavoitteet jokaisen jarjestelman osalta. Oppimistavoitteiden pohjalta tehtiin
alustava suunnitelma oppimisympariston toteutustavoista. Tarkoituksena oli Kartoittaa
markkinoilla olevista erilaisiin kéyttokohteisiin soveltuvista tuoteratkaisuista vaihtoehdot
lopullisia jarjestelmahankintoja varten.

Opinnaytetyolle asetetut tavoitteet saavutettiin. Tydssa méaariteltiin heikkovirtajarjestelmi-
en keskeiset oppimistavoitteet ja laadittiin niiden pohjalta suunnitelma oppimisympériston
mahdollisista toteutustavoista. Tyossa tehtiin myos kattava jarjestelmavertailu eri tuoterat-
kaisujen vélilla. Kameravalvontajérjestelmien vertailussa selvitettiin useampiin eri valvon-
takohteisiin soveltuvia laite- ja toteutusratkaisuja, mika helpottaa oppilaitoksen tulevia
heikkovirtajarjestelmien oppimisympéristjen toteutusten laitevalintojen kilpailutusta.
Vaihtoehtoisia opetuksellisesti toimivia toteutusratkaisuja 16ytyi lukuisia.

Asiasanat: sahkotekniikka, oppimisymparisto, asennus, kameravalvonta.
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For the real estates electrification, a new laboratory in the department of the electrical en-
gineering will be built in the Kemi-Tornio UAS. One part of the new laboratory will be
dedicated to the IT-systems. The subject of this thesis is to make a preliminary plan to fa-
cilitate the final design and implementation phase of the learning environment of the IT-
systems.

The aim was to design the learning environments in which the most typical operations re-
lated to the low-voltage system design, installation, commissioning, testing, and mainte-
nance can be carried out. The work defined the engineering educational goals derived from
the learning objectives for each system. On the basis of the learning objectives, a prelimi-
nary plan for the implementation of the learning methods was designed. The intention was
to survey the market for the various applications of the suitable alternatives prior to the fi-
nal system purchasing.

The objectives of the thesis were acchieved. The work defined the key learning objectives
of the low-voltage systems and, on the basis of that, the possible implementation methods
for the learning environment were drawn. Also a comprehensive system comparisson be-
tween different product solutions was made. In the comparisson of the camera surveillance
systemsseveral different control applications suitable for equipment and implementation of
solutions were studied, which makes it easier to institute future low-voltage systems, learn-
ing environments, implementations of hardware choices competitive bidding process. Var-
ious educationally effective alternative implementations were found.

Keywords: electrical engineering, learning environments, installation, camera surveillance.
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1. JOHDANTO

Taman opinndytetyon aiheena on suunnitella Kemi-Tornion ammattikorkeakoulun séahko-
tekniikan yksikon laboratoriotiloihin heikkovirtajarjestelmien oppimisymparistd sekd méaa-
ritelld koulutustavoitteista johdetut oppimistavoitteet hankittaville jarjestelmille. Heikko-
virtajérjestelmét ovat saavuttaneet yha keskeisemman roolin kiinteistdjen kokonaissahkois-
tyksen kannalta, joten niiden oppimisympariston luominen on ajankohtaista toteuttaa uu-
siutuvin jarjestelmin. Tamén tyon sisaltoon kuuluvat seuraavat heikkovirtajéarjestelmat:
yleiskaapelointijarjestelmé, rikosilmoitinjarjestelmd, kameravalvontajarjestelma, kulunval-

vontajarjestelmé, paloilmoitinjérjestelma seké antennisahkojarjestelma.

Tyon tavoitteena on suunnitella oppimisympaéristd, jossa opiskelija voi toteuttaa jérjestel-
mien suunnitteluun, asennukseen, kayttéonottoon ja testaukseen liittyvat vaatimustenmu-
kaiset toimenpiteet. Tarkoituksena on tutkia markkinoilla olevien tuoteratkaisuvaihtoehto-
jen kelpoisuutta kyseiseen kohteeseen seké kartoittaa jarjestelmien vélinen integrointimah-
dollisuus. Tyo6ssa tehdddn oppimisymparistostd suunnitelma sekd vertaillaan toteutuskel-
poisia jarjestelmaratkaisuja, joiden pohjalta jarjestelmien hankinta ja toteutus voidaan teh-
da. Oppimisympariston tavoite- ja suunnitteluosion laadinta kuuluu myds keskeisena vai-
kuttajana tuotevalinnoille. Tamén opinndytetydn aikaansaannoksena on valmis kattava

suunnitelma jarjestelméhankintojen pohjaksi.



Kelottijarvi Mikko Opinnéaytety6 2

2. YLEISKAAPELOINTIJARJESTELMA

Yleiskaapeloinnin avulla luodaan kiinteistoon tietoliikenneinfrastruktuuri, josta saadaan
rakennettua kayttajatarpeet tyydyttavéd, luotettava ja tehokas tekninen kokonaisuus. Yleis-
kaapeloinnin avulla voidaan palvella useita sovelluksia, joita ovat data, puhelin, kamera-
valvonta, talotekniikka ja turvallisuustekniikka. Yleiskaapelointi on vakiinnuttanut ase-
mansa erinomaisena kaapelointiperiaatteena kiinteistoissa. Se on osoittautunut kehitykselle
hyvin mukautuvaksi, mistd osoituksena ovat sen kayttosovelluksien ja laajennettavuuden

kattavuus liike- ja toimistorakennuksissa. /37/

2.1. Yleiskaapelointijarjestelman rakenne

Yleiskaapelointijarjestelmén kiinteiston osajarjestelmiin kuuluvat aluekaapelointi, nousu-
kaapelointi ja kerroskaapelointi. Kuvassa 1 on esitettynd tyypillinen asuinkerrostalon

yleiskaapelointiratkaisu.

"
£ = N L A\
Antennien (syottokaapelit Kotijakamot ja kotikaapeloinnit
Liitantarasiat:
-tietoliikennerasia (TO)

-antennirasia (BO)

Kotikaapelointi ||| Kotjakamo _talotekniikkarasia (CO) %} -E%:b

Nousukaapelointi
jakamo

Aluekaapelointi

Alue- ja nousukaapelointi: Kotikaapelointi:
Liityntaverkon « EN 501731 = EN 50173-4
kaapeli(t) - EN 60728-1/ EN 50117-sarja

Kuva 1. Asuinkerrostalon yleiskaapelointi /37/
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Kaapelointi sisaltaa tietyt toiminnalliset osat, kuten jakamot, kaapelit ja liitdntarasiat. Ja-
kamot on sijoitettava niille tarkoitettuihin tiloihin, joita ovat tietoliikennehuoneet ja laite-
huoneet. Jakamoiden sijoitteluun kohdistuvat vaatimukset on maaritelty standardissa. Kaa-
pelointi toteutetaan sisatiloissa johtokanavia pitkin. Ulkokaapelointi voidaan toteuttaa suo-
raan maahan asennettuna tai kaapelikanavaa pitkin. Ulkokaapelin sisélle tuontia varten tar-
vitaan johtotie lahimpaan jakamoon seké tarvittaessa jatkos ulkokaapelista sisakaapeliin.
Tietoliikennerasiat on sijoitettava tyopistetiloihin, kerroskaapeloinnin asennuskaytanteista
riippuen esimerkiksi johtokanavaan, valaisinripustuskiskoon, pistorasiapylvéaéseen tai sei-
naan. /37/

Kaapeloinnin toteutuksessa on selkeésti méaaritelty rajapinnat osajarjestelmien valisia lii-
tantoja ja laiteliitantoja varten. Kiinteistojen yleiskaapeloinnille on maaritelty kolmentyyp-
pisid rajapintoja, joihin kuuluvat laiteliitdntdjen rajapinnat, testausrajapinnat ja yleisen ver-
kon rajapinta. Laiteliitdnt6jen rajapinnat ovat kunkin osajarjestelmén pdihin toteutettuna.
Jokainen jakamo siséltaa laiteliitannén rajapinnat, joita ovat suorat liitannat kytkentapanee-
liin tai liitdnta ristikytkennan kautta. Kerroskaapeloinnin kohdalla laiteliitantd voidaan to-
teuttaa myos tietoliikennerasiaan. Testausrajapinnat sijaitsevat kunkin osajérjestelméan
paissa. Kerroskaapeloinnin tapauksessa testausrajapinta voi sijaita myos keskityskohdassa,
jos sellainen on olemassa. Testausrajapintojen valisille osuuksille méaaritetdén kaapeleiden
suorituskyky ja sieltd sen suorituskyky myds testataan. Testausrajapintojen valisia osuuksia
ovat kanava, pysyva siirtotie, sek& kerrosjakamon- ja keskityskohdan valinen siirtotie (CP-
siirtotie). Kanavana kerroskaapeloinnissa voidaan kayttad esimerkiksi l&hiverkkokytkinta.
Tyypillisesti kerroskaapeloinnin kanava muodostuu seuraavista osista:

- kerroskaapeli kerrosjakamon kytkentdpaneelista tietoliikennerasiaan sekéa liittimet

molemmissa paissé
- kerroskaapelointi voi sisaltdd myds yhden keskityskohdan
- laitekaapeli kerrosjakamossa

- tyopistekaapeli tyopistetilassa. /37,5.59/

Sovelluksen toiminnan kannalta kanavan on taytettdva sen siirtotekniset vaatimukset, joi-

den mukaan kanavat on erikseen luokiteltu eri luokkiin.
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Pysyvalta siirtotieltd on kiinted kaapelointiyhteys kerrosjakamon kytkentépaneelista tieto-
lilkennerasiaan. Pysyva siirtotie koostuu seuraavista osista:
- kerroskaapeli kerrosjakamon kytkentdpaneelista tietoliikennerasiaan siséltaen liit-
timet molemmissa paissa
- yksi keskityskohta
- laitekaapelin paneelin péassd oleva liitin ja tyopistekaapelin tietoliikennerasian

padssa sijaitseva liitin. /37/

CP-siirtotiestd on kiinted kaapelointiyhteys kerrosjakamon kytkentapaneelista keskityskoh-
taan. CP-siirtotiehen kuuluu kerroskaapeli kerrosjakamon kytkentépaneelista keskityskoh-
taan sisaltaen liittimet molemmissa péissa. CP-siirtotie sisaltad myos laitekaapelin paneelin

padssa sijaitsevan liittimen, sek& CP-kaapelin keskityskohdan paassa olevan liittimen. /37/

2.2. Kaapelointi

Standardeissa EN 50173-1...5 on maiéritelty yleiskaapeloinnin suunnittelua varten mallito-
teutuksia parikaapeloinnille, optiselle kaapeloinnille ja koaksiaalikaapeloinnille. Yleiskaa-
pelointia varten on laadittu mallit kanavien suorituskykya koskevien vaatimusten taytty-
mistd varten. Mallit vaativat, ettd kaapeloinnissa kaytetaan standardin mukaisia kaapeleita
ja liittimid sekd noudatetaan malleissa merkittyja kaapeloinnin pituuksia koskevia ohjeita.
Asennus on tehtdva standardisarjan 50174 ohjeiden mukaisesti. /37/

Tiedonsiirtokaapelit voidaan jakaa niiden toimintaperiaatteen ja rakenteen mukaan sym-
metrisiin kaapeleihin (parikaapelit), koaksiaalikaapeleihin ja valokaapeleihin. Symmetri-
nen kaapeli, eli parikaapeli, muodostuu joukosta kierrettyja, eristettyja johdinpareja, jotka
yleensd on kiedottu yhteen, ja kaapeli on varustettu muovivaipalla. Parikaapeli suojataan
séhkoisesti tai sitten se on suojaamaton. Parikaapelointia kéytetdan yleiskaapeloinnissa

laitteiden tasavirtasyoton yhteydessa jopa 10 Gbit/s tiedonsiirtonopeuksiin saakka. /37/

Koaksiaalikaapeli muodostuu sisdjohtimesta seka siitd ymparoivasta eristeestd, ulkojohti-
mesta ja kaapelin muovivaipasta. Koaksiaalikaapelin ulkojohdin toimii seka sen toisena

johtimena ettd séhkoisend suojana. Koaksiaalikaapeleita kaytetddn tyypillisesti radiotaa-
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juisten signaalien siirtoon. Koaksiaalikaapeloinnin kayttosovellutuksina ovat yleisimmin
radioliikenteen antennisyotot, yhteisantenni- ja kaapelitelevisiojarjestelmat sekd kamera-

valvontajarjestelmat. /37/

Valokaapeli koostuu yhdesta tai useammasta valokuidusta, jotka on yleensa valmistettu la-
sista, mutta teollisuuskiinteistdjen kaapeloinnissa kéytetddn myds muovikuituja. Valokaa-
peleiden kayttokohteet yleiskaapeloinnissa ovat pééasiassa alue- ja nousukaapelointi. Va-
lokaapelit ovat tunteettomia sdéhkdmagneettisille héiridille, eivatka ne itsekaan aiheuta hai-

rigita, ja niilla on suuri kaistanleveys. /37/

Yleiskaapeloinnin asennusvaiheessa tulisi kiinnittdd huomiota kaapelin asennusominai-
suuksiin ja kasitella kaapelia sen mukaisesti. Kaapelin asennusominaisuuksista tarkeimmaét
ovat:

- pienin sallittu taivutusséde

- pienin sallittu asennuslampdatila

- suurin sallittu vetovoima

- puristuslujuus (pé&éasiassa koaksiaali- ja valokaapelit). /37,5.138/

Asennusominaisuuksien arvot antaa laitevalmistaja ja niitd on syytd noudattaa, sill& vauri-

oituneen kaapelin korjaaminen on yleensa kallista ja mahdotonta toteuttaa.

2.3. Suorituskyky

Yleiskaapeloinnin suorituskyky on méériteltdvé kanaville ja pysyville siirtoteille. Kanavan
suorituskyvyn maarittdminen on tarked osatekija kaapeloinnin suunnittelussa, silla sen pe-
rusteella maaritetdan tietoliikennesovelluksen toimivuus. Pysyvan siirtotien suorituskyvyn

méaarittamisté kaytetdan kaapeloinnin hyvaksymisperusteena. /37/

Parikaapelointiin tarkoitetut kanavat ja pysyvat siirtotiet luokitellaan siirtoteknisen suori-
tuskyvyn ja ylérajataajuuden perusteella useisiin luokkiin. Kanavien ja pysyvien siirtotei-

den vaatimukset kohdistuvat kanaviin ja pysyviin siirtoteihin, jotka siséltdvat suojatut tai
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suojaamattomat parikaapelit, seka liittdmistarvikkeet ja kytkentdkaapelit. Standardissa

EN50173-1 on méaritelty vaatimukset seuraaville sdhkdisille ominaisuuksille:

ominaisimpedanssi

heijastusvaimennus, RL

vaimennus

lahipédan ylikuulumisvaimennus parien vélilla, NEXT

l&hip&an ylikuulumisvaimennus tehosummana, PSNEXT

vaimennus- ylikuulumissuhde parien viélilla, ACR
vaimennusylikuulumissuhde tehosummana, PSACR

kaukopdén ylikuulumissuhde parien vélilla, ELFEXT

kaukopaén ylikuulumissuhde tehosummana, PSELFEXT

kaapeleiden valinen lahipaan ylikuulumisvaimennus tehosummana, PSANEXT
kaapeleiden valinen kaukopéan ylikuulumisvaimennus tehosummana, PSAACR-F
tasavirtasilmukkaresistanssi ja resistanssiepdsymmetria

tasavirtatehonsyotto ja kayttojannite

kulkuaika ja kulkuaikaero

epasymmetriavaimennus

kytkentdvaimennus

kapasitanssi. /37, s.79/

Optisen kaapeloinnin suorituskyky maaraytyy vaimennuksen ja kulkuajan perusteella.

Standardissa EN50173-1 esitetdan néitd ominaisuuksia koskevat vaatimukset kullekin opti-

sen kaapeloinnin luokalle. Optisen signaalin edetesséd kuidussa se menettda tehoaan eli

vaimenee. Vaimennusta esiintyy myos kuitujatkoksissa ja liittimissa. Vaimennus maérite-

taan aallonpituusikkunoissa kvartsikuidun monimuotokuiduille (850 tai 1300 nm) ja yksi-

muotokuidulle (1310 tai 1550 nm). Monimuotokuidussa on siis suurempi vaimennus kuin

yksimuotokuidussa. Kulkuaika saadaan optisessa kaapelissa selville, kun tunnetaan kana-

van pituus ja valon etenemisnopeus kuidussa. /37/
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2.4. Televerkkoon ja IP- verkkoon liitanta

Yleinen televerkko eli tietoliikenneverkko yhdistaa yksityisia alueellisia verkkoja seka pu-
helinvaihteita toisiinsa. Tunnetuin tietoliikenneverkko on maailmanlaajuinen puhelinverk-
ko, seka puhelinverkon digitalisoinnin kautta mahdolliseksi tullut ISDN-verkko, joka mah-
dollistaa 64 kbit/s yhteydet ja sen monikerrat. Tietoliikennetekniikka on siirtymassa paa-
asiassa kiintedstd puhelinverkosta IP-verkkoon ja osittain mobiiliverkkoon. /37/

Perinteinen televerkko ja uusi kehittyva IP-verkko integroidaan IP-verkon paatelaitteiden
ja PSTN-verkkopaatelaitteiden vélille sovittimien avulla. IP-verkon peruskomponenttina
toimii IP-reititin, jonka tehtdvand on vélittdd kayttdjien liikennettd pééatelaitteiden IP-
osoitteiden perusteella. Kiinteiston verkko liittyy yleiseen IP-verkkoon valokuitu- tai kupa-
riyhteyden valityksella. Yleisin nykyaikainen verkkoyhteys on toteutettu kuparikaapelilla
XDSL- verkkoyhteytend. Valokuituliittyman kayttoé on kuitenkin nykyaikana lisddntyméssa
ainakin uusissa kiinteistissd. Valokuituliittyma johdotetaan talojakamoon, jossa se liite-

taan kiinteiston Ethernet-verkkoon. /37/

Kiinteistjen laajakaistayhteyteen kaytetyimpid xDSL liittymatekniikoita ovat ADSL-,
G.SHDSL- ja VDSL-liitynné&t. Kotien laajakaistaliittymista yleisimmin kdytossd on ADSL-
liitynt&, mutta suuremmissa Kiinteistdissa kaytetddn G.SHDSL-liityntdd symmetrisen Kkais-
tansa vuoksi. Laajakaistaliittyma voidaan toteuttaa myos langattomasti IP-verkon vélityk-
selld. Yleisimpia langattoman IP-verkon tekniikoita ovat WLAN ja WLL. Tarjontaan kuu-
luu my6s Flash-OMD tekniikkaan perustuva 450 MHz taajuudella toimiva langaton laaja-
kaistapalvelu. WLAN tarjoaa standardien IEEE 802.11b teoreettisen 11 Mbit/s: n maksi-
minopeuden sekd IEEE 802.11a ja 802.11g 54 Mbit/s maksiminopeudet. Kaytannon tilan-
teissa nopeus on noin puolet maksimista ja lisaksi kapasiteetti jaetaan muiden saman tu-

kiaseman kayttajien kesken. /37/

WLAN kéayttaa julkisia taajuuksia, joille ei tarvitse hankkia lupaa erikseen. Nama taajuus-
alueet ovat 2.4-5 GHz. WLL jajestelmalld voidaan korvata viimeisten kilometrien osuus.
WLL tarjoaa Internet-yhteyden tukiasemalta kdyttajan modeemille langattomasti. WLL

tekniikan taajuus on tyypillisesti 3,5 GHz ja etdisyydet tukiaseman ja vastaanottimen valil-
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I& voivat olla jopa 7-10 km. Siirtokapasiteetiksi voidaan tuottaa jopa yli 100 Mbit/s. Yhteys

vaatii paatelaitteelta erillistd antennia sekd mahdollisimman véhan maastoesteita. /37/

2.5. Ethernet- lahiverkko

Ethernet on kaytetyin lahiverkkotekniikka nykyaikana. Ethernet-verkossa eri laitteiden
tunnistus toteutetaan MAC-osoitteiden avulla. Paatelaitteet liitetdan lahiverkkoon verkko-
kortin kautta. Yleiskaapelointia toteutettaessa paatelaitteet liitetadn kaapeloinnin kautta ak-
tiivilaitteeseen. Aktiivilaitteena toimii yleensa lahiverkkokytkin. Lahiverkkokytkimet yll&-
pitavat sisdisia MAC-osoitetauluja, joista selvidd portin takaa 16ytyvat kohdeosoitteet. L&-
hiverkkokytkimet tukevat broadcast-lahetyksid, joissa kehykset kopioidaan kytkimen kaik-
kiin portteihin. Lisaksi lahiverkkokytkimet tukevat multicast-lahetyksia, joissa kopiointi

tapahtuu vain samaan multicast-ryhméaan kuuluviin muihin portteihin. /37/

VLAN: in (virtual local area network) avulla voidaan hallittavilla kytkimilla toteuttaa toi-
sistaan erillisid verkkosegmentteja. Hallittaviin kytkimiin voidaan méaaritella useita VLAN-
verkkoja, seka liittda niihin kytkinportteja. VLAN: ien vélinen liikenne toteutetaan reitityk-
sen avulla. Lahiverkon kéytdssa olevat kytkimet jaetaan tyoryhmakytkimiin ja keskuskyt-
kimiin. Tyoryhmékytkimen kytkinportit ovat yleensd 10/100 tai 10/100/10000 BASE-T-
tyyppisié. Liséksi ne sisdltavat kuituyhteyksia varten kaksi tai useampia moduulipaikkoja,
joiden kautta ne voidaan kytkea keskuskytkimiin. /37/

Keskuskytkimet ovat modulaarisia laitteita, joissa on sekd 10/100 ja/tai 10/100/1000 BA-
SE-T-tyyppisid kytkinportteja palvelimille. Tietoliikenneverkon tietoliikennettd lahiverk-
kojen ja lahiverkkosegmenttien valilla valittaa reititin. Reitittimen tarkoituksena on ohjata
tietoliikenne oikeaan verkkosegmenttiin IP-kohdeosoitteen perusteella. Lahiverkkojen rei-
titys voidaan toteuttaa usein staattisella reititykselld, jossa péatelaitteisiin, reitittimiin jne.
maadritell&én reititystiedot manuaalisesti. Suuremmissa verkoissa voi olla hyodyllista kayt-
t44 kuitenkin dynaamista reititystd, jossa reitittimet vélittavét toisilleen automaattisesti rei-
titystietoja erillisen reititysprotokollan avulla. Reitittimind voidaan kayttaa erikoistapauk-
sissa my0ds palomuuria tai muita vastaavia alykkaita laitteita, joihin kuuluvat vélityspalve-

limet, VPN-keskittimet, sovelluskiihdyttimet, kuormanjakajat jne. Power Over Ethernet
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(PoE) tekniikka mahdollistaa virransyoton erilaisille paatelaitteille Ethernet-kaapelissa sa-
manaikaisesti datayhteyden kanssa. PoE-tekniikan tehonsyottd on maéaritelty IEEE
802.3af- standardissa. /37/

2.6. Turvallisuusjarjestelmien yleiskaapelointi

Kameravalvontajarjestelmissa yleiskaapelointia kdytetdan IP-verkkoon liittymista varten.
Yleiskaapelointijarjestelmén kaapeleita kayttaméalla voidaan liittda videosignaalia lahetta-
vat kamerat tallentimiin, kun kédytetdan niihin tarkoitettuja sovittimia. Lahiverkon valityk-
sell& voidaan toteuttaa POE kytkimelld IP-kameroiden sahkonsyotto ja IP-kameroiden liit-
tdminen tallentimiin. Kameroiden ohjaussignaalin siirtoon seka videopalvelimissa voidaan
myos kéayttaa yleiskaapelointia tarvittaessa. Laitteiden tietoliikenne tapahtuu IP-pohjaisesti.
1371

Kulunvalvontajarjestelmissd yleiskaapelointia hyddynnetd&n toimilaitteiden liittdmiseen
IP-verkon vaélitykselld, jolloin on huomioitava sahkosyoton tehovaatimukset. Yleiskaape-
loinnin kaapeleita voidaan kéayttaa yleensd kulunvalvontajarjestelmén kaapeloinnin toteu-
tuksessa. Keskittimien liittdminen voidaan toteuttaa toisiinsa yleiskaapeloinnin tai lahiver-
kon kautta. Kulunvalvontajarjestelman tapahtumatietojen kerdys ja yllapito toteutetaan IP-

verkkoon liitetyilla tydasemilla. /37/

Paloilmoitinjarjestelmissa yleiskaapeloinnin kaapeleita voidaan laitteista riippuen kayttaa
ilmaisimien ja kéayttolaitteiden liittdmiseen keskusyksikkdon. Yleiskaapeloinnin toteutuk-
sessa on huomioitava, etté tietoliikennerasioissa kaytetadn lukittavia liittimid. Jarjestelman
ohjelmointi seké huoltoon liittyvat toimenpiteet voidaan tehda lahiverkon vélityksella. Jar-
jestelmén tapahtumatiedot voidaan keratd IP-verkkoon liitetyilla tydasemilla, ja jarjestel-

mien varmistukset voidaan vélittdé verkon yli. /37/

Rikosilmoitinjarjestelmien keskusyksikkéon voidaan liittd4 ilmaisimet ja keskuslaitteet
kayttamalla yleiskaapelointia. Tietoliikennerasioissa on kaytettava lukittavia liittimié. Te-
hon sy6tté voidaan toteuttaa myos yleiskaapeloinnin kautta, kun huomioidaan laitteiden

syottojannitteen pysyminen toiminta-alueen rajoissa. Liséksi rikosilmoitinjérjestelmien
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yleiskaapeloinnin toteutuksessa on huomioitava vakuutusyhtion laatimat suojeluohjeet. Jar-
jestelmén on toimittava, vaikka lahiverkon toiminnassa olisi héiriditd. Lahiverkon kautta

voidaan toteuttaa jarjestelmaan liittyvat ohjelmointi, kdytto ja huoltotoimenpiteet. /37/

2.7. Mittausvaatimukset

Asennetun yleiskaapeloinnin vaatimustenmukaisuus on aina testattava. Yleiskaapeloinnin
suorituskyky testataan yleensa standardin EN 50173-1 testauksin. Testaustuloksista on laa-

dittava asianmukaiset dokumentit. /37/

2.7.1. Parikaapeloinnin testaus

Parikaapeloinnille on tehtdvé asennuksen yhteydessa seuraavat testaukset ja tarkastukset:
- kenttatestauslaite kaapeloinnin suorituskyvyn testaukseen
- kaapeloinnin rakenteen ja kokoonpanon testaus

- dokumentoinnin ja merkintdjen tarkastus. /37,s. 324/

Parikaapeloinnin testaukseen kaytettdvat testauslaitteet ovat helppokéyttoisia ja valmiiksi
automatisoituja. Kéayttdtehonsa ne saavat ladattavista akuista. Testauslaitteilta vaadittavien
ominaisuuksien vahimmaisvaatimukset on maaritelty standardissa EN 61935-1. Parikaape-
loinnin testausjarjestelmassa kaytetédan kahta laitetta:
- paikallinen testauslaite, jota kaytetddn testaustoimintojen suorittamiseen ja ohjaa-
miseen
- kaukotestauslaite, jolla testataan vastakkaisen paan kaapelointia paikalliseen tes-
tauslaitteeseen nahden. /37/

Testauslaitteisiin voidaan testausliitantdjen lisaksi tehda myods seuraavanlaisia liitdntojéa:
- USB-liitanta tai D-liittimelld toteutettu RS-232 liitdnt4, jolla laite voidaan liittada
tietokoneeseen testaustulosten siirtoa, ohjelmiston latausta yms. tiedonsiirtoa varten
- puheliitdntd puheyhteyden muodostamiseksi p&é- ja kaukoyksikdiden vélille

- verkkoadapterin liitanta akkujen latausta tai verkkokéaytt6a varten. /37,5.325/
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Testauslaitteiden muistitila on nykyisin véhintd&dn 500 mittauksen tallennukseen. Testaus-
laitteiden mukaan kuuluva PC-ohjelma helpottaa huomattavasti tulosten jatkokasittelyé.
1371

2.7.2. Optisen kaapeloinnin testaus

Optiselle kaapeloinnille tehd&an asennuksen yhteydessa seuraavat testaukset: kaapeloinnin
vaimennusmittaus, kaapeloinnin rakenteen- ja kokoonpanon tarkastus, seka dokumentoin-
nin ja merkintdjen tarkastus. Vaimennuksen mittaamiseen kéytettdvat testausmenetelmét
ovat seuraavat: optisen tehomittaparin kaytto seka optisilla adaptereilla varustettu parikaa-
pelitestauslaite. /37/

2.8. Tarvekartoitus ja toiminnot

Suunnitteluprojektit kohdistuvat seka uudiskohteisiin ettd saneerauskohteisiin. Uudiskoh-
teiden toteutussuunnittelussa kartoitetaan tietoliikennerasioiden paikkojen tarkempi sijoi-
tuskohde ja niiden lukumé&éara. Jakamoiden ja palvelintilojen varustusta seka keskindisia
yhteyksié tarkennetaan myos toteutussuunnitteluvaiheessa. Suunnitteluvaihe aloitetaan kar-
toittamalla nykytilanne ja kéyttotarpeet, joiden perusteella laaditaan toteutusvaiheen piirus-
tukset (urakkalaskentapiirustukset) seké kilpailutetaan urakoitsijat. Tasta eteenpdin projekti

jatkuu toteutuksenaikaisena suunnitteluna ja valvontana. /37/

Tarvekartoituksen tarkoituksena on selvittda yleiskaapeloinnin kaytto toteutusvaiheen jal-
keen seka arvioida tulevaa kéyttoa. Saneerauskohteiden kaapelointia uusittaessa on huomi-
oitava ainakin seuraavat l&dhtGtiedot madritettdessa tarvevaatimuksia:

- tilojen kayttotarkoitus ja eri kéyttdjien aluerajat

- jakamoille ja palvelintiloille olemassa olevat tilat ja kaapelointireitit (jos ne ovat jo

olemassa)

- sovellukset, jotka tulevat kayttdmaan yleiskaapelointia

- puhelinvaihteiden sijainti

- kalustesuunnitelma (yleensa kaytdssa vasta loppuvaiheessa)

- tietoturvatarpeet
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- tehd&anko turvasovellukselle oma verkko erikseen lukittavine jakamoineen. /37,s.
232/

Projektin lahtotietoja madaritettdessa on olennainen merkitys tilaajan edustajanosuudella.
Tilaajan on méériteltavé projektin vastuuhenkild, esim. IT-vastaava, jonka kanssa tilaaja
kay lapi kohteen kaapeloinnin kayton, tietoliikennerasioiden paikat, palvelintilojen ja ja-
kamoiden sijoitukset, seké& varustukset. Tilaajan puhelinratkaisuun kohdistuvat valinnat
vaikuttavat puhelinvaihteen sijoitukseen seka puhelinnousukaapeloinnin toteutukseen.
Suunnitteluvaiheeseen kuuluu myds jakamoiden vélisten yhteyksien kartoittaminen sek&
selvittda verkon vikasietoisuuksien vaikutukset nousukaapelointiin ja jakamoiden valisiin
yhteyksiin. Suunnitteluvaiheessa kartoitetaan kaapelointiin liittyvien komponenttien sijain-
ti ja tilantarve sekd ymparistoolosuhteet. Liséksi suunnitteluvaiheessa on otettava huomi-
oon tyOpistevarustus, ristikytkentatilat seka laitehuoneet. Kiinteiston séhkonjakelulla, maa-

doittamisella ja ilmastoinnilla voi olla vaikutuksia suunnitteluvaiheen toteutukseen. /37/

Suunnitteluvaiheen tavoitteena on madarittdd toteutettavan kaapeloinnin taso ja laajuus.
Urakkalaskentasuunnitelmilla pyritd&dn saamaan vertailukelpoiset tarjoukset luotua. Yleis-
kaapelointijarjestelmésté on laadittava urakkalaskentavaihetta varten seuraavat dokumentit:

- s@hkoselostus

- aluekaapelointipiirustukset

- tasopiirustukset

- runkojohtokaavio

- jakamoiden varustelupiirustus

- maadoituskaavio

- detaljipiirustukset. /37/

Y leiskaapelointijarjestelmén suunnittelussa on huomioitava myds tulevaisuuden tarvevaa-
timukset. Tassa vaiheessa on tarkkaan méaériteltdva kayttoonotettavien tietoliikennerasioi-
den liséksi mahdollisten tulevien tydskentelypaikkojen tietoliikennerasioiden tarpeellisuus.
Liséksi on otettava huomioon mahdolliset tulevat yleiskaapelointiin liitettavat laitteet, seka
kaapelointivaatimukset. Laitekaappien, varakaappien ja telineiden laajennustilaan on hyvé

varata tilaa mahdollisia tulevaisuuden kytkentatoimenpiteita varten. /37/
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Kaapeloinnin suunnitteluvaiheessa on huomioitava runko- ja kerroskaapeleiden maksi-
mietaisyydet, joita ei saa ylittdd. Kaapelit on sijoitettava sahkoisia tietojarjestelmié varten
varatuille kaapelihyllyille siten, ettd suurivirtaisia sahkoverkon kaapeleita tai muita hairio-
l&hteitd ei sijoitu kaapelireitin lahelle. Tyopistevarustelu méaaraytyy tyopisteen pééatelaittei-
den perusteella. Tietoliikennerasioita voivat tarvita myos tulostimet, WLAN-tukiasemat,

sekd muut turvajarjestelmat. /37/
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3. RIKOSILMOITINJARJESTELMA

Rikosilmoitinjarjestelman tarkoituksena on havaita kohteeseen tunkeutuminen ja kohteessa
tapahtuva lilkkuminen tai yksittdisen suojattavan kohteen valvonta. Suojattavia kohteita
voivat olla yrityksen, laitoksen tai kodin omaisuus sek& henkildiden turvallisuus. Suojatta-
van kohteen vaarojen tunnistamiseksi on hyva arvioida kohdetta suojaavien rakenteiden
ominaisuuksia ja erilaisia murtosuojauksen elementteja, joiden avulla omaisuuteen kohdis-

tuvat vaarat voidaan tunnistaa seka varkauden seurannaisvaikutukset saada selville. /22/

3.1. Rikosilmoitinjarjestelman rakenne

Rikosilmoitinjarjestelmd koostuu keskuslaitteesta, ilmaisimista, ilmoituksen siirtolaitteista,
sek& sdhkonsyotostd ja akkuvarmennuksesta. Laitteiden liittyminen keskusyksikkoon to-
teutetaan joko langallisesti tai langattomasti. Langallisessa jarjestelmassa ilmaisimet kaa-
peloidaan keskusyksikkdon. Langallinen jarjestelma jaetaan silmukkarakenteiseen ja 0soit-
teelliseen jarjestelmaan. Perinteisessé silmukkarakenteessa ilmaisimet liitetddn keskukseen
silmukoittain. Silmukkarakenteita on monentyyppista ja ne valitaan kayttétarkoituksen pe-
rusteella. Osoitteellisessa jarjestelméssa keskusyksikko tunnistaa halyttavan ilmaisimen
sen osoitteen perusteella. Osoitteellisen jarjestelman etu nakyy isompien sovelluksien kaa-

pelointikustannuksissa ja jarjestelman turvallisuustasossa. /2/

Langatonta liittymista kaytetaan yleensa pienemmissa kohteissa tai vaikeasti kaapeloitavis-
sa tiloissa. Langaton yhteys on yleensa héiriherkempi kuin kaapeloitu siirtoyhteys ja sen
toiminnalliset puutteet on huomioitava turvallisuusvaatimusten suhteen. Langattomaan jar-
jestelmaan liitettavat ilmaisimet sisaltavat lahettimen ja pariston. IImaisimien kantama
vaihtelee 10-100 m valilla. /2/

3.2. Silmukkarakenteet

Perinteiseen rikosilmoitinjérjestelmaan ilmaisimet liitetd&dn keskukseen silmukoittain.
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Yhteen silmukkaan voidaan liittdd useita ilmaisimia. Toiminnan mukaan jaoteltavia silmu-
koita ovat murtosilmukka, sabotaasisilmukka, rydstosilmukka ja viivesilmukka. Murtosil-
mukkaan liitetddn kiinteistda valvovat ilmaisimet. Murtosilmukka on yleensé toiminnassa
yOaikana, jolloin valvottavaa tilaa ei kdytetd. Sabotaasisilmukkaan liitetddn kohteen vahin-
goittamista valvovat koskettimet. Ryostosilmukkaan kytketddn rydstéa valvovat ilmaisi-
met. Sabotaasi- ja ryostdsilmukka ovat aina valvontatilassa. Viivesilmukka toimii ohitusai-
kaviiveelld ja sitd saadetaan rikosilmoitinkeskukselta. Viivesilmukkaan voi liittda esimer-
kiksi ovikoskettimen tai liikeilmaisimen. Viivesilmukka aiheuttaa halytyksen, jos tdysval-

vontatilasta aiheutuvaa halytysta ei kytketa pois tietylla aikaviiveella. /2/

3.3. Valvontatavat ja ilmaisimet

Rikosilmoitinjarjestelmén valvonta jaotellaan tyypillisesti valvontaperiaatteiden mukaisesti
eri valvontavyohykkeisiin, joita ovat kehd, kuori, tila ja kohde. Valvontakohteiden valvon-
ta toteutetaan tyypillisesti erilaisten ilmaisimien avulla. llmaisimen valinnassa on kiinnitet-
tdvd huomiota virheellisten halytysten ennaltaehkéisyyn seka ilmaisimen luotettavaan toi-
mintaan. limaisimien oikein sijoittelu ja oikeat kayttotavat parantavat ilmaisimien luotetta-

vuutta kayton aikana seké ennaltaehkaisevét virheellisten hélytysten syntymista.

3.3.1. Kehavalvonta

Kehévalvonnan tarkoituksena on valvoa itse kohdetta ympérdoivia ulkotiloja tunkeutumisel-
ta. Kehavalvontaa kaytetaan tyypillisesti kohdetta suojaavan aidan valvomiseen seka ikku-
na- ja ovilinjojen suojaukseen. Tavallisesti kehdsuojaus toteutetaan IR-ilmaisimilla, mikro-
aaltoaidalla seka sdhkokenttdaidoilla ja vuotokaapeleilla. Kehdvalvonnan ilmaisintekniik-
kaa valittaessa on huomioitava sd&olosuhteiden vaikutukset ilmaisimen toimintaan sek&

mahdolliset alueella liikkuvat eldimet ja aidan kayttoon liittyvéat periaatteet. /2/

IR-linjailmaisin koostuu l&hettimesté ja vastaanottimesta, jotka muodostavat yhdessa val-
vontalinjaksi silmille ndkymattdméan IR-valonséateen. VValvontalinjan etdisyys vaihtelee lait-
teista riippuen 10-200 m. Valonséteen katkeaminen aiheuttaa hélytyksen. Laitteiden sijoit-

telussa on huomioitava, ettd valvontalinjan yli tai ali ei paase kulkemaan. Mikroaaltoaita
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koostuu IR-ilmaisimen tapaan lahettimestd ja vastaanottimesta, joiden vélille muodostuu
elektromagneettinen magneettikenttd. Elektromagneettisen magneettikentan leveytta voi-
daan saataa tilannekohtaisesti. Liikkuminen valvonta-alueella aiheuttaa halytyksen. Mikro-
aaltoaidan toiminnassa on kiinnitettava erityistd huomiota ymparisto- ja séd&olosuhteisiin.
12/

Kehévalvonnan luotettavin ja huomaamattomin toteutustapa on kéyttaa vuotavaa koaksiaa-
likaapeliparia, joka muodostaa maahan asennettuna elektromagneettisen kentén. Kaapeli
havaitsee valvontalinjan yli liikkuvan henkilon tai ajoneuvon. Koaksiaalikaapeliparin kaa-
peleista toinen toimii ldhetinantennina ja toinen vastaanotinantennina. Kaapelit voivat olla
erilldén tai sijaita saman kaapelivaipan sisalla. Vuotavan kaapelin valvonta-alueen etéisyys
voi olla useita satoja metrejd. Vuotavan kaapelijarjestelmén herkkyys voidaan saatéa val-

vontatarpeiden mukaisesti. /2/

3.3.2. Kuorivalvonta

Kuorivalvonnan tarkoituksena on valvoa rakennuksen ulkokuorta tunkeutumiselta. Talléin
valvonta ké&sittd4 padasiassa rakennuksen ikkunat ja ovet. Ikkunoiden ja ovien tunkeutumi-
nen pyritddn havaitsemaan péaaasiassa magneettikoskettimen ja lasinrikkoilmaisimen avul-
la. /30/

Ovien valvonnassa kéytetdan tyypillisesti magneettikoskettimia, joita on olemassa seka
pinta- ettd uppoasennusmallisia. Magneettikosketin asennetaan yleensa karmin yléreunaan
oven lukkopuolelle, josta oven aukaisu aiheuttaa halytyksen. Magneettikoskettimien valin-
nassa on huomioitava ovityyppi ja karmin rakenne sekd koskettimen oikea toimintaetai-

syys. 12/

Rakennuksen ikkunoita voidaan valvoa ikkunalasiin kiinnitettavilla lasinrikkoilmaisimilla
tai kuuntelevilla lasinrikkoilmaisimilla seka intertiailmaisimilla. Ikkunalasiin kiinnitettava
lasinrikkoilmaisin reagoi ikkunalasin rikkoutumisesta syntyneeseen daneen. Sen kuunte-
lusdde on muutaman metrin, joten suuriin ikkunoihin asennetaan useampi ilmaisin. Kuun-

televan lasinrikkoilmaisimen toimintaperiaate on ldhes sama kuin ikkunalasiin Kkiinnitetta-
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van. Kuunteleva lasinrikkoilmaisin kiinnitetdan kattoon tai seindén, jossa se reagoi lasin
rikkoontumiseen syntyneeseen daneen. llmaisin voi tyyppinsa mukaisesti kuunnella yhté
tai useampaa eri taajuutta, jotka ovat ultradanialueella. Kuuntelevan lasinrikkoilmaisimen
kuunteluetdisyys voi olla 10 metrid, joten silld voidaan valvoa useampiakin ikkunoita.
Verhot ja muut 4ant& absorboivat materiaalit lyhentavat kuunteluetdisyyttd, mika on huo-
mioitava lasinrikkoilmaisinta sijoittaessa ja valitessa. Interiailmaisin on ikkunan karmiin
Kiinnitettdvd runkodani-ilmaisin, joka reagoi asennusalustansa tarindan. Interiailmaisin
vaatii yleensa toimiakseen interia-analysaattorin, joka analysoi ilmaisimen sahkdsignaalin
ja antaa tarvittaessa hélytyksen. Analysaattorin ilmaisuherkkyyttd voidaan sadtda estéessé
ympéristotekijoiden vaikutukset laitteen toiminnalle. Samaan analysaattoriin voidaan liittad

useita ilmaisimia. /2/

3.3.3. Tilavalvonta

Tilavalvonnalla tarkoitetaan rakennuksen sisépuolella toteutettavaa valvontaa. Halytys
tunkeutumisesta saadaan silloin, kun tunkeutuja on rakennuksen sisatiloissa. Tilavalvon-
taan kaytettavat ilmaisimet asennetaan tyypillisesti rakennuksen sisééntuloreiteille, seka
varsinaista valvontaa vaativiin tiloihin. Tilavalvontaan kéytettaviéd ilmaisimia ovat tyypilli-

sesti passiiviset infrapunailmaiset, mikroaaltoilmaisimet ja yhdistelmailmaisimet. /2/

Tilavalvontaan eniten kaytetty ilmaisintyyppi on passiivinen infrapunailmaisin, jolla valvo-
taan padasiassa huonetiloja ja sisaantuloreitteja. Se reagoi litkkuvan henkilon aiheuttamaan
lampdosateilyyn valvontakeilassa. llmaisimen valinnassa on kiinnitettdva huomiota valvon-
takeilan muotoon ja kantoetéisyyteen. Valvontakeilan muodot ovat levea- ja kapea keila
sekd verhokeila ja kattokeila. Sisétilaan tarkoitettujen kapeiden valvontakeilojen kanto-
matkat vaihtelevat tyypillisesti 10 metrin ja 20 metrin valilla. Pitkakeilaisten ilmaisimien
kantomatkat voivat yltdd 150 metriin asti. Huoneiden valvontaan kéytetaén tavallisesti le-
veitd valvontakeiloja tai kattokeiloja, silla niiden kantamaleveys suuri. Verhoilmaisimia
kaytetddn suurien tasaisten pintojen valvontaan, silld sen kantaman pituus on lyhyt (0,5-2
m), mutta kantaman leveys voi olla useita kymmenid metreja. Infrapunailmaisimien asen-

nuksessa on huomioitava mahdolliset virheh&lytyksié aiheuttavat tekijat, joita aiheuttavat
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l&hinn& lampatilavaikutukset. Virhehalytysten ennaltaehkéisyssa onkin huomioitava valais-

tusolosuhteiden vaikutukset seka lampopatterien sijainti. /2/

Mikroaaltoilmaisin lahettdd valvottavalle alueelle mikroaaltoséteilyd sekd vastaanottaa ta-
kaisin heijastuvaa sateilyd. Mikroaaltoilmaisin reagoi tunkeutujan liikkeeseen muuttaen
heijastuvan sateilyn taajuutta, josta seuraa halytys. Ilmaisin on sijoitettava kohtisuoraan
tunkeutujan liikesuuntaan néhden. Mikroaaltoilmaisimen asennuspaikan valinnassa on
huomioitava mahdollisia virheellisid hélytyksia aiheuttavia tekijoitad. Virheellisia halytyk-
sid voivat aiheuttaa sateilyd heijastavat metallipinnat, sateilyn l&péisevat puurakenteet seka
tilassa sijaitsevat kaikki liikkuvat kohteet, kuten esimerkiksi verhot. Oikein toteutettuna

mikroaaltoilmaisin on erittdin luotettava tilavalvonnassa. /2/

Yhdistelmailmaisimet ovat kahden erityyppisen ilmaisimen yhdistelma. Tyypillisid yhdis-
telmi& on infrapuna- ja mikroaaltoilmaisin tai infrapuna- ja ultradani-ilmaisin. Yleensa ha-
Iytys tapahtuu molempien ilmaisimien reagoidessa, mutta on myds kehitelty alykkaita yh-
distelméailmaisimia, jotka antavat halytyksen ainoastaan toisen ilmaisimen reagoidessa.
Yhdistelmailmaisimien tyypillisia k&yttokohteita ovat vaikeasti valvottavat tilat, joissa yh-
den ilmaisimen k&ytto aiheuttaa haittaavassa maarin virhehalytyksia. /2/

3.3.4. Kohdevalvonta

Kohdevalvonnalla tarkoitetaan yksittdisten esineiden valvontaa, jossa havaitaan valvotta-
van esineen liikuttaminen tai vahingoittaminen. Kohdevalvontaan kéytettdvia ilmaisimia
ovat runkoaani-ilmaisimet, infrapunailmaisimet, mikroaaltoilmaisimet ja tauluilmaisimet.
12/

Infrapunailmaisimia ja mikroaaltoilmaisimia kdytetddn valvottaessa esineen ymparistod,
jolloin halytys tapahtuu kohdetta l&dhestyttdessé. Taulujen valvomiseen kaytetddn yleensé
tauluilmaisinta, jolloin taulun siirtdminen aiheuttaa hélytyksen. Valvottavien esineiden siir-
tdmist4 tarkkaillaan yleensa erilaisilla koskettimilla tai ilmaisimilla, jotka synnyttavat haly-

tyksen liikuteltaessa esinetta. /2/
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Runkodani-ilmaisinta k&ytetdan tyypillisesti kassakaappien, holvien ja pankkiautomaattien
suojaukseen. llmaisin reagoi murtautumisesta aiheutuvaan tarindan tai varahtelyyn. II-
maisimen herkkyysaluetta voidaan saataa kayttotarkoituksen mukaan. Toteutuksessa on
huomioitava kohteen rakennemateriaali seka ulkoisten héiriclahteiden vaikutukset il-

maisimen toimintaan. /2/

3.4. Luokitus ja valintaperusteet

Suojaustoimenpiteet perustuvat rakenteelliseen murtosuojaukseen ja sitd tdydentdvaan toi-
minnalliseen suojaukseen. Rakenteellinen murtosuojaus perustuu erilliseen yrityksia kos-
kevaan rakenteelliseen murtosuojeluohjeeseen, jossa esitetdan rakennuksen vahimmaisvaa-
timukset rakenteelliselle suojaukselle. Toiminnallinen suojaus tarkoittaa ihmisen vahingon-
torjuntatoimenpiteitd, kun murtohalytysjarjestelma antaa halytyksen. Valitut suojaustoi-
menpiteet tulee perustua riskienarviointiin ja niiden on vastattava hyvaksyttavaa suojausta-

soa. Suojaustaso saadaan riskienarvioinnin perusteella. /22/

Murtohélytysjarjestelmén suojaustasoluokitukset ja laitteiden valintaperusteet ovat esitetty

taulukossa 1.

Taulukko 1. Murtohalytysjarjestelméan luokitus ja valintaperusteet. /21/

kohteen snojaustaso tazo 4 taso 3 taso 2 taso 1
valvontatapa ovet, aukot ja tkkunat seki ovet, aukot ja kkunat seka ovet ja tila, kehdevalventa ovet ja tkkunat
tila ja kohdevalvonta tila ja kohdevalvonta tarpeen mmkaan tai tila
keskus ja ilmaisimet 4-luckka ta: 3-luokka 3-luokka 2-luckka 1-luckka
radioteitse toimivat ilmaisimet ai sallita ainoastaan kohdevalvontaan sallitaan sallitaan
ja henkilokohtaiset
halytyspaimkkeet
savuilmaizimet suositellaan znozitellaan suositellaan sugsitellzan
paloilmoitinjirjestelmai palotlmortingirjestelmii
imortuksan- vahrothn yhteys ja kaksi valvottu yhteys ja robottipubelin ja pakallishalytin | robottipuhealin tai
sirto patkallishilytnta pakallishilyfin ta1 tar radiotaajminen sirto ja
kahdennettu ilmoituksensnrto ja | radiotaajuinen sirto paikallishilytin
paikallishalytin ja paikallishilytn

siTettivit tiedot

murto, paille'pois,
rvastd, sabotaasi, vikatila

murte, piille pois,
ryastd, sabotaasi, vikatila

murto, piille/pois, sabotaas:,
vikatila

murte, sabotaas

dmoituksen vastaanotio

hatakeskus ta1 FE:n hyvaksyma
vartiommislitkkeen hilytyskeckus

ensisjainen ilmeituksensiiric
FE:n hyviksymi

varioimaslnkkeen hilytyskeskus

24h muehitetiy varbomusluke

vartioumishike ta1 kotinumerot

henkilskohtainen koodi, vih 4
merkkii

merkkid

kohteeseen polus=i ja kobdekouluimksen kohdekoulutuksen saanut variija | vartija vartija tai yksifyishenkilat
hilvtettivat saanut vartija

asennus FE:n byviksymi asennushike FE 1 hyviksym3 asennushike FE:n hyviksyma asennusluke

kivtto henkilakohtainen tunniste ja henkilskobtainen koodi, vdh 4 | henkildkohtainen kood: avain, tunniste tai koodi

kayttijan vllapitotoimet

kayttajien henkildkohtaisten

kayttijien henkilokohtaisten

kayttijien henkildkohtaisten

koodien tismiytys kunkausittain. | koodien tismiytys 4 kertaa koodien tismaytys keman tarvittaessa
Tirjestelmin ja vuodessa. Jirjestelmin ja wuodessa. Jarjestelmin ja
ilmoituksensinron kokeiln ilmoituksensurron kokeilu 4 ilmoituksensiimon kokeilu kaksi
kuukausittam. kertaa vuodessa. kertaa vuodessa.

huolte vihmtiin keran vahintian kerran wihintiin joka toinen vuosi tarvittaessa
nodessa vuodessa

palvelun toimivouden testaus vihintiin keman vuodessa vihntidn kerran vuodessa tarvittaessa tarvittaessa
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3.5. Kaapelointi

Rikosilmoitinjarjestelméan kaapeloinnissa noudatetaan telekaapelointiin liittyvia vaatimuk-
sia ymparistoolosuhteiden ja asennustapojen osalta. Asennukset toteutetaan hyvéa asen-
nusperiaatetta noudattaen ja mielell&an tilojen valvotulle puolelle. Kytkentérasiat on oltava
kansikoskettimella varustettuja ja ne sijoitetaan aina valvotulle puolelle, kuten kotelotkin.
Kaapelointiin kuuluvat putkitukset tehddan rakennuksen ja rungon valuvaiheessa. Jarjes-
telmatoimittajan valinta on tehtdva mahdollisimman aikaisessa vaiheessa, jotta asennustyot
etenevét johdonmukaisesti ilman tarpeettomia muutoksia. Saneerauskohteiden asennustyot
tehdaan tyypillisesti pinta-asennuksena, jolloin kaapeleiden kiinnitykseen kaytetadn kiin-

nikkeité tai peitettavia listoja. /2/

Osoitteellisten véylarakenteisten jarjestelmien kaapelointitarve on véahdisempi kuin perin-
teisten jarjestelmien. Kaapelointi on osoitteellisessa jarjestelmassa ketjumainen, kun taas
perinteinen jarjestelma toteutetaan tdhtimaisesti. Suurissa jarjestelmissa ilmaisimet kaape-
loidaan kytkentékoteloihin. Kotelossa ilmaisin kytketddn runkokaapeliin. Pienemmissa
kohteissa voidaan kéyttaa langatonta jarjestelmaa, jossa ilmaisimet kommunikoivat langat-

tomasti keskuksen kanssa. Talloin ilmaisimet toimivat paristoilla. /2/

IImaisin- ja runkokaapeloinnissa kaytetadn MHS-tyypin kaapeleita. Parimadran valinta pe-
rustuu ilmaisimille tarvittavien toimintojen ja riittdvan kayttojannitteen mukaan. Kaytto-
laitteiden ja sireenien liitdnndissd kaapelityypin valinta tehdaan laitevalmistajan ohjeiden

mukaisesti. /2/

3.6. Mittaukset ja kayttéonotto

Rikosilmoitinjarjestelman kayttoonottovaiheessa koestetaan jarjestelman toiminta seka to-
detaan tapahtumat keskusyksikolta. Kayttoonottovaiheessa tulee ilmaisimien valvonta-
alueen héiriotekijat myos poistaa. Asennetun jarjestelmén testaus tehdaan kaikille sen toi-
minnoille seuraavan ST-663.40 tarkastuspoytakirjan mukaisesti. /2/
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1 RIKOSILMOITUSJARJESTELMA
Hyvaksytty Puutteta Ei koske
1.1 ILMAISIMEN TOIMINTA [:] | [_]
Tarkastus tehdaan erikseen kaikille ilmaisimifle iimaisinluettelon mukaisesti. T T =
limaisimet testataan todellista kayttotilannetta vastaavasti ottamalla huomioon
myos laitevalmistajan ohjest.
Myos sabotaasisilmukat on testattava.
Huom. katsc kohdan 3 testit, joista osa voidaan tehda samalia kertaa.

1.2 TILA- JA LIKEILMAISIMET
Kavelytestit, iimaisimen s3at0, ohitukset, viipeet

1.3 TARINA- VARAHDYS-, LASIRIKKO- YM. ILMAISIMET
Testigeneraattorit, iimaisimen saatd

1.4 OVIEN JA KULKUAUKKOJEN KOSKETTIMET
Toiminnan tarkistus, chitus-ohjauksien tarkistus

bl W @
W

1.5 OHITUSLAITTEET
Ohituksen toiminta, mahdollisten nayttojen toiminta

1.6 PAIKALLISET HALYTTIMET, HALYTYKSEN SIIRTO ETEENPAIN
1.7 MERKINNAT

1.8 KESKUSLAITTEIDEN TOIMINNOT
Halytykset, tapahtumien rekisterGinti
Kayttéliittymien toiminta suunniteliulla tavalla
Keskuslzite, ohjauspaneelit, grafiikka, merkkivalot
Tapahtumien rekisterdinti, tallennus ja tulostus

EE @ E
O
EEEE § H N

1.9 OHJAUKSET
Halytysohjaukset videovalvontajarjestelmaan
Halytykset ja vikailmoitukset kiinteistovalvontajarjesteimaan
Ohjaukset kulunvalvontajariestelmasta ja pikapuhelinjariestelmasta

[
N
[

1.10 VARAKAYTTOAIKA
Tuntimaara
[J2¢n [J4en [] 72 (iimoita kohdekohtainen tuntimara)

1.11 DOKUMENTOINTI m B N

Kaytiodokumentointi, esim. kayitoohjeet, paikantamiskaaviot
Muu dokumentointi

[
]
L]

Kuva 2. Rikosilmoitinjarjestelmien tarkastuspoytékirja /34/

3.7. Tarvekartoitus ja toiminnot

Turvajérjestelmdn hankintaan vaikuttavat monet erilaiset tekijat, joita ovat esimerkiksi:
- hankkeen koko
kohteen laatu

uudisrakennus vai saneerauskohde

turvajarjestelmien lukumaéra. /2/
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Jarjestelmatoimittajaa valitessa on huomioitava jérjestelman kokonaiskustannukset. Lait-
teiden hinnan liséksi on selvitettava kaapeloinnin, lukkojen, sahkonsydton yms. tuottamat
kustannukset. Kustannuksissa on huomioitava myds ohjelmistojen ja niiden paivitysten se-
ka koulutuksen aiheuttamat kustannukset. Laitetoimittajien kustannukset kayttoonoton jal-
keen on huomioitava luonnollisesti hankintakustannuksia maérittdessé. Tarvekartoitukses-
sa tulisi huomioida ST-kortiston tasoluokitusohjeiston kortit, joiden avulla voidaan Kkartoit-
taa koko Kiinteistdssa tarvittava turvallisuustaso. Turvallisuusprojektista laaditaan seuraa-
vat hankinta- asiakirjat: Urakkaohjelma, jarjestelmakuvaus, oven toimintaselostus, ovikaa-
viot, jarjestelmien valiset ohjaukset, asennusohjeet, tasopiirustukset, séhkotasopiirustukset,
periaatekaavio, aluekaapelointipiirustus, kaapeliluettelo, merkintéohjepiirustus, rakennus-
aikaiset piirustukset, luovutuspiirustukset- ja asiakirjat seké laitetiedot — ja huolto-ohjeet.
12/

Urakkaohjelmassa esitetdén kaikki hankintaan liittyvat kaupalliset velvoitteet. Jarjestelma-
kuvauksessa on selvitettava:

- jarjestelmén tehtdva ja toiminta

- jarjestelméan laajuus

- jarjestelméan laajennusvaraukset

- jarjestelman padkomponentit

- liitynnat yleisiin jarjestelmiin ja yleisiin verkkoihin

- jarjestelmén kaytto ja kayttoliittymaét. /2, .20/

Yksinkertaisen kulunvalvonta- tai rikosilmoitinjarjestelmén ovien toimintakuvaukseen riit-
taa tyoselitys, pistepiirustus ja ovikaavio. Ovesta tulee tehda lisaksi toimintaselostus, jos
oviasennukseen liittyy useampi kuin yksi jarjestelma. Turvajarjestelman liséksi kéytetdén
oviautomatiikkaa tai poistumistievaatimusten mukaisia lukitusratkaisuja. Toimintaselos-
tukseen on sisallytettava oven ja ympariston toiminta eri kayttotilanteissa seké niiden ohja-
ukset ja valvonnat. Ovikaavioissa tulee esittad ovien laitteet ja asennukset. Kaaviosta on li-
séksi merkittdva jannitesyotot, impulssi- ja turvalaitteet, seké putkitus ja kaapelointi. Li-
séksi ovikaavioihin on sisallytettdva ovikytkentdjen urakkarajat. Oviympériston asennuk-
sista on laadittava erilliset asennusohjeet, jos asennuksessa joudutaan kdyttdmaan erityis-

ratkaisuja tai jarjestelmén liitdnnat kaipaavat lisdselvennysta. /2/
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Piirustukset on laadittava tasopiirustuspohjiin. Tasopiirustuksen mittakaava voi olla esi-
merkiksi 1:100 tai 1:50. Tasopiirustuksessa on selvitettava jarjestelmén laitteiden ja il-
maisimien sijoituspaikat, kerroksien véliset kaapelireitit seka jarjestelmakaapeloinnin
asennusreitit. Sdhkotasopiirustuksessa on selvitettavé turvajarjestelman rasioiden ja purki-
tuksien merkinnat, jotka liittyvét rasioiden keskindiseen sijoitukseen. Rasiat ja putkitus

merkitdan jarjestelménumeroin, kun taas ovet merkitaan yhteisella tunnuksella. /2/

Periaatekaaviossa on esitettdva jarjestelman paélaitteet ja niiden sijaintikohteet, ilmaisin-
tyypit ja niiden lukuméaéra, jarjestelman kaapelointiperiaate, integrointi muihin jarjestel-

miin seka integroinnin liitantakaapelointi. /2/

Aluekaapelointi on merkittdva asemapiirustuspohjaan. Aluekaapelointipiirustukseen on si-
séllytettdva rakennuksen aluekaapelointiin liittyvia tekijoitd, joihin kuuluu asennusreititys,
kaytetyt kaapelityypit, asennustavat ja liséksi rakennuskohteen nimet. Jarjestelméan kaape-
loinnista laaditaan erillinen kaapeliluettelo, josta on saatava selville kaapeleiden alku- ja
loppupdén kytkentapisteet, sekd kaapelien tyyppimerkinnat. Jérjestelmén osista, kuten jar-
jestelmén laitteet, ilmaisimet kaapelit jne. laaditaan merkintaohjepiirustus tilaajan ohjeiden

mukaisesti, jossa on esitetty kilpien koot, kiinnitystapa ja periaatteet. /2/

Rakennusaikaiset toteutuspiirustukset tarkennetaan loppupiirustuksissa, joihin on sisally-
tettdva seuraavat asiakirjat:
- jarjestelmékaavio
- tasopiirustukset
- johdotuskaavio tai lohkokaavio
- kytkentarasioiden piirustukset
- silmukkaluettelo
- kaapeliluettelo
- mittauspoytakirja kaapeleista
- paikantamiskaavio
- kaytto- ja huolto-ohjeet
- luovutuspoytékirja. /2/
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Loppupiirustuskansio hyvéksytaan urakoitsijan vastuuhenkilon allekirjoituksella seké va-

rustetaan asiakirjaluettelolla. /2/

4. KAMERAVALVONTAJARJESTELMA

Kameravalvonnan tarkoituksena on tehostaa rakennuksen turvallisuusvalvontaa seka en-
naltaehkaista henkilo- ja omaisuusvahinkojen tapahtuminen. Tallentavan kameravalvonta-
jarjestelman avulla voidaan tarkastella vahinkotapahtumaa jalkikateen ja tunnistaa niihin
liittyvat henkil6t. Kameravalvonnan tavoitteena on kohteen yksildinti, tunnistaminen ja
havaitseminen. Tavoitteiden saavuttamiseksi tulee huomioida seuraavat tekijat: tallennus-
ja katseluhetken oikea ajoittaminen, tarkasteltavan kohteen tarkasteluvaatimukset, valvot-
tavan alueen valaistusominaisuudet seka tallennendytteen laatu. /15/

Kameravalvontajarjestelmé koostuu kamerasta, paatelaitteesta, mahdollisesta tallentimesta
tai keskuslaitteesta, kayttOlaitteesta ja kayttoliittyméastad. Nykyiset jarjestelmét toteutetaan
siten, ettd tallennus on yhdessa laitteistossa ja jarjestelman hallinnointi seka tarkastelu ta-
pahtuu esimerkiksi web-selainpohjaisesti tai lahiverkon ty6asemissa. Kamerat, tallentimet,
ja hallinnointilaitteet ovat yhteydessa toisiinsa lahiverkon kautta. Usein tallentimia kayte-
taén ja hallinnoidaan yhdella ohjelmistolla. Kamerajarjestelmaéan voi kuulua videovaihde,
jos on kyseessé laajempi jéarjestelmd, joka kasittdd useampia kameroita tai mahdolliseen

laajennukseen halutaan varautua. /16/

4.1. Kamera

Perinteisen analogisen kameravalvontajarjestelmén rinnalle on noussut verkkopohjainen
IP-kameravalvontajarjestelma. IP-kamerat hyodyntévat erilaista kuvansiirtotapaa ja for-
maattia kuin analogiset kamerat. Analogisen kameran kuvansiirto toteutetaan analogisena
videonsiirtona koaksiaalikaapelia pitkin tallentimelle tai monitorille. IP-kamera taas muut-
taa kuvainformaation digitaaliseksi bittivirraksi, jonka avulla kuva siirtyy tietoverkon kaut-
ta NVR-tallentimelle. /17/
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4.1.1. Analoginen kameravalvontajarjestelma

Analoginen kameravalvonta koostuu analogisista kameroista, koaksiaalikaapeloinnista- tai
yleiskaapeloinnista, tallentimesta, péatelaitteesta ja mahdollisesta videomatriisista tai mul-
tiplekseristd. Nykyisin analoginen kameravalvonta perustuu analogisuuteen vain kuvien
siirtoyhteydessd. Analogisessa jarjestelmassa tallentimena kéaytetdéan tyypillisesti digitaali-
tekniikkaan perustuvia DVR-tallentimia. DVR-tallentimiin voidaan kytked mika tahansa
analoginen kamera ja se voidaan varustaa tyypillisesti ethernet liitynnalld, joka mahdollis-
taa tallentimeen yhteyden verkon kautta. /17/

Analoginen videonsiirto toteutetaan yleensa joko koaksiaalikaapelia tai parikaapelia pitkin.
Analogisen tiedonsiirron haasteena on sahkdisen tiedonsiirron kulkeminen pitkilla etéi-
syyksilla. Kaapelointi toteutetaan tahtiverkon muotoiseksi, jossa jokaiselta tallenninlait-
teelta tai videovaihteelta menee oma kaapelinsa kameralle. Talloin tiedonsiirtokapasiteetti
ei aiheuta ongelmia. Analogisen kuvan siirtoetdisyys maaraytyy signaalin vaimenemisen
perusteella. Yleensa analogisen siirtoyhteyden etaisyys on maksimissaan pari sataa metrié,
mutta valivahvistimien avulla sit4 voidaan nostaa jopa kilometriin. Analoginen videonsiirto
voidaan toteuttaa my0s valokaapelissa, joka mahdollistaa suuremmat siirtoetdisyydet. Va-

lokaapelin kaytto vaatii valokaapelilahettimen ja vastaanottimen kéayttoa. /17/

4.1.2. IP- kameravalvontajirjestelméi

IP-kameravalvontajarjestelma koostuu tyypillisesti IP-kameroista, verkkokytkimestd, tal-
lentimesta, etékatselupééatteestd ja palvelimesta. Digitaalista kuvansiirtoa kaytetaan tyypil-
lisesti siirtoetéisyyksien ollessa pitkia tai verkkopohjaisen tekniikan yhteydessa. Kuva voi-
daan siirtaa digitaalisessa muodossa verkon ylitse TCP-/IP-protokollan avulla, jota kédytet-
téessa jokaisella verkon péatelaitteella on oma IP-osoite. IP-osoite helpottaa tietojen lahet-

tdmistad oikealle paatelaitteelle. /17/

Digitaalista tiedonsiirtoa rajoittaa eniten kaapelien ja siirtolaitteiden siirtokapasiteetti. Suu-
rin tiedonsiirtokapasiteetti suomalaisessa lahiverkossa on tyypillisesti 100 megabittid se-

kunnissa. Lahiverkkojen siirtonopeutta rajoittavat kuormitustekijat on huomioitava kame-
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ravalvonnan suunnittelussa. Kameravalvonnassa tiedonsiirtoon vaikuttavat mm. kameroi-
den lukumaara verkossa, kaytettavd kuvan pakkausmenetelmé ja kameroiden kuvatahti.
1171

IP- kameravalvonta mahdollistaa PoE-tekniikan kayton, joka s&astdd huomattavasti kaape-
lointikustannuksia, silla erillisten virtalahteiden ja kaapeloinnin maaré vahenee. POE-
tekniikka mahdollistaa péatelaitteiden virransy6ton Ethernet-kaapelissa. POE-tekniikka to-
teutetaan tyypillisesti POE-sy6ttimen tai PoE-kytkimen, sekd mahdollisen PoE-erottimen
kautta. PoE-sy6ttimen vélityksella Ethernet-kaapelin virta- ja datatieto voidaan kuljettaa
samanaikaisesti. PoE-erotin mahdollistaa datan ja virran siirron kameralle, vaikka IP-
kamera ei olisi POE tuettu. POE-kytkin vastaa rakenteeltaan Ethernet-kytkintd, johon kaikki

tai osa sen porteista varustetaan PoE virransyotolla. /17/

IP- kameroiden verkkotallennusmuotona kéytetddn NVR verkkotallenninta, joka vastaanot-
taa videokuvaa verkkopalvelimilta ja videopalvelimilta IP-verkon vélitykselld seké tallen-
taa ne kovalevylle. NVR-tallentimen ja DVR-tallentimen merkittdvin ero on siind, etta

NVR-tallentimesta puuttuvat kuvankasittely- ja kaappaustoiminnot. /16/

IP-kamera koostuu linssistd, kuvakennosta, aukosta ja piireista. IP-kamera toimii siten, etta
valo kulkee linssin ja iiriksen kautta valoherkélle kennolle, jossa se muunnetaan linssin né-
kyman digitaaliseen muotoon. Lopuksi kamera l&hettéa digitaaliseksi muutetun kuvamate-

riaalin kaytossaan olevaan IP-verkkoon. /16/

4.2. Objektiivit

Obijektiivin oikea valinta on tarked osatekija kameravalvonnan suunnittelussa, silla siten
voidaan vaikuttaa kameran suorituskykyyn. Objektiivin tarkoituksena on projisoida kuvat-
tavan kohteen kuva kameran kuvasensorin pintaan. Objektiivin tarkeimmét arvot ilmoite-

taan kahdella luvulla, jotka ovat objektiivin aukkoluku ja polttovali. /16/

Aukkoluku kuvaa objektiivin valovoimaisuutta ja se mitataan kun objektiivin suljin on

suurimmillaan. Optiikka toimii joko kasikéyttoiselld tai automaattisella aukonsaadolla.
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Polttovali kuvaa objektiivin suurennussuhdetta ja se mitoitetaan objektiivin formaatin mu-
kaisesti. Markkinoilla olevat formaattikoot ovat 1/3”, 1/2 ”, 1/4" ja 1”. Mit& suurempi ob-
jektiivin formaatti on, sitd suurempi on myo6s sen valoherkkyys. Polttovalin valintaan vai-
kuttavat keskeisesti kameran kennon koko, kuvattavan kohteen etaisyys kamerasta ja ku-
vattavan kohteen leveys. /16/

Obijektiivit yleensé varustetaan tarkennussaadolld, joka ilmaisee etéisyyden, jossa kuva on
tarkka. Minimitarkennusetdisyys polttovélista riippuen on tyypillisesti 0,2-1,2 m. Laajan
vaakasuuntaisen kuvakulman omaavat objektiivit eivat yleensa sisélld tarkennussaatod, sil-
I& niissa kuva on tarpeeksi tarkka jo pienillakin etaisyyksilla. Aukkoluvun suuruus vaikut-
taa merkittavasti syvyysteravyysalueeseen; mitad pienempi aukkoluku, sen kapeampi sy-

vyysteravyysalue. /16/

Objektiivit voidaan jakaa niiden kayttotarkoituksen mukaan muuttuvapolttovalisiin ja kiin-
tedpolttovalisiin objektiiveihin. Muuttuvapolttovalisen Zoom-objektiivin etuna on sen mo-
nipuolisuus eri kayttotilanteissa. Se vahentdad myods objektiivien vaihtotarvetta. Muuttuva-
polttovélisiin objektiiveihin kuuluvat myos varifocal-objektiivit, joiden polttovélialue on
yleenséd 2-4 kertainen. Varifocal-objektiivien etuihin kuuluu kuvattavan alueen tarkka op-
timointimahdollisuus. Varifocal-objektiivin tarkennus ja polttovalisaaté ovat kasisaatoisia.
Aukonsaatd voidaan toteuttaa joko kasisaatodisesti tai autoiiristoimisesti. Kiintedpolttovali-
set objektiivit on suunniteltu tiettyd kuvaustarvetta varten, ja sen kuvausmahdollisuudet ei
ole niin monipuolisia kuin Zoom objektiiveissa. Kiintedpolttovaliobjektiivit ovat kevyem-
pia ja pienempikokoisia, silla niissd on vahemman linsseja. Kiintedpolttovélisen objektiivin

aukko on suurempi kuin Zoomissa, mista on apua heikosti valaistuissa ympaéristdissa. /16/

4.3. Resoluutio ja kuvan pakkaus

Kuvan resoluutio tarkoittaa kuvapisteiden maaréé kuvassa eli kuvan tarkkuutta. Resoluuti-
on tehokkuus mééaraytyy kuvapisteiden lukumééran mukaan, mitd enemman kuvapisteita
sitd parempi on myos kuvan laatu. Kuvan resoluution pikseleiden mééara ilmoitetaan seka
leveys ettd pystysuunnassa, esimerkiksi kuvakoko 1200x800 tarkoittaa, ettd kuvassa on
1200 leveyssuunnan pikselid ja 800 pystysuunnassa. Analogisen jarjestelman kamerassa
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voi olla parhaimmillaan 720x576 pikselia. Digitaalisen jarjestelméan kameran resoluutio on
huomattavasti parempi kuin analogisissa kameroissa. Eri resoluutiotasojen vertailu on seu-
raavanlainen:

- CIF 352x288 PAL standard

- 4CIF 704x576 Europe PAL standard

- QVGA 320x%240 Global Digital standard

- VGA 640x480 Global Digital standard

- XVGA 1024x768 Global Digital standard

- Megapixel 1280x960 Global Digital standard. /16, s.126/

Kuvakokoon vaikuttavat paaasiassa resoluutio ja kuvan pakkaaminen. Kuvan pakkaamisel-
la tarkoitetaan kuvan pienennysta eli pakkausta tietoliikennetta ja tietokoneelle tallentamis-
ta varten. Pakkauksen tarkoituksena on poistaa videokuvasta ihmissilmalle nakymattomia
osia, jolloin videokuva mahtuu pienempéén tilaan. Koodekin, eli algoritmin tai tietoko-
neohjelman avulla pakataan ja puretaan kuvasignaalia. Koodekin avulla voidaan huomatta-
vasti pienentéa siirto- ja tallennuskapasiteettia seké& pakata koodaus, jolloin signaali palau-

tetaan alkuperdiseen muotoon. /16/

4.4. Tallennustoiminnot

Kameroiden tallennusmahdollisuuksiin on kiinnitettava tarkkaa huomiota, etenkin jos ky-
seesséd on IP-kamera. Tallennustilaan vaikuttavat jarjestelmaan kuuluvien kameroiden maa-
r4, vaadittava tallennusaika, tallennuskriteerit sekd kuvan késittelytekniikka. Digitaalital-
lennusta voidaan hyddyntdd yhteydessa muiden jarjestelmien ohjauksien kanssa, esim.
osana kulunvalvontajarjestelmad. Nykyisessé digitaalitallennuksessa talletettujen kuvien
maard voi kasvaa erittdin suureksi, jolloin tarvitaan tehokkaita hakutydkaluja halutun kuva-
tallenteen 16ytdmiseksi. Tavallisia hakumenetelmid ovat mm. ajastettu haku, halytyskoh-
tainen haku, tilastollinen haku, kuva-aluetta analysoivat hakumenetelmat ja muihin kuvien

yhteyteen liittyvien aineistojen hakumenettelyt. /16/
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4.5. Valaistuksen vaikutus kuvan laatuun

Valaistuksen vaikutus valvontakameran toimintaan on huomioitava erityisesti digitaalises-
sa kameravalvonnassa. Riittdvadn valaistustasoon on kiinnitettdva huomiota koko kameran
nakokentdssa. Valvottavan alueen kirkkaimman ja pimeimman kohteen valaistustaso ei saa
lilkaa poiketa toisistaan, koska silloin kameran ominaisuudet eivét riitd késittelemaan eroja
riittdvan hyvin. Mitd vdhemman valoa on saatavilla valvotulle alueelle, sitd suuremmalla
datavirralla se vaikuttaa verkkoon. Kohteen valon heijastuskerroin (0 — 100 %) vaikuttaa

my0s olennaisesti otetun kuvan laatuun. /16/

Valvontakameroiden CCD-sensori pyritddn yleensd kehittdmaan silmén toimintaa vastaa-
vaksi eliminoimalla sen herkkyyteen haittaavasti vaikuttavat tekijat. Usein ongelmaksi on
aiheutunut sensorien epéherkkyys infrapunavalolle, jonka estdmiseksi ké&ytetddn IR-
suodinta sensorin edessa. Eri kameratyyppien suhteellinen herkkyys vaihtelee eri vérin aal-
lonpituuksilla. Kameravalvonnan valaistuksen suunnittelussa on huomioitava keinovalais-
tuksen valaistustason heikkeneminen etaisyyden kasvaessa valopisteeseen nahden. Keino-
valaistuskohteessa valaistustaso heikkenee neljdsosaan alkutilanteesta, kun etéisyys koh-
teeseen nahden kasvaa kaksinkertaiseksi. Tdmé& vaikutus tulisi huomioida kameran valin-

nassa seké valaistusymparistoa suunniteltaessa. /16/

4.6. Mittaukset ja kayttéonotto

Kameravalvontajérjestelmén kayttdonotto tulee tehdd asennustdiden jalkeen. Kayttéonoton
tarkoituksena on saitaa jarjestelma tayteen kayttovalmiuteen. ST-kortin 663.40 toteutus-
poytakirjaa kdytetddn apuna kameravalvontajarjestelman tarkastuksessa. Toteutuspoytékir-

jasta taytetdan kuvassa 3 esitetyt kohdat kameravalvontajarjestelmén kohdalla:
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3 VIDEQOWALYVONTAJARJESTELMA .
Hyvaksytty Puutteita Ei koske

31 KAMERAT I:l I:l I:l

Tarkastus tehdaan erikseen kaikille kameroille luetielon mukaisesti

Kameroiden saatéjen toiminta en valaistusolosuhteissa

Kiinteiden kamergciden suuntaus ja kuvakulmat

Kauko-ohjattavien kameroiden manuaalinen ohjaus

Aariasennot, kidnnén estot, kddntSnopeudet, likkeen tasaisuus, pysaytys, virinat
Kauko-chjattavien oplilkeiden chjaus

Zoom-objektiivin darasennot, liikkeen tasaisuus, halutun kuvakulman valinta
Tarkennuksen s5at5 ja tarkennus haluttuun kohteeseen

Kameroiden asennustavat

32 OHJAUKSET
Automaattiset ohjaukset muista jarjestelmista |:| D |:|
Kamera/monitori, asento-chjaus ja tarkennus, tallentimen toiminta

3.3 TALLENNUS

Toiminnan testaus I:l I:l I:l

Ohjaukset paneelista
Automaattiohjauksat

34 MITTAUKSET

O O O
35 DOKUMENTOINTI
Kayttddokumentointi, esim. kayitdohjeet |:| |:| |:|

Muu dokumentoint

Kuva 3. Kameravalvontajarjestelman tarkastuspoytékirja (Turvajarjestelmien tar-
kastuspoytakirja, 34)

Jarjestelman asennustoiden jélkeen suoritetaan sen laitteille toimintakokeet. Toimintako-
keiden tarkoituksena on tarkastaa jarjestelmén toiminta suunnitelman mukaisesti. Toimin-
takokeissa tulee testata vahintadn seuraavat asiat:

- kameroiden suuntaukset ja kuvakulmat

- kameroiden toiminta erilaisissa valaistusolosuhteissa

- kameroiden ja monitorien kuvanlaatu, esim. kontrasti, kirkkaus, varit, kuvan tera-

VYYS jne.

- videovaihteen ja sen kayttolaitteiden eri toiminnot

- hélytysohjaukset sekd muut konfiguroinnit

- kuvan tallennustoimenpiteet seka tallennettavan kuvan uudelleen katselu

- laitteiden mekaanisten ja sahkoteknisten asennuksien taso

- ohjattavien kameroiden ohjaustoiminnot

- mahdolliset kuvansiirtoyhteydet muihin valvontapaikkoihin. /16,5.181/
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4.7. Tarvekartoitus ja toiminnot

Kameravalvontajérjestelmén hankintavaiheessa on tarkea madaritella sen kayttotarkoitus ja
mité lisdarvoa se tuo kiinteiston kokonaisturvallisuuden kannalta. Huolelliseen kameraval-
vonnan tarveselvityksen maarittamiseen kuuluvat seuraavat seikat:

- mitd ja miksi halutaan valvoa?

- missé ja milloin kuvia katsellaan?

- mihin kohteisiin kameravalvontaa voitaisiin soveltaa?

- miten kuvien tallennus, kuvansiirrot ja kuvien katselupisteet toteutetaan?

- millainen on tietohallinnon ja viranomaisen nakdkulma valvontaan?

- millaiset ovat vakuutusyhtididen vaatimukset, ohjeet ja mahdolliset alennukset?

- mitd lain mukaan saa ja voi kuvata?

- kenelle tallenteita luovutetaan?

- mitd toimenpiteitd ja ratkaisumalleja suositellaan selvityksen pohjalta? /17, s.9/

Tietoverkkopohjaisen kameravalvonnan suunnittelussa on selvitettdva kiinteiston tietohal-
linnon kanta kameravalvontajérjestelman liittdmisesta kiinteiston tietoverkkoon. Kameroi-
den kaytosta, sijoittelusta ja tallenteiden sailyttamisesta maaritelldan padasiassa rikoslaissa,
kun taas yksityisyyden suojasta tydelamassa maaratyssa laissa ja henkil6tietolaissa. Kame-
ravalvontaan liittyvia teknisid madrayksia ei ole viranomaisen taholta méaritelty. Valvonta-
jarjestelman teknisen lainmukaisuuden noudattaminen kuuluu tyypillisesti jarjestelmén
omistajalle, kayttajalle ja haltijalle. Kameravalvonnan on taytettava lainmukaiset salakatse-
lusdadokset ja henkil6tietolain edellytykset, jotta se olisi lainmukaista. Kuuntelun liittami-
sestd valvontaan on siadetty rikoslain 24 luvun 58 salakatselusaannoksessa. Aanen tallen-
taminen onnistuu, kunhan &anen tallentamisesta ilmoitetaan, jotta puhuja tietad ulkopuoli-

sen henkilon kuulevan ja tallentavan hénen puhettaan. /17/

Finanssialan keskusliitto on laatinut kameravalvonnan luonnos-, ominaisuus- ja teknisen
suunnittelun avuksi kameravalvonnan K-menetelman, jossa méaaritelldin tuotettavan kuvan
tarkkuutta kohteen yksiléinnissg, tunnistamisessa, havaitsemisessa ja yleiskuvassa.

Luonnossuunnitteluvaiheessa tehd&én valitusta jarjestelméstd luonnossuunnitelma. Tassé

vaiheessa esitetdan kaikki jarjestelman padosat: kamerat, tallentimet, mahdolliset monito-
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rit, tiedonsiirto- ja ohjausyhteydet seké etédkayttopaikat. Jarjestelmén kustannusarvio myds

tarkentuu tassa vaiheessa. /17/

Toteutussuunnitteluvaiheessa tehdadn yksityiskohtainen jarjestelmésuunnitelma sen vaadi-
tuilta ominaisuuksilta seké teknisilta ominaisuuksilta. Suunnitelman olisi hyva siséltaa seu-
raavat asiat:
- tallentimet ja keskuslaitteet toiminnallisine vahimmaisvaatimuksineen
- kameroiden kaapelointi ja sdéhkdnsyo6ttd varmistuksineen
- kameroiden tyypit, sijoitukset ja K-menetelmén mukaiset halutut kuva- alat (K5,
K10, K50, K120)
- jalleenannot ja ohjaukset seka niiden toiminta
- tiedonsiirtoyhteydet (ja niiden hankintarajat sekd nopeus- ja kaistavaatimukset)
- valvonta- ja etdkayttopaikat, niiden varustelu ja toiminta (kayttoliittyma ja kaytto-
tavat)

- yllapidon vaatimukset ja jarjestelmén joustavuus muutoksissa. /17, s.41/

Jarjestelman suunnittelussa laaditaan asiakirjat, joissa on esitettynd hankittavat laitteet (oh-
jelmineen), kaapeloinnit, tiedonsiirtoratkaisut, asennukset, kytkenndt ja konfiguroinnit
urakkarajoineen. Jarjestelman dokumentoinnissa kasitellaan tarkasti urakkalaskentavaihet-
ta. Urakkalaskentavaiheessa esitetddn yksityiskohtaisesti jarjestelmien pééosat, jonka poh-

jalta voidaan urakka kilpailuttaa. /16/

Toteutusvaiheen dokumentoinnissa tarkeimmaét dokumentit ovat:
- séhkotyoselostus
- séhkotasopiirustukset tai videovalvontajérjestelmén laitesijoituspiirustukset
- videovalvontajérjestelman kaapelointipiirustukset
- detaljipiirustukset erityisistd kameran asennuspiirustuksista
- asemapiirustus, jossa on esitetty ulkokameroiden sijoitus ja kaapelointi
- toimintaselostus
- laiteluettelot. /16, 5.184/
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5. KULUNVALVONTAJARJESTELMA

Kulunvalvontajérjestelmén tarkoituksena on hallita ihmisten kulkua Kiinteiston sisa- ja ul-
kopuolella sekd varmistaa toimitilojen turvallisuus- ja omaisuuden suojaus. Kulunvalvon-
nan tavoitteena on korvata mekaaniset avaimet sahkaisilla tunnisteilla, mika helpottaa me-
kaanisten lukkojen sarjoittamista seka vahentdd lukkojen uusimisesta aiheutuvia kustan-
nuksia. Kaytettdvista tiloista on laadittava kulkusuunnitelmat etukateen, jotta tilaratkaisut
olisivat tilan kayton ja kulkureittien suhteen oikeat. Kulunvalvontajarjestelméaén voidaan
integroida nykyisin muitakin turvajérjestelmid. Jarjestelmad ohjataan t&llgin web-
selainpohjaisesti tai yhden kayttoliittyman avulla. Taméa helpottaa huomattavasti tiedonhal-

lintaa jarjestelmien valilla ja on kustannustehokas ratkaisu. /19/

5.1. Kulunvalvontajarjestelman rakenne

Kulunvalvontajérjestelmé koostuu keskusyksikosta, keskittimistd, padteohjaimista, kulun-
valvontalukijoista ja kulkutunnisteista. Keskusyksikkoné toimii yleensd PC tai selainpoh-
jainen ohjelmisto, jonka kautta koko jarjestelman hallinnointi tapahtuu. Pienemmissa jar-
jestelmissa yhden oven elektroniikkayksikko voi toimia myos keskusyksikkona. Kéayttéoh-
jelmisto koostuu eri moduuleista, jotka valitaan kayttajan tarpeiden mukaan. Keskittimen
tehtdvand on valittad kulunvalvontalukijoiden kirjaamat tiedot keskusyksikolle sekd toimia
véliaikaisena tallennuspaikkana esimerkiksi séhkokatkoksen varalta. Keskitin varustetaan-
kin akkuvarmennetulla virtalahteelld. Oviympariston ovielektroniikka ja lukkojen toiminta

vaativat keskitetyn akkuvarmennuksen. /19/

Kulunvalvontajérjestelmé liitetddn nykyisin yleensé lahiverkkoon, jonka avulla hallinnoin-
timahdollisuudet lisaantyvat. Verkkoratkaisu mahdollistaa myds muiden turvajarjestelmien
integroinnin yhteiseksi kokonaisuudeksi. Kulunvalvontajérjestelman laitteiden sijoituksen
suunnittelussa on huomioitava muiden jarjestelmien laitteet ja tilanvaraukset seka riittavan
ilmanvaihdon ja mahdollisen jadhdytyksen tarve. Luonnollisesti laitteita sijoittaessa on
huomioitava laitteiden kayttotarkoitus ja kaapelointivaatimukset. Laitteet olisi hyva sijoit-

taa valvottuihin tiloihin, jotta ulkopuolisten ihmisten paasy laitteisiin voidaan estaa. /19/
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5.2. Tunnisteet ja lukijat

Kulunvalvontatunnisteet jaetaan kahteen ryhmaan: etaluettaviin tunnisteisiin ja perinteisiin
lukijassa luettaviin tunnisteisiin. Etaluettavia tunnisteita kéytetaan nykyjarjestelmissa yli-
voimaisesti eniten, silla sen kulkutapahtuma on sujuvampi kuin perinteisen lukijan. Etalu-
Kijan tunnistetta ei tarvitse sovittaa lukijan aukkoon, kuten perinteisessa lukijassa. Normaa-
li etdlukija lukee tunnisteen muutamasta senttimetrista useampaan metriin asti. Lukuetéi-
syys riippuu tunnisteen asennosta seka kaytetystd tunnistemallista. Suurimmat lukuetai-
syydet mitataan yleensé korttitunnisteella. /19/

Henkilokulunvalvonnassa kaytetdan eniten passiivista etalukutekniikkaa, jossa tunniste
hyodyntéé lukijalta saamaansa kayttdenergiaa. Talloin se lhettdd tunnistenumeronsa luki-
jalle, jolloin lukija lahettdd tdman koodin taas yksittdisen oven ohjausjarjestelmélle. Aktii-
vinen etalukija lahettda signaalin, johon tunniste vastaa. Se hyddyntaa kaytossaan yleensa
radiotaajuuksia ja sen maksimilukuetédisyys on noin 70 senttimetrid. Etalukutunnisteena

kaytetaan tyypillisesti kortti- tai avaimenperdmallia. /19/

Turvallisuustason lisadmiseksi voidaan kéayttdd myos tavallisten tunnistuskeinojen lisaksi
biometriseen tunnistukseen perustuvaa tekniikkaa, jossa tunnistuskeinona kéytetaan henki-
I6n fyysisiin ominaisuuksiin perustuvaa tunnistustapaa. Tyypillisimpi& biometrisia tunnis-
tustapoja ovat mm. sormenjélki, kasvonpiirteet tai silménpohjan vertailuun liittyvat mene-
telmat. Biometrista tunnistustekniikkaa kéytetdén verrattain harvoin, silla se on kallis to-
teuttaa. /19/

5.3. Ovivalvonta

Ovet varustetaan kulunvalvonnassa kulunvalvontalukijoilla. Lukijavaihtoehtoa valittaessa
on kiinnitettdvd huomiota turvallisuustarpeisiin ja tekniseen toteutukseen. Ovivalvonnassa
voidaan kayttda useita toimintatapoja, riippuen oven kayttotarkoituksesta. Oven kulunval-
vonnan yksipuolisessa toteutuksessa varustetaan oven sisdankaynti tyypillisesti lukijalla ja

poistumistie avauspainikkeella. Kaksipuolisesti toteutetussa kulunvalvonnassa puolestaan
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oven molemmat puolet varustetaan lukijalla. Nappaimistolukijalla toteutettu kulunvalvonta
toteutetaan ndppaimistolukijan ja lukijan kombinaatiolla. Nappaimistolukija parantaa tur-

vallisuutta ja sitd kaytetdan tyypillisesti ulko- ovien kulunvalvonnassa. /19

Oven sahkadisen lukituksen toteutuksessa tulee oven rakenteen olla sellainen, ettd sahkdisen
lukituksen asennus voidaan toteuttaa hairiottomasti. Kéytén aikana mahdolliset saranoiden
pettamiset tai oven Kieroutuminen ei saa aiheuttaa hairiota sahkdisen lukituksen toiminnal-
le. Ulko-ovien karmeille on asetettu erikseen SFS 4487 mukaiset murronkestovaatimukset.
Oven karmien on yleensakin oltava kestavia ja niissa on oltava hyvaksytysti luokiteltu vas-
talevy. Oviin on asennettava myos saranatapit, jotka estavat oven avaamisen saranapuolel-

ta, kun ovi on suljettu. Tappeja on tyypillisesti asennettava kolme kappaletta. /31/

5.4. Lukkotyypit

Sahkoinen lukitus ja oikean lukkotyypin valinta ovat merkittava osa kulunvalvontajarjes-
telmé&n suunnittelua. Ovien lukitusta suunniteltaessa on huomioitava lukituksen ja lukkojen
valinnassa lakimaarayksien toteutuminen. Erityyppisille ovirakenteille on kayttoperiaat-

teeltaan monia eri lukkotyyppeja. /31/

5.4.1. Sihkovastalevy

Sahkovastalevyja kaytetadan tyypillisesti mekaanisella avaintoiminnalla varustetuissa kayt-
tolukoissa. Séhkovastalevya ei suositella kéytettdvan ulko-ovissa, ellei se ole tarpeeksi
vahvarakenteinen. Sahkdvastalevyn asennustoimenpiteissa ei tarvitse huomioida mahdolli-
sia putkituksia tai ylivientisuojia, silla se asennetaan oven karmiin. Séahkdvastalevy toimii
tasa- tai vaihtojannitteelld (12 tai 24 V). Sédhkovastalevyt, jotka soveltuvat aikaohjaukseen
voidaan ohjata aikaan perustuvalla ohjauksella, jossa ohjaus kestdad madaritetyn ajan. Sah-
kovastelevy soveltuu kéaytettavaksi kerrostalojen saunatilojen ovien lukituksessa, asuinkiin-

teistdjen ulko-ovien aikaohjatussa lukituksessa ja erilaisissa porteissa. /31/
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5.4.2. Moottorivastalevy

Moottorivastalevy on moottorikayttdinen lukitusratkaisu, jossa hyddynnetédan sdhkémoot-
toria vastalevyn telkipesaa ohjatessa. Moottorivastalevylle tunnusomaisia piirteitd ovat sen
vahva ja yksinkertainen rakenne seka sen soveltuminen kapeisiin ovityyppeihin ja yleisim-
piin lukkotyyppeihin. Sen telki voi olla takalukkiutuva, mik& on huomattava etu séhkovas-
talevyyn verrattuna. Moottorivastalevyn asennus toteutetaan samaan tyyliin kuin sdhkdvas-
talevynkin. Moottorivastalevyn tyypillisia kdyttokohteita ovat Kiinteistjen ulko-ovet, tur-
vavyohykkeiden rajat, henkilokulkuportit seka korkeaa turvallisuustasoa vaativat kulun-
valvontakohteet. /31/

5.4.3. Solenoidilukko ja kevyttelkilukko

Solenoidilukko on sdhkolukko, joka sisdltdd nimensda mukaisesti solenoidin, jonka avulla
lukon painikkeet kytketdan toimintaan. Solenoidilukko toimii sahkdisen ohjauksen kanssa,
joka ei siséll& oviautomatiikkaa. Solenoidilukon etuihin voi luetella sen edullisuuden moot-
torilukkoon verrattuna sek& sen soveltuvuuden paikkaamaan sahkovastalevy. Solenoidilu-
kon mikrokytkimen asento osoittaa teljen tilatiedot; telki lukon sisalla tai ulkona. Soleno-
idilukkojen kayttokohteina ovat yleensa kiinteistdjen sahkoisesti ohjattavat vahan kaytetyt

véliovet seké Il luokan sahkolukko. /31/

Kevyttelkilukkoa kaytetddn metalliprofiiliovien lukkona sdhkdisen ohjauksen kanssa. Ke-
vyttelkilukon solenoidilla ohjataan lukon telked, jonka jalkeen lukko voidaan avata sahkoi-
sen ohjauksen mukaisesti joko vetamalla tai tyontdmalla oven vetimestd. Lukkorungoksi
voi valita myds kéaanteisperiaatteella toimivan rakenteen, jolloin lukko aukeaa s&hkoisen
ohjauksen ollessa pois paaltad. Lukon mikrokytkin osoittaa lukon tilatiedon ja lukkoa kayte-

tdan samoissa kayttoymparistoissa kuin solenoidilukkoakin. /31/

5.4.4. Moottorilukko ja moottorivarmuuslukko

Moottorilukkoja kaytetddn yleisesti oviautomatiikan ja sahkdisen ohjauksen kanssa. Moot-
torilukossa telked liikutetaan sahkdmoottorin voimalla sisd&npdin ja jousivoimalla ulos-

péin. Lukko voidaan aukaista myds avaimella molemmin puolin tai h&tépoistumistien nu-
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pista. Lukon mikrokytkin osoittaa lukon tilatiedon. Lukko voidaan ohjata erikseen yo6- tai
paivétilaan lukon erillisen ohjauselektroniikan avulla. Moottoritoimisia lukkoja kaytetaan
sekd umpi- etta profiiliovissa. Moottorilukkoa kéytetdan tyypillisesti ulko-ovissa, porteissa,

véliovissa, sdhkadisesti ohjatuissa ovissa seka Il luokan kaytt6lukoissa. /31/

Moottorivarmuuslukkoja kaytetaan yleensa séhkoisen ohjauksen kanssa korkeatasoista tur-
vallisuutta vaativissa ovissa, porteissa lisalukkona seka | luokan varmuuslukkoina. Var-
muuslukon sulkeminen on tehtéva tietoisesti ja sitd ei tule kdyttdd normaalina tyfaikana.
131/

5.4.5. Sahkomekaaniset avaimet

Sahkomekaanisessa lukitusjarjestelmassa avaimen ja lukkopesén yhdistelmééan on lisatty
elektroniikkaa. Lukituksen avaus edellyttdd samanaikaisesti oikean mekaanisen avainkoo-
din ja avaimen tunnisteosan. Tunnistimen paristojen avulla voidaan my6s mahdollistaa
kulkuaikojen rajoittaminen tietylle aikavélille. Avaimen kulkurekisterin avulla voidaan tal-
lettaa tiedot aiemmista avaustoiminnoista. Lukitusta yllapidetaén tyypillisesti erillisella
ohjelmointilaitteella seké siihen soveltuvalla ohjelmalla. Sdhkomekaaniset avaimet lisdavat
lukitusturvallisuutta ja ne soveltuvat kaytettaviksi oviin, jotka vaativat korkeatasoista tur-
vallisuutta. /31/

5.4.6. Koodi- ja korttilukot

Koodi- ja korttilukkojen tarkoituksena on korvata mekaaninen avain joko koodinappaimis-
tolla tai kortilla tai ndiden yhdistelméalld. Koodi- ja korttilukkojen kaapelointi toteutetaan
joko mekaanisesti kaapeloituna tai ilman kaapelointia toteutettuna kulunvalvontajarjestel-
mana. Koodi- ja korttilukkoja kaytetadn usean tyyppisissd kohteissa, kuten isojen kiinteis-
tojen ulko- ja sisdovissa. Lukkojen ominaisuuksiin kuuluvat helpot kulkuoikeuksien
muunneltavuudet, ei- reaaliaikainen kulunvalvonta ja suppea kulkurekisterdinti. Koodi- ja
korttiohjaimien lukituksen ohjaukseen voidaan yhdistdd muidenkin halytysjarjestelmien
ohjauksia, kuten tietyn tilan ilmaisimien tilatietoja. Jarjestelmaan voidaan kytkea mydos lu-

koille aikaohjauksia, jolloin lukko on kytkettynd tietyn ajan verran paalle. /31/
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5.5. Kaapelointi

Rakennuksen runkovaiheessa huomioidaan tulevien kaapelointien seké laiteasennusten to-
teutus. Kaapelointi toteutetaan hyvéaé kaapelointiperiaatetta noudattaen huomioimalla tele-
kaapeloinnille varatut omat kaapelihyllyt, jonne kaapelit on sijoitettava. VVahvavirtakaape-
leiden sijaitessa samalla hyllylla telekaapeleiden kanssa tulee huomioida, etta ne sijaitsevat
eri puolella hyllya. Jérjestelmén kaapelointiperiaatteet poikkeavat eri laitetoimittajien kes-
ken. Kaapelointi voi olla laitetoimittajasta riippuen tahtityyppinen, ketju-/ vaylatyyppinen
tai niiden yhdistelm&. Laitetoimittajaa valitessa on huomioitava kaapeleiden yhteensopi-
vuus toimitettavien laitteiden kanssa. Kaapelivalinnat tehddén laitetoimittajan ohjeiden
mukaisesti. Yleisimmaét kaapelityypit ovat MHS ja JAMAK. Jarjestelmien erillinen tehon-
syotto- ja tiedonsiirtokaapelointi on myds huomioitava kaapelointia toteutettaessa. Valo-
kaapelia kéytetadn kaapeloinnin toteutuksessa, kun kaapelointietaisyydet ovat pitkat. /19/

Oviympadriston kaapelointireittien suunnittelu- ja toteutusvaiheessa on huomioitava, etta
kaapelit voidaan uusia ilman rakenteiden ja listojen irroittamista. Yleensa kaapelit asenne-
taan oven karmin ja seindrakenteiden valiin. Tila taytetdan sopivalla &ani- ja paloeristyk-
seen soveltuvalla materiaalilla. Lukijoiden- ja avauspainikkeiden asennus toteutetaan ovi-
tyypin mukaisesti ovilehteen tai seindén. Asennuspaikan valintaan vaikuttavat oven raken-
ne, oven koko, lukijan koko ja ulkon&kdseikat. Oveen tulevana kaapelina ké&ytetadn moni-
séikeista kaapelia. Ylivientisuojan kaapeloinnin toteutuksessa on huomioitava kaapeleiden
toimintahairididen, kuten liiallisen Kiristymisen ennaltaehkaiseminen jattdmalla riittavasti

liilkkumavaraa kaapeleille. /19/

Uudisrakennuskohteissa kulunvalvontalaitteille varataan putkitus seinien valuvaiheessa.
Seinddn asennettavat lukijat ja avauspainikkeet varustetaan molemmat yksiosaisella asen-
nusrasialla. Putkitus pééattyy yleensa alaslasketun katon yl&puolelle, jonne ovirasia asenne-
taan. /19/

Saneerauskohteiden oviymparistdn johdotus toteutetaan yleensa pinta-asennuksena. Lisék-
si ovien sulkeutumiseen on kiinnitettava erityistd huomiota ja varmistettava magneettikos-

kettimien oikea toiminta, jotta oven tahaton auki j&&minen ei aiheuta hélytysta. Pinta-
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asennuskaapelointi toteutetaan oven valvotulle (suojatulle) puolelle ja kaapelit peitetdan
listoilla. /19/

5.6. Mittaukset ja kayttéonotto

Kulunvalvontajérjestelmén kayttoonottomittaukset tehdaan jéarjestelmén asennustoimenpi-
teiden jalkeen. Kayttdonotto siséltdd seuraavat padvaiheet:
- jarjestelmé@maarittelyt ja laitteiden toiminnan tarkastaminen
- kulkualueiden, aikakoodien ja henkilGtietojen sy6ttdminen jarjestelmdaan, seka tun-
nisteiden jako henkilokunnalle. /19/

Kulunvalvontajérjestelméan liittyvéat tarkemmat tarkastukseen liittyvat toimenpiteet on
madritelty ST 663.40 turvajérjestelmien tarkastuspoytakirjassa, jossa kulunvalvontajérjes-

telman osalta taytetaan kuvan 4 mukainen asiakirja.

2 KULUNVALVONTAJARJESTELMA Hyvaksytty Pulttsita Eikoske

21 KULUNWVALVONTAOWEN TOIMINTA |:| |:| |:|
Tarkastus tehdaan kaikille oville
QOven toimintaa tarkastettaessa tarkistetaan kaytiolittymalta samanaikaisesti:
— kulunvalvontatapahtumien rekisterdint
— owvien tilamuutosten rekisterdint
Kulunvalvontalukijan toiminta
Lukon toiminta; avaus, viipeet ja paluu lukitustilaan
Owen toiminta:
- ylivientisuojien toiminta oven dariasennossa, oven sulkeutuminen ja
takalukittuminen
Lukon chjaus keskuslaitteelta
Ohjaukset muihin jarjesteimiin
Halytykset lukon mekaanisesta avauksesta
Ristinitahalytykset kultakin valventakoskettimelta erikseen lukon cllessa
lukitusasennossa
Sabotaasisiimukat

22  TYOAJANSEURANTA- JA RUOKAILUSEURANTALUKIJOIDEN TOIMINTA
Tarkistetaan lukijoiden toiminta ja sydtettyjen tistojen rekisterdinti

2.3 KESKUSLAITTEIDEM ASENMUKSET
Tarkistetaan kayttalittymien, oheislaitteiden tulostimien ym. toiminta

24  OHJELMISTOT, JARJESTELMAN KONFIGUROINTI
Toiminnan testaus, lopullinen testaus koekaytidjakson aikana

25 MITTAUKSET
Kulunvalventaovien kytkentojen varmennusmittaus

O O 0O 0O o
O 0o o o
O 0O o o o

286 DOKUMENTOINTI
Kayttddokumentointi, esim. kayttdohjest
Muu dokumentointi

Kuva 4. Kulunvalvontajérjestelman tarkastuspoytéakirja /34/
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Kaapeloinnin kunnon varmistamiseksi tehdadn seuraavat mittaukset: oikosulku-, maa-
vuoto-, silmukkavastus- ja vieraiden jannitteiden mittaukset. Mittauksista laaditaan erik-
seen poytékirjat ja jos niissé ei ole huomautettavaa voidaan aloittaa laiteasennusten toteu-
tus. /19/

5.7. Tarvekartoitus ja toiminnot

Turvallisuushanke aloitetaan yleensa tarvekartoituksesta, jossa maaritelldan nykyinen- ja
tavoitteena oleva turvallisuustaso. Tarvekartoituksessa selvitetdan tiloissa liikkuvat ihmiset
eri vuorokaudenajat huomioiden seké tilan kayttotarkoituksen vaatimat turvajérjestelyt
yms. Suunnitteluvaiheessa jarjestelmista on laadittava ainakin seuraavat asiakirjat:

- turvatyoselitys tai vastaava asiakirja jarjestelmien toimintaselostuksineen

- pistesijoituspiirustukset

- johtokaaviot

- laiteluettelot

- tarjouslomakkeet ja yksikkohintaluettelot

- urakkarajaliite (ellei urakkarajoja ole muuten tarkoin mééritelty). /33, s.20/

Sahkaisen lukituksen suunnittelussa tulee huomioida monia eri seikkoja. Néihin kuuluu
mm. paloturvallisuus, murtosuojaus, kayttajan tarpeet, mahdolliset putkitukset seké raken-
nuksissa ettd ovissa. Tarkein huomio tulee kiinnittad paloturvallisuuteen, jossa on nouda-
tettava viranomaismaarayksia. Suunnitelmien paloturvallisuusvaatimuksien tayttyminen on
hyva hyvaksyttaa paloviranomaisella. Kiinteiston turvallisuuden kannalta tarked osatekija

on lukituksen ja lukkojen sarjoittamisen toteuttaminen seké avainhallinta. /33/

Séhkadisen lukituksen suunnittelussa huomioidaan oveen ja oviympadristoon suunnitellut
laitteet, rasioinnit, kaapeloinnit seka putkitukset. Kaapelireittien ja erillisen sahkénsyoton
tarve on my0s maéariteltdva suunnitteluvaiheessa. Sahkdiseen lukituksen osalta vaaditaan
seuraavien asiakirjojen tayttaminen:

- johtokaavio (kaapelikaavio) jarjestelmén kaapeloinneista

- tasopiirustukset tarvittavine ovi-, laite- ja putkitusteineen

- toimintaselostus sahkoisista toiminnoista tarvittavin osin
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- ovikortit sahkoisen lukituksen vaatimuksilla tdydennettyind. /33, s.64/

Hankintavaiheessa on syyta tehda laitteisto- ja urakoitsijavalinnat mahdollisimman aikai-
sessa vaiheessa, jotta rakennuksen valu- ja putkitusvaihe tehdadn oikealla tavalla. Sahkoi-
sen lukituksen asennusty6t ajoittuvat pitkalle aikavélille. Ensimmaiset asennusty6t tehdéan
valu- ja putkitusvaiheessa ja viimeistelytdiden, kuten maalauksen jalkeen tehdaan laittei-
den konfiguroinnit. Kaapelointi on toteutettava hyvaa asennustapaa noudattaen, pinta-
asennuksessa kaapelit peitetddn esim. muovilistalla. Kaapeloinnin toteutusvaiheessa on

noudatettava laitetoimittajan kaapelointiin liittyvié ohjeistuksia. /33/

Oveen liittyvien laitteiden ja johdotuksen toteuttamiseen on kiinnitettava erityista huomio-
ta, silla se on ovisahkoistyksen vikaherkin paikka. Ovissa kaapelina kaytetaan moniséikeis-
t4 kaapelia. Kulunvalvonnan etalukijan asennusta toteutettaessa on huomioitava oven ra-
kenne. Kaksipuolisen lukijan asennuksessa on huomioitava laitetoimittajien ohjeet lukijoi-
den keskindisesta etaisyydestd, jotta etdlukutunniste ei aktivoi molempia etalukijoita sa-

manaikaisesti. /33/

Turvasuunnitelman tarvekartoitukseen liittyvid asioita on késitelty kulunvalvonnan osalta

lisaksi myds rikosilmoitinjarjestelmien tarvekartoituksen luvussa 3.7.
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6. PALOILMOITINJARJESTELMA

Paloilmoitinjarjestelman tehtavénd on suojata omaisuutta, ihmishenkia ja ympéristoa halyt-
taméalla mahdollisimman aikaisessa vaiheessa alkaneesta tulipalosta. Paloilmoitinjarjestel-
ma on kiinteiston jarjestelmisté yksi tarkeimmistd, kun suojataan henkildvahingoilta. Val-
vontatarvetta suunniteltaessa on selvitettava tilojen kéyttétarkoitus ja arvioitava tulipalon
syttymisen todennakaoisyys, palon leviamismahdollisuudet seké tulipalon seuraukset- ja sen

torjuntakeinot. /26/

6.1. Paloilmoitinjarjestelman rakenteet

Paloilmoitinjarjestelmd koostuu akkuvarmennetuista paloilmoitinkeskuksista, paloilmaisi-
mista, paloilmoituspainikkeista ja ilmoituksensiirtolaitteistosta. Paloilmoitinjarjestelmét
ryhmitelldén niiden kayttdtarkoituksen mukaan eri tyyppiluokkiin. Jarjestelmét jaotellaan
perinteisiin ja osoitteellisiin jarjestelmiin. Jarjestelmien eroavaisuudet ovat niiden ominai-

suuksissa, ohjaus- ja hallinnointimahdollisuuksissa seka integrointitoteutuksessa. /26/

6.1.1. Osoitteellinen jirjestelma painikkeet

Nykyisin lahes kaikkien paloilmoitinjarjestelmien ilmaisimet, ja silmukkakomponentit va-
rustetaan omalla osoitteella. Jokainen ilmaisin l&hettaa tilatiedon ilmoitinkeskukselle, joka
antaa vikatilanteessa ilmoituksen ja kyseisen ilmaisimen osoitteen. Osoitteellisen jérjes-
telman ilmaisimet ovat perinteistd tekniikkaa, josta palotieto vélitetddn kosketintietona.
Jarjestelmaén kuuluvat osoitteettomat laitteet ja konventionaaliset alasilmukat liitetdan eril-
lisen sovitusyksikon avulla. Silmukkarakenteita on erilaisia ja ne valitaan jarjestelmén
kayttotarkoituksen mukaisesti. Osoitteellisessa jarjestelmassa yleisin silmukkatyyppi on

suursilmukka, johon voi kytked useita eri paloalueita. /24/

Nykyisin kaytossa on alykkéita osoitteellisia jarjestelmid, joissa keskuslaitteet ja ilmaisi-
met mahdollistavat monipuoliset asettelu- ja saatomahdollisuudet. Tdma véhentéé virheel-

listen palohalytysten maaraa. Alykas osoitteellinen jarjestelmé eroaa tavallisesta osoitteel-
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lisesta jarjestelmastd ilmaisimilta saatavan tiedon perusteella. Perinteinen jérjestelmé ja
osoitteellinen jarjestelma ilmoittavat raja-arvotiedollaan ainoastaan palon olemassaolon.
Alykkaasta jarjestelmasta saadaan mitta-arvotieto, jolloin ilmaisimilta lahetetadn ennakko-

varoitus vikatilanteesta seké vika- ja huoltohélytys. /24/

6.1.2. Konventionaalinen jérjestelméa

Perinteisen konventionaalisen jérjestelmén paloilmoitus lahetetddn ilmaisimesta kosketin-
tietona paloilmoittimelle. Kosketintieto on joko avautuva tai sulkeutuva ja siind saadaan
vilitettyd silmukkaviat, silmukkakatkos ja mahdollisesti silmukan oikosulku. Yleensa pe-
rinteisessa jarjestelmassa kosketintieto on sulkeutuva. Paloilmoitinkeskuksen paloilmoitus
ilmoitetaan silmukkatyypin tarkkuudella. Silmukkatyyppeja ovat katkos- ja oikosulkuval-

votut silmukat seka katkosvalvotut silmukat. /24/

Katkos- ja oikosulkuvalvotuissa silmukoissa ilmaisimen toiminta on joko mekaanista tai
elektronista. Palovahingossa ilmaisimen sulkeutuva kosketin oikosulkee silmukkajohdon
paateyksikon rinnalla. IImaisimen tai painikkeen siséisen vastuksen avulla voidaan erottaa
oikosulut niiden antamasta ilmoituksesta. Silmukka voi paattyé joko ilmaisimeen, painik-

keeseen painikeyksikoll4 tai erilliseen paateyksikkoon. /24/

Katkosvalvotussa silmukkatyypissa sen rakenne on paattynyt paatevastukselle ja se ei si-
sélla siséisté vastusta. Vanhemmassa katkosvalvotussa silmukkarakenteessa silmukka I&h-
tee ja paattyy ilmoituskeskukseen. Naité jarjestelmid ei kuitenkaan kdytetd uusissa asen-
nuksissa, eika katkosvalvottuja paloilmoittimia valmisteta. Sen johdosta on siirrytty sulku-
toimisiin katkos- ja oikosulkuvalvottuihin paloilmoittimiin. Katko- ja sulkujarjestelmassa
katkotoimisiin keskuksiin lisataan silmukkapaneeli sulkutoimisille ilmaisimille ja painik-

keille, joka mahdollistaa savuilmaisimien kayton. /24/

6.2. llmaisimet

Henkiloturvallisuuden takaamiseksi paloilmaisimilta on saatava mahdollisimman nopeasti

luotettava ilmoitus palotilanteesta. Ilmaisinvalinnassa on kiinnitettdva huomiota ymparisto-
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tekijoihin ja erityyppisten ilmaisimien yhdistelmiin, silla mikaan yksittainen ilmaisin ei ole
sopiva kaikissa kayttotarkoituksissa. Lainsaadanto vaatii henkildturvallisuuskohteissa kéy-
tettdvan savuun perustuvaa ilmaisua. Savuun perustuvan ilmaisun avulla saadaan ainoas-
taan henkil6turvallisuuden kannalta riittavan nopea ilmoitus palotilanteesta. Paloilmaisi-
men tarkoituksena on reagoida palotapahtumaan, kuten savuun, [ampdon, liekkiin tai mui-

hin paloprosessin tuotoksiin. /24/

6.2.1. Yhdistelmailmaisimet

Yhdistelmailmaisimissa on yhdistetty kaksi tai useampia eri ilmaisintyyppeja. llmaisin ver-
taa mittaustuloksia siihen tallennettuihin palomalleihin, jolloin ilmoitustekijit voidaan pa-
remmin erottaa toisistaan. Yhdistelméailmaisimissa kéaytetddn kaksi- tai monikriteeritek-
niikkaa, jolloin suodatetaan tilapdisesti esiintyva savu tai hairiét. Monikriteeritekniikka pa-
rantaa huomattavasti ilmaisimen nopeutta ja luotettavuutta, silla alkava palo voidaan to-

dentaa kahdella tai useammalla kriteerilla ja paloalgoritmeilla. /35/

6.2.2. Savuilmaisimet

Savuilmaisimia voidaan kayttad kaikissa paloilmoitinjéarjestelmien teknologiatasoissa.
Yleensé savuilmaisin antaa merkittavasti nopeamman vasteen kuin lampoilmaisin, mutta se
on herkempi vaariin ilmoituksiin jos ilmaisinta ei ole asennettu ja oikein ohjelmoitu kayte-

tyssé tilassa. /25/

Savuilmaisimet jaetaan toimintaperiaatteiden mukaan seuraavasti:
- perinteinen ilmaisutapa (yksikriteeri- ilmaisutapa)
- ohjelmoitava analyysiin perustuva ilmaisutapa
- ohjelmoitava analyysiin perustuva yhdistelmailmaisin, esim. monikriteeri-
ilmaisutapa
- erittéin aikaisin reagoiva pisteilmaisin (esim. laser)
- linjailmaisimet

- kanavailmaisimet /25, s.17/



Kelottijarvi Mikko Opinndytety6 45

Kanavailmaisin on savuilmaisin ja sen tarkoituksena reagoida ilmavirran mukana kulkeviin
palotuotteisiin. Kanavailmaisin vaatii toimiakseen toimivan ilmankierron. Kanavailmaisin
asennetaan ilmastointikanavan ulkopuolelle tai ilmastointikanavan sisdén huoltoluukun
taakse. /25/

Néytteenottoilmaisimia kaytetdan havaitsemaan ilmassa olevia savupartikkeleita. Se analy-
soi putkiston avulla valvotun alueen ilmaa ja antaa ilmoituksen savutiheyden noustessa
asetetulle ilmoitustasolle. Naytteenottoilmaisimien kayttokohteiksi sopivat esimerkiksi hal-
lien, korkeiden huoneiden ja kaapelitunneleiden valvonta, kun muuntyyppisten ilmaisimien

asennus ei sovi kyseiseen valvontatilaan. /25/

Linjailmaisimen toiminta perustuu valon vaimenemiseen lahetin- vastaanotinparin tai lahe-
tinvastaanotin- heijastinparin valissa. Ne soveltuvat tiloihin, jossa savu padsee etenemaén
laajalle alueelle ennen sen havaitsemista. Linjailmaisin tulee kiinnittad tukeviin ja kanta-
viin rakenteisiin. Sen sijoittamisessa on huomioitava myds auringonvalon esto suoraan

vastaanottimeen tai peiliosaan. /24/

Liekki- ilmaisimien tarkoituksena on havaita tulipalossa syntyva lamposéteily. Sitd kayte-
taan tiloissa, joissa ilmaisimelta on suora nékyvyys valvottuun kohteeseen. Liekki- il-

maisimina kéytetdan ultravioletti- ja infrapunailmaisimia tai niiden yhdistelmia. /27/

6.2.3. Lampoilmaisimet

Yleensé lampoilmaisin toimii, kun tulipalossa syntyvien liekkien korkeus ylittdd kolmas-
osan korkeudelle lattiasta kattoon nédhden. Lampdétilan muutosta voidaan mitata Differenti-
aalimaksimaali-ilmasimilla (DM- ilmaisin) tai Maksimaali-ilmaisimilla (M-IImaisin). DM-
ilmaisimet soveltuvat ymparistoihin, jossa lampdtilat ovat alhaisia ja muuttuvat vain vahan.

M-ilmaisimet soveltuvat ympéristdihin, jossa lamp6tila muuttuu nopeasti. /27/

Lampdilmaisinkaapeli koostuu valvontayksikosta ja kaapelista. Se havaitsee lampdtilan,
lampdotilan muutokset, palokohteen koon ja etdisyyden. Lampdilmaisinkaapeleita on saata-
vissa valokuitu- ja kuparikaapeleina. Valokuituun perustuvissa lampoilmaisinkaapeleissa

keskuslaite lahettdd kuituun laserpulsseja. Tulipalo aiheuttaa valokaapeliin pulssinvaimen-
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tumisen palokohdassa, joka voidaan mitata keskusyksikolta. Toinen mittaustapa on kayttaa
lampdotilamuutokseen reagoivan ja siihen reagoimattoman takaisin heijastuvan signaaliosan
keskinaisté vertailua. Palopaikka voidaan ilmaista joko paloryhména tai tarkkana palopaik-
kana. Kuparilampdilmaisinkaapeleiden tarkoituksena on mitata Iampd&ilmaisinkaapelin vas-
tusta keskuslaitteella. Tulipalon seurauksena kaapelin vastusarvo muuttuu palokohdalla,
joka mitataan keskuslaitteella. La&mpd&ilmaisinkaapelin etu perustuu siihen, ettd se kestaa

hyvin vaikeitakin ymparistoolosuhteita ja sité ei tarvitse yleensé huoltaa. /25/

6.3. Paloilmoituspainike ja halytin

Paloilmoituspainikkeen tarkoituksena on tehda kasikéyttdisesti paloilmoitus. Uusissa pai-
nikkeissa kaytetaan painikkeena lasilevyd, jota painamalla lasilevy rikkoutuu ja se vapaut-
taa mikrokytkimen toiminnan. Lasilevyn suojamateriaalina kaytetddn muovikalvoa, jotta
estetddn kayttdjad loukkaamasta itseddn. Painike sisdltaa tyypillisesti myds suojakannen,
jonka nostamalla lasilevy voidaan rikkoa. Painike saadaan takaisin normaalitilaan vaihta-
malla lasilevy. Painikkeen toimintaa voidaan koestaa rikkomatta lasilevya kayttamaélla tes-
tiavainta. Vanhemmat paloilmoituspainikkeet sisaltavat myos suojakannen ja lasilevyn, jo-
ta painaessa se lukkiutuu halytysasentoon. Lukitusasento voidaan vapauttaa sopivan tyoka-
lun avulla. /24/

Hélyttimen tarkoituksena on ilmoittaa kiinteistossé oleskeleville henkildille alkaneesta pa-
lovaarasta. Hélytin voi olla akustinen tai visuaalinen ja tilassa liikkuvien henkiléiden on
helposti havaittava sen olemassaolo. Halyttimen adnenvoimakkuustasossa on kiinnitettava
huomiota halytyksen &&nen kuuluvuuteen sen toiminta- alueella. Paloh&lyttimet voidaan
tarvittaessa korvata evakuointiin tarkoitetulla danihalytysjarjestelmalla, jolla annetaan toi-

mintaohjeet kokoontumistiloissa sijaitsevalle yleisolle. /24/

6.4. Keskustekniikka ja ilmoituksensiirto

Keskusyksikon tarkoituksena on keréta ilmaisimien ja jarjestelman tilatiedot, jotka valitty-
vat kaytto- ja nayttoyksikoille. Keskuslaite koostuu valvontayksikostd, kaytto- ja nayttoyk-
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sikoistd, teholéhteestd sekd ilmoituksensiirtoyksikostd. Keskus vaatii toimiakseen sahkote-
hon sdhkoverkosta, sek& toiminnassa olevan varavirtaldhteen. Paloilmoitinkeskuksen on
taytettava standardin EN 54-2 asettamat vaatimukset. lImoitinkeskus voi koostua yksittai-
sestd ilmoitinkeskuksesta, ilmoitinkeskuksesta ja kayttolaitteesta tai ilmoitinkeskuksesta ja
erillisesta etakayttolaitteesta. /27/

liImoituksensiirtojarjestelman tarkoituksena on vélittdd paloilmoittimen palo- ja vikahaly-
tykset hatdkeskukseen seké linjavikojen valvontailmoitukset operaattorille. Paloilmoitus
otetaan vastaan hatdkeskuksen tietojarjestelmissd, jonka yhteydessa se ottaa yhteytta koh-
dekortissa mainittuun pelastusviranomaiseen. llmoituksensiirtolaite sijoitetaan ilmoituksen

sisdlle tai sen laheisyyteen. /27/

6.5. Suunnittelu ja kaapelointi

Paloilmoitintdiden vastuuhenkilé on paloilmoitinjarjestelman suunnittelusta, asennuksesta
tai huollosta vastaava henkild. Hanelld on oltava voimassa oleva turvatekniikan keskuksen
myontama patevyystodistus. Hanen on oltava toiminnanharjoittaja tai vakituisessa tyosuh-
teessa toimintaa harjoittavassa paloilmoitinliikkeessa. Paloilmoitintdiden vastuuhenkilon
patevyystodistus on voimassa enintaan 3 vuotta ja se voidaan myontaa henkil6lle, joka:

- on hyvaksytysti suorittanut vahintd&n sahko- ja telealan teknikon tutkinnon tai sita

vastaavan oppimaarén
- osoittaa hyvéksytysti suoritetulla paloilmoitintutkinnolla tuntevan voimassa olevat

paloilmoitinmaaraykset. /32/

Suunnitteluvaiheen tavoitteena on tuottaa kokonaisuudessaan luotettava jarjestelmd, joka
kykenee ilmoittamaan vaaraa aiheuttavista palotilanteista. Jarjestelméan laitteisto on suunni-
teltava keskenddn yhteensopiviksi. Laitteiden yhteensopivuus toteutetaan standardin EN

54-13 vaatimusten mukaisesti. /25/
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6.5.1. Valvonnan laajuus

Kohteet on varustettava paloilmoittimella pelastusviranomaisen rakennusluvan vaatimus-
ten mukaisesti. Hatdkeskukseen liitettdvien omaehtoisten kohteiden valvonnan laajuuden

vaatimukset méaaritetddn yleensa toteutuspdytakirjassa. /25/

Valvonnan laajuutta arvioitaessa tulee tarkastella seuraavia seikkoja:
- tulipalon syttymisen todennékdisyys
- tulipalon leviaminen syttymispaikalla ja sen ulkopuolelle
- tulipalon seuraukset
- muiden palotorjuntakeinojen k&yttdmahdollisuus. /25, s.14/

Paloilmaisimet tulee varustaa jokaiseen valvottuun palo-osastoon. Palo- osasto on raken-
nuksen osa, josta palon leviaminen on maaratyn ajan estetty osastoivilla rakennusosilla tai
muulla tehokkaalla tavalla. Palokuormaa sisaltavat katokset on yleensé varustettava pa-

loilmaisimilla. /35/

Palokuormaa siséltavét valitilat on rakenteita lukuun ottamatta varustettava paloilmaisimel-
la. llmaisin voidaan jattaa pois, jos palokuorma on véhainen ja valitila on enintddn 80 cm

korkea. Vilitilojen palokuorma muodostuu lahinné kaapelimassoista. /7/

Palo- ilmaisimia ei tarvitse varustaa seuraaviin valvottuihin palo-osastoon kuuluviin tiloi-
hin:
- komero, jonka lattiapinta-ala alittaa 0,5 m?
- saunan pesu- ja léylyhuone
- enintaan 4 m? lattiapinta- alalla oleva tila, jossa ei kiinteita rakenteita lukuun otta-
matta ole muuta palokuormaa
- suljettu kylmio tai pakaste, jossa ei tydskennella
- rakennuksen kayttamaton ullakkotila, jossa ei ole rakenteita lukuun ottamatta muu-
ta palokuormaa
- katettu jalkakaytava tai siihen rinnastettava sisaantulolippa, jossa ei ole palokuor-

maa
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- lisdksi valvomatta jatettdvia palo- osastoja ovat osastoitu hissikuilu ja osastoitu
kayttdmaton ullakko- tai kellari. /24,5.122/

6.5.2. Ilmaisimien, painikkeiden ja hilyttimien sijoittelu

IImaisimien sijoittelussa on huomioitava mitattavan suureen esteeton péasy ilmaisimeen.
Paloilmaisimien sijoittelussa kéytetd&n hyvaksi palotestid, jossa arvioidaan savun ja lam-
mon levidmistd kayttoymparistossa. Testisavuna suositellaan kaytettavén savua, joka ei ai-
heuta ympdriston likaamista tai turhaa lampenemista. llmaisimet on sijoitettava tasaisesti

valvottavalle alueelle ja ne on kiinnitettdva tilan korkeimpiin kohtiin katon pinnassa. /25/

Paloilmaisimen valvonta-alue yhdistelma- ja savuilmaisimilla saa olla enintaan 60 m? ja
lampoilmaisimella 30 m? Etiisyys katon alapuolisiin osiin vaakatasossa mitattuna vaihte-
lee 4-6 metriin. Paloilmaisimien sijoittelussa on huomioitava vaakatasossa mitatun koneel-
lisen ilmanvaihdon poistoilma-aukon etéisyys ilmaisimesta. Tama etéisyys saa olla enin-
td&dn 2 m. limaisimien ympérille pit&a jattda vapaata ilmatilaa 0,5 m sek& vaaka- etta pysty-
suunnassa ja sen etaisyys kattoon kiinnitettyihin valaisimiin on oltava véhintdan 0,2 m.
125/

Paloilmoituspainikkeet on sijoitettava 1,0-1,7 m korkeudelle lattiatasosta. Painikkeet on si-
joitettava ja merkittavéa siten, ettd niiden luokse paéastaén helposti. Paloilmoituspainike on
sijoitettava jokaisen ulos johtavan kulkureitin yhteyteen, seka ilmoitinkeskuksen laheisyy-
teen. /25/

Palohélyttimet on sijoitettava siten, ettd ne ovat helposti havaittavissa ja kuultavissa. Palo-
halyttimien tilojen ryhmittely on toteutettava toteutuspoytékirjan vaatimusten mukaisesti.
Hélytinlinjojen valvonta tulisi toteuttaa katkos- ja oikosulkuvalvonnalla, jotta mahdolliset

kaapeliviat eivat hairitsisi halyttimien toimintaa. /24/

6.5.3. Kaapelointi

Kaapelointi tulisi toteuttaa laitetoimittajan suosittelemilla kaapelityypeilld. Kaapelit on

asennettava alustaan kiinteasti kiinnikkeiden, asennuslistan tms. avulla. Kaapelien ja joh-
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timien asennuksessa on huomioitava niiden etéisyys ukkosjohtimeen, joka pité4 olla vahin-
tddn 2 m. Kaapelien asennuksessa on huomioitava erityisesti lahelle asennetut vahvavirta-
kaapelit ja niiden etéisyydet palojarjestelman kaapeleista. Kaapeli tulee jatkaa yhtendisek-
si, jos se sisaltaa erillisen maadoitusjohtimen. Maadoitus tehdadn ainoastaan ilmoituskes-
kuksessa laitetoimittajan ohjeiden mukaisesti. Asennustyon tekijan on tehtavé laitetoimitta-
jan ohjeiden mukaiset kayttoonottotarkastukset kaapeloinnille ennen niiden kéyttéonottoa.
Asennustyon tekijan on luovutettava asennusvaiheen dokumentit paloilmoitinliikkeelle.
Paloilmoitinkaapelit on asennettava SFS 6000 standardisarjan vaatimusten mukaisesti, jot-

ta niidden mekaaniset vauriot ja sahkoiset hairiot voitaisiin estad. /25/

Hélytinlinjojen kaapeloinnissa kdytetddan MMJ- tai KLM-tyyppisia kaapeleita riippuen jar-
jestelmén rakenteesta. Paloilmoitinkeskuksen liittdminen muihin kiinteiston jarjestelmiin
voidaan toteuttaa keskuksessa sijaitsevien potentiaalivapaiden relekarkien kautta. Ohjaus-
kaapelina kéytetddn NOMAK, MHS tms. ohjauskaapelia. Talojakamon ja ilmoitinkeskuk-

sen valinen hatakeskusliitanta voidaan toteuttaa MHS 5x2x0.5 mm? kaapelilla. /24/

6.5.4. Tarkastukset

Kaapeloinnin mittaustoimenpiteet tulee toteuttaa aina laitevalmistajien ohjeiden mukaises-
ti. Mittauksilla pyritddn varmistamaan kaapeleiden ja laitteiston asianmukainen kunto en-
nen laitteiston kéyttéonottoa. Mittauksissa havaitut virheet on korjattava ennen kaapeleiden

kytkemista keskukseen. Mittauksiin kuuluu myds mittauspdytakirjan tayttdminen. /24/

Kéyttoonottotarkastusvaiheessa on varmistettava, ettd asennukset on tehty toteutuspoyté-
Kirjan madrittdmien vaatimusten mukaisesti sekd asennustodistuksen laatiminen ohjeiden
mukaisesti. Lisaksi kayttdonottotarkastuksessa on maariteltava paloilmoittimien teknisten

ominaisuuksien vaatimusten tayttyminen. /26/
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6.6. Tarvekartoitus ja toiminnot

Paloilmoittimen toteutuksesta laaditaan toteutuspoytakirja ST-kortti 662.40. Méaérayksen

A: 60 mukaisesti toteutuspoytdkirjaan tulee tayttdd seuraavat perusmadrittelyn mukaiset

asiat:

kohteen tunnistetiedot

omistaja tai haltija

paloilmoittimen maaraytymisen syy
paloilmoittimella suoritettavan valvonnan laajuus
tarkastusluokka

paloilmoittimen seuranta-aika

kohteen liittdminen hatdkeskukseen. /24, 5.180/
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7. ANTENNIJARJESTELMAT

Antennijérjestelmien merkitys on kasvanut huomattavasti lisdantyvan ohjelmatarjonnan ja
uusien palveluiden myo6ta. Aikaisemmin rakennettiin vuosikymmenien ajan yhteisantenni-
jarjestelmid, jotta véltytdan kiinteistjen antenniviidakkojen syntymiseltd. NyKkyisin tilanne
on toinen, kun yhden asunnon sisélla antennijarjestelman tulee ulottua kaikkiin asuinhuo-
neisiin, jolloin yhden perheen omakotitaloissakin tarvitaan antennijarjestelmad. Nykyisen
antennijarjestelman jakelussa voidaan hyddyntad maanpéallista jakeluverkkoa, kaapeli-tv-
verkkoa ja satelliittejd. Lisaksi ohjelmien jakelutavassa kaytetddn nykyisin myos kaapeli-
tv: ta ja IP-verkon kautta vélitettdvad IPTV: ta. Laaja taajuuskaista on mahdollistanut myos

edellytykset tehokkaammalle tiedonsiirrolle. /2/

7.1. Jarjestelman rakenne

Antenniverkon arkkitehtuuri riippuu verkon jakelupalvelun tarkoituksesta. Uusimmat an-
tenniverkot suunnitellaan mahdollisimman tahtiméisiksi, silla sen vélityskapasiteetti on
suuri ja signaalitasot tasaisemmat. Suuret antenniverkot jaetaan osaverkoiksi, jotta kustan-
nukset pysyisivat alhaisina ja verkko olisi paremmin yhteensopiva. Kiinteistén antennijar-

jestelmé& koostuu jakoverkosta, pddvahvistimesta, antenneista ja mastorakenteista. /2/

Kaapelitelevisioverkkoon liittynyt antennijarjestelméa koostuu ainoastaan jakoverkosta, jota
syotetaan padvahvistimesta tai kaapeli-tv-verkosta. Padvahvistimen avulla antenneista vas-
taanotetut tiedot muunnetaan jakeluun sopivaksi. P&davahvistimella tehd&an signaalien sig-
naalitasojen asetukset sekd& muutetaan niiden taajuuksia, modulaatiota tai lahetysjarjestel-
maa. Kaapeli-tv-verkon noin 20-500 tilaajan solut liitetdan valokaapelilla paavahvistimeen
ja niiden siséinen verkko toteutetaan koaksiaalikaapelilla. Solun koko vaikuttaa suoraan

verkon valityskapasiteettiin. /2/

Antennijérjestelman jakoverkko muodostuu esimerkiksi jaottimista, haaroittimista, anten-

nirasioista sek& niiden yhdistetysta kaapelista. Jakoverkon tarkoituksena on siirtdd sen téh-
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tipisteeseen kulkeva signaali mahdollisimman hyvalaatuisena jokaiseen vastaanottopistee-
seen seké erottaa ne toisistaan siten, ettd ne eivét vaikuta muiden tilaajapisteiden signaali-
tasoihin. /2/

Jaottimen avulla tulosignaali jaetaan yleensd tasasuuriin osiin, jolloin jakovaimennukset
ovat samansuuruisia. Laht6jen valista vaimennusta kutsutaan erotusvaimennukseksi. Jaot-
timen erotusvaimennus on kuitenkin sen verran pieni, ettei sen paihin saa kytkea suoraan
paattyvia antennirasioita. Jaottimien lahtopuolelle suositellaan kytkettavéksi vain hyvin
sovitettuja komponentteja, kuten ketjutettavat antennirasiat tai haaroittimet. Jaottimet vali-
taan niiden kayttotarkoituksen mukaisesti eri taajuusalueille. /2/

Haaroittimet ovat mekaanisilta ominaisuuksiltaan lahes samantyyppisia kuin jaottimetkin.
Haaroittimia on kahta eri perustyyppid: péattyva ja lapimeneva haaroitin. Niitd valmiste-
taan 1-18 haaralle varustettuina. Paattyvan haaroittimen haarojen lukumé&aré on yleensa 2-8
haaraa, joiden vaimennus on 10-20 dB. L&pimenevan haaroittmen haarojen lukumaaré on
1-8 ja niiden vaimennus on 10-20 dB. Lisaksi ldpimeneva haaroitin sisaltda yhden pieni-
vaimennuslahdon, jonka vaimennus on 1-4 dB. Haaroittimen haarojen valinen erotus-
vaimennus on huomattavasti suurempi kuin jaottimen l&htéjen valinen vaimennus, mista

johtuen sen haaroihin voidaan kytkea miké tahansa laite tai komponentti. /2/

Antennirasia on jakoverkon péattyva passiivinen komponentti, josta siirretdén liitantajoh-
toa pitkin signaali vastaanottimelle. Vastaanottimen liitinmaaran mukaisesti puhutaan joko
kaksi- tai kolmeliittimisesta antennirasiasta. Kolmeliittiminen antennirasia suodattaa SAT-
portista pois tv- ja radiosignaalit. Suodatinratkaisu véhentaa vastaanottimiin muodostuvia
hairioitd. Kaksiliittimisen antennirasian 1&hdot ovat laajakaistaisia, jolloin niihin voi liittda
esim. kaksi tv-vastaanotinta, kaksi radiovastaanotinta tai satelliittivastaanottimen ja tv-
vastaanottimen. Paattyvaa antennirasiaa ei saa kayttaa jaottimien yhteydessa, silla antenni-
rasioiden vaimennusvaatimukset eivét silloin tayty. Paattyvan rasian tulo on tyypillisesti
tasajannite- erotettu, joka estda tasajannitteen kulun antennirasian l&pi tv- ja R-liittimiin.
Kolmeliittimisi& antennirasioita kdytetdan tyypillisesti sateliittivélitaajuusjakelussa, silla ne

eivat vaadi erillista rasioihin painettavaa suodatinta tv- ja SAT-signaalien erottamiseen. /2/
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7.2. Antennityypit ja kaapelointi

TV-antennit jaetaan vastaanottavan kanavamaaran mukaan kanava-, kanavaryhmé- ja laa-
jakaista- antenneihin. UHF-alueen antenneja voidaan kayttaa analogisilla- ja digi-tv: n ka-
navilla. VHF-antenneja voidaan taas kéyttaa ainoastaan analogisilla kanavilla. VVastaanotto-
olosuhteiden ja kentdnvoimakkuuden perusteella mééritetddn asennettavien antennien omi-

naisuudet ja niiden lukumé&éra. /36/

Satelliittivastaanotossa kéytetddn tyypillisesti lautasantennia, jonka halkaisijan suuruus
madrad vahvistuksen maaran. Antennin halkaisijan suuruuden arviointia ennen on huomi-
oitava, mitd sateliitteja ja kanavia otetaan vastaan. Vastaanotettavien sateliittien ja vastaan-
ottimien sijainnin perusteella mééritetddn sateliittiantennien lukumaara ja koko. Satelliit-

tiantennipaikasta tulee olla esteetén nakyvyys eteldiselle taivaalle. /2/

Antennijérjestelmien kaapeloinnilla on suuri merkitys jarjestelman toimintakykyisyyteen.
Kaapelivalinta on tehtdva kaapelin hairiéttémaan siirtokyvyn tarpeiden mukaisesti. Anten-
nijarjestelman peruskaapelityyppeind kaytetadan yleensé koaksiaalikaapelia ja valokaapelia.
Koaksiaalikaapelin ominaisuuksiin kuuluu hyvé radiotaajuisten signaalien siirtokyky seka
sen vahva asema Yyhteisantennijérjestelmien- ja kaapelitelevisiojérjestelmien jakoverkon
kaapelina. Antennien syo6ttOkaapelina koaksiaalikaapeli on ainoa vaihtoehto. Valokaapeli-
en kayttokohteina ovat yhteisantenni- ja kaapelitelevisiojarjestelmien runko- ja haaraver-
kot. Erinomaisten teknisten ominaisuuksien seka optisten siirto- ja paatelaitteiden hintake-

hitys on mahdollistanut siirtymisen koaksiaalikaapeleista valokaapeleihin. /2/

7.3. Suunnittelu ja dokumentointi

Antennijérjestelman suunnitteluvaiheessa méaéritell4&dn antennijarjestelman tarjoamat pal-
velut sekd antennirasioiden mééra ja sijoittelu. Lisaksi tulee maaritell& verkon taajuusalue
ja téhtipisteiden sijoituspaikat. Laadittavia dokumentteja ovat:

- tekstimuotoinen tyoselitys

- asemapiirros, tasokuvat ja johtokaavio

- jarjestelmékaaviopiirros
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- séhkotasopiirustus (antenni- ja sdhkopistorasiat). /2,5.117/

Antennijérjestelmén suunnittelussa on huomioitava standardeissa esitettyjen jarjestelma-
vaatimuksien tayttyminen. Nama vaatimukset on huomioitava antennijarjestelmén laittei-
den, antennirasioiden sekd muiden liitantérasioiden asennuksissa. Jarjestelman kayttoonot-
tovaiheessa tarkastetaan ST-kortin 621.40 mukaisesti seuraavat tarvittavat dokumentit:

- antennijarjestelmén johtokaavio

- rakennuksen asemapiirustus

- maston ja antennien rakennepiirustus ja lujuuslaskelma

- séhkotasopiirustukset

- tiedote antennijarjestelman palveluista jaettavaksi kayttajille

- kaapeliluettelo, jossa kaapelin tyyppi, pituus ja jakoverkkokaaviota vastaavat 0soi-

tetunnukset

- tarkastusasiakirja, johon liittyy mittaustulokset (teleurakoitsija toimittaa). /2,s.119/

Jakoverkko toteutetaan tahtimuotoiseksi, jossa tahtipiste sijoitetaan jakovahvistimen tai
paavahvistimen yhteyteen. Antenniverkon tahtipiste voidaan toteuttaa talojakamoon, jos
rakennuksessa on yleiskaapelointi. Passiivinen jakoverkko mitoitetaan taajuusalueelle 5-
862 MHz, jonka mukaan on laskettava kaapelivaimennukset. Passiivisen jakoverkon vai-
mennukseen vaikuttavat kaapelien ja rasioiden vaimennuksen suuruudet. Kaapeli-tv-
verkon laitteille yleisin sijoituspaikka on katujakokaappi. Katujakokaapin asennustoimen-
piteistd on sovittava erikseen viranomaisten ja maanomistajien kanssa. Rakennukseen
asennettavien kaapeli-tv-verkon laitteiden sijoituspaikaksi olisi hyva valita sellainen koh-
de, johon on helppo paasy huoltotdita varten. Kaapeli tv-verkossa siirretaan signaaleja pit-

kia matkoja, minké& johdosta tarvitaan yleensé perékkaisia vahvistimia. /2/

Antennijérjestelméan dokumentointivaihe tulisi palvella kaikkia jarjestelman toteutusvaihei-
ta eli suunnittelua, rakentamista, urakkalaskentaa, asennusta ja kayttoonottoa sek&d myo-
hempéa yll&pitovaihetta. Rakennuksen elinkaaren kannalta tdrkeimmaét antennijarjestelméaa
koskevat vaatimukset kohdistuvat kaapelireitteihin ja laitteille vaadittaviin riittaviin tilava-

rauksiin. /2/
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Suunnitteludokumentoinnissa méaéritetdan kiinteistoon rakennettavan yhteisantennijarjes-
telman kokonaiskuva ja laajuus. Naihin dokumentteihin siséltyvét tekstimuotoinen sah-

koselostus, seka rakennuksen asemapiirustus, tasokuvat ja johtokaavio. /2/

7.4. Mittausvaatimukset

Antennijarjestelmien mittauksessa halutaan tietdd signaalin taso tietylld taajuudella mitat-
tuna. Mittaaminen toteutetaan signaalianalyysiné tai piirianalyysind. Jakoverkon taajuus-
vasteen mittaaminen laajakaistaisella kohinalla on tyypillisin piirianalyysi. Signaalitasot
antennirasioissa on signaalianalyysié. Jakoverkon mittauksiin kuuluvat molempien loppu-
mittauksien toteuttaminen. Yleisin mittaukseen kéytettdva mittauslaite on tasomittari, joka
mittaa tasoa taajuusselektiivisesti. Tasomittareiden taajuusalue on vahintaan 47-862 MHz,
mutta tarvittaessa voidaan valita sateliittivélitaajuusalue 950-2150 MHz tai kaapeli- tv:n
paluusuunta 5-65 MHZ. Tasomittarin tulee ilmaista digitaalisen tason kanava oikein. Li-
séksi siind on hyva olla signaalin ilmaisu sek& BER (Bittivirhesuhde)- ja MER (Modulati-
on Error Ratio) -mittaus. Tasomittarin ominaisuuksiin on liséksi kuultuva taajuusspektrin
nayttd. Suositeltavana mittalaitteena antennimittauksissa kaytetdan myos kaapelitutkaa,

jonka avulla paikannetaan helposti asennusvirheet ja vikapaikat. /2/
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8. JARJESTELMIEN INTEGROINTI

Kiinteiston tietoteknisten jérjestelmien integrointi tarkoittaa erillisten itsendisten jarjestel-
mien yhteensovittamista. Integroinnilla pyritaén jarjestelmien tehokkaampaan hallinnoin-
tiin ja suuremman hyodyn tavoittamiseen. Erilaisten jarjestelmien integrointi onnistuu mo-
nin eri tavoin. Jarjestelmien toimintojen integroiminen voi tuoda monia etuja jarjestelman
kokonaisuuden kannalta. Integroinnin laajuus riippuu paljolti kohteen kayttotarkoituksesta
ja turvallisuudesta seké jarjestelman teknisistd ominaisuuksista. Integroinnin periaatteisiin
kuuluu integrointiin liitettavien valvontajarjestelmien kyky toimia itsendisind omina jarjes-
telmind. Integroinnin yhteiseen kayttdlaitteeseen voidaan liittaa eri turvajarjestelmié tarvit-

tavien kayttoon liittyvien ominaisuuksien puitteissa. /2/

8.1. Integroinnin toteutus

Integrointi voidaan toteuttaa esimerkiksi seuraavien yleisperiaatteiden mukaisesti:
- erilliset jarjestelmat kytketddn yhteen kosketintietojen valityksella
- erilliset jarjestelmat kytketddn yhteen ohjelmallisesti tiedonsiirron vélityksell&

- kulunvalvonta- ja rikosilmoitinjarjestelma ovat yksi ja sama jarjestelma. /2,5.110/

Integroitaessa turvallisuusjarjestelmia niiden suunnittelukustannukset lisaantyvat, mutta
jarjestelman yllapito helpottuu huomattavasti, kun jarjestelman paivittdminen onnistuu ko-
konaisuudessaan yhdell&d ohjelmalla. Jarjestelmien integrointi maksaa yleensa takaisin it-
sensé viimeistdan kymmenen vuoden kuluttua verrattuna yksittéisiin jarjestelmiin, kunhan

jarjestelmien huoltoon liittyvét toimenpiteet on tehty asianmukaisella tavalla. /2/

8.2. Kiinteistbautomaation integroiminen muihin tietojarjestelmiin

Rakennuksen tietojarjestelmien integroinnin tavoitteena on yhdistdd kiinteistbautomaa-
tiojarjestelmat ja muut rakennuksen tietojarjestelmat siten, ettd niiden hankinta on kannat-

tavampaa kuin erillisten itsendisten jérjestelmien hankinta. Integroinnin taloudellisista ja
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teknisista hyodyistd on véhan tutkimustietoa, mutta seuraavanlaisia hyotyja integroinnista
ainakin on:

- rakennusten kokonaisjarjestelmaa on mukavampi kayttaa ja helpompi hallita

rakennuksen myyntiarvo kohoaa

- rakennuksen tuottavuus paranee

- kustannusseuranta ja tariffiointi helpottuvat
- kayttokustannukset pienenevét

- hoitokustannukset alenevat ja ne voidaan kohdistaa paremmin. /29,5.218/

Integroinnin toteutukseen kaytettdvid vaihtoehtoja ovat suora kaapelointi, integrointi ala-
keskustasolla, integrointi vaylalla tai integrointi valvomotasolla. Perinteisin tapa on kayttaa
suorakaapelointia, jossa jarjestelmét yhdistetddn kenttatasolla kaapelilla. Suomen viran-
omaismaaraykset rajoittavat kiinteistbautomaatiojarjestelmén rikos- ja paloilmoitinjérjes-
telmén toteuttamista. Tdma ongelma ratkaistaan suora kaapeloinnilla. Suora kaapeloinnin
heikkoutena on joustamattomuus muutostilanteissa. Toisaalta jarjestelmien laajennustyot

on helposti ja edullisesti toteutettavissa. /29/

Integrointi alakeskustasolla on integraation toteutumisen kannalta paras vaihtoehto. Toteu-
tuksen heikkoutena ovat alakeskuksen ja valvomon valisen vaylan kilpailevat standardit

sekd useiden jarjestelméatoimittajien kayttamat omat vaylat. /29/

Integrointia vaylan kautta on kehitelty eri tilanteisiin soveltuviksi. Standardointia on pyrit-
ty kehittdmaan siten, ettd tuotteiden valinen kommunikointi onnistuu hyvin. Laitetoimitta-
jat ovat kehitelleet liityntayksikoita eri vaylatuotteiden yhdistdmiseen. Avoimien vaylarat-
kaisujen kehityshankkeiden avulla luodaan laitetoimittajille joustavampi integroinnin to-
teutus yhdell& vaylaratkaisulla. /29/

Valvomotason integrointia kéytetddn yleisesti kiinteistbautomaatiojarjestelmien yhteydes-
sé. Jarjestelmien tietojen yhdistdminen yhteen tietokantaan tehostaa raportointia ja kiinteis-
ton kayttoa. Eri jarjestelmien valvomoiden liitdnta voidaan toteuttaa ethernet liitdnnalla.

Ethernet liitinnén k&ytdn odotetaan liséantyvan erityisesti teollisuudessa. /29/
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9. OPPIMISYMPARISTOJEN TAVOITTEET

Oppimisympariston tavoitteena on havainnollistaa ja syvent&é opiskelijan teoriassa opittua
teknistd perustietamysta heikkovirtajarjestelmien k&ytdnnon toteutuksissa. Oppimistavoit-
teet liittyvat kunkin jarjestelman rakenteen ja osajérjestelmien hyvéén tuntemiseen seka
niille kuuluvien asennustoimenpiteiden hallintaan. Oppimistavoitteisiin sisaltyy jarjestel-
mien suunnitteluun, asennukseen, kayttoonottoon, testaukseen ja kunnossapitoon liittyvien
seikkojen hallinta alan vallitsevien toimintaperiaatteiden, normien ja hyvien kaytanteiden
mukaisesti. Lisaksi tuotteen elinkaareen liittyvien teknistaloudellisten kustannuksien huo-
mioonottaminen jarjestelmavalinnoissa tulee opiskelijan tiedostaa jo suunnitteluvaiheessa.

Eri jarjestelmien oppimistavoitteita kasitelldan tarkemmin seuraavissa luvuissa.

9.1. Yleiskaapelointijarjestelma

Yleiskaapelointijarjestelméan oppimistavoitteisiin  kuuluvat seuraavien kokonaisuuksien
hallinta:

- jarjestelmén suunnittelu

asennustoimenpiteet
kayttoonotto

jarjestelman toiminnallisten osien tunteminen

testaustoimenpiteet

kunnossapito.
Tulosten kirjaaminen tapahtuu tayttamalla testaukselta vaadittavat sahkokortiston laatimat

asiakirjat yleiskaapeloinnin osalta. Mittauksen kannalta olennaisen mittauslaitteen kalib-

rointi- ja kayttétoimenpiteiden hallinta kuuluu my®ds opiskelijan oppimiskokonaisuuteen.

9.2. Rikosilmoitinjarjestelma

Rikosilmoitinjarjestelman oppimistavoitteisiin kuuluvat seuraavien osakokonaisuuksien

hallinta:
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- jarjestelmén rakenteen ja toiminnallisten osien tunteminen
- jarjestelmén suunnittelu
- asennustoimenpiteet
- kéayttdonotto
- testaustoimenpiteet
- kunnossapito.
Mittaus- ja tarkastustyot tulee tehda tayttaméalla ST-kortiston laatimat toteutukseen ja kayt-

toonottoon liittyvét asiakirjat rikosilmoitinjarjestelmille.

9.3. Kameravalvontajarjestelma

Opiskelijan oppimistavoitteet kameravalvontajérjestelmén osalta ovat seuraavat:

- jarjestelmén rakenteen ja toiminnallisten osien tunteminen

- jarjestelmén suunnittelu

- asennustoimenpiteiden hallinta

- kayttoonottotarkastuksen toteuttaminen

- testaustoimenpiteet

- kunnossapito.
Mittaus- ja tarkastustyot tulee tehdd tayttdmalla ST-kortiston kameravalvontajérjestelmien
tarkastus- ja kayttéonottoasiakirjat.

9.4. Kulunvalvontajarjestelma

Kulunvalvontajarjestelmén oppimistavoitteet ovat seuraavat:
- jarjestelmén osakokonaisuuksien tunteminen
- jarjestelmén suunnittelu
- asennustoimenpiteiden hallinta
- kayttoonottotarkastuksen toteuttaminen
- testaustoimenpiteet

- kunnossapito
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Kéyttoonotto ja tarkastustyot tulee tehda tayttamalla ST-kortiston laatimat kulunvalvonta-

jarjestelman tarkastuspdytakirjat.

9.5. Paloilmoitinjarjestelma

Paloilmoitinjarjestelman oppimistavoitteet ovat seuraavat:
- jarjestelmén osakokonaisuuksien tunteminen
- jarjestelmén suunnittelu
- asennustoimenpiteiden hallinta
- kayttoonottotarkastuksen toteuttaminen
- testaustoimenpiteet

- kunnossapito.

Kéyttoonotto- ja tarkastustyot tulee tehda tayttaméalla ST-kortiston laatimat kulunvalvonta-

jarjestelman tarkastuspoytakirjat.

Liséksi mittauslaitteen hallintaan liittyvat kompleksit kuuluvat opiskelijan osaamistavoit-
teisiin.

9.6. Antennijarjestelma

Opiskelijan oppimistavoitteet antennijérjestelmén osalta ovat seuraavat:
- jarjestelmén suunnittelu
- jarjestelmén rakenteen ja toiminnallisten osien tunteminen
- asennustoimenpiteiden hallinta
- kayttoonottotarkastuksen toteuttaminen
- testaustoimenpiteet

- kunnossapito.

Kéyttoonottoon ja tarkastukseen liittyvat toimenpiteet opiskelijan tulee tehd& ST-kortiston
antennijarjestelmille laatimien tarkastukseen liittyvien asiakirjojen mukaisesti. Lisaksi mit-

tauslaitteen hallintaan liittyvat kompleksit kuuluvat opiskelijan osaamistavoitteisiin.
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9.7. Integrointi

Opiskelijan oppimistavoitteet jarjestelmien valisessa integroinnissa on integroinnin oikea-
oppinen suunnittelu ja toteutus. Opiskelijan tulee oppia integroinnin kayttéliittymén hallin-
taan liittyvien seikkojen hallinta seké oppia valitsemaan eri kéayttétarkoitukseen sopivat in-
tegrointitasot. Integroinnin eri siirtotievaihtoehtojen tunteminen kuuluu my6s oppimista-
voitteisiin. Lisaksi opiskelijan on hyva oppia tekemé&an eri kayttotarkoituksiin sopivien in-
tegrointimenetelmien kartoittaminen ja integroinnin soveltuvuuden arviointi eri jarjestel-
mavaihtoehtoihin. Integroinnin ylapitoon liittyvien vaatimusten tunteminen kuuluu myds

opiskelijan oppimistavoitteisiin.
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10. OPPIMISYMPARISTON SUUNNITTELU

Oppimisympariston suunnitteluvaiheessa esitelldan yleisperiaatteet mahdollisesti hankitta-
vien jarjestelmien toteutusmahdollisuuksista. Lopulliset suunnitelmat tehdaan, kun lopulli-
set tilankayttdon liittyvat seikat on selvilla. Jéarjestelmien integraatiototeutus onnistuu par-
haiten saman valmistajan tuotteita hyddyntden. Monipuoliset integraatiototeutukset lisdavét
merkittdvasti hankintakustannuksia, mutta toisaalta jarjestelmien kayttémahdollisuudet
opetustarkoitukseen lisddntyvat. Seuraavassa on esiteltynd erilaisiin kayttotarkoituksiin so-

pivat sovellukset jokaisen jarjestelman kohdalta.

10.1. Yleiskaapelointijarjestelman suunnittelu

Y leiskaapelointijarjestelmén oppimisympéristd voidaan toteuttaa esimerkiksi omakotitalon
yleiskaapelointiperiaatteella seuraavasti:

- Ensto IT- keskus (1-3 kpl)

- tietoliikennerasiat (4-8 kpl)

- kaapelihyllyt kaapelointia varten

- kaapelointiperiaate jokaiselle tietoliikennerasialle erilainen

- antennijarjestelméd mahdollista toteuttaa samaan keskukseen

- antennikaapelointiperiaate erilainen jokaiselle antennirasialle

- antennirasiat (2-8 kpl)

- asennuskourut tietoliikenne- ja antennirasioille

- F- liittimet ja RJ-45 liittimet asennusharjoituksiin.

Yleiskaapelointijarjestelma toteutetaan esimerkiksi liitteen 1/1 esitetylld Ensto connectin
tuoteratkaisulla. Samaan jarjestelméaén voidaan integroida liitteen 6/1 mukainen antennijar-

jestelma.
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10.2. Antennijarjestelman suunnittelu

Laboratoriotdiden oppimisympariston tilan keskenerdisyyden vuoksi toteutetaan antenni-
jarjestelma mahdollisesti erillisend oppimisymparistond. Naistd ratkaisuista periaatekuvat
sateliittijarjestelmélle ja antennisovellukseen on esitetty liitteessd 6. Sateliittijarjestelman
tapauksessa sateliitti ja antenni voidaan sijoittaa esimerkiksi ulko-olosuhteisiin koulun pi-
halle, josta johdotetaan antennikaapelit sdéhkolaboratoriotilassa sijaitsevaan antennikeskuk-
seen pientalovahvistimelle ja paétevastukselle seké niiden kautta asennuskourujen antenni-
rasioille. Jokainen rasia kaapeloidaan erimittaisena ja johonkin kaapeliin voidaan tehda

vaurio tai huono liitos, jotta kaapeloinnin mittaustulokset ovat erilaiset.

10.3. Rikosilmoitinjarjestelman suunnittelu

Rikosilmoitinjarjestelman oppimisympaériston jarjestelmaratkaisujen tyypit ovat pieni lan-
gaton, pieni langallinen- ja iso langallinen jarjestelma. Naiden jarjestelmien tuoteratkaisut
on esitetty liitteessa 2. Oppilaitoksella on ollut aiemmin hyvét kokemukset Oumanin EH-
60- ja FONEL GAC 4 jarjestelmisté ja ne voivat omalta osaltaan tdydentda hankittavia jar-
jestelmid. Rikosilmoitinjarjestelmé voidaan toteuttaa esimerkiksi liikuteltavalle asennuste-
lineelle, josta esimerkki kuvassa 5. Pienen jarjestelméan osakomponentit hallinnointilaittei-
neen voidaan sijoittaa kyseiselle asennustelineelle. Kuvassa 6 on esitettyna opetuskaytdssa
ollut Oumanin EH-60 kotiautomaatiojarjestelmd. Laajemman rikosilmoitinjarjestelmén

hallinnointi toteutetaan tyypillisesti PC: n vélityksella.
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Kuva 6. Ouman EH-60 rikosilmoitinjarjestelma.
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10.4. Kameravalvontajarjestelman suunnittelu

Kameravalvontajérjestelman oppimisympadristo voidaan toteuttaa seuraavasti:

2-4 kameraa

yleiskaapelointijarjestelmén hyddyntaminen kameroiden liitannassa
mahdollinen prosessivalvonta (1 kamera)

kuvan ominaisuuksien testaus esim. eri valaistustilanteissa
hallinnointi PC: n vélityksella

mahdollinen ulkovalvonta (1 kamera)

IT-keskus.

Esimerkit hankittavista jarjestelmistd on esitetty liitteessa 3.

10.5. Kulunvalvontajarjestelméan suunnittelu

66

Kulunvalvontajarjestelmén oppimisymparist0 rakennetaan oviympéristoalueelle, josta kak-

si esimerkkitoteutustapaa esitetty kuvassa 6. Oviympéristo toteutus voi olla esimerkiksi

seuraavanlainen:

seindtila, johon sijoitetaan jarjestelman osakomponentit ja ovi
hallinnointi PC: n vélityksell&

mahdolliset kaapelointivaraukset oviympariston kaapeloinnille
solenoidilukko

oviympaériston kaapelointiin putkitus

Mahdollisesti hankittavista kulunvalvontajarjestelmista periaatekuvat on esitetty liitteessa

4.
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MHS 10x7x0,5

. _KMS 12x0,15 U KUMS 120,15

:

Kuva 7. Oviympéristdjen toteutustavoista esimerkit /31/

10.6. Paloilmoitinjarjestelman suunnittelu

Paloilmoitinjarjestelman oppimisympéristd rakennetaan esimerkiksi kuvan 5 mukaiselle
liikuteltavalle asennustelineelle. Toteutus voidaan toteuttaa esimerkiksi seuraavasti:
- jarjestelmén osakomponentit sijoitetaan asennustelineelle

- hallinnointi PC:n kautta.

Liitteessé 5 on esitettyna esimerkit eri paloilmoitinjarjestelmien sovelluskohteisiin tarkoite-

tuista tuoteratkaisuista.

10.7. Oppimisympariston kehittdminen

Oppimisymparistdjen kehittdmisesséd on huomioitava tulevaisuuden kehittdmistarpeet jar-
jestelmien hankintavaiheessa. Pienempien jarjestelmien hankinta voi olla perusteltua edul-

listen hankintakustannusten vuoksi, kun ei ndhda tarpeelliseksi tehd& laajoja muunnelta-
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vuuksia tulevaisuudessa. Laajempien jarjestelmien etuna on niiden sopeutuminen tulevai-
suuden muutostilanteissa kehitettdessa laboratorioympéristod. Lisaksi jarjestelmien yllapi-
toon, kayttéon ja huoltoon liittyvat kustannukset voivat merkittavasti vaikuttaa tulevien
hankintapa&toksien teolle. Oppimisympéristojen kehittdmishankkeelle varattu rahoitus tu-
lisikin kohdistaa ennakoiden tulevaa 10-20 vuotta, jonka aikana kustannukseltaan suuria

muutoksia ei ole mahdollista tehda.
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11. JARJESTELMIEN VERTAILU

Jarjestelmien vertailussa huomioidaan erilaisiin kayttotarkoituksiin soveltuvien tuotteiden
sopivuutta oppimisymparistoksi. Eri jarjestelmista selvitetddn ratkaisuvaihtoehtoja pieniin
ja suurempiin kohteisiin seké vertaillaan myos langattomien jarjestelmien soveltuvuus op-
pimisymparistoon. Kustannukset suuremmille jarjestelmille ovat isommat, mutta monipuo-
listen integrointi, kaytto- ja hallinnointimahdollisuuksien kannalta niiden valinta voi olla
ajankohtaista.

11.1. Yleiskaapelointijarjestelman sovellus

Y leiskaapelointijarjestelmén tuoteratkaisuja on markkinoilla olemassa monenlaisiin kéytto-
tarkoituksiin. Tyypillisia yleiskaapeloinnin kayttokohteita ovat toimitilakiinteistot seka
asuin- ja teollisuuskohteet. Toimitila- ja teollisuuskohteissa yleiskaapeloinnin toiminnalli-
sia osia on enemman kuin tyypillisissé asuinkohteissa, johtuen suuremmasta kaytettavyy-
destd. Toimitilakiinteiston yleiskaapelointi koostuu aluejakamosta, talojakamosta ja kerros-
jakamosta, kaapeloinnista, keskityskohdasta seka tietoliikennerasioista. Aluejakamo sisal-
taa lukittavan laitekaapin, jota kaytetaan lahinna valokuitupaneelien sailyttamista varten.
Valokuitupaneelin tuotteena voidaan kayttda esimerkiksi Lanet 24 paikkasta valokuitu-
paneelia, josta lahtee valokuitukaapeli talojakamoon. Talojakamo voi sisaltad esimerkiksi
kaapelipdatteet valokuitukaapeleille, PoE-kytkimen, parikaapelit kaapelipdatteen ja PoE-
kytkimen valille. PoE-kytkimeltd lahtee parikaapeli kerrosjakamoon, jonne sijoitetaan ris-
tikytkentapaneeli ja mahdollinen kuituliitdntdpaneeli puhelinkaapelointia varten. Ristikyt-
kent&paneelilta lahtee parikaapelit tietoliikennerasioille. Opetustarkoituksessa ndma kaikki
toiminnalliset osat voidaan sijoittaa samaan laitekaappiin, jolloin niihin voidaan tehdé tyy-
pilliset jarjestelmalle kuuluvat kytkennat seka osajarjestelmien tarkastus- ja mittaustoi-

menpiteet.

Teollisuuden yleiskaapelointijarjestelma siséltada tyypillisesti samanlaisia toiminnallisia
osia kuin toimitilakiinteistokohdekin. Teollisuuden sovelluksessa on huomioitava ymparis-
toolosuhteet kaapeloinnin toteutuksessa sekd rasioiden valinnassa. Ero toimitilakiinteiston

ratkaisuun on siis laitteistojen kotelointiin liittyvissd vaatimuksissa. Teollisuuskohteissa
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voidaan tarvita mm. kotelointiluokan IP 65/67 tietoliikennerasioita, jos ymparistdolosuh-

teet ovat haasteelliset.

Omakotitalon yleiskaapelointijarjestelman toiminnallisiin osiin kuuluvat kotijakamo, lii-
tantdrasia, kaapeloinnit, tietoliikennerasiat ja antennirasiat. Opetustarkoitukseen soveltu-
vaksi tuotteeksi soveltuu hyvin EnstoConnectin tuoteratkaisu, joka koostuu Pikku-Waltteri
IT-keskuksesta, kytkentakotelosta ja tietoliikennerasioista. Jarjestelméan toiminnalliset osat
on suunniteltu palvelemaan séhkdasennustoiden tekoa, joten tyd soveltuu hyvin kéytannén
séhkdasennus kurssin asennustoimenpiteitd varten. Lisdksi keskuksen véhdinen tilantarve
antenniverkon laitteineen seka jarjestelman hyvé joustavuus tulevaisuuden muutostilanteis-
sa ovat vahva peruste jarjestelmévalinnalle. Jarjestelman avulla voidaan harjoitella oikea-
oppista kaapelin késittelyd, asennuksen toteuttamista, tietoliikennerasioiden asennusvai-
heen -sek& keskustilan asennusten toteutusta. Heikkovirtajérjestelmét kurssille tuote sovel-
tuu suunnittelun seka tarkastus- ja kayttdonottomittausten toteuttamiseen. Liséksi tuotteen
avulla voidaan toteuttaa kameravalvontajarjestelmaan liittyminen yleiskaapelointijarjes-
telman kaapeleita kdyttden. Jarjestelman hinta vaihtelee koostumuksen mukaan 500-700

euron valilla.

Oppimisymparistoon on tarve toteuttaa kameravalvontajarjestelman liittdminen yleiskaape-
lointijarjestelmén kautta. Yleiskaapelointiin soveltuvaksi tuoteratkaisuksi sopii esimerkiksi
liitteessa 1/2 esitetty LexComHome jarjestelma kameravalvonnan tueksi. Jarjestelma koos-
tuu keskuslaitteista, datakytkimistd, kaapeloinnista, ristikytkentdpaneeleista, mediarasioista
ja liitintarvikkeista. Jéarjestelméan on helppo tehdd muunneltavuuksia sen datakytkimien
tiedonsiirtoon liittyvien alykkaiden ominaisuuksien johdosta. Hinta vaihtelee jarjestelmén

koostumuksesta riippuen 700-1500 euron valilla.

Y leiskaapelointijarjestelmiin soveltuvaksi tuoteratkaisuksi sopii erinomaisesti myos Elko
LinkHome yleiskaapelointijarjestelmét, johon on mahdollista integroida myds antenniver-
kon laitteet. Liitteessd 1/3 on esitettynd ELKOLinkHome jarjestelmératkaisusta periaate-
kuva. Opetustarkoitukseen jarjestelmé& soveltuu erinomaisesti. Jarjestelman joustavuus an-

taa hyvat muutosmahdollisuudet tulevaisuudessa seka jarjestelmén komponenttien sopeu-
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tuminen kytkentdamuutoksille luo edellytykset kdytannon séhkodasennuksien harjoitustdille.

Jarjestelman kokonaishinta vaihtelee sen koostumuksen mukaisesti 600-1000 euron valilla.

Yleiskaapelointiin soveltuvana mittalaitteena voidaan kayttéa esimerkiksi Fluke DSP-4000
kaapelianalysaattoria, jolla voidaan mitata kaikki lahiverkolta vaadittavat ominaisuudet.

Lisatietoa mittalaitteesta liitteessa 1/3.

11.2. Rikosilmoitinjarjestelméan sovellus

Markkinoiden rikosilmoitinjarjestelmatuotteita on moneen kayttotarkoitukseen. Pienta lan-
gatonta jarjestelmaa kaytetd&n pienemmissa asuinkohteissa, joissa ilmaisimien tarve on va-
hainen. Tyypillinen jarjestelmératkaisu tamantyyppisesta jarjestelméstad on DSC Alexorin
ratkaisu. Jérjestelmé soveltuu hyvin opetustarkoitukseen, jos monipuolista integrointia ei
tarvita. Jarjestelma siséltaa tarvittavat rikosilmoitinjarjestelman toiminnalliset osat ja hinta
on 700 euron luokkaa koko tuotteelle. Jarjestelmé&an on myos mahdollista toteuttaa tilatie-
tointegrointi kahden potentiaalivapaan relekérjen avulla. Tyypilliset langattomien jarjes-
telmien hinnat ovat 700-1000 euron luokkaa. Muita varteenotettavia opetuskéayttoon sovel-
tuvia tuoteratkaisuja I0ytyy myos esimerkiksi Jalobtronin ja Fonel Fercsin tuotteista. Nama
tuotteet siséltavat myds lammityksen ohjauksen ja paloilmaisimet.

Pienempaan langalliseen murtovalvontajarjestelmaan 16ytyy hyva tuoteratkaisu opetus-
kayttoon Celotron Home Controller jarjestelmastd, joka sisaltada myos palo- ja kosteushély-
tykset sekd lammityksen ohjaustoiminnot. Jarjestelm& sopii pienempiin asuinkohteisiin,
jossa ei tarvitse toteuttaa monipuolista integrointia tai suurempia laajennettavuuksia. Val-
miin Home Controller paketin hinta on reilut 700 euroa. Lisaksi Celotronilta 16ytyy Pro
Controllerin paketti, joka soveltuu kohteeseen, johon halutaan lisatd kamera, paloil-
maisimia- ja kosteusanturi. Tallaisen tuotteen hinta nousee reiluun tuhanteen euroon. Li-
séksi Versalta ja Integralta 10ytyvat tuoteratkaisut pienempiin langallisiin kohteisiin, joiden

hintaluokka on sama kuin home controllerilla.
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Suuremman kohteen murtohalytysjarjestelmaksi soveltuu esimerkiksi Esmin murtovalvon-
tajarjestelmd, jossa on integrointi- ja laajennusmahdollisuudet hyvét. Opetuskayttoon so-

veltuvan tuoteratkaisun hinta on vajaat 2000 euroa.

Lis&dksi Oumanin tuotevalikoimasta 16ytyy varteenotettavia jarjestelmavaihtoehtoja kotiau-
tomaatiojarjestelmiksi, jossa murtohalytys on osa jarjestelman kokonaisuutta. Ouman plus
kotiautomaatiojarjestelmassé on yhdistettynd samaan kokonaisuuteen lammitys, ilmanvaih-
to, turvatekniikka ja muut talotekniset ohjaukset sekd saadot. Hinta vaihtelee kohteesta
riippuen 2000-3000 euron valill4, mutta sen suunnitteluohjelmaa voi kayttaa ilmaiseksi
Oumanin kotisivuilla. Sen soveltuvuus kotiautomaatiojarjestelman suunnitteluharjoituksien
tekoon on erinomainen, johtuen sen tarjoamista useista toiminnallisista mahdollisuuksista.
Ouman Plus Tool suunnitteluohjelmasta esimerkkikuva liitteessé 2/4. Koululla on jo en-
tuudestaan ollut opetuskaytdssa Oumanin EH-60 kotiautomaatiojérjestelmé, josta on jaanyt
hyvét kokemukset.

11.3. Kameravalvontajarjestelméan sovellus

Kameravalvontajarjestelmén jarjestelmévaihtoehtojen valintaan vaikuttavat kameroiden
ominaisuudet, jarjestelmén koko, integrointi- ja laajennusmahdollisuudet seka tallen-
nusominaisuudet. Pienempiin kohteisiin erittain k&ytdnnollinen kameravalvontaratkaisu
I6ytyy Colibri Grande Pro tuotteesta. Jarjestelmassa kaytetdaan analogisia kameroita ja ka-
meravalvonta voidaan tarvittaessa toteuttaa enintddn kahdeksalla kameralla samanaikaises-
ti. Jarjestelman ohjelmointi, kameroiden ominaisuuksien tarkasteleminen, tallennustoimin-
tojen testaaminen ja liittdmisominaisuuksien testaaminen yleiskaapelointijarjestelmaan on-
nistuvat tdman jarjestelmén kautta. Jarjestelméa on kustannuksiltaan edullinen, silla paketin
kokonaishinnaksi jaa noin 1500 euroa. Pienempien kohteiden valvontaan 10ytyy muitakin
hyvia ratkaisuja esimerkiksi Celotronin langaton jarjestelmd, jossa voidaan kéyttdd myos
IP-kameroita. Taman jarjestelmén hintaluokka on noin 1500 euroa.

Suurempien kohteiden valvontaan soveltuvaksi tuoteratkaisuksi soveltuu esimerkiksi Kse-
nosin kameravalvontaratkaisu, jossa on mahdollisuus 8,16 tai 32 IP-kameran liittdmiseen

riippuen kayttotarpeesta. Kameroiden tekniset ominaisuudet ovat tdssé jarjestelméassa pa-
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remmat kuin pienemmissa kohteissa. Ksenos jarjestelma soveltuu erinomaisesti myos ka-
meran ominaisuuksien tarkastelussa erilaisissa valaistusolosuhteissa. Tallentimen ominai-
suuksien ja havahtumisalueiden testaukseen jarjestelma sopii hyvin. Kokonaishinnaltaan
jarjestelma maksaa kameraméaérasta riippuen reilusta 2000 eurosta 10000 euroon. Lisaksi
Ksenosilta 16ytyy tuoteratkaisu, joka siséltaa analogisille ja IP- kameroille tallentimen, jo-
hon voidaan liittdd yhteensa 16 kameraa. Lisdksi jarjestelmad siséltdd Linux-
kayttojarjestelman. Ksenos Prime IP-tallentimen ja Linux-kayttojarjestelman yhteishinta
on péaalle 4000 euroa. Esmilta 16ytyy myds laajemman 16 IP-kameran jarjestelmaratkaisu

reiluun 4000 euron hintaan. Esmin jarjestelmaratkaisu ei sisalla kameroiden hintoja.

11.4. Kulunvalvontajarjestelman sovellus

Kulunvalvontajérjestelmératkaisuja on markkinoilla olemassa monenlaisia. Pienkohteisiin
soveltuvaksi ratkaisuksi kdy hyvin esimerkiksi e-Accessin jarjestelmd, joka koostuu ovi-
palvelimesta, rfid- lukijoista- ja nappaimistosta. Jéarjestelméan hallinnointi tapahtuu web-
selaimen vélitykselld. Tama jarjestelma soveltuu erinomaisesti opetuskayttoon yhden oven
kohteessa, sillé jarjestelmén ohjelmointi ja testaus on helposti jarjestettavissd. Hintaluokka
yhden oven jarjestelmélle on noin 700 euroa. Lisaksi jarjestelmén oveen soveltuvaksi lu-

koksi kdy esimerkiksi Abloyn EL 580 lukkorunko, jonka yksikkthinta on 335 euroa.

Pienemman kohteen langattomaksi jarjestelmaratkaisuksi kdy hyvin esimerkiksi Abloyn
PROTEC CLIQ sahkdmekaaninen jarjestelmd, jossa tilan valvonta voidaan toteuttaa kul-
kurekisterilld. Jarjestelmalla voidaan suunnitella kayttéjille ryhmékohtaiset kulkuoikeudet
oviin, johon kaytetadn normaalia kayttoavainta tai ohjelmoitavaa kayttdavainta. Jarjestelma
sopii kohteisiin, joissa vaaditaan korkeaa turvallisuustasoa. Tuotteen soveltuminen opetus-
kayttoon on hyva, silla sen avulla voidaan harjoitella jarjestelmén hallinnointiin, suunnitte-
luun ja kayttoon liittyviad erilaisia toteutuksia. Hinta yhden oven jarjestelmalle on reilut
1100 euroa ja avainpesa maksaa 250-350 euroa. Markkinoilla on olemassa myds Abloy
Control+ langaton jérjestelmd, joka soveltuu hyvin pienempiin asuinkohteisiin, jossa oven
avaus ja lukitus toteutetaan kaukoavaimen kautta. Tam4 jarjestelmé lukkorunkoineen kus-

tantaa reilut 500 euroa.
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Suuremman kohteen kulunvalvontajarjestelmaksi soveltuu esimerkiksi Rosslaren kulun-
valvontajarjestelmad, joka soveltuu myds pienempiin kohteisiin. Jarjestelma soveltuu ope-
tuskéaytdssa ohjelmoinnin, integroinnin- ja laajennettavuuden harjoittamiseen erinomaises-
ti. Vaatimukset tayttavien kayttoonotto- ja testaustoimenpiteiden toteuttaminen onnistuu
jarjestelmalle hyvin. Jérjestelemén hinta riippuu valvottavien ovien lukumaaréstd. Yhden
oven valvonnassa jarjestelmén kustannukset ovat reilun tuhannen euron luokkaa. Myds
Esmiltd I6ytyy laajoihin kohteisiin soveltuva kulunvalvontajérjestelmd, jossa on erinomai-
set integrointiin, laajennettavuuteen, kayttoon ja hallinnointiin liittyvat mahdollisuudet.

Jarjestelman hinta yhden oven jérjestelmélle on reilu 1000 euroa.

11.5. Paloilmoitinjarjestelman sovellus

Tyypilliseksi pienen kohteen paloilmoitinjéarjestelméksi soveltuu hyvin esimerkiksi Lisma-
rin Preceptin jarjestelmadratkaisu, jolla voidaan tehda tyypillisimmét paloilmoitinjarjestel-
maélle suoritettavat kayttoon liittyvét testaus- ja tarkastustoimenpiteet. Jarjestelmé siséltéda
myos tyypillisimmat toiminnalliset osat. Lismarilta 16ytyy muitakin varteenotettavia ope-
tuskayttoon soveltuvia paloilmoitinjarjestelmia pienempiin kohteisiin. Jérjestelman hinta

vaihtelee sen silmukoiden lukuméaaran mukaan 900-1500 euron valilla.

Esmin paloilmoitinjarjestelma soveltuu suurempaan kohteeseen erinomaisesti. Esmin jar-
jestelmén soveltuminen opetuskéayttéon perustuu sen monipuolisten ohjelmointiin- ja kéyt-
toonottoon sisaltyvien mahdollisuuksien johdosta. Jarjestelman integrointi- ja laajennus-
mahdollisuudet monipuolistavat jarjestelman k&yttdmahdollisuuksia. Esmin tuotteesta lisé-
tietoa liitteessd 5. Liséksi markkinoilta 16ytyy suurempiin kohteisiin Prodexilta jarjestelmé-
ratkaisu kohteisiin, johon halutaan toteuttaa integroitu paloilmoitin-/turvavalojarjestelma.
Néiden laajempien jarjestelmien hinnat opetustarkoitukseen ovat noin 2000-3000 euron

luokkaa.

11.6. Antennijarjestelman sovellus

Yleiskaapelointijarjestelman kanssa samaan keskustilaan voidaan rakentaa usein myds an-

tennijarjestelmé. Esimerkiksi tyypillisiin asuinkohteisiin soveltuva Enston jarjestelmarat-
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kaisu antaa monipuoliset antenniverkon toteutusmahdollisuudet. Enston ratkaisulla voidaan
toteuttaa maanpaallisten signaalien vastaanotto antennin avulla. Liséksi jarjestelmalld on-
nistuu maanpaallisten- ja satelliittildhetysten vastaanotto antennin- ja satelliittivastaanotti-
men kombinaatiolla. Kerros- ja rivitalojen antenniverkko voidaan toteuttaa yhteisantenni-
jarjestelman avulla, joka soveltuu maanpéélliseen antennijérjestelméédn seka kaapeli-tv
verkkoon. Opetuskayttoon soveltuvin ratkaisu voisi olla pientalojérjestelman antennijérjes-
telmd, joka koostuu joko antennista tai antennin- sek& satelliittivastaanottimen yhdistel-
mastd. Tallainen jarjestelma soveltuu hyvin kaytdnnon sahkdasennus kurssin asennustoi-
den tekoon ja heikkovirtajarjestelmét kurssin suunnittelu-, tarkastus-, testaus- ja kéyttéon-
ottotoimenpiteiden toteuttamiselle. Jarjestelman hinta integroituna yleiskaapelointijérjes-
telman kanssa samaan keskukseen kustantaa arviolta 200-300 euroa, ja erillisena jarjestel-

maéné noin 700 euroa.

Hircshmanilta 16ytyy erillinen jérjestelmaratkaisu pientalon satelliittijérjestelmastd, josta
periaatekuva liitteessd 6/2. Tallainen jarjestelma sopii myds hyvin opetustarkoitukseen, sil-
Ia jarjestelmélle voidaan toteuttaa suunnitteluun, testaukseen, kayttoéon ja sahkdasennusten
toteutukseen liittyvat toimenpiteet. Tdmén jérjestelmén hintaluokka on 300-400 euron vé-
lilla. Lisaksi opetuskayttdon sopivasta maanpadllisten radio- ja tv-ohjelmien vastaanottoon
soveltuvasta antennijarjestelmastd on esitettyna tuoteratkaisu liitteessd 6/3. Jarjestelmén

hinta on noin 300 euron luokkaa.

Sopivaksi mittalaitteeksi antennijarjestelmalle k&y Agilent 9330B kannettava kaapeli- ja
antennitesteri. Hintaluokka mittalaitteelle Suomesta ostettuna on péaalle 5000 euroa. Lisa-

tietoa mittalaitteesta liitteessa 6/3.
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12. YHTEENVETO

Tyon tavoitteena oli laatia alustava suunnitelma heikkovirtajarjestelmien oppimisymparis-
ton toteutustavoista sekd tehda kattava jarjestelmavertailu opetukseen soveltuvista tuote-
ratkaisuista. Tyo0lle asetetut tavoitteet saavutettiin. TyOdssé on méaritelty keskeiset oppi-
mistavoitteet heikkovirtajarjestelmat kurssin koulutustavoitteiden pohjalta ja laadittu yleis-
periaatteellinen suunnitelma oppimisympériston toteutustavoista. Suunnitteluvaiheen jar-
jestelmévertailussa on esitettynd oppimisymparistéon soveltuvista tuotteista useampi tuote-

ratkaisu jokaisen jarjestelman osalta.

Tyon aihepiiri oli hyvin laaja, jonka johdosta ongelmana oli rajata tyon pituus jarkevan ko-
koiseksi. Rajaamista helpotti oppimisympariston laboratoriotilojen keskeneraisyys, silla
lopulliset tila- ja kalustusratkaisut selvidvat my6hemmassé vaiheessa. Tamén johdosta yk-
sityiskohtainen laitesijoittelu tehddén eri jarjestelmien hankinta-ajankohtana. Oppimisym-
paristoon soveltuvien tuotteiden vertailun vaikeutena oli jarjestelmien valinnan kannalta
olennaisen tiedon esittdminen mahdollisimman lyhyesti. Ty6hon pyrittiin sisaltdmaan 1&-
hinnd olennaisimmat asiat tuotevertailusta ja suunnittelusta, silld muuten ty6 olisi laajentu-
nut turhan isoksi kokonaisuudeksi. Haasteena oli myos jarjestelmaintegraation selvittami-

nen turvajarjestelmien kesken siten, ettd se palvelisi mahdollisimman hyvin opetuskayttoa.

Opinnaytetyon pohjalta suunniteltu oppimisymparisto toteutetaan vuosien 2012 ja 2013 ai-
kana. Tuotteiden Kilpailuttamisen ja lopullisen oppimisympariston tilan kayton kartoittami-
sen jalkeen voidaan tehda lopulliset suunnitelmat. VValmiiksi tehtyjen suunnitelmien pohjal-
ta oppimisympéristdjen rakentaminen voidaan teetattdd esimerkiksi projektiluontoisena
oppilastyona tai opinndytetyond. Valmiiksi rakennettu, toimiva oppimisympaéristd kehittaa
merkittavasti heikkovirtajarjestelmien opetuksen laatua. Jarjestelmien asennukseen, suun-
nitteluun, kayttéonottoon, testaukseen ja kunnossapitoon liittyvat toimenpiteet tulevat
mahdollisiksi, mikd luo merkittdvaa lisdtukea tdhan mennessa teoriaan painottuneeseen

opetukseen.

Tietoteknisten jarjestelmien kehitys etenee nopeasti tulevina vuosina. Ty0ssd esitettyjen

jarjestelmien tulevaisuuden muunneltavuudet onnistuvat parhaiten kalliimpien tuoteratkai-
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sujen kohdalla, johtuen niiden paremmista teknisistd ominaisuuksista sek& laajennetta-
vuusmahdollisuuksista. Heikkovirtajarjestelmien keskindiseen integrointiin syventyminen
voi tulla ajankohtaiseksi sisédllyttda opetukseen. Integrointi tulee vaatimaan tehokkaat jér-
jestelmat seka mielelld&n saman valmistajan tuoteratkaisut. Pitkalla aikavélilla jarjestelmi-
en integrointi maksaa itsensé takaisin, mika tulee huomioida ennen hankintap&&toksien te-

koa.
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13. LAHTEET

11/

12/

13/

14/

15/

16/

17/

18/

19/

ABLOY PROTEC CLIQ Elektromekaaninen lukitusjarjestelmé
<http://www.turvacenter.fi/index filessABLOY %20PROTEC%20CLIQ%20
02%2004%202009%20LL.pdf> 19.2.2012

Antennijérjestelmé
<http://www.laatuantenni.fi/etusivu/> 23.2.2012

Antennijarjestelméat 2008. ST- kasikirja 12

Celotron Home Controller
<http://www.celotron.com/new/indexsf.htm> 3.3.2012

Colibri Grande
<http://www.halyx.fi/pdf/ColibriGrande4.pdf> 19.2.2012

DSC ALEXOR langaton paketti
<http://www.tekniikkakauppa.fi/product/118/dsc-alexor-langaton-paketti--

gprs> 3.3.2012

ELKOLinkHOME yleiskaapelointi
<http://www.elko.fi/elko2 fin/frontend/filess CONTENT/ElkoLinkHomeweb.
pdf>15.4.2012

Ensto IT- keskus yleiskaapelointi
<http://www.ensto.com/instancedata/prime_product_julkaisu/ensto/embeds/e
nstowwwstructure/b3703bef190a71c6c1d9c29b944a3a194878d2b2.pdf>
19.2.2012

ESMI kulunvalvonta ja ty6ajanseuranta


http://www.turvacenter.fi/index_files/ABLOY%20PROTEC%20CLIQ%2002%2004%202009%20LL.pdf
http://www.turvacenter.fi/index_files/ABLOY%20PROTEC%20CLIQ%2002%2004%202009%20LL.pdf
http://www.laatuantenni.fi/etusivu/
http://www.celotron.com/new/indexsf.htm
http://www.halyx.fi/pdf/ColibriGrande4.pdf
http://www.tekniikkakauppa.fi/product/118/dsc-alexor-langaton-paketti--gprs
http://www.tekniikkakauppa.fi/product/118/dsc-alexor-langaton-paketti--gprs
http://www.elko.fi/elko2_fin/frontend/files/CONTENT/ElkoLinkHomeweb.pdf
http://www.elko.fi/elko2_fin/frontend/files/CONTENT/ElkoLinkHomeweb.pdf
http://www.ensto.com/instancedata/prime_product_julkaisu/ensto/embeds/enstowwwstructure/b3703bef190a71c6c1d9c29b944a3a194878d2b2.pdf
http://www.ensto.com/instancedata/prime_product_julkaisu/ensto/embeds/enstowwwstructure/b3703bef190a71c6c1d9c29b944a3a194878d2b2.pdf
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110/

111/

112/

13/

114/

115/

116/

1171

118/

119/

120/

<http://www.pelco.fi/suomi/middle/Tuotteet/mesitteet pdf/KViuoteluettelo0
7.pdf>23.2.2012

ESMI Murtovalvontajarjestelmét
<http://www.pelco.fi/suomi/middle/Tuotteet/murto/dokut/E90022FI.pdf>
3.3.2012

ESMI paloilmoitinjarjestelma

<http://www.pelco.fi/suomi/index tuott.htm> 23.2.2012

e-Access privatepaketit
<http://www.apsafe.fi/PKT esite Kotitalous 01[1].pdf> 19.2.2012

Fluke testauslaitteet
<http://www.tsp.fi/pdfs/testauslaitteet.pdf> 19.2.2012

Hirschmann sateliittijarjestelma
<http://www.hmsmultimedia.fi/hms/tekstisivu.tmpl?navi id=305> 23.2.2012

Kameravalvonnan K- menetelmé 16.2.2006. Vakuutusyhtididen keskusliitto

Kameravalvontajérjestelmét 2009. ST- kasikirja 13

Kameravalvontaopas 2010

Ksenos Prime

<http://www.fsm.fi/?main=136&prodID=1852&returnPage=http%3A%2F%
2Fwww.fsm.fi%2F%3Fmain%3D136%26¢catID%3D32> 19.2.2012

Kulunvalvonta- ja rikosilmoitinjérjestelmat 2007. ST-kasikirja 11. 4. painos

LexCom Home Joustava kodin heikkovirtaverkko


http://www.pelco.fi/suomi/middle/Tuotteet/mesitteet_pdf/KVtuoteluettelo07.pdf
http://www.pelco.fi/suomi/middle/Tuotteet/mesitteet_pdf/KVtuoteluettelo07.pdf
http://www.pelco.fi/suomi/middle/Tuotteet/murto/dokut/E90022FI.pdf
http://www.pelco.fi/suomi/index_tuott.htm
http://www.apsafe.fi/PKT_esite_Kotitalous_01%5b1%5d.pdf
http://www.tsp.fi/pdfs/testauslaitteet.pdf
http://www.hmsmultimedia.fi/hms/tekstisivu.tmpl?navi_id=305
http://www.fsm.fi/?main=136&prodID=1852&returnPage=http%3A%2F%2Fwww.fsm.fi%2F%3Fmain%3D136%26catID%3D32
http://www.fsm.fi/?main=136&prodID=1852&returnPage=http%3A%2F%2Fwww.fsm.fi%2F%3Fmain%3D136%26catID%3D32
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121/

122/

123/

124/

125/

126/

1271

128/

129/

130/

<http://fi.snb.leon.se/Downloads/PDF/LexCom%20Home%200pas%204.3.p
df> 23.3.2012

Lismar Precept paloilmoitinjérjestelma
<http://www.lismar.fi/kytkennat.htmI> 19.2.2012

Murtohalytysjarjestelmat ja palvelut ohje 2008. Finanssialan keskusliitto

Ouman PLUSTOOL suunnitteluohjelma

<https://oumanplus.ouman.net/user/login> 3.3.2012

Paloilmoitinjérjestelmat 2004. ST- kasikirja 10

Paloilmoittimen suunnittelu, asennus, huolto ja kunnossapito 2009. ST- oh-

jeisto

Paloilmoittimet suunnittelu ja asentaminen 2009. Finanssialan keskusliitto

Perttula Tapani, Turva- alan yrittdjat ry. Uusi paloilmoittimien suunnittelu- ja

asennusohje

http://www.lapinlaaninpelastusliitto.fi/tekstit/2010/Erheelliset paloilmoituks

et.pdf , 2009

Prodex paloilmoitinjarjestelma
<http://www.hedengrensecurity.fi/files/hedpro/10300esitteet/Paloesite FI L
O-RES.pdf>23.2.2012

Rakennusautomaatiojarjestelmat 2003. ST- késikirja 17

Rikosilmoitinjarjestelméat. Tekninen suunnitteluohje 2003. ST 663.10


http://fi.snb.leon.se/Downloads/PDF/LexCom%20Home%20opas%204.3.pdf
http://fi.snb.leon.se/Downloads/PDF/LexCom%20Home%20opas%204.3.pdf
http://www.lismar.fi/kytkennat.html
https://oumanplus.ouman.net/user/login
http://www.lapinlaaninpelastusliitto.fi/tekstit/2010/Erheelliset_paloilmoitukset.pdf
http://www.lapinlaaninpelastusliitto.fi/tekstit/2010/Erheelliset_paloilmoitukset.pdf
http://www.hedengrensecurity.fi/files/hedpro/10300esitteet/Paloesite_FI_LO-RES.pdf
http://www.hedengrensecurity.fi/files/hedpro/10300esitteet/Paloesite_FI_LO-RES.pdf
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131/

132/

133/

134/

135/

136/

137/

Rosslare
<http://www.aetek.fi/rosslare.pdf> 23.2.2012

Sisaasiainministerion méaarays A:60 Paloilmoittimien hankinta, asennus,
kayttoonotto, huolto, ja tarkastus, N:o Sm-1999-440/Tu33. Heinakuu 1999

Sahkainen lukitus ja oviautomatiikka 2003. ST- késikirja 18

Turvajérjestelmien tarkastuspoytékirja. ST 663.40

Turva- alan yrittajat ry. Uusi paloilmoittimien suunnittelu- ja asennusohje

http://www.lapinlaaninpelastusliitto.fi/tekstit/2010/Erheelliset paloilmoituks

et.pdf , 2009

Y hteisantenniopas 2004. Sateliitti- ja antenniliitto SANT ry, Suomen kiinteis-
toliitto ry

Y leiskaapelointijarjestelméat 2008. ST- kasikirja 16


http://www.aetek.fi/rosslare.pdf
http://www.lapinlaaninpelastusliitto.fi/tekstit/2010/Erheelliset_paloilmoitukset.pdf
http://www.lapinlaaninpelastusliitto.fi/tekstit/2010/Erheelliset_paloilmoitukset.pdf

Kelottijarvi Mikko Opinnéaytety6

14. LIITELUETTELO

Liite 1 Y leiskaapelointijarjestelmien ominaisuudet
Liite 2 Rikosilmoitinjarjestelmien ominaisuudet
Liite 3 Kameravalvontajérjestelmien ominaisuudet
Liite 4 Kulunvalvontajérjestelmien ominaisuudet
Liite 5 Paloilmoitinjarjestelmien ominaisuudet
Liite 6 Antennijarjestelmien ominaisuudet

82



LIITE 1/1

Enstoconnect

Esimerkkiratkaisun laitteet ja kojeet

1. ESSV165.36E 3304116 Ryhmakeskus
2. EST700/T 3309007 Teleasennuskotelo
3. FOT5408 7204060 RJ45-rasia, kats,
2+2 liitinta
4. CEL30.US 7204661 RJIAS-liitin
Eﬂ O
|\t -
Qa8 A m
3]

LT W ot
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i (17777
panelit
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Radio / TV
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Ristikvtkenta-
kaapelit

Ry FEPEAOEEEEEl
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LexCom Home -kaapelit
HUOM ! 2 kpl
2-osaiselle rasialle
Mediarasiat (1- tai 2-0s.)

Laitekaapelit

LexCom Home £ -jir ]estelman periaate
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KAAPELIANALYSAATTORIT FLUKE DSP JA DTX

FLLIKE Korkealaatuisilla FLUKE-kaapelianalysaattoreilla saadaan Iahiverkkojen

NETWOrKS kaapeloinnista tehtya selkeét ja varmat mittaukset aina kategoria-7 tasolle asti.
Ehdotiomat tyokalut asennuksen toiminnan vammistamiseen seka myohempien
verkon toimintahairididen tutkimiseen.

Lahiverkon asennuksen jalkeen verkon toiminnan vamistamiseksi on kaapelointi
mitatiava kaapelianalysaattorilla. Fluke DSP-4000/4300 on monipuolinen ja
helppokayttdinen analysaattori nykyisiin Cat-6 verkkostandardeihin.

Mitiaa kaikki iahiverkolia vaadittavat ominaisuudet, kuten mm. pituus, kytkenta,
vaimennus ja ylikuulumiset. Mittaustulokset tallentuvat laitteen muistiin, josta
‘n 7 ne ovat siirrettavissa suoraan kirjoittimelle tai tietokoneelle sarjaportin kautta.

DSP-4300 mallissa mittaustulokset {allentuvat erilliselle muistikortille laitteen
70405043 oman muistin lisaksi. jolloin laite voidaan pitad tydmaalla jatkuvassa kaytdssa.
Valokuidun mittaus saatavana lisaoptiona.

Kaikki ELKO Link Home seiniipis-
tonisiat voivat vaskaanottaa kaikkia
tulevia ulbeisia signaaleita.
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DSC Alexor langaton halytysjarjestelmapaketti

DSC ALEXOR KIT495-41GSM

DSC on julkaissut uuden Alexor-
keskuksen, jonka kattavat
ominaisuudet tekevat laitteesta
todella monipuolisen ja tuovat entista

paremman suojan. GS3100 3 5
korttimodeemi toimii ikaankuin on .
keskusyksikon "puhelinlinjana” jonka R
I&pi halytyssoitto siirretaan }
kannykdihin. Jarjestelma3a voidaan |

tarvittaessa laajentaa DSC:n o,

- "
langattomin ilmaisimin. \‘\\w‘%

Valmis langaton halytinpaketti
sisaltaa:

sAlexor-keskus

*GS3100 GSM modeemi
*WT5500 nappaimisto
*WLS904P liikeilmaisin x 2
*WLS935L magneettikosketin
*WT4989 kauko-ohjain

*PT4 etdlukutunnistin

Ominaisuudet
e liitettdvissa jopa 32 langatonta ilmaisinta ja 16 kauko-ohjainta

16 kayttdjakoodia, yksi padkayttaja- ja yksi huoitokoodi
laaja langattomien ilmaisimien valikoima

tietolilkenne PSTN:n, GPRS:n tai IP:n kautta

jopa 4 langatonta nappaimistoa (WT5500)

mitat: 216 x 267 x 61 mm

kayttd langattomalla nappaimistolla, kauko-sadtimella

e kayttd langattomalla nappaimistolla, kauko-sastimella
taj etdtunnisteella

o vahentaa kayttajien aiheuttamia virhehalytyksia
¢ esivalitut ohjelmapohjat nopeuttavat asennusta
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l@ - Esite

Celotron Oy:n kaikkien aikojen eniten myyty kotiautomaatickeskus.

Laite hoitoa niin murto, palo, kosteus ym. halytykset kuin kiinteistdjesi

ld8mmdnsaadankin. Laitteen lukemattomat alykk&at ominoisuudet

hakevat vertaistaan. Huom. Jarjestelman palovaroittimet tayttavat

uvudet (ENT4404) maaraykset | Jarjestelma toimitetaan valmiiksi
kaapeloituna ja ns. esichjelmoituna.

Vak.yht.hyvdksynta C.

Teknizet fiedoft:

- 900/ 1800Mhz gsm-gprs modeemi

- 7 vapaasti ohjelm.analogista sisaant
- 1 palohdlytys kanava (12x anft.)

- 4 (dc} + 4 (230Vac) relelghtéa

uvloa

- automaattiset releohjaukset, gsm-gate foiminto, gjastus, onfoff, viive, fia

ohjaus

- Termostaatti foiminto IiGmmitykselle
- Akkuvarmennus = lafuri 12V/1.2A

- Ngytolinen kdytfolaite

- Sireeni

- Ladmpoanturi

LAMPOANTURI

- Kayttéohje - Liketunnistin
- Palovaroitin
- Asennus kaagpelit n. 1Sm/fanturi
- AsennusTtarvikkeeTt
- Varoitfustarrat
Jarjestelman kytkenta
i |
Akku 2
I—]
. ] RELE®
RELE2 s o
(= w © ~ ® oo
RELE3 3 H w 3 e e
4 E @ e e
@__\] RELE4 |
Al Ad —
S8 O8O0 SS8E 80000 8888]
e e o AP R T T = o A [
j— 1
SULAKE TEHOLAHDE 230VAC
2A
&
SIREENI
(@) IRALMAISIN
= T =
wen e
eep—1 |

=\ 2
—{MIH—

VASTUS 51,1kohm

RUBHEA MELTANEN
nueKEA

22N ‘// el
—HHNTT—

VASTUS 4,7 kehm
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ESMI

RS 232 kitanta tulostimelle,
Eskey-Remy PC:lle, integraatioon

[om———— .

== ==iLCA Linjay
me,——i
(1] [2] 30|

+12VDC
+12VDC
2x murto

+12VDC Sabotaasi
ExtD 1 Vajaatoiminta
% Yolpaiva
Analogiset tulot ; T i
0-10VDC 3 akku 18 ohjelmoitavaa l3htoa
—-
ﬂ_? [ |
230vAC —( ) @ e I
3 I- - -I
Verkkomuuntaja Lisaakku
Tekniset tiedot
Liitinta 17 VAC Halytysalueet 16 kpl. sama osoite voi kuu-
Virrankulutus Iua useaan en alueeseen
_keskus 200 mA Kayttolaitehitanta ~ RS 485, max 8 kayttolaitetta
-kayttolaite a50mA -halytys/ohjeteksti 2 x 20 merkki
Akkuliitanta Tila 12V 17 Ah akulle, max. PC-a B}
kapasiteetti lisakun kanssa 30Ah. Kinoitinliitanta RS5232,9600bd 8. N. 1
Jannitelzhdit Sireeni max. 500mA Ohjelmoitavat 1hd6t 16 kpl. avomn kollekton
Eskey IT 2 x 0,8A ilmaisimille Kello-ohjaukset 50 ohjelmapaikkaa, pv- ja vk-
Eskey Jr. 0,8A 1lmaisimille ohjelma, 16 enkoispaivaoh-
Hilytyslahdot ~ Muto, relekosketin Jelmaa
Sabotaast, relekosketin Kiyttdjakoodit 200 kayttaad; hallinta, ohifus,
Vika, avoin kollekton siivooja, asentaja. palautus,
Paiva-fyotila. avoin kollektori vartija ja aluekayttija
Vajaatoiminta, avoin kollekton Tapahtumamuisti 200 tapahtumaa
Tulovaylat Eskey IT 4 osoitteellista vaylaa. e 0
AT Kayttolampétila 0..35°C
Eskey Jr. 2 osoitteellista viylaa BNER ;
: L Hairidnsieto SFS EN 50 130-4 EMC nomu
Osoitteet 30 os. /vayla. Eskey I max. 120 Mtk Tok 350 % 380 % 08
Eskey Jr. Max 60 osoitetta. iy LKSKR i
Ohjaustdot 3 kpl 0/1 tuloa. 3 kpl analogiatu- Pemoilmanakdma  53kg

loa.
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Halytyss Rele
PTZ -ohj=e & itin

4 sisaanmenoa / 1 ulostulo

Mappaimisto- tal kauko-ohjaus
14 Chanmnel Mode

Jarjestelman ohjaus
Maytiotilat
Tallennus-nopeus | 352_240

T4 _280
T4 _480

¢

3025
Tallennustarkkuus (PAL) 352_Z8E, T04_28B, T04_576
Pakkausmuoto
3-5Kb 357_288 (PAL)

5-10KD 704_ZB8 (PAL)

6-16ED T04_576 (PAL)

latkuva, Mketunnistus tal imalsimen aktivola
Tallennusalkataulun asetus kullekin kameralle
kamerakohtainen Nkeherkiyyden asetus

Reaallatkainen etakatsely, Tallenteliden
etakatselu ja slirto, Verkon i tallennus,
Tallennus {Triplex tolminto)

Kameran PanMitZoom/Fokusiris-=tahallinta

Automasattinen uudelleenksynnistys, tiedon
selaus |a talteenotio

-20-65"C / 20-B09RH
5~-40°C/ 20-B0%RH
12VDE, 5A (sisaltas virtalahteen)

3s0mmileveys)_315mmikorkeus)_65mmipituus)
{llman Jalustaa)

8.5kg (stsaltas pakkesmateriaalin ja -laatikon)

Tallennusalkataulu
Lilketunnistus

100BASE- TX Ethemet

Kauko-ohjain
Palautuminen sahkokatkoksen jalkesn

sallytyslampeitila ja Jkosteus
Kayttolampotila |3 —kosteus

g
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DIGITAL VIDEO SURVEILLANCE

PR-IP-8 2233€
PR-IP-16 3062€
PR-IP-32 3289¢€
Kaenos PRIME |P-tallennin
e Pdkarmerona
16
32
. opeut enintian
), 80 fps (S \
1 160 fps A
s (D11 320 fps (SXGA)
o Linue-kaytttpdrjesteims
OnvirF

IP-kamera

e . i, J IP-kamera
Etanaytin

IP-kamera

i -
T Y eeee———

Etakaytti e tkin

Analoginen

Analoginen
PTZ -kamera
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K5ENos Prime paivelin

Analoginen

—— T
Verkokytin

Analoginen monitar
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ABLOY® PROTEC CLIQ —lukituksen yllapito

"\ Uusien
kdyttgavainten
opetusitai ajan
asetlis

\

Lukostokohtainen
ohjelmointiavain
» Salasana ohjelmalle
» Ohjelmalla tehdyt
muutokset
tallentuvat

4 = ABLOY”
Ohjelmointi- KEYCONTROL
laite -ohjelma

ABLOY® PROTEC CLIQ —lukkojen ohjelmointi

Tiedot ladataan
ohjelmointiavaimelle, jolla
opetetaan muutokset
lukoille ja luetaan lukkojen

kulkurekisterit

Ohjelmointi-
laite




» Tilan kayton valvontamahdollisuus kulkurekisterilla
» Kulkemiseen tarvitaan ajallisia rajoitteita

» Tarve maaraaikaisiin kulkuoikeuksiin

v

Avainturvallisuuden yllapito

Yleinen lukitusturvallisuus

Y

» Mekaaninen lukitus el riitd mutta "online” kulunvalvontaan ei ole tarvetta

v

Lukitusjarjestelmaan tarvitaan joustavuutta

Y

Tarve laajalla alueella sijaitsevien lukkojen kulkujen seurantaan

Esimerkkikaavio . e T « i «
Fe N X ¥ Max. 32 ovikeskusta
‘' e m ROSSLAR=
Serverl-PC AcAS AC215 AC-225 AC-225/P SECURITY PRODUCTS

S & @ w H’. - ———— 4'
Max. 32 vaylii, ;'
joissa mavx'.ygz b3 Rsaas .

ovikeskusta - _ - -

Langattomat lisdlaitteet

L

- . N A -
P‘— F b o H Max. 32 ovikeskusta
Client-PC ‘-, . e .
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Esmikko-pal-
velin ja muut
keskuslaitteet

RS232- tai RS422-sarjaliitanta
- maks. 8 ylavayldohjainta tai
paakeskitinta

LAN/WAN TCP/IP-network

Yiavaylaohjain BCU 600 RS485-ylavayla

Alavaylaohjain
BCU 600

RS485-alavayla

I/O-paate IOC 603

- 8 lepovirta-
valvottua tuloa

- 8 relelahtoa

Ovipaate DCU 601 oviymparistdineen
- ovi- ja lukkokoskettimet

- litdnnat kahdelle etalukijalle

- avauspainike

= T

J 0

Alavaylaohjain BCU 600
litettyna verkkoon
paatepalvelimen kautta

g o
limaisinpaate DBC 604

- jJannitesyotto 12VDC-iimaisimille
- maks. 30 osoitepaatetta vaylassa
- hajautettu murtovalvonta

Esmikko-jarjestelmdn rakenne ja laajennettavuus
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Lismar Precept

Paateyksikkd

Paktepiirilinen Lampddmaisin DEferentiash
Painike Tirnaisin

_ MMSA 4x0,8+0,8

Kayttojannite 230V~
MM] 2x2,5

Halytysinja AHK
KLM 2x0,8 MMS 1x4x0,5

Paatevastus



ESMI

Joustavat ohjausmaarittelyt

= Keskuksen sisainen ohjauslogiikka
mahdollistaa kohdekohtaiset
palontorjuntajarjestelmien ohjaukset:

— Palo-ovet

— Palosulkupellit

— Savutuuletus

— Sammutusjarjestelmat
— Paikallishalyttimet

— Huone/aluekohtaiset halyttimien
ohjaukset

— Jalleenannot taloautomaatioon

Helppo maavuodon tai muiden
asennusvirheiden loytaminen

= |rrotettavat liittimet

= yksinkertaistavat ja helpottavat
asennusvirheiden paikallistamista ja
eristamista

Avoin keskuksen rakenne

antaa paljon tilaa

5 tyoskentelylle.

= Kytkenta keskuksen
ulkopuolella

= Helpottaa kytkentaa ja
mittaamista

Parannettu ryhmatesti Intellia- ilmaisimien
kanssa

= Yksi tai useampi paloryhma voidaan
asettaa testitilaan

= Halyttimien lyhyt aktivointi jokaisen
testattavan ryhman yhteydessa “"'ﬁ!)
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IImaisinvaihtoehdot:

»  Optiset savuilmaisimet

* Lampdoilmaisimet

*  DM-ilmaisimet

* Yhdistelma-ilmaisimet

+ Laser-ilmaisin

» Naytteenottojarjestelmét

* FILTREX-savuilmaisin polyisiin tiloihin
* Linjailmaisimet

» Liekki-ilmaisimet (IR,UV,UV/IR, 3xIR)
* Co-ilmaisimet

*  Kipinailmaisimet

» Lampdoilmaisukaapelit

» Ré&jéhdysvaarallisen tilan ilmaisimet

+ Langattomat ilmaisimet

* COPTIR (CO-OPT-T-IR)

* PTIR (OPT-T-IR)

PRODEX

. = 20VAC /230 VAC/ 150VA Jannitsulostuio 24V/0.5A halytyksen sirtolaitteslle,
Citscie b
PRODEX —
Analogh- ja tai kenventionaalijdriesteima. o] Vika }Veda'leny relelanta
Maksimi 508 csoitieellista pistetta. y
RS 232 Yhteenlaskottu maksimipi 3rd 512 £} 4 kello /EXT linjaa (24V / 300mA)
128 ohjeimotavaa ryhmad : - a1
b Maksimi 4 HOAN- ja tal HOCO-kortta e il et s
s simukkakaapalng asim. KLMA 2 x 0.8 + 0,8: =& 4 ohjsimoitavaa sisdaniuioa (NC)
/ Jollain silmukan pituus vol elia 1000 m, : o
// Janniteulestulo 24V/1A esim. silmukkaan liit, latedle
Tulostus § ANALOGI ANALOGI KONVENTIONAALI Janniteulostulo 24V/1A kayitdlaitteite,
& =
§ | .. = E [
4 releen ? ’» = o — — -|
oy
TOUT-SR
28 4 8 finjaa’ HOCO-silmukkakort 1 8
” Maksni 32 kenventonaaisia
EO':’Q" pistott / silmukka PRODEX MUP
SCOUTER o100t - Maksiml 8 kyitblatetia.
o5, 416 Xocae ?—&—-E}-—-?— EA EoL - Kayttolaitteen kotelocn
Makaimi 16 kartia ] mahtuu A3 kokainen
~ 128 releldhiod %
NF§5 g 01002 IV paikantamiskaavickotel.
ﬁ ¥ x) Bl coL - Kayttlaite voidaan asen-
— ? ALGEN L o taa myds keskugkoteloon
OUTPUT 3 w é
250 VAC/ Aor r b
43 VDCI2A 5 g e o

Maksimi akkukapasiteatti 68Ah

-2 x 17An/12V akut mahtuvat
keskuksen koteloon

- Lisdaxul asennetaan erilliseen
akkukoteloon

ANALOGISESSA SUURSHLMUKASSA OIKOSUAKU-
EROTINKANTOUA ON KAYTETTAVA VAMINTAAN
32 PISTEEN VALEIN, KONVENTIONAALISET
PISTEET ANALOGISESSA SILMUKAZSA
LASKETAAN MUKAAN TAHAN MAARAAN

o
0= OUTFUT
Maksimi 6 konventionaalista imaisinta il

{ maksimi 32 pajopainiketta




EnstoConnect

2. Pientalojarjestelma
(SAT + antenni)
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Soveltuu sek3 maanpaallisten ett3 Satin At
satelliittisignaalien vastaanottoon. Sa-
tellittivastaanotosta johtuen tarvitaan e———— B et
SS-48A-suodatin. | Enston
| IT-keskus LAPV30 I
LAPV 30 = Pientalon laajakaista- : ] rJ |
vahvistin G=30dB | VAEN :
SS-48A = SAT/Ter suodatin { |
Pz |
LAJX 814 = 8-jaotin (5-2150 MHz) | m LANXSIS |
Antennirasian tulee olla paattyva I 4
SAT-rasia esim. LARS301 ‘ﬂ “-i
Y -
ANTENNIVERKON KOMPONENTTEJA (Laatuantenni Oy)
Eri jarjestelmiin sopivat antennilaitteat Yo i
eisantenn rjestelm!
Pientalo kerros- tai rivitalo
Sahkonumero  Tuote Tuotenimike Antenni SAT+Antenni Tahti 800 Tahti 2000
75412 40 5S-48 A SAT/Tar suodatin 950-2150 / 5-862 MHz X
75404 10 LAPY 30 Laajakaista vatwistin G=30 dB X X
7541145  LAHBISL | 8-haaroitin 5-862 MHz X X
7541622 LARS 01 Paattyva antennirasia TV/R X X
060570 JUSSIKL | Jussi-keskidle (2531) X X
7541188 LAHX 818 8-haaroitin 5-2150 MHz X
7541172 LAJX 814 8-Jaotin 5-2150 MHz X
7541675 LARS 301 Paittyva 3-litinta R/TV/SAT X X
7060571 JUSSI-KL SAT | Jussi SAT- keskidlevy [1743-03-214) X X
0232170 AL112/100 Antennikaapeli valkoinen 12,5 dB X X X X
75414 11 FL7S/7R(10] [ F-liitin ruuvattava Tellu1Y/AL112 X X X X
75414 36 FL75P F-paatevastus 75 ohmia ) ! X X X




Pientalon satelliittijarjestelma

(h) HIRSCHMANN

HMS - SOLUTIONS FOR COMMUNICATION

FESAT S80S
Offset-antenni

Cs400QT
Vastaanottopas, quatro

FESA ... BV 4
VHF Bajakaista-antenni -
FESA 309 AN K... B i =
VHF kanava-antenni K 5
U1
Lsa-antenni ==
—
MAR 38/ ...
Antenninasto
STRA45/150+ SZ 45 A A 3x
Tulcputki + tarvikepakk. /; KOKA 100
;/ Antennikaapes
IFM 104 *
Pientalovalwistin m
3x
KOKA 100
Antennikaapes
3x
EDUO4AF vall
& L e
FS302F a“

Satellittirasia, past.

v

CKR 5x4
Vaihtykytiin, 4-iah.
CKR 5x6
Vahtykytiin, 6-13h.
CKR 5x8

Ix

EDS 322F
KaksocissatesSittirasia
RTV /2 x SAT
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Antennijarjestelma

/ =  LAMT 1(75 403 25)
s Mastohattu

AN 600184 E21-68 (75 401 38) UHF-antenni

LA 10 ES-12{75 400 57) VHF-amenni

LA 111 2 (75 400 14}
Liis-antenni. vakakunnalksat |a

e paikalisrackot
- AL 112 TS {02 321 €9)
Amernikaapeall

FL 756.7 CMP (75 414 04)
F<wtin kompressio

DC 012 (75 405 28)
Yhdyssuodin ULAJITIVUHF

LANEP 28 (75 492 25)
Mastoputki 38~6000mm

LAMK 28060 (75 403 52)
Avattava lenkidiaatta

LANT 8 (75 403 €5)
Teleskooppikiinnike

HA 126 (75430 15)
Saadettava pientalovahvistin

LAH 4NIPL (75 411 36}
Pasdttyva 4-haarotn 5-862MHz

LARSO1 + LARS-KL+ LALJ2 S
(75416 22) {75 418 44) (75 415 $2)
Padttyva rasiatkeskitlevy+2m liitosjohto

Agilen 9330B kannettava kaapeli- ja asennustesteri

23308 Kanneitava kaapel- ;2 antzani 12sten
Ominaisuadet

Tazupsdue 25 NHz -4 GHz
Pyshiaisyaiea 3 Omsidatapisie
Akios Lifsum-ion, £-unnim k3530aika
USB-iiianta muisiakulis j2 PCHfanaan
6 S-Huuman LCD»2mnasio sisz-ja uiokaicon
Mizussst

¢ Refum ¥oss vs. frequency

0 VSWR vs. frequency

o Cablelosstest

0 Relum ss vs. dsiance

0 VSR vs.dsiance
Bleitronisesd kalbrofaassa
Vahedasalh kaapedl 1,.5m N-wos - N-nazas)
o Kalsotarkemmat bedot datalehdesta




