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Opinndytetyon aiheeksi wvalittiin  PHP-verkkokauppaohjelmiston suunnittelu ja
toteutus, joka on tarkoitettu julkiseen levitykseen suomeksi ja englanniksi. Suurin syy
verkkokauppaohjelmiston tyOstdmiseksi oli se, ettd tidmdn opinndytetyon
kirjoitushetkelld markkinoilla ei ole tarjolla ilmaista, tidysin tuettua, suomenkielistéd
verkkokauppaohjelmistoa.

Ilmaisia vieraskielisid verkkokauppaohjelmistoja on suomennettu, sekd joitakin
suomalaisia maksu- ja postitustapoja on niille tarjolla, mutta ne ovat tdysin
yhteisOpohjaisia. Suurin ongelma yhteison tarjoamissa ilmaisissa tuotoksissa on se,
ettd niiden laatu vaihtelee rajusti. Niiden pdivityksistikddn ei ole mitdén takuuta,
jolloin ne eivédt vilttdmattd tule olemaan yhteensopivia verkkokauppaohjelmiston
uudemman version kanssa.

Opinndytetydssd  suunniteltim ja  ohjelmointiin ~ verkkokauppaohjelmiston
sovelluskehys, jonka tdrkeimmiksi piirteiksi asetettiin nopeus, tietoturva, sekd
laajennettavuus - valmiin sovelluskehyksen pdéille ohjelmointiin tyypillisimmat
verkkokaupan ominaisuudet. Opinndytetyoraportissa kasiteltiin kuitenkin enemmain
valittuja tekniikoita, niiden tietoturvaa ja sitd, kuinka ohjelmiston arkkitehtuuri toimii
yleisesti.

Sovelluskehyksen suunnittelu ja toteutus onnistui hyvin, minkd ansiosta ohjelmaa on
helppo laajentaa erillisilli lisdosilla. Turvautumalla MVC-arkkitehtuuriin ja
Dependency Injection suunnittelumalliin = ohjelmiston  sovelluskehys toimii
luotettavasti ja takaa, ettd suurin osa kehittdjistd pystyy laajentamaan ohjelmistoa
ongelmitta - kéyttdmilld tunnettuja suunnittelumalleja, ohjelmiston toiminnan
ymmaértaminen on my0s erittdin helppoa.

Asiasanat: PHP, SQL, JavaScript, tietoturva, sovelluskehykset.
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The objective of this study was to design and code a PHP shopping cart software,
which is intended for public distribution in Finnish and in English. Designing this
shopping cart software was due to the fact that, during the writing of this paper, there
are no free, fully maintained, Finnish shopping cart software in the market.

Free foreign shopping cart software have been translated into Finnish, and some
Finnish payment and shipping extensions are freely available for them but they are
completely community based. The biggest problem with the free community based
products is the fact that their quality varies drastically. There is also no guarantee that
they will be updated, in which case they are not necessarily compatible with the later
versions of the shopping cart software.

In this study, the framework of the shopping cart software was designed and coded, on
which a big emphasis was placed on speed, security, and expandability — the most
typical shopping cart features were coded on top of the finished framework. The thesis
report, however, deals more with the selected technologies, their security, and how the
program’s architecture works in general.

The planning and implementation of the framework was a success, which allows the
program to be easily expanded with different kinds of extensions. By resorting to the
MVC architecture and Dependency Injection design pattern, the framework works
reliably and guarantees that the majority of the developers can expand the program
without any problems — by using known design patterns, understanding how the
program works is also very easy.

Keywords: php, sql, javascript, security, frameworks.
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KAYTETYT MERKIT JA LYHENTEET

AJAX
ASP.NET
CMS

CSS

CSRF

DI
EMS
HTML
J2EE

MD5
MVC

PCI DSS
PHP
SHA-512

SQL

XML
XSS

Asynchronous JavaScript and XML, joukko web-tekniikoita.
Active Server Pages, web-sovelluskehys.

Content management system, sisidllonhallintajarjestelma.
Cascading Style Sheets, HTML:lle kehitetty tyyliohjeiden
laji.

Cross site request forgery, hyokkdys, joka kdyttdd uhrin
istuntoa hyvéksi.

Dependency Injection, eli olio-ohjelmointi suunnittelumalli.
Express Mail Service, kansainvélinen pikapaketti.

Hypertext Markup Language, nettisivujen kuvauskieli.

Java 2 Platform, Enterprise Edition, ohjelmistokehitysalusta
Java-sovellusten kehitykseen.

Tiivistealgoritmi.

Model-View-Controller, joka tarkoittaa malli-ndkymaéa-ohjain
ohjelmistoarkkitehtuuria.

Payment Card Industry Data Security Standard. Standardi
maksukorttien késittelyd, tallentamista ja valittimisté varten.
PHP: Hypertext Preprocessor, ohjelmointikieli.
Tiivistealgoritmi.

Structured Query Language, relaatiotietokantojen
kyselykieli.

Extensible Markup Language, merkintékieli.

Cross site scripting, hyokkdys, jossa haitallista koodia

syoOtetddn nettisivulle.
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1. JOHDANTO

Opinnédytetyon aiheeksi valittiin PHP-verkkokauppaohjelmiston suunnittelu ja toteutus,
joka on tarkoitettu julkiseen levitykseen suomeksi ja englanniksi. Suurin syy
verkkokauppaohjelmiston  tyostdmiseksi oli se, ettd tdmdn opinndytetyon
kirjoitushetkelld ei ole tarjolla ilmaista, tdysin tuettua, suomenkielistd
verkkokauppaohjelmistoa, joka tarjoaisi vield mukaan tyypillisimmét suomalaiset

maksu- ja postitustavat.

[lmaisia vieraskielisid verkkokauppaohjelmistoja on suomennettu, mutta ne ovat tdysin
kyseisen yhteison vapaaehtoisia tuotoksia, jolloin suomennoksen laatu voi vaihdella
huomattavasti. Yhteison tarjoamat suomalaiset maksu- ja postitustavat ovat monesti
my0s puutteellisia ja lisdosien yleinen tarjonta vaihtelee rajusti. Suurin ongelma
kuitenkin yhteison tarjoamissa ilmaisissa suomennoksissa ja lisdosissa on se, ettd niiden
uusista julkaisuista ei ole mitddn takuuta, jolloin kéyttdjdt voivat pahimmassa
tapauksessa joutua kayttimddn verkkokauppaohjelmiston vanhempaa versiota —

vanhemmissa versiossa voi olla tyypillisesti jonkin asteisia tietoturva-ongelmia.

Opinndytetyossd aluksi  suunniteltiin = ja  toteutettiin  verkkokauppaohjelmiston
sovelluskehys, jonka tdrkeimmiksi piirteiksi asetettiin nopeus, tietoturva, seki
laajennettavuus - valmiin sovelluskehyksen pédlle ohjelmointiin tyypillisimmét
verkkokaupan ominaisuudet. OpinndytetyOraportissa kisitellddn kuitenkin enemmén
valittuja tekniikoita, niiden tietoturvaa ja sitd, kuinka ohjelmiston arkkitehtuuri toimii

yleisesti.
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2. KAYTETYT TEKNIIKAT

Téssd osiossa késitellddn verkkokauppaohjelmistossa kiytettyja tekniikoita.

2.1. PHP

PHP on palvelinpuolen ohjelmointikieli, jota kéytetddn dynaamisten nettisivujen
luomiseen. PHP:n syntaksi muistuttaa huomattavasti C- ja Perl-ohjelmointikielid.
Vaikka PHP on saanut kyseisistd ohjelmointikielistd vaikutteita, niin se on muokattu
eroamaan niisti omalla tavalla, silli PHP:n péitarkoitus on olla helppo tydkalu
erilaisien ongelmien ratkaisemiseksi. (Rasmus Lerdorf | PHP on Hormones 2007,
hakupdivd 11.2.2012) PHP:n lyhenne tuli alun perin sanoista ”Personal Home Page”,
mutta on mydhemmin, useamman muutoksen jdlkeen, muutettu rekursiiviseksi
akronyymiksi, joka tulee sanoista "PHP: Hypertext Preprocessor” (History of PHP,
hakupéiva 11.2.2012).

PHP oli yksi ensimmdisistd ohjelmointikielistd, jonka pystyi sulauttamaan suoraan
HTML-merkintdkieleen, sen sijaan, ettid koodissa kutsuttaisiin ulkoista HTML-tiedostoa
tai tulostettaisiin HTML:&4 erillisilld késkyilld. Esimerkiksi Perl-ohjelmointikielessa
HTML joudutaan tulostamaan joko rivi riviltd tai pienissd here-document lohkoissa.
(History of PHP, hakupdivd 11.2.2012) PHP-koodi voidaan ajaa sellaisenaan tai
sulauttaa suoraan muun sisdllon joukkoon, esimerkiksi HTML-merkintikieleen, kunhan
koodi erotetaan muusta sisdllostd <?php ja 7> merkkien sisélle, jolloin PHP:n tulkitsin

osaa ajaa koodin (Escaping from HTML, hakupdiva 11.2.2012).

PHP-koodi tulkitaan ja ajetaan palvelimen puolella ja lopputulos ldhetetddn eteenpdin,
tyypillisesti nettiselaimelle, jolloin kiyttdja ei tiedd mitd koodia palvelimen puolella on
ajettu (What is PHP?, hakupdivd 11.2.2012). PHP:ssd koodi tulkitaan lennosta, jolloin
sitd ei tarvitse kdidntdd binddriksi ennen ajamista, kuten esimerkiksi C-
ohjelmointikielessd - tdméin ansiosta PHP:td on helppo testata kehitys- ja

testausvaiheessa, silld péivitetyn koodin voi testata suoraan ilman ylimdérdisid
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vilivaiheita. PHP-koodin tulkattavuuden ansiosta PHP on tarjolla useille eri alustoille ja

kayttojarjestelmille. (What can PHP do?, hakupiivad 11.2.2012)

2.1.1. Historia

Rasmus Lerdorf alkoi kehitelld PHP:n ensimmaista versiota vuonna 1994 tyonsi ohella
ja julkaisi ensimmaéisen version kaikkien ladattavaksi vuonna 1995. Sill hetkelld suurin
osa koodista oli kirjoitettu Toronton yliopistolle, mutta Lerdorf sai yliopistolta luvan
julkaista tyokalut avoimena ldhdekoodina, silld heitd vain kiinnostivat niiden tuottamat

hyodyt. (Rasmus Lerdorf | PHP on Hormones 2007, hakupdivd 11.2.2012)

Useamman uudelleen kirjoituksen jdlkeen PHP/FI 2 julkaistiin vuonna 1997 ja PHP 3
vuotta myohemmin. PHP:n kolmas versio sisélsi helppokiyttdisemmaén ja laajemman
rajapinnan dynaamisten nettisivujen luomiseen kuin PHP/FI 2, joka nosti PHP:n suosion
uudelle tasolle. PHP 4 julkaistiin vuonna 2000 ja se sisdlsi ison mddrdn uusia
ominaisuuksia, muun muassa tuen istunnonhallintaan. Sen ydin perustui uuteen Zend
Engine -tulkkiin, jonka keskeisin ominaisuus oli sen laajennettavuus, joka antoi
mahdollisuuden erilaisille lisdosille, esimerkiksi ohjelmointivirheiden jiljittdmiseen,
suorituskyvyn parantamiseen, sekd PHP:n laajentamiseen sisdédnrakennetuilla funktioilla

(PHP and Zend, hakupaiva 11.2.2012). (History of PHP, hakupéiva 11.2.2012)

PHP 5 julkaistiin vuonna 2004, minkd myotd Zend Engine piivittyi versioon 2, joka oli
osittain uudelleen kirjoitettu (History of PHP, hakupéivd 11.2.2012). Uuden version
suurimpia uudistuksia olivat virheiden hallinta, poikkeukset, XML-tyokalut, seki
uusiksi kirjoitetut olio-ohjelmointi ja MySQL -tuet (Trachtenberg 2004, hakupiivd
11.2.2012).

2.1.2. Miksi PHP?

PHP on sen ensimmédisestid versiosta saakka suunniteltu web-sovelluksien tekemiseen,
oli kyseessd sitten yksinkertainen lomakkeiden késittelijd tai suuremman luokan web-
sovellus. Juuri PHP:n joustavuus ja helppous ovat tehneet siitd yhden suosituimmista

ohjelmointikielistd. Asiaan on myds vaikuttanut se, ettd PHP on ilmainen



Tilja Niko Opinnéytetyd 10

avoimenldihdekoodin ohjelmisto, joka toimii melkein kaikissa palvelinohjelmistoissa ja
kéyttdjarjestelmissd, toisin kuin ASP.net, PHP:n suurin kilpailija, joka toimii virallisesti
vain Microsoft Windows kayttojarjestelmissi (ASP.NET Platform Requirements,
hakupéivd 12.2.2012; The PHP License, version 3.01, hakupidiva 12.2.2012). (Baker,
Reierel & Shiftlett 2007, 4-7). Alla olevasta kuvasta nikyy, ettd PHP 16ytyi jo yli 20

miljoonasta verkkosoitteesta ja yli miljoonasta [P-osoitteesta vuonna 2005.

PHP Usage for Jul 2007

23000000

20000000
15000000
10000000

SOO0GG0

R,

Kuva 1. PHP:n Kiyttotilastot 2000 - 2007 (PHP Usage Stats 2007, hakupéiivi
12.2.2012)

PEESTELS L PSS IS

PHP on télld hetkelld ylivoimaisesti suosituin palvelinpuolen ohjelmointikieli, jolla on
yli 77 % markkinaosuus, kuten kuvasta 2 huomataan. Suuren kéyttdjakunnan takia
moniin ongelmiin 16ytyy helposti ratkaisu kdyttdmalld hakukoneita (Baker ym. 2007, 5-
6). PHP:n suosio nidkyy myos esimerkiksi Dev Shed ohjelmointi keskustelupalstassa,
josta 10ytyy yli puolimiljoonaa viestid liittyen pelkéstdin PHP:hen, joka on noin 21 %

koko sivuston keskustelusta (Dev Shed Forums, hakupdiva 12.2.2012).
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PHP 77.3%
ASP.NET
Java
ColdFusion
Perl

Ruby

Python

Percentages of websites using various server-side programming languages
Note: a website may use more than one server-side programming language

Kuva 2. Palvelinpuolen ohjelmointikielien kiyttotilasto 2012 (Usage of server-side

programming languages for websites, hakupiiva 4.3.2012)

Suuren kéyttdjikunnan ansiosta PHP:lle tehdddn ylivoimaisesti eniten ilmaisia ja
maksullisia  web-sovelluksia  (Scripts, hakupédivd 12.2.2012). Suuren web-
sovellusméérin ansiosta PHP:té tukeville webhotelleille on luonnollisesti suuri kysynta,
jonka myo6td hinnat ovat matalat suuren kilpailun vuoksi, mikd puolestaan takaa PHP
web-sovelluksille enemmaén kayttdjid. Esimerkiksi Wordpress PHP web-sovellusta on
ladattu yli 10 miljoonaa kertaa ja l&hes 70 miljoonaa nettisivua toimii Wordpress:illa
(WordPress Download Counter, hakupdivd 12.2.2012; Stats — Wordpress.com,
hakupéivé 12.2.2012). (Gilmore 2010, 37-39; Baker ym. 2007, 4-7)

PHP:n joustavuus, suuri kdyttdjikunta ja PHP:td tukevien webhotellien matalat hinnat
olivat juurikin suurimmat syyt, miksi PHP wvalittiin verkkokauppaohjelmiston

ohjelmointikieleksi.

2.1.3. PHPS.3

Verkkokauppaohjelmisto tulee julkaisuvaiheessa vaatimaan PHP:n version 5.3 tai
uudemman. PHP 5.3:sen yksi tdrkeimmistd uudistuksista on nimiavaruudet
(namespaces), joilla voidaan vilttda tilanteet, jossa kaksi tai useampi luokka siséltda
saman nimen. Sen sijaan, ettd luokkien nimid yritetddn pitdd valttdmattd erilaisina,

nimiavaruuksien avulla kaikki luokat voidaan nimeté loogisesti ilman pelkoa siitd, ettd
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ohjelma katuu nimien tormdyksien yhteydessid — useampia luokkia voi my0s niputtaa
yhteen eri nimiavaruuksiin. Nimiavaruuksilla voi my6s PHP 5.3:ssa lyhentdd luokkien
nimiéd, jotka ovat mahdollisesti liian pitkid, jolloin niiden kdyttiminen helpottuu
huomattavasti, esimerkiksi jos luokkia joutuu kayttimddn useasti. (Namespaces

overview, hakupdivéd 25.2.2012)

Uuden version myotd PHP 5.3 tuo mukanaan parannuksia, jotka nopeuttavat PHP:t4
keskimddrin 10 — 30 %, riippuen sovelluksesta (Stogov 2008, hakupdivd 25.2.2012).
PHP:n roskienkerddja (garbage collector) on myds saanut uudistuksia, jolloin
muistinkulutus ja mahdolliset muistivuoto -tilanteet ovat vdhentyneet merkittavésti.
Synteettisissd testeissi PHP 5.2 roskienkerddjd aiheutti 931 Mt:n muistivuodon,
toisaalta PHP 5.3 kulutti samassa testissdé vain 10 Mt muistia (Performance
Considerations, hakupdivd 25.2.2012). Kuvassa 3 on esilla nopeuserot alkaen PHP 3:sta

PHP 5.3 CV:een, mistd huomataan PHP 5.3:sen tuoman nopeusedun edeltdjaansa.

Kuva 3. PHP 3 — PHP 5.3 CV nopeuserot (Bergmann 2008, hakupaivi 26.2.2012)

Uudemman version ainoa haittapuoli on sen tdmén hetkinen kohtalainen saatavuus. PHP
5.3 julkaistiin virallisesti kesédkuussa 2009 ja PHP 5.2 tuki loppui joulukuussa 2010,

mutta silti webhotellien siirtyminen uusimpaan PHP versioon on ollut hidasta (News
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Archive - 2010, hakupdivd 25.2.2012; PHP 5 ChangeLog, hakupidivd 25.2.2012).
Esimerkiksi Go Daddy, joka on yksi maailman suurimmista webhotelleja tarjoavista
yrityksistd, pdivitti palvelunsa tukemaan PHP 5.3:sta vasta marraskuussa 2011 (The Go
Daddy Group, hakupéivd 25.2.2012; Godaddy.com Site Info, hakupdivd 25.2.2012;
PHP 5.3 or bust..., hakupéivd 25.2.2012). Suurin syy sithen, miksi yritykset valttavat
paivitystd PHP 5.3 versioon, on kéyttdjien kayttdmit web-sovellukset, jotka
mahdollisesti rikkoutuisivat péivityksen myotd (Backward Incompatible Changes,
hakupdivd 25.2.2012; Deprecated features in PHP 5.3.x, hakupdiva 25.2.2012). Tilanne
kuitenkin paranee koko ajan, joten verkkokauppaohjelmiston julkaisuvaiheessa PHP 5.3

el tule olemaan ongelma.

2.2. MySQL

MySQL on avoimenldhdekoodin relaatiotietokantaohjelmisto, joka toimii yli 10:ssé eri
kayttojarjestelmissd (Operating Systems Supported by MySQL Community Server,
hakupdivd 18.2.2012). MySQL:dn arkkitehtuuri on erilainen verrattuna muihin
tietokantaohjelmiin, mutta se juuri tekee siitd samalla erittdin joustavan. Toisin kuin
monet kilpailijat, MySQL tukee useita eri tallennusmoottoreita (storage engine), jotka
ovat vastuussa tiedon tallennuksesta ja noudosta. Jokainen tallennusmoottori tukee
erilaisia ominaisuuksia ja toimintoja, joten niilli kaikilla on omat hyvét ja huonot

puolensa. (Balling, Lentz, Schwartz, Tkachenko, Zaitsev & Zawodny 2009, 1-2)

Vaikka MySQL:én arkkitehtuuri ei ole tdydellinen, niin se soveltuu erinomaisesti
erittdin vaativiin ympéristoihin, kuten web-sovelluksiin. MySQL-tietokannassa voidaan
valita tarpeiden mukaan jokaiselle taulukolle oma tallennusmoottori, esimerkiksi
istunnot voidaan tallentaa nopeaan muistipohjaiseen taulukkoon ja samalla kriittiset
tiedot tallennetaan taulukkoon, jonka tallennusmoottori takaa tiedon eheyden (Chapter

13. Storage Engines, hakupdivd 18.2.2012). (Balling ym. 2009, 1-2)
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2.2.1. Historia

MySQL:4n ensimmdiinen julkinen versio, versio 3.19, julkaistiin vuonna 1996
ruotsalaisen TcX DataKonsult AB:n toimesta. Uusia versioita julkaistiin sopivin
viéliajoin, mitkd toivat mukana uusia ominaisuuksia. Vuoteen 2001 mennessd MySQL
oli kasvanut yhdeksi suosituimmaksi relaatiotietokantaohjelmistoksi, minkd johdosta
TcX DataKonsult AB perusti MySQL AB nimisen yrityksen, joka alkoi tarjota
pelkastddn MySQL:édén liittyvid palveluita. Versio 4.0 julkaistiin kevailld 2003 ja sisélsi
toivotun query cache -ominaisuuden, joka tallentaa suosituimmat haut ja niiden tulokset
muistiin, jolloin MySQL:n nopeus parani vahintdén 238 % (7.5.3. The MySQL Query
Cache, hakupdiva 19.2.2012). (Gilmore 2010, 477)

Versio 4.1 julkaistiin vuonna 2004, minkd my6td MySQL nopeutui entisestddn. Yksi
uusimmista ominaisuuksista oli esivalmistetut lausunnot (prepared statements), joilla
pystyi nopeuttamaan esimerkiksi hakuja, joita toistetaan useampaan kertaan (717.6.4. C
API Prepared Statements, hakupédivd 19.2.2012). MySQL 5.0 julkaistiin vuotta
myOohemmin, miké oli noin 33 % nopeampi kuin edeltdjinsd (A Look at MySQL 5.0
Performance Benchmarks 2006, hakupdivd 19.2.2012). Versio 5.1 julkaistiin vasta
vuonna 2008, mutta sitd vaivasi useat kaatumisongelmat, jotka saatiin korjattua vasta

useamman kuukauden jilkeen (Widenus 2008, hakupéiva 19.2.2012).

Suuren suosion ja voittojen vuoksi Sun Microsystems osti MySQL AB:n miljardilla
dollarilla vuonna 2008 (Sun to Acquire MySQL 2008, hakupiivd 19.2.2012). Oracle
Corporation puolestaan osti Sun Microsystemsin vuonna 2009, mikd nykyéddn omistaa

oikeudet MySQL:édén. (Gilmore 2010, 477)

2.2.2. Miksi MySQL?

Yksi tarkeimmistd syistd, miksi MySQL valittiin  verkkokauppaohjelmiston
tietokannaksi, oli sen suuri suosio. MySQL on télld hetkelld maailman suosituin
avoimenldhdekoodin relaatiotietokantaohjelmisto, jota on ladattu yli 100 miljoonaa
kertaa (MySQL Market Share, hakupdivd 18.2.2012). Suuren kéyttdjakunnan takia
MySQL l16ytyy melkein kaikista PHP:td tukevista webhotelleista, joka takaa, ettd
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verkkokauppaohjelmiston kdyttoonotto ei tule olemaan ongelma. PostgreSQL, joka on
MySQL:én suurin kilpailija, ei taas 10ydy jokaisesta webhotellista. Esimerkiksi
DreamHost ja HostGator, jotka ovat maailman suurimpia webhotelleja, eivit tue
PostgreSQL:44 heiddn halvimmissa palveluissa (PostgreSQL « HostGator.com Support
Portal, hakupdivd 19.2.2012; PostgreSQL - DreamHost, hakupdivd 19.2.2012;
Hostgator.com Site Info, hakupdivd 19.2.2012; Dreamhost.com Site Info, hakupdivi
19.2.2012). (Gilmore 2010, 477-480)

MySQL ei sisdlld yhtd paljon ominaisuuksia kuin PostgreSQL, mutta se on
ensimmadisestd julkaisusta saakka suunniteltu nopeaksi ja skaalautuvaksi, jotka ovat
erittdin térkeitd kriteereji verkkokauppasovelluksille, silld niiden pitdd olla nopeita
(Gilmore 2010, 477-480). MySQL oli selvdsti nopeampi kuin PostgreSQL muutama
vuosi sitten, esimerkiksi sovellustestissa MySQL latasi Drupal 5.x etusivun noin 2
kertaa nopeammin kuin PostgreSQL (Benchmarking PostgreSQL vs. MySQL
performance using Drupal 5.x 2007, hakupdivd 19.2.2012). Uusimmissa synteettisissa
testeissd PostgreSQL on melkein yhtd nopea luku- ja kirjoitustesteissd kuin MySQL,
mutta pelkissd lukutesteissd se hidvidd selviasti MySQL:lle (MySQL Performance:
MySQL-5.4.0 and other InnoDB engines @dbSTRESS Benchmark 2009, hakupéiva
19.2.2012).

2.2.3. InnoDB

Kuten luvun 2.2 alussa mainittiin, MySQL:n arkkitehtuuri antaa mahdollisuuden valita
jokaiselle taulukolle, vaatimuksien mukaan, erilaisen tallennusmoottorin. MySQL:n
suosituimmat tallennusmoottorit ovat MyISAM ja InnoDB, joista InnoDB valittiin
verkkokauppaohjelmiston taulukoille. (Chapter 13. Storage Engines, hakupdivd
18.2.2012).

MyISAM perustuu vanhempaan ISAM tallennusmoottorin, joka takaa, ettd MyISAM on
tyypillisesti nopeampi taulukoiden lukemisessa kuin InnoDB, silld se on huomattavasti
yksinkertaisempi. MyISAM on myds tuetumpi, silli se on ollut MySQL:n
oletustallennusmoottori versioon 5.5.5 saakka (The MyISAM Storage Engine,
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hakupéivd 19.2.2012). InnoDB tarjoaa kuitenkin huomattavia etuja, jotka ovat tarkeitd
verkkokauppaohjelmistoille. (Balling ym. 2009, 2-7)

InnoDB tukee transaktioita (transactions), joka tarkoittaa sitd, ettd useampaa SQL-
kiskyd voidaan pitdd yhtend tapahtumana. Transaktiossa kaikki muutokset lisdtddn
tietokantaan tai niitd ei lisdtd ollenkaan, jolloin virhetilanteessa tietokantaan ei tule
keskenerdisid muutoksia — kyseessd on “’kaikki tai ei mitddn” -periaate. Transaktiota
tarvitaan tilanteissa, joissa tietoa ei voida kasitelld yhdelld kerralla, vaan tietoa pitda
lukea ja kirjoittaa erikseen useampaan otteeseen, mutta samalla tiedon eheys pitéda taata,

jos tapahtuma keskeytyy. (Balling ym. 2009, 3-7)

InnoDB tukee my0s foreign key — ominaisuutta, jolla voi yhdistdi eri taulukoita yhteen,
eli taata niiden viite-eheys (referential integrity). Taulukoiden foreign key:1ld voidaan
my0s muodostaa toimiva hierarkia taulukoille, eli jos yhdestd taulukosta muokataan tai
poistetaan rivi, muutos tapahtuu my0s muissa yhdistetyissd taulukoissa. Esimerkiksi
kuvassa 4 tilaustaulukko ja soittotaulukko on yhdistetty asiakastaulukkoon asettamalla
foreign key:t viittamaan asiakastaulukon asiakasnumeroon. Jos esimerkiksi asiakas
George Watson poistetaan asiakastaulukosta, myos sithen yhdistyneet taulukot poistavat
asiakkaaseen liittyvét tiedot. Talld tavoin taataan yhdenmukaisuus, eli jokaisella
tilauksella ja kirjatulla soitolla pitdd olla asiakas. (Balling ym. 2009, 252-253) (IBM

Informix Dynamic Server v10 Information Center, hakupdiva 20.2.2012)

customer table

(detail)
customer_num name name
103 Philip Currie
orders table (106 ) George Watson
(detail)
order_num order_date customer_num
1002 05/21/1998 101
1003 05/22/1998 104
1004 05/22/1998 ( 106 )
cust_calls table
(detail) v
customer_num call_dtime user_id
(106) 1998-06-128:20  maryj
119 1998-07-07 10:24 richc

119 1998-07-01 15:00  richc
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Kuva 4. Viite-eheys taulukoiden vililli (IBM Informix Dynamic Server v10

Information Center, hakupdivi 20.2.2012)

Normaalisti, esimerkkid vastaavassa tilanteessa, ohjelmisto joutuisi manuaalisesti
etsimddn muista taulukoista asiakkaaseen liittyvét tiedot ja poistamaan ne. Foreign
key:td kéyttamidlld vélivaihde poistuu ja samalla virheiden méédrd laskee, silld

tapahtumat on automatisoitu. (Balling ym. 2009, 252-253)

Yksi tarkeimmistd syistd, miksi InnoDB on nykydédn MySQL:n oletustallennusmoottori
ja valittiin my0s verkkokauppaohjelmistolle, on sen mahdollisuus toipua yllattavistad
palvelimen kaatumisista ongelmitta. MyISAM tallennusmoottori voi korruptoida
taulukoita tilanteissa, missd palvelin kaatuu, mutta MyISAM ei pysty havaitsemaan niita
- virheetkddn e1 vilttimattd ndy heti kéayttdjélle, jolloin ohjelmisto voi toimia
virhetilassa pitkddn aikaan. (Balling ym. 2009, 19; MySQL 5.5: Storage Engine
Performance Benchmark for MyISAM and InnoDB, hakupadivi 20.2.2012; 13.6.6.1. The
InnoDB Recovery Process, hakupdivd 20.2.2012)

2.3. JavaScript

JavaScript on dynaaminen ohjelmointikieli, jota kdytetddn tyypillisesti nettisivuilla,
jolloin niistd voidaan tehdd enemmin vuorovaikutteisempia. Koska JavaScript on
dynaaminen ohjelmointikieli, sitd pystytddn tulkkaamaan myds muissakin alustoissa ja
ohjelmissa, joten JavaScriptid 10ytyy my0s esimerkiksi PDF-tiedostoista, sekd tyopoyta-
sovelluksista. (Flanagan 2011, 1-2)

JavaScript julkaistiin ensimméiisen kerran 1995 loppupuolella Netscape Navigator
nettiselaimen mukana, mutta se oli silloin nimetty LiveScriptiksi. LiveScript nimettiin
uudelleen nopeasti JavaScriptiksi, silld Netscape oli tehnyt yhteistydosopimuksen Sun
Microsystemsin kanssa, joka omisti Javan. Vaikka Javalla ja JavaScriptilld ei ole
paljoakaan yhteistd, LiveScript nimettiin JavaScriptiksi, koska Java oli noussut suureen
suosioon ja Netscape halusi markkinoida JavaScriptid uutena ohjelmointikielena.

(Programming languages on the internet, hakupéivd 28.2.2012; Flanagan 2011, 2-3)
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JavaScript on vuosien varrella saanut huomattavia uudistuksia ja sen suosio on ollut
nopeassa kasvussa 2000-luvun alusta ldhtien. JavaScript on saanut paljon vaikutteita C-
ja Java-ohjelmointikieliltd, jolloin sen ohjelmointi on myds helpompaa, silld sen
syntaksi ei ole liian omaperdinen. Nykyéidn suurin osa moderneista nettisivuista kayttaa
JavaScriptid sivuston parantamiseksi, sekd huomattava osa vaatii JavaScript tuen
nettiselaimelta, silld muuten kyseiset nettisivut eivit toimi. Vaikka JavaScriptid pidetddn
nykyddn itsestddnselvyytend, niin silti keskimdédrin 1 — 2 % netin kayttdjistd ei pida
JavaScriptid péélld tai heidén nettiselain ei tue sitd (Zakas 2010, hakupdivd 28.2.2012).
(Flanagan 2011, 1-3)

2.3.1. Ajax

Ajax (Asynchronous JavaScript and XML) on joukko sovellustekniikoita, joiden avulla
yritetddn tehdd staattisesta HTTP-protokollasta vuorovaikutteisempi. Normaalisti, jos
kayttdjd on vuorovaikutuksessa nettisivun sovelluksen kanssa, uuden tiedon esittiminen
vaatii koko sivuston uudelleen lataamisen. (Garrett 2005, hakupéiva 28.2.2012) Kuva 5
havainnollistaa tilannetta, eli jokaista tapahtumaa kohden kéyttdja joutuu odottamaan,

ettd sivusto latautuu uudestaan.

Web Browser
9
HTML, CSS . Data
> _— Database
HTTP Query/Data
Request Request
Web Server

Kuva 5. Perinteinen web-sovellus (Fawcett, McPeak & Zakas 2007, 5)

Ajaxissa ldhetetddn ja vastaanotetaan tietoa palvelimelta asynkronisesti ilman, ettd se
héiritsisi kayttdjaa, silld kaikki tapahtuu taustalla. Tdmédn avulla voidaan paivittdd osa
nettisivun siséllostd ilman, ettd koko sivu ladattaisiin tai péivitettdisiin uudelleen, kun
kayttdja tekee erilaisia pyyntdja. Ajaxin avulla nettisivujen toiminnot pédsevit
lihemmaés tavanomaisia tietokoneohjelmia, mikd luonnollisesti parantaa nettisivujen
kdytettdvyyttd kayttdjin kannalta. Ajax web-sovellukset ovat periaatteessa omia

kokonaisuuksia, jotka pyorivét kéyttdjin nettiselaimessa, kuten kuvasta 6 huomataan.
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(Ajax: A New Approach to Web Applications, hakupéivi 28.2.2012; Fawcett ym. 2007,
5)

Web Browser
[
HTML, CSS Data . pata (D
—— -
User Ajax
Interface —>  Engine EE— Database
JavaScript HTTP Query/Data
Call Request : Request
Web Server

Kuva 6. Ajax web-sovellus (Fawcett ym. 2007, 5)

2.3.2. jQuery-kirjasto

jQuery on ilmainen avoimenldhdekoodin JavaScript-kirjasto, jonka tarkoituksena on
yksinkertaistaa HTML dokumenttien, CSS:4n (Cascading Style Sheets) ja tapahtumien
kisittelyd, sekd yleensd helpottaa JavaScriptin kdyttdd. jQuery tarjoaa helpon, mutta
kehittyneen rajapinnan, jolloin websovelluksien kehittdjien ei tarvitse tuhlata aikaa
monimutkaisimpien JavaScript-funktioiden koodaamiseen. Sen sijaan kehittdjille jaa
enemman aikaa keskittyd olennaiseen, eli HTML:édn ja CSS:an késittelyyn. (jQuery: The
Write Less, Do More, JavaScript Library, hakupdivd 29.2.2012; Bibeault & Katz 2008,
2-3)

Web-sovelluksien  kehittdjit hyotyvit myos jQuery-kirjaston laajasta
yhteensopivuudesta, silld se toimii melkein kaikissa 2000-luvun nettiselaimissa.
Normaalisti eri nettiselaimien JavaScript-tulkeissa on eroja, mikd aiheuttaa erilaisia
yhteensopivuus ongelmia, mutta jQuery takaa, ettd kaikki sen ominaisuudet toimivat
samalla tavalla kaikissa tuetuissa nettiselaimissa. (Bibeault ym. 2008, 2-3; Flanagan

2010, 1-4; jQuery: The Write Less, Do More, JavaScript Library, hakupdivd 29.2.2012)

Alla esitetystd kuvasta huomataan, ettd jQuery on télld hetkelld ylivoimaisesti suosituin
JavaScript-kirjasto, joten sen  valitseminen verkkokauppaohjelmistolle on
itsestddnselvyys, mutta luonnollisesti myds korkea yhteensopivuus eri nettiselaimien
kanssa vaikutti asiaan. Talld hetkelld yli 24 miljoonaa nettisivua kayttdd jQuery-

kirjastoa hyodyksi nettisivuillaan (jQuery Usage Statistics, hakupéivéd 4.3.2012).
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None —47.1%

JQuery

85.4%

MooTools
Prototype
Script.aculo.us
ASP.NET Ajax
YUI Library
Spry

Dojo

Ext JS

B absolute usage percentage M market share

Percentages of websites using various JavaScript libraries
Note: a website may use more than one JavaScript library

Kuva 7. JavaScript-kirjastojen kayttotilastot (Usage of JavaScript libraries for
websites, hakupiiva 4.3.2012)
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3. YLEISET TIETOTURVAUHAT

Palvelinpuolen ohjelmointikielien ansiosta dynaamiset nettisivut ja web-sovellukset
ovat arkea jokaiselle Internetin kéyttédjille, oli kyseessé sitten blogit, pankkien palvelut
tai sosiaaliset mediat. Internetin suuren kayttdjakunnan takia joukosta 10ytyy myos
henkiloitd, jotka haluavat huvin vuoksi tai muuten vain mielenkiinnosta kokeilla
nettisivujen ja web-sovelluksien tietoturvarajoja. Joukkoon pesiytyy myos ddripdén

rikollisia, jotka haluat hyotyd ohjelmistojen tietoturva-aukoista rahallisesti.

Vaikka PHP, sekd muut ohjelmointikielet, ovat alustana turvallisia, se ei kuitenkaan
tarkoita, ettd ohjelmistot olisivat turvassa hyokkayksiltd. Tyypillisin syy nykypaivini
tietoturva-aukon syntymiseen on liiallinen luottamus kéyttdjien ldhettdméédn tietoon,
sekd yleinen huolimattomuus. Ohjelmistot tarvitsevat tietoa kayttdjiltd pystydkseen
ndyttimédn tietoa takaisin, mutta joissakin tapauksissa kéyttdjan syotettd ei tarkisteta,
mika johtaa siihen, ettd ulkopuolinen voi péistd tekeméin jotakin sellaista, mitd hdnen

el normaalisti pitdisi padstd tekemiddn. (Myer, Snyder & Southwell 2010, 3-12)

PHP on turvallinen, mutta silli on silti ylivoimaisesti eniten web-sovelluksia, joihin
16ytyy vakavia tietoturva-aukkoja. Esimerkiksi Exploit Database sivustosta l0ytyy
melkein 10000 tietoturva-aukko ilmoitusta pelkdstdédn suosituimmista PHP web-
sovelluksista (Search « Exploits Database by Offensive Security, hakupiivéd 3.4.2012).
Syy ei ole kuitenkaan itse PHP:ssd, vaan enemmaénkin kehittdjissd, jotka eivit ota
syotteiden tarkistusta huomioon, seké yleensa kirjoittavat epaturvallista koodia. (Shiflett

2006, vii-viii)

Nykyéddan melkein jokaiselle palvelinpuolen ohjelmointikielelle 16ytyy tietoa, kuinka
yleisimpid tietoturva-aukkoja voidaan estdid, mutta silti pienid ettd isoja nettisivuja ja
palveluita hakkeroidaan védhdn vélid (Martin 2011, hakupdivd 4.3.2012). Monien
tapauksien kohdalla ongelmaa pahentaa se, ettd hakkereihin ei ollut varauduttu, joten
esimerkiksi kiyttdjien salasanoja ei suojattu millddn tavalla, vaan ne olivat
tietokannassa pelkkdnd tekstind. Suurin osa ihmisistd kdyttdd samaa salasanaa useisiin

palveluihin, joten niiden vuotaminen rikollisien késiin voi tulla kallitksi — sekd
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yrityksille, ettd kéyttdjille (Password Security 2011, hakupéivd 3.4.2012). (Myer ym.
2010, 8-12)

Alla olevissa alaotsikossa kidydaén lapi yleisimmat uhat, jotka tyypillinen web-sovellus

voi kohdata.

3.1. SQL-injektio

SQL-injektiolla (SQL injection) tarkoitetaan, ettd tietokannan SQL-lauseeseen (SQL
query) lisitddn kéyttdjaltd tietoa, esimerkiksi tuotteen etsimiseen, mutta kayttdjan
syotettd ei tarkisteta, minkd kautta kayttdja voi muokkaa SQL-lauseen muotoa. Koska
kayttdja voi vaikuttaa SQL-lauseeseen, yksinkertainenkin SQL-lause voi muuttua
erittdin haitalliseksi ilman syotteiden tarkistuksia, esimerkiksi kédyttdjd voi tyhjentdd
koko tietokannan tai tarkastella arkaluontoisia tietoja. SQL-injektiot ovat tilld hetkelld
ylivoimaisesti suurin tietoturva-aukko web-sovelluksissa (OWASP Top 10 Most
Critical Web Application Security Risks 2010, hakupiivd 4.3.2012). (Myer ym. 2010,
33)

Normaali SQL-lause voi ndyttdd esimerkiksi seuraavalta:

SELECT * FROM tuotteet

Kyseinen SQL-lause hakee kaikki tuotteet tietokannan tuotetaulukosta ja téssd
tapauksessa ulkopuolinen kdyttdjd ei pysty vaikuttamaan hakuun. Jos tarvitaan vain
tiettyjé tuotteita tietokannasta, esimerkiksi Microsoftin valmistamia, SQL-lause voidaan
muokata seuraavaksi:

SELECT * FROM tuotteet WHERE tuoteen valmistaja = "Microsoft’

Jos halutaan, ettd web-sovelluksen kéyttdjd voi etsid esimerkiksi tuotteita valmistajan

mukaan, mikd on erittdin tyypillistd, lisatdan kdyttdjin syotteen SQL-lauseeseen:

SELECT * FROM tuotteet WHERE tuoteen_valmistaja = "KAYTTAJAN SYOTE’
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Ongelmaksi edellisessd esimerkissd muodostuu se, ettd jos syotettd ei milldén tavalla
tarkisteta, kadyttdjd voisi hakea esimerkiksi seuraavaa valmistajaa: Microsoft’; DROP

TABLE tuotteet; --, joka muodostaisi SQL-lauseen seuraavaksi:

SELECT * FROM tuotteet WHERE tuoteen valmistaja = *Microsoft’; DROP TABLE

tuotteet; --’

Kayttdjan vaikutuksesta SQL-lause muodostui nyt yhden kédskyn sijaan kahdesta eri
kaskystd. Tietokanta tdssd tapauksessa hakee ensiksi kaikki Microsoftin tuotteet, mutta
tdméin jdlkeen, koska SQL-lausetta muokattiin, tietokantaa késketddn poistamaan

tuotteet-taulukko tietokannasta.

Tyypillisin ~ tapa  estdd  SQL-injektiot  esimerkiksi PHP:ss& on  kayttdd
mysql real escape string-funktiota, joka automaattisesti lisdd koodinvaihtomerkin, eli
kenoviivan, seuraaviin merkkeihin: \x00, \n, \r, \, ', " ja \x1a. Tamin avulla kéyttijan
syote ei voi vaikuttaa SQL-lauseen rakenteeseen, koska kenoviivan ansiosta tietokanta

ymmartdd, ettd °, 7 ja ; -merkit ovat syotteitd, jotka eivdt ole osa SQL-lauseen

rakennetta. (Myer ym. 2010, 37-39)

Vaikka syotteet varmistetaan turvallisiksi, esimerkiksi mysql real escape string
-funktiolla, niin se ei tarkoita, ettd ohjelmisto olisi vield turvassa. Esimerkiksi jos
kayttdjan syote lisdtddn tietokantaan, niin se voi avata tietoturva-aukon toisen asteen
SQL-injektiolle. Kyseisessd hyokkdyksessd tietokantaan syodtetddn haitallista tietoa, joka
sitten myohemmissd vaiheessa noudetaan tietokannasta ja kiytetddn SQL-lauseessa,
mitd kautta toisen asteen SQL-injektio tapahtuisi. Kyseinen SQL-injektio on
harvinaisempi, mutta silti mahdollista, silld tietokannassa oleva tieto luokitellaan
yleensid turvalliseksi, mitd mydten sithen ei monesti kohdisteta tarkistuksia. (Mackay

2005, hakupiivd 4.3.2012)

Toisen asteen hyokkéys voisi tapahtua esimerkiksi verkkokaupassa, joka antaa kdyttdjan
tallentaa suosikki tuotteiden nimid omalle tilille, mitkd ohjelmisto sitten kdy lapi kerran
pdivissd ja ilmoittelee saatavuudesta sédhkopostilla. Kéyttdjdn suosikki tuotteen nimi

voisi olla esimerkiksi ’; DROP TABLE tilaukset --, mutta koska hydkkédykseen on
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varauduttu, se ei vaikuta syotteen tallennus hetkelld. Myohemméssd vaiheessa, kun
ohjelmisto kéy ldpi asiakkaiden suosikki tuotteiden nimii tietokannasta, tapahtuu toisen
asteen SQL-injektio. Téssd esimerkissd tilaukset-taulukko poistettaisiin tietokannasta

kokonaan, koska tuotteiden nimii ei tarkistettu huolimattomuuden takia.

3.2. Tiedostot

PHP:ssi tiedostojen lataaminen on tehty erittdin helpoksi. Téatd kautta voi myds syntya
tietoturva-aukkoja, jos esimerkiksi kayttdjan syotettd kdytetddn tarkistamatta tiedostojen
lataamisessa. Tyypillisin tietoturva-aukko 16ytyy esimerkiksi ulkoasuun liittyvissd

tietojenkésittelyssd, jossa ladataan tietty tyyli sivustolle osoiterivin avulla:

include ("/tiedostot/{$ GET['tyyli']}.php");

Ongelmana tdssi on, ettd hyokkéd;ja voisi muokata tiedosto pyyntdd, jolloin pahimmassa
tapauksessa arkaluontoista tietoa voitaisiin tulostaa sivulle. Edellisen esimerkin

tiedoston latausta voitaisiin muuttaa helposti:

www.esimerkki.com/index.php?tyyli=TEKSTI TAHAN

Osoiterivia muuttamalla esimerkiksi “index.php?tyyli=../asetukset” muotoon kertoisi
PHP:lle ladata asetukset.php -tiedoston yhtd kansiota alempaa, mika tarkoittaisi samaa

kuin:

include ("asetukset.php");

Koska PHP kéyttdd pohjimmiltaan C-ohjelmointikielen tasoisia funktioita tiedostojen
késittelyssd, se lisdd tietoturvariskejd joissain tapauksissa. Esimerkiksi null-merkki C-
ohjelmointikielessd kertoo merkkijonossa, ettd teksti loppuu sithen, mutta PHP:ssa silld
ei ole mitdén vaikutusta merkkijonossa. Jos null-merkki 16ytyy PHP:n merkkijonosta,
kun tiedostoa ladataan, niin tiedoston nimi katkaistaan null-merkkiin konekielen tasolla,
vaikka ndin ei pitdisi normaalisti PHP.ssé tapahtua. (Shiflett 2006, 54) Kéyttamalld tata
tietoa hyvéksi, hyokkddjd voi kutsua melkein mitd tahansa tiedostoa, jos syotettd ei

tarkisteta:
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www.esimerkki.com/index.php?tyyli=../etc/passwd %00

Y114 olevassa esimerkissa include-funktion sisdltd muuttui seuraavaksi:

include ("/etc/passwd") ;

Vaikka alkuperdisessd include-funktiossa hyvéksyttiin vain .php -loppuisia tiedostoja,
niin null-merkki poisti sen, kun tiedostoa késiteltiin. Pyyntd oli aluksi
/tiedostot/../etc/passwd%00.php” -tiedostolle, joka muuttui “/etc/passwd%00.php”
pyynnoksi ”../” ansiosta ja lopuksi “/etc/passwd”, koska merkkijonosta 16ytyi null-

merkki, joka poisti ”.php” osuuden.

3.3. Cross site scripting

Cross site scripting (XSS) on yksi vanhimmista ja tunnetuimmista web-pohjaisista
hyokkéyksistd. Toisin kuin SQL-injektiossa, XSS-hyokkédyksissd yleensd syOtetddn
haitallista JavaScript-koodia nettisivustolle. Ideana hyokkéyksessd on kayttdd hyvaksi
nettiselaimen ja kayttdjan luottamusta sivustoon, minkd kautta haitallisella koodilla
voidaan esimerkiksi ohjata nettiselainta, varastaa evisteitd, muokata sivuston linkkeja
ohjaamaan muualle, sekd pahimmassa tapauksessa huijataan kéyttdjdd luovuttamaan
henkilokohtaisia tietoja, jotka ldhetetddn hyokkadjian palvelimelle. (Myer ym. 2010, 45-
47)

XSS on ongelma kaikille web-sovelluksille, eikd kohdistu pelkéstdin PHP web-
sovelluksiin. Periaatteessa kaikki ohjelmat, jotka tulostavat kéyttdjien syotteitd, ovat
riskissd hyokkédykselle, oli kyseessd blogi, keskustelupalsta tai vaikkapa web-
sdahkoposti. Hyokkdykset voivat tapahtua joko véliaikaisesti osoiterivin kautta tai

suoraan sivustolla, missd tieto on tallennettu pysyvésti. (Shiflett 2006, 23-24)

Osoiterivinkautta  tehdylla ~ XSS-hyokkédykselld  JavaScript-koodi on  lisétty
hakuparametreihin, jotka tulostetaan sivustossa. Tyypillinen esimerkki voisi olla

sivuston hakukone, joka ndyttdad kayttdjan syottdmén hakusanan sivustossa. Jos sivusto
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ei tarkista syotettd, XSS-hyokkdys on mahdollista. Tdmén tyyppinen XSS-hyokdys on
helpompi havaita, koska sivustoon lisdttdvda JavaScript-koodi on sivuston osoitteessa
esilli. (Myer ym. 2010, 46-47) Esimerkiksi seuraavaan osoitteeseen on liséitty
JavaScript alert-ikkuna, jossa lukee ”XSS-hyokkays™:

www.esimerkki.com/?hae=%3Cscript%3Ealert%28%27XSS-hy%C3%B6kk%C3%A4y
$%27%29%3B%3C%2Fscript%3E

Itse sivustoihin tallennetut hyokkdykset, esimerkiksi uutisien kommentteihin, ovat
vakavampia, silld ne eivdt yleensd ndy kayttdjille. Koska kdyttdja monesti luottaa
sivustoon, pienet virheet, jotka mahdollisesti jadvat XSS-hyokkéyksestd sivustolle, eivit

heréti epdilyksid. (Myer ym. 2010, 46-47)

3.4. Istunnon kaappaus

Normaalisti HTTP-protokollassa tietoa voidaan siirtdd yhdestd pyynnosté toiseen, mutta
pidemmén ajan tapahtumia ei voida varastoida. Téatd varten kehiteltiin evésteet
(cookies), joihin palvelin voi tallentaa tietoa, jotka puolestaan kéyttdjdn nettiselain
tallentaa tietokoneelle ja palauttaa jokaisen pyynnon yhteydessid. Evisteiden avulla
voidaan luoda yksilollinen istunto jokaiselle kayttdjdlle, mitd kautta palvelin pystyy

tunnistamaan kéyttdjan. (Myer ym. 2010, 93-94)

Esimerkiksi PHP:ssé sisdéinrakennettu istunnonhallinta asettaa kayttdjalle PHPSESSID
nimisen evésteen, jonka arvo on satunnainen 32 merkkid pitkd teksti. Kun kayttdjin
pyyntod tulee sisddn sivustolle, jolla on istunto, palvelin tunnistaa kiyttdjin evésteen
avulla — jos kiyttdjalld ei ole aiempaa istuntoa, sellainen luodaan. Samalla kun kéyttd;a
on tunnistettu, yleensd kiintolevyltd ladataan PHPSESSID:td vastaava istunto web-
sovellukselle, mika siséltdd esimerkiksi asiakkaan ostoskorissa olevat tuotteet. (Shiflett

2006, 40-50; Myer ym. 2010, 93-94)

Koska istuntojen tunnisteet ovat tallessa evisteissd, ne on mahdollista varastaa, minka
avulla hyokkadja voi esimerkiksi esittdd toista kayttdjdd. Edellisessd kappaleessa

mainittu  XSS-hyokkdys on tyypillisin tapa varastaa kéyttdjien istuntoja, silld
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JavaScriptilld voi pyytd kayttdjin nettiselaimelta evésteitd. Isoimmissa verkoissa tai
langattomissa verkoissa, joita ei ole suojattu, on mahdollista ”salakuunnella” kayttijien
verkkoliikennettd ja etsid esimerkiksi PHPSESSID nimisiéd evésteitd, joilla voisi padsti

toisen henkilon web-sédhkdpostiin késiksi. (Shiflett 2006, 40-50)

3.5. Cross site request forgery

Cross-site request forgery (CSRF) on hyokkdys, jossa hyokkddja lahettdd HTTP-
pyynnon uhrin nettiselaimella, joten CSRF-hyokkédystd on melkein mahdoton erottaa
normaalista pyynnostd. Hyokkéyksen voi suorittaa monella tavalla, mutta tyypillisintd
on kdyttdd HTML:dn kuva-elementtid, jolloin kéyttdji ei huomaa mitdén. CSRF-
hyokkédyksessd oletetaan monesti, ettd uhrilla on istunto, jonka avulla pyynté voidaan
sitten suorittaa kohde sivustossa — my0s kohteena olevassa sivustossa pitdéd olla jonkin
tyyppinen haavoittuvuus, jota voidaan CSRF-hyokkaykselld kayttdd hyvéksi. (Shiflett
2006, 24-28) Esimerkiksi CSRF-hyOkkdys voisi tapahtua seuraavalla HTML kuva-

elementilla:

<img src="http://www.esimerkki.com/lisdd-ostoskoriin.php?tuote=50">

Jos uhri tulee sivulle, nettiselain lataa kuvan osoitteen, joten hinelle tdssd tapauksessa
lisdtddn esimerkki.com verkkokaupassa ostokoriin tuote numero 50. Hyokkdys voisi
olla. myods pahempi, esimerkiksi jos kohde sivusto antaa lisdtd uusia ylldpitdjid

osoiterivin kautta:

www.esimerkki.com/yllapitd/lisdéd. php ?nimi=hyokkaéja&salasana=jotain

Jos jokin yllédpitdjistd olisi kirjautunut sisddn, hyokkaéjan tarvitsisi vain houkutella uhri
sivustolle, jossa ylld oleva osoite ladataan. Téssd tapauksessa uusi ylldpitdjd nimeltéd
“hyokkédja” luotaisiin jarjestelmidn, koska web-sovellus luuli, ettd pyynto tuli oikealta
ylldpitdjaltd. CSRF-hyokkdykset ovat myds pahentuneet vuosien varrella JavaScriptin
ansiosta, koska silld voidaan luoda erittdin monimutkaisia pyyntdjd, mutta uhri ei tiedd

tapahtumista mitddn (Myer ym. 2010, 49-50).
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4. MVC-ARKKITEHTUURI

MVC-arkkitehtuurilla ~ (model-view—controller) tarkoitetaan malli-ndkymai-ohjain
suunnittelumallia. Suunnittelumallin ideana on erottaa sovellus kolmeen loogiseen
osaan, kuten kuvassa 8 on esitetty, minkd ansiosta suunnittelu ja ylldpito
yksinkertaistuvat. Malli ja ndkyma eivit ole riippuvaisia toisistaan, sama koskee myds

nidkymaéa ja ohjainta. (Baker ym. 2007, 340)

Kuva 8. MVC suunnittelumalli

Malli osuus on vastuussa business logiikasta (business logic / domain logic), eli on
yhteydessd tietokantaan, joka sisdltdd kaiken tiedon. Malli kapseloi tiedonhaun ja
-tallentamisen  uudelleenkidytettdviksi luokiksi — ideana téssd on koodin

uudelleenkaytettavyys. (McArthur 2008, 201)

Nékymi edustaa nimensd mukaan ohjelmiston ulkoasua, oli kyseessd sitten
tyopoytdsovellus tai web-sovellus. Nidkyma saa tarvittavat tiedot ohjaimelta, joka on
puolestaan hakenut tarvittavat tiedot mallilta. Nikymdssd ei yleensd ole paljon

logiikkaa, silld sen tarkoitus on vain esittdé tietoa kayttdjille. (McArthur 2008, 201)

Ohjaimen tarkoitus on liimata kaikki asiat yhteen ja olla ohjelmiston logiikka. Ohjain
kerdd tietoa kiayttdjdltd, sekd hakee lisdtietoa mallista ja joissain tapauksissa myos
tallentaa tietoa sinne. Kun tarvittava tieto on prosessoitu, se ldhetetddn nikymdlle, joka

ndyttdd uuden tiedon kayttédjalle. (McArthur 2008, 201)

Erotuksen my6td osien vaihdettavuus kasvaa, eli pitimalld osat erillddn, niitd voidaan

tarpeiden mukaan vaihtaa. Esimerkiksi jos web-sovellus halutaan toimivan pelkistdan
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mobiililaitteiden kanssa, niin ainoastaan nidkyméd komponentti tdytyy muuttaa
sellaiseksi, joka soveltuu mobiililaitteille. Koodin uudelleenkiyttd tulee myds nopeasti
esille, silld malleja ei tarvitse yleensd muuttaa, vaikka ohjain tai ndkymai vaihtuisi.
Mallit sisdltdvét yleensd suurimman osan tiedosta, jolloin niitd kdytetddn uudelleen ja
uudelleen. Ohjelmistoa on my0s helpompi yllapitda, silld kaikki asiat ovat pienemmissi
osissa, jotka kommunikoivat toisiensa kanssa — toisin kuin perinteisemmisséd ohjelmissa,
joissa on muutamia isoja tiedostoja tdynnd koodia. (Lecky-Thompson, Myer & Nowicki

2009, 306-307)

Web-sovelluksissa ~ MVC-arkkitehtuuri  toimii  osittain ~ eri  tavalla  kuin
tyopoytiasovelluksissa ja on sitd myoten yksinkertaisempi, kuten alla olevassa kuvassa
esitetddn. Mallit ovat luokkia, joiden eri metodeja kutsutaan, kun tietoa halutaan hakea
tai tallentaa — malleja kdytetdin my0s monesti tarkeiden tietojen késittelyyn. Toisin kuin
tyopoytiasovelluksissa, web-sovelluksissa ndkyméid esittdd HTML-dokumentti, joka
palautetaan kiayttdjdlle. Ohjain taas ottaa kayttdjin GET- ja POST-pyynnot vastaan,
kisittelee ne, kutsuu mallien metodeja tarvittaessa, ldhettdd tiedot nikymadlle ja lopuksi
lahettdd viimeistellyn HTML-dokumentin kayttdjille. (Lecky-Thompson ym. 2009,
308-309)

i Pyynto N Rakenna
\ ) Sivu
A

Kayttdja

(Nakyma) 7
—

Malli(t)

—

Kuva 9. Tyypillinen web-pohjainen MV C-arkkitehtuuri
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5. DEPENDENCY INJECTION

Dependency Injection (DI) on olio-ohjelmointi suunnittelumalli, jonka avulla yritetdan
viahentdd luokkien riippuvuutta toisistaan. Tyypillisesti luokka itse padttdd mistd
luokista se on riippuvainen, mutta DI:ssé luokan konstruktori (constructor) kertoo misti
luokista se on riippuvainen, mitd kautta sille annetaan valitut oliot. (Prasanna 2009, 4-
5) Alla olevassa esimerkissd on tyypillinen luokka, joka tarvitsee tietokanta-luokan,

joten se luodaan nykyisen luokan metodin sisélla:

class Esimerkki

{
public function haeMetodi ()

{
Stietokanta = new MySQL () ;

// kédytetidan tietokanta-luokkaa

Jos halutaan kéyttdd MySQL:n sijaan esimerkiksi PostgreSQL:d4, kaikki luokat
joudutaan muokkaamaan, missd kédytetdén nykyisté tietokanta-luokkaa, kuten dskeisessa
esimerkissd. DI:n ansiosta sellaiset tapaukset voidaan vélttdd, kuten alla olevassa

esimerkissa:

class Esimerkki

{

private Stietokanta;

public function  construct (Tietokanta Stietokanta)

{
Sthis->tietokanta = S$tietokanta;

}

public function haeMetodi ()

{
// kaytetdan tietokanta-luokkaa

}

Esimerkissd syotetddn luokalle olio konstruktorissa, joka on perinyt tietokanta-luokan —
itse olio voi olla esimerkiksi MySQL tai PostgreSQL -pohjainen. Tulevaisuudessa, jos

halutaan vaihtaa tietokantaa, vaihdetaan vain alkuperdinen olion, joka sydtetdén
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luokille. Kummassakin alhaalla olevassa esimerkissd syotetty tietokanta periytyy

tietokanta-luokasta.

Sesimerkki = new Esimerkki (new MySQL()) ;

Sesimerkki = new Esimerkki (new PostgreSQL());

DI toimii myds hyvin luokkien automaattisissa testauksissa, kunhan kaikki luokat
kayttivit sitd, joten testausvaiheessa testatuille luokille voidaan syottdd erilaisia olioita
tarpeiden mukaan. Normaalisti testatut luokat jouduttaisiin muokkaamaan testid varten,
koska kiytetyt luokat, luokan sisdlld, olisivat esimerkiksi yhteydessd oikeaan
tietokantaan, mitd luonnollisesti halutaan vilttda testauksessa. Sen sijaan, ettd luokka
ottaisi yhteyden oikeaan tietokantaan, luokalle sydtetddn Dl:ssd tekotietokanta-luokan
olio. Tekotietokanta tdssd tapauksessa kuvastaisi oikeata tietokantaa, jolloin testin
tulokset olisivat luotettavia, mutta tapahtuisivat suljetussa ympdéristossd halutulla

tavalla. (Prasanna 2009, 112-116)
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6. OHJELMISTON ARKKITEHTUURI

Verkkokauppaohjelmistoon suunniteltiin oma sovelluskehys sen sijaan, ettd kayttoon
otettaisiin jokin tunnettu PHP-sovelluskehys. Etuna valmiissa sovelluskehyksissa olisi
luonnollisesti se, ettd ne ovat erittdin testattuja ja suoraan kdyttovalmiita, jolloin suurin
osa tyOstd kohdistuisi itse verkkokauppaohjelmiston kehitykseen. Ikdva kylld melkein
kaikissa ”jokapaikanhdyld” PHP-sovelluskehyksissdé on sama ongelma, eli ne ovat
hitaita ja kuluttavat paljon muistia, joten niistd ei monikaan sovellu halvempiin
webhotelleithin (PHP Framework benchmark: Zend, Codelgniter & CakePHP 2009,
hakupdivd 1.4.2012; PHP MVC Framework Performance — Part 1 2010, hakupéiva
1.4.2012; PHP framework comparison benchmarks 2009, hakupiivé 1.4.2012).

Verkkokauppaohjelmiston yksi tavoitteista on toimia nopeasti, jolloin verkkokaupan
omistaja ei joudu ongelmiin webhotellinsa kanssa — suurin osa kéyttdjistd ei
varmaankaan tajua, ettd heiddn 2,95 €/kk webhotelli on erittdin tarkka kuinka resursseja
palvelimella kéytetddn. Joissain isoimmissa webhotelleissa toimii 1000 — 2000
kayttdjatilia yhdelld palvelinkoneella, joista jokainen tili voi pyoOrittdd useampaa
nettisivua, jolloin resurssit voivat olla tiukalla (Shared hosting — WHTwiki, hakupéiva

31.3.2012).

Jos verkkokauppaohjelmisto olisi tehty yhdelle asiakkaalle, jolla olisi vara parempaan
webhotelliin, tai vaikka omaan palvelimeen, ohjelmistossa olisi luonnollisesti kdytetty
valmista PHP-sovelluskehystd. Ohjelmisto tulee kuitenkin olemaan ilmaiseksi
ladattavissa, jolloin oletuksena kuitenkin on, ettd suurin osa kéyttéjistd on halvemman
luokan webhotelleissa, joissa on tiukat sddnnot prosessorin ja muistikulutuksen kanssa.
Esimerkiksi monet webhotellit estdvit PHP-tiedostoja pydriméstd, jos ne kuluttavat X
verran resursseja muutaman kymmenen sekunnin ajan tai yhteensd pdivdn aikana —
pahimmassa tapauksessa tili suljetaan kokonaan (CPU minutes, hakupdivd 31.3.2012;

CPU Resource Usage, hakupiiva 31.3.2012).

Muistinkulutus on asetettu ohjelman sovelluskehyksessd maksimissaan 8 megatavuun,
mutta ylldpito ohjaimissa, joissa kisitellddn kuvia, muistinkulutus voi kasvaa sen yli,

mutta se riippuu tdysin ylldpitdjin lataamista kuvista. Koska sovelluskehyksen
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muistinkulutus on asetettu vain 8 megatavuun, se on erittiin alhainen verrattuna muihin
sovelluskehyksiin ~ ja  huomattavasti ~ nopeampi. Esimerkiksi  kilpaileva
verkkokauppaohjelmisto Magento kéyttdd Zend Framework sovelluskehystd, minka
takia se vaatii minimissdin 256 megatavua muista, mutta sivustolla suositellaan jopa

512 megatavua (Magento - System Requirements, hakupdiva 31.3.2012).

Omassa sovelluskehyksessd on kuitenkin etunsa, silld se on suunniteltu vain yhteen
tehtavadn, jolloin ylimaariisid rihkama-luokkia ei ole esilla sekoittamassa pakkaa, vaan
ainoastaan tarpeelliset apuluokat ovat esilld. Luonnollisesti, koska sovelluskehyksessa
kdaytetddan MVC-arkkitehtuuria, kuka tahansa kehittdjd, joka on kéyttinyt MVC-
pohjaisia sovelluksia, voi lyhyen tutustumisen jidlkeen ymmaértdd suurimman osan

verkkokauppaohjelmiston toimivuudesta.

Verkkokauppaohjelmisto on melkein 100 %:sti oliopohjainen, ainoastaan etuohjain on
proseduraalisesti ohjelmoitu, silld sen tehtdvd on esimerkiksi luoda oliot ohjelmistolle ja
lahettdd ne kaytettdviksi ohjaimille. Ohjelmiston tiedostot on jaettu siten, ettd yksi
luokka sijoitetaan yhteen tiedostoon. Télld tavoin vain tarvittavat luokat ladataan ja
ohjelma toimii huomattavasti nopeammin kuin ohjelmissa, joissa yksi tiedosto siséltda

melkein 1/ 5 ohjelman funktioista, mutta tarvitsee vain murto-osan niisté.

Sovelluskehyksesséd kéytettiin PHP 5.3:sen tarjoamia nimiavaruuksia, jolloin véltetddn
luokkien nimien yhteentdormiykset. Kaikki Iuokkien nimiavaruudet ovat nimetty
tiedostohierarkian mukaan, jolloin niitd voidaan kéyttdd spl autoload ominaisuuden
kanssa. Spl autoload ominaisuuteen voi rekisterdidd oman funktion tai luokan metodin,
joka lataa automaattisesti luokan tiedoston, jos sitd ei ole aikaisemmin ladattu. (PHP:
Autoloading Classes — Manual, hakupéivd 31.3.2012) Kutsumalla luokkaa ”Esimerkki”,
joka on rekisterdity “Tiedosto\Hierarkia” nimiavaruuteen, antaisi luokalle lopulliseksi

nimiavaruudeksi ”Tiedosto\Hierarkia\Esimerkki”.

Rekisterdity spl_autoloader voisi ladata esimerkki luokan tiedoston seuraavasta polusta:

/tiedosto/hierarkia/esimerkki.php
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Jolloin tilanteissa, jossa luokkaa ei ole ladattu, ohjelma osaisi ladata luokan

automaattisesti, eikd ohjelma kaadu.

Kuten kaikki modernit MVC-arkkitehtuuriin pohjautuvat web-sovelluskehykset,
verkkokauppaohjelmiston sovelluskehys on ottanut vaikutteita Sun Microsystemsin ja
Apache Strutsin "Model 2” suunnittelumallista. (The Model-View-Controller Design
Pattern: 'Model 2' JSP Development, hakupéivd 31.3.2012) Erona kuitenkin siithen on,
ettd verkkokauppaohjelmiston sovelluskehyksessd ainoastaan ohjain vaaditaan sivun
luomiseen, mallit ja ndkymait ovat vapaachtoisia — eli tilanteissa, jossa nikymadi ei
tarvita, ohjain palauttaa vastauksen. Alla oleva kuva esittdd tyypillistd pyyntod

verkkokauppaohjelmistoon, jossa kaikki osat ovat kédytossa:

j; ) >
Pyynto Ohjain J [ Malli(t)

Vastaus

Tietokanta

Kuva 10. Sovelluskehyksen MV C-hierarkia

Alla olevissa osioissa kisitellddn verkkokauppaohjelmiston arkkitehtuuria yleisesti.

6.1. Etuohjain

Perinteinen PHP web-sovellus koostuu useista PHP-tiedostoista, joiden tehtivd on
luonnollisesti ~ vastata  takaisin  kdyttdjien pyyntdihin. Yleensd  kyseisessd
suunnittelumallissa jokainen sivu on erillinen PHP-tiedosto, joissa ikdvé kylla toistetaan
koodia, mitd kautta niiden ylldpitdminen muuttuu my6s hankalammaksi (Zandstra 2010,

235). Alla olevassa kuvassa on esilld kyseinen suunnittelumalli.
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[ HﬁP—pwntﬁ] { HTFP—pwntfj] { HTFP—pwntfj] see

Y Y Y
[PHP—tiedostD] {PHP—tiesttD] {PHP—tiesttD] see

[HTFP—vastaus] [HTFP—vastaus] [HTFP—vastaus] LN

Kuva 11. Perinteinen PHP web-sovellus

Web-pohjaisissa MV C-arkkitehtuureissa kdytetddn yleensd etuohjainta, jonka tehtavana
on vastaanottaa kaikki pyynnét. Etuohjaimen ansiosta koodia ei tarvitse toistaa, silld
kaikki HTTP-pyynnét tulevat yhteen tiedostoon. Verkkokauppaohjelmiston etuohjain
idea perustuu, kuten kymmenissd tuhansissa muissakin web-sovelluksissa, Sun
Microsystemsin Core J2EE Patterns etuohjain malliin, jonka avulla pyydetty ohjain
ladataan. (Zandstra 2010, 235-236) Kuvassa 12 on esilli Core J2EE Patternsin

keskeinen idea, joka on sovellettu verkkokauppaohjelmistoon.

[ HTFP—pwntfj] [ HTFP—pwntfj] [ HTFP—pwntfj] see

Etuohjain

[HTFP—vastaus]

Kuva 12. Core J2EE Patternsiin perustuva etuohjain



Tilja Niko Opinndytetyod 36

Kun HTTP-pyynto tulee sisdén etuohjaimeen, eli index.php -tiedostoon, ohjelma ensiksi
tarkistaa onko PHP versio 5.3 tai uudempi asennettu. Samalla tarkistetaan onko
tarvittavat lisdosat, kuten PDO-luokka, kdytettavissd. Jos PHP versio on liian pieni tai
lisdosia puuttuu, kayttijille ilmoitetaan ystavéllisesti korjaamaan viat, eli pdivittdméédn
PHP tai asentamaan lisdosat. Syy tarkistuksiin johtuu siitd, ettd kiyttdja saattaa muuttaa

uuteen webhotelliin, josta puuttuu tarvittavia lisdosia tai PHP versio on liian vanha.

Etuohjain sisdltdd vain PHP 5.2 ja siitd alaspdin yhteensopivaa koodia, jolloin edelld
mainitut virheet voidaan ilmoittaa ilman kaatumista. Tarkistuksien jdlkeen ladataan
toinen PHP-tiedosto, joka sisdltdd PHP 5.3 ominaisuuksia, esimerkiksi nimiavaruuksia.
Kyseisessd tiedostossa ladataan kaikki tarvittavat apuluokat, joita kéytetddn pitkin
ohjelmistoa. Etuohjaimessa reititin tarkistaa, minkd ohjaimen etuohjain muodostaa

olioksi ja mitd metodia kyseisestd oliosta kutsustaan.

Koska ohjelmisto kéyttdd Dependency Injection suunnittelumallia Iuokkien
riippuvuuksien hoitamiseksi, kaikkien apuluokkien siirtiminen ohjaimelle konstruktorin
kautta on ongelma. Web-pohjaisissa MVC-arkkitehtuureissa on tyypillisesti otettu
kayttoon sdilié (container), jolla kaikki DI riippuvuudet siirretdédn ohjaimelle. Etuohjain
lataa kaikki luokkien oliot sdilioon ja siirtdd sdilion ohjaimen konstruktoriin. Kun ohjain

on lopulta palauttanut syotteen takaisin, se lihetetddn kayttajélle.

6.2. Reititin

Sovelluksen reititintd kdytetddan etuohjaimessa tutkimaan kéyttdjdn pyydettyd osoitetta,
jonka avulla oikea ohjain ladataan ja sen metodia kutsutaan — pyynndsséd voi olla myds
parametreja, joita ohjain voi kdyttdd ylimdédrdisend syotteend. Etuohjaimen reitittimen

ymmirrettidviksi osoite muodoksi valittiin seuraava hakukoneystévillinen tapa:

index.php?/ohjain/metodi/parametrit/

Koska ohjaimet ovat PHP-tiedostoja, joita ladataan kiintolevyltd, reititin ohjelmoitiin

my0s ymmartdméddn ohjaimien kohdalla alikansioita, joten pyyntd voi olla myds

seuraavanlainen:
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index.php?/alikansiol/alikansio2/...jne/ohjain/metodi/parametrit/

Kayttdjan syottdma query string saadaan $ SERVER['QUERY_STRING' super
globaalista ohjelman alkuvaiheessa, mikd puolestaan siirretdin erilliseen luokkaan, jota
kautta sitd kdytetddn. Hakukoneoptimoinnin kannalta reititin asetettiin vaatimaan, etti
query string alkaa kauttaviivalla ja on pidempi kuin 2 merkkid, muuten sivua ei l6ydy”
-ohjain ladataan. Query string jaetaan kauttaviivalla taulukkoon, jolloin jokaista osaa

voidaan késitelld erikseen. Esimerkiksi pyynto
index.php?/alikansio/ohjain/metodi/

Muodostuu  seuraavaksi taulukoksi, jossa ensimméiinen tyhjd solu jétetddn

huomioimatta:

0 => string '' (length=0)

1 => string 'alikansio' (length=9)
2 => string 'ohjain' (length=6)

3 => string 'metodi' (length=6)

4 => string '' (length=0)

Reitin kdy ldpi taulukon jokaisen solun, kuten liitteen 1 vuokaaviossa on esitetty,
yksinkertaisella for-silmukalla. Reititin yrittdd aluksi etsid ohjainta, mutta jos taulukon
solu sisdltdd muita merkkejd kuin a-z tai 0-9, késittely lopetetaan ja sivua ei 10ydy”
-ohjain ladataan. Syy ankaraan tarkasteluun liittyy tietoturvaan, jota késitelldén

enemmén myohemmassi vaiheessa.

Reititin aloittaa taulukon ensimmaisestd solusta ja olettaa, ettd se on ohjain. Jos ohjain-
kansion juuresta ei loydy solun nimistd ohjaintiedostoa, tarkistetaan, 10ytyyko
samanniminen alikansio johon voi siirtyd, minké jélkeen siirrytddn taulukon seuraavaan
soluun ja aloitetaan alusta. Jos ohjainta ja alikansiota ei 10ydy, niin taulukon kisittely

lopetetaan.

Heti kun ohjain on 16ytynyt, vaikka useamman alikansion siséltd, siirrytddn taulukon

seuraavaan soluun, joka oletetaan olevan ohjaimen metodi. PHP:n is_callable-funktiolla
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voidaan tarkistaa, onko ohjain, eli luokka, ja sen metodi kutsuttavia. Jos ohjain ja
luokka ovat kutsuttavia, ne asetetaan myohempéid kéyttdd varten, missd ohjaimesta
luodaan olio ja sen metodi kutsutaan. Jos taulukkoon jdi jiljelle soluja, ne lisdtdan

parametreiksi ohjaimelle.

6.3. Ohjaimet

Etuohjain tdydentdd MVC-arkkitehtuuria luomalla olion ohjaimesta (luokasta) ja
kutsumalla sen metodia, jonka tehtdvé on rakentaa sivusto. Pelkkdnd luokkana ohjain ei
pysty tekemddn mitddn, silld se tarvitsee erilaisia funktioita pystydkseen kutsumaan
muita ohjaimia ja yleensd tyontdmddn tiedot ndkymdélle. Tiassd kohtaa

verkkokauppaohjelmiston sovelluskehys astuu kuvioon.

Ohjelmistossa on abstrakti ohjain luokka nimeltd Controller, joka sisdltdd erilaisia
metodeja, joita sivuston ohjaimien tdytyy kéyttdd. Ideana abstrakti luokassa on se, etté
kaikki ohjaimet periytyvit siitd, jolloin ne saavat metodit kdyttoon. Kun ohjain periytyy
sitd, se pystyy kutsumaan muita ohjaimia, asettamaan niakyman, sekd my0s ldhettimaan
tiedot ndkymalle ja palauttamaan kyseisen HTML-dokumentin. Abstrakti luokan yksi
tarkeimmista tehtdvistd on vastaanottaa Dependency Injection sdilio, joka siséltdéd kaikki
ohjelman apuluokat, ja sen jidlkeen purkaa ne luokkaan attribuuteiksi, jolloin niitd

voidaan kutsua.

Normaalisti kaikkiin ohjaimiin jouduttaisiin kopioimaan kaikki metodit, jotta niitd
voitaisiin kdyttdd, mutta periytymélld abstraktista luokasta, niin ei tarvitse tehda.
Esimerkiksi jos “index.php?/testi/sivu/” osoite haluttaisiin toimivan, testi.php niminen

tiedosto luotaisiin ja se siséltdisi seuraavan koodin, jossa perittdisiin abstrakti luokka:

<?php
namespace mvCart\MVC\Controllers;

class Testi extends \mvCart\Core\Classes\Controller

{

public function siwvul()

{

// koodia sivun luomiseen
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?>

Ohjain perii abstrakti luokan, joten ylimddrdistd koodia ei tarvitse kirjoittaa, koska
kaikki  apuluokat ja  metodit ovat  kiytettdvissd  kulissien  takana.
Verkkokauppaohjelmistossa koodin uudelleenkdytté on my0s parannettu ohjaimien ja
nidkymien vililld. Perinteisessd MVC-sovelluskehyksessd sivuston ulkoasu jouduttaisiin

jakamaan viiteen osaan, kuten alla olevassa kuvassa on esitetty.

Ylapuoli
r N A r N
Vasen Sisiltd Olkea
puoli puoli
| J |
Alapuoli

Kuva 13. Perinteinen sivuston ulkoasu

Jotta ulkoasu saataisiin toimimaan oikealla tavalla, jokaisessa ohjaimen ndkymédssa
pitdisi olla nelja muuttujaa, jotka tulostaisivat yldpuolen, vasemman puolen, oikean
puolen ja alapuolen. Jokainen muuttuja siséltdisi HTML-dokumentin vastaavasta

ohjaimesta.

Ikava kylld kyseinen menettely ei ole koodin uudelleenkédyton kannalta jirkevdd, joten
verkkokauppaohjelmistossa asia hoidetaan eri tavalla. Ohjelmassa on MainTemplate
niminen ohjain, joka hoitaa ylld olevan kuvan tapaisen HTML-dokumentin tulostuksen
kutsumalla yldpuolen, vasemman puolen, oikean puolen ja alapuolen ohjaimet erikseen.
Ideana on, ettd kayttdjan kutsumat ohjaimet, jotka tulostavat kuvan 13 tyyppisen sivun,
kéyttdisivdit MainTemplate ohjainta, sen sijaan, ettd toistaisivat itse koodia.
MainTemplate ohjain astuu voimaan, kun abstrakti luokan metodia kutsutaan

ohjaimessa:
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Sthis->useMainTemplate (true) ;

Tamédn jilkeen, kun ohjain siirtdd tiedot ndkymdiidn, lopullinen tieto ldhetetddn
MainTemplate ohjaimelle, joka asettaa kayttdjan kutsuman ohjaimen HTML-

dokumentin kuvan 13 ”’Sisiltd” osaan.

Ylldpitopuolen ohjaimet

Kun ohjelman ylldpito ohjaimia kutsutaan, kidyttdjan istunto pitdd varmistaa, jotta
kyseessd on oikeasti yllapitdja, eikd hyokk&édja. Normaalisti reititin tarkistaisi osoitteen
ja huomaisi, ettd ylldpitoon liittyvd ohjain on kutsuttu, jolloin kdyttdjan istunto pitdd
tarkistaa. Ikdva kylld, jos hyokkddja pystyy jollain tapaa huijaamaan reititintd, hén

pystyisi tekemiddn melkein mitd tahansa.

Sen sijaan, ettd reitittimessa tarkistettaisiin, ettd onko kutsuttu ohjain ylldpitoon liittyva,
kaikki ylldpito ohjaimet perivit AdminController nimisen abstrakti luokan, joka
puolestaan perii Controller abstrakti luokan. Kyseisessd luokassa konstruktori tarkistaa,
onko kéyttdjan istunnolla oikeudet kutsua ohjainta. Hyokkaijd ei pysty millddn tavalla
ohittamaan tarkistusta, koska ohjaimen metodeja ei pysty kutsumaan ilman, ettd siitd
luotaisiin olio — jos ohjaimesta luodaan olio, AdminController luokan kontruktorin

tarkistus kdyddin pakosta lapi.

Asiakaspuolen ohjaimet

Sivustoissa, joissa asiakkaan pitdd olla kirjautuneena, sovelletaan samaa tekniikkaa kuin
ylldpitopuolen ohjaimissa. Kyseisissd ohjaimissa periydytdéin AccountController
abstraktista luokasta, joka puolestaan perii Controller abstrakti luokan. Asiakas
sivustoissa ei tarvita yhtd paljon tietoturvaa kuin ylldpitopuolella, mutta samalla
menetelmilld koodia ei tarvitse toistaa ja aina varmistetaan, ettd asiakas on kirjautunut

sisddn tarvittavissa sivustoissa.
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6.4. Mallit

Normaalisti MVC-pohjaisissa ohjelmissa mallit pitdd ladata erikseen, jotta niiden
metodeja voidaan kutsua. Verkkokauppaohjelmiston mallien kéayttd tehtiin kuitenkin
helpommaksi, eli ne ladataan automaattisesti, jos niitd ei ole aiemmin ladattu. Kyseinen
menetelmi kuitenkin vaatii jonkinlaisen pelisddnnon, jotta mallien lataus onnistuisi aina
ilman ongelmia. Mallien nimet pitdd ohjelmassa muodostaa CamelCase kirjoitustyylin
mukaan, jossa nimen KaikkiSanatOvatYhdessdJaAlkavatlsoillaAlkukirjaimilla.
CamelCase kirjoitustyylin avulla mallin nimi voidaan jakaa osiin kayttdmalla
isokirjaimia, missd jokainen sana kuvastaa alikansiosta ja viimeinen sana mallin

tiedoston nimea.

Esimerkiksi malli TamdOnEsimerkki luokiteltaisiin seuraavaksi poluksi:

/tédmid/on/esimerkki.php

Menetelmissd kiytetdidan myos PHP:n taikametodeja (magic methods), joiden avulla
voidaan dynaamisesti luoda uusia attribuutteja ja metodeja, joita ei ole olemassa (PHP:
Overloading - Manual, hakupdivd 29.3.2012). Ohjelmaan luotiin apuluokka, joka
sisdltdd PHP:n _ get() taikametodin, jota voidaan abstrakti ohjain luokan avulla kutsua

attribuuttina:

S$this->model->MALLIN NIMI->metodi();

Ideana on, ettd model attribuutin jilkeen kutsutun mallin nimi puuttuu, jolloin PHP
yrittdd viimeisend oljenkortena ldhettdd mallin nimen  get() taikametodille. Kyseisen
metodin sisdlld mallin nimi pilkotaan taulukkoon isojen kirjaimien perusteella ja
muunnetaan ladattavaksi tiedostoksi, minkd jidlkeen mallista luodaan olio.
Luonnollisesti taikametodiin tehtiin optimointeja, eli jos pyydetyn mallin oliota ei 16ydy
taulukosta, sitd ei ole ladattu, joten se ladataan ja olio siirretddn taulukkoon seuraavaa
kertaa varten. Mallin olio luonnollisesti palautetaan, jolloin sen metodia voidaan kutsua.

Alla olevassa kuvassa on asia selitetty paremmin.
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$this->model->MALLIN NIMI->metodi () ;

A
Kutsu olion (mallin) metodia

Loytyyko MALLIN_NIMI s P Palauta olio taulukosta
niminen olio taulukosta? -

A
Paloittele MALLIN_NIMI Lataa polun malli tiedosto,
taulukkoon ja muodosta » luo olio ja aseta se

siitd polku taulukkoon

Kuva 14. Mallien metodien kaytto

Kutsumalla seuraavaa mallia:

Sthis->model->Opinnaytetyo->palautaTyod () ;

Lataisi opinndytety0.php mallitiedoston, josta luotaisiin olio ja sen metodia,

palautaTyd(), kutsuttaisiin.

6.5. Nikymit

Nékymat verkkokauppaohjelmistossa toimivat MVC-arkkitehtuurin mukaisesti, mutta
ovat tyonto-pohjaisia (push-based). Néakymit eivét sisdlld melkein mitddn logiikkaa,
joten niiden ainoa tehtdvd on tulostaa muuttujien arvot, jotka on ldhetetty ohjaimen
kautta niille. Tiedonsiirto ohjaimen ja ndkymédn vililld on yksinkertaista: ohjaimella on
view niminen taulukko attribuutti kdytossd, mihin asetetaan tietoa. Tieto asetetaan

taulukkoon seuraavasti:

Sthis->view[’muuttujan nimi nadkymaan’] = ’'teksti tahan’;
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View attribuutti taulukon nimi muutetaan myohemmissd vaiheessa PHP:n extract-
funktiolla oikeiksi muuttujiksi, jotka annetaan nikymélle. Esimerkiksi jos ndkyma

sisiltdd seuraavan HTML-dokumentin:

<div>
<p>
<?php echo $esimerkki tulostus; ?>
</p> B
</div>

Muuttujaan $esimerkki_tulostus voidaan lisdtd ohjaimessa tietoa seuraavasti:

Sthis->view[’esimerkki tulostus’] = ’teksti tahan’;

Joka muuttaisi nikymén HTML-dokumentin seuraavaksi:

<div>
<p>
teksti tahéan
</p>
</div>

PHP:lle on myos tarjolla useita ndkyméa-moottoreita (template engine), esimerkiksi
Smarty Template Engine on erittdin suosittu ja kéytetidn useassa PHP web-
sovelluksessa. Ikdvd kylld Smartyn tyylisissd ndkymd-moottoreissa ongelmaksi
kuitenkin muodostuu niiden resurssien kdyttd. Tilanteessa, jos verrattiin Smartyd ja
vastaavaa “raakaa” PHP-koodia, Smarty oli keskimadrin 15-20 kertaa hitaampi kuin
raaka PHP, sekd myos kulutti yli 15 kertaa enemmén muistia (Rain TPL - Speed Test,
hakupéiva 29.3.2012).

Tdmi on yksi suurimmista syistd, miksi Smartyn tyylistd ndkymi-moottoria ei otettu
kayttoon. Nakymid-moottorien kdyttoonotto aiheuttaa myods ongelmia henkildille, jotka
eivit ole aikaisemmin kéyttdneet sellaista. He voivat sitd kautta vilttda
verkkokauppaohjelman kéyttoonottoa, koska he eivdt pysty luomaan omia teemoja
nopeasti ja helposti. PHP:n syntaksi on kuitenkin yksinkertainen, joten henkil6t, jotka

ovat kdytténeet sitd vahdnkin, pystyvit luomaan oman teemansa verkkokauppaan.
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6.6. Lisaosat

Lisdosien tukeminen on verkkokauppaohjelmiston yksi tarkeimmistd ominaisuuksista,
silld erilaisia maksu- ja postitustapoja on tuhansia pitkin maailmaa, mutta niitd kaikkia
ei voida tukea suoraan ohjelmistossa. Ideana on, etti sovelluksen kehittdjat voivat luoda
omat lisdosat vaivatta ja helposti. Verkkokauppaohjelmisto tukee opinndytetyon
valmistumisen yhteydessd maksu-, postitus-, sekd “widget” lisdosia. Widgeteilld téssa
tapauksessa viitataan sivuston ulkoasun komponentteihin, jotka tunnetaan myos

moduuleina ja blockeina, joita ylldpitdja voi jarjestdd halutulla tavalla.

Kaikki lisdosat on jaettu erikseen extensions nimiseen kansioon, jossa maksutavat ovat
payments-kansiossa, postitustavat shipping-kansiossa ja widgetit widget-kansiossa.
Jokainen lisdosa pitdd laittaa sille kuuluvaan alikansioon, jotta ohjelma osaa kéayttia sita,
esimerkiksi kaikki maksutavat ovat luonnollisesti payments-alikansiossa tai muuten

verkkokauppaohjelmisto ei 10yda niita.

Lisdosa pitdéd laittaa lisdosan nimiseen alikansioon, joka saa sisdltdd vain a-z ja 0-9

merkkejd. Lisdosa kansion sisdlld olevat ohjain ja malli ovat nimetty seuraavasti:

LISAOSAN NIMI-controller.php
LISAOSAN NIMI-model.php

Kaikki lisdosan nikymét 10ytyvit erikseen view nimisestd kansiosta. Kaikilla lisdosilla
on kdytossd samat mallit ja ndkymét kuin normaaleilla ohjaimilla, mutta ne voivat myds
kutsua omia malleja lisddmélld PaymentExtension, ShippingExtension tai
WidgetExtension sanan mallin eteen. Esimerkiksi maksutavalla, jonka nimi on PayPal,
on sijoitettu payments kansioon, jossa se sijaitsee paypal nimisessé alikansiossa. PayPal

lisdosa pystyy kutsumaan omaa malliaan seuraavasti:

Sthis->model->PayPalPaymentExtension->metodi () ;

Kyseinen kutsu lataa mallin seuraavasta polusta:

/extensions/payments/paypal/paypal-model.php
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MVC-arkkitehtuurin ansiosta ohjelma on myds yleensd laajennettavissa, eli jos
verkkokaupalle halutaan luoda uusi sivu, se on mahdollista luomalla sille ohjain.
Ohjelmiston reititin on dynaaminen, joten jos ohjainkansioon lisdtddn uusi ohjain, se
voidaan ladata automaattisesti kutsumalla sitd osoiterivissd ilman, ettd mitddn asetuksia

pitdd muuttaa tai lisita.

6.7. Unicode-tuki

PHP:ssi ei ole sisddnrakennettua tukea Unicode-merkistdlle, vaan oletuksena on, ettd
kaikki merkit ovat yhden tavun pituisia (PHP: Strings - Manual, hakupiivéd 22.3.2012).
Tdméd aiheuttaa ongelman ulkomaankielissd, joissa merkkien esittdmiseen tarvitaan
kaksi tavua tai enemmén. PHP:lle on olemassa Multibyte String lisdosa, joka tukee
Unicode-merkist0d, joten kyseistd lisdosaa kéytetdén verkkokauppaohjelmistossa (PHP:

Introduction - Manual, hakupéiva 22.3.2012).

Internetin suosituin Unicode-merkistokoodaus on UTF-8, joten se otettiin kdyttoon
ohjelman sisdisend merkistokoodauksena, sekd myos HTML-dokumenteissa. UTF-8:ssa
normaalit ASCII-merkit, 0-127, ovat samat kuin ennen ja vievit vain yhden tavun tilaa,
sen jilkeen kaikki merkit vievdat 2-6 tavua tilaa, riippuen merkistd (Spolsky 2003,
hakupdivd 22.3.2012). Kun verkkokauppaohjelmisto vastaanottaa syotteen kayttdjilta,
sen merkistokoodaus tarkistetaan. Jos merkistokoodaus ei ole UTF-8, merkistokoodaus
tunnistetaan Multibyte String lisdosalla ja sen jilkeen muunnetaan iconv lisdosalla UTF-

&:ksi.

MySQL:4ssd on useita Unicode-merkistokoodauksia, joista suosituimmat ovat
utf8 general ci ja utf8 unicode ci. Verkkokauppaohjelmiston taulukoille valittiin
utf8 unicode ci merkistokoodaukseksi, koska se on huomattavasti tarkempi
merkistdjen kanssa. Vaikka utf8 general ci on nopeampi, sen tarkkuus ei ole yhtd hyva
merkistdjen vertailussa. Esimerkiksi (E -merkki on yhtd kuin OE, mutta utf8 general ci
luokittelisi sen pelkéksi E:ksi. Ainoa ongelma kummassakin merkistokoodauksessa on
se, ettd ne vain tukevat UTF-8 merkkejd kolmeen tavuun asti. (MySQL 5.1 Reference

Manual :: 10.1.13.1 Unicode Character Sets, hakupéivd 22.3.2012)
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6.8. Relaatiotietokanta

Verkkokauppaohjelmiston relaatiotietokannan suunnitteluun kaytettiim MySQL AB:n
kehittdimdd MySQL Workbench ohjelmistoa. Ohjelma tarjoaa huomattavia etuja
verrattuna siihen, etté tietokanta “’suunniteltaisiin” kirjoittamalla se késin. Tietokannan
suunnittelussa  kédytettin  InnoDB tallennusmoottorin  tarjoamaa foreign key
-ominaisuutta, jolla voidaan helpottaa tietokannan ylldpitdmistd. Esimerkiksi tilanteessa,
jossa uusi taulukko lisdtdén tietokantaan, sen tiedon eheydestd ei tarvitse murehtia
ohjelmistossa, silld tietokanta pystyy automaattisesti paivittdimadn ja poistamaan sithen

liittyvét tiedot.

Alla olevissa alaotsikoissa kdydéén lapi tdrkeimmaét osat tietokannasta ja miksi kyseisiin

ratkaisuihin paadyttiin.

6.8.1. Asiakkaat

Asiakastaulukko on jaettu kahtia”, kuten kuvassa 15 on esitetty. Customer-taulukko
sisdltdd asiakkaan tyypilliset tiedot, mutta hinelld voi olla yksi tai useampi tallennettu
osoite, jota customer address-taulukko kuvastaa. Foreign key on asetettu
customer address-taulukkoon, joten jos asiakas poistetaan tietokannasta, kaikki hénen

tallennetut osoitteet poistuvat myds automaattisesti.
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_| customer ¥ _| customer_address ¥
customer_id INT customer_address_id INT
first_name VARCHAR(3Z) customer_jd INT
lzst_name VARCHAR(3Z) first_name VARCHAR(3Z)
email VARCHAR(258) ! last_name vV ARCHAR(3Z)
telephone WARCHAR(3Z) company VARCHAR(128) _1;*_
password V ARCHAR(256) address1 VARCHAR( 128)
date_added DATETIME 1 address2 VARCHAR( 123)
- postd _code VARCHAR(16)
city VARCHAR{54)
telephone VARCHAR(3Z) 1
< country_id INT ———
- country_subdivision_id INT

Kuva 15. Asiakastaulukot

6.8.2. Tuotteet

Kuten kuvasta 16 huomataan, tuotetaulukkoa edustaa product-taulukko, joka sisdltda
tuotteen tyypillisemmat tiedot. Tuotteella ja tuoteryhmilld on many-to-many -yhteys,
jolloin niille luotiin yhteinen taulukko, jonka avulla yhdelld tuotteella voi olla useampi

tuoteryhma ja yhdelld tuoteryhmaélld useampi tuote.

Tuotteella voi olla myds yksi valmistaja ja yksi valmistaja voi edustaa useampaa
tuotetta. Tuotteen valmistajan ja tuotteen vilille luotiin heikko foreign key -yhteys. Jos
tuotteella on valmistaja ja se poistetaan tietokannasta, niin foreign key:lld asetetaan
valmistajan ID-numero null-tilaan, joka kuvastaa, ettd tuotteella ei ole télld hetkelld

valmistajaa.

Tuoteseloste 10ytyy product description-taulukosta, jossa jokainen tuoteseloste on
liitetty yhteen kieleen. Jos kieli poistetaan ohjelmasta, niin tietokanta poistaa myos

automaattisesti foreign key:n avulla kaikki kielen liittyvét tuoteselostukset.
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1.

m product_has_category ¥
product_id INT ‘

category_id INT
»>
1.7
1
| manufacturer ¥ m product v
manufacturer_id INT 0.1 product_id INT
name VARCHAR(128) | | > manufacturer_id INT _| product_description ¥
> |L 1.% | code VARCHAR(SY) | 1 product_id INT
~ | price DEGIMAL(14,9) 1.* | 7 language_id INT 1.7
quantity INT name Y ARCHAR(256)
image VARCHAR{256) description TEXT
>
»

Kuva 16. Tuotetaulukko ja sen riippuvuudet

6.8.3. Tuoteryhmiit

Tuoteryhmit toimivat melkein samalla tavalla kuin tuotteet. Yhdelld tuoteryhmaélld voi
olla useampi tuote ja tuotteella useampi tuoteryhmi. Tuoteryhmédn kuvaus 16ytyy
category description-taulukosta, jossa jokainen kuvaus on liitetty yhteen kieleen. Jos
kieli poistetaan ohjelmasta, niin tietokanta poistaa myds automaattisesti foreign key:n

avulla kaikki kielen liittyvét tuoteryhmikuvaukset.

Jokaisella tuoteryhmilld on oma ID-numero, sekd sen emotuoteryhmén ID-numero,
kuten alla olevassa kuvassa on esitetty. Kun emotuoteryhmédn ID-numero on nolla,
kyseinen tuoteryhmid luokitellaan olevan péddtuoteryhmd. Jos emotuoteryhmédn
ID-numero on suurempi kuin nolla, se kuvastaa jotain tuoteryhmai, jonka alla nykyinen
tuoteryhmi on. Télld tavoin voidaan helposti tietdd kuinka ”syvilld” kukin tuoteryhma

on, mink& avulla taas voidaan siirtyé takaisin paatuoteryhmaén.
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m category ¥ m category_description ¥
category_id INT category_id INT
parent_category id INT language_id INT

> name ¥ ARCHAR{123)
description TEXT
1 >
1.7

1.

| product_has_category ¥
product_id INT ‘

category _id INT
>

1.*

Kuva 17. Tuoteryhmiit ja sen riippuvuudet

6.8.4. Tilaukset

Tilaustaulukko on jaettu kolmeen osaa, kuten kuvassa 18 on nidkyvilld. Jokaisen
tilauksen tiedot tallennetaan suoraan order-taulukkoon, eikd yhdisteti suoraan
asiakkaaseen. Syy tdhdn on se, ettd jos asiakas poistetaan tietokannasta, myos tilauksen
tiedot katoaisivat, mutta titd ei haluta tapahtuvan. Ikdva kylld kyseiselld menetelmalla
samaa tietoa toistuu tietokannassa turhaan, mutta se on ainoa keino varmistaa, ettd

tilauksien tiedot ovat aina oikein.

Sama pitee my0s tilattuihin tuotteisiin, eli kaikki tuotteet tallennetaan
order product-taulukkoon. Jos tuotteet olisi yhdistetty alkuperdisiin tuotteisiin,
tuotteiden muokkauksen yhteydessd myds vanhojen tilauksien tiedot muuttuisivat.
Tilauksen nykyinen tilanne on yhdistetty order status-taulukkoon, jossa on nimetty eri

2 9 2% 9

tiloja. Tiloina voisi olla esimerkiksi ”vastaanotettu”, postitettu”, “maksettu”, jne.
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:l order_product ¥ :l order shipping_country_subdivision VARCHAR(... :l order_status ¥
order_product_id INT order_id INT billing_first_name W ARCHAR(32) ‘ order_status_id INT ‘
order_id INT order_status_id INT billing_last name VARCHAR(32) name VARCHAR(128)
name VARCHAR(256) 1. customer_id INT billing_com pany VARCHAR(128) >
code VARCHAR (64) email V ARCHAR (256) billing_address 1 VARCHAR(125) ;
quantity INT telephone VARCHAR (54) billing_address2 ¥ ARCHAR(128)
price DECIMAL (14,4) shipping_first_name V ARCHAR(32) billing_postal_code VARCHAR(16)

4 shipping_last_nam e VARCHAR(32) billing_city VARCHAR(54)
shipping_company VARCHAR (128) billing_telephone VARCH AR (32)
shipping_address1 VARCHAR(128) billing_country VARCHAR(64)
shipping_address2 VARCHAR (128) billing_country_subdivision VARCHAR (54)
shipping_postal_code VARCHAR{18) comm ent TEXT
shipping_city VARCHAR(64) paym ent method VARCHAR(256)
shipping_telephone VARCHAR(32) shipping_m ethod VARCHAR(256)
shipping_country YV ARCHAR (54) ip_address VARBIN ARY(16)

date_added DATE
|
Kuva 18. Tilaukset

6.9. Tietoturva

Tassé osiossa kisitelldén verkkokauppaohjelmiston tietoturvaratkaisuja.

6.9.1. Tiedostojen tietoturva

Kuten yleisessd tietoturvaosiossa aikaisemmin mainittiin, jos web-sovellus antaa
kayttdjin vaikuttaa ladattuihin tiedostoihin ilman tarkistuksia, hyokk&ija voi kayttda
heikkoutta hyvéksi ja manipuloida jarjestelmdd lataamaan tiedostoja, joihin hin ei
normaalisti péddsisi késiksi. Verkkokauppaohjelmiston MVC-arkkitehtuurissa kéyttdja
padsee vain etuohjaimen kautta vaikuttamaan minkd ohjaimen jirjestelmé kisittelee.
Kun kéyttdja kiskee jarjestelmid lataamaan tietyn ohjaimen, kyseessd on pohjimmiltaan

PHP-tiedosto, jonka sisdlld on luokka ja sen metodeja.

Verkkokauppaohjelmiston reititin pitdd huolen, kun se tutkii pyydettyd osoitetta, ettéd
mahdollinen hyokkédja ei pddse huijaamaan jdrjestelmdd lataamaan véérid tiedostoja.
Kuten aikaisemmin reititin kappaleessa mainittiin, osoiterivi jaetaan kauttaviivalla
taulukkoon ja jokainen osa kasitellddn yksi kerrallaan, niin kauan, ettd ohjain 10ytyy ja
on ladattu onnistuneesti. Reitittimessd tarkistetaan myds, ettd ohjaimen nimi siséltdd

vain a-z ja 0-9 -merkkejd — jos muita merkkejd havaitaan, niin késittely lopetetaan ja
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”sivua ei 10ydy” -ohjain ladataan. Mainitulla ohjain tarkistuksella viltetddn directory
traversal ja null-merkki hyokkéykset, jotka ovat erittdin suosittuja script kiddien

keskuudessa.

Verkkokauppaohjelmiston tiedostorakenne on my0s jéirjestetty niin, ettd tarkeisiin
tiedostoihin ei pddse ulkopuolinen kisiksi. Kaikki kansiot, jotka eivét sisdlld julkisia
tiedostoja, on suojattu .htaccess tiedostolla, joka estdd Apache palvelimissa
ulkopuolisien kéyttdjien pddsyn kansioihin. Vaikka hyokkadja pédsisi kutsumaan
nettiselaimella ohjain- tai mallitiedostoja, suojauksesta huolimatta, niin ne ovat silti
suojassa, silld kyseessd on PHP-tiedostoja, jotka sisdltdvét vain luokan. PHP:ssd, kuten
muissakin ohjelmointikielissd, luokat eivét tee mitddn ilman, ettd niistd luodaan olio ja

olion metodeja kutsutaan, joten hyokkadja ei hyody tiedostoista mitdén.

6.9.2. SQL-injektioiden esto

Tyypillisesti PHP web-sovelluksissa kdytetddn mysql query-funktiota SQL-lauseiden
suorittamiseen. Luonnollisesti, ilman tarkistuksia, hyokkddja voisi joissakin tilanteissa
muokata SQL-lausetta, joten mysql real escape string -funktiota kéytetddn
hyokkédyksien torjumiseen. Ongelmaksi kuitenkin muodostuu se, ettd jos ohjelmiston
kehittdjd unohtaa kéyttdd kyseistd funktiota jossain kohtaa, ohjelmistoon voi syntyi

vaarallinen tietoturva-aukko.

Verkkokauppaohjelmistossa otettiin kdyttoon PDO (PHP Data Objects) — luokka, joka
siséltdd tuen valmistetuille SQL-lausekkeille (prepared statements), joilla voidaan estdi
automaattisesti SQL-injektiot. Ideana on, ettd kdyttdjin syotteitd ei aseteta suoraan
SQL-lauseeseen, vaan liitetddn mukaan erilliselld kaskylld, jolloin sydtteiden tarkistusta
ei tarvita. (PDO Introduction, hakupdivd 24.3.2012; Prepared statements and stored
procedures, hakupdivi 24.3.2012)

$Sdbh new PDO(/* asetukset */);

$sth = $dbh->prepare ("SELECT * FROM tilaukset WHERE tuote = ?");
$sth->bindValue (1, $KAYTTAJAN SYOTE) ;

Ssth->execute () ;
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Ylhéélla olevassa esimerkissd luodaan aluksi PDO-luokasta olio, jota voidaan kayttda
SQL-lauseen valmisteluun. Sen sijaan, ettd kiyttdjan syote asetetaan suoraan SQL-
lauseeseen, jitetddn tilalle kysymysmerkki ja kédsketddn erikseen PDO-luokka
asettamaan kayttidjin syote kysymysmerkin kohdalle. Vaikka hyokkadja yrittdisi
aiheuttaa SQL-injektiota, niin valmistettuun SQL-lausekkeeseen ei tule muutoksia ja

sen ldahettdminen tietokantaa on turvallista.

6.9.3. Syotteiden tarkistus

Verkkokauppaohjelmistossa otetaan luonnollisesti XSS-hyokkaykset huomioon, silld ne
voivat aiheuttaa suuria ongelmia. Tyypillisesti PHP web-sovelluksissa varmistetaan
kayttdjien syotteet htmlspecialchars—funktiolla, joka muuttaa esimerkiksi < ja > -merkit
HTML-entiteeteiksi. Muunnoksen ansiosta JavaScriptilld, sekd muilla HTML-
elementeilld, ei voi aiheuttaa minkddnlaista XSS-hyokkdystd. Esimerkiksi “<img
src="jotain”>"  merkkijono  muuttuu  htmlspecialchars—funktiolla  ”&lt;img
src=&quot;jotain&quot;&gt;” merkkijonoksi, joten kuva ei lataannu kayttdjin

nettiselaimessa. (PHP: htmlspecialchars - Manual, hakupdiva 24.3.2012)

Ongelmana on edelleen se, ettd jos ohjelmiston kehittdjd unohtaa kayttda esimerkiksi
htmlspecialchars—funktiota jossain vaiheessa, niin hyokkidja voisi aiheuttaa sen kautta
XSS-hyokkayksen. Verkkokauppaohjelmistossa asia hoidettiin jarkevimmin, eli kun
sivusto ladataan, kaikki GET- ja POST-pyynnot kdydddn lapi automaattisesti foreach-
silmukassa, jossa jokainen merkkijono kisitelldédn htmlspecialchars—funktiolla, jolloin

asiasta ei tarvitse sen enempad murehtia.

Toinen alue, jossa kéyttdjan syote on syyta tarkistaa, on sdhkopostien ldhetyksessd. Oli
kyseessdé PHP:n mail-funktio tai vastaava tapa ldhettdd viestejd, niin syotteet tulee
tarkistaa tai muuten hyokkdijd voi lahettdd web-sovelluksella roskapostia. (Mail headers
injections with PHP, hakupédivd 24.3.2012) Siahkopostien ldhetys on erittdin

yksinkertainen prosessi, ohessa on tyypillisen sdhkdpostin raaka versio:

To: vastaanottaja@vastaanottajanosoite.fi
Subject: Viestin otsikko
From: lahetta@lahettajanosoite.fi
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Viestin sisalto.

Jos esimerkiksi sdhkopostin vastaanottajan syoOtettd ei tarkisteta, niin hyokkadja voi
lisdtd loputtomasti vastaanottajia. Hyokkdys on myds erittdin yksinkertainen, silld
jokaisen sdhkdpostin loppuun lisdtddn vain \r\n —merkkijono, joka tarkoittaa uutta rivid.
(Mail headers injections with PHP, hakupaivi 24.3.2012)

9

Jos vastaanottajaksi asetettaisiin vaikka “vastaanottaja@vastaanottajanosoite.fi\r\nTo:

vastaanottajal @roskaposti.fi”, sihkdpostin sisdltd muuttuisi seuraavaksi:

To: vastaanottaja@vastaanottajanosoite.fi
To: vastaanottajal@roskaposti.fi

Subject: Viestin otsikko

From: lahetta@lahettajanosoite.fi

Viestin sisalto.

Nyt viestilli on kaksi vastaanottajaa yhden sijasta. Hyokkdykset on helppo estda
poistamalla kaikki \r ja \n -merkit kdyttdjien syoOtteistd, jotka lisdtdén sdhkopostin
ylatunnisteisiin - verkkokauppaohjelmistossa poistetaan luonnollisesti edelld mainitut

merkit.

6.9.4. Cross site request forgery esto

CSRF-hyokkdyksiin  on osittain vaikea puuttua, mutta onneksi uusimmista
nettiselaimesta 10ytyy tuki X-Frame-Options HTTP-yldtunnisteille, joilla kyseisid
hyokkdyksid voidaan osittain torjua. Jos selaimelle ldhetetddn “X-Frame-Options:
SAMEORIGIN” HTTP-yldtunniste, niin nettiselain ei lataa sivustoa, jos se on <frame>
tai <iframe> -kehyksien sisdlld toisessa sivustossa. Tyypillinen CSRF-hyokkays
toteutetaan juurikin kehyksien avulla, joten X-Frame-Optionsilla voidaan estdd iso
médrd CSRF-hyokkdyksid, joihin ei voida normaalisti vaikuttaa muulla tavalla.
Verkkokauppaohjelmisto ldhettdd luonnollisesti X-Frame-Options HTTP-yldtunnisteen
joka pyynnon yhteydessd. (The X-Frame-Options response header, hakupéivd
25.3.2012)
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Toinen tapa estdd yllipitoon liittyvdt CSRF-hyokkdykset on asettaa jokaiselle
kirjautuneelle ylldpitdjdlle niin sanottu salainen tunniste (token). Ideana tunnisteessa on
luoda satunnainen merkkijono ylldpitdjille, mikd liitetdéin kaikkiin linkkeihin ja
lomakkeisiin, kun sivua rakennetaan. Ainoastaan ylldpitdjan nettiselain ja yllapitdja
ndkee tunnisteen, mutta hyokkadjd, joka yrittdd huiputtaa nettiselainta tekemdin
pyyntdjd, ei nde sitd. Koska hyokkéaja ei nie tunnistetta, web-sovelluksen tarvitsee vain
tarkistaa kaikkien pyyntdjen yhteydessd, ettd onko tunniste ldhetetty ja onko se oikein.
(Palmer 2008, hakupéiva 25.3.2012)

Verkkokauppaohjelmistossa tarkistus on viety astetta kovemmaksi. Jos ylldpito-osioon
tulee pyynté ilman tunnistetta tai se on viird, koko ylldpitdjan istunto poistetaan
jarjestelmistd. Sen sijaan, ettd annetaan hyokkaysyrityksien jatkua, on parempi, ettd
istunto poistetaan, silld jokin hyokkéysyrityksisti voi onnistua ennemmin tai

my6hemmin.

6.9.5. Salasanojen suojaus

Asiakkaiden ja ylldpitdjien salasanojen suojaus on erittdin tirked asia. Esimerkiksi jos
jokin yllapitdjistd paittdd varastaa kopion verkkokauppaohjelmiston tietokannasta,
salasanojen on pakko olla suojattu. Suurin osa ihmisistd kéyttdd samaa salasanaa
useisiin eri paikkoihin, joten jos salasanojen vuotaminen voi tulla kalliiksi (Password

Security 2011, hakupéivi 3.4.2012).

Sen sijaan, ettd salasanat tallennettaisiin tietokantaan pelkkdnd tekstini, salasanoista
muodostetaan  kryptografinen tiiviste. Tiivistealgoritmit kehiteltiin alun perin
digitaalisiksi sormenjiljiksi, jolloin vastaanotettu viesti tai tiedosto voitaisiin todeta
muokkaamattomaksi. Koska tiivistettd ei voida muuntaa takaisin alkuperdiseen
muotoon, se sopii hyvin salasanojen suojaukseen. Salasanojen tarkistus on silti helppoa;
kun asiakas ldhettdd haluamansa salasanan, luodaan siitd tiiviste ja tallennetaan se
tietokantaan. Kun asiakas kirjautuu sisddn, kdytetdén samaa tiivistealgoritmia sydtettyyn
salasanaan ja jos tiiviste tdsméd tallennetun tiivisteen kanssa, salasana oli oikein.

(Rivest 1992, hakupiiva 25.3.2012)
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Esimerkiksi MD5-tiivistealgoritmi tuottaa 128-bittisen tiivisteen mistd tahansa
syotteestd, esimerkiksi lauseesta ’tama on opinndytetyo” syntyy
46236881efe5e96b51b3b01f07d35996 heksadesimaali merkkijono. Jos edellisestd
lauseesta yksikin kirjain muuttuu, niin koko tiiviste muuttuu. (The MD5 Message-

Digest Algorithm, hakupiiva 25.3.2012)

Ongelmana kuitenkin MD5:ssa ja muissakin tiivisteissd on se, ettd niitd on helppo
“murtaa” nykypdivian tietokoneilla, etenkin ndytonohjaimilla, jotka pystyvdt niiden
arkkitehtuurin ansiosta suorittamaan tuhansia sdikeitd yhta aikaa (Parallel Programming
and Computing Platform | CUDA | NVIDIA, hakupdivi 25.3.2012). Murtamisella tdssi
tapauksessa tarkoitetaan kaikkien mahdollisien kirjainyhdistelmien kokeilua

tiivistealgoritmin kanssa, niin kauan, etta tiiviste tdsmii tunnetun tiivisteen kanssa.

Esimerkiksi oclHashcat -ohjelma pystyy murtamaan 10,9 miljardia MDS5-tiivistetti
sekunnissa AMD Radeon HD 6990 nédytonohjaimella (oclHashcat-lite - advanced
password recovery, hakupdivd 25.3.2012). Pelkdn tiivisteen kaytostd muodostuu
muitakin ongelmia. Jos kahdella henkilolld on sama salasana, niin ainoastaan yksi
tiiviste tdytyy murtaa, silli hyokkidja huomaa, ettd kummallakin henkil6lld on sama
salasana. Sateenkaaritaulukot (Rainbow Tables) ovat myds suuri ongelma, silld ne
sisdltdvat valmiiksi laskettuja tiivisteitd kaikista kirjainyhdistelmistd (Free Rainbow

Tables, hakupéiva 25.3.2012).

Ratkaisu kahteen edelliseen ongelmaan on antaa jokaiselle kédyttéjéille suola (salt), eli
satunnainen merkkijono kirjaimia, jotka sydtetdén aina mukaan tiivisteeseen, jolloin
kaksi samaa salasanaa tuottaa eri tiivisteet. Samalla sateenkaaritaulukot muuttuvat
hyodyttomiksi, koska jokaiselle suolalle pitdisi laskea oma taulukko, joka on hidasta.

(Hall, Kelsey, Schneier & Wagner 1997, hakupiiva 25.3.2012)

Vaikka nykyddn, heikkouksista huolimatta, MD5 on yksi suosituimmista tiivisteisti,
verkkokauppaohjelmisto tulee kdyttiméidn uudempaa SHA-512-tiivistealgoritmid. Etuna
SHA-512:ssa on sen hitaus, joten sitd on vaikeampi murtaa, sekd 512-bittinen tiiviste,
joka ei ole yhtd heikko kuin MD5:sen 128-bittinen tiiviste. (Jansen 2009, hakupdiva
25.3.2012)
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Avaimenvenytys (key stretching) tulee olemaan my0s osana salasanojen
salausalgoritmia. Ideana avaimenvenytyksessd on toistaa tiivistealgoritmia uudestaan ja
uudestaan kayttimalld edellisté tiivistettd mukana. Tapauksissa, joissa tiiviste halutaan
murtaa, hyokkédjalla kuluu avaimenvenytyksen ansiosta huomattavasti enemman aikaa,
jolloin hdn voi mahdollisesti luovuttaa. (Hall ym. 1997, hakupiivd 25.3.2012) Alla
olevassa esimerkissd pyoritetddn salasana ja suola yhdistelmidd 8192 kertaa SHA-512

algoritmilla:

Stiiviste = hash('shab51l2', S$salasana . S$suola);

for ($1 = 0; $1i < 8192; $i++)
{

Stiiviste = hash('sha512', S$tiiviste . $salasana . S$Ssuola);

}

Koska tiivistealgoritmi toistetaan 8192 kertaa, hyokkéddjd joutuu toistamaan saman
prosessin, jotta hdn saa yhden tiivisteen tarkistettua. Jos hyokkédjin tietokone pystyy
esimerkiksi murtamaan 600 miljoonaa SHA-512 tiivistettd sekunnissa, edelliselld
avaimenvenytys algoritmilla se pienenee n. 70 tuhanteen yritykseen sekunnissa. Téten
suurin osa salasanoista jdd murtamatta, silld niiden késittelyyn voi kulua miljoonia

vuosia.

6.9.6. Istuntojen suojaus

Verkkokauppaohjelmistossa istuntojen suojaus on otettava huomioon, silld ohjelmisto
toimii vélikdtend rahan vaihdossa ja verkkokaupan omistaja on vastuussa riskeista.
Kuten Cross site request forgery esto -osiossa mainittiin, sivusto kéyttdd X-Frame-
Options HTTP-yldtunnistetta suojaamaan kéayttdjien istuntoja mahdollisilta CSRF-

hyokkayksiltd, mutta se ei ikdva kylla riitd, silld istunnot ovat silti vaarassa.

Koska istunnot ovat varastoitu kayttéjien tietokoneiden evésteisiin, niiden suojeleminen
ulkopuolisilta hyokkéyksiltdi on melkein mahdotonta. Yksi tapa estdd evisteiden
varastelu JavaScript-hyokkayksilti on antaa istunnon evisteille httponly-asetus, joka
kertoo nettiselaimelle, ettd JavaScriptilld ei voi pyytdd evisteitd kyseiseltd nettisivulta

(Mitigating Cross-site Scripting With HTTP-only Cookies, hakupdiva 20.3.2012). Silti
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suurin osa nettiselaimista, httponly-asetuksesta huolimatta, eivdt pysty suojaamaan
evasteitd JavaScript-hyokkayksiltd tarpeeksi hyvin (Grossman 2003, hakupdivi
20.3.2012).

Yksinkertaisimmista tavoista suojata istunto on tallentaa kayttdjan IP-osoite
kirjautumishetkelld jokaiselle istunnolle palvelimeen. Jos istunnolle tulee pyynto eri IP-
osoitteesta kuin kirjautumishetkelld, niin se yleensé tarkoittaa sité, ettd kyseessd voi olla
mahdollisesti istunnon kaappaus, eli evéste on kaapattu. 1kavé kylld kyseinen varmistus
on kuitenkin liiankin tehokas, silli monet Internetin kéyttdjit ovat vilityspalvelimen
takana, jolloin kéyttdjien IP-osoite voi vaihtua mind hetkend hyvénsd. Jos hyokkééjd on
myOs samassa verkossa kuin uhri, niin hénelld voi olla my6s sama IP-osoite, joten IP-

osoitteen tarkistus on kyseisessd tapauksessa myds hyodyton.

Koska verkkokauppaohjelmistossa halutaan, ettd kayttdjilli ei ole mitddn ongelmia
istuntojen kanssa, IP-osoite tarkistus joudutaan jattimaan pois. Kéyttdjat eivit ymmarra
miksi heiddn istuntonsa poistuvat, joten he syyttdvdt verkkokauppaa ja omistaja
verkkokauppaohjelmistoa, koska hdn menettinyt kauppoja. Ainoaksi ratkaisuksi jdi

aika, eli jos kdyttdjan istunto on yli tunnin vanha, se poistetaan jarjestelmésta.

6.9.7. Satunnaisuus

Satunnaisuus tietoturvan kannalta on erittdin tirked asia, eli jos kayttdjélle 1dhetetddn
uusi salasana tai ylldpitdjdlle annetaan tunniste, hyokkéddja ei saa tietdd mitd ne
mahdollisesti sisdltdvat. Kaikissa ohjelmointikielissd 10ytyy tyypillisesti rand-funktio,
joka palauttaa satunnaisia positiivisia kokonaislukuja, riippuen minkd siemenen (seed)
srand-funktiolle on annettu. Ongelmana kyseisessd funktiossa on, ettd se ei ole oikeasti
satunnainen, vaan arvot, jotka tulostetaan, ovat riippuvaisia siemenestd. Jos srand-
funktiolle annetaan siemeneksi numero 10, rand-funktio tulostaa aina samat luvut.

(Introduction to Randomness and Random Numbers, hakupéivd 21.3.2012)

Esimerkiksi jos 64-bittisessi Windows 7 kayttjarjestelméssa PHP 5.3.8:lle annetaan
srand-funktiolle luku 10 ja rand-funktiolla tulostetaan luku kolme kertaa, arvoiksi
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saadaan aina 16507, 7832 ja 1777. Arvot voivat olla erid, riippuen PHP:n versiosta ja

alustasta, mutta samat luvut toistuvat aina kyseisessé testissa.

Kayttamallda kyseistd tietoa hyviksi, hyokkddja pystyisi esimerkiksi arvaamaan
kéyttdjélle annetun uuden salasanan, jos rand-funktiota kdytetddn sen luomiseen
ohjelmistossa. Esimerkiksi suositussa Joomla! PHP web-sovelluksessa on versiosta
1.5.7 alaspdin haavoittuvuus liittyen salasanan uudelleen luomiseen. Hyokkadja pystyy
nollaamaan ylldpitdjdn salasanan ja sen jilkeen laskemaan kaikki potentiaaliset uudet
salasanat, joista yksi on asetettu yllipitdjille. Koska asetettu siemen srand-funktiolle on
liian heikko salasanan luontiin, hyokkddjda pystyy murtautumaan jirjestelmédn
kokeilemalla kaikkia eri yhdistelmid - alle kolmessa tunnissa. (Esser 2008, hakupéiva

20.3.2012)

Verkkokauppaohjelmistossa on otettu kyseinen ongelma huomioon ja luotu satunnaisien
lukujen luomiseen erillinen luokka, jota voi kdyttdd pitkin ohjelmaa. Luokan metodi
palauttaa oletuksena 128 tavua, mikd luo 256'** eri vaihtoehtoa, mutta kiyttdja voi
muokata pituutta tarpeiden mukaan. Metodi yrittdd aluksi pédédstd lukemaan Unixin
/dev/urandom tiedostoa, joka sisdltdd oikeasti satunnaista tietoa, jota hyokkadja ei pysty

arvaamaan (Random(4) - Linux manual page, hakupdivd 21.3.2012).

Luonnollisesti jos /dev/urandom tiedostoa ei pystytd lukemaan, kuten Windows
kayttojarjestelmissd,  luokan  metodi  yrittdd lukea  mcrypt create iv  ja
openssl random pseudo bytes —funktioiden tarjoamaa satunnaista tietoa. Jos kahta
edellistd lisdosaa ei 16ydy, niin lopuksi ’satunnaista tietoa” luodaan mt_rand-funktiolla,
joka ei ole ikdva kylla tarpeeksi luotettava, mutta sen on kelvattava. Jos ohjelma joutuu
kéyttdmdin mt rand-funktiota, niin etuna kuitenkin on se, ettd hyokkaija ei tiedd mikd

oli lopulta ohjelman satunnaisuuden léhde.
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7. HAKUKONEOPTIMOINTI

Kuten reitin osiossa mainittiin, verkkokauppaohjelmiston osoitteet ovat automaattisesti
hakukoneystdvillisid, mutta niitd on my0s optimoitu vield paremmiksi eri ohjaimissa,

esimerkiksi tuotteissa. Tyypillisesti verkkokaupoissa osoitteet ovat tyyliin:

www.esimerkki.com/tuote.php?1d=50

Kyseinen osoitemuoto ei ole hakukoneystidvéllinen, silld se ei kerro hakukonerobotille,
saati asiakkaalle mitddn. Verkkokauppaohjelmistossa tuotteiden osoitteet ovat

muodostettu seuraavan nakoisiksi:

www.esimerkki.com/index.php?/p/50/nokia-3310-matkapuhelin/

Tasséd tapauksessa osoite sisdltdd vain olennaisen. Ohjaimen nimeksi valittiin pelkkd p
(product), jolloin se on lyhyt, eikd ole “’tielld”. Tdmaén jidlkeen tulee tuotteen ID-numero,
jolla ohjelmisto tunnistaa tuotteen. Viimeisend on tuotteen nimi, joka on muunnettu
osoiterivid  varten automaattisesti hakukoneystavilliseksi. Ideana kyseisessd
jarjestelyssd on se, ettd tuotteen nimi on osoitteen kohokohta, sekd hakukoneroboteille

kuin asiakkaille.

Koska verkkokauppaohjelmisto kéyttdd UTF-8 merkistokoodausta, se myds tukee myds
muitakin kuin ASCII-merkkejd. Tédmid antaa verkkokauppaohjelmiston kayttéjille
huomattavan edun ulkomaankaupassa, silld monet muut kilpailijat eivét tue Unicode-
merkkejd heiddn tuotteiden osoiterivissd - saati yleensd tuotteiden nimid ilman

kikkailuja. Verkkokauppaohjelmistossa tuotteen nimi voi siis olla vaikka kiinaksi:

www.esimerkki.com/index.php?/p/60/{X 1E- =55/

Ikéava kylla, jos jokin asiakkaista kopioi linkin sdhkdpostiin tai vastaavaan ohjelmaan,
osoitteen Unicode-merkiston merkistokoodaus saattaa muuttua. Sellaisissa tapauksissa
linkin loppuosa saattaa “rikkoutua”, mutta ohjelmisto on koodattu tarkistamaan kyseiset

virheet, jolloin kdyttdjin nettiselain ohjataan oikeaan tuotteeseen, kiyttdmélld tuotteen
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ID-numeroa. Tdma auttaa myos hakukoneoptimoinnissa, jossa tuotteen osoitteeseen on

tullut kirjoitusvirhe, jolloin hakukonerobotti ohjataan aina oikeaan osoitteeseen.

Verkkokauppaohjelmistossa  otettiin =~ myds  kdyttoon Schema.org mikrotiedot
(microdata), joka on Googlen, Microsoftin ja Yahoo!:n tuottama palvelu. Mikrotiedot
ovat osa HTML5:n ominaisuuksia, joilla voidaan antaa hakukoneille enemmaén tietoa
sivustosta, eli kuinka jokaista elementtejd voidaan tulkita. Tdmén avulla Google ja muut
hakukoneet ymmartavit sivustoa paremmin, mikd voi taata paremman sijoituksen

hakutuloksissa. (Schema.org FAQ, hakupéiva 2.4.2012)

Esimerkiksi breadcrumbs mikrotiedolla voidaan muuttaa sivuston osoitteet, jotka
nikyvit hakutuloksissa, kayttdjaystdvillisemméksi. Normaalisti tuotteen osoite nédkyisi

Googlen hakutuloksessa seuraavasti:

www.esimerkki.com/index.php?/p/50/nokia-3310-matkapuhelin/

Kyseinen osoite ei ole huono, mutta lisidmalld oikean breadcrumb mikrotiedon, osoite

voitaisiin saada ndkymé&in seuraavasti:

www.esimerkki.com > Tuotteet > Nokia 3310 Matkapuhelin

Tulos saadaan lisddmalla alla oleva mikrotieto sivun HTML-dokumenttiin:

<div itemprop="breadcrumb">

<a href="HTTP OSOITE TAHAN">Tuotteet</a> >

<a href="HTTP OSOITE TAHAN">Nokia 3310 Matkapuhelin</a>
</div>

Tama muuttaisi Googlen hakutuloksen kyseiselle sivulle seuraavaksi:

Esimerkki.com = Tuotteet = Nokia 3310 Matkapuhelin
www.esimerkki.com » Tuotteet » Nokia 3310 Matkapuhelin

Mokia 3310 on Mokian valmistama perusmallia edustava mustavalkongytéllinen
matkapuhelin. Peleja puhelimessa ovat Snake I, Space Impact, Pairs |l ja Bantumi.

Kuva 19. Googlen hakutulos breadcrumb mikrotiedolla
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8. JATKOKEHITYS

Tassd osiossa kisitellddn verkkokauppaohjelmiston jatkokehitystd. Suurin osa
tulevaisuuden jatkokehityksesta tulee todenndkdisesti perustumaan
verkkokauppaohjelmiston kéyttdjien palautteisiin, mutta suurin osa tdmén osion ideoista

tullaan kuitenkin lisddméén ohjelman ensimmaiseen julkiseen versioon.

8.1. Koukut

Koukut (hooks) ovat tyypillinen tapa laajentaa web-sovellusten ydintoimintaa ilman,
ettd ohjelmiston tiedostoja tarvitsee muokata. Normaalisti, jos ohjelmistoon lisdtdén
toiminnallisuutta tai olemassa olevia toimintoja halutaan muokata, ohjelman
”ydintiedostoja” joudutaan muokkaamaan. Tdmé aiheuttaa sen ongelman, ettd kun
ohjelmasta julkaistaan uusi pdivitys, vanhat tiedostot joudutaan korvaamaan uusilla,

mitd kautta kaikki muutokset joudutaan lisidméén tiedostoihin uudestaan.

Koukuilla on tarkoitus vélttda kyseiset tilanteet. Perus idea on, ettd lisdosissa luodaan
uusi funktio, joka rekister6idddn koukku-jarjestelméén. Kun ohjelmisto ajaa koodia, se
pysahtyy viliajoin koukku-funktion kohdalle, mikd ajaa kaikki funktiot, jotka on
rekisteroity kyseiseen kohtaan. Koukut voivat myds ldhettdd tietoa takaisin
rekisterdidylle funktiolle, jolloin ne pystyvdt muokkaamaan ohjelmiston syotteitd ja

muita tapahtumia.

8.2. Muistipohjaiset vilimuistit

Verkkokauppaohjelmistosta 16ytyy vélimuisti-luokka, jota voi kdyttdd tallentamaan
tietoa kiintolevylle. Esimerkiksi jos tietokannasta pyydetdédn raskaalla SQL-lausekkeella
tietoa, niin kyseistd toimenpidettd ei haluta ajaa uudestaan, joten SQL-lauseen tulos
tallennetaan kiintolevylle uudelleenkdyttdd varten. Vaikka kyseinen menetelma toimii ja
nopeuttaa ohjelman suoritusta, sen ylldpitdminen on silti raskasta. Esimerkiksi tiedostot

joudutaan parsimaan viliajoin ja poistamaan.
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PHP:lle 16ytyy muistipohjaisia liséosia, joilla voi tallentaa jaettuun muistiin tietoa, jotka
myos sdilyivit pyynndstd toiseen. Ohjelmassa olisi tarkoitus tukea Memcache, APC ja
XCache muistipohjaisia lisdosia tulevaisuudessa. Kyseiset lisdosat nopeuttaisivat
ohjelmistoa parhaissa tapauksissa 5-10 kertaa nopeammaksi, koska tallennetut tiedot
16ytyvdt muistista, eikd kiintolevyltd (Zaitsev 2006, hakupéivd 2.4.2012). Kyseisissd
lisdosissa voi my0Os asettaa jokaiselle tallennetulle tiedolle “elinajan™, jolloin se
poistetaan automaattisesti muistista. Kyseisid lisdosia ei kuitenkaan 10ydy jokaisesta
webhotellista, joten se on tarkoitettu keskisuurille yrityksille, jotka omistavat

esimerkiksi oman palvelimen, jota kautta he voivat asentaa kyseiset PHP lisdosat.

8.3. Maksu-, posti- ja verojirjestelmi kohdemaan mukaan

Ohjelmistoon on tarkoitus lisdtd ominaisuus, joka antaa mahdollisuuden asettaa eri
kohdemaille ja osavaltiolle / lddneille eri maksu- ja postitustavat, sekd myds veroluokat.
Esimerkiksi Amerikassa eri osavaltiolla on eri veroluokat, jolloin verkkokaupan
omistajan pitdd pystyd asettamaan oikea vero jokaisen osavaltion mukaan. Suomessa
kyseiselle ominaisuudelle ei todenndkdisesti 160ydy paljon kdyttod, mutta ohjelma tullaan

julkaisemaan myos englanniksi, joten se on tarpeellinen.

Verkkokauppaohjelmistossa postitustapoja tulee myds pystyd asettamaan eri maihin,
sekd my0Os painon, ettd ostoskorin yhteishinnan mukaan. Esimerkiksi kansainvélinen
verkkokauppa pystyisi asettamaan jokaiseen maahan postitustavaksi kirjaamattoman
kirjeen, kunhan paino on alle 2 kg, muissa tapauksissa vain EMS postitus on
mahdollista. Ideana olisi myds se, ettd sdénndille voi antaa térkeysjérjestyksen, jolloin
edellisessd esimerkissé kaikki Kiinaan menevit tuotteet voidaan vain ldhettda kirjattuna
kirjeend. My0s ostoskorin yhteishinnan voi asettaa kriteeriksi, jolloin esimerkiksi kaikki

yli 100 € ldhetykset toimitetaan vain EMS ldhetyksena.



Tilja Niko Opinnéytetyd 63

8.4. Muita

Alla on esitetty muita pienempié jatkokehitys ideoita, jotka eivdt vélttimattd ole kovin

tiarkedssd roolissa, mutta tulisi siséllyttda ohjelmistoon jossain vaiheessa.

PCI DSS yhteensopivuus

PCI DDS (Payment Card Industry Data Security Standard) on esimerkiksi American
Express, Discover, JCB, MasterCard ja Visa luottokortti yrityksien vaatima standardi,
joka tarkoittaa, ettd verkkokauppaohjelmiston ja palvelimen tdytyy noudattaa tiettyja
ehtoja, jotta ne saisivat kisitelld, tallentaa tai vélittdd luottokorttitietoja. Luonnollisesti
verkkokauppaohjelmisto ei pysty vaikuttamaan palvelimen vaatimuksiin, mutta PCI
DSS vaatii my6s ohjelmistolta joitain velvoitteita. Esimerkiksi kdyttdjien salasanat pitdd
olla minimissddn 7 merkkid pitkét ja jos henkild kirjoittaa tilinsd salasanan véérin 6
kertaa, tili pitdd lukita ainakin 30 minuuttia. (Payment Card Industry (PCI) Data
Security Standard, hakupiiva 2.4.2012)

Koska Amerikassa luottokorttien kdyttd on erittdin suosittua, ohjelmiston tiytyy jossain
vaiheessa tukea kaikkia PCI DDS:n vaatimuksia, jolloin verkkokaupan omistajat voivat

kasitelld luottokortteja.

Kumppanuusohjelma

Pienemmilld yrityksilli on nykyéédn tarjolla kumppanuusohjelmia, eli kun kayttdja
houkuttelee kauppaan uusia asiakkaita, hin saa siivun houkuttelemansa uuden asiakkaan
ostoksista. Kyseiselld tavalla on helppo saada lisdd kauppaa pienelld vaivalla, koska

verkkokaupan nykyiset asiakkaat tuovat itse lisdd uusia maksavia asiakkaita.

Jokainen kumppanuusohjelman asiakas saa itselleen erikoistunnuksen, jonka hén liittd4
verkkokaupan osoitteiden perddn. Kun asiakas tulee kauppaan kyseisen linkin kautta,

hénelle asetetaan eviste, joka kertoo kuka houkutteli hdnet verkkokauppaan.
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Alennuskupongit

Tulevaisuudessa ohjelmistossa pystyy jakamaan asiakkaille alennuskuponkeja, joilla he
saavat esimerkiksi 5 % pois tuotteen hinnasta. Kupongeille pystyisi my0s asettamaan
viimeisen kayttopdivin, sekd kuinka monta kertaa sitd voi kdyttdd — télld viltetddn

mahdolliset hyviksikaytot.

Alennuskampanjat

Jokaiselle tuotteelle tai tuoteryhmélle olisi mahdollisuus my6s asettaa jossain vaiheessa
alennuksia, jotka toimivat tietyn ajan. Ideana olisi my0s, ettd niitd voisi asettaa useampi
ennakkoon, jolloin kaupan omistajan ei tarvitse huolehtia jokaisesta kampanjasta

erikseen.

PDF-Kkuitti

Talla hetkelld verkkokaupasta voi vain tulostaa kuitin sivulta, mutta tulevaisuudessa
asiakkailla olisi mahdollisuus ladata erillinen PDF-kuitti omaan kayttoon. Jos
verkkokaupan omistaja haluaa, ohjelma voisi myds esimerkiksi ldhettdd PDF-kuitin

automaattisesti jokaisen tilauksen mukana.

Istunnot MySQL tietokantaan

Verkkokauppaohjelmisto ~ kdyttdd  tdlldi  hetkelld ~ PHP:n  sisddnrakennettua
istunnonhallintaa. Sen ainoa haittapuoli on, ettd istunnot tallennetaan kiintolevylle,
jolloin suosituimmissa sivustoissa se muodostuu pullonkaulaksi. Tulevaisuudessa
verkkokauppaohjelmistossa voi valita MySQL-pohjaisen istunnonhallinnan, jossa
istunnot tallennetaan taulukkoon, joka kdyttia MEMORY tallennusmoottori. Kyseinen

tallennusmoottori on kokonaan muistipohjainen, jolloin se on erittdin nopea.
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Useampia yllapitijia

Verkkokauppaohjelmisto tukee télld hetkelld vain yhtd yllapitdjatilid, mutta tarkoitus on,
ettd ohjelman julkaisuvaiheessa verkkokaupalla voisi olla useampi yllépitdja. Ideana
olisi myos se, ettd jokaiselle ylldpitdjille voi valita kayttdjdoikeudet eri ylldpito
ohjaimiin. Esimerkiksi myyjdn tehtdva olisi vain késitelld tilauksia, joten hénelld ei

mitddn asiaa verkkokaupan asetuksiin tai lokeihin.

mod_rewrite tuki

Vaikka verkkokauppaohjelmiston osoitteet ovat jo nyt hakukoneystivéllisid, niitd olisi
tarkoitus vield parannella mod rewrite moduulin tukemisella. Kyseinen moduuli on osa
Apache palvelinohjelmistoa, jolla voi kirjoittaa eri sddntdjd osoitteille, jolloin niiden

hakukoneystédvillisyyttd voidaan parantaa. Esimerkiksi nykyinen osoite

www.esimerkki.com/index.php?/p/50/nokia-3310-matkapuhelin/

Voitaisiin muuttaa seuraavaksi:

www.esimerkki.com/p/50/nokia-3310-matkapuhelin/

Eli osoitteesta kirjoitettiin pois “index.php?/” osuus. Luonnollisesti ohjelmiston pitdd

tukea kyseistd ominaisuutta, jotta sitd voidaan kéaytt4a.

Yhden sivun kassa

Suurin osa verkkokaupoista kdyttdd useamman sivun kassaa, jossa tilauksen tiedot
pyydetddn asiakkaalta sivu kerrallaan. Esimerkiksi prosessi voisi kulkea seuraavasti:
yhteystiedot, maksutapa, postitustapa ja viimeiseksi yhteenveto ennen vahvistusta.
Kyseisessd menetelméssé ei ole mitdén vikaa, mutta tuoreimpien tutkimuksien mukaan

niin sanottu yhden sivun kassa tuo yli 20 % enemméin kauppaa. Kyseisessd kassassa
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kaikki tiedot syotetddn yhdessd sivussa ja vahvistetaan sen jilkeen, jolloin asiakas ei
ehdi katua ostosta. (A/B Test Case Study: Single Page vs. Multi-Step Checkout 2010,
hakupdivi 3.4.2012)
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9. YHTEENVETO

Sovelluskehyksen suunnittelu ja toteutus onnistui hyvin, minka ansiosta ohjelmaa on
helppo laajentaa perinteisesti MVC-arkkitehtuurin ohjaimilla, sekd ohjelmistoon
liitettivilld erillisilldi maksu-, postitus- ja widget-lisdosilla. Turvautumalla MVC-
arkkitehtuuriin ja Dependency Injection suunnittelumalliin ohjelmiston sovelluskehys
toimii luotettavasti ja takaa, ettd suurin osa kehittdjisti pystyy laajentamaan ohjelmistoa
ongelmitta - kayttdmadlld tunnettuja suunnittelumalleja, ohjelmiston toiminnan

ymmaértdminen on myos erittdin helppoa.

Yksi haasteellisimmista osuuksista verkkokauppaohjelmiston sovelluskehyksen
suunnittelussa oli sen laajennettavuus. Vaikka sovelluskehys suunniteltiin hyvin, niin
silti ohjelmiston joitain osia jouduttiin uudelleen kirjoittamaan muutamaan otteeseen,
koska huomattiin, ettd se ei ollut tarpeeksi joustava. Pienistd vastoinkdymisisté
huolimatta, ohjelman sovelluskehys on opinnidytetyon loppuvaiheessa hyvin
laajennettavissa. Jatkokehityksen kannalta ohjelman laajennettavuutta tullaan
parantamaan koukuilla, jolloin ohjelman ydintoimintoja voidaan muokata ilman, ettd

ohjelman tiedostoja tarvitsee muokata késin.

Ohjelmiston tietoturvaan keskityttiin olennaisesti. Kaikki kdyttdjien syotteet tarkistetaan
ja pidetddn huoli, ettd kayttdja ei voi tehdd mitdén sellaista, mitd hdn ei normaalisti
pystyisi tekeméddn. SQL-injektioiden varalta PDO-luokan kéyttiminen perinteisien
SQL-funktioiden sijaan on tietoturvan kannalta erittdin hyvé asia, silld se takaa, ettd
ohjelmistossa ei vahingossakaan ldhetetd tarkastamattomia syoOtteitd tietokantaan.
Kyseisen luokan kdyttdminen pitkin ohjelmaa tulee myos pakottamaan muut kehittdjit
kéyttamadin sitd, jolloin korkea tietoturvataso taataan myos lisdosissa. XSS-hyokkiykset
on my0s puhdistettu automaattisesti ohjelman jokaisessa pyynndssd, jolloin

ohjelmistoon ei pdése haitallista HTML- tai JavaScript-koodia.

Ohjelmisto tulee olemaan todenndkdisesti kilpailukykyinen Suomen markkinoilla,
koska se on tdysin ilmainen, julkaistaan suomeksi ja sisdltdd kaikki tyypillisimmat
suomalaiset maksu- ja postitustavat. Kéyttdjaystivillinen ylldpitopuoli tulee myds

houkuttelemaan ihmisié siirtymddn verkkokauppaohjelmistoon.
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Verkkokauppaohjelmistolle annettiin nimeksi mvCart, jonka kolme ensimmaéisti
kirjainta kuvastaa ohjelman MVC-arkkitehtuuria — sana cart on perinteisesti melkein
jokaisen verkkokauppaohjelmiston nimessd. Ohjelma julkaistaan kesilld 2012 ja sen voi

ladata julkaisun jilkeen suomeksi osoitteesta www.mvcart.fi ja englanniksi osoitteesta

www.mvcart.com.



http://www.mvcart.fi/
http://www.mvcart.com/
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