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Opinnaytetyoni tarkoituksena on tutkia Rikosseuraamuslaitoksessa kaytossa olevan viran-
omaisradioverkon kayttoonottoa, kayttoa seka koulutusta. Opinnaytetyon tavoitteena on sel-
vittaa ongelmakohdat viranomaisradioverkon kayttoonottovaiheessa, paatelaitteen kaytossa
ja koulutuksen yhdenmukaistamisessa. Tavoite on tuottaa viestiliikenneohje rikosseu-
raamusalalle.

Suomen viranomaisradioverkko on VIRVE, joka perustuu teknisesti eurooppalaiseen TETRA-
standardiin. Viranomaisradioverkko on maanlaajuinen. Viranomaisverkon luomisen tavoittee-
na on luotettava ja suojattu radioverkko, missa eri viranomaiset pystyvat viestimaan luotetta-
vasti keskenaan.

Viranomaisverkon suunnittelu aloitettiin 1990-luvun alussa. Yhtena tekijana verkon suunnitte-
lun aloittamiselle olivat kayttajien kasvavat vaatimukset viestiliikenteelle. Viranomaisverkon
varsinainen rakentaminen aloitettiin 1998. Verkko on valmistunut maanlaajuiseksi vuonna
2002. Tukiasemia maassa on noin 1 300. Nykyisin TETRA-standardin mukainen viranomaisverk-
ko on kaytossa laajasti EU:n alueella. Viranomaisverkon rakenne on mahdollistanut myos vies-
tiliilkenteen eri maiden viranomaisten valilla.

Teoreettisesti tutkimus jakautuu turvallisuuden, viestinnan, johtamisen ja koulutuksen osate-
Turvallisuus jakaantuu kahteen eri kategoriaan: laitteiston teknillinen turvallisuus seka tieto-
turvallisuus. Viestiliikenteeseen vaikuttavat organisaation rakenne ja yhteistoimintaviran-
omaiset kayton, koulutuksen ja ohjeiden maaraamalla tavalla.

Tutkimus on toteutettu kvantitatiivisena tutkimuksena. Perusjoukkoa kuvataan tilastojen ja
numeroiden avulla. Maarallisen tutkimuksessa olennaista on, etta aineiston edustavuus sisal-
taa tutkimuskysymysten olennaiset tekijat ja piirteet. Aineisto edustaa tilastollisesti laajaa
perusjoukkoa. Tutkimuksen avulla saadaan tietoa olemassa olevasta tilanteesta.

Tutkimuksessa kayvat ilmi keskeisena ongelmana oleva hallinnonalan viestililikenneohjeen
puuttuminen seka koulutuksen puutteet. Viestiliikenneohjeen tulisi yhtenaistaa ja selventaa
eri yksikoiden kaytantoja. Koulutuksen kehittaminen ja kohdentaminen koettiin asiaksi, jota
tulisi merkittavasti kehittaa. Johtopaatoksissa esitellaan kehitysehdotuksia, jotka liittyvat
viranomaisverkon hallintaan, paakayttajiin seka koulutuksen kehittamiseen.

Avainsanat: viranomaisradioverkko, turvallisuus, koulutus, VIRVE, TETRA
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The purpose of my thesis was study the implementation, use as well as education of the au-
thority radio network used in The Criminal Sanctions Agency. The goal of this thesis is to clar-
ify problem areas in the implementation stage of the authority radio network, in the use of
the terminal equipment and in the standardization of education. The goal is to produce a
communication guideline for the field of criminal sanctions.

The authority radio network of Finland is VIRVE, which is technically based on the European
TETRA standard. The authority radio network is nationwide. One of the goals of creating an
authority network is a reliable and secure radio network, in which different authorities can
communicate with each other reliably.

Planning the authority network was started in the beginning of the 1990s. One factor which
influenced the starting of the network planning was the growing demands set by users to
communication. The actual construction of the authority network began in 1998. The network
was finished as nationwide in 2002. There are about 1,300 base stations in the country. Now-
adays the authority network, which complies with the TETRA standard, is used widely in the
area of the EU. The structure of the authority network has also enabled communication be-
tween the authorities of different countries.

Theoretically this study is divided into the components of security, communication, manage-
ment, and education. Together these factors form a secure operations model to communica-
tion. Security is divided into two categories: technical security of the equipment as well as
information security. Communication is influenced by the structure of the organization and
cooperation authorities in a way determined by use, education and instructions.

This study realized as a quantitative research. The population is described with the help of
statistics and numbers. In a quantitative research it is essential that the representativeness of
the material contains the essential factors and characteristics of the research questions. The
material represents a statistically wide population. With the help of the research, information
of the existing situation is acquired.

According to the results, the lack of a communications guideline for the administrative branch
as well as insufficiencies in education are problematic areas. The communications guideline
should standardize and clarify the practices of different units. Developing and targeting edu-
cation was seen as a matter that should be developed significantly. The conclusions present
development suggestions that are related to the management of the authority network, main
users of the network as well as development of education.

Keywords: authority radio network, security, education, VIRVE, TETRA
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1 Johdanto

Opinnaytetyoni tarkoituksena on tutkia Rikosseuraamuslaitoksessa kaytossa olevan viran-

omaisradioverkon (VIRVE) kayttoonottoa, kayttoa seka koulutusta.

Suomessa vuonna 2002 valmistuneen viranomaisradioverkon kayttajamaara on kasvanut mer-
kittavasti. Viranomaisradioverkko luotiin tuottamaan viranomaisille oma valtakunnallinen,
luotettava ja suojattu radioverkko. Verkon paakayttajaryhmia ovat poliisi- ja pelastustoimi,

puolustusvoimat, raja- ja merivartiolaitos, tulli seka sosiaali- ja terveystoimi.

Rikosseuraamuslaitos toimii samassa kayttajaryhmassa kuin poliisi. Hallinnolliset palvelut ra-
dioverkosta Rikosseuraamuslaitokselle toimittaa poliisi. Itse verkon infrastruktuuri ja laitepal-
velut tulevat Suomen Erillisverkot Oy:lta. Paatelaitteiden yleistyminen Rikosseuraamuslaitok-
sen eri yksikoissa tuottaa tarpeen tutkia niiden kayttoonottoa, kaytettavyytta seka koulutus-
ta. Viranomaisradioverkkoa rikosseuraamusalalla kaytetaan luonnollisesti puheviestintaan.
Puheviestinta on ihmisten keskinaista vuorovaikutusta, ja sen paamaarana on tiedon jakami-
nen. Ihmisten valinen vuorovaikutus on monimutkainen prosessi, jossa osallistujat vaikuttavat

sanoman tuottamiseen. Puheviestinta on monitulkintaista ja ennustamatonta.

Viestiliikenteessa on tarkeaa toimia yhtenaisen ohjeistuksen maaraamilla periaatteilla. Nykyi-
sin Rikosseuraamuslaitokselta puuttuu viestililikenneohje. Ohjeen puuttuminen vaikuttaa suo-
ranaisesti jarjestettavaan koulutukseen seka eri yksikdoiden luomiin eri viestintakaytantoihin.
Opinnaytetyon tavoitteena on selvittaa ongelmakohdat viranomaisradioverkon kayttoonotto-
vaiheessa, paatelaitteen kaytossa ja koulutuksen yhdenmukaistamisessa. Tavoite on tuottaa
viestiliikenneohje rikosseuraamusalalle. Laitoskohtainen kehitystarve on ilmeinen, jotta jar-

jestelmasta saadaan taysi hyoty irti.

Opinnaytetyon teoreettinen viitekehys kasittelee viranomaisradioverkon merkitysta paivittai-
sessa toiminnassa seka toiminnan johtamisen valineena. Teoreettisessa osuudessa kasitellaan
keskeisia kasitteita viranomaisradioverkosta seka viestinnan monimutkaisuutta. Teoreettiseen
viitekehykseen kuuluvat vahvasti myos turvallisuus ja kriisitilanteet. Yhteys aikaisempiin
opinnaytetoihin liittyy lahinna koulutukseen. Maanpuolustuskorkeakoulun opinnaytetoiden
sisallollista tietoa hyodynnan sovelluksissa, joita ei rikosseuraamusalalla ole ollut toistaiseksi

kaytossa.



2  Tutkimuksen lahtokohdat

Tassa osiossa kasitellaan tutkimuksen lahtokohtia tarkoituksen ja tavoitteiden pohjalta. Aikai-

semmat tutkimukset esittelevat osa-alueita, joihin niita on laadittu.

2.1 Tutkimuksen tarkoitus

Opinnaytetyon tarkoituksena on tutkia rikosseuraamusalan viranomaisradioverkon kayttoonot-
toa, kayttoa seka koulutusta. Tutkimus avaa jarjestelman teknista olemusta. Viranomaistyon
luonne asettaa erilaisia vaatimuksia viestinnalle. Laitteistolta vaaditaan suojattua tietoliiken-
netta, lilkkennoinnin nopeutta seka toimintavarmuutta. Olennaista viranomaisradioliikenteelle
ovat kayttajan taidot harjoittaa viestiliikennetta oikein. Rikosseuraamuslaitoksessa yleisty-

neiden VIRVE-paatelaitteiden ja niiden kayton vuoksi tutkimus on tarpeellinen.

2.2  Tutkimuksen tavoitteet

Taman opinnaytetyon tavoite on selvittaa ongelmakohdat viranomaisradioverkon kayttoonot-
tovaiheessa, paatelaitteen kaytossa ja koulutuksen yhdenmukaistamisessa. Tavoitteena on
tuottaa viestiliikenneohje rikosseuraamusalalle. Laitoskohtainen kehitystarve on ilmeinen,
jotta jarjestelmasta saadaan taysi hyoty irti. Lisaksi on tarkoitus selventaa niita toimintoja,
joita jarjestelmasta saadaan hyodynnettya organisaation tarpeisiin mutta joita ei ole viela
otettu kayttoon. Voidaankin ajatella tutkimuksen olevan kehittamisprosessi. Strategiana on

kartoittava tutkimus.

2.3  Aikaisemmat tutkimukset

Viranomaisradioverkkoa ja siihen liitettavia TETRA-standardin mukaisia paatelaitteita ei ole
tutkittu aikaisemmin Rikosseuraamuslaitoksessa. Puolustusvoimissa viranomaisradioverkkoa on
tutkittu suhteellisen laajasti. Maanpuolustuskorkeakoulun tutkimusmateriaalista osa on luoki-
teltu salaisiksi, joten niihin ei ole paasya. Sosiaali- ja terveyskoulutusalojen ammattikorkea-
kouluissa on tehty useita viranomaisradioverkon kayttoon ja koulutukseen liittyvia opinnayte-
toita. Tietojenkasittelyn koulutusohjelmasta on valmistunut 2011 opinnaytetyo, jonka aihee-
na on TETRA-radioverkkojarjestelman turvallisuuden tutkiminen vertailun ja riskianalyysin
avulla. Opinnaytetyo vertailee analogisen ja digitaalisen tekniikan eroavaisuuksia. Miettinen,
Nikkanen ja Remes tutkivat vuonna 2010 opinnaytetyossaan VIRVE-koulutusta valmistuville
sairaanhoitajille. Opinnaytetyossa luotiin malli, jolla kohderyhmaa koulutettiin. Lopullisen
palautteen perusteella koulutus miellettiin mielenkiintoiseksi ja hyvin toteutetuksi.

Kyselyn olennainen tulos oli, etta koulutukseen kaytetty aika todettiin liian lyhyeksi.



Aho ja Kainulainen luovat 2010 valmistuneessa opinnaytetyossaan kirjallisen ohjeistuksen VIR-
VE-puhelimen kaytosta Nokian terveyskeskukseen. Tutkimuksen paatelmia on, etta kirjallinen
ohje ei yksistaan riita, vaan tarvitaan myos koulutusta ja jarjestelman paivittaista kayttoa.

Ohjeiden tulee olla yksinkertaisia ja helppolukuisia. Terveyskeskuksen viranomaisverkkoa kay-

tetaan suuronnettomuus- ja kriisitilanteissa.

2.4  Tutkimusluvat

Rikosseuraamuslaitoksen keskushallintoyksikolta anottiin tutkimuslupaa kyselytutkimuksen
suorittamiseksi. Tutkimuksessa kyselylomake lahetetiin valtakunnallisesti rikosseuraamusalan
henkilostolle, joka kayttaa tyossaan viranomaisradioverkkoa. Tutkimuslupa ei olisi ollut valt-
tamaton, koska tutkimuksen kohde on eri yksikdiden henkilokunta ja tutkimus suoritetaan
anonyymisti. Hain tutkimuslupaa kahdesta kaytannon syysta. Ensinnakin on helpompi lahettaa
sahkoinen kyselykaavake eri yksikoihin, kun ne ovat saaneet keskushallintoyksikolta tiedon
suoritettavasta tutkimuksesta. Toisena seikkana on valmistuvan tutkimuksen kayttotarkoitus:
tuleeko tutkimuksesta julkinen vai salattu ainoastaan viranomaiskayttoon. Yleensa tutkimuk-
sesta tehdaan avoin. Tutkimuksen avoimuuteen vaikuttaa tutkimusluvan myontajan nakemys
aiheesta. Rikosseuraamuslaitoksen lupaehdoissa on mainittu, ettei tutkimus saa sisaltaa tak-

tista tai toiminnallista tietoa, joka ei ole julkista.

Koska puolustusvoimilla on merkittavaa tutkimusmateriaalia aiheesta, paatin myos selvittaa
lupakaytannon kyseisiin materiaaleihin ja anoa niiden kayttoon lupaa Maanpuolustuskorkea-
koululta. Maanpuolustuskorkeakoulun materiaali on osin salaiseksi maaritelty. Kayttolupa saa-
tiin suurimpaan osaan materiaaleista. Paatos 173/63/2012. Toista on poistettu ainoastaan
liitteet. Kayttooikeutta ei myonnetty Mannilan teokseen TETRA-radion kayttoonotosta. Perus-
te: asiakirja on salassa pidettava 25 v. Maanpuolustuskorkeakoulu, joka on viranomaisten toi-
minnan julkisuudessa annetun lain (621/1999; jaljempana julkisuuslaki) 4. §:n tarkoittama
viranomainen. Maanpuolustuskorkeakoulussa salassa pidettavia tietoja koskevan aineistopyyn-
non valmisteluun ovat osallistuneet tutkielman sisallon asiantuntijat (sotatekniikan laitos) ja
asiakirjahallintopaallikko. Tutkielman laatijat (Kalliokoski ym.) ovat maaritelleet tyonsa sa-
lassa pidettaviksi ja toissa on tietojen luottamuksellisuusluokkaa osoittava merkinta TLL IV:
viranomaiskaytto. Asiakirjojen salassapitoaika on voimassa 25 vuotta. Toiden salassapito pe-
rustuu julkisuuslain 24.1 §:n kohtaan 10. Tutkielmat, joihin lupa on myonnetty, on lisatty lah-

deluetteloon.

3 TETRA

Tassa osiossa esitellaan viranomaisradioverkkoa seka siihen liitettyja TETRA-paatelaitteita ja

niiden ominaisuuksia. Ominaisuuksien ymmartaminen lisaa laitteiston kaytettavyytta.
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Osioon on keratty tarkeimmat ominaisuudet. Tarkoituksenmukaista ei ole esitella kaikkia
ominaisuuksia laitteiston sielunelaman tasolle vaan luoda yleiskuva jarjestelman toiminnasta
ja sen turvallisuusrakenteesta. Viranomaisradioverkon yleiskuvan ymmartaminen auttaa kehit-

tamaan sen toimintaa oman organisaation tarpeita vastaavaksi.

TETRA-standardi kehitettiin korvaamaan aiemmat radiopuhelintekniikat. Viranomaisra-
dioverkko on TETRA-standardiin (Terrestrial Trunked Radio) perustuva radiojarjestelma, jonka
on maaritellyt ETSI-organisaatio (European Telecommunications Standardisation Institute).
ETSI-organisaatio on EU-komission tuella toimiva laitos. TETRA-standardi on ainoa virallinen
eurooppalainen radiojarjestelma, joka on suunnattu viranomaiskayttoon. (Ritola 1999: 2,3.)
TETRA-standardin mukaiset radioverkot kayttavat trunking-tekniikkaa eli kanavien yhteiskayt-
toa. Standardi sisaltaa kantoaaltojen ja taajuuksien aikajakoisen kanavoinnin; tasta kaytetaan
nimitysta TDMA-tekniikka (Time Division Multiple Access). Kaytannossa kanavien yhteiskaytto
toimii siten, etta yhteen radioverkkoon muodostetaan useille eri kayttajille niiden omia virtu-
aalisia radioverkkoja. Virtuaaliset radioverkot toimivat omana yksikkonaan itsenaisesti. Ra-

dioverkot eivat myoskaan hairitse toisiaan. (Ritola 1999: 6.)

TETRA-standardi tarjoaa mahdollisuuden jakaa yksi yhteinen, fyysinen verkko usean eri orga-
nisaation kesken. Eri kayttajaryhmat pystyvat hyodyntamaan omaa osuuttaan verkosta aivan
kuin koko verkko olisi ainoastaan heidan kaytossaan. Talloin puhutaan niin sanotuista virtuaa-
liverkoista (Virtual Private Network - VPN). TETRA-jarjestelma takaa seka kunkin organisaati-
on sisaisen virtuaaliverkon etta eri virtuaaliverkkojen valisen turvallisuuden siten, etta eri
virtuaaliverkkojen kayttajat eivat paase vaikuttamaan toistensa lilkenteeseen. Virtuaaliver-
koista on hyotya. Eri organisaatioiden valinen kommunikaatio onnistuu helposti, koska eri
kayttajaryhmien virtuaaliverkot ovat fyysisesti samassa verkossa. TETRAN virtuaaliverkko-
ominaisuuksiin on luotu valtakunnanlaajuinen viranomaisverkko, jossa kullakin organisaatiolla
on kaytossaan oma virtuaaliverkkonsa ja jossa organisaatioiden valinen kommunikointi sujuu

joustavasti. (Critical communications associtation 2012)

jestelma muodostuu keskuksista, verkonhallintatyoasemista, kayttopaikkaohjaimista, tukia-
semista ja toistimista. Paatelaitteet ovat kasi- tai ajoneuvoradioita. Tukiaseman tehtavana on
toteuttaa yhteys paatelaitteen ja verkon valille. Tukiasemat sijoitetaan siten, etta niiden
peittoalueesta tulee kattavia. Tukiasemia on mahdollista myos ketjuttaa, silmukoida ja tahti
kytkea, niiden kiinteiden yhteyksien muodostamiseksi. Tukiaseman on mahdollista toimia it-
senaisesti ilman, etta silla on yhteytta keskukseen. (Ritola 1999: 6.) Viranomaisradioverkon
peittoalue tulee olla sisatiloissa laajamittaista. Sisapeiton heikko kattavuus aiheuttaa organi-
saation toiminnassa riskeja seka muita ongelmatilanteita. Sisapeiton kattavuus on yksinker-

taista mitata. Toistinaseman rakentaminen kiinteistoon voidaan toteuttaa usealla eri tavalla.
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Yleisin toteutus on toistinasema. Toistinasema vastaanottaa, vahvistaa ja uudelleen lahettaa
signaalin. (Suomen erillisverkot Oy 2012) Kayttopaikkajarjestelmalla on hallitseva merkitys
viranomaisradioverkossa. Organisaation on mahdollista hallita omaa viranomaisradioverkon
kayttoa kyseisella jarjestelmalla. Kayttopaikkapiste jaotellaan eri elementteihin; 1) tyo-
asemakayttajien, 2) ryhmien, 3) tilaajien seka viestiliikenteen hallintaan. DWS-kayttajien
(Dispatcher Work Station) oikeutustasot voidaan luoda eriaviksi. Kuulutuskanavakuuntelu an-
taa paakayttajalle oikeuden tilanteen niin vaatiessa lahettaa liikennetta tai erillisia kuulutuk-
sia kaikille paatelaitteille riippumatta menossa olevasta liikenteesta tai kaytossa olevasta pu-
heryhmasta. Kuulutuskanavakuuntelu vaatii ohjelmoinnin paatelaitteisiin ennen kayttoonot-
toa. (Kalliokoski 2001: 20.)

Organisaation hallintatoiminnalla muodostetaan eri lohkot ja elementit seka niiden muuttami-
sen ja poistamisen. Lohkoissa mahdollistetaan ryhmien ja kayttajien toimivaltasuhteet.
Cassidian TETRA-jarjestelmassa voi olla enintaan 200 rinnakkaista organisaatiota ja niilla viisi
aliorganisaatiota. Aliorganisaatioihin voi sisaltya satoja rinnakkaisia elementteja. Paatelaite
on yhteydessa jarjestelmaan ja kayttaa sen palveluja maaritysten mukaan. Paatelaitteella
voidaan soittaa yksilo- ja ryhmapuheluita ja lahettaa tilaviesteja, soittopyyntoja seka lyhyt-
sanomia. Paatelaite onkin matkapuhelimen ja radiopuhelimen hybridi. (Ritola 1999:10.) Au-
tomaattipaikannus toiminnon avulla kayttaja itse tai organisaation tason mukaisesti oikeutet-

tu henkilo pystyy paikantamaan laitteen.

4 Puhelutekniikka

Puheliikenne jakautuu liikennetapojen mukaan kolmeen ryhmaan: yksilo-, ryhma- ja hatapu-
heluun. Yksilopuhelu toimii kaytannossa samalla tavalla kuin normaali matkapuhelinverkossa
soitettava puhelu. Molemmat jarjestelemat GSM ja TETRA kayttavat taajuuksien jakamisen
mahdollistavaa TDMA-tekniikkaa (Time Division Multiple Access). Suuremmat eroavaisuudet
ovat TETRA-paatelaitteiden salaustekniikoissa: TETRA-verkossa verkon sisaiset puhelut ovat
mahdollisia. TETRA-paatelaitteella pystyy siis toimimaan taysin samalla tavalla kuin GSM-
puhelimella. TETRA-paatelaitteeseen pystyy haluttaessa ohjelmoimaan soitonestoja. (Heikko-
nen & Pesonen & Saaristo 2004: 42,43.) Ryhmapuheliikenteessa liikenndinti on luonteeltaan
avoimen kanavan toimintaa. Kaytannossa viestinta tapahtuu painamalla tangenttia, jolloin
puhelu muodostuu. Teknisesti ryhmapuhelu on tyypiltaan semi-duplex, jolloin puhelut ovat

vuorosuuntaisia. (Heikkonen & Pesonen & Saaristo 2004: 28,29.)

Ominaisuus, joka tekee TETRA-paatelaitteesta radiopuhelimen, on ryhmapuhelu. Ryhmapuhe-
lu on perustoiminto, jolla saavutetaan laaja joukko kuulijoita samanaikaisesti. Puheryhma
tarkoittaa paatelaitteiden joukkoja, jotka viestittavat keskenaan. Puheryhmat voidaan myos

jakaa alueellisesti. Paatelaitteiden sijainti ei ole enaa ratkaiseva tekija. Saman puheryhman
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kayttajat voivat olla maantieteellisesti kaukana toisistaan: riittaa, etta kayttaja on verkon
tukiaseman kattamalla alueella. (Heikkonen ym. 2004 11,12.) Hatapuhelu voi olla asetusten
mukaisesti yksilo- tai ryhmapuhelu. Hatapuhelut toimivat teknisesti tarkasteltuna duplex-
liilkennoinnin mukaan, eli kayttaja ja puhuja voivat kuunnella seka puhua samanaikaisesti.
(Ritola 1999) Ohjelmoitaessa hatapainikkeen toimintoa tulee ottaa huomioon automaattilahe-
tyksen kestoaika. Hataliikenteen ohjaus voidaan tehda radiokohtaisesti, eli kullakin erillisella

paatelaitteella voi olla erilainen hataosoite.

4.1 Teksti- ja statusviestit, suorakanavatila, DWS-kayttaja, altapurkutoiminto

Radioverkon tavallinen kaytto on puheviestiliikennetta. TETRA-paatelaitteissa on mahdollista
kayttaa myos tekstiviestimuotoisia sanomia. Tekstiviestitys kuluttaa verkon kapasiteettia
huomattavasti vahemman kuin puheviestiliikenne. Tekstiviestin voi lahettaa pelkastaan yh-
teen paatelaitteeseen tai kaikkiin valitun puheryhman laitteisiin. Statusviesti on ennalta laa-
dittu yksinkertainen ilmoitus. TETRA-jarjestelma voi sisaltaa useita tuhansia erilaisia status-
viesteja. (Heikkonen ym. 2004: 47,48.) Yksittaiseen paatelaitteeseen pystytaan ohjelmoimaan
100 tilaviestia seka 100 tilatietoa. Paatelaitteilla on mahdollista lilkennoida omalla taajuus-
alueella verkosta riippumatta. Suorakanavatoimintoa voidaan kayttaa poikkeustapauksissa
esimerkiksi tukiaseman toimimattomuuden johdosta. Liikenndinti tapahtuu paatelaitteen kan-
taman maaraamassa toiminta-alueessa. Periaatteessa liikennointi on samaa kuin analogisissa
VHF-radiolaitteissa. Kuuluvuutta voidaan laajentaa ajoneuvossa olevan toistinaseman avulla.
(Heikkonen ym. 2004: 63, 64.) Tosin se ei vahvista suorakanavan toimivuutta vaan se toimii
toistimena radioverkon ja suorakanavan valilla eli valittaa puheliikenteen suorakanavalta pu-
heryhmaan ja painvastoin. Suorakanavan kantama on hyvinkin rajattu eli avoimessa maastossa
luotettava toimintaetaisyys 2,5-3 km. Kaupunkiolosuhteet ja rakennusten sisatilat rajoittavat

kantamaa huomattavasti.

DWS-kayttaja (Dispatcher Work Station) jakaa operatiivisen toiminnan henkilostolle tehtavat
seka seuraa annettujen tehtavien suoritusta ja tilanteen kehitysta. DWS-kayttaja voi kontrol-
loida verkon viestiliikennetta, maarittelyjen mukaisesti hallita verkkoa ja liittya mukaan
kaynnissa oleviin ryhma- tai yksilopuheluihin. DWS-kayttajan olemassaolo mahdollistaa tekni-
sessa organisaatiossa organisaation viestililkenteen hallinnan ja kontrollin. Tama mahdollistaa
sen, ettei eri yksikoihin muodostu poikkeavaa viestiliikennekulttuuria. (Ritola 1999: 2,3.) Paa-
telaitteen puheryhman priorisointi voidaan asettaa siten, etta tarkeammaksi maariteltya pu-
heryhmaa kuunnellaan ensisijaisesti. Tassa kaytetaan altapurkutoimintoa, joka ohittaa kayn-
nissa olevan puheliikenteen ja luo yhteyden sen paalle prioriteetin mukaisesti. Oikeutustasoja
voi olla useita. (Ritola 2000: 64.)
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4.2 Viestiliikenteen hallinta

Kukin viranomainen maarittelee oman sisaisen liikenteensa seka hallinnan ja vastaa naiden
sisallosta. Pelastushallinto maarittelee operatiiviseen kayttoon laaditun ohjeistuksensa mu-
kaisesti toimintonsa erittain tarkasti. Pelastushallinnon VIRVE-ohjeen mukaan kullakin haly-
tyskeskusalueella on paakayttaja. Aluepaakayttajan tehtaviin kuuluu valvoa alueensa kaytta-
jia seka suunnitella ja kehittaa viestililkennetta. Samankaltaisia jarjestelyja on poliisiviran-
omaisilla, puolustusvoimilla seka palo- ja pelastusviranomaisilla. Tarkeimpana ominaisuutena
on koulutuksen ja kayton yhteistoimintakyvyn sailyttaminen eri viranomaisorganisaatioiden
valilla. Hairiotilanteissa puolustusvoimilta on siirrettavia tukiasemia viranomaisverkkoon. Puo-
lustusvoimat voivat lisata viranomaisverkon kapasiteettia paikallisesti siirrettavilla tukiasemil-
la, joita viranomaiset voivat pyytaa heilta virka-apuna. Puolustusvoimien asiantuntijat pystyt-

tavat nopeasti uuden tukiaseman. (VIRVE-uutiset 3/2010.)

5 Tekninen turvallisuus, todennus, salaus , hairinta

Koska viranomaiset vastaavat kansalaisten turvallisuudesta, taytyy viranomaisverkkojen tarjo-
ta kayttajilleen turvallinen ja luotettava viestitysvaline. TETRA-standardiin on kirjattu erilai-
sia turvallisuutta parantavia ominaisuuksia. TETRAn salaus- ja autentikointimekanismit muis-
tuttavat matkapuhelimen vastaavia. TETRAn ominaisuudet sisaltavat parannuksia verrattuna
matkapuhelimeen. TETRA-paatelaitteen turvaratkaisut ovat teknisia ja vaikuttavat paatelait-
teen ja verkon toimintaan. Kayttajalta ei vaadita turvaominaisuuksien osaamista. (Heikkonen
ym. 2004: 71.) Tiedon luottamuksellisuus ja siihen liitettava eheys seka kaytettavyys muodos-
tavat tunnistettavuuden, joka on tietoturvallisuuden olennaisia elementteja. Olennaista tie-
dolle on se, etta jarjestelmat seka laitteistot ovat vain niihin oikeutettujen tahojen kaytossa
ja hallinnassa. Tietoruvallisuuden ydinasia on ettei tietoa paljasteta sivullisille. Tiedon luo-
tettavuus muodostuu kaytettavan tiedon eheydesta. Eheys korreloi suoranaisesti sita ettei

tieto ole muuttunut minkaan tapahtumaketjun toimesta kuten luonnonvoimat tai ihminen.

Tieto ja sen kaytettavyys maarittelee kasitteen koskemaan vain oikeutettuja. Tiedon pysyvyys
kayttojarjestelma on oltava tunnistettavuudeltaan korkean prioriteetin omaava. (Ritola 2000:
64.) Todennuksessa jokaiseen paatelaitteeseen on ohjelmoitu todennusavain (128-bittinen).
Ainoastaan todennettu laite voi paasta TETRA-verkkoon. Paatelaitteen on todennettava itsen-
sa aina kytkeytyessaan verkkoon tai kun laite vaihtaa tukiasemaa. Jos paatelaitteessa on ky-
seinen ominaisuus, sen vaarentaminen on lahes mahdotonta. TETRAssa autentikointi voi ta-
pahtua kahteen suuntaan: verkko voi autentikoida GSM:n tapaan puhelimen, mutta sen lisaksi
TETRAssa myos puhelin voi autentikoida verkon. Nain estetaan viranomaisten liittyminen lu-

vattomiin verkkoihin ja tietojen paaseminen vaariin kasiin. Varastettujen puhelimien kaytto
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voidaan TETRAssa estaa tai vaihtoehtoisesti voidaan kontrolloidusti seurata varastetun puhe-
limen liikkumista verkossa. Paatelaitteen ominaisuuksiin kuuluu myos, etta se vaatii verkolta
todennusta sen aitoudesta. Paatelaitteessa salataan puheen ja datan lisaksi kaikki signalointi
seka identiteettinumerot. Salauksessa kaytetaan kahta menetelmaa: ilmarajapintasalausta
seka paasta-paahan-salausta. Ilmarajapintasalauksessa salataan puhelimen ja tukiaseman va-
linen liikenne. Paasta-paahan-salausta kaytetaan suurinta mahdollista turvallisuutta vaativissa
tilanteissa. Paasta-paahan-salauksessa vain puhemuotoinen viestililkenne paatelaitteelta toi-
selle koko verkon lapi on mahdollinen. Salauksen vahvuuteen vaikuttaa kolme tekijaa: pitka
salausavain, avainten vaihtuvuus ja kaytettyjen avainten saannollinen vaihtuvuus. Salauksessa
kaytetaan kolmea eri tasoa. Tasot vaihtelevat suojauksen ja salausalgoritmin mukaisesti.
(Heikkonen ym. 2004: 72-73.)

TETRA-jarjestelmassa on ominaisuus, jolla havaitaan hairintaa. TETRA-jarjestelma monitoroi
radiosignaalejaan jatkuvasti, ja mikali havaitaan tarkoituksellista radiosignaalien hairintaa,
antaa jarjestelma varoituksen, jonka jalkeen TETRA-jarjestelma siirtaa lilkennetta toisille

taajuuksille, joilla ei esiinny hairintaa. (Critical communications associtation 2012)

6  Teoreettinen viitekehys

Opinnaytetyon tarkoitus on selvittaa ongelmakohdat viranomaisradioverkon kayttoonottovai-
heessa, paatelaitteen kaytossa ja koulutuksen yhdenmukaistamisessa. Teoreettisesti tutkimus
jat muodostavat turvallisen toimintamallin viestililkenteeseen. Turvallisuus jakaantuu kah-
teen eri kategoriaan: laitteiston teknillinen turvallisuus seka tietoturvallisuus. Eri elementit
luovat yhdessa toiminnan turvallisuuden. Viestiliikenteeseen vaikuttavat organisaation raken-
ne ja yhteistoimintaviranomaiset kayton, koulutuksen ja ohjeiden maaraamalla tavalla. Toi-

minnan kokonaisturvallisuus muodostuu eri osa-alueista.

Organisaation kokonaisturvallisuuteen liittyva elementit ovat: toiminnan turvallisuus, henkilo-
turvallisuus, tyoturvallisuus, tietoturvallisuus, toimitilaturvallisuus, rikosturvallisuus, toimiti-
laturvallisuus, ymparistoturvallisuus, pelastustoiminta seka turvallisuusjohtaminen. (Tyosuo-
jeluhallinto 2012.) Hyvaan organisaation turvallisuuskulttuuriin liittyy oleellisesti henkiloston
edellytykset hoitaa tyotehtavansa hyvin, turvallisuus mielletaan organisaatiossa merkittavaksi
asiaksi, turvallisuuden tehtava mielletaan toimintaa koskettavaksi seka ymmarretaan vaarat
ja riskit. Oleellista on turvallisuuden kehittaminen seka henkiloston vaikutusmahdollisuus tyon
kehittamiseen. Turvallisuuskulttuurin osa-alueena on perustyo ja itse tyon kohteen hallinta.
Kaikki eri elementit muodostavat organisaation kokonaisuuden, tyontekijat ja toiminnot vai-

kuttavat turvallisuuteen. (Reiman, Pietikainen, Oedewald 2008: 89.)
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Viranomaisradioverkon opera-

tiivinen kaytto toiminnassa

seka johtamisessa.

viranomaiset rakenne

Yhteistoiminta- Organisaation Koulutus “ “ Turvallisuus

VIRVE-paatelaitteen

Puheviestinta

tekninen toiminta ja ja liikennekuri

rakenne

Kuvio 1. Viitekehyksen asiayhteydet viranomaisverkon operatiivisessa kaytossa, toiminnassa ja

johtamisessa.

6.1  Turvallisuuskriittinen organisaatio

Hirvi kuvailee diplomityossaan Reiman & Oedewaldin (2008.) mukaan turvallisuuskriittisen
organisaation maaritelmaksi sellaiset yksikot, joiden toimintaa sisaltyy riskeja, jotka vaaralli-
suudellaan voivat tehottomasti hallittuina aiheuttaa organisaation toiminalle ja henkilostolle
vahinkoa seka toiminnan keskeytymista. Turvallisuuskriittisen organisaation toimintaan kuuluu
oleellisesti oman toiminnan jatkuva arviointi ja mittaus turvallisuuskulttuurin tasosta. (Hirvi
2010: 20.) Rikosseuraamuslaitos ja sen eri yksikot profiloituvat selkeasti turvallisuuskriittiseksi
organisaatioksi. Toiminnan arviointi ja turvallisuuden tason mittaus yksikoissa on tapauskoh-
taisesti jalkijattoista eli toiminta perustuu jo tapahtuneiden tilateiden toiminnan arviointiin.
Taitavassa johtamiskulttuurissa osa tapahtumista pystytaan ennakoimaan ennenaikaisesti.

Organisaation tulisikin toiminnallaan saavuttaa tilanteiden ennakointipyrkimys.

Miten organisaatio oppii virheistaan. Oppiva organisaatio ei yksiselitteisesti korjaa virhetta
sen tapahduttua, vaan selvittaa todellisen syy-seuraussuhteen. Edellytyksena on kaksikehai-
nen oppimistapahtuma, joka koskettaa yksittaista tyontekijaa aina edeten koko organisaation
tasolle saakka. Virhe maaritellaan tilanteeksi, jossa normaalin suunnitellun prosessin toiminto
ei mene halutulla tavalla (Kinnunen 2010: 19-20.) Lahtokohdallisesti virhe, joka on identifioi-
tu voi toimia oppimisen aloituspisteena. Turvallisuuskriittisen organisaation tulee oppia vir-
heistaan ja kehittaa toimintaansa. Virhe tulee nahda myos mahdollisuutena kehittaa organi-

saation toimintaa. Tutkimuksessaan Kinnunen (2010) toteaakin virheen vaikuttavan yksiloon
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opetuksena, mutta se mahdollistaa oppimisen syvyyden lisaantymisen muille tasoille. Syvyys
maarittelee vaihteluvaliksi yksilosta aina organisaation tasolle saakka. Virheet ja johtaminen
antavat merkityksen sille miten niihin reagoidaan ja kasitellaan. Johtamisen suhteuttaminen
virheiden hoitamiseen vaatii kannustusta ja tukea yksilolle. Virheiden hyotymahdollisuus kas-
vaa oikeanlaisen johtamisen tuloksena. Prosessitasolla organisaation tulee luoda selkea ja
yksinkertainen malli virheiden kasittelemiseksi. Keskustelu yksilon ja johdon valilla muodos-
tuu yhdeksi tarkeimmaksi toiminnoksi. Virheiden ja niista oppimisen tarkeytta kuvaa se ettei
virheille etsita syyllisia. Virheista voi oppia vain etenemalla jarjestelmallisesti. Virheen selvit-
tamisen sijaan keskitytaan syyllisen etsimiseen romuttaa se systeemiajattelun ominaisuudet.
Systeemiajattelu vaatiikin sitoutumista ja johdon esimerkkia ja tukea. Virheet tulee systee-
miajattelun mukaisesti kasitella prosessina alimmalta tasolta ylimmalle organisaation tasolle
saakka. Oppimisen tapahtuma on oltava todellista, koska se vaikuttaa yksilon oppimiseen ja
tulvaan toimintamalliin. Organisaation avoimuus mahdollistaa virheista oppimisen. Tiedon-
vaihto, arviointi ja keskustelu ovat avainelementteja yksilon ja organisaation oppimisen kan-
nalta. Toimintatavat miten virheita kasitellaan vaikuttavat oleellisesti oppimiseen. Tutkimuk-
sen mukaan yksilon tyoyhteisotasolla saamaa palautetta vahatellaan ja nain ollen aletaan
helposti selittamaan omaa toimintaa ja etsitaan vaihtoehtoisesti syyllisia toisaalta. Vaikutuk-
set kohdentuvat omiin virheisiin ja niita on vaikea hyvaksya kun taas toisten virheet ymmarre-
taan paremmin. Organisaatio oppii virheistaan, jos toimintaa parannetaan syiden pohjalta.
Syyllistaminen ei edista oppimistapahtumaa. Virheet ja niiden johdannaisen on tuotava avoi-
mesti esille. (Kinnunen 2010: 137-141.) Kinnusen (2010) Tutkimuksen tulosten mukaan yksilon
ja johdon nakemykset eivat kohtaa. Yksilo olettaa johdon puuttuvan virheisiin ja painvastoin
johdon tasolla oletetaan virheiden korjaantumisen oppimistapahtuman olevan yksilon tason
tehtava. Yksilotasolla prioriteetti on tyotehtavan nopea jatkamien, ei virheesta oppiminen ja

kehittaminen. Oleellisena esteena on yksilon kyky hyvaksya omia virheitaan.

6.2 Johtaminen

Arkitilanteessa johtaminen on yleensa normaalia rutinoitunutta toimintaa. Toiminnan vali-
neena paatelaite edustaa tyokalua, joka nopeuttaa viestinvalitysta tarvittaessa. Operatiivi-
sessa tilanteessa on tarkeaa, etta tilannejohtaja on koulutettu toimimaan vaativissa tilanteis-
sa. VIRVE tulisi nahda yhtena johtamisen tyokaluna. Vaativissa tilanteissa tilannejohtajan ti-
lannekuva seka tilannetietoisuus ovat ensiarvoisen tarkeita. (Kananen ym. 2008: 74.) Johtami-
sen tarpeet ja halut organisaation tyontekijan kannalta. Vaite huonosta johtamisesta ja mihin
se perustuu eli mita on hyva johtaminen. Saavuttaakseen tiedon johtamisesta pitaa tutkia
tehtavia ja toimintoja. Toiminnan analyysi johtamisen menetelmista identifioi erilaisia tehta-
via, joita tarkastellessa huomataan johtajan ominaisuuksien ja yksiloiden vaatimusten valinen
yhteys. Ensimmainen asiayhteys on organisaation suunta milla saavutetaan organisaation ta-

voitteet. Organisaation johtajalta vaaditaan suunnannayttajan ominaisuuksien lisaksi kykya



17

ohjata tyoyhteisoa kokonaisuutena. Toinen tehtava on johtamisessa integraatio. Hyvan johta-
jan ominaisuuksiin kuuluu kyky osata tuoda yhteen tekijat, jotka ovat erilaisia tiedoiltaan,
taidoltaan ja taustaltaan. Olennaisena taitona on saada erilaiset yksilot toimimaan organisaa-
tion tavoitteiden toteuttamiseksi. Koulutus on kolmas teema johtajan tehtavissa. Johtaja ta-
vallaan kouluttaa ja valmentaa yksiloa. Prosessin aikana johtaja antaa tarvittavaa tietotaitoa
yksilolle johdattaessaan tata voimaantumiseen pyrkimyksessa. Perinteisesti johtajat antavat
kaskyja ja maarayksia tehtavien suorittamiseksi organisaatiossa. Nykyaikaiset johtajat saavut-
tavat tavoitteensa neuvomalla ja neuvottelemalla. Johtajan ominaisuuksiin kuuluu olennaise-
na osana kyky motivoida alaisiaan. Viimeisena, mutta tarkeimpana tehtavana johtajalla on
luottamuksen hallinta ja kyky luoda luottamusta. Tarkentavana tekijana on luottamuksen
saaminen ja ansaitseminen organisaation tyontekijoilta. Luottamuksen luominen on tarkea
taito. Jos johtaja ei saavuta toimillaan luottamusta heikentaa se oleellisesti organisaation
kykya toimia. (Salacuse J.W. 2006: 60-63.)

Turvallisuusjohtaminen muodostuu turvallisuuden hallinnasta, menetelmista, kaytannoista
seka yksiloiden johtamisesta. Tavoitteeksi muodostuu kokonaisuuden hallinta. Turvallisuus-
johtaminen ja kokonaisvaltainen turvallisuus pitaa sisallaan toiminnan jatkuvasta turvallisuu-
den ja toimintatapojen kehittamisesta. Oleellisen osana turvallisuusjohtamista on toiminnan
suunnittelu ja seuranta. Avainasia onnistuneeseen toimintaan on johdon sitoutuminen turval-
lisuusajatteluun. Johdon sitoutuminen turvallisuusjohtamiseen saa tukea henkilostolta. Henki-
loston ja johdon sitoutuminen tahan ajattelumalliin tuottaa toimintoihin turvallisuuskulttuu-
ria. Tyokalu, jolla toiminnan tuloksellisuutta turvallisuuden osa-alueella pystytaan hyodynta-
maan, on riskien arviointi. Riskienhallinnan avulla saavutetaan ja loydetaan organisaation ke-
hittamistarpeet. Hyva turvallisuusjohtaminen tuottaa varmuuden tyontekijoiden osaamis-
tasosta ja motivaatiosta. Elementit turvallisuusjohtamisessa ovat toiminnan vastuun ja velvol-
lisuuksien maaritteleminen seka niihin liitettyjen voimavarojen riittava maara asetettujen
tavoitteiden saavuttamiseksi. Tyon tekemisessa tulee huomioida, etta kaytannon toimenpi-
teet vastaavat tyota. Henkiloston merkitys on merkittava turvallisuuden toteutuksessa. Tur-
vallisuusjohtamisen toteuma on yrityksen tapa toimia turvallisuuden maarittelemalla toimin-
tatavalla. Periaatteen turvallisuusjohtamiselle on toiminnan jarjestelmallisyys. Turvallisuus-
johtaminen voidaan maaritella itse tai standardien avulla. Standardeissa hyvana puolena on
se, etta ne ovat testattuja toimivuudeltaan. (Tyosuojeluhallinto 2012.) Liitteessa 3 on VTT:n
luoma turvallisuuskulttuurin arvioinnissa hyodynnettava DISC-malli (Design for Integrated Sa-

fety Culture).

Niemi (2011) kuvaa tutkimuksessaan yksiloiden johtamisen ja organisaation johtamiskyvyn
tuoman kriisitilanteista suoriutumisen yhtymakohdan tarkeyden. Kriisissa on tarkeaa hyodyn-
taa yksiloiden johtamista menetelmien mukaisesti toimintaketjussa. Hyva yksiloiden johtami-

nen merkitsee organisaatiolle toimintatapoja miten kriisitilanteista selvitaan. Hyvilla toimin-
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tatavoilla luodaan hyvaa johtamista. Hyva johtaminen tuo nostetta organisaation arvoille ja
edistaa tavoitteellista toimintakulttuuria. Motivaatio ja sitoutuminen vahvistuvat hyvan joh-
tamisen tuloksena. Nama edellytykset tayttaessaan organisaatio omaa hyvat mahdollisuudet
selvita vaikeista kriisitilanteista. Hyva johtaminen mitataan organisaation kyvyssa selviytya
kriisitapahtumista. lhmisten johtamisen tasokkuutta voidaan mitata henkiloston poissaolojen,
ylityomaarien, vaihtuvuuden seka kehityskeskustelujen kautta tulleiden arvioiden avulla.
(Niemi 2011: 135-150.) Ihmisten johtamisen tulisi olla tavoitteellista. Tavoitteen saavuttami-
seksi johtajan tulisi osata motivoida yksilo saavuttamaan tavoitteet tai jopa ylittamaan asete-
tut tavoitteet. Toiminnallisesti kriisijohtamisen avulla saavutetaan olotila, jossa ehkaistaan ja
vahennetaan kriisin negatiivisia vaikutuksia ja nain saavutetaan lopputulos vahinkojen mini-
moimiseksi. Kriisijohtaminen kulminoituu johtajan kykyyn johtaa yksiloita hyvin ja tehokkaas-
ti. Hyva johtamiskaytanto lieventaa kriisien vaikutuksia organisaation toimintaan seka henki-
lostoon. Vaativa operatiivinen tilanne muistuttaa laheisesti kriisia, ja siihen voidaankin sovel-
taa kriisiviestinnan periaatteita. Kriisiviestinta on olemukseltaan aktiivista, luotettavaa, no-
peaa ja oleellisilta asioiltaan avointa. Viestinta perustuu suunniteltuun, harjoiteltuun seka
ammatilliseen viestintaan odottamattomissa tilanteissa. Tietojen selkeys ja eheys vaikuttavat
oleellisesti vastaanottajan saaman tiedon ymmarrettavyyteen. Nopeus ei tarkoita hatikoityja

ratkaisuja viestimisessa. (Karhu & Henriksson 2008: 27,28.)

6.3 Tietoturva

Oleellisena osana pohdin tietoturvan ja tietosuojan merkitysta kaytannon viestityksessa. Tur-
vallisuutta ohjaavana lainkohtana on myos sahkoisen viestinnan tietosuojalaki (516/2004).
Keskeisimpia kasitteita tietoturvassa on tietojen eheys, kaytettavyys, tunnistaminen seka
paasynvalvonta. Eheydella tarkoitettaan tiedon pysymista muuttumattomana ja etteivat eri-
laiset tapahtumaketjut kuten laitteisto- tai ohjelmistoviat paase muuttamaan sisaltoa. Tiedon
eheys tulee saavuttaa siten, etta varmistetaan luonnontapahtumien ja oikeudettoman toimin-
nan negatiiviset seuraukset. Kaytettavyys kulminoi tiedon vain oikeutettujen kasiteltavaksi.
Todentaminen tietoturvajarjestelmissa pitaa olla vahvuudeltaan sellainen, etta kayttaja ja
kayttojarjestelma tunnistavat toisensa usean menetelman avulla. (Ritola 2000: 64.) Turvalli-
suuden nakokulmasta organisaation riskinhallinta on organisaation turvallisen toiminnan
avainelementti. Yksilon nakokulmasta turvallisuus muodostuu tarpeesta ja tunteesta ymparis-
ton tilanteesta ja koostuu yksilon itsensa tekemista havainnoista ja tulkinnoista. (Tohonen M.
& Peltomaki J. & Eiste J. 2011: 415.) Tietoturvallisuuden elementit ovat kaytettavyys, tiedon
eheys ja luottamuksellisuus. Sahkoisen viestinnan tietosuojalaki 16.6.2004/516 1 luku 28 koh-
ta 13 maarittelee hallinnolliset ja tekniset toimet sellaisiksi, etta niiden kayttoon ovat oikeu-
tettuja vain ne viranomaiset, jotka kasittelevat tietoa. TETRA-standardin mukaista paatelai-
tetta kaytettaessa tama ongelma poistuu. Tosin tutkimus hakee tuloksia myos siihen kysymyk-

seen, paasevatko asiattomat henkilot kuulemaan viranomaisten liikennetta esimerkiksi vanki-
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lan sisalla. Tietosuoja kiteytyy vaatimuksiin henkilon yksityisyyden turvaamisesta. Vankila-
maailmassa vangin nimen saattaminen toisten vankien tietoon vaarantaa laitosturvallisuutta

seka madollisesti haittaa esitutkintaa seka vangin fyysista turvallisuutta.

6.4  Koulutus ja oppimiskasitys

Kouluttamisella on tavoite. Tavoitteena on henkiloston tietojen ja taitojen kokonaisuus, jolla
pystytaan tehokkaasti ja asianmukaisesti kayttamaan viranomaisverkon paatelaitetta.
Tutkimuksessa selvitetaan koulutuksen nykytila ja henkiloston osaaminen. Tavoitteena on sel-
vittaa ne osaamisen puutteet ja ongelmat, jota saadaan koulutusta kehittamalla parannettua.
Koulutukseen liittyy oleellisesti oppimisteoreettiset suuntaukset ja niiden sisallolliset mene-
telmat. Koulutuksen ja oppimiskasityksen teoreettinen kohdentaminen avustaa jasentamaan
tutkimusasettelun tuloksia suhteessa teoreettiseen kaytantoon. Behavioristisen oppimiskasi-
tyksen lahestymistapa on positivistinen tiedonkasitys. Tieto saadaan kokemusten ja havainto-
jen perusteella. Arsykkeet aiheuttavat reaktioita ja nain oppiminen tapahtuu, reaktioihin liit-
tyy olennaisesti tiedon vastaanotto. Tiedon siirtyminen tapahtuu opettajalta oppilaalle. Tie-
don siirtyminen mielletaan muuttumattomaksi tapahtumaksi. Opetuksen suorite on opettaja-
vetoista seka oppimateriaalijohtoista. Behavioristisella suuntauksella on kolme ominaisuutta.
1) Oppiminen merkitsee muutoksia kayttaytymiseen, behaviorismi kohdentuu havaittuun ja
sisaiset ajatteluprosessit tulevat toissijaisiksi. Oppiminen etenee vaiheittain asia kerrallaan,
ja kun yksi asia on opittu siirrytaan seuraavaan. 2) Ympariston merkitys kayttaytymisen vai-
kuttajana. Ymparisto vaikuttaa suuresti yksiloon, ei yksilo itse. Yksilo nahdaan passiivisena ja
epaitsenaisena. 3) Oppimista selitetaan ajassa ja vahventamisen periaatteella. Tieto mielle-
taan melko staattiseksi. Tavoitteiden saavuttaminen edistaa oppimistapahtumaa. Behavioris-

tinen oppimiskasitys on tavoitekeskeista. (Ruohotie 2002: 108.)

Kognitivistinen oppimiskasitys on tiedon kasittelya, jossa ajattelu, muisti ja havainnot linkit-
tyvat toisiinsa. Keskeista talle lahestymistavalle on oma ajattelu ja pohdinta tuotettaessa
uutta tietoa vanhan pohjalta. Tarkeimpana elementtina on kokonaisuuden tunnistaminen.
Yksilo prosessoi kaikkia yksityiskohtia, jotka ovat ratkaisun saavuttamiseksi oleellisia. Havain-
tojen merkitys opitun ja aiemman tiedon valilla on ratkaiseva. Kognitivistinen oppimiskasitys
on ratkaisukeskeista. (Ruohotie 2002: 110.) Konstruktiivinen oppimiskasitys on rakentamista
tiedon eri osista. Tiedon siirtyminen opettajalta oppilaalle ei ole lineaarista vaan yksilo konst-
ruoi sen itsenaisesti uudelleen. Tapahtumana kysymyksessa on yksilon tulkinnat ja nakemyk-
set tapahtumasta. Keskeisia elementteja ovat yksilon oma ajattelu ja ymmartaminen. Opetta-
ja pikemminkin luo tilasta ympariston, joka edesauttaa yksilon tavoitetta pyrkia kohti ymmar-
rysta konstruoinnin kautta tavoitteen saavuttamiseksi. Oppimistapahtuma on johdonmukainen
tilanne eli se on tilannesidonnainen. Yksilon oma toiminta oppimisen saavuttamiseksi on tulos
johon pyritaan. (Ruohotie 2002: 120-121.) Smolader (2010) kuvailee kehittamishankeraportis-
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saan kuinka Kupias (2001.) mukaan kokemuksellinen oppimiskasitys on yksilon omiin kokemuk-
siin perustuvaa ajattelua. Oppiminen on jatkuva kehittyminen ja tietoa syventava prosessi.
Olennaisena osana on tiedon reflektointi. Reflektointi tarkoittaa kohde ilmion syvallista poh-
diskelua eri nakokulmien kannalta. Reflektointivaiheessa omat havainnot muuttuvat nakemyk-
siksi, jotka voidaan kasitteellistaa aikaisempien kokemusten ja tulkintojen merkityksessa.
Opettaja nahdaan kokemuksellisessa oppimiskasityksessa oppimisen tukijana. Oppiminen kes-
kittyy ongelmiin ja on itseohjautuvaa. Opiskelija saavuttaa tietoisuuden omasta oppimises-
taan. (Smolander 2010: 12-13.)

6.5 Viestinta

Puheviestinta radioliikenteessa. Viestinnan maaritelmana kaytan suoraa lainausta professori
Osmo A. Wiion jo vuonna 1968 esittamasta maaritelmasta: ”Viestinta on informaation vaih-
dantaa lahettajan ja vastaanottajan valilla.” Puheradioliikenne on useissa eri organisaatiois-
sa, kuten poliisissa ja puolustusvoimissa, tarkasti maariteltya. On erilaisia viestililkennemaa-
rayksia seka radioliikenneprotokollia. Hyvan viestittamisen perusedellytyksia on voimassa ole-
va ohjeistus radioliikenteessa tapahtuvaan puheviestintaan. Viranomaisten erilaiset kaytannot
kriisitilanteissa eivat edesauta tehokasta tilannekohtaista viestintaa. Luonnollisesti puhevies-
tinta on puhumista ja kuuntelemista. Viranomaisliikenteessa puhumisen tulee perustua saan-
toihin. Puheradioliikenteen tulisi mukailla samankaltaista ohjeistusta viranomaisesta riippu-
matta. Merenkulku- ja ilmailupuheradioliikenne ovat taysin omanlaisiaan, vaikka niissakin on
yhtymakohtia. Liikennekuri kuuluu olennaisena osana viranomaisverkon paatelaitteen kaytta-
jan taitoihin. Liikennekuri maaraytyy hallinnonalan ohjeiden mukaisesti. Jos hallinnonala ei
ole maaritellyt VIRVE:n kayttoa ohjeistuksissaan, voidaan olettaa, etta lilkennekuria on heik-

koa.

Toimiva jarjestelma, jonka kayttajat ovat koulutettuja, tuo mukanaan turvallisuutta seka
ammatillisuutta. Viestinnan vaikuttavuus merkitsee sita, etta se on saanut onnistuessaan ai-
kaan muutoksen. Vaikuttavuutta voidaan mitata vertaamalla. Tulokset ovat suoraan verran-
nollisia tavoitteisiin, eli oliko muutosta tapahtunut tavoitteiden suuntaan. Tavoitetta voidaan
verrata myos aikaisempaan tilanteeseen. Tama merkitsee vertaamista ajassa taaksepain, eli
onko aiempaan verraten tapahtunut haluttua muutosta. Viestinnan vaikuttavuutta voidaan
mitata vertaamalla sitd muiden ulkoisten kohteiden samankaltaiseen toimintaan. (Aberg
2000: 269.)

Viestinta ja johtamien liittyy olennaisesti toisiinsa. Rouhiaisen (2009 )tutkimuksen mukaan
johtamisviestimista tarvitaan asiantuntijatyon ohjaamisessa. Johtajan on tiedettava millaisia
odotuksia tyon vuorovaikutustilanteisiin viestinnan kannalta liittyy. Viestinnassa kuuntelu ja

reagoiminen ovat oleellisessa osassa. Johtajan on osoitettava vuorovaikutustilanteessa ym-
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martavansa yksiloa. Viestinnassa ja vuorovaikutustilanteessa on valtettava jyrkkaa valta-
asetelmaa. Arvot ja tavoitteet ohjaavat johtamisviestintaa. Oleellista viestinassa on tunnistaa

viestintatilanne. (Rouhiainen-Neunhauserer 2009: 121-124.)

Viestinta osana ammattiosaamista ja ulottuvuutta. Viestinta ja sen opetuksen kehittaminen
kohti yksilon tyoelamatietoisuutta siten, etta tietoisuus ja merkitys tulee esille organisaatios-
sa. Viestinnan opetusta ja yksilon oppimista ohjaavat erilaiset jannitteet ja suhteet. Viestin-
nan opetus ammatillisessa kontekstissa nahdaan teoreettisen ja kaytannonlaheisen toiminta-
muodon valimaastossa. Tarkasteltuna viestinnan opetusta kaytantoihin tulee huomioida oppi-
misen ymparistd. Ymparisto voi olla mika tahansa paikka muodollisen koulutuksen ulkopuolel-
la. Tai vastaavasti ymparisto voi olla hyvinkin ohjaava jarjestelma, jossa on opetussuunnitel-
ma ja vahva perinteiden ja yhteiskunnallisen roolin vaikutus. Jannitteiden vaihtelu tuleekin
aiheuttamaan tasapainoilua eri menetelmien valilla. Viestinnan ammatillinen oppiminen tulee
kytkea vahvasti ammattiosaamiseen, talloin se kehittaa yksilon osaamista parhaiten. Opittu-
jen taitojen soveltaminen on ensiarvoista, koska oman kaytannonlaheisen harjoittelun viestin-
takayttaytyminen vastaa todellista tyoelamakokemusta. Tyoelaman viestinta vaatii yksilolta
taitoa yhdistaa viestinta ja oman alansa ydinosaaminen. Alakohtaisuus ammatillisessa mieles-
sa tarkoittaakin yksilon mahdollisuuksia ja halua ajatella ammattimaisesti. Organisaation ala-
kohtaiset ominaispiirteet ja kaytannot viestinnassa on huomioitava ja otettava kayttoon. Vies-
tintaan vaikuttaa oleellisesti organisaation tavoitteet ja vaatimukset. (Kostiainen 2003: 236-
237.)

Kostiainen (2003) kuvailee tutkimuksessaan kuinka Littlejohn (1999.) mukaan viestintatilanne
on tapahtuma, joka muodostuu osallistujista, toiminnasta ja ymparistosta. Merkityksellista on
toimintaympariston vaikutukset yksilon viestimiseen vaikuttavissa tekijoissa. Viestiessaan yk-
silon henkilokohtaiset ominaisuudet eivat enaa selita yksilon kaytosta tilanteissa, jotka alati
muuttuvat. Tilannetietous vaikuttaa yksilon kayttaytymiseen. Viestinta eri tilanteissa vaikut-
taa yksilon tavoitteisiin hyodyntaa vuorovaikutustilannetta. Tilanteen maarittely yksilon kan-
nalta vaikuttaa siihen miten tama haluaa saada muutoksia aikaan. Vuorovaikutustilanne ohjaa
yksilon kaytosta taman tehdessaan paatoksia siita mihin haluaa vaikuttaa. Konkreettisesti
toimintaan sidotussa tyokulttuurissa yksilo tyoskentelee toimintakeskeisilla viestintataidoilla
ja kasitteilla. Organisaation asettamat vaatimukset eivat valttamatta vality yksilon suoritta-
maan viestintaosaamiseen. Viestintaosaamista on vaikea arvioida, koska yksilon antamat omat
merkitykset viestinnalle voivat olla erilaisia organisaation seka tyotehtavan kannalta. Laaduk-
kaampi viestintaosaaminen saavutettaisiin ottamalla kayttoon tarkoituksenmukaisempi toi-
mintamuoto, jossa tyontekijan tyon tekemisen ja toimintatapojen valinen epatasapaino suh-

teessa viestintaosaamiseen tasapainotetaan. (Kostiainen 2003: 247.)
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7  Tutkimusmenetelmat

Tutkimusmenetelmaosiossa esitetaan opinnaytetyohon toteutuksessa kaytetyt teoriat, mene-

telmat ja tyotavat. Teoreettisessa viitekehyksessa selvennetaan, mihin tutkimustyo perustuu.

7.1 Tutkimusongelma

Tutkimuskysymyksiin haetaan vastauksia, joiden avulla opinnaytetyon tarkoitus saavutetaan.

Taman tutkimuksen tutkimuskysymykset ovat seuraavat:

Miten viranomaisradioverkon kayttoonotto on onnistunut rikosseuraamuslaitoksessa?

Miten hyodyllinen viranomaisradioverkko on rikosseuraamuslaitoksessa?

Mita ongelmia jarjestelmassa on?

Miten koulutus on toteutettu eri laitoksissa?

Mitka tekijat vaikuttavat koulutukseen?

7.2 Tiedonkeruumenetelma

Kyseessa on kvantitatiivinen eli maarallinen tutkimus, jossa kaytetaan Webropol realtime ana-
lyzer -ohjelmistoa. Kysely suunnattiin kaikkiin niihin rikosseuraamusalan laitoksiin ja yksikoi-
hin, joissa on VIRVE-puhelimet kaytossa. Maarallisen tutkimuksen avulla pystytaan tutkittava
tilanne kartoittamaan. Kyselylomake rakentuu tutkimusongelman ymparille. Kyselylomake on
kyselytutkimuksen merkittava osatekija. Kysymykset on suunniteltava huolellisesti. Kysymys
on muotoiltava tarkasti virheiden pois sulkemiseksi. Kysymyksenasettelussa tulee tiedostaa
tutkimusongelman tasmentaminen seka kasitteiden maarittaminen tutkimusasetelman kannal-
ta. Kysymyksia suunniteltaessa on selvitettava, miten tarkkoja vastauksia halutaan. Menetel-
man kannalta on hyva kysya samaa asiaa usealla eri tavalla. Tutkimuksen tavoite oli saada
tietoa VIRVEN kaytosta rikosseuraamusalalla. Tutkimuskysymyksista johdetaan suoranaisia ky-
symyksia lomakkeelle. Vastausten johdonmukaisuus on varmistettava kontrollikysymyksin.
(Heikkila 2010: 16,47.) Avoimia kysymyksia kaytetaan yleensa kvalitatiivisissa tutkimuksissa.
Tutkimuksessani on mukana myos avoimia kysymyksia, koska haluan saada tietoa niin, ettei
vastaajien valintamahdollisuuksia rajoiteta. Avoimet kysymykset esitutkimuksessa auttavat

muodostamaan kysymykset lopulliseen tutkimukseen. Toisaalta sanallisten kysymysten luokit-
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telu on vaikeaa, ja niita on tyolasta kasitella. Avoimet kysymykset voivat tuottaa parannuseh-

dotuksia ja uudenlaisia nakemyksia kasiteltavasta aiheesta. (Heikkila 2010: 50,61.)

7.3 Lomakkeen testaus

Kyselylomake testattiin testiryhmalla. Henkilot testiryhmaan valittiin kohderyhmasta, joka
kayttaa paatelaitetta tyossaan. Kohderyhmassa on 10 henkiloa. Kohderyhma selvitti kyselylo-
makkeen kysymysten ja ohjeiden yksiselitteisyyden ja toimivuuden seka lomakkeen tayttoon
kuluvan ajan. Testiryhman lopputulos oli, etta aikaa kuluu 10-15 minuuttia. Lomaketta ei pi-
detty raskaana tayttaa. Joitain pienia virheita seka tulkinnanvaraisia eroja ehdotettiin korjat-
tavaksi. Mitaan olennaista kysymysta ei puuttunut. Palautteen jalkeen on tehty tarpeelliset
muutokset ja korjaamisen jalkeen lomake on annettu keskushallintoyksikon tutkijalle Peter

Blomsterille tarkastettavaksi.

7.4  Kohderyhman valinta

Kohderyhmaksi tulivat Rikosseuraamuslaitoksen yksikot, joissa kaytetaan TETRA-
paatelaitetta. Kaytannossa tama tarkoittaa valvontahenkilostoa ja esimiehia. Perusjoukkoon
kuuluu noin 1 600 henkiloa, tosin kaikissa laitoksissa ei ole kaytossa viranomaisradiopuhelin-
jarjestelmaa. Tutkimuksen kohderyhmasta valikoituivat pois ne yksikot, jotka eivat kayta ky-
seista jarjestelmaa. Kysely lahetettiin virastosahkopostiin, josta se lahetettiin edelleen kysei-
sen laitoksen valvontahenkilostolle. Saatekirjeessa oli linkki webropol-kyselylomakkeeseen.
Saatekirjeessa on myos maininta kuka kuuluu kohderyhmaan. Kyselyn tayttamisen jalkeen
jarjestelma kirjasi tulokset automaattisesti webropol-tietokantaan. Tutkimus suoritettiin
anonyymisti, eika kenenkaan henkilotietoja kysytty tai tallennettu. Koska vastaukset kasitel-
tiin automaattisesti eika tutkimuksessa keratty henkilotietoja, tutkimuksesta ei tarvinnut
tehda ilmoitusta tietosuojavaltuutetulle. Ilmoitusvelvollisuutta koskevista poikkeuksista on

saadetty henkilotietolain 36. §:n 4. momentissa.

7.5 Virhelahteet

Mittausten luotettavuus maaraytyy tieteelliselle tutkimukselle asetettujen kriteerien mukai-
sesti. Tutkimusta mitataan validiteetin ja reliabiliteetin mukaisesti. Lopputuloksena on mitta-
ri, joka antaa tuloksen kokonaisluotettavuudesta. Kokonaisluotettavuutta heikentavat vir-
heet, jotka syntyvat aineistoa kerattaessa. Virheet, jotka vaikuttavat keratyn aineiston laa-
tuun ovat otantavirheet, kasittelyvirheet, peitto- ja katovirheet seka mittavirheet.
Validiteetti on mittauksen tulos, eli mitataan sita, mita pitikin mitata. Ensisijaisesti siihen
vaikuttaa, miten onnistuneita kyselylomakkeen kysymykset ovat, eli saadaanko niilla tietoa

ratkaisusta tutkimusongelmaan. Tutkimukseen ei tule peittavyys- ja otantavirhetta, koska
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perusjoukko on se, joka kayttaa TETRA-paatelaitetta. Tassa tutkimuksessa kysely lahetettiin
koko perusjoukolle. Tosin mittavirhe saattaa tulla kysymyksista, jos ne ovat epatarkkoja. Ta-
han on pyritty vaikuttamaan kysymysten hyvalla suunnittelulla ja testauksella. Merkittavimpia
virhelahteita ovat katovirheet, koska kaikki eivat vastaa kyselyyn. Kyselyn katoa selittaa osal-
taan kyselytutkimuksien suuri maara rikosseuraamuslaitoksessa. Reliabiliteetti tarkoittaa mit-
tauksen kykya tuottaa ei-sattumanvaraisia tuloksia. Ulkoisessa reliabiliteetissa mittausten
tulokset ovat toistettavissa muissa tutkimuksissa. ”Alhainen reliabiliteetti alentaa myos mit-
tarin validiteettia, mutta reliabiliteetti on riippumaton validiudesta.” Validiteetti korreloi
suoranaisesti siihen, saadaanko tutkimuskysymyksiin vastaus. Satunnaisvirhe aiheuttaa yleensa
puutteellisen reliabiliteetin. Validiteettiin liittyy olennaisesti saatujen tulosten yleistettavyys.
Tutkimukseen luotettavuuden kannalta on olennaista, etta otos on tarpeeksi suuri, vastaus-
prosentti korkea seka kysymyksenasettelu oikeanlainen. Kysymyksenasettelulle on olennaista
kysymysten kattavuus suhteessa tutkimusongelmaan. Tutkimuksen luotettavuus on suoranai-
sesti suhteessa kysymysten tulosten luotettavuuteen seka siihen miten hyvin ne vastaavat to-
dellisuutta. (Heikkila 2010: 183-188.)

Erilaisilla tilastollisilla menettelytavoilla pyritaan maarallisissa tutkimuksissa arvioimaan eri
mittareiden luotettavuutta. Mittareiden patevyys on ongelmakohtia, joihin tulee kiinnittaa
huomiota. Mittarit ja menetelmat tulee valita kayttotarkoituksen mukaisesti, on tarkasteltava
myos aikaisempia tutkimuksia, joissa on kaytetty eri menetelmia. (Hirsjarvi ym. 2009: 231.)
Lahdeaineistoksi on valittu tunnettuja, asiantuntevia ja ajantasaisia teoksia. Tutkimusta voi-
daan arvostella sen mukaan, ovatko menetelmat opinnaytetyohon sopivia ja kattavia. Maaral-

lisessa tutkimuksessa on tarkoitus tehda yleistavia paatelmia. Maarallisen tutkimuksen aineis-

ton analysointi on erotettu selkeaksi kokonaisuudeksi.

7.6  Vastausprosentti

Kysely lahetettiin 600 henkilolle, jotka kayttavat tyossaan VIRVE-puhelinta. Vastauksia saapui
maarapaivaan mennessa 77 kappaletta. Vastausprosentti on 12,8 %. Tutkimuksen tarkoitukse-
na ei ole tutkia koko perusjoukkoa. Jos vastausmaaraksi olisi tullut yli puolet perusjoukosta,
olisi tehty kokonaistutkimus. 50 tilastoyksikkoa on minimimaara otostutkimuksessa. Perus-
joukkoon suhteutettuna pienempi osuus on riittava tutkimuksen luotettavuuden takaamiseksi.
(Heikkila 2010: 44.)

7.7 Kvantitatiivinen tutkimus
Maarallisessa tutkimuksessa olennaista on, etta aineisto on tutkimuskysymysten olennaisten

tekijoiden ja piirteiden kannalta edustavaa. Aineiston tulee edustaa tilastollisesti laajaa

perusjoukkoa. Olennaista on aineiston kasittelytapa. Tutkimusaineiston analysointi ja
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kasittely eroavat toisistaan. Yhtena osatekijana aikaisemmin mainittu tutkimuksen
toistettavuus seka teoriaa koetteleva lahestymistapa ovat olennaisia. Maaralliseen
tutkimusmenetelmaan sisaltyy erilaisia analyysimenetelmia, kuten tilastolliset ja
laskennalliset menetelmat. (Uusitalo 1991: 80,81.) Kvantitatiivisen tutkimuksen avulla
saadaan tietoa olemassa olevasta tilanteesta. Menetelman haittapuolia on, ettei syita voida
selvittaa. (Heikkila 2010: 16.) Maarallisen analyysin tavoitteena voi olla tilastollinen kuvaus.
Tutkimusprosessin hahmotuttua etukateen on maarallinen menetelma kayttokelpoinen, koska
aineiston hankinta ja ongelmanasettelu vaikuttavat oleellisesti toisiinsa. (Lahdesmaki &
Hurme & Koskimaa & Mikkola & Himberg 2009)

Oleellista tutkimusmenetelman valinnassa oli halu tutkia yksinkertaisten kysymysten avulla
osaamisen ja kayttaytymisen tasoja. Kvantitatiivinen tutkimusmenetelma mahdollistaa koh-
tuullisen suuren kayttajaryhman tutkimisen tehokkaasti. Tutkimus antaa luontevasti tietoa
syy-seuraus-suhteesta. Maarallisen tutkimuksen tulokset ovat toisaalta haastavia tekijalleen,
mutta niista johdettu tieto on syvallista. Saavutetun tiedon kayttaminen tutkimuskysymyksiin
vaatii tekijalta laajaa nakemysta tutkittavasta alueesta. Maarallisen tutkimuksen avainele-

mentteja ovat kysymykset seka niiden oikeanlainen muodostaminen.

Ongelmakohtana maarallisessa tutkimuksessa on aineiston analyysivaiheessa kysymysasettelun
muuttuminen ja osittainen tasmentamien. Kysymyksen alkuperainen kohdetiedon saavuttami-
nen on maaraavassa asemassa. Toisaalta, jos tutkimuksessa haluttaisiin syventya yksilon taito-
jen selvittamiseen ei maarallinen ole vaihtoehto, koska lopputulos on tilastollisesti monen
summa. Voidaankin nahda tilastollisen tutkimuksen yleistavan yksilon tieto-taito tasoa. Maa-
rallisessa tutkimuksessa tulosten vaikutusta tutkimuskysymykseen on yksinkertaista maaritel-

la. Yleistettavyys on maarallisen tutkimuksen pyrkimyksen kohde.

8  Tutkimustulokset

Seuraavassa osiossa kasitellaan tutkimustuloksia. Kyselykaavake lahetettiin kaikkiin rikosseu-
raamuslaitoksen yksikoihin. Saatekirjeessa ilmaistiin kohdehenkilosto, joka kayttaa VIRVE-

paatelaitetta tyossaan. Kyselylomake lahettiin henkilostolle 13.2.2012. Vastusaikaa oli helmi-
kuun viimeiseen paivaan saakka. Tutkimuksen kyselyjen tuloksia analysoin prosenttijakauman

perusteella.
8.1 Taustatiedot
Vastaajan sukupuoli. Tutkimukseen vastanneista 87 % oli miehia ja 13 % naisia. Tutkimuksen

kannalta ei ole oleellista, onko kayttaja mies vai nainen. Oleellisesti aktiivisempia vastaajia

olivat miehet.
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Kaavio 1. Vastaajien sukupuoli jakauma
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Vastaajien ikajakauma osoittaa, etta vastaajista valtaosa, 42 %, on 40-49-vuotiaita. 50-63

vuotiaita on 27 %, 30-39-vuotiaita on 21 % ja 20-29-vuotiaita on 10 %.
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Kaavio 2. Vastaajien ika jakauma
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Tutkimukseen osallistuneista Ita- ja Pohjois-Suomen rikosseuraamusalueelta (IPRA) oli 43 %

vastaajista, Etela-Suomen rikosseuraamusalueelta (ESRA) 33 % ja Lansi-Suomen rikosseu-

raamusalueelta (LSRA) 24 %.
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Kaavio 3. Vastaajien alueellinen jakauma
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Virkavuosien maara jakaantui seuraavasti: 5-10 vuotta palveluksessa olleita oli 26 %, 21-30
vuotta 24 %, 11-15 vuotta 13 %, yli 30 vuotta 13 %, 16-20 vuotta 13 % ja 0-4 vuotta palveluk-

sessa olleita oli 11 %.
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Kaavio 4. Vastaajien virkavuosien jakauma

Koulutuksen jakautuma on seuraava: vankeinhoidon perustutkinnon suorittaneita oli 62 %,
vankeinhoitotutkinnon suorittaneita 23 %, muu koulutus oli 10 %:lla ja rikosseuraamusalan so-

sionomin koulutus 5 %:lla.
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Kaavio 5. Vastaajien koulutus jakauma

Yksikoissa on ollut kaytossa VIRVE-paatelaitteet seuraavasti: 3-6 vuotta 55 %:ssa yksikoista, yli
6 vuotta 24 %:ssa ja 0-2 vuotta 14 %:ssa yksikoista. Tulokset osoittavat, etta laitteiden maara
lisaantyy yksikoissa vuosittain. Kyselytutkimuksen kohderyhma oli laitokset, joissa on paate-

laitteet kaytossa. Vastaajista 6 % ilmoitti ettei heilla ole paatelaitetta kaytossa.
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Kaavio 6. Paatelaitteiden kaytto ajallisesti

Virkamiehista 83 % ei ollut kayttanyt paatelaitetta aikaisemman tyonantajan palveluksessa.

17 % oli kayttanyt aikaisemmassa tyosuhteessaan paatelaitetta.
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Kaavio 7. Viranomaisradioverkon aikaisempi kayttokokemus toisen tyonantajan palveluksessa

8.2  Koulutus

Tutkimukseen osallistuneista 72 % oli saanut koulutusta paatelaitteen kayttoon. 28 % ei ollut

saanut koulutusta.
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Kaavio 8. Paatelaitteeseen saatu koulutus
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Miten olet kokenut VIRVE-paatelaitteen kayttoonoton. Se on ollut minulle vaikeaa.
Tutkimukseen osallistuneista 10 % vastaajista antoi arvion 1, taysin samaa mielta. 27 % vas-
taajista antoi arvion 2, osittain samaa mielta. 33 % vastaajista antoi arvion 3, osittain eri

mielta. 30 % vastaajista antoi arvion 4, taysin eri mielta. Keskijakauma 2,8.
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Kaavio 9 ja kuvio 2. Paatelaitteen kayttoonoton vaikeus. Keskijakauma paatelaitteen kayt-

toonotosta ja sen vaikeudesta

Kysymykseen koulutuksen riittavyydesta kayttoonoton yhteydessa tutkimukseen osallistujat
vastasivat seuraavasti: 17 % vastaajista antoi arvion 1, taysin samaa mielta. 28 % vastaajista
antoi arvion 2, osittain samaa mielta. 20 % vastaajista antoi arvion 3, osittain eri mielta. 35 %

vastaajista antoi arvion 4, taysin eri mielta. Keskijakauma 2,7.
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Kaavio 10 ja kuvio 3. Koulutuksen riittavyys kayttoonoton yhteydessa. Keskijakauma koulu-

tuksen riittavyydesta kayttoonoton yhteydessa
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Kysymykseen koulutuksen sisallon riittavyydesta, tutkimukseen osallistujat vastasivat seuraa-
vasti: 14 % vastaajista antoi arvion 1, taysin samaa mielta. 31 % vastaajista antoi arvion 2,
osittain samaa mielta. 27 % vastaajista antoi arvion 3, osittain eri mielta. 28 % vastaajista

antoi arvion 4, taysin eri mielta.
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Kaavio 11 ja Kuvio 4.Koulutuksen sisallon riittavyys. Keskijakauma koulutuksen sisallon riitta-

vyydesta.

Koulutusta on pitanyt yksikon henkilokuntaan kuuluva 60 %:lle vastaajista, ulkopuolinen taho,
poliisi, pelastus tai puolustusviranomainen 23 %:lle, rikosseuraamusalan koulutuskeskus 20
%:lle, muun yksikon henkilokuntaan kuuluva 14 %:lle ja Laurea-ammattikorkeakoulu 1 %:lle

vastaajista. Kyseessa on moni valinta osia, joten vastaaja voi valita useamman kuin yhden

vaihtoehdon.
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Kaavio 12. Mika taho on pitanyt koulutusta.
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Kysymykseen koulutuksen hyodyllisyydesta tutkimukseen osallistujat vastasivat seuraavasti:
36 % vastaajista antoi arvion 1, taysin samaa mielta. 31 % vastaajista antoi arvion 2, osittain
samaa mielta. 15 % vastaajista antoi arvion 3, osittain eri mielta. 18 % vastaajista antoi arvion

4, taysin eri mielta. Keskijakauma 2,1.
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Kaavio 13 ja kuvio 5. Koulutuksen hyodyllisyys. Keskijakauma koulutuksen hyodyllisyydesta.

Kehittamistarpeet. Vastaajista 83 % katsoo, etta koulutusta pitaisi kehittaa, ja 17 % ei nae
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Kaavio 14. Koulutuksen kehittamistarpeet

Mita osa-alueita koulutuksessa tulisi kehittaa Koulutuksen kehittamiskysymyksen yhteydessa
oli vapaamuotoinen kentta palautteelle. Vastaajista 43 jatti tahan osioon palautetta. Vasta-

ukset on jaoteltu teemoittain.

Halytyksen paikantaminen

Paatelaitteen hatapainiketta painettaessa antaa paatelaite ennalta ohjelmoidulla tavalla ha-
lytyksen kaikkiin tai yhteen paatelaitteeseen halytyksen. Halytyksessa linja aukeaa kaksisuun-
taiseksi. Oleellista halytyksessa on yksilon toiminta siita kuka, mita ja missa halytetaan radio-

puheliikenteessa. Ennakoiva koulutus maarittelee toimintamallin hataliikenteeseen.
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”Hdlytyksen paikantaminen: kuka, mitd ja missd radioliikenne.”

”Kdyton harjoitusta vain lisdd, eihdn tdmd mitddn avaruustiedettd ole. ’Monimutkaiset’
kayttoohjeet selkedmmiksi.”

”Koulutusta pitdisi laajentaa niin, ettd kaikki koulutuksen kdyneet osaisivat kaikki toissd tar-
vittavat VIRVE-toiminnot.”

Koulutuksen yhdenmukaistaminen

Koulutuksen yhdenmukaistamisella on tavoitteena mahdollistaa toimintatavat, jotka olisivat
yhtenaiset eri laitoksista rijppumatta. Koulutuksen ja siita edelleen saavutetun operatiivisen
toiminnan yhtenaisyydella luodaan tehokasta viranomaistoimintaa, joka luo turvallisuutta
normaalien tilanteiden seka kriisitilanteista selviytymiseksi. Vastauksissa toistettiin koulutuk-

sen ”case” harjoitusten lisaamisen tarkeytta.

”Vankilassa saatu koulutus on ldhes olematonta. Eritoten kesdtyontekijoilld/mddrdaikaisilla
jotka ovat lyhyitd jaksoja kerrallaan toissd. Itse aloitin kesdtyontekijdnd ja en saanut min-
kddnlaista koulutusta vaan kaikki mitd opin opettelin itse ja jouduin kyselemadilld kyselemddn
tyokavereilta. Perustutkinnolla saatu koulutus oli jo huomattavasti hyddyllisempdd mutta
toivoisin siihenkin enemmdn kdyttoharjoituksia joita tehdddn niin ettd virve puhelimen kayt-
tdjdt ovat levittdaytyneet ympdri rakennusta eikd niin kuin meiddn koulutuksessa tehtiin ettd
istuttiin kaikki luokassa ja toisen puhe kuului vaikka ei puheyhteys ollutkaan auki.”

”Olisi hyvd edes jdrjestdd koulutusta Virven kdyttoon.”

”Kaikkea! Aparaatti ly6tiin kouraan ja sanottiin et kysele muilta miten toimii.”

Kouluttajien koulutus

Kouluttajien koulutuksella varmistetaan laitoksen viranomaisradioverkon kayttajien tiedolli-
nen ja taidollinen taso. Kouluttajan valmiuksien lisaaminen on oleellista pyrkimyksissa pa-
rempaan ja ammattimaisempaan viestiliikenteeseen. Koulutuksen yhdenmukaistaminen vai-

kuttaa oleellisesti toiminnan yhdenmukaisuuteen.

”Suomi on pullollaan hyvid ja tehokkaita kouluttajia, mutta ne parhaimmat joilla on SELKEA
ja YKSINKERTAINEN tapa kouluttaa, jonka omaksuu kaikki, tulevat ldhes pdadsddntoisesti Puo-
lustusvoimista.”

Viranomaisyhteistyo

Viranomaisradioverkko on perustettu tyovalineeksi organisaation sisaiseen viestiliikenteeseen.
Yhtena keskeisimmista ominaisuuksista on eri viranomaisten valisen puheliikenteen mahdollis-

taminen. Koulutuksellisesti on tarkeaa tuntea puheryhmat, yhteistoimintakansiot seka kutsut.
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Radiopuheliikenteen tulee olla samanlaista viranomaisesta riippumatta. Kayttoa on harjoitel-

tava seka viestiliikenneohjeessa tulee maaritella tarvittavat kutsut ja toimintamallit.

”Yhteisty6 muiden viranomaisten vadlilld ja esim. viestinndssd kdaytettdvdn kielen yhdenmu-
kaistaminen.”

”Radioliikenne kutsuja, sekd viestintd tapaa tulisi kehittdd virkamiesmdisempddn suuntaan.”

8.3  Kaytto ja kaytettavyys

Paatelaitteen koko. Vastaajista 58 % katsoo paatelaitteen olevan kooltaan iso. 42 % vastaajis-
ta pitaa paatelaitetta sopivana. Yksikaan vastaajista ei pitanyt paatelaitetta fyysiselta kool-

taan pienena.
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Kaavio 15. Paatelaitteen koko

Paatelaitteen paino. Vastaajista 52 % pitaa paatelaitetta sopivan painoisena. 44 % vastaajista

pitaa paatelaitetta painavana. 4 % vastaajista pitaa paatelaitetta kevyena.
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Kaavio 16. Paatelaitteen paino

Paatelaitteen kaytto. Vastaajista 73 % pitaa paatelaitteen kayttoa helppona. 27 % vastaajista

pitaa kayttoa vaikeana.
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Kaavio 17. Paatelaitteen kaytto.

Kuuluvuus. Vastaajista 50 % pitaa kuuluvuutta hyvana. 27 % vastaajista pitaa kuuluvuutta koh-

talaisena. 19 % vastaajista pitaa kuuluvuutta erinomaisena. 4 % vastaajista pitaa kuuluvuutta

huonona.
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Kaavio 18. Viranomaisradioverkon kuuluvuus

Alueita, joilla kuuluvuus on huono tai ei ole kuuluvuutta lainkaan. Avoimeen kysymykseen vas-

tasi 17 henkiloa. Katvealueet koskivat rakennusten kellari- tai 0-tasoja.

Osaan valita puheryhman tarvittaessa. Vastaajista 79 % osaa valita puheryhman. 21 % vastaa-

jista ei osaa valita puheryhmaa.
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Kaavio 19. Puheryhman valinnan osaaminen

Osaan palata kotiryhmaani helposti. Vastaajista 79 % osaa palata kotiryhmaan. 21 % vastaajis-

ta ei osaa palata helposti kotiryhmaan.
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Kaavio 20. Kotiryhman valinnan osaaminen

Tarkeiden yksikoiden kutsutunnusten tietamys. (muut viranomaiset, esim. alueesi hatakeskus
tai poliisin kenttajohtaja yhteistoimintakanavalla). Vastaajista 77 % ei tieda yhteistoimintavi-

ranomaisten kutsutunnuksia. 23 % vastaajista tietaa tunnukset.
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Kaavio 21. Tarkeiden yksikoiden tietamys

Osaan kayttaa hatapainiketta. Vastaajista 85 % osaa kayttaa hatapainiketta. 15 % ei osaa
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Kaavio 22. Hatapainikkeen kayton osaaminen

Minne hatakutsu menee. Vastaajista 31 % ei tieda, minne hatakutsu menee. Vastaajista 21 %:n
mukaan hatakutsu menee laitoksen paivystajan paatelaitteeseen. 23 % muu, mika osion hata-
kutsut menevat kaikkien laitosten paatelaitteisiin (APUA-puheryhma). 23 % vastasi, etta hata-

kutsu menee suoraan hatakeskukseen. Poliisille hatakutsu menee vastaajista 3 %:n mukaan.
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Kaavio 23. Minne hatakutsu menee

Suorakanavatilan kaytto. Suorakanavatilan kayton hallitsee 35 % vastaajista. 65 % vastaajista

ei hallitse suorakanavatilan kayttoa.
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Kaavio 24. Suorakanavatilan kayton osaaminen

Suorakanavatilan kayton harjoittelu. Vastaajista 82 % ei ole harjoitellut suorakanavatilan

kayttoa. 18 % vastaajista on harjoitellut toimintoa.
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Kaavio 25. Suorakanavatilan kayton harjoittelu

Statusviestien kaytto. Vastaajista 95 % ei kayta statusviesteja. 5 % vastaajista kayttaa status-
viesteja. Tulos on sinansa mielenkiintoinen, koska rikosseuraamuslaitoksella ei ole ohjelmoitu
omia statusviesteja kayttoon. Asia vaatii lisaselvitysta siita mita ovat statusviestit, joita pieni

ryhma kayttaa.
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Kaavio 26. Statusviestien kaytto

8.4 Toiminnallisuus

Yksikossani on viestililkenneohje, joka maarittelee puheradioliikenteen. Vastaajista 77 %:lla

ei ole yksikossaan viestiliikenneohjetta. Vastaajista 23 %:lla on yksikossaan viestiliikenneohje.
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Kaavio 27. Onko yksikossa viestiliikenneohje

Onko yksikossanne yhteistoimintakanavia eri viranomaisten kanssa. Vastaajista 59 %:lla on

yhteistoimintakanavat. 41 %:lla ei ole yhteistoimintakanavia.

80%
60%
B Kyl
40% Y
mEi
20%
0%

Kaavio 28. Onko yksikossanne yhteistoimintakanavia eri viranomaisten kanssa

Vastuuhenkilo viranomaisverkon kaytossa. Vastaajista 61 % oli laitoksensa vastuuhenkilo vi-

ranomaisverkon kaytossa. 39 % vastaajista ei ollut vastuuhenkiloita.



38

80%
60 %
B Kyl
40% Y
mEi
20%
0%

Kaavio 29. Onko yksikdssa vastuuhenkilo viranomaisradioverkon kayttoon

Koulutusvastaava. Vastaajista 39 %:n laitoksessa oli VIRVE-koulutusvastaava. Vastaajista 61

%:n laitoksessa ei ollut koulutusvastaavaa.
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Kaavio 30. Onko yksikossa koulutusvastaava
Huoltovastaava Vastaajista 62 %:n laitoksessa oli VIRVE-huoltovastaava. Vastaajista 38 %:n

laitoksessa ei ollut huoltovastaavaa.
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Kaavio 31. Onko yksikossa huoltovastaava

Viranomaisverkon tarpeellisuus. Vastaajista 76 % pitaa viranomaisverkkoa tarpeellisena. 24 %

ei pida viranomaisverkkoa tarpeellisena.
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Kaavio 32. Koetaanko viranomaisradioverkko tarpeelliseksi

Osion vapaamuotoinen palaute oli todella runsasta. Tahan osioon on keratty kooste 24 vastaa-

jan jattamasta palautteesta. Vastaukset on jaoteltu eri teemojen mukaisesti.

Kantolaite

Rikosseuraamuslaitoksen virkamiesten TETRA-paatelaitteen kantaminen on ongelmallista.
Paatelaite on kooltaan suhteellisen kookas. Vaatetus ei anna mahdollisuutta paatelaitteen
kantamisen kannalta samoja mahdollisuuksia kuin poliisilla. Kukaan ei ole laajemmin testan-
nut erilaisten kantolaitteiden toimivuutta. Kantolaite on paasaantoisesti vyolle asetettava

teline. Palautteen mukaisesti hyvaa toimivaa mallia ei ole kyetty loytamaan.

”Toivottavasti perehdyt tydssdsi myds Virve-puhelimen kantoon. Omassa yksikossdni on ollut
hirvedd katsoa kun Virve puhelin on milloin tyéhousujen takataskussa milloin reisitaskussa.
Ongelmana on hyvin kantokoteloiden puute ja niiden kdaytto etenkin vanhemmalla kaartilla
on hankalan oloinen asia.”

Lisavarusteet

Korvanapit olisivat oleellinen osa paatelaitetta. Niiden avulla saavutettaisiin viestiliikenne,
jonka tietoturvan kannalta oleelliset asiat eivat leviaisi kolmannen osapuolen tietoisuuteen.

Tietoturvallisuus lisaisi omalta osaltaan vankilaturvallisuutta.

”Mielestdni korvanapit, yms. kuulokkeet tulisi ottaa kdyttdon, ettei viestiliikenne kantautui-
si vankien korviin. On kdynyt useita tilanteita, joissa vankien korviin pddssyt kantautumaan
sellaista viestiliikennettd, joka voi vaarantaa vankilaturvallisuuden vddriin ’korviin’ joutues-
saan.”

Paatelaitteen huonot ominaisuudet.

Paatelaitetta THR-880i moititaan ominaisuuksiltaan huonoiksi. Ominaisuuksia arvostellaan niin
laitteen fyysisen koon perusteella kuin teknisten ominaisuuksien perusteella. Laitteen toimin-
ta-aikaa moititaan vahaiseksi. GPS sijainnin ominaisuus kuluttaa paljon akkua. Paikannus omi-
naisuuden olemassaoloa ihmetellaan. Syysta, joka on ettei kayttaja pysty itse paikantamaan

halutessaan yksikkonsa paatelaitteita. Puhelimen ominaisuutta toimia GSM puhelimena moiti-

taan yhteyksien eheyden huonolla toiminnalla. Kritiikkia herattaa myos laitteen merkkiaanet.
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”Laitoksessamme on toimiva radiopuhelinverkko ja se on suorastaan YLIVERTAINEN virveen
ndhden. Radiopuhelimet on kaikilla kannossa ja ovat kooltaan pienid ja kepeitd, hankinta-
hinnaltaan halpoja ja huolto edullista .En ymmdrrd miksi toimivaa systeemid

halutaan muuttaa isoon, painavaan ja kalliiseen vehkeeseen. Ymmdrrdn kylld, ettd vankilois-
sa joissa muut viranomaiset ovat nopeasti paikalla virven kéyttd on puolustettavaa, mutta
tadalla meilld, jossa jo yhden poliisipartion paikalle saapuminen kestdd véhintddn 35 min (
hyvilld lykylld ) ja toisen jo 2 tuntia niin viranomaisyhteistyohon niitd ei kylld kaikille kan-
toon tarvita.”

”Raskas jo vanhentunut laite. Tosi kankea/ankea kdytossd. Isokokoinen ja rikkoutumis herk-

kd. Kumiset nappulat tarttuvat vaatteisiin ja irtoilevat, tai irtoilevat muuten vaan.”
8.5 Esimiesosio
Viestiliikenneohje, vaativat tilanteet. Vastaajista 50 % ei tieda, onko heilla viestiliikenneoh-

jetta vaativiin tilanteisiin. Vastaajista 34 %:lla ei ole vaativan tilanteen viestiliikenneohjeis-

tusta. Vastaajista 16 %:lla on viestiliikenneohje vaativien tilanteiden varalta.
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Kaavio 33. Onko yksikossa vaativien tilanteiden viestiliikenneohje

Onko yksikossanne sisaverkko. Vastaajista 57 %:n yksikossa on VIRVE-sisaverkko. 23 % vastaa-

jista ei tieda. Vastaajista 20 %:n yksikossa ei ole sisaverkkoa.
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Kaavio 34. Onko yksikossa sisaverkko
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Jos yksikossanne on sisaverkko ja toistinasema, ovatko ne varmennettu
(varavoima, generaattori). Vastaajista 79 % ei tieda, onko yksikossa generaattorivarmennettu
sisaverkko ja toistinasema. Vastaajista 14 % sanoo, etta ei ole. 7 % vastaajista sanoo, etta

heidan yksikossaan on generaattorivarmennettu sisaverkko ja toistinasema.
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Kaavio 35. Tiedatko sisaverkon sahkonvarmistuksen toteutuksen

Onko yksikossanne suunnitelma toistinasemien kayton varalta (paatelaite tai ajoneuvopohjai-
nen toistinasema) Vastaajista 80 % ei tieda suunnitelman olemassaolosta. Vastaajista 20 %:n

yksikossa ei ole suunnitelmaa.

100 %
80%
60 % O Entiedi
40% W E
20%

Kaavio 36. Onko yksikossa suunnitelma toistinasemien kayton varalta

Tunnen toistinasemien kayttoperiaatteen. Vastaajista 93 % ei tunne toistinaseman kayttoperi-

aatetta. Vastaajista 7 % tuntee kayttoperiaatteen.
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Kaavio 37. Toistinaseman kayton tuntemus
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Kaytatteko itse ajoneuvon paikannusta. Vastaajista 93 % ei kayta itse paikannusta. 7 % vastaa-

jista kayttaa paikannusta.
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Kaavio 38. Ajoneuvon paikannuksen kayttaminen

Tiedatteko VIRVEN todellisia kayttokuluja. Vastaajista 75 % ei tunne viranomaisradioverkon

todellisia kayttokuluja. Vastaajista 25 % tuntee kayttokulut.
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Kaavio 39. Kayttokulujen tuntemus

Keiden viranomaisten kanssa yksikollanne on yhteiskayttokansioita. Vastaajista 75 %:n yksikol-

la on yhteiskayttokansioita poliisin kanssa, vastaajista 38 %:n yksikolla pelastuslaitoksen kans-

sa. Vastaajista 26 % valitsi vaihtoehdon muu, mika, ja tarkennusten mukaan he eivat tieda,

mika on yhteiskayttokansio. Vastaajista 4 %:n yksikolla on yt-kansioita tullin kanssa. Kyseessa

on moni valinta osia, joten vastaaja voi valita useamman kuin yhden vaihtoehdon.
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Kaavio 40. Yhteistyo kansiot ja puheryhmat
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Esimiesosion vapaamuotoinen palaute. Vastaajien lukumaara 10. Vastaukset koulutuksen
osalta on yhdistetty koulutuksen kehittamistarpeet osioon. Vastauksista suurin osa toistaa

aikaisemmin esitettyja ongelmia laitteen kokoon ja kantoon liittyvissa kysymyksissa,

”"Mukava kun tdtdkin turhaketta ja sen hankintaa ja kdyttoad tutkiill”

8.6  Tulosten vertailu alueittain

Tulosten tutkiminen eri rikosseuraamusalueiden kesken koulutuksen ja osaamisen valilla antaa
tuloksen, jossa Lansi-Suomen rikosseuraamusalueen (LSRA) henkiloston saama koulutus viran-
omaisradioverkon kayttoon on huomattavasti vahaisempaa kuin muilla rikosseuraamusalueilla.
Vastaavasti osaamistaso on alempi Lansi-Suomen rikosseuraamusalueen henkilostolla. LSRA:n
vastaajista on saanut koulutusta viranomaisradioverkon kayttoon 32 %. Ita- ja Pohjois-Suomen
rikosseuraamusalueen (IPRA) vastaajista 85 % on saanut koulutusta viranomaisradioverkon
kayttoon. Etela-Suomen rikosseuraamusalueen (ESRA) vastaajista 85 % on saanut koulutusta
viranomaisradioverkon kayttoon. Tarkasteltaessa osaamisen tasoja eri toiminnoilla prosentu-

aalisesti mitattuna, huomataan alueellisten erojen vaihtelevuus.

Puheryhman valinnan osaaminen. LSRA:n vastaajista 63 % osaa vaihtaa puheryhman. IPRA:n
vastaajista 79 % osaa vaihtaa puheryhman. ESRA:n vastaajista 92 % osaa vaihtaa puheryhman.
Kotiryhman valinnanosaaminen. LSRA:n vastaajista 63 % osaa palata helposti kotiryhmaan.
IPRA:n vastaajista 82 % osaa palata helposti kotiryhmaan. ESRA:n vastaajista 88 % osaa palata
helposti kotiryhmaan. Hatapainikkeen kaytto. LSRA:n vastaajista 58 % osaa kayttaa hata-
painiketta. IPRA:n vastaajista 91 % osaa kayttaa hatapainiketta. ESRA:n vastaajista 96 % osaa

kayttaa hatapainiketta.
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Kaavio 41. Henkiloston saama koulutus viranomaisradioverkon kayttoon
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Kaavio 42. Osaamisen taso toimintojen mukaan, alueellisesti jaoteltuna.

9  Johtopaatokset

9.1  Miten VIRVE:n kayttoonotto on onnistunut rikosseuraamuslaitoksessa

Viranomaisradioverkon kayttoonotto yksikkokohtaisesti riippuu suuresti laitoksen ja alueorga-
nisaation resurssien maarasta. Paatelaitteita hankitaan budjetin mahdollisuuksien rajoissa.
Viranomaisradioverkkoon siirtyminen johtuu jarjestelman suomista eduista, jotka ovat vies-
tinnan salaus, valtakunnallinen kuuluvuus seka laitteiston luotettavuus. Suuri osa vastaajista
piti jarjestelman kayttoonottoa yksikossaan suhteellisen onnistuneena, kun sita verrataan
koulutuksen riittavyyteen ja sisaltoon. Koulutuksen sisallollista antia haluttiin parantaa ”ca-
se”-harjoituksilla. Viranomaisverkko on valtakunnallinen turvallisuustoimijoiden tyovaline.
Viranomaisyhteistyo asettaa vaatimuksia turvallisuusjohtamisen nakokulmista organisaation
kykyyn suorittaa tehtavaansa. Turvallisuuskriittisen organisaation toimintaa kuuluu oleellisena
oman toiminnan kehittaminen ja seuranta. Yksikot, jotka ovat siirtyneet viranomaisverkkojar-
jestelmaan, ovat ottaneet askeleen kehityksessa eteenpain. Turvallisuuden taso on parantu-

nut viestinnan turvallisuuden kohentumisella.

9.2 Viranomaisradioverkon kaytto rikosseuraamuslaitoksessa

Rikosseuraamuslaitoksessa viranomaisradioverkon kayttoon ovat oikeutettuja ylin johto ja
turvallisuushenkilosto. Kaytannossa tama tarkoittaa keskushallinnon virkamiehia seka eri yksi-
koiden esimies- ja valvonta henkilostoa. Viranomaisradioverkkoa voidaan kayttaa eri rangais-
tuslaitoksissa, vankimielisairaalassa, vankisairaalassa seka rikosseuraamusalan koulutuskes-
kuksessa. Paaasiallinen kayttajaryhma on valvonnan vartijat seka henkilot, jotka tyoskentele-
vat vanginkuljetuksessa seka tukipartiotoiminnassa. Paatelaitteita kaytetaan periaatteessa
ymparivuorokautisesti niissa yksikoissa, joissa jarjestelma on kaytossa laajamittaisesti. Rikos-

seuraamuslaitoksen viranomaisradioverkon paatelaitteen kayttajat ovat usein vartijoita. Osa
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kayttajista on esimiehia, jotka toimivat johtotehtavissa. Paatelaiteen kaytto tuo haasteita
kriisi- ja vaativissa tilanteissa. Tilanteet voivat edellyttaa yhteydenpitoa myos muihin viran-
omaisiin. Laitteisto suo taman mahdollisuuden. Organisaation johtajat kaikilla tasoilla vastaa-
vat tyontekijoiden kyvysta toimia viranomaisradioverkkojarjestelmassa. Turvallisuuden hallin-
ta, menetelmat ja kaytannot muodostavat osakokonaisuuden turvallisuusjohtamiseen. Turval-
lisuusjohtamisessa tulee huomata yksiloiden kyky hallita olemassa olevaa viestintajarjestel-
maa. Toiminta on oltava vastuullista ja jarjestelmallista. Eri laitoksia ja kaytantoja arvioita-
essa tulee huomioida, ettei yhtenaista ohjetta viestiliikenteesta ole. Laitosten luomat omat
viestiohjeensa ovatkin kyseista ajattelumallia hyodyntaen oikeita. Toiminnan yhtenaistami-

seksi ja kehittamiseksi tarvitaan hallinnonalalle selkea yhtenainen viestiliikenneohje.

9.3  Miten hyodyllinen viranomaisradioverkko on rikosseuraamuslaitoksessa

Vastausten perusteella suurin osa vastaajista pitaa viranomaisradioverkkoa hyodyllisena.
Tulosten perusteella vastaajat kokevat paatelaitteen kayton helpoksi, kuuluvuuden hyvaksi ja
mahdollisuuden viestintaan muiden viranomaisien kanssa. Tutkimus osoittaa hatapainikkeen
tuovan lisaarvoa paatelaitteeseen verrattuna sita analogiseen radiopuhelinjarjestelmaan mis-
sa ei ollut kyseista ominaisuutta. Viranomaisradioverkko on oleellinen osa rikosseuraamuslai-
toksen johtamisjarjestelmaa. Viranomaisradioverkko on tarpeellinen ja hyodyllinen, koska se
korvaa kaytossa olevan analogisen radiopuhelinjarjestelman. Viranomaisradioverkko on ainoa
radioliikennejarjestelma, joka on kehitetty viranomaistoimintaan. Suojatun puheliikenteen
ansiosta kommunikointi niin arkitilanteissa kuin vaativissa johtamistilanteissa muodostaa

turvatun toimintaympariston.

9.4  Mita ongelmia jarjestelmassa on

Suurimmat ongelmat koetaan koulutuksessa. Valtaosalle vastaajista koulutusta on pitanyt
oman yksikon henkilokuntaan kuuluva, mika on varmasti taloudellisin koulutusmuoto. Rikos-
seuraamuslaitoksella ei ole olemassa olevaa koulutusjarjestelmaa laitoskouluttajille.
Koulutuksen hyodyllisyytta arvioitaessa tutkimuksessa kay ilmi, etta koulutusta pidetaan hyo-
dyllisena. Koulutuksessa paatelaitteiden ominaisuudet opitaan, mutta kaytannon harjoittelu
vaatii kehittamista. Valtaosa kayttajista tuntee tutkimuksessa esitetyt laitteen toiminnot,
jotka tukevat laitteen kayttoa. Tutkimuksessa pieni maara vastaajista ei osaa valita kansioita
tai puheryhmia. Ongelma on koulutuksellinen seka aina on mahdollista yksinkertaistaa valikko
nakymia jarjestelmasta kayttajan eduksi. Vapaamuotoisen palautteen tutkiminen paljastaa,
etta yhtena ongelmana on viestiliikenneohjeen puuttuminen. Vapaamuotoisesta palautteesta
kay ilmi, etta ongelmakohdat liittyvat paatelaitteen kantovarusteisiin seka aanen "kierto”

ilmioon. Kantovarusteiden osalta ei ole pystytty l6ytamaan hyvaa kantolaitetelinetta. Aanen
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”kierto” ilmiota on pyritty ratkaisemaan koulutuksellisilla toimenpiteilla tai korvanappi lisa-

laitteen avulla.

9.5 Miten koulutus on toteutettu eri laitoksissa

Opinnaytetyossa tutkitaan koulutuksen sisaltoa, riittavyytta, hyodyllisyytta seka sita kuka on
kouluttanut eri yksikoiden henkilostoa. Tutkimuksen ulkopuolelle jaa kaytannon koulutuksen
tutkiminen mihin oppimiskasitykseen ja menetelmaan jarjestettava koulutus perustuu. Oppi-
miskasityksen vertailu behavioristisen, Kognitivistinen, konstruktiivisen tai kokemuksellisen
oppimiskasityksen mukaan on mahdoton tehda, koska tieto jaa tutkimusasettelun ulkopuolel-
le. Koulutuksen jarjestaa eri laitoksissa yleensa oman yksikon henkilokuntaan kuuluva virka-
mies. Ulkopuolista kouluttajaa kaytetaan alle puolessa yksikoista. Tutkimuksen mukaan rikos-
seuraamusalan koulutuskeskuksen jarjestama koulutus koskettaakin perustutkintoa suorittavia
henkiloita. Viranomaisradioverkko koulutusta on mahdollista saada osana vaativien tilanteiden
johtamisen koulutuksessa. Valtaosa kayttajista on saanut eri yksikoissa koulutusta paatelait-
teiden kayttoon. Alueellisesti tarkasteltuna erityisesti Lansi-Suomen rikosseuraamusalueen

tulisi lisata ja tehostaa koulutusta.

9.6 Mitka tekijat vaikuttavat koulutukseen

Tulosten mukaan koulutukseen vaikuttavat yhtenaisten kaytantojen puute, kouluttajien kou-
lutus, hallinnonalan viestililkenneohjeen puuttuminen seka kaytannon harjoitukset. Yhtenais-
ten menettelytapojen puute luo eri yksikoiden kaytantoihin liikaa erilaisuutta. Koulutuksen
yhdenmukaistamisella saavutettaisiin selkeat toimintalinjat. Koulutus ja kayttoohjeet on asia,
joka yleisesti laiminlyodaan kun tuodaan uusia jarjestelmia kayttoon. Ohjeistuksen ja koulu-
tuksen puute aiheuttaa yksiloissa lisaantyvaa muutosvastarintaa. Lopputuloksena ohjeistuksen
ja koulutuksen puute luo tilanteen, jossa jarjestelmaa ei osata hyodyntaa taysimaaraisesti.

Koulutus tulee suunnitella huolellisesti ja siihen on varattava resursseja.

10 Kehitysehdotukset

10.1 Rikosseuraamuslaitoksen viestiohje

Rikosseuraamuslaitoksen tulisi perustaa tyoryhma, jonka tehtava olisi luoda viestiliikenneoh-

je. Liitteessa 4. on malli ehdotus viestililkenneohjeesta ja sen sisallosta.

10.2 Koulutus

Nykymallin mukaisesti alalle tulevat saavat perustutkinnossa koulutuksen VIRVE-puhelimeen.
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Koulutusta on pidetty hyvana. Olemassa olevan henkiloston koulutus tulisi keskittaa Rikosseu-
raamusalan koulutuskeskukseen. Koulutuksessa tulisi menetella samalla tavalla kuin esimer-
kiksi voimankayttokouluttajien koulutuksessa. Laitoksen VIRVE-koulutusvastaava koulutetaan
Rikosseuraamusalan koulutuskeskuksessa. Taydennyskoulutusta annetaan koulutusvastaaville
vuosittain. Koulutuksen sisallon tulisi olla VIRVE-koulutusvastaaville laajempi kuin peruskoulu-

tus. VIRVE-koulutusvastaavat opettavat laitoksissa jarjestelman kayton henkilostolle.

Tutkimuksen mukaan osa-alueet, joilla koulutusta tulisi kehittaa ovat:

« hatapainikkeen kaytto

o tiedostus siita minne hatakutsu menee
e suorakanavatilan kaytto

» yhteistoimintakanavat ja niiden kaytto
e puhe radioliikenteessa

e kaytannon harjoitteet

Maarallisesti laadukkaan koulutuksen pitaisi olla kestoltaan kaksi koulutuspaivaa.
Koulutuspaivat jakaantuisivat tekniseen ja ohjelmalliseen opiskeluun seka kaytannon harjoi-
tuksiin. Koulutuksen kehittamiseksi tulevaisuudessa tulisi tutkia mahdollisuuksia hankkia kou-
lutuskeskuksen tietokoneymparistoon soveltuva TETRA-sim-koulutusymparisto. Simulaattorin
avulla paatelaitteen kayton oppiminen on helpompaa ja osaamisen tasoa on mahdollista seu-
rata kouluttajan tyopisteelta. Koulutukseen pitaisi myos lisata suoritustason arviointi, jossa
koulutettavan tiedot ja taidot mitataan koulutuksen jalkeen. Kaytannon harjoitusten kehit-
taminen yhteistyossa eri yksikoiden henkiloston tukemana. Lisaksi jos tulevaisuudessa Rikos-
seuraamuslaitokseen saadaan DWS-kayttajia, myos heidan koulutuksensa on mahdollista jar-

jestaa simulaatioymparistossa.

10.3 Viestiliikenteen hallinta ja paakayttaja

Viestiliikenteen siirtyminen avoimesta radiopuhelinjarjestelmasta salattuun TETRA-
jarjestelmaan on toiminut hyvin alkuvaiheen aikana. Nykytilanne on, etta paatelaitteiden
maara on kasvanut suhteellisen suureksi ja yhteistyotoiminta poliisin kanssa on hidastunut
merkittavasti. Poliisin resurssit on ensisijaisesti sidottu poliisihallinnon ja kayttajien tarpeiden
mukaisesti, toissijaisesti palvelun saajana on rikosseuraamuslaitos. Tama tarkoittaa esimer-
kiksi sita, etta kaytettavien paatelaitteiden toimittaminen hidastuu ohjelmointipalvelujen
tekemisen johdosta. Muita syita siihen, miksi rikosseuraamuslaitoksen keskushallinnon tulisi
harkita oman toimintaympariston hankkimista viranomaisradioverkosta, ovat paakayttajan
tuottamat palvelut, kuten laitteistojen ohjelmointi, kansioiden ja puheryhmien luonti, pai-

kannuspalvelut ja DWS-kayttajat. Rikosseuraamuslaitoksen tulisi viranomaisena hallita ja
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maaritella oma sisainen liikenteensa ja toimintaymparistonsa. Keskushallinnolla tulisi olla
VIRVE-paakayttaja ja jokaisella alueella oma aluepaakayttaja. Paakayttaja ja aluepaakaytta-
jat valvovat viestiliikennetta ja suunnittelevat seka kehittavat viestiliikennetoimintaa.
Vankikuljetusliikenne ja erilliset rikosseuraamuslaitoksen partiot, jotka tyoskentelevat kental-
la, tarvitsevat ilmoitusmenettely- ja paikannusjarjestelman, joka on rikosseuraamuslaitoksen
omassa kaytossa. Paikannusjarjestelmaa pystyy toki taydentamaan kuljetuksen lahtovankilan
keskusvalvomon ilmoitus- ja aikataulumenettelylla. Hatatilanteissa aluepaakayttaja pystyisi
nopeasti paikantamaan kyseisen kuljetuksen tai partion, jos kaytossa olisi oma VIRVE-
toimintaymparisto. Kaikki viranomaisethan toimivat samassa verkossa, verkko on vain jaettu
virtuaalisesti eri toimijoille. Siirtyminen oman jarjestelman palvelujen tuottamiseen on loogi-
nen seuraava kehityksen aste. Sisaasiainministerio asetti alkuvuodesta 2011 VIPU-tyoryhman,
joka tutkii hatakeskusten ja viranomaisten valisen viestiliikenteen ja VIRVE-puheryhman kay-
tantojen kehittamista. Tyoryhman tyoskentelyssa on mukana muun muassa viranomaisverkon
paakayttajia. Oleellista olisi, etta rikosseuraamuslaitoksen ”paakayttaja” olisi mukana pohti-
massa yhteistoimintapuheryhmia. Paivystavien virkamiesten valtakunnallinen viestiyhteys tu-

lisi varmentaa TETRA-puhelimilla.

11 Lopuksi

Tutkimuksen tarkoituksena oli saada tietoa viranomaisradioverkon kayttoonotosta, kaytosta,
koulutuksesta seka mahdollisista ongelmista. Tutkimustietojen perusteella viranomaisra-
dioverkko ja siihen liitettavat paatelaitteet palvelevat kayttajaansa hyvin. Olemassa oleva
laitteisto jakaa kayttajien kokemuksia laitteen fyysisista ominaisuuksista. Kaytannon toiminta
edellyttaisi tietoturvan kannalta siirtymista korvanappeihin puhelimen kaiuttimen sijasta.
Aanenkiertoilmié on myds ongelmallinen sisélla laitoksissa toimittaessa. Radioliikenteen tie-
don valittyminen vankiloissa vain viranomaisten kayttoon on yksi ongelmista, joita ei ole rat-
kaistu. Selvasti suurin ongelmakohta on koulutus. Tama ei tarkoita, etta nykyinen koulutus
olisi huonoa. Tutkimuksen mukaan osaamisen taso on hyvaa. Koulutusta tulisi nakemykseni
mukaan tehostaa ja yhtenaistaa. Yhtenaista kouluttajajarjestelmaa ei ole. Koulutusta hoide-
taan paaasiallisesti yksikoiden omin voimin. Osa yksikoista hankkii koulutusta ostopalveluina.
Laitteiston kayton oppiminen koettiin helpoksi. Koulutukseen kaivattiin enemman tapauskoh-
taisia harjoituksia. Viranomaisradioverkon leviaminen on ollut hidasta Rikosseuraamuslaitok-

sessa. Syyt ovat varmasti taloudelliset.

Toivoisinkin, etta tulevaisuudessa naemme suunnitelman, miten kaikki rikosseuraamuslaitok-
sen eri yksikot siirtyvat viranomaisverkon piiriin. Vanhan analogisen VHF radiopuhelinjarjes-
telman kaytto samanaikaisesti rinnan VIRVE-jarjestelman kanssa ei ole jarkevaa. Toiminnan
kannalta olisikin parempi vaihtoehto saada jokainen yksikko vuorollaan siirtymaan kokonai-

suudessaan viranomaisverkkojarjestelmaan. Viranomaisradioverkon laajeneminen tulevaisuu-
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dessa jokaiseen yksikkoon avaa mielestani keskustelun siita, etta Rikosseuraamuslaitos turval-
lisuusviranomaisena siirtyy jarjestelmassa seuraavalle tasolle ja hankkii itselleen virtuaalises-
ta verkosta oman kayttoymparistonsa ja alkaa hallita omaa viestiliikennettaan paakayttajien,
aluepaakayttajien ja keskusvalvomoiden tuella. Nykyinen ajankohta ei ole taloudellisesti so-
piva omaan kayttoympariston hallitsemiseen, mutta ensimmaiset askeleet sita kohti voidaan

jo ottaa.

Jatkotutkimusaiheita on kaksi, jotka edustavat eri aihesuunta. 1) Oppimiskasityksen ja mene-
telman tutkimus kaytannon viranomaisradioveron kayttokoulutuksesta rikosseuraamuslaitok-
sessa. 2) Gateway toistimet ja niilla saavutettava lilkenndintiyhteys laitoksissa vaikka viran-
omaisradioverkko olisi pois toiminnasta. Kayttokoulutuksen tutkimuksella saavutettava naytto
toisi arvokasta tietoa kayttokoulutuksen opetukselliseen suuntaukseen ja sen kehittamiseen.
Toistin tutkimuksella saavutetaan tieto ja taito kayttaa toistimia poikkeustilanteissa. Gate-
way toistimien kayton ja kayttoonoton tietamys on verraten laaja kokonaisuus. Hyotyarvona
se tuottaisi rikosseuraamuslaitokselle arvokkaan lisan viestiyhteyksien varmistamiseksi organi-
saatiolle, joka on turvallisuuskriittinen. Viranomaisradioverkko on moniulotteinen ja vaativa

jarjestelma teknisesta, kaytannon ja koulutuksen nakokulmista ajatellen.
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Liite 1: Viranomaisradioverkko rikosseuraamuslaitoksessa kyselylomake.

Kysely on toteutettu sahkoisena kyselyna Webpropol Realtime Analyzer- ohjelmistolla.

1 Sukupuoli

mies, nainen

2 Ika
20-29, 30-39, 40-49, 50-63

3 Milla rikosseuraamusalueella tyoskentelet
ESRA, LSRA, IPRA

4 Virkavuosien maara rikosseuraamuslaitoksessa
0-4v, 5-10v, 11-15v, 16-20v, 21-30v, Yli 30v

5 Koulutus

Vankeinhoidon perustutkinto, vankeinhoitotutkinto, rikosseuraamusalan amk, muu, mika?

6 Kauanko yksikossanne on ollut VIRVE paatelaitteet kaytossa.

0-2v, 3-6v, yli 6v, ei ole kaytossa

7 Oletko kayttanyt virve paatelaitetta aikaisemman tyonantajan palveluksessa

kylld, ei

VIRVE PAATELAITTEEN KAYTTOONOTTO JA KOULUTUS
Vastaa seuraaviin vaittamiin asteikolla 1-4 (1=taysin samaa mielta, 2=osittain samaa mielta,

3=osittain eri mielta, 4=taysin eri mielta)

8 Olen saanut koulutusta VIRVE:n kayttoon
kylla, ei

9 Miten olet kokenut virve paatelaitteen kayttoonoton. Se on ollut minulle vaikeaa

1=taysin samaa mielta, 2=osittain samaa mielta, 3=osittain eri mielta, 4=taysin eri mielta

10 Koulutus on ollut riittavaa kayttoonoton yhteydessa

1=taysin samaa mielta, 2=osittain samaa mielta, 3=osittain eri mielta, 4=taysin eri mielta
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11 Koulutuksen sisalto on ollut riittavaa
1=taysin samaa mielta, 2=osittain samaa mielta, 3=osittain eri mielta, 4=taysin eri mielta
12 Koulutusta on pitanyt
Rikosseuraamusalan koulutuskeskus, Yksikkosi henkilokuntaan kuuluva, Muun yksikon
henkilokuntaan kuuluva, Laurea ammattikorkeakoulu ( tetra simulaattori ), Ulkopuolinen

taho, mika?

13 Koulutuksesta on ollut hyotya

1=taysin samaa mielta, 2=osittain samaa mielta, 3=osittain eri mielta, 4=taysin eri mielta

14 Koulutuksesta on kehitettavaa

kylla, ei

15 Mita osa-alueita koulutuksessa tulisi kehittaa

KAYTTO JA KAYTETTAVYYS

16 Paatelaite on mielestani kooltaan

iso, pieni, sopiva

17 Paatelaite on mielestani painoltaan

kevyt, painava, sopiva

18 Paatelaitteen kaytto on mielestani

helppoa, vaikeaa

19 Paatelaitteen kuuluvuus on mielestani

erinomainen, hyva, kohtalainen, huono

20 Onko tiedossasi alueita, joissa kuuluvuus on huono tai kenttaa ei esiinny lainkaan, missa ?

21 Osaan valita puheryhman tarvittaessa

kylla, ei

22 Osaan palata kotiryhmaan helposti
kylla, ei
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24

25
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Tiedan tarkeiden yksikoiden kutsutunnukset. (muut viranomaiset esim. alueesi hatakeskus
tai poliisin kenttajohtaja yhteistoimintakanavalla)

kylld, ei

Osaan kayttaa hatapainiketta

kylla, ei

Tiedan mihin hatakutsu menee

Laitoksen paivystaja, hatakeskus, poliisi, en tieda, muu, mika?

26 Osaan kayttaa suorakanavatilaa
kylla, ei

27 Onko suorakanavatilan kayttoa harjoiteltu
kylla, ei

28 Yksikkoni kayttaa statusviesteja
kylla, ei

TOIMINTA

29 Yksikossani on viestiliikenneohje, joka maarittelee puheradioliikenteen
kylla, ei

30 Onko yksikossanne yhteistoimintakanavia eri viranomaisten kanssa
kylla, ei

31 Onko yksikossanne henkilo, joka vastaa viranomaisradioverkon kaytosta
kylla, ei

32 Onko yksikossanne koulutus/perehdytysvastaava virvelle
kylla, ei

33 Onko yksikossanne henkilo, joka vastaa laitteiston huollosta
kylla, ei

34 Koetko viranomaisradioverkon tarpeelliseksi yksikossanne

kylld, ei
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35 Vapaamuotoinen palaute

SEURAAVAT KYSYMYKSET OVAT TARKOITETTU VAIN ESIMIESTEHTAVISSA TOIMIVILLE

36 Onko yksikossanne viestiliikenneohje vaativien tilanteiden varalta

kylla, ei, en tieda

37 Onko yksikossanne virve sisaverkko

kylla, ei, en tieda

38 Jos yksikossanne on sisaverkko ja toistinasema, onko se generaattorivarmennettu

kylla, ei, en tieda

39 Onko yksikossanne suunnitelma toistinasemien kayton varalta

kylla, ei, en tieda

40 Tiedan toistinasemien kayttoperiaatteen

kylla, ei

41 Kaytatteko itse ajoneuvon paikannusta

kylla, miten?, ei

42 Tiedatteko VIRVEN todellisia kayttokuluja
kylla, ei

43 Keiden viranomaisten kanssa yksikollanne on yhteiskayttokansioita

poliisi, pelastus/palo, tulli, puolustusvoimat, rajavartiolaitos, sosiaalitoimi, muu mika?

44 Liittyyko viranomaisradioverkon tai paatelaitteen kayttoon ongelmia

45 Vapaamuotoinen palaute



Liite 2: Tilastoarvot

Kysymys Kes- Keskiarvon Mediaa-

kiarvo  luottamusvali

1. Sukupuoli 1,883 1,811-1,955

Keskiha-

jonta

Vinous

Huipuk-

kuus

4,021

Entropia

0,52
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2. lka 2,87 2,661-3,079 3

-0,521

1,834

3. Milla rikosseu- 1,896 1,728-2,064 2
raamusalueella

tyoskentelet

-1,202

1,543

4. Virkavuosien 3,545 3,179-3,912 4
maara rikosseu-

raamuslaitoksessa

1,643

-1,364

2,49

—

5. Koulutus 1,649 1,43 - 1,869

0,984

1,443

0,927

1,486

N

6. Kauanko yksi- 2,208 2,04-2,375
kossanne on ollut
VIRVE paatelait-

teet kaytossa.

0,749

0,408

0,14

1,59

7. Oletko kaytta- 1,831 1,747 -1,915 2
nyt virve paatelai-
tetta aikaisemman
tyonantajan palve-

luksessa

0,377

-1,803

1,285

0,655

8. Olen saanut 1,286 1,184-1,387 1
koulutusta VIRVE:n
kayttoon

0,455

0,968

-1,093

0,863

9. Miten olet ko- 2,831 2,613 -3,05 3
kenut virve paate-

laitteen kayttoon-

oton. Se on ollut

minulle vaikeaa:

Taysin samaa miel-

ta - Taysin eri

mielta

0,979

-0,342

-0,912

1,894

10. Koulutus on 2,74 2,491 - 2,99 3
ollut riittavaa

kayttoonoton yh-

teydessa: Taysin

samaa mielta -

Taysin eri mielta

1,117

-0,221

-1,351

1,946




11. Koulutuksen
sisalto on ollut
riittavaa: Taysin
samaa mielta -
Taysin eri mielta
12. Koulutuksesta

on ollut hyotya:

Taysin samaa miel-

ta - Taysin eri
mielta

13. Koulutuksessa
on kehitettavaa
15. Paatelaite on
mielestani kool-

taan

16. Paatelaite on
mielestani painol-

taan

17. Paatelaitteen
kaytto on mieles-
tani

18. Paatelaitteen
kuuluvuus on mie-
lestani

20. Osaan valita
puheryhman tar-
vittaessa

21. En osaa palata
kotiryhmaan hel-
posti

22. Tiedan tarkei-
den yksikoiden
kutsutunnukset
23. Osaan kayttaa

hatapainiketta

2,701

2,143

1,169

1,857

2,481

1,26

2,156

1,208

1,208

1,766

1,156

2,469 - 2,933

1,895 - 2,391

1,085 - 1,253

1,635 - 2,08

2,352 - 2,609

1,161 - 1,358

1,982 - 2,33

1,117 - 1,299

1,117 - 1,299

1,671 - 1,861

1,074 - 1,237

1,04

1,109

0,377

0,996

0,576

0,441

0,779

0,408

0,408

0,426

0,365

-0,161

0,542

1,803

0,294

-0,558

1,118

0,233

1,469

1,469

-1,283

1,936

-1,166

-1,047

1,285

-1,965

-0,647

-0,771

-0,333

0,162

0,162

-0,363

1,793

1,949

1,903

0,655

0,985

1,194

0,826

1,656

0,737

0,737

0,785

0,624
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24. Tiedan mihin
hatakutsu menee
25. Osaan kayttaa
suorakanavatilaa
26. Onko suora-
kanavatilan kayt-
toa harjoiteltu
27. Yksikkoni kayt-
taa statusviesteja
28. Yksikossani on
viestiliikenneohje,
joka maarittelee
puheradioliiken-
teen

29. Onko yksikos-
sanne yhteistoi-
mintakanavia ei
viranomaisten
kanssa

30. Onko yksikos-
sanne henkilo, jo-
ka vastaa viran-
omaisradioverkon
kaytosta

31. Onko yksikos-
sanne koulu-
tus/perehdytysvast
aava virvelle

32. Onko yksikos-
sanne henkilo, jo-
ka vastaa laitteis-
ton huollosta

33. Koetko viran-
omaisradioverkon
tarpeelliseksi yksi-
kossanne

35. Onko yksikos-
sanne viestiliiken-

neohje

3,117

1,662

1,831

1,948

1,766

1,416

1,39

1,39

1,377

1,247

2,327

2,777 - 3,457

1,556 - 1,769

1,747 - 1,915

1,898 - 1,998

1,671 - 1,861

1,305 - 1,526

1,28 - 1,499

1,28 - 1,499

1,268 - 1,486

1,15 - 1,344

2,13-2,525

1,522

0,476

0,377

0,223

0,426

0,496

0,491

0,491

0,488

0,434

0,747

-4,119

-1,283

0,349

0,462

0,462

0,519

1,198

-0,623

-1,556

-1,551

1,285

15,361

-0,363

-1,929

-1,835

-1,835

-1,777

-0,58

-0,932

2,109

0,923

0,655

0,295

0,785

0,979

0,965

0,965

0,956

0,806

1,461

59



36. Onko yksikos-
sanne virve sisa-
verkko

37. Jos yksikossan-
ne on sisaverkko ja
toistinasema, onko
se generaattori-
varmennettu

38. Onko yksikos-
sanne suunnitelma
toistinasemien
kayton varalta

39. Tiedan tois-
tinasemien kaytto-
periaatteen

40. Kaytatteko itse
ajoneuvon paikan-
nusta

41. Tiedatteko
VIRVEN todellisia
kayttokuluja

42. Keiden viran-
omaisten kanssa
yksikollanne on yt-
kansioita

45. Koulutusta on

pitanyt

1,655

2,709

2,796

1,926

1,926

1,75

2,463

2,565

1,432 - 1,878

2,551 - 2,867

2,688 - 2,905

1,855 - 1,996

1,855 - 1,996

1,636 - 1,864

1,927 - 2,999

2,292 - 2,838

0,844

0,599

0,407

0,264

0,264

0,437

2,238

1,337

0,739

-1,95

-1,514

-3,346

-3,346

-1,187

1,434

0,93

-1,188

2,705

0,301

9,551

9,551

-0,615

0,352

-0,41

1,394

0,957

0,729

0,381

0,381

0,811

1,692

1,819

Kysymykset 43 ja 44 eivat sisally tilastoarvoihin. Kysymykset ovat vapaamuotoisia teksti palautteita.
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Luottamusvali kertoo 95 %:n varmuudella, milla valilla keskiarvo on. Mediaani on vastausten suuruusjarjes-

tyksen keskimmainen arvo. Keskihajonta eli standardipoikkeama kuvaa arvojen hajaantumista keskiarvoon

nahden. Keskihajonta on keskiarvon lahtokohta. Mita suurempi luku on, sita suuremmat erimielisyydet

ovat kysymykseen vastanneilla vastaajilla. Vinous kertoo vastausten jakaantumisesta joko suuntaan 1 tai

4. Huipukkuus ilmaisee jakauman korkeuden normaalijakaumaan verrattuna. Positiivinen arvo kertoo kor-

keasta huipukkuudesta. Normaalijakauman huipukkuus on 0. Positiivinen arvo kertoo vastaajien vastan-

neen samalla tavalla. Laajempi jakauma selittyy negatiivisella arvolla tai jakauman useilla huipuilla. En-

tropia kertoo vastausten tasaisuuden jakauman eli on epajarjestyksen mitta.
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Liite 3: Organisaation turvallisuuden arviointi DISC-malli

Turvallisuus-
johtaminen

Muutoksen Vaarojen
hallinta hallinta

Strateginen

Ulkopuolisten : b
johtaminen

toimijoiden
hallinta

Turvallisuuden
ennakoiva
kehittaminen

Esimiestuki
turvalliselle
toiminnalle

Tyoprosessien
hallinta hallinta

Osaamisen

edellytysten
hallinta

Turvallisuuskulttuurin arvioinnissa hyddynnettava DISC-malli (Design for Integrated Safety Culture)
VTT 2012



Liite 4: Vertailu rikosseuraamusalueittain

Vertailu vastaajista alueittain seka sukupuolen muka  an.
. Sukupuoli: Nainen

. Sukupuoli: Mies

. Ik&: 20-29

. Ika: 30-39

. Ika: 40-49

. Ik&: 50-63

. Milla rikosseuraamusalueella tydskentelet: ESRA

. Milla rikosseuraamusalueella tydskentelet: IPRA

. Milla rikosseuraamusalueella tydskentelet: LSRA

. Virkavuosien maara rikosseuraamuslaitoksessa: 0-4v

. Virkavuosien maara rikosseuraamuslaitoksessa: 5-10v

. Virkavuosien maaré rikosseuraamuslaitoksessa: 11-15v
. Virkavuosien maara rikosseuraamuslaitoksessa: 16-20v
. Virkavuosien maara rikosseuraamuslaitoksessa: 21-30v
. Virkavuosien maara rikosseuraamuslaitoksessa: Yli 30v
. Koulutus: Vankeinhoidon perustutkinto

. Koulutus: Vankeinhoitotutkinto (opistoaste)

. Koulutus: Rikosseuraamusalan ammattikorkeakoulu, sosionomi.
. Koulutus: Muu, mika ?

. Kauanko yksikésséanne on ollut VIRVE péaéatelaitteet kaytdssa.: 0-

gmmmmmbbhhbbwwwmmmmn—-p

6. Kauanko yksikésséanne on ollut VIRVE paatelaitteet kaytdssa.: 3-
6v

6. Kauanko yksikésséanne on ollut VIRVE paatelaitteet kaytdssa.: yli
6v

6. Kauanko yksikéssénne on ollut VIRVE péaatelaitteet kaytdssa.: ei
ole kaytossa

7. Oletko kayttanyt virve paatelaitetta aikaisemman tyénantajan pal-
veluksessa: Kylla

7. Oletko kayttanyt virve paatelaitetta aikaisemman tyénantajan pal-
veluksessa: Ei

8. Olen saanut koulutusta VIRVE:n kayttoon: Kylla
8. Olen saanut koulutusta VIRVE:n kayttoon: Ei

9. Miten olet kokenut virve paatelaitteen kayttdéénoton. Se on ollut
minulle vaikeaa: Taysin samaa mielta

9. Miten olet kokenut virve paatelaitteen kayttbénoton. Se on ollut
minulle vaikeaa: Taysin samaa mielta: 1

9. Miten olet kokenut virve paatelaitteen kayttdénoton. Se on ollut
minulle vaikeaa: Taysin samaa mielta: 2

9. Miten olet kokenut virve paatelaitteen kayttdéénoton. Se on ollut
minulle vaikeaa: Taysin samaa mielta: 3

Kaikki
12,8%
87,2%
10,3%
20,5%
42,3%
26,9%
33,3%
42,3%
24,4%
11,5%
25,6%
12,8%
12,8%
24,4%
12,8%
61,5%
23,1%
5,1%
10,3%

14,1%

55,1%

24,4%

6,4%

16,7%

83,3%

71,8%
28,2%

100%

10,3%

26,9%

33,3%

IPRA
6,1%
93,9%
12,1%
12,1%
33,3%
42,4%
0%
100%
0%
6,1%
33,3%
9,1%
6,1%
27,3%
18,2%
51,5%
33,3%
3%
12,1%

15,2%

63,6%

18,2%

3%

24,2%

75,8%

84,8%
15,2%

100%

3%

33,3%

39,4%

ESRA
3,8%
96,2%
15,4%
26,9%
50%
7,7%
100%
0%
0%
15,4%
23,1%
15,4%
23,1%
15,4%
7,7%
65,4%
23,1%
7,7%
3,8%

11,5%

38,5%

50%

0%

11,5%

88,5%

84,6%
15,4%

100%

0%

15,4%

34,6%

LSRA
36,8%
63,2%
0%
26,3%
47,4%
26,3%
0%
0%
100%
15,8%
15,8%
15,8%
10,5%
31,6%
10,5%
73, 7%
5,3%
5,3%
15,8%

15,8%

63,2%

0%

21,1%

10,5%

89,5%

31,6%
68,4%

100%

36,8%

31,6%

21,1%

naiset
100%
0%
0%
50%
40%
10%
10%
20%
70%
30%
30%
20%
0%
20%
0%
80%
10%
10%
0%

10%

40%

10%

40%

10%

90%

70%
30%
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9.

Miten olet kokenut virve paatelaitteen kayttbonoton. Se on ollut

minulle vaikeaa: Taysin samaa mielta: 4

10

. Koulutus on ollut riittdvaa kayttéénoton yhteydessa: Taysin sa-

maa mielta

10

. Koulutus on ollut riittdvaa kayttéénoton yhteydessa: Taysin sa-

maa mielta: 1

10

. Koulutus on ollut riittdvaa kayttéénoton yhteydessa: Taysin sa-

maa mielta: 2

10

. Koulutus on ollut riittdvaa kayttéénoton yhteydessa: Taysin sa-

maa mielta: 3

10

. Koulutus on ollut riittdvaa kayttéénoton yhteydessa: Taysin sa-

maa mielta: 4

11
11

11.
11.
11.
13.
13.
13.
13.
13.
14.
14.
16.
16.
17.
17.
17.
18.
18.
19.
19.
19.
19.
21.
21.
22.
22.
23.

. Koulutuksen sisaltd on ollut riittdvaa: Taysin samaa mielta
. Koulutuksen sisaltd on ollut riittavaa: Taysin samaa mielta:
Koulutuksen sisaltd on ollut riittdvaa: Taysin samaa mielta:

Koulutuksen sisaltd on ollut riittdvaa: Taysin samaa mielta:

A WD

Koulutuksen sisaltdé on ollut riittdvaa: Taysin samaa mielta:
Koulutuksesta on ollut hydtya: Taysin samaa mielta
Koulutuksesta on ollut hy6tyd: Taysin samaa mielta: 1
Koulutuksesta on ollut hyotyd: Taysin samaa mielta: 2
Koulutuksesta on ollut hy6tya: Taysin samaa mielta: 3
Koulutuksesta on ollut hy6tya: Taysin samaa mielta: 4
Koulutuksessa on kehitettavaa: Kylla

Koulutuksessa on kehitettavaa: Ei

Paatelaite on mielestani kooltaan: 1so

Paatelaite on mielestani kooltaan: Sopiva

Paatelaite on mielestani painoltaan: Kevyt

Paatelaite on mielestani painoltaan: Painava
Paatelaite on mielestani painoltaan: Sopiva
Paatelaitteen kayttd on mielestani: Helppoa
Paatelaitteen kayttd on mielestani: Vaikeaa
Paatelaitteen kuuluvuus on mielesténi: Erinomainen
Paatelaitteen kuuluvuus on mielestéani: Hyva
Péaatelaitteen kuuluvuus on mielesténi: Kohtalainen
Péaatelaitteen kuuluvuus on mielestéani: Huono

Osaan valita puheryhméan tarvittaessa: Kylla

Osaan valita puheryhmé@n tarvittaessa: Ei

Osaan palata kotiryhmaéan helposti: Kylla

Osaan palata kotiryhméaan helposti: Ei

Tiedan tarkeiden yksikoiden kutsutunnukset. (muut viranomaiset

esim. alueesi hatakeskus tai poliisin kenttdjohtaja yhteistoiminta-
kanavalla): Kylla

23
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esim. alueesi hatakeskus tai poliisin kenttdjohtaja yhteistoiminta-
kanavalla): Ei

24. Osaan kayttaa hatapainiketta: Kylla

24. Osaan kayttaa hatapainiketta: Ei

25. Tiedan mihin hatdkutsu menee: Laitoksen paivystaja:
25. Tiedan mihin hatakutsu menee: Hatékeskus
25. Tiedan mihin hatékutsu menee: Poliisi

25. Tiedan mihin hatékutsu menee: En tieda

25. Tiedan mihin hatakutsu menee: Muu, mika

26. Osaan kayttéda suorakanavatilaa: Kylla

26. Osaan kayttaa suorakanavatilaa: Ei

27. Onko suorakanavatilan kayttéa harjoiteltu: Kylla
27. Onko suorakanavatilan kaytt6a harjoiteltu: Ei
28. Yksikkoni kayttaa statusviesteja: Kylla

28. Yksikkoni kayttaa statusviesteja: Ei

29. Yksikdssani on viestilikenneohje, joka maarittelee puheradiolii-
kenteen: Kylla

29. Yksikdssani on viestiliikenneohje, joka méaarittelee puheradiolii-
kenteen: Ei

30. Onko yksikdssanne yhteistoimintakanavia eri viranomaisten
kanssa: Kylla

30. Onko yksikdssanne yhteistoimintakanavia eri viranomaisten
kanssa: Ei

31. Onko yksikdssanne henkild, joka vastaa viranomaisradioverkon
kaytosta: Kylla

31. Onko yksikdssanne henkild, joka vastaa viranomaisradioverkon
kaytosta: Ei

32. Onko yksikdssanne koulutus/perehdytysvastaava virvelle: Ei
32. Onko yksikdssanne koulutus/perehdytysvastaava virvelle: Kylla

33. Onko yksikdssanne henkild, joka vastaa laitteiston huollosta:
Kylla

33. Onko yksikdssanne henkild, joka vastaa laitteiston huollosta: Ei
34. Koetko viranomaisradioverkon tarpeelliseksi yksikdssénne: Kylla
34. Koetko viranomaisradioverkon tarpeelliseksi yksikdssénne: Ei

36. Onko yksikdssanne viestiliikenneohje vaativien tilanteiden varal-
ta: Kylla

36. Onko yksikdssanne viestilikenneohje vaativien tilanteiden varal-
ta: Ei

36. Onko yksikdssanne viestilikenneohje vaativien tilanteiden varal-
ta: En tieda

37. Onko yksikdssanne virve sisaverkko: Kylla
37. Onko yksikdssanne virve sisaverkko: Ei
37. Onko yksikdssanne virve sisaverkko: En tieda

38. Jos yksikdssanne on sisaverkko ja toistinasema, onko se gene-
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raattorivarmennettu: Kylla

38. Jos yksikdssénne on sisaverkko ja toistinasema, onko se gene-
raattorivarmennettu: Ei

38. Jos yksikdssénne on sisaverkko ja toistinasema, onko se gene-
raattorivarmennettu: En tieda

39. Onko yksikdssanne suunnitelma toistinasemien kayton varalta:
Ei

39. Onko yksikdssanne suunnitelma toistinasemien kayton varalta:
En tieda

40. Tiedan toistinasemien kayttdperiaatteen: Kylla

40. Tiedan toistinasemien kayttdperiaatteen: Ei

41. Kaytatteko itse ajoneuvon paikannusta: Kylla, miten?
41. Kaytatteko itse ajoneuvon paikannusta: Ei

42. Tiedattekd VIRVEN todellisia kayttokuluja: Kylla

42. Tiedattekd VIRVEN todellisia kayttokuluja: Ei

43. Keiden viranomaisten kanssa yksikdllanne on yhteiskayttkansi-
oita: Poliisi

43. Keiden viranomaisten kanssa yksikollanne on yhteiskayttokansi-
oita: Pelastus/palo

43. Keiden viranomaisten kanssa yksikdllanne on yhteiskayttokansi-
oita: Tulli

43. Keiden viranomaisten kanssa yksikollanne on yhteiskayttokansi-
oita: Rajavartiolaitos

43. Keiden viranomaisten kanssa yksikdllanne on yhteiskayttkansi-
oita: Muu, mika?

12. Koulutusta on pitényt: Rikosseuraamusalan koulutuskeskus
12. Koulutusta on pitényt: Yksikkosi henkilokuntaan kuuluva
12. Koulutusta on pitdnyt: Muun yksikén henkilokuntaan kuuluva

12. Koulutusta on pitényt: Laurea ammattikorkeakoulu ( tetra simu-
laattori )

12. Koulutusta on pitényt: Ulkopuolinen taho, mika?
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1 Johdanto

Tama radioliikenne ohje on malli siita mita kyseisen ohjeen tulisi vahintaan sisaltaa. Ohjeen tarkoituksena
on tukea eri rikosseuraamuslaitosten yksikoiden viestintaa ja sen suunnittelua viranomaisverkossa. Ohje on
ainoastaan suunnittelupohja. Yksikoiden luodessa viestiliikenneohjeensa tulee tama ohje asettamaan toi-

mintarajat.

Rikosseuraamuslaitoksen tarkein viestililkennemuoto operatiivisessa toiminnassa on viranomaisverkko.
Toiminnan tehostaminen on tarkeaa viestiliikenteessa. Sujuvan viestililkenteen toteuttamiseksi on luotava
erilaisia puheryhmia eri kayttotarkoituksiin. Laitoskohtaiset puheryhmat ovat vapaasti suunniteltavissa.
Viranomaisten yhteiskayttotaajuudet ovat tarkoin maariteltyja. Kayttajaryhmien muodostamisessa tulee
ottaa huomioon tosiasiallinen tarve. Tata ohjetta noudattamalla varmistetaan toimiva viestiliikenne niin

yksikon sisaisessa kaytossa kuin laajemmassa mittakaavassa.

Viestiliikenteen hallintaan kuuluu olennaisena osana radioliikenteen perusteet seka liikennekuri. Kaytanto-
jen tulee olla yhtenaisia eri yksikoista riippumatta. Viestiliikenneohje maarittelee toimintatavat seka kou-

lutuksen mallinnuksen.

Prosessina viestiliikenneohjeen luominen on ollut radioliikenne kaytantojen yhdenmukaistamiseen johta-
nut tarve. Radiopuhelinliikenne on yleismaailmallinen toimintamuoto. Radioliikenne protokollaa ei tarvitse
muodostaa tyhjasta. Paasaanto ohjetta luotaessa on sen toimivuus kayttajaorganisaatiosta suurempaa ko-
konaisuuteen kuten toiminta verkko viranomaisien kanssa yhteistyossa. Ohjeen laatimiselle on ollut tarkea
tutkia muiden viranomaisten vastaavanlaisia ohjeistuksia ja muodostaa niiden avulla yhteneva ohjekoko-
naisuus. Viestiliikenneohjeen kayttotarkoituksen mukaisesti on perusteltua ohjeessa seka toiminnassa LOy-
taa samankaltainen kaytto filosofia. Ohjeen pitaa luonnollisesti kohdentua rikosseuraamuslaitokseen ja
sen kayttotapoihin seka johtamiskulttuuriin. Rikosseuraamuslaitoksen tulee seurata viranomaisradioverkko

toiminnassaan tarkoituksenmukaisia toimintamalleja.
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2 Puhelutekniikka.

Rikosseuraamuslaitoksen kaytossa olevat viranomaisveron toiminnot.

Puheliikenne jakautuu lilkennetapojen mukaan kolmeen ryhmaan: yksilo-, ryhma-, ja hatapuheluun. Ryh-
mapuheliikenteessa liikennointi on luonteeltaan avoimen kanavan toimintaa. Kaytannossa viestinta tapah-

tuu painamalla tangenttia, jolloin puhelu muodostuu.

2.1 Yksilopuhelu

Yksilopuhelu toimii kaytannossa samalla tavalla kuin normaali matkapuhelinverkossa soitettava puhelu.
Molemmat jarjestelemat (GSM ja TETRA) kayttavat taajuuksien jakamiseen mahdollistavaa TDMA tekniik-
kaa (Time Division Multiple Access). Suuremmat eroavaisuudet lOoytyvat TETRA- paatelaitteiden salaustek-
niikoista. TETRA-paatelaitteella pystyy siis toimimaan taysin samalla tavalla kuin GSM puhelimella. Pika-
puhelu toimii kuten yksilopuhelu paatelaitteiden valilla. Pikapuhelu kayttaa vahemman jarjestelman re-
sursseja. Pikapuhelu aloitetaan valitsemalla numero ja painamalla tangenttia. Puhelu suljetaan painamal-

la puhelun lopettamispainiketta. Yksilo ja pikapuhelun aikana ei kuule ryhmaliikennetta.

2.2 Ryhmapuhelu

Ryhmapuheliikenteessa liikennointi on luonteeltaan avoimen kanavan toimintaa. Kaytannossa viestinta

tapahtuu painamalla tangenttia, jolloin puhelu muodostuu.

Ryhmapuhelun toiminta:

Kayttaja valitsee haluamansa ryhman

Puhelu aloitetaan painamalla tangenttia. Jarjestelma muodostaa puhelun.

Puheenvuoro paatetaan vapauttamalla tangentti.

Ruuhkautuessaan jarjestelma laittaa kayttajan jonottamaan puhevuoroaan. Radiopuhelin ilmoittaa jono-
tuksesta merkkiaanella. Painamalla tangenttia jatkuvasti asetutaan jonoon. Puheyhteys avautuu liikenteen
niin salliessa. Puhujan tunnus eli VIRVE- numero nakyy naytolla kaikille ryhman jasenille, jotka ovat muka-

na ryhmapuhelussa.

Prioriteetti, altapurku, kuulutus, DWS- paivystaja ja taustaryhma toiminto ei ole kaytossa.
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2.3 Puheryhmat

Puheryhma tarkoittaa paatelaitteiden joukkiota, jotka viestittavat keskenaan. Puheryhmat voidaan ja
myos alueellisesti. Paatelaitteiden sijainti ei ole enaa ratkaiseva tekija, koska saman puheryhman kaytta-
jat voivat olla maantieteellisesti kaukana toisistaan riittaa, etta kayttaja on verkon tukiaseman kattamalla

alueella.

2.4 Hatapuhelut

Hatapuhelua kaytetaan uhkaavassa tilanteessa. Hatakutsun lahettaa joko uhkaavassa tilanteessa oleva tai
tilanteen havaitsema henkilo. Hatakutsu aktivoidaan painamalla hatakutsupainiketta.

Hatakutsun toiminnallinen maarittely tulee tehda laitoskohtaisesti. Esimerkiksi laitoksen sisalla tehty haly-
tys menee kaikkiin laitoksen VIRVE- puhelimiin. APUA puheryhma Laitoksen ulkopuolella kaytettavat VIR-

VE- puhelimet tulee ohjelmoida halytyksensiirrossa yleiseen hatanumeroon yksilopuheluna.

Hatakutsussa puheyhteys aukeaa lahettajan ja vastaanottajan valille automaattisesti. Talloin molemmat

osapuolet voivat puhua ilman tangentin painamista. Yhteys pysyy auki viisi minuuttia.

2.5 Teksti ja statusviestit

Radioverkon paasaantoinen kaytto on puheviestiliikennetta. Tetra-paatelaitteissa on tekstiviestimuotoiset
sanomat myos mahdollistettu. Tekstiviestitys kuluttaa verkon kapasiteettia huomattavasti vahemman kun
puheviestiliikenne. Tekstiviestin voi lahettaa pelkastaan yhteen paatelaitteeseen tai kaikkiin valitun puhe-

ryhman laitteisiin. Statusviesti on ennalta laadittu yksinkertainen ilmoitus.

2.6 Suorakanavatila

Suorakanavatoiminto DMO

Paatelaitteilla on mahdollista lilkennoida omalla taajuusalueella verkosta riippumatta. Suorakanavatoi-
mintoa voidaan kayttaa poikkeustapauksissa esimerkiksi tukiaseman toimimattomuuden johdosta. Liiken-
nointi tapahtuu paatelaitteen kantaman maaraamassa toiminta-alueessa. Periaatteessa liikennointi on sa-
maa kuin analogisissa VHF-radiolaitteissa. Kuuluvuutta voidaan laajentaa ajoneuvossa olevan toistinase-

man avulla.

Suorakanavatilan kayttoa on harjoiteltava, jotta kuuluvuusalue saadaan selville laitoskohtaisesti.
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2.7 Viestiliikenteen hallinta
Rikosseuraamuslaitos maarittelee oman sisaisen liikenteensa seka hallinnan ja vastaa naiden sisallosta.
Paakayttaja vastaa rikosseuraamuslaitoksen viranomaisradioverkon kaytosta. Aluepaakayttajat ESRA, IPRA
ja LSRA. Aluepaakayttajan tehtaviin kuuluu valvoa alueensa kayttajia seka suunnitella ja kehittaa viestilii-
kennetta. Aluepaakayttajat suorittavat tarvittaessa paatelaitteiden paikannuksen.
Eri yksikoiden keskusvalvomot vastaavat oman vanginkuljetus- ja partioliikenteen kulkemisen seurannasta.

3. Rikosseuraamuslaitoksen puheryhmat

Valtakunnalliset puheryhmat

VANKI FIN kutsu
VANKI FIN yt1
VANKI FIN yt2

Alueelliset puheryhmat

ESRA kutsu LSRA kutsu IPRA kutsu
ESRA yt1 LSRA yt1 IPRA yt1
ESRA yt2 LSRA yt 2 IPRA yt2

Valtakunnallinen vankiliikenne kayttaa VANKI FIN kutsu kanavaa liikennointiinsa. Kyseisella kanavalla kut-
sutaan ja ilmoitetaan sijainteja. Muu liikenne hoidetaan VANKI FIN yt1 ja yt2 kanavilla.

Alueellisilla puheryhmilla toimitaan samoin tavoin alueellisten kuljetusten viestiliikennointi.

Turun keskusvalvomo vastaa valtakunnallisesta partioviestililkenteesta seka seurannasta.

Yksikoiden sisaiset puheryhmat tulee jaotella toimintojen mukaisesti. Vankilan sisalla tulee noudattaa ra-
jattua puheryhma mallia. Rajatussa mallissa paatelaitteet eivat sisalla valtakunnallisia, alueellisia tai yh-

teistoimintakanavia. Esimiesten paatelaitteet muodostavat ainoan poikkeuksen.

Yksikoiden tulee huolehtia valtakunnallisten (VANKI FIN) puheryhman kuuntelusta laitoksissa. Valtakunnal-

lista puheryhmaa on kuunneltava ymparivuorokautisesti paivystajan tai keskusvalvomon toimesta.

4, Yhteistoimintapuheryhmat

Jarjestelmassa on puheryhmia, jotka ovat hatakeskusalue- ja maakuntakohtaisia.
VIRVE- kayttajien yhteistoimintaa varten on luotu kolme ryhmaa:

Kaikkien yhteisia yhteistoimintapuheryhmia

Viranomaisten yhteistoimintapuheryhmia

Kayttajaorganisaation keskinaisia yhteistoimintapuheryhmia
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4.1. Kaikkien yhteiset puheryhmat

Kullakin hatakeskusalueella on seuraavat puheryhmat:

YLKUTSU esim. KRVYLKUTSU (ita ja keski- uudenmaan viranomaiskanava)
YL1 esim. KRVYL1

YL2

YL2

Kyseisia kutsukanavia kaytetaan vain yhteyden avaamiseen ja toimintaryhmasta sopimiseen. Kutsuryhmaan

ei saa jaada lilkkenndimaan. Liikennointi tapahtuu toimintapuheryhmassa (YL1-3).

4.2. Viranomaisten yhteiset puheryhmat

Moniviranomaistehtavan yhteistoimintaviestitykseen voidaan kayttaa MOVI- puheryhmia
MOVI JOHTO esim. VS MOVI JOH

MoV seem VS MOVI1

MOVI2

MOVI JOHTO- puheryhmia kaytetaan paasaantoisesti johtamistoimintaan liittyvaan viestitykseen. MOVI 1-2

ovat toiminnallisia puheryhmia.

MOVI- puheryhmien aluejako on paasaantoisesti maakuntajako, lukuun ottamatta uudenmaan maakuntaa,

joka jakautuu kolmeen osaan.

4.3. Organisaatioiden valiset yhteistoimintaryhmat

Rikosseuraamuslaitoksen ja poliisin eri paikallisyksikoiden valilla voi olla sovittuja alueellisia yhteistoimin-

taryhmia.
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Yhteistoimintapuheryhmit
ja niiden alueet

= | Hatdkeskusalueittain
kaikille kayttsjille
YLKUTSU-puheryhma
il

YL2

YL 3

— | Maakunnittain
viranomaisille

MOVI JOHT
MOVI 1
MOVI 2

Kahden ja kolmen
valiset YT-ryhmét

Hatakeskus ja eri johtopaikat kuuntelevat YL KUTSU ryhmaa.

MOVI- ryhmia otetaan kayttoon ja kuunteluun vain silloin, kun osallistutaan yhteistoimintatilanteeseen.

5. Radioliikenteen perusteet

Tarkeimpana ominaisuutena on koulutuksen ja kayton yhteistoimintakyvyn sailyttaminen eri viranomaisor-

ganisaatioiden valilla.

5.1 Liikennekuri

Toisen aseman litkennetta ei saa keskeyttaa, paitsi hataliikenteen vuoksi
Noudata liikennointiohjeita

Valmistele sanottavasi mielessasi mahdollisimman lyhyeksi

Ala kayta yli 60 s puheenvuoroja

Pelkista sanottavasi:

”Karu” teksti on lyhytta ja hyvaa radiotielle
Taytesanat ja kohteliaisuudet pois

Radiossa ei kiroilla, eika ”purkauduta”

Liikennekuri on ennen kaikkea itsekuria, johon kuuluu:

Huolellinen kuuntelu

Vain tarpeen vaatima liikenne
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Vain sovitun kanavan kuuntelu
Puhuminen lyhyesti ja asiallisesti ja toimintaan liittyen

Kielenkaytto asiallista

Rikosseuraamuslaitoksen liikennekuria valvovat oman laitoksen esimiehet seka paa- ja aluepaakayttajat.

5.2 Tunne radiokutsut

Radiokutsujen tarkoitus

Erottavat radioverkon asemat toisistaan yksiloiden ne kutsulla

Verkon johtaminen

Johtamisen helpottamiseksi radiokutsun tulee olla tehtavaa kuvaava ja mahdollisimman lyhyt
Yksikot muodostavat itsenaisesti radiokutsunsa. Radiokutsujen tulee olla kirjain numerosarjoja esim. H21
Radiokutsut ovat henkilokohtaisia tai vastaavasti ajoneuvokohtaisia.

Radioliikenteessa ei kayteta nimia kutsuina. Vankiloiden kutsutunnuksina on vankilan nimi.

5.3 Lyhennetty puhe

Tavoitteena liikenteen minimointi, viranomaisyhteensopivuus, tehokkuus

Liikennetta tulee pyrkia minimoimaan; kuitenkin niin, ettei ymmarrettavyys heikkene
Poissa turhat taytesanat, kuten:

Taalla, kuuntelen

Kuulee

Kuulemiin, loppu

6 Perusajatus

Kun liikenne alkaa, sanotaan, keta kutsutaan ja kuka kutsuu

Liikennevuoro vaihtuu, kun lahetys loppuu

Kun vastataan ensi kertaa, sanotaan kenelle vastataan ja kuka vastaa

Kun edelleen saman liikenneparin viestityksessa jatketaan, sanotaan joka liikennevuoron alussa vain keta

puhutellaan

Myonteinen vastaus tai liikenteen lopettaminen: sanomalla vain oma kutsu

Liikenteen aloittanut asema myos lopettaa liikenteen
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Kaytannossa

Yhteyden avaaminen:
- Sanot perakkain vastaanottavan aseman ja oman kutsusi

- Ei mitaan vuoronvaihtoa kuvaavia fraaseja

Esimerkki yhteyskokeilusta

1. Olet nyt VANTAA 24, avaat yhteyskokeilun PAIVYSTYKSEEN

2. Sinulle vastataan

3. Selvitat asiasi (kerrot kuuluvuuden) kayttaen vain vasta-aseman kutsua
4. Vasta-asema kertoo oman havaintonsa yhteyden laadusta Sinuun

1) Pdivystys, VANTAA 24 yhteyskokeilu

2) Pdivystys, yhteyskokeilu, kuuluu hyvin

3) VANTAA 24, yhteyskokeilu, kuuluu heikosti

7 Toistaminen

Halytyksen ja viestin toistolla pyritaan minimoimaan vaarin ymmartamisesta ja vaarin kuulemisesta johtu-
vat virheet. Jos viestin toistolla ei paasta oikeaan lopputulokseen, tavataan vaikea/vieraskielinen sana

puhe aakkosilla.

8 Yhteisanto

Yhteisantoa kaytetaan tilanteissa, joissa tarkea viesti on saatava kerralla ja nopeasti kaikille asemille tai
tietyn rajatun asemaryhman (esim. tietylla kanavalla oleville asemille) tietoon. Yleensa antajana voi olla

vain johto- tai valitysasema.

Ei varmistuksia = viestin vastaanottajat eivat ryhdy viestimaan takaisin johdolle saaneensa viestia ja ym-

martaneensa sita.

Esimerkki yhteisannosta
Kaikille kaikille , Johto.
Kaikki joukot pysdhtyvdt valittémdsti ja odottavat erikseen annettavia ohjeita

jatkosta, ei varmistuksia. Johto

Yhteisanto (varmistettuna)
Jos on pakottava tarve antaa viesti yhteisantona, ja samalla pitaa vastaanottajalta varmistaa vahintaan

viestin perille meno:
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Esimerkki yhteisannosta varmistettuna

1) Kaikille kaikille, Johto

” kerrottava sanoma ”, kuittaukset kerrosjdrjestyksessd
2) 4 krs

3) 3 krs

4) 2 krs

5)1 krs

6) 1krs

jne.

Varmistamismenettely jatkuu kunnes viestin perillemeno ja ymmartaminen on kaikilta vastaanottajilta

varmistettu.

9 Radioliikenteen saannot

Tutustu radiopuhelimeen, sen kayttoon ja ominaisuuksiin

Noudata radioliikenneohjeita ja tilanteen johdon antamia ohjeita
Liikenndi vain sovittujen lilkennemenetelmien mukaan

Seuraa litkennetta - pysyt ajan tasalla, etka vahingossa keskeyta muita
Kayta kutsuessasi ja vastatessasi vain annettuja kutsuja

Harkitse mita aiot sanoa

Kuuntele ja seuraa, muodostuuko yhteys

Muista puhepainikkeen oikea kaytto (painike pohjaan ja 2s viive)

Puhu normaalilla aanella noin 10 cm etaisyydella mikrofonista, ala huuda
Puhu asiaa - lyhyesti ja selvasti (max. 60 s)

Kuuntele aina vastapuolen lahetys loppuun

Lopeta yhteys selvasti

Noudata liikennekuria - auta, ala sotke

Vaunuliikenne: Ilmoittaudu, jos poistut verkosta ja kun palaat siihen

Hataliikenne on aina etusijalla

10 Tietosuoja

Mikali radioverkossa kuullaan sellaista liikennetta, joka ei ole tarkoitettu kuulijalle tai hanen verkolleen,
ei lilkkenteen sisaltoa eika edes sen olemassa oloa saa ilmaista kolmannelle henkilolle. Poikkeuksen tahan
tekevat vain hataliikenne ja verkon toimintaan tai turvallisuuteen liittyvat seikat.

Viestitettaessa on huolehdittava, kaytettavilla kanavilla puhutaan vain tehtavan tai tilanteen edellytta-

massa laajuudessa. Vastaanotettaessa viestia, joka ei ole ko. vastaanottajalle tarkoitettu, tulee ottaa
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huomioon mita laeissa ja muissa saadoksissa on maaratty. Henkilotietoja voidaan valittaa radiokanavilla
vain erittain pakottavissa tapauksissa (esim. tyoturvallisuustieto), koska lainsaadannossa on tarkasti rajat-

tu henkilotietojen valittaminen.

Kanavan kuuntelemisen tulee olla toiminnallisesti tarkoituksenmukaista. Radioita kaytettaessa tulee toi-
mia siten, etteivat sivulliset tarpeettomasti voi seurata viestiliikennetta. Radiossa on kaiutintoiminto, jol-
loin viestin kuulee kaikki kuuloetaisyydella olevat henkilot.

Toimintatilanteessa viestityksessa tulee ilmi viranomaisten tietoja, joita ei tule levittaa tarpeettomasti
toimintaan osallistumattomille. Tietoon tulleita viranomaisten viestikaytantoihin liittyvia tietoja voidaan
jakaa muille toimintaan osallistuville toimijoille vain toimintatilanteen vaatimassa laajuudessa.

11. Koulutus

Yksikoiden koulutuksesta vastaavat laitoskouluttajat. Laitoskouluttajien koulutus tapahtuu vuosittain ri-

kosseuraamusalan koulutuskeskuksessa.

12. Paatelaitteen huolto

Laitosten huoltovastaava (t) toimittavat laitteet huoltoon ja korjauksiin Suomen erillisverkot Oy:n yrityk-

sen toimitus saannosten mukaisesti.

Paatelaitteiden parametrien asetuksista vastaa poliisin VIRVE palvelu.

13. Paatelaitteen katoaminen

Katoamistapauksissa otetaan yhteys oman alueen aluepaakayttajaan tilanteen ratkaisemiseksi tai laitteen

sulkemiseksi.



