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Lahiverkko on muodostunut lahes valttamattémaksi tydympéariston toimivuutta parantavaksi ja
tehostavaksi apuvélineeksi yritysten keskuudessa. Myds kotioloissa lahiverkko on yleistynyt
kasitteena kattaen esimerkiksi useita tietokoneita, tulostimen ja langattoman laajakaistamo-
deemin. Monissa tydpaikoissa kannustetaan etatydhon. Tasta syysta lahiverkko 16ytyy nykyaan
yh& useammasta kotitaloudesta.

Opinnaytetydn tarkoituksena oli luoda normaalia monipuolisempi lahiverkko kotioloihin sek&
perehtya lahiverkon tekniikkaan ja rakenteeseen syvallisemmin. Tarkoitus oli myds selvittaa
hieman lahiverkon historiaa, kehittymist& seké pohtia tulevaisuuden nakymia. Ty0ssa on pereh-
dytty langallisen ja langattoman lahiverkon teoriaan ja topologioihin seké verkon aktiivilaitteisiin.

Lahiverkon toteutuksessa on otettu huomioon SDLC (Jarjestelmien kehittdmisen elinkaari) —
mallin mukaisesti seuraavat vaiheet: suunnittelu, toteutus, testaus ja yllapito. Osana toteutusta
mietittiin myds vaihtoehtoja lahiverkon tietoturvan varmistamiselle, tarkeiden tiedostojen var-
muuskopioinnille, etayhteyksille seka paivitysten jakelulle lahiverkkoa hyddyntaen. Lopuksi on
pohdittu rakennetun l&hiverkon kehitys- ja laajennusmahdollisuuksia tulevaisuudessa.
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Designing and Creating Local Area Network for Pri-
vate Use

Local area network has become an almost necessary tool for companies. It is an efficient solu-
tion in managing the infrastructure of the company. It has become popular also within private
households covering for example several computers, printers and a wireless broadband router.
Companies may also encourage employees to work also remotely which increases local area
network connections in households.

The purpose of this Bachelor's Thesis was to create a versatile local area network for the use of
household. The study consists the technology and structure of local area network. History, de-
velopment and future views were also studied. The orientation includes for example network
devices, theory and topologies of wired and wireless local area networks.

SDLC (Systems Development Life Cycle) model has been taken into consideration in the im-
plementation of local area network, especially in design, implementation, testing and mainte-
nance. Important issues included also verifying the information security, backing up important
files, remote connections and distribution updates using the local area network. The thesis in-
cludes also an analysis of development and expansion opportunities in the future.
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1 Johdanto

Tana paivana eri tyyppisia ja kokoisia lahiverkkoja esiintyy joka puolella seka
yritysmaailmassa etta kotitalouksissa. Melkein jokaisella on jo kotonaan pieneh-
ko lahiverkko sisaltaen esimerkiksi tietokoneen, tulostimen ja langattoman Adsl-
modeemin. Yrityksilla on kaytdssaan yrityksen koon mukaan joko pienid vaati-
mattomia lahiverkkoja tai laajoja monipuolisilla ominaisuuksilla varustettuja lahi-
verkkoja. Jokainen lahiverkko laajuudestaan riippumatta ajaa asiansa omalla

tavallaan.

Paatin ystavani kanssa rakentaa hanen luokseen hieman normaalia kotil&-
hiverkkoa monipuolisemman lahiverkon, missa toimii normaalien tydasemien ja
tulostimien rinnalla my6s digiboxi, pelikoneet seka etayhteyden ottaminen ulko-
verkosta sisaverkkoon tydasemalla tai kdnnykalla. Halusin myos liittda palveli-
mia kotiverkkoon, mika viela tana paivanakin on melko harvinaista kotilahiver-

koissa.

Kerron opinnaytetydssani, miten suunnitelman kautta rakensimme kyseisen
monipuolisen kotildhiverkon ja miten helppoa sen rakentaminen oli. Toivon, etta
opinnaytetyoni antaa intoa myds muille rakentaa hieman normaalia monipuoli-

sempi lahiverkko kotiinsa.
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2 SDLC

SDLC-lyhenne tulee sanoista Systems Development Life Cycle (Jarjestelmien
kehittdmisen elinkaari). SDLC on malli, jota kaytetdan projektien hallinnassa.
SDLC-mallin avulla kuvataan vaiheita tietojarjestelmien kehitysprojekteissa. Sita
mallia kaytetddn ohjelmistopohjaisten tietojarjestelmien lisdksi myos lahiverkko-
jen kehitysprojekteissa. (TechTarget 2001.) SDLC-mallia kayttaen saadaan ai-
kaiseksi korkealaatuisia jarjestelmia, jotka tayttavat asiakkaiden odotukset ja
vaatimukset, valmistuvat ajallaan, toimivat tehokkaasti sekd ovat kustannuste-
hokkaasti yllapidettavissa ja paranneltavissa (Systems development life-cycle
2012).

Vuosien saatossa on kehitetty monia SDLC-malleja ohjaamaan kehitysproses-
seja. Alkuperainen SDLC-malleista on vesiputousmalli. Muita malleja ovat no-
pea sovelluskehitys (RAD), yhteinen sovelluskehitys (JAD), suihkulahdemalli ja
kierremalli. (TechTarget 2001.) Tassa lahiverkon rakennusprojektissa pyrin so-
veltamaan vesiputousmallia, joka on esitettyna kuviossa 1 selkeAmméssa ym-
pyran muotoisessa kaaviossa. SDLC:n vaiheita ovat ideointi, analysointi, suun-
nittelu, toteutus ja yllapito.
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1. Ideointi

5. Ylldpito 2. Analysoint

-

4. Toteutus 3. Suunnittelu

Kuvio 1. SDLC-vaiheet.

2.1 Ideointi

Ideointivaiheessa tunnistetaan projektin ongelmat, mahdollisuudet ja tavoitteet
(The Pennsylvania State University 2003). Ideointivaiheessa keskitytaan lahin-
na seuraaviin kysymyksiin: onko tallaiselle lahiverkolle tai jarjestelmalle tarvetta,
kuinka laaja lahiverkko tulisi tehdd, minka verran kayttgjia lahiverkolle on seka
millainen lahiverkko kannattaisi rakentaa ja miten se kannattaisi tehda. Tassa
vaiheessa keskitytddn pelkastaan lahiverkon rakentamisen tarpeeseen seka
ideoiden pohdintaan. Ideointivaihe antaa suuntaviivat lahiverkon suunnittelulle
ja rakentamiselle. Kuitenkin merkittavin osa lahiverkon suunnittelusta ja maarit-

telysta tehd&an suunnitteluvaiheessa. (Luoti 2006.)
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2.2 Analysointi

Analysointivaiheessa analysoidaan ideat ja alustavat pohdinnat, jotka ollaan
saatu ideointivaiheen aikana tuotettua. Analysoidaan myds, miten projekti tul-
laan tekemaan ja mahdollisesti muutetaan ideoita ja kokonaisuutta parempaan
suuntaan, jotta suunnitteluvaihe etenee mutkattomammin. Jos ollaan rakenta-
massa tai kehittaméassa uutta lahiverkkoa aikaisemman l&ahiverkon tilalle, ana-
lysointivaiheessa on tarkedd havaita kaytannon ongelmat nykyisessa lahiver-
kossa. Tama voidaan tehda haastattelemalla kayttajia, jotka kayttavat lahiverk-
koa. Lisaksi on hyva haastatella jarjestelman tukihenkiloitd ja 16ytaa kehitys-
mahdollisuuksia heilta. Tassa opinnaytetydssa keskitytddn kuitenkin taysin uu-

den lahiverkon rakentamiseen. (TechTarget 2001.)

2.3 Suunnittelu

Suunnitteluvaiheessa selvitetaan vanhan lahiverkon ongelmat, kehityskohteet ja
mahdollisuudet kehittamiselle. Maaritellaan lahiverkolle vaatimukset ja tavoitteet
millaiseksi uusi lahiverkko halutaan tehda. Suunnitteluvaiheen jalkeen pitda olla
valmiit suunnitelmat liittyen lahiverkon fyysiseen rakenteeseen ja laajuuteen.
Myds lahiverkon vaatimukset ja kayttotarkoitus pitdé olla selvilla. On myds téar-
keaa olla valmiiksi mietittynd, mita laitteita l&hiverkkoon tulee ja mitd ohjelmisto-
ja kaytetaan. Tarkeda on paattaa, miten lahiverkon tietoturva tullaan hoitamaan.
(TechTarget 2001.)

2.4 Toteutus

Toteutusvaiheessa aletaan rakentaa lahiverkkoa, joka on hyvaksi havaittu ja
hyvaksytty suunnitteluvaiheen lopussa (The Pennsylvania State University
2003). Alussa on hyva maarittdd vastuujaot kuka tekee mitékin, jotta l&hiverkon
toteutus sujuu mutkattomasti (Luoti 2006). Toteutusta l&hdetaan viemaan

eteenpain laitteiston hankinnoilla ja paikoilleen asentamisella seka kayttojarjes-
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telmien, ohjelmistojen ja palomuurien konfiguroinnilla (TechTarget 2001). L&hi-
verkon rakentamisen eri vaiheissa on tarkeaa testata verkon seka tietoturvan
toiminnallisuus. Toteuttamisen ohessa on tarkead dokumentoida kaikki vaiheet,
mitd on tehty. Lopussa tehdaéan viela suurempi testaus kuormittamalla verkkoa
ennen lahiverkon kayttéonottoa. (Luoti 2006.)

2.5 Yllapito

Yllapitovaihe on SDLC:n vaiheista pitk&kestoisin ja sisaltaa lahiverkon jatkuvan
yllapidon (The Pennsylvania State University 2003). Yllapitovaiheessa on tarke-
aa jatkaa lahiverkon toiminnallisuuden ja tietoturvan testaamista. Varmuuskopi-
oita on syyta ottaa tarkeista tiedostoista aika ajoin. On myds hyva laatia jonkin-
lainen malli tai suunnitelma l&hiverkon kehittdmiselle ja yllapidolle. (Luoti 2006.)
Lahiverkon kayttajat tulisi pitaa tietoisina tulevista lahiverkkoon liittyvista muu-
toksista ja paivityksista (TechTarget 2001).
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3 Léahiverkko

Lahiverkolla, eli LAN (local area network) kasitteella, tarkoitetaan maantieteelli-
sesti rajatun alueen sisaista tietoliikennetta toteuttavaa ja suuren siirtokapasi-
teetin omaavaa verkkoa, joka on tavallisesti yhden organisaation hallinnassa.
Lahiverkko koostuu tydasemista, palvelimista, verkkolaitteista (kytkimista, reitit-
timistd, hubeista) ja kaapeleista. Lahiverkko voi olla joko osittain tai kokonaan
langaton WLAN (Wireless LAN). Nykyisin yrityksen lahiverkko voi olla jonkun
ulkopuolisen tahon vuokraama ja yllapitdméa. (Jaakohuhta 2005, 4.) Tana péi-
vana lahiverkkoa ei esiinny pelkastdan yritysten keskuudessa vaan my6s mo-
nissa kotitalouksissa on pienehkdja yhden tai kahden tietokoneen lahiverkkoja.

Lahiverkkoja yhdistavda nopeaa kaupunki- tai kampusalueen dataverkkoa kut-
sutaan alueverkoksi MAN (Metropolitan Area Network) (Puska 2000, 12). Viela
paljon laajemmalle tietokoliikenneverkolle WAN:lle (wide area network) on tyy-
pillistd maantieteellinen ulottuvuus paikkakunnalta toiselle tai maan rajojen ul-

kopuolelle aina maanosien véliseksi verkoksi (Jaakohuhta 2005, 5).

3.1 Lahiverkon historia, nykytilanne seka tulevaisuus

Lahiverkon kehitys on kulkenut lahes 30 vuoden aikana kovalla vauhdilla
eteenpain. Alkuaan siirtonopeus oli 4800bps:n luokkaa ja se toteutettiin kilpava-
rauspohjaisella tekniikalla. My6hemmin on saavutettu huimasti nopeampi
1000Mbps:n siirtonopeus verkossa parikaapelia kayttaen. (Jaakohuhta 2005,
9.) Taman paivan verkot mahdollistavat jopa 40Gbps:n siirtonopeuden. On en-
nustettu, ettd vuonna 2014 voitaisiin saavuttaa jo 100Gbps:n siirtonopeus.
(IEEE 802.3 2012.)
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Lahiverkon historia voidaan jakaa lyhykaisyydessaan neljaan vaiheeseen:

o Keskuskoneiden aika (1965-1975)

e Minikoneiden aika (1975-1985)

e Jaetun kaistan lahiverkkojen aika (1985-)

o Kytkentaisten lahiverkkojen aika (1995-). (Internetix 1997.)

Tulevaisuuden ennustaminen on yksi vaikeimmista asioista, mutta erityisen vai-
keaa se on nopeasti muuttuvalla tietolikennetekniikka-alalla. Talla hetkella lahi-
verkkojen kehitystéa kuvaa kolme selke&é kehitysaluetta:

e langattomuus
e verkon varmatoimisuus ja laatu

e siirtonopeuden kasvaminen. (Internetix 1997.)

Uskon, ettd myds lahiverkkojen tulevaisuuden kehitysalueihin kuuluvat nama

kolme katerogoriaa vahvalla otteella.

3.2 Langallisen lahiverkon topologiat

Verkon topologioilla tarkoitetaan tapaa kytkea verkon laitteet toisiinsa. Verkon
topologiat voidaan jakaa kahteen paaryhmaan. Naita ovat kaksipisteyhteydelli-
set ja monipisteyhteydelliset. Kaksipisteyhteys muodostetaan niin kuin nimikin
kertoo kahdesta laitteesta ja niitd yhdistavasta siirtotiestd. Monipisteyhteydet
muodostavat monimutkaisempia topologioita, jotka taas voidaan jakaa kolmeen
alaryhmaan: tahtitopologia, rengastopologia ja vaylatopologia. (Granlund 2003,
67-68.)

Koneiden valilla kulkevaa tietoliikennetta voidaan tarkastella kahdella eri tasolla.
Naita ovat loogisen topologian taso ja fyysisen topologian taso. Loogisen topo-

logian tasolla maaritellaan, miten tieto kulkee koneelta toiselle, kun taas fyysi-
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sen topologian tasolla maaritellaan, miten koneita yhdistavat kaapelit ovat fyysi-
sesti kytkettyina lahiverkossa. (Hakala & Vainio 2002, 66.)

3.2.1 Téahtitopologia

Tahtitopologia on yleisin fyysinen topologiaratkaisu nykyaikaisissa lahiverkoissa
(Kuvio 2). Tahtitopologiassa laitteet ovat yhteydessa toisiinsa yhteisen keskipis-
teen kautta. (Hakala & Vainio 2002, 68.) Jokainen verkkoon kytketty laite on
yhdistettyna tdhden keskella olevaan keskittimeen, joka puolestaan on yhtey-
dessa muihin verkossa oleviin osapuoliin. Tietoliikenneyhteyden keskella toimi-
van keskittimen tehtavana on valittda sanomia verkon osapuolten valilla. Keski-
tin toimii joko yksinkertaisena toistimena tai alykk&aana aktiivisena ohjaimena.
(Granlund 2003, 68.)

Keskipisteena oleva toistin toimii niin sanottuna vahvistimena, jotta laitteiden
kaapelointi olisi mahdollisimman tarkoituksenmukaista. Aktiivisen ohjaimen toi-
minta taas ei keskity pelkastaan signaalin toistamiseen, vaan aktiivinen ohjain
voi osallistua myds tietoliikenteen suodattamiseen ja reitittdmiseen. Ohjain ky-
kenee valvomaan liikennetté ja huolehtimaan siitéd, ettd verkon jokainen laite
keskustelee toisten kanssa vain sille varattuna aikana. Jos aktiivisena oh-
jaimena lahiverkossa toimii kytkin, voi se my6s huolehtia verkkoliikenteen jaka-
misesta eri segmentteihin siten, ettd verkon segmenttien kuormitus ei vaikuta

naapurisegmentteihin. (Granlund 2003, 68.)
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Kuvio 2. Tahtitopologia (El Mundo De La Redes 2008).

3.2.2 Rengastopologia

Rengastopologiassa laitteet kytketaan toisiinsa renkaan muotoon (Kuvio 3). Jo-
kainen laite on yhteydessé toisiinsa rengasverkon kautta molemmilla puolilla
sijaitseviin naapurilaitteisiinsa. (Granlund 2003, 69.) Renkaassa tieto kulkee
vuoron peréan jokaisen verkossa olevan laitteen |api aina samaa kiertosuuntaa
kayttden (Hakala & Vainio 2002, 67).

Rengasverkko voidaan toteuttaa kaytannossa usealla eri tavalla. Ren-
gasverkoissa liikenne kiertdd aina yhteen suuntaan. Tapauksessa, ettd eras
verkon solmu haluaa lahettdd sanoman naapurilaitteelle, voi sanoma joutua
kiertaméaan huonolla tuurilla koko rengasverkon |&pi tavoittaakseen naapuri-
laitteen. Toinen vaihtoehto on kayttaa verkossa kahta rinnakkaista rengasta,
joissa molemmissa tietoliikenne kulkee vastakkaisiin suuntiin. Paatelaitteen liit-
taminen rengasverkkoon saattaa olla ongelmallista, silla jokainen osapuoli osal-
listuu tiedon valittamiseen rengasverkossa. On olemassa arkkitehtuureita, jois-
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sa rengas ei kulje suoraan laitteelta toisella, vaan se on ohjattu kulkemaan reitit-
timen kautta. Keskittimessa on kytkin, jonka avulla kytketaan laitteelle meneva
kaapeli aina, kun laite on kaynnissa. (Granlund 2003, 69.)

Kuvio 3. Rengastopologia (El Mundo De La Redes 2008).

3.2.3 Vaylatopologia

Vaylatopologiassa tieto siirtyy samaa siirtokanavaa pitkin (Kuvio 4). Vaylaver-
kossa kaikki laitteet on kytketty tdhan siirtokanavaan. Periaatteessa tieto valit-
tyy verkossa kaikille vaylaan liitetyille laitteille samaan aikaan. Vaylaverkossa ei
vallitse mitadn maarattyd tiedon kulkusuuntaa kuten esimerkiksi rengastopo-
logiassa, vaan tieto kulkee vaylassa kaikkiin suuntiin. Haaroittumattomassa vay-
lassa tieto kulkee kahteen suuntaan ja haaroitetussa vaylassa kaksisuuntaisesti

jokaiseen haaraan. (Hakala & Vainio 2002, 67.)
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Keskeisimmat vaylakytkenndssa havaitut ongelmat liittyvat kanavan varauk-
seen. Koska kaikki osapuolet ovat vaylaverkossa samanarvoisia, voi jokainen
verkossa oleva laite vapaasti aloittaa tiedon l&hetyksen piittaamatta muiden ai-
keista. Jos kaksi vaylaverkossa olevaa osapuolta paattaa lahettda tietoa sa-
maan aikaan, syntyy verkossa tormayksia. Kovassa kuormituksessa nama tor-
maykset alentavat vaylaverkon suorituskykya. Tasta syysta yha useammin kay-
tetaan kytkennoissa kaksipisteyhteyksilla tapahtuvaa tiedonsiirtoa, jossa yhtey-
den toisessa paassd on tybasema ja toisessa jokin verkon aktiivilaite, kuten
esimerkiksi kytkin. Taméan ratkaisun avulla valtytddn tormayksilta. (Granlund
2003, 70.)

Kuvio 4. Vaylatopologia (El Mundo De La Redes 2008).

3.3 Langaton l&hiverkko

Verkkoja on vuosikymmenten ajan kaytetty tietokoneiden ja palvelimien yhdis-
tamiseen yrityksissa, kouluissa, kaupungeissa ja nykyaan myos kotitalouksissa.
Kehitys on tana paivana kulkemassa koko ajan enemman ja enemman suun-

taan, jossa verkkoja kaytetdan langattomasti. (Geier 2005, xv.)
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Langattomista lahiverkoista kaytetdan termia WLAN (Wireless Local Area Net-
work). Tana paivana langattomilla verkoilla on tarkea rooli ihmisten elaméassa
niin kotona, tyopaikalla kuin julkisissa tiloissakin. Ihmiset voivat langattoman
verkon avulla viestid keskenaan ja olla yhteydessa sovelluksiin ja tietoon ilman
fyysista tietoverkkoa. Tamd mahdollistaa liikkumisen vapauden ja sovellukset
toimivat eri puolilla rakennusta, kaupunkia tai jopa missa tahansa maailmassa.
(Geier 2005, 3.) Esimerkiksi kotona Internetid kayttavat ihmiset voivat liikkua
kannettavalla tietokoneella huoneesta toiseen sdilyttaen Internet-yhteyden tai
tyopaikoilla voi liikkua neuvottelutilasta toiseen sailyttaen verkkoyhteyden.

3.3.1 IEEE 802.11

Langattoman l&hiverkon laitteet perustuvat IEEE 802.11 —standardiin, joka on
talla hetkelld ylivoimaisesti suosituin langattoman lahiverkon ratkaisu. Ensim-
mainen versio IEEE 802.11 —suosituksesta hyvaksyttiin vuonna 1997. Parannel-
tu versio julkaistiin heti kahta vuotta my6hemmin vuonna 1999. Jalkeenpain on
suositukselle julkaistu kaksi laajennusta IEEE 802.11a ja IEEE802.11b. IEEE
802.11a mahdollistaa 54 Mbit/s siirtonopeuden 5 GHz:n taajuudella ja IEEE
802.11.b 11 Mbit/s siirtonopeuden 2.4 GHz:n taajuudella. (Granlund 2003, 296.)

Seuraava laajennus IEEE 802.11g julkaistiin vuonna 2003. IEEE802.11g nos-
taa suorituskyvyn aina 54 Mbit/s siirtonopeuteen 2.4 GHz taajuudella. IEEE
802.11g:n merkittava etu on, ettd se on suoraan yhteensopiva myds vanhem-
man standardin IEEE 802.11b:n kanssa. (Geier 2005, 127.)

Uusimpana laajennuksena |IEEE 802.11n julkaistin vuonna 2009. |IEEE
802.11n standardin p&atarkoituksena on parantaa langattoman verkon suoritus-
kykya verrattuna aiempiin standardeihin, kuten IEEE 802.11a tai IEEE 802.119.

My6s tama standardi on yhteensopiva aiempien standardien kanssa. IEEE
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802.11n maarittaa siirtonopeudeksi jopa 600 Mbit/s, mutta todellisuudessa niille
luvataan noin 100-200 Mbit/s siirtonopeus riippuen laitteista. (IEEE 802.11
2010.) Lahiverkkoon liitetty Buffalo WHR-G300N -tukiasema mahdollistaa |IEEE
802.11n standardia kayttaen noin 300 Mbit/s langattoman siirtonopeuden.

3.3.2 Langattoman lahiverkon topologiat

Standardin 802.11 mukaan langaton lahiverkko sallii kolme eri tapaa kytkea
laitteet toisiinsa. Naita kytkentatapoja ovat IBSS, BSS seka ESS. (Granlund
2003, 296.)

IBSS

IBSS (Independent Basic Service Set)-tyylisessd verkossa laitteet eivat kyt-
keydy ollenkaan kiinted&n verkkoon vaan ovat yhteydessa vain toisiinsa (Kuvio
5). Yleensa IBSS-tyylista langatonta verkkoa kaytetd&n lyhytkestoisissa neuvot-
telu- tai kokoustilanteissa. IBSS-verkossa olevat laitteet voivat olla suoraan yh-

teydessa keskendan ilman minkaanlaisia tukiasemia. (Granlund 2003, 297.)
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PC with Client Card

PC with Client Card

PC with Client Card

[= |
IE‘ PC with Client Card

PC with Client Card

Kuvio 5. IBSS (Turnpoint 2002).

BSS

BSS (Basic Service Set)-tyylinen langaton verkko muodostuu kiinteasta tu-
kiasemasta ja siihen liitetyista ty6asemista (Kuvio 6). BSS on tavallisin pieni-
muotoisten langattomien l&hiverkkojen topologia, jota myds kaytettiin tadssa
opinnaytetyon aiheena tehdyssa lahiverkossa. BSS-verkossa kaikki yhteydet
laitteiden valilla kulkevat tukiaseman kautta. BSS-topologia muistuttaa kytkimiin
perustuvia kiinteitd lahiverkkoja. (Granlund 2003, 297.)
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PC with Client Card

o

PC with Client Card

Access Point

| |
(Wired Network )

PC with Client Card

Kuvio 6. BSS (Turnpoint 2002).

ESS

ESS (Extended Service Set) on BSS-verkon laajennus, jossa kaytetdan use-
ampia tukiasemia, jotka kytketd&n samaan runkoverkkoon (Kuvio 7). ESS-
topologia on yleisin tapa muodostaa laajojakin lahiverkkoja, joiden kantavuus
voi ulottua rakennuksessa useaan kerrokseen eika vain yhteen tilaan. (Gran-
lund 2003, 297.)
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PC with Client Card Access Point Access Point

|
ired Network

PC with Client Card PC with Client Card

Kuvio 7. ESS (Turnpoint 2002).

3.4 Lahiverkon aktiivilaitteet

Lahiverkon aktiivilaitteita ovat esimerkiksi kytkin, reititin tai langattoman verkon
tukiasema. Lahiverkon aktiivilaitteiden tehtavand on vahvistaa signaalia ja oh-
jata se oikeaan paikkaan oikeaa tietd kayttden seka yhdistaa laitteita ja erilaisia

verkkoja toisiinsa.

Kytkin

Kytkimen avulla liitetaan lahiverkon laitteita, kuten esimerkiksi tydasemia, tulos-
timia tai verkon muita aktiivilaitteita toisiinsa tehokkaasti. Kytkimia yhdistamalla
toisiinsa voidaan laajentaa lahiverkon kokoa suuremmaksi. Tavallisesti kytki-

missa on portteja kahdeksan, kuusitoista tai kaksikymmentanelja.
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Reititin

Reitittimen tehtdvana peruslahiverkossa on yhdistaa lahiverkko Internetiin tai
yhdistaa lahiverkkoja toisiinsa. Monesti kotitalouksien pienimuotoisissa lahiver-
koissa kaytetaan reititintd, missa on sisdanrakennettu tukiasema langattoman

liikenteen ohjaamista varten.

Langattoman verkon tukiasema

Langattoman verkon tukiaseman paatehtavana on lahiverkossa voimistaa lan-
gattoman verkon signaalia, ohjata liikenne oikeaan paikkaan seka laajentaa
langattoman verkon kuuluvuusaluetta. Tukiasemat sisaltavat radiokortin, jonka
avulla tukiasema lilkkenndi langattoman l|&hiverkon laitteiden kanssa. Tu-
kiasemissa on my0s lankaverkkokortti, jonka avulla tukiaseman saa liitettya

verkkokaapelilla l&hiverkkoon.
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4 Lahiverkon toteutus

4.1 Toteutus SDLC-menetelméa kayttaen

Jarjestelman elinkaaren kehittdminen koostuu aiemmin todetuista vaiheista
suunnittelu, analysointi, mallintaminen, toteutus seka yllapito. Padosin SDLC-
malli on tarkoitettu kehittdmaan vanha jarjestelma tai lahiverkko uudeksi kehit-
tyneemmaksi kokonaisuudeksi ja jatkamaan tata elinkaarta uudelleen ja uudel-
leen. Opinnaytetyotani varten kuitenkin rakensin taysin uuden verkkoymparis-
ton. Otin lahiverkkoympéariston toteutuksessa huomioon SDLC -menetelman ja
pyrin soveltamaan samoja selkeitd vaiheita projektin etenemisessa. SDLC:n
vaiheista kerrotaan myohemmissa luvuissa lisdé ja tarkemmin, miten nama vai-

heet hoidettiin taman lahiverkon rakentamisessa.

4.2 Vaatimusten maarittely

Aluksi paatin tulevan lahiverkon vaatimuksista, millaiseksi kyseinen verkko halu-
taan ja mita ominaisuuksia verkolta odotetaan. Halusin tehda yksityiskayttoon
soveltuvan lahiverkon, joka olisi laajempi kuin tavalliset kotitalouksista 10ytyvat
lahiverkot ja sisaltaisi myds palvelimen. Verkon pitda toimia sekad langallisesti
ettd langattomasti vahvalla signaalilla kayttaen 802.11 standardia. Naiden li-

saksi halusin verkkoon seuraavat ominaisuudet:

e Verkossa toimiva tulostin, mihin jokaisesta tydasemasta voisi tulostaa.

e Verkkoon liitetty tiedostopalvelin, mista saadaan koko verkon kattava tie-
dostovarasto.

e Laitteistopalomuuri, mikd suojaa verkkoa haittaohjelmilta ja hyokkayksil-
ta.

e Pelikonsoli (Sony Playstation3) liitettyna verkkoon, milla on paasy Inter-

netiin ja tiedostopalvelimelle.
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e Etayhteys, joka mahdollistaa paasyn ulkoverkosta sisaverkon resurssei-
hin ja palveluihin seka tybasemalla ettd matkapuhelimella.

¢ Nopea Internet-yhteys seké& nopeat yhteydet sisdverkon verkkolaitteiden
valilla. Sisaverkossa langallisen verkon siirtonopeus 1000 Mbit/s ja lan-
gattoman verkon siirtonopeus 300 Mbit/s (IEEE 802.11n).

4.3 Lahiverkon tietoturva

Osana lahiverkon maarittelyja ja vaatimuksia pitaa ottaa huomioon myos lahi-
verkon tietoturva. On tarke&& suhteuttaa tietoturvan vaatimukset lahiverkon
kayttotarkoituksiin seké saatavilla oleviin resursseihin, joihin kuuluu tassa tapa-
uksessa budjetointi, ihmisten lukumaara sekd aika. Tietoturva on l&hiverkon
tarkeimpiéa asioita, jotta verkko saadaan suojattua haittaohjelmilta, viruksilta se-

k& ulkopuolisilta hyokkayksilta ja tietomurroilta.

Paatin laittaa lahiverkkoon laitteistopalomuuriksi ja reitittimeksi Cisco System
Linksys RV042:n. Tietoturvana toimii laitteistopalomuurin liséksi jokaisen ty6-
aseman ohjelmistopohjaiset palomuurit varmistamassa lahiverkon tietoturvalli-
suutta. Ohjelmistopalomuurin lisaksi tydasemissa on kaytdssa virustorjuntaoh-
jelmistot, jotka reaaliajassa tutkivat verkon liikennetta sekd koneessa toimivia

ohjelmia.

Ulkoverkossa kaytettavat palvelut kuten pankkipalvelut, Playstation Network ja
verkkokaupat ovat paasaantdisesti palveluntarjoajan suojaamia. Esimerkkina

pankkipalveluissa on kaytossa salatut yhteydet seka vahva tunnistautuminen.

Langaton lahiverkko on myds erittain tarkeda tietoturvan parantamiseksi erik-

seen suojata. Langattoman lahiverkon suojaukseen kaytin WPA2-standardin
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mukaista suojausta, jolla saadaan estettyd tehokkaasti ulkopuolisten koneiden
littyminen langattomasti lahiverkkoon. Kaytanndssa tama toimii niin, etta jokai-
sen kayttgjan tulee syottaa langattomalle lahiverkolle erikseen maaritelty sa-
lausavain, jotta paasee kayttamaan langatonta verkkoa.

43.1 CIA

Tilanteesta ja verkosta riippuen tietoja halutaan suojata eri tavoilla. Eri toimen-
piteilla voidaan taata tietoturvallisuuden perustavoitteet, joita ovat luot-
tamuksellisuus (Confidentiality), eheys (Integrity) seka saatavuus (Availability).
(Oulun yliopisto 2011.)

Luottamuksellisuus

Luottamuksellisuudella tarkoitetaan, ettd verkossa oleva tieto ei paase ulkopuo-
listen henkildiden saataville. Ainoastaan ne henkil6t paasevat tietoon kasiksi,
joilla on siihen oikeus. Luottamuksellisuus varmistaa tietojen omistusoikeuden

seka parantaa yksityisyyden suojaa. (Oulun yliopisto 2011.)

Eheys

Tiedon eheydelld pyritd&n varmistamaan, etta tieto ei ole muuttunut esimerkiksi
tiedon siirron tai muokkauksen aikana. Tiedon muuttumisella taas tarkoitetaan
kaikenlaista asiatonta tiedon muokkausta ja tiedostojen poistoa. Eheyden tar-
koituksena on pyrkia tiedon ja sen kasittelytapojen virheettomyyteen. Talldin
tiedot ovat oikeita, luotettavia ja ajantasaisia. Eheys voi rikkoontua esimerkiksi
levyjen rikkoutuessa tahattomasti tai virusten aikaansaamina. (Oulun yliopisto
2011.)
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Saatavuus

Saatavuudella tarkoitetaan, etta tieto on niiden henkildiden kaytettavissa tai lu-
ettavissa, joilla on siihen oikeus ilman kohtuutonta viivetta tai estettd. Taman
saavuttaakseen verkkoyhteyksien ja tietojarjestelmien on toimittava ja koneiden
on oltava kaytettavissa. (Oulun yliopisto 2011.)

Rakentamassani lahiverkossa luottamuksellisuus ja tietojen eheys varmistetaan
oikealla tietoturvalla, tarvittavilla kansio-oikeuksilla, tiedostojen salauksilla sek&a
tunnistautumisella tietokoneille kayttajatunnuksen ja salasanan avulla. Erin-
omainen saatavuus on varmistettu nopeilla tietoliikenneyhteyksilla sek& nykyai-
kaisilla laitteilla pitaen siséllaan tietokoneet, verkon aktiivilaitteet seka kaape-
loinnin. Verkkoympéaristd on my6s suunniteltu ja luotu huolellisesti, mika paran-
taa tiedon saatavuutta. Kolmesta tietoturvan tavoitteesta tarkeimmaksi juuri tas-
sa lahiverkossa osoittautuu saatavuus ja eheys. En kokenut luottamuksellisuut-
ta niin tarkeaksi vaatimukseksi, silla lahiverkossa kulkeva ja jaettu tieto ei ole
kovinkaan salaista, kriittista eika verkkoa kayttavat henkilot ole tuntemattomia.

Jos rakennettu lahiverkko tehtaisiin yritykselle, olisi asia taysin eri.

4.3.2 Palomuurin paéperiaatteet

Pa&periaatteena lahiverkon tietoturvasaannostossa on sulkea kaikkien tarpeet-
tomien protokollien ja IP -osoitteiden paasy palomuurista eteenpdain ulkoverkos-
ta sisaverkkoon. Kaytannossa ulkoverkosta ei paase liikkenne suoraan sisaverk-
koon ellei jokin tietokone sisédverkossa ole erikseen pyytanyt likennetta. Tama

sallii normaalin Internetin selaamisen.

Palomuurissa on avattu VNC- ja RDP (Remote Desktop)—portit auki kayttaen
UPNnP (Universal Plug&Play)-kustomoitua porttiohjausta. Satunnaisesti maaéri-

telty porttinumero kdannetaan palomuurissa oikealle osoitteelle ja portille sis&-
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verkkoon. Nama portit avataan, jotta etayhteydet ulkoverkosta sisaverkkoon
onnistuvat tietokoneella sekd matkapuhelimella. Tietoturvaa saadaan paran-
nettua kayttamalla kustomoitua porttiohjaustekniikkaa.

4.4 Suunnittelu

Suunnitteluvaiheessa mietin, millaisen verkon haluan toteuttaa, mitd vaatimuk-
sia verkolle asetan, kuinka suuri kayttajamaara verkolle tulee, kuinka laaja ver-
kon tulisi olla sek& miten taman kokonaisuus toteutetaan, jotta saadaan toivottu
toimiva tietoturvallinen verkkoymparistd. Tarkeitd asioita suunnitteluvaiheessa

ovat myds laitevalinnat, verkon tietoturva seka verkon toiminnallisuus.

Analysointivaiheessa kavin 1api suunnitteluvaiheessa esille tulleita vaatimuksia
ja analysoin, miten kaytadnnossa toteutan nama ja rakennan verkkoympariston.
Analysoin miten tietoturva kaytannossa hoidettaisiin ja mika ratkaisu olisi riittava
ratkaisu talle lahiverkolle ottaen huomioon kaytt6tarkoituksen ja tiedon luotta-

muksellisuuden.

4.4.1 Laitevalinnat

Suoritin verkon aktiivilaitteiden valinnassa laitevertailuja, jotta saadaan verk-
koon hinta-laatusuhteeltaan parhaat mahdolliset laitteet juuri tata verkkoa var-
ten. Tybasemat olivat jo omasta takaa, joten niiden kohdalla ei laitevertailuja

tarvinnut talla eraa tehda.
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Langaton tukiasema

Tukiasemaksi paadyin valitsemaan Buffalo WHR-G300N:n, koska laitteen hinta-
laatusuhde oli erinomainen ottaen huomioon laitteesta I6ytyvat monipuoliset
ominaisuudet. Tukiasema tukee muun muassa IEEE 802.11n standardin mu-
kaista nopeaa langatonta tiedonsiirtoyhteytta seka takaa riittavan laajan kuulu-
vuusalueen tulevaa lahiverkkoa varten. Tukiaseman valintaan vaikutti myos

helppo valinta reitittavan ja siltaavan toimintamuodon valill&.

Palomuuri

Palomuuriksi valittiin Linksys RV042 (Cisco Small Business). Valintaan vaikutti
padasiassa laitteen hinta-laatusuhde, luotettava merkki, helppo hallittavuus,
skaalautuvuutta silmalla pitden tuki kahdelle Internet-yhteydelle, ilmainen VPN-
ohjelmisto ja mahdollisuus kayttaa useampia VPN-protokollia (PPTP, IPSec).

Kytkimet

Kytkimeksi valittiin D-Link DGS-1005D. Kyseinen kytkin on erittain halpa laa-
tuunsa nahden. Siind on myds erittain alhainen virran kulutus verrattuna muihin

kilpaileviin kytkimiin seké tuki jopa 1 Ghit/s tiedonsiirtonopeuteen.

Verkkokiintolevy

Verkkokiintolevyksi valittin Buffalo 500GB Linkstation Live 2, mink& valintaan
vaikutti halpa hinta siihen nahden, ettd kyseessa laadukas Buffalon verkkokiin-
tolevy noinkin suurella levykapasiteetilla. Palvelimen kiintolevy toimii myos osit-
tain verkkokiintolevyna verkossa. Buffalon verkkokiintolevy toimii myos tiedosto-

jen varmuuskopioinnin tallennuspaikkana.
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Kaapelimodeemi

Kaapelimodeemiksi tuli Cisco EPC3000. Kyseinen malli on verkko-operaattorin
valitsema ja tukema laite. Sen pitéisi soveltua yhtion tarjoamaan yhteyteen par-
haalla mahdollisella tavalla.

Tulostin

Tulostimeksi valitsin perinteisen varimustesuihkutulostimen, koska tulostuksien
maaré lahiverkossa on sen verran vahaista, etta varilasermonitoimilaitteen osto
tulisi turhan kalliiksi. Hinta-laatusuhde HP PSC1510-monitoimitulostimessa on
markkinoiden parhaimmistoa. Tavallisen tulostuksen lisaksi laitteesta |6ytyy

myoOs kopiokone seka skanneri.

4.5 Toteutus

Lahiverkkoa lahdettiin toteuttamaan hankkimalla tarvittavat laitteet ja tarvikkeet.
Tybasemia ja kannettavia ei tarvinnut hankkia, koska niita 16ytyi varastosta jo
rittavd maard. Seuraavaksi asensin tybasemat kayttokuntoon ja vedin kaape-
loinnit tarvittaville laitteille. Asensin my6s lahiverkon aktiivilaitteet ja palomuurin
oikeille paikoilleen. Konfiguroin tydasemien yhtenaiset virustorjuntaohjelmistot
seka laitteistopalomuurin kieltamalla kaikki turhat palvelut pois. Kavin tybasemat
ja verkon aktiivilaitteet lapi ja karsin kaikki turhat ominaisuudet pois sek& maari-
tin asetukset niin, ettd laitteet toimivat mahdollisimman sulavasti. Kaytdnndssa
talla tarkoitetaan kayttojarjestelman turhien visuaalisten ominaisuuksien karsi-
mista seka varmistamista, ettei taustalla ole turhia sovelluksia auki viemassa

tietokoneen kapasiteettia.

Kun sain tybasemaympaériston toimivaksi, oli vuorossa palvelimen asennus
verkkoon. Palvelimen asennus ja verkkoon liittaminen sujui yllattdvan helposti

vaikka kokemusta palvelimista ei paljoa ollut. Sain palvelimen verkkoon toi-
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mivaksi ja konfiguroin siihen lahiverkolle tyypilliset ja tarvittavat asetusten maa-
rittelyt. Karsin palvelimesta turhat palvelut pois kuormittamasta palvelinta. Luo-
kittelin seuraavat palvelut turhiksi tassa lahiverkkoymparistossa: DHCP Client,
DNS Client, Distributed Link Tracking Client, Human Interface Device Access,
IP Helper, Network Location Awareness, Windows Error Reporting Service,
Windows Firewall ja Windows Audio.

Tulostin maariteltiin palvelimelle ja se jaettiin sitd kautta verkon jokaiselle tyo-
asemalle. Tydasemilta tehtiin taméan jalkeen testitulosteet tulostimelle onnis-
tuneesti. Seuraava tyOvaihe oli verkkokiintolevyn liittdminen verkkokaapelilla
langattomaan tukiasemaan kiinni. Liittdmisen jalkeen testattiin, ettda jokaiselta
koneelta saa yhteyden kiintolevylle. Testattiin my¢s, etta tiedostojen kopionti ja
siirto toimi moitteettomasti molempiin suuntiin tietokoneen ja verkkokiintolevyn
valilla. Verkkokiintolevyn luottamuksellisiin kansioihin luotiin kansio-oikeudet
niille kayttajille, joille pa&sy on sallittu. Kun verkko alkoi toimia luotettavasti sekéa
joustavasti (Kuvio 8), siirryttiin viela testausvaiheeseen kuormittamaan verkkoa

ja testaamaan verkon toimintaa tarkemmin.
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Kuvio 8. Lahiverkkokuva.

4.5.1 TyOasemien tehtavat verkossa

Lahiverkossa on tydasemia kymmenen, joista pOytakoneita kolme, kannettavia
kuusi ja yksi palvelin. POytakoneet ovat niin sanotusti tehotydasemia, jotka on
tarkoitettu pelaamista, kuvien editointia ja videotiedostojen pyorittamista varten.
Yksi poytakoneista on liitetty Topfieldin tallentavaan digiboxiin USB-liitannalla,
jotta voidaan tallentaa tv-ohjelmia myos suoraan lahiverkon kayttoon verkko-
kiintolevyille. Kannettavat ovat paaasiassa liikkuvaan kayttoon seka tyokayt-
toon.

Palvelimessa on kaytossa Microsoft Server 2008-kayttojarjestelma. Palvelimes-
sa on kaytdssa myds toinen verkkokiintolevy, joka on kaikkien verkossa olevien

TURUN AMK:N OPINNAYTETYO | Mauri Tuokko



31

tydasemien kaytossa. Palvelimeen on liitetty HP PSC1510-mallin tulostin. Pal-
velimelta tulostin jaetaan muiden verkossa olevien tybasemien kayttoon. Palve-

lin toimii samalla siis pienimuotoisena tulostus- ja tiedostopalvelimena.

4.5.2 Etayhteydet verkkoon

Verkon kaytettavyyden ja yllapidon kannalta paatin luoda etayhteysmahdol-

lisuuden suoraan lahiverkkoon seka matkapuhelinta etté tybasemaa kayttaen.

Valitsin  VNC-sovelluksen mahdollistamaan etayhteyden ottamisen Iahi-
verkkoon. Tybasemiin, joihin etayhteys tarvittiin, asennettiin VNC Server ja mat-
kapuhelimen p&a&dhan asennettin vastaavasti VNC Client. Matkapuhelimena
etayhteyden testauksessa kaytettiin Nokia N900-puhelinta. IP-osoitteiston vaih-
tuvuuden takia piti kayttaa avuksi dyndns.com-sivuston palvelua, jolla varataan
DNS—-nimi, mika automaattisesti paivittdd uusimman IP-osoitteen DNS-nimelle.
Verkossa toimivassa palomuurissa on DDNS-ohjelmisto, mik& 60 sekunnin va-
lein ilmoittaa dyndns.com-verkkopalvelulle, missa osoitteessa varattu DNS-nimi
sijaitsee. Matkapuhelimessa oleva VNC Client ottaa yhteyden kayttaen matka-
puhelimen mobiililaajakaistaa DNS-nimen ennaltamaarattyyn porttiin, mika
kdantyy palomuurista etahallittavalle koneelle. Tietoturvan takaamiseksi kysei-
nen portti ei ole standardi julkinen portti vaan portti on méaaritelty sattumanvarai-
seksi palomuurin sdantoihin, minka perusteella likenne ohjataan halutulle tyo-
asemalle. Tata tekniikkaa kutsutaan UPnP (Universal Plug&Play)-

kustomoiduksi portiksi.

Etayhteydet ulkoverkossa sijaitsevilta tybasemilta sisaverkon tydasemille on
toteutettu samalla periaatteella kuin matkapuhelimella etdayhteyden ottaminen.
Erona etayhteyksien muodostamisessa on, etta tybasemilta yhteys otetaan

kayttaen Remote Desktop-protokollaa.
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4.5.3 Varmuuskopiointi

Tietokoneilla olevien tarkeiden tiedostojen varmuuskopiointi paatettiin hoitaa
Buffalon 500GB Linkstation Live 2 NAS—verkkokiintolevylla. NAS (Network Ac-
cess Storage)—asema on verkkotallennukseen tarkoitettu tallennusjarjestelma,
mihin kayttdjat voivat verkon kautta tallentaa yhteiseen kayttoon tiedostoja ja
dokumentteja. NAS-verkkokiintolevy on kytketty verkkoon kytkimen kautta eiké
suoraan tietokoneeseen kuten perinteiset ulkoiset kiintolevyt. (Network-attached
storage 2011.)

Buffalo-verkkokiintolevyn mukana tulee Memeo AutoBackup—sovellus, minka
avulla saatiin helposti valittua tietokoneilta, mink& kansioiden tiedostot var-
muuskopioidaan verkkokiintolevylle seka ajastettua kuinka usein varmuuskopi-
ointi tehd&an. Taman verkon kayttotarkoitukset huomioiden paatin ajastaa var-
muuskopioinnit suoritettavaksi kerran viikossa. Varmuuskopiointitehtavaa luo-
dessa voidaan valita, ovatko varmuuskopioitavat tiedostot suojattuja vai va-
paasti kaikkien kayttajien kaytettavissa. Myos kunkin kayttajan kansiot voidaan
suojata, jotta muut kayttajat eivat paase niihin kasiksi. Buffalon verkkokiintole-
vyyn on taas liitetty USB-portin kautta ulkoinen kiintolevy. Télle ulkoiselle kiinto-
levylle on Buffalon NAS-aseman hallintaohjelmistoa kayttaen ajastettu kerran
viikkossa tehtavaksi varmuuskopio verkkokiintolevylla olevista varmuuskopioi-
duista tiedostoista. Jos Buffalon verkkokiintolevy sattuisi hajoamaan, talloin tie-

dostot ovat tallessa myds talla ulkoisella kiintolevylla.

4.6 Testaus

Lahiverkon testausvaiheessa testattiin verkkoa ja sen toimivuutta eri menetel-
mien avulla. On tarkead, etta testataan erikseen verkon toiminnallisuus ja lait-
teiston fyysinen toiminta. Parhaiten verkon toiminta saatiin testattua luomalla
verkolle ja jarjestelmalle mahdollisimman paljon rasitusta. llman kunnon rasi-

tusta kaikki ongelmat eivat valttamatta tulisi ilmi. Verkon rasitus suoritettiin

TURUN AMK:N OPINNAYTETYO | Mauri Tuokko



33

muun muassa suurien tiedostosiirtojen avulla useista koneista toisiin koneisiin

samalla Internet-liikennetta kayttaen.

Tietoturva-aukkojen testaamiseksi on luotu erilaisia ohjelmia, kuten esimerkiksi
Nessus ja Nmap. En kuitenkaan halunnut lahte& kyseisia ohjelmistoja asenta-
maan verkkoon silla arvioin, etta laitteistopalomuuri sek& ohjelmistopalomuuri
jokaisessa koneessa kattaa tietoturvan riittdvan hyvin ottaen huomioon verkon
kayttotarkoituksen seké siella liikkuvan tiedon luottamuksellisuuden tason. Jos
ylipaataan sisaverkossa kulkisi salaista tietoa, lahtisin suojaamaan verkkoa Mic-
rosoftin omilla tuotteilla, kuten esimerkiksi Microsoft Threat Management Gate-
wayn avulla. Tama siksi, ettda ymparistd on talla hetkella puhtaasti Microsoftin
tuotteilla toteutettu. En kuitenkaan l&htenyt asentamaan Microsoft Threat Ma-
nagement Gateway-tuotetta, koska vastaan tulevat rahalliset resurssit seka ky-
symys tuotteen tarpeellisuudesta. Ymparisto on luotu tyhjasta ja olen rakentanut
ympariston tutuilla komponenteilla seka olen pystynyt verkon pienen koon

vuoksi selvittamaan kaikki tarkeat asetukset tietoturvan kannalta.

4.7 Yllapito ja paivitysten jakelu

Lahiverkon yllapito kattaa ty6asemat, tulostimet, verkon aktiivilaitteet, kaapelit ja
siis koko verkon toimivuuden. Yllapito on tarke&a osa verkon toiminnallisuutta
jatkoa ajatellen. Jos kukaan ei niin sanotusti huolla ja yllapida lahiverkkoa, het-

ken paasta koko lahiverkko on taysin jumissa.

Lahiverkon yllapito toteutetaan kayttden aikaisemmassa kappaleessa mainittuja
etayhteyksia. Yllapito verkon luonteen takia toteutetaan verkon kayttajilta tule-

vien palautteiden mukaan tai fyysisten ongelmien esiintyessa.

Ohjelmistojen ja kayttojarjestelmien tietoturvapaivitykset voidaan tehda joko yk-

sitellen jokaisessa koneessa erikseen tai palvelimesta kasin Microsoft Windows
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Installerin avulla hallinnoidusti jokaiselle koneelle. Microsoft Windows Installer
on Windows kayttojarjestelman osa. Taman avulla voidaan asentaa, yllapitaa ja
poistaa sovelluksia tietokoneilta palvelimelta kasin katevasti.

4.8 Verkon kehittdminen ja laajennukset

Tavoitteena oli luoda lahiverkko, jota ei heti tarvitsisi lahte& kehittamaan tai laa-
jentamaan eika sen aktiivilaitteita uusimaan. Kuitenkin tekniikka kehittyy IT-
alalla niin suurta vauhtia, etté tulevaisuudessa lahiverkon kehittamista on silti
syyta pohtia. Muutamia kehittdmisen kohteita, jotka tulevat ajankohtaiseksi suu-
rella todenndkdisyydella l&ahivuosina, ovat seuraavat:

- yhteyksien nopeuden nosto
- aktiivilaitteiden ja tybasemien paivitys
- verkon laajentaminen

- lisalaitteiden liittAminen verkkoon (turvakamerat).

Verkkoa voidaan laajentaa tulevaisuudessa helposti uusilla tydasemilla. Kytki-
Missa on useita vapaita portteja jaljella, mika mahdollistaa useampien kytkimien
tai verkko-oheislaitteiden liittamisen verkkoon tulevaisuudessa. Langattoman
verkon avulla verkkoymparistoon voidaan lisata kannettavia tydasemia niin pal-
jon kuin halutaan. Palvelin on erittin tehokas suorituskyvyltaan, mika mahdol-
listaa verkkoympariston suuremmankin laajentamisen. Suuren suorituskyvyn

ansiosta palvelin kestaa suurenkin kuormituksen.
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5 Pohdinta

Lahiverkot ovat yleistyneet yksityisten ihmisten Kkotitalouksissa koko ajan
huimaa vauhtia. Vield 10-20 vuotta sitten oli mahtavaa omistaa yksi tietokone
taloutta kohden. Ta&n&a péaivana kotitalouksista l6ytyy useita tietokoneita ja
monissa talouksissa jokaisella voi olla jopa oma tietokone. Harvoissa
kotitalouksissa kuitenkaan on sen suurempaa lahiverkkoa rakennettu.
Lahiverkot mielletdan viela tand paivanakin vaikeiksi rakentaa ja ovat siksi
jadneet suurimmaksi osin yritysmaailman kayttoon viela toistaiseksi. Tasta
johtuen halusin valita opinnaytetytksi hieman monipuolisemman lahiverkon
rakentamisen ja minulla oli halu testata, onko normaalia kotiverkkoa

suuremman lahiverkon rakentaminen oikeasti niin vaikeaa.

Opinnaytetydssani paasin syvéllisemmin tutkimaan mitd asioita taytyy ottaa
huomioon lahiverkkoa rakennettaessa sek&a miten ja millainen lahiverkko
kannattaa rakentaa. Olin yllattynyt, miten nopeasti paasin tyéhon kiinni ja opin
l&ahiverkon teoriaa. Nain jalkeenpdain ajateltuna lahiverkon pystyttaminen kévi
suhteellisen nopeasti, kun paneutui asiaan riittavasti. Palvelimen asetusten
maarittely sek& palomuurin saantdjen ja palvelujen maaritys olikin sitten jo
vaikeampaa. Niiden maarittamisessa pitaisi olla selked logiikka ja jarki, etta
lahiverkosta oikeasti tulisi toimiva, luotettava seka tietoturvallinen kayttaa.
Ahkeran tutkimustyon, opiskelun ja ystavilta kyselyn jalkeen kuitenkin mielestani

saatiin hyvin tehty ja luotettava kokonaisuus aikaiseksi.

Lahiverkoista, sen tekniikasta ja rakentamisesta oli helppo l6ytdd seka
kirjallisuusmateriaalia etta Internet-lahteitd. Monissa teoksissa oli kerrottu
lahiverkon tekniikasta vahan liilankin tarkasti ja tekniikkapohjaisesti. Tasta
syysta oli vaikea ymmartaa, mitd millakin termilla tai asiayhteydella tarkoitettiin

kaytannossa. Onneksi on myds teoksia, joissa asiat ja termistd oli kerrottu
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selkeasti ja ymmarrettavasti. Uskon, ettad tavallisen ihmisen on vaikea lahtea
rakentamaan lahiverkkoa, koska useat lahiverkoista kertovat teokset ovat niin
tekniikkapainotteisia, ettd niistda on vaikea poimia tarvittavaa tietoa. Hyva
jatkotutkimuksen aihe olisikin tehd& kuluttajille suunnattu selked opas

lahiverkon termistosta ja verkon rakentamisesta.
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