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Termit ja lyhenteet

CERT Computer Emergency Response Team

ENISA The European Union Agency for Cyber Security

Hakkeri tarkoittaa tietokonealan harrastajaa seka tietojarjestelmiin murtautujaa (ri-

kollinen hakkeri).

Hairion kasittely (englanniksi incident response, IR) kuvaa organisaation prosessia
kasitella kyberhyokkayksia. Hairion kasittelya kaytetdadn minimoimaan vaikutta-
vuutta organisaation liiketoimintaan, tutkimaan ja rajaamaan hyokkaysta, seka palau-
tumaan hyokkayksesta. (Vertainen, Suni, Vatanen, Hautamaki, Laava & Piispanen
2021, 5.)

ICMT Information, Communication and Medical Technology

IEEE Institute of Electrical and Electronics Engineers

IEEE Xplore on digitaalinen kirjasto IEEE:n julkaisemille tieteellisille julkaisuille ja tek-

nisille standardeille.

loC Indicators of Compromise

loT Internet of Things

IR Incident Responce

JAMK Jyvaskylan ammattikorkeakoulu

JYVSECTEC - Jyvaskyla Security Technology on Suomen johtava riippumaton

kyberturvallisuuden tutkimus-, kehitys- ja koulutuskeskus. JYVSECTEC toimii osana

Jyvaskylan ammattikorkeakoulun IT-instituuttia.
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Kyberhiirio/-poikkeama (englanniksi cyber incident) on yksi tai useampi toisiinsa liit-
tyva odottamaton tai ei-toivottu toteutunut kyberuhka. Kyberhairié/-poikkeama vaa-
rantaa tietojen ja palvelujen tietoturvan ja vaikuttaa organisaation toimintaan epa-

suotuisasti. (Vertainen ym. 2021, 5.)

Lokit ovat organisaation tietojarjestelmistd kerattavia tapahtumatietoja. Lokeista
nahdaan esimerkiksi, milloin ja kuka on kirjautunut jarjestelmaan ja mita tietoja on
muutettu. Lokeja voidaan kayttaa hairictilanteiden selvittamisessa. (Vertainen ym.

2021, 39.)

NCSA National Communications Security Authority

NIST National Institute of Standards and Technology

NIST CSF NIST Cyber Security Framework

PHR-model Prepare, Hunt & Respond (JYVSECTEC)

SOC Security Operations Center

THL Terveyden ja hyvinvoinnin laitos

Tietojenkalastelu tarkoittaa sitd, etta verkossa vaaniva rikollinen urkkii jonkun henki-

|6n/ organisaation tarkeitd tietoja. Tavoitteena rikollisella on saada ihminen teke-

maan toimia, joiden avulla rikolliselle aukeaa paasy luottamuksellisiin tietoihin, joita

voivat olla, vaikka salasana- ja maksukorttitiedot. Tietojenkalastelua tapahtuu esi-

merkiksi sahkopostitse ja tekstiviesteilld. Usein viesteissa pyydetaan klikkaamaan

linkkia. (CYBERDI Tietojenkalastelu n.d.)

Tor-verkko (pimea verkko) tarjoaa kayttajalleen korkean tason anonymiteetin. Tutki-

mukset osoittivat, ettd Tor-verkossa on laajasti laillisia seka laittomia palveluita ja toi-

mintoja. (Biswas, Fidalgo & Alegre 2017, 7.)



VAHTI (Julkisen hallinnon digitaalisen turvallisuuden johtoryhma) on julkisen hallin-
non digitaalisen turvallisuuden kehittamisesta seka keskeisten palveluiden tuottami-
sesta vastaavien organisaatioiden laajapohjainen yhteistyd-, valmistelu- ja koordinaa-
tioelin. Toiminnasta vastaa Digi- ja vaestotietovirasto. (Julkisen hallinnon digitaalisen

turvallisuuden johtoryhma VAHTI, n.d.)



1 Johdanto

Maailmalla on uutisoitu lukuisista kyberhyokkayksista terveydenhuollon organisaa-
tioihin koronakriisin aikana ja myds Suomessa on tapahtunut vakavia kyberhairioti-
lanteita. Terveydenhuollon hairiherkkyys tekee siitd yhden merkittavimmista ky-
berhyokkadysten kohdealoista. Kyberrikollisuus terveydenhuoltoalaa kohtaan on li-
saantynyt ja toimintaa haittaavia kyberhyokkayksia tapahtuu yhd useammin (Huolto-
varmuuskeskus, 2020). Sekd Yhdysvalloissa ettd muissa maissa kiristysohjelmilla teh-
dyt tietomurtoiskut terveydenhuoltojarjestelmiin ovat lisdantyneet, varoittavat Yh-
dysvaltain viranomaiset. Samaan aikaan, kun koronaviruspandemia pahenee monissa
maissa, pelataan tdman synnyttavan uusia vakavia uhkakuvia terveydenhuoltojarjes-
telmien ndkokulmasta. Lokakuussa 2020 Yhdysvaltain viranomaisten julkaisemassa
raportissa todetaan, ettad sairaaloihin ja julkiseen terveydenhuoltoon on kohdistunut
kyberhyokkdysten aalto. Samalla painotetaan, ettd sairaaloiden tulisi pikaisesti paivit-
taa tietoturvaansa. Sairaaloihin kohdistuvat kyberhydkkaykset ovat lisaantyneet

myos Aasiassa, Euroopassa ja Lahi-idassa. (Huusko 2020.)

Tarve kehittaa kyberhairion/-poikkeamanhallinnan prosesseja ja toimintaohjeita on
erittdin suuri ja aihe valitettavan ajankohtainen. On erittdin tarkeaa varautua
kyberhairidihin, jotta niilta voidaan mahdollisimman hyvin valttya. Aiheen
ajankohtaisuuden vuoksi tyolle on erittain kova tarve seka kansallisesti ett3
globaalissa mittakaavassa. Ty tuo aiheesta uutta tietoa, silla vastaavan laajuisia
tuotoksia, joissa prosessit ja toimintaohjeet ovat helposti kdytdantdon vietdvassa
muodossa ja joissa myos koronakriisin aikaiset uhat on huomioitu, ei ole Suomen

terveydenhuollon kyberturvallisuuteen liittyen aikaisemmin toteutettu.

Tyon toimeksiantajana on Jyvaskylan ammattikorkeakoulun IT-instituutin JYVSECTEC
- Jyvaskyla Security Technology, jossa kirjoittaja tyoskentelee. JYVSECTEC on Suomen
johtava riippumaton kyberturvallisuuden tutkimus-, kehitys- ja koulutuskeskus.
JYVSECTEC toimii osana Jyvaskylan ammattikorkeakoulun (JAMK) IT-instituuttia
kdytdssdaan monialainen asiantuntijaverkosto. JYVSECTECilld on toimintaa mm.
seuraavilla asiantuntijuusalueilla: sovellettu kyberturvallisuus, tekoély ja uudet

teknologiat. Lisdksi JYVSECTEC on tunnettu teknistoiminnallisten



kyberturvallisuusharjoitusten jarjestaja, myos kansallisen tason harjoituksissa.
JYVSECTECin jarjestamista kyberturvallisuusharjoituksista on tunnuslukuja kuviossa 1.

(JYVSECTEC by Jamk About Us 2020.)

JYVSECTEC:n harjoituksien

tunnuslukuja
f11[} :

JYVSECTEC on tarjonnut kaupallisia
kyberharjoituksia ja -koulutuksia
vuodesta 2014 lahtien:

KESKUSTELUPOHJAINEN
HARJOITUS

L1

TEKNINEN HARJOITUS

>30

[EETEE]
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>1000
Harjoitellutta
henkiléa

=

[ 8
il

>900

Koulutuksiin
osallistujaa

>60

Koulutusta

TEKNISTOIMINNALLINEN
'HARJOITUS

jamk.fi
www jyvsectec fi | twitter @IYWSECTEC J ™

FTinstituutti

Kuvio 1. Tunnuslukuja JYVSECTECin kyberturvallisuusharjoituksiin liittyen (JYVSECTEC

kyberharjoitus esitysdiat n.d.)

Tyo liittyy projektiin nimeltaan Kyberpoikkeamienhallinnan prosessit ja
toimintaohjeet terveydenhuollon ymparistoissa. Projektin seka taman tyon tavoit-
teena oli kehittaa terveydenhuollon ymparistoihin liittyvia kyberpoikkeamienhallin-
nan prosesseja ja toimintaohjeita parantamaan ja varmistamaan yhteiskunnan kan-
nalta kriittisen terveydenhuollon jatkuvuutta myos kyberhydkkadyksien tapahtuessa.
Tyo6ssa keskitytaan lisaksi koronakriisin aiheuttamien haasteiden ratkaisemiseen
kyberturvallisuuteen liittyen, silla vallitseva pandemia on synnyttanyt uudenlaisia
uhkia ja lisdnnyt terveydenhuollon haavoittuvuutta. Tulokset ovat terveydenhuollon
toimijoiden vapaasti hydodynnettavissa. (Kyberpoikkeamienhallinnan prosessit ja toi-

mintaohjeet terveydenhuollon ymparistdissa -projektisuunnitelma 2020.)

Kirjoittaja toimi projektissa projektipaallikkona. Projektipaallikkd koordinoi projektin

toteutusta ja oli paavastuussa projektin hallinnollisista seka sisall6llisista asioista.
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Projektipdallikkdo myods tuotti sisdltdja projektin lopputuotokseen yhdessa projektitii-
min kanssa. Projekti toteutettiin puolen vuoden aikana, ajanjaksolla 1.8.2020-
31.1.2021. Tama tyo on rajattu tutkimaan terveydenhuollon
kyberpoikkeamienhallinnan prosesseja ja toimintaohjeita Suomen tasolla. Samoin
aihe on rajattu koskemaan terveydenhuoltoa, eli sosiaalihuolto ei kuulu taman tyon

aihealueeseen. Nama rajaukset tulevat projektisuunnitelmasta.

Projektin viralliset yhteistyokumppanit olivat

e Liikenne- ja viestintavirasto Traficomin Kyberturvallisuuskeskus,
e Huoltovarmuuskeskus ja

e Terveyden ja hyvinvoinnin laitos (THL).

Liikenne- ja viestintdvirasto Traficomin Kyberturvallisuuskeskuksen tehtava on kehit-
taa ja valvoa viestintdaverkkojen ja -palveluiden toimintavarmuutta ja turvallisuutta.
Kyberturvallisuuskeskus tuottaa myos tietoturvallisuuden tilannekuvaa. Keskus tuot-
taa useita erilaisia tilannekuvatuotteita organisaatioiden ja kansalaisten kayttoon.
Merkittavimmista kyberuhkista kyberturvallisuuskeskus varoittaa ja tiedottaa myds
kansalaisia, lisdksi tilannekuvatuotteet antavat kyberturvallisuuskeskuksen asiakkaille
ajantasaista tietoa kyberturvallisuuteen vaikuttavista tapahtumista ja ilmidista. (Tra-
ficom Liikenne- ja viestintavirasto Kyberturvallisuuskeskus Tilannekuva ja verkosto-
johtaminen 2021.) Keskuksella on lisdksi muun muassa CERT-toiminto, jonka tehta-
vana on ennaltaehkaista tietoturvaloukkauksia ja tiedottaa tietoturva-asioista. Kyber-
turvallisuuskeskuksen CERT-toiminnan tavoitteina on yleisten viestintaverkkojen seka
viestintapalveluiden turvallisen ja hdiriottdman toiminnan varmistaminen seka yh-
teiskunnan elintarkeiden toimintojen turvaaminen. (Traficom Liikenne- ja viestintavi-
rasto Kyberturvallisuuskeskus Cert 2020.) NCSA-toiminto, eli toimiminen maarattyna
turvallisuusviranomaisena ja kansallisena tietoturvaviranomaisena kuuluu myos Ky-
berturvallisuuskeskukselle. NCSA-toiminnon puitteissa he vastaavat turvaluokitellun
aineiston sdahkoiseen tiedonsiirtoon ja -kasittelyyn liittyvista turvallisuusasioista. Ky-
berturvallisuuskeskuksen NCSA-toiminnon palvelut tukevat organisaatioiden ennalta-
ehkaisevaa turvallisuustyota sekd toimintamahdollisuuksia. (Traficom Liikenne- ja

viestintavirasto Kyberturvallisuuskeskus NCSA 2021.)
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Huoltovarmuuskeskus on tyo- ja elinkeinoministerion hallinnonalan laitos, jonka teh-
tavana on Suomen huoltovarmuuden yllapitdminen. Lisaksi sen tehtaviin kuuluu
huoltovarmuuden kehittamiseen liittyva suunnittelu seka operatiivinen toiminta.
Elinkeinoelaman ja julkishallinnon yhteistyoé huoltovarmuuden varmistamisessa on
tarkeaa. Huoltovarmuuskeskus tukee yhteistyota muun muassa kehittamalla yrityk-
sille jatkuvuudenhallinnan tyokaluja ja kouluttamalla yrityksia niiden kaytossa. Lisaksi
Huoltovarmuuskeskus toteuttaa viranomaisten ja yritysten yhteisia harjoituksia.
(Huoltovarmuuskeskus 2021.) Lisaksi huoltovarmuuskeskus tukee ja ohjaa sektorien
ja poolien toimintaa. Elinkeinoeldaman johdolla toimivina toimielimina poolit vastaa-
vat operatiivisesta varautumisesta. Poolien tehtdva on muun muassa kehittda omien
alojensa huoltovarmuutta. Tyota tehdaan yhdessa alan yritysten kanssa. Alan yrityk-
set osallistuvat myds poolin jarjestamaan koulutukseen ja kehittamistyéhon. Ndiden
liséksi ne noudattavat poolien antamia ohjeita varautumiseen liittyen. (Huoltovar-
muuskeskus Sektorit ja poolit 2021.) Terveydenhuolto on yksi ala, jonka huoltovar-
muutta koordinoi Huoltovarmuuskeskuksen perustuotanto-osasto, Terveydenhuol-
tosektori seka sektorin alaiset Terveydenhuoltopooli, Vesihuoltopooli ja Jatealan toi-

mikunta (Huoltovarmuuskeskus Terveydenhuolto 2021).

Terveyden ja hyvinvoinnin laitos on vastuussa Suomen kansallisesta tiedonhallinnan
ohjauksesta, jonka tavoite on varmistaa sote-tietojen saatavuus, |0ydettavyys ja hyo-
dynnettavyys. THL ohjaa sote-tiedonhallintaa tietoarkkitehtuurin, toiminnallisen
suunnittelun, maaraysten, ohjeiden ja maarittelyjen avulla. THL:n rooliin sote-tiedon-
hallinnan ohjauksessa kuuluu myds kansainvadlinen yhteisty® muun muassa rajat ylit-
tavan tiedonvaihdon ja standardien kehittdmisessa. THL kayttaa ohjausprosessissa
toiminnallisia maarittelyja ja tietosisaltdja seka vaatimuksia sosiaali- ja terveyden-
huollon organisaatioiden kdytdssa oleville tietojarjestelmille. Sote-palveluissa kay-
tossa olevien tietojdrjestelmien on taytettdva kansallisesti maaritellyt olennaiset vaa-
timukset. Kanta-palveluihin liittyvien jarjestelmien sertifioinnin ohjaus on my6s THL:n

vastuulla. (Tiedonhallinta sosiaali- ja terveysalalla 2020.)

Yhteistyotd tehtiin myos kahden muun alan hankkeen kanssa. Jyvaskylan ammatti-
korkeakoulun Healthcare Cyber Range -hankeen, jossa tavoitteena on varmistaa poti-

laiden turvallisuuden ja hoidon jatkuvuus digitaalisessa terveydenhuollossa. Tavoite
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saavutetaan rakentamalla terveydenhuollon digitaalinen harjoitusymparisto seka ke-
hitetaan terveydenhuollon toimijoiden kyberturvallisuustoimintaa. Timan mahdollis-
taa se, ettd JYVSECTECin harjoitusymparistd RGCE (Realistic Global Cyber Range) laa-
jentuu terveydenhuollon jarjestelmilld ja prosesseilla (Healthcare Cyber Range
(HCCR) 2020). Toinen yhteistydhanke oli Kyber-Terveys-hanke, jossa muun muassa
jaetaan koulutussisaltoja sekd alan parhaita kdytantoja, kehitetdan aktiivista havain-
nointikykya seka edistetdan tietoturvallisten ohjelmistojen ja palvelujen hankintaa

(Kyberturvallisuuden tadhden 2018).

YIla mainittujen toimijoiden lisdksi projektissa tehtiin yhteisty6ta Telian kanssa. Teli-
alla on liiketoimintaa terveydenhuollon alalla. Esimerkkina heidan tietoturvavalvo-
monsa (SOC), joka valvoo 2M-IT:n tietoturvaa. 2M-it on Suomen suurin sosiaali- ja
terveydenhuollon tietoteknisid palveluita tuottava julkisomisteinen yhtio (Tietoturva

tuottaa ratkaisuja hyvinvointiin 2020).

Terveydenhuollon alalta tehtiin yhteistyota lisdksi Keski-Suomen sairaanhoitopiirin ja
Pirkanmaan sairaanhoitopiirin kanssa. JAMKin hyvinvointiyksikén kanssa tehtiin myos
yhteistyota viestinnan osalta. Hyvinvointiyksikko jarjestdd muun muassa sosiaali- ja
terveysalan AMK- ja YAMK-koulutuksia, kuten esimerkiksi sairaanhoitajakoulutusta,

toteuttaa alan likketoimintaa, koulutusvientia seka TKI-toimintaa.

2 Tutkimusmetodologia

Tutkimusmetodologia luvussa esitellaan paatutkimuskysymys seka alakysymys. Li-
saksi luvussa esitelldan tutkimuksen metodologiset valinnat seka tutkimuksen kon-

teksti. Luku sisaltaa myos tietoa tutkimukseen liittyvista eettisista periaatteista.
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2.1 Tutkimuskysymys

Tutkimuksen aiheen paattamisen jalkeen seuraava vaihe on muotoilla tutkimuson-
gelma. Jokaisella tutkimuksella tulee olla tutkimusongelma, johon vastataan tutki-
musmetodologialla ja materiaaleilla. Tutkimusongelman muuttaminen tutkimuskysy-
mykseksi helpottaa prosessia, koska on helpompi vastata kysymykseen kuin ongel-
maan. Seka tutkimusongelma etta tutkimuskysymys ohjaavat tutkijaa ja tutkimuksen
etenemistd. Tutkimusongelma ratkaistaan lopulta oikeilla kysymyksilla, joita voi olla

yksi tai useampi. (Kananen 2015, 46-48.)

Laadullisen tutkimuksen tutkimuskysymykset ovat usein tutkivia ja kuvaavia. Ne ku-
vaavat sosiaalista ilmiotd ja niiden merkityksia asiaankuuluville toimijoille (mita kysy-
myksid) ja selittavat ja ymmartavat sosiaalisia malleja ja prosesseja (miten kysymyk-
set). On tarkedd huomata, etta kvalitatiivisessa tutkimuksessa erotetaan toisistaan
mitd ja miten kysymykset. Mita kysymykset keskittyvat siihen, mita tapahtuu, mita
ihmiset tekevat ja mitd se merkitsee heille. Painopiste on olemassa olevissa, yksi-
|6ista ja sosiaalisista olosuhteista syntyvissa ja niista johtuvissa merkityksissa. Tavoit-
teena on kuvata todellisuutta siten, mita se luonnollisesti on. Miten kysymykset puo-
lestaan keskittyvat siihen, miten merkitys tuotetaan. Tutkimuksessa keskitytaan joka-
pdivaisiin kaytantoihin, joiden avulla jokapdivdisen elaman merkitykselliset realiteetit
muodostuvat ja niitd yllapidetaan. (Hesse-Biber & Leavy 2011, 39-40.) Taman tutki-
muksen paatutkimuskysymys on miten kysymys, silla kysymyksessa keskitytaan sii-
hen, miten merkitys tuotetaan. Alakysymys taas on mita kysymys, silla kysymys kes-

kittyy siihen mita vallitsevassa pandemiatilanteessa tapahtuu.

Opinndytetydssa vastataan seuraavaan paatutkimuskysymykseen:

Miten terveydenhuollon organisaatioissa tulee varautua kyberhairidihin

seka reagoida ja palautua niista?

Paatutkimuskysymystad tdsmennetdan seuraavalla alatutkimuskysymyksella:
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Mita uudentyyppisia kyberuhkia koronakriisi on aiheuttanut terveyden-

huoltoalalle?

2.2 Tutkimusmenetelma

Taman tutkimuksen paatavoitteena on auttaa terveydenhuollon organisaatioita
kehittamaan kyberhdirididen hallinnan prosessejaan ja toimintaohjeitaan
huomioiden koronakriisin aiheuttamat haasteet kyberturvallisuuteen liittyen. Kana-
nen (2017) sanoo, etta kvalitatiivisessa tutkimuksessa ei pyrita tekemaan kvantitatii-
visen tutkimuksen kaltaista yleistyksia, joiden takana on aina teorioita ja malleja. Laa-
dullisessa tutkimuksessa paapaino on ilmidssa, ja iso kysymys on, mista siina on kyse.
(32.) Tassa tutkimuksessa kasitellaan ilmiona terveydenhuollon kyberturvallisuutta,
pyritdan ymmartamaan mista siind on kyse ja kehittdmaan toimintamalleja tervey-

denhuollon kyberturvallisuuden vaalimiseen.

Konstruktiivinen tutkimustapa on saanut paljon positiivista huomiota tekniikan ja lii-
ketalouden tutkijoilta. Konstruktiivinen tutkimusote tuottaa innovatiivisia konstrukti-
oita. Tuotetuilla konstruktioilla yritetdan ratkaista reaalimaailman ongelmia. N&in
tuotetaan kontribuutioita tieteenalalle, jossa tutkimustapaa sovelletaan. Tutkimusot-
teen ydinkasite on (uusi) konstruktio. Taima kasite on abstrakti ja silld on loputto-
masti mahdollisia toteutumia. Esimerkiksi kaikki ihmisen luomat suunnitelmat, mallit,
diagrammit, kaupalliset tuotteet, organisaatiorakenteet ja tietojarjestelmamallit ovat
konstruktioita. Naille on tunnusomaista se, ettd ne keksitdan ja kehitetdan eli niita ei
ole I6ydetty. Kehittamalla konstruktio, jollaista ei aikaisemmin ole ollut olemassa,

luodaan taysin uutta todellisuutta. (Lukka n.d.)

Konstruktiivisessa tutkimusotteessa

o Keskitytdan tosielaman ongelmiin, jotka halutaan saada ratkaistua.

¢ Tuotetaan innovatiivinen konstruktio, jolla ratkaistaan alkuperdinen tosiela-
man ongelma.

e Tutkija ja kdytannon edustajat tekevat erittdin ldheista yhteistyota tiimimai-

sesti, joka voi mahdollistaa kokemuksellisen oppimisen.
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o Edellytetaan, ettd tutkimus on kytketty huolellisesti olemassa olevaan teo-
reettiseen tietamykseen.
e Kiinnitetadan huomiota empiiristen I6yddsten heijastamiseen takaisin teori-

aan. (Lukka n.d.)

YIld mainittujen seikkojen perusteella konstruktiivinen tutkimusote sopii hyvin tdman
laadullisen tutkimuksen kehittamisprosessin tutkimusotteeksi. Lisaksi konstruktiivi-
sen tutkimuksen kautta syntyneeseen ratkaisuun kuuluu aina normatiivinen piirre,
silla ongelmaan yritetdan loytaa hyva ratkaisu, jota voidaan suositella. Ratkaisulla
saavutetaan joitain etuja verrattuna aikaisempaan tilanteeseen. Tassa tutkimuksessa
tavoite oli juuri kehittaa nykyisia terveydenhuollon kyberpoikkeamien hallinnan oh-
jeita ja prosesseja paremmiksi kuin mita ne olivat. Konstruktio perustuu aina ole-
massa olevaan tietoon, teoriaan. Teoriaa kdytetdaan havaintojen jasentamiseen. Li-
saksi tarvitaan keskustelua aiheen parissa tyoskentelevien henkildiden kanssa. Nai-
den vaiheiden jalkeen kehitetddn uutta. Tyon valmistuttua siitd keskustellaan aiheen
parissa tyoskentelevien kanssa ja tutkija tarkastelee ratkaisun hyddynnettavyytta laa-

jemmin. (Virtanen 2006, 51.)

Konstruktiivisessa tutkimusotteessa, kuten missa tahansa tutkimusmenetelmassa tai
-otteessa on syyta tarkastella sen mahdollisia puutteita. Konstruktiivisen tutkimusot-
teen tunnettu heikkous on objektiivisuuden puute, kun tutkija on itse tekemassa
uutta konstruktiota omaan ongelmaansa. Tassa tydssa tama haaste on otettu siten
huomioon, etta tyon tuloksena syntyvan tuotoksen sisaltdihin on pyydetty aihe-eh-
dotuksia ja palautetta yhteistyoverkostolta, joka koostuu useista tutkimusryhman ul-
kopuolisista organisaatioista. Yhteistyoverkosto on siis ollut mukana ideoimassa tuo-

tosta, vaikuttamassa konstruktioon.

2.3 Tutkimusetiikka

Tutkimuksessa on huomioitu hyva tieteellinen kaytantd. Tahan kyseiseen tutkimuk-

seen liittyen keskeisind huomioina on nostettu esiin seuraavat asiat:

e Tutkimuksessa noudatettiin rehellisyyttd, tarkkuutta ja huolellisuutta kaikissa

sen vaiheissa.
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e Tutkimukseen kaytettiin tieteellisen tutkimuksen kriteerien mukaisia ja eetti-
sesti kestavia tutkimus- tiedonhankinta-, ja arviointimenetelmia seka toteu-
tettiin avointa ja vastuullista viestintaa tutkimuksen tuloksista.

e Muiden tutkijoiden tyo6t otettiin huomioon asiaankuuluvalla tavalla kunnioit-
taen niita ja heidan julkaisuihinsa viitattiin oikeaoppisesti seka annettiin saa-
vutuksille niille kuuluva merkitys.

e Tutkimus suunniteltiin seka toteutus ja raportointi tehtiin tieteelliselle tie-
dolle asetettujen vaatimusten mukaisesti. Tietoaineistot tallennettiin myos
tieteellisen tiedon vaatimusten mukaisesti. (Hyva tieteellinen kaytanto ja sen

loukkausepdilyjen kasitteleminen Suomessa 2012.)

Yl listattujen lisdksi tutkimustydn tekemisessa kaytettiin lisensoituja ohjelmistoja.
Tutkimusetiikan kannalta on my6s syyta pohtia voisiko tata tutkimusta kayttaa hyo-
dyksi rikollisessa toiminnassa. Taman tyon tuloksena syntynyt projektin tuotos voisi
herattaa rikollisten hakkereiden huomion, mikali terveydenhuolto olisi kyseessa ole-
vien rikollisten toiminnan kohteena. Rikollinen voisi saada tuotoksen kautta infor-
maatiota organisaatioiden varautumismalleista kyberhydkkayksiin. Tama huomioi-
daan tuotoksessa siten, ettei se sisdlla liian tarkkoja kuvauksia tai teknisia ratkaisu-
malleja esimerkiksi kyberhairidihin varautumisen osalta. Jokainen organisaatio itse
rakentaa varsinaiset toteutukset tuotoksen sisdltdmien suositusten ja prosessissa

huomioitavien asioiden pohjalta.

3 Kirjallisuuskatsaus

Kirjallisuuskatsauksessa kuvataan erilaisia kasitteitd, joilla on tutkimuskysymyksen
ndkokulmasta merkitysta. Léhteet on valittu systemaattisesti huomioiden ilmion kan-
nalta mahdollisimman tuore ja aiheen kannalta olennainen aineisto. Suurin osa lah-
teistd on kansainvalisia. Tarkeimmat tietolahteet kirjallisuuskatsauksessa ovat kan-
sainvéliset akateemiset artikkelit, jotka ovat padosin peraisin IEEE Xplore:n digitaali-
sesta kirjastosta ja Google Scholar verkkosivustolta. Hakusanoina artikkeleita etsiessa

kdytettiin muun muassa seuraavia: cyber security in healthcare, cyber security risks



15
in healthcare, cyber security in hospitals, human errors in cyber security ja cyber se-
curity risks in a pandemic. My0s julkaistuja kirjoja hyodynnettiin. Lisdksi joitain yritys-
ten verkkosivustoja ja yritysraportteja tarkasteltiin. Kirjallisuuskatsauksen paatee-
moiksi on valittu terveydenhuolto kyberrikosten kohteena ja kyberturvallisuus ter-

veydenhuollossa.

3.1 Terveydenhuolto kyberrikosten kohteena

Terveydenhuolto kuuluu aloihin, joihin kohdistuu eniten kyberhydkkayksia maailman
laajuisesti (Argaw, Troncoso-Pastoriza, Lacey, Florin, Calcavecchia, Anderson, Bur-
leson, Vogel, O’Leary, Eshaya-Chauvin & Flahault 2020). Lunnasohjelmien ja muiden
kyberhyokkdysten uhka on kasvava monille arkaluonteisia tietoja kasitteleville aloille,
mutta terveydenhuoltoala on erityisen kiinnostava kohde rikollisille, koska sairaalat,
klinikat, terveysasemat ja muut terveydenhuollon organisaatiot kasittelevat arka-
luontoisia potilastietoja. Vahaiset investoinnit terveydenhuoltosektorin kyberturvalli-
suuteen ja organisaatioiden IT-osastoihin ovat herattaneet pahantahtoisten toimijoi-
den huomion. Nama pyrkivat varastamaan ja myymaan pimeilla markkinoilla erittdin
tuottoisia terveystietoja. Potilastiedot voivat sisdltaa paljon henkilékohtaista infor-
maatiota kuten henkilon nimen, sosiaaliturvatunnuksen, kotiosoitteen, vakuutustie-
dot, maksu- ja luottokorttitiedot, ajokortin sekd terveystietohistorian. Varastetut tie-
dostot, jotka sisaltavat terveystietoja, voivat olla erittdin arvokkaita Tor-verkossa.
(Swasey 2020, 2.) Terveydenhuoltoala ndhdaan helppona kohteena, jonka kautta
paddstaan kasiksi suureen maardan arvokasta tietoa (Martin, Martin, Hankin, Darzi &

Kinross 2017, 1).

Toinen uhkia lisaava tekija on terveydenhuollossa hyddynnettavien teknologioiden
kehittyminen. Teknologiaympéristo on jatkuvasti muuttuva. Uusia teknologioita to-
teutetaan nopeammin kuin turvatoimenpiteet saadaan luotua tai paivitettya laittei-
den suojaamiseksi. Ladkinnalliset laitteet, jotka ovat perinteisesti olleet erillisia jarjes-
telmid, ovat integroitumassa sairaalan verkkoon ja muihin jarjestelmiin, eivatka ne
taten ole endaa immuuneja perinteisille kyberhydkkayksille. Ladkinnallisten laitteiden
valmistajat toteuttavat ja laajentavat verkottuneita ladkinnéllisia laitteita, mutta ei-

vat pysy mukana verkon integraation aiheuttamien mahdollisten tietoturvauhkien


https://scholar.google.com/citations?user=axungaEAAAAJ&hl=fi&oi=sra
https://scholar.google.com/citations?user=vHT7ZzgAAAAJ&hl=fi&oi=sra
https://scholar.google.com/citations?user=5TIjGbQAAAAJ&hl=fi&oi=sra
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kiertdmisessa. Monet tietotekniikan asiantuntijat ovat huolissaan siita, etta viimeai-
kaisten trendien perusteella verkkorikolliset tulevat kohdentamaan hyokkayksia |aa-
kinnallisiin laitteisiin, kuten sydamentahdistimiin tai tehohoitoyksikon hengityskonei-
siin. (Kruse, Frederick, Jacobson & Monticone 2017, 4.) Kuviossa 2 havainnollistetaan
muuttunutta terveydenhuollon toimintaymparist6a, jossa yha useampi tyovaline ja

laite on kytketty sairaalan verkkoon.

@ @)

Kuvio 2. Muuttunut terveydenhuollon toimintaymparisto

Laakinnallisten laitteiden valmistajien etdyhteydet |adkintalaitteisiin saattavat myos
aiheuttaa haavoittuvuutta. Valmistajat voivat valvoa seka saataa etayhteyden avulla
esimerkiksi sddehoitolaitteistoja. Tama toimenpide voi parantaa laitteiden vikojen
ennakoimista sekd nopeuttaa vikojen korjaamista. Toisaalta kaytanto voi vaatia ter-
veydenhuollon yksikoitd avaamaan yhteydet heidan sisdaverkkonsa ja internetin va-
lille. Taman turvallinen toteuttaminen vaatii, etta etdyhteyksien tekniikasta on riitta-
van tarkat tiedot. Turvallinen toteuttaminen vaatii lisdksi huolellista valvontaa ja to-
teutusta. Haasteita syntyy myos, mikali laitevalmistajat eivat joko pysty tai halua ker-
toa etayhteyksistdaan yksityiskohtia. Useimmiten ladkinnalliset laitteet sisdltavat oh-
jelmistoja. Ohjelmistoista paljastuu usein vikoja ja taten niissa voi ilmeta haavoittu-

vuuksia. Haavoittuvuuksien hyvaksikaytto saattaa estaa laakintalaitteiden oikeaoppi-
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sen kayttamisen. Valmistajan vastuulla on ohjelmistojen paivitys ja muut ladkinnallis-
ten laitteiden korjaavat toimenpiteet. Ladkinnéllisen laitteen ohjelmistoa korjatessa
valmistajan taytyy varmistaa sen vaatimukset uudestaan. Taman takia tunnettujen

haavoittuvuuksien korjaamisessa voi olla hitautta. (Vuorinen 2019, 19.)

Alat kuten finanssiala ovat pohtineet kyberturvallisuuskysymyksia jo vuosikymme-
nien ajan seka laatineet tiukkoja turvallisuuspolitiikoita ja investoineet kyberturvalli-
suuteen. Terveydenhuollolla taas on haasteita antaa riittavasti huomiota ja resurs-
seja ongelmaan, joka on alalle suhteellisen uusi. Lisdksi terveydenhuollon varojen ol-
lessa rajalliset niita ei valttamatta kohdisteta riittavasti tietoturvallisuustydhon. (Ar-

gaw ym. 2020.)

Esimerkkeja terveydenhuoltoon kohdistuneista kyberhy6kkayksista

Vuonna 2015 kyberrikolliset varastivat 80 miljoonan ihmisen terveystiedot erdasta
amerikkalaisesta sairausvakuutusyhtiosta. Huomioiden, ettéd yksittdisten henkildiden
terveystiedoilla kdydaan kauppaa pimeilld markkinoilla noin 50 dollarin kappalehin-
taan, taman rikkomuksen markkina-arvo oli laskennallisesti yli miljardi dollaria. Ter-
veystiedot ovat pimeilld markkinoilla arvokkaampia kuin luottokorttitiedot, koska ne
sisaltavat useita pysyvia tunnisteita ja taloudellisia tietoja. Toisin kuin luottokorteissa,
ndita tunnuksia ei voi vaihtaa. Lisdksi henkilon tietueet saattavat sisdltaa tarpeeksi
tietoa pankkitilien avaamiseen seka lainan tai passin hankkimiseen. (Martin, Martin,

Hankin, Darzi & Kinross 2017, 1.)

Toukokuussa 2017 tapahtui maailmanlaajuinen WannaCry-Ransomware-hyokkays ja
sen arvioidaan vaikuttaneen noin 200 000 jarjestelmaan yli 150 maassa. Hyokkays
vaikutti suoraan noin 50 sairaalaan Iso-Britanniassa, ja monet muut sairaalat sulkivat
ennaltaehkaisevasti tietojarjestelmiaan, mista aiheutui huomattavia hairioita. Vaiku-
tukset ulottuivat hoidon jdrjestamiseen, vaaransivat potilasturvallisuuden ja mahdol-
lisesti heikensivat luottamusta. Hyokkdyksessa kaytettiin Ransomware-ohjelmistoa
eli kiristyshaittaohjelmaa, joka salaa uhrin tiedot, estdaa paasyn niihin ja uhkaa jul-

kaista tai poistaa niita, ellei lunnaita makseta. Myos Turun yliopistollisesta keskussai-


https://scholar.google.com/citations?user=axungaEAAAAJ&hl=fi&oi=sra
https://scholar.google.com/citations?user=vHT7ZzgAAAAJ&hl=fi&oi=sra
https://scholar.google.com/citations?user=5TIjGbQAAAAJ&hl=fi&oi=sra
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raalasta loytyi vuonna 2017 WannaCry-haittaohjelma. Virus loytyi kuvantamiseen liit-
tyvista koneista. Koneet oli kytketty samaan verkkoon noin 7 000 perustydaseman

kanssa. Vahinkoa ohjelma ei onneksi Turussa paassyt aiheuttamaan. (Kerdnen 2017.)

Vuonna 2020 Suomessa tapahtui poikkeuksellisen laaja ja torkea tietomurto. Tois-
taiseksi tuntematon rikollinen hakkeri murtautui psykoterapiakeskuksen potilastieto-
jarjestelmaan arviolta jo vuonna 2018, vaikka tietomurto selvisi yritykselle vasta syk-
sylla 2020. Poliisin antamien tietojen perusteella tapaukseen liittyen on tehty noin 25
000 rikosilmoitusta. (Hamaldinen & Kallunki 2020.) Tietomurrossa vietiin kymmenien
tuhansien asiakkaiden henkil6tietoja ja potilaskertomuksia. Tietojarjestelmia ei
otettu haltuun hyokk&dajan toimesta, mutta varastetuilla asiakastiedoilla yritettiin
kiristaa ensin murron kohteeksi joutuneelta organisaatiolta noin puolen miljoonan
euron arvosta lunnaita ja sen jalkeen kiristykset kohdistettiin suoraan asiakkaisiin. Ai-
nakin 300 ihmisen tiedot julkaistiinkin Tor-verkossa. Tapausta pidetddan Suomen ta-
hdnastisen rikoshistorian pahimpana tietomurtona. (Hamaldinen & Rummukainen

2020.)

Koronakriisin aiheuttamat kyberuhat terveydenhuollossa

Williams, Chaturvedi ja Chakravarthy korostavat artikkelissaan Cyber Security Risks in
a Pandemic (2020), etta terveydenhuollon organisaatioista tulee ensisijaisia kohteita
kyberrikollisille terveyskriisien (kuten pandemioiden) aikana. Etdvastaanottojen val-
tava kasvu uusien teknisten alustojen avulla on avannut uusia kyberhydkkdaysmahdol-

lisuuksia rikollisille. (Williams ym. 2020.)

Kiireen ja sen vililla, etta terveydenhuollon tyontekija avaa tietojenkalastelusahko-
postin, on myds tunnistettu yhteys. Tama on erityisen ongelmallista, silla pandemioi-
den aikana tydmaarat voivat olla kaikkien aikojen korkeimmat. (Williams ym. 2020.)
Kiireessa ihminen tekee myds helpommin virheitd. Tutkimuksissa on osoitettu, etta
puolessa organisaatioihin kohdistuneista kyberhyokkayksista on taustalla inhimillisia
virheitd. Yhdysvaltain vuoden 2014 kyberrikollisuutta koskevasta tutkimuksessa ha-
vaittiin lisaksi, ettd terveydenhuollossa yksityisten tai arkaluontoisten tietojen tahat-
tomasta paljastamisesta ilmoittaneiden maara oli 83 % suurempi kuin vastaajien

yleensa. Tama nahtiin kriittisena asiana erittdin saannellylle terveydenhuollon alalle,
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joka kasittelee arkaluonteisia henkilokohtaisia tietoja. (Evans, Maglaras, He & Janicke

2016, 4670-4677.)

Ongelmia aiheuttavat myos ympari maailmaa lisddntyneet Ransomware-kiristyshait-
taohjelmat. Esimerkkina tasta on verkkorikollisuusryhma "Netwalker", joka hyokkasi
ainakin kahteen terveydenhuollon organisaatioon Yhdysvalloissa ja organisaatiot
padttivat maksaa lunnaat saadakseen ohjelmistonsa takaisin kdyttoonsa. Organisaa-
tiot karsivat silti isoista tulonmenetyksistd, kun ohjelmistot olivat lukittuina. Lisaksi

organisaatiot karsivdt muun muassa mainehaitoista. (Williams ym. 2020.)

Yksi uusi kyberrikollisille auennut hyokkaysmahdollisuus liittyy koronakriisin aikana
kotona tydskentelevien terveydenhuollon tyontekijoiden maaran lisddntymiseen.
Yrittdessaan siirtdaa tyontekijat kotiin tyoskentelemaan mahdollisimman nopeasti,
monet tydnantajat eivat osanneet ottaa huomioon kaikkia mahdollisia turvallisuus-
uhkia, joita uudet tydtavat mahdollistavat. Kotona yhteydet tai kdytossa olevat tieto-

koneet eivat valttamatta ole niin turvallisia kuin tyopaikalla. (Williams ym. 2020.)

Koronakriisin varjolla tehtyja huijausviesteja on myods ollut paljon liikkeelld. Kybertur-
vallisuuskeskuksen julkaisemassa maaliskuun 2020 kybersaassa (ks. kuvio 3) maini-
taan muun muassa, etta korona-aiheisissa huijauksissa on kaupiteltu esimerkiksi ole-
mattomia suojaimia ja testauskitteja. Lisaksi mainitaan, etta koronavirusteemaa on
hyodynnetty kybervakoilussa. (Traficom Liikenne- ja viestintavirasto Kyberturvalli-

suuskeskus Kybersaa Maaliskuu 2020 2020, 3.)
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Kybersdd maaliskuu 2020

a -t

Huijaukset ja kalastelut Haittaphjelmat ja
» Korona-aiheisissa huijauksissa on haavoittuvuudet

kaupiteltu olemattomia suojaimia ja » Huolehdi, etta etatysn mahdollistavat

testauskitteja. toimenpiteet eivat vaaranna
» Teknisen tuen huijauspuhelut yritysverkon tietoturvaa.
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Kuvio 3. Ote Kybersdaa maaliskuu 2020 -julkaisusta (Traficom Liikenne- ja

viestintavirasto Kyberturvallisuuskeskus Kybersaa Maaliskuu 2020 2020, 3)

Lisaksi syyskuun 2020 kybersadssa mainittiin, etta maailmalla on paljon havaintoja
terveysalan toimijoihin kohdistuneista kiristyshaittaohjelmista. Esimerkkitapauksena
mainittiin syyskuussa 2020 Universal Health Services sairaalaketjuun kohdistunut ki-
ristyshaittaohjelmahyokkays. Haittaohjelman raportoitiin kdynnistyneen viikonlopun
aikana ja sen vaikutukset kestivat noin viikon ajan. Tuona aikana hoitolaitokset toimi-
vat ilman sisadisia IT-jarjestelmidan. Lisaksi raportoitiin, etta joitain potilaita jouduttiin
kaannyttamaan pois tai ohjaamaan toisiin sairaaloihin. Universal Health Services on
varmistanut, etta kiristyshaittaohjelmalla oli vaikutuksia kaikkiin heidan hoitolaitok-
siinsa Yhdysvalloissa. Sairaalaketjulla on yhteensa 400 hoitolaitosta Yhdysvalloissa ja
Iso-Britanniassa. (Traficom Liikenne- ja viestintavirasto Kyberturvallisuuskeskus Ky-

bersda Syyskuu 2020 2020, 3-7.)

3.2 Kyberturvallisuus terveydenhuollossa

"Kyberturvallisuus on osa sosiaali- ja terveydenhuollon palveluiden varmistamista ja

kuuluu kokonaisturvallisuuteen” (Vuorinen 2019, 11).
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Terveydenhuollon ammattilaiset hyodyntavat paivittdin tydssaan digitaalisia palve-
luita. Palveluita toteutetaan paljolti tieto- ja viestintdteknologiaa hyodyntaen. Esi-
merkiksi mobiiliteknologiaa, pilvipalveluita, tekodlyd, loT:ta ja ICMT-teknologiaa hyo-
dynnetdan. Nopea teknologioiden kehitys lisdd haasteita tuottaa tietoturvallisia ja

vaatimukset tayttavia palveluita. (Vuorinen 2019, 11.)

Jotta terveydenhuollon organisaatioiden tietoturvan taso olisi hyva, on kdytdssa ole-
vien tietojarjestelmien oltava laadukkaita. Tarvitaan ainakin vakaata sovelluskantaa
ja IT-infrastruktuuria. Tata voi olla erityisen vaikea saavuttaa terveydenhuollon ym-
paristoissa johtuen resurssien puutteesta, budjettien rajoituksista, liilan vahaisista in-
vestoinneista ja monimutkaisesta sovelluskannasta. Se on kuitenkin kyberturvallisuu-

den ndkdkulmasta ratkaisevan tarkeda. (Argaw ym. 2020.)

Sairaaloiden ladkinnalliset laitteet ovat nykyaan usein internetiin kytkettyja, taman
lisdksi ne kytketaan usein sairaaloiden tietoverkkoihin seka toisiin laitteisiin. Nama
seikat lisdavat tietoturvariskeja. Verkottuminen on lisdantynyt seka teknologian ke-
hittymisen etta ihmisten kdyttotottumusten myéta. Lisahaasteen tuo se, etta ladkin-
talaitteiden hyvaksyntakriteereissa kyberturvallisuuden vaatimuksia ei ole vield
osattu huomioida riittavasti. (Vuorinen 2019, 15.) Ladkinnallisten laitteiden valmista-
jien keskuudessa kyberturvallisuutta on viime aikoina pyritty edistdmaan. Lahesty-
mistapaa on muutettu motivoimalla laitevalmistajia arvostamaan kyberturvallisuutta
ja myymaan laitteita sitd hyodyntden. Kyberturvallisuutta ei liiteta laitteisiin jalkika-

teen, vaan siita on tullut yksi suunnittelun ennakkoedellytyksista. (Argaw ym. 2020.)

Terveydenhuollossa erityistd huomiota tulee kiinnittaa henkilo- ja asiakastietojen ka-
sittelyyn tietojen arkaluonteisuuden vuoksi. Yksityisyyden takaamiseksi tietojen luot-
tamuksellisuutta on suojattava. Jo lainsdadanto velvoittaa tdhan, mutta lisdksi kyse
on terveydenhuollon maineesta ja uskottavuudesta arkaluontoisten terveystietojen
kasittelijana. Tietojen turvallisuudessa korostuvat eheys ja saatavuus, arkaluontei-
suuteen liittyvan salassapidon, eli luottamuksellisuuden lisaksi (ks. kuvio 4). Asiak-
kaan palvelu ja potilaan hoito perustuvat tietoihin, joiden taytyy olla oikeita ja yhdis-
tettavissa oikeaan potilaaseen (tiedon eheys). Tietojen on myds oltava kaytettavissa

juuri silla hetkelld, kun niita tarvitaan (tiedon saatavuus). (Vuorinen 2019, 13-14.)
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Luottamuksellisuus

Tietoturva

Saatavuus

Kuvio 4. Tiedon luottamuksellisuus, eheys ja saatavuus

Kyberhairidihin varautuminen terveydenhuollossa

100-prosenttisen varmaa kyberturvallisuutta ei ole, joten organisaation riskienhallin-
taprosessit ovat avainasemassa. Jopa hyvan IT-infrastruktuurin, mietittyjen kdytanto-
jen seka ennakoivan asenteen ja tietoturvatoimien jalkeen hyodkkaysriski on aina ole-
massa. Siksi yhdysvaltalaisen National Institute of Standards and Technologyn (NIST)
suosittelemat kyberturvallisuuden hallinnan ohjeet ja Euroopan unionin verkko- ja
tietoturvaviraston (ENISA) suositukset perustuvat riskiperusteiseen lahestymista-
paan. On tarkea tunnistaa riskialttiit IT-laitteet ja toiminnot, esimerkiksi jarjestelmien
haavoittuvuudenhallinnan kautta. Tata korostaa kriittisen infrastruktuurin NIST Cyber
Security Framework (NIST CSF) ensimmaisena askeleena. Riskien tunnistamisen jal-
keen organisaation tulee osata priorisoida riskit nilden mahdollisten vaikutusten
kautta. Taten riskiarvio on tarkea osa kyberturvallisuuden hallintaa. (Argaw ym.

2020.)

Kyberhyokkaajat pyrkivat usein padsemaan organisaatioiden tietoihin kasiksi yksittai-
sen ihmisen kautta ja siksi tietoisuuden lisdadminen seka henkildston kouluttaminen

on erittdin tarkeda. Usein sanotaan, ettd ihminen on kyberturvallisuuden nakdkul-
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masta heikoin lenkki. Gyunkan ja Christianan (2017, 10) mukaan hyodkkaajat hyédyn-
tavat tehokkaasti ihmisen manipulointiin suunniteltuja hyokkaystekniikoita, ja tutki-
muksen tulokset paljastivat, ettd inhimilliset tekijat ovat syyna 95 prosentissa kaikista

kyberhairiotapauksista.

Kyberhyokkaykset ovat yleistyneet terveydenhuollossa viime vuosina, ja taten ter-
veydenhuollon organisaatioiden tulisi laatia prosessit ja toimintaohjeet kyberpoik-
keamienhallintaan ja liiketoiminnan jatkuvuuteen. Nama tulisi testata kdytannossa ja
niita tulisi noudattaa. Kyberpoikkeamienhallinnan ja liiketoiminnan jatkuvuuden pro-
sessien ja toimintaohjeiden perustana on, etta tietoturvavastuullisten roolit ja vas-

tuut on jaettu organisaatiossa selkeasti. (Argaw ym. 2020.)

Tarkeaa terveydenhuollon kyberturvallisuudessa on uhkiin liittyvan tiedon jakami-
nen. Tiedon jakaminen voi liittya esimerkiksi haitallisen toiminnan tunnistetietojen
(loC) valittamiseen tai tietojen jakamiseen haavoittuvuuksiin, saatuihin kokemuksiin
ja hairididen lieventamisstrategioihin liittyen. Tietoa tulee valittaa julkisen ja yksityi-
sen sektorin sidosryhmien valilla. Tiedon jakaminen helpottaa tilannetietoisuutta ja
ymmarrysta uhista ja uhkatoimijoista, heidan motivaatioistaan, kampanjoistaan, tak-
tiikoistaan ja tekniikoistaan. Ndin ollen se antaa paattdjille paremman kasityksen or-
ganisaation altistumisesta ja yrityksen riskienhallintapolitiikkojen soveltamisesta. (Ar-
gaw ym. 2020.) Papastergious ja muut (2020) myds tasmentavat, ettd kyberuhan
kohdistuessa organisaatioon, jotkut tapahtumat voidaan tunnistaa tarkistamalla or-
ganisaation verkko tai kayttojarjestelmat. Tata toimintaa haitallisen toiminnan tun-
nistetietojen valittamiseksi voidaan pitad kyberuhkatiedustelun tarkeimpana yti-
mend. Taman tiedon jakamisen edut ovat erittdin merkittavia, varsinkin kun toimin-
not seka kasittelya etta jakamista varten voidaan tehda automatisoidusti koko pro-

sessin nopeuttamiseksi. (Papastergious ym. 2020.)

Kyberhairidihin reagointi terveydenhuollossa

Papastergiousin, Mouratidiksen ja Kalogerakin (2020) mukaan kyberhairididen kasit-
tely- ja reagointiprosessin paatavoitteena on maaritella turvallisuusongelmien, ta-
pahtumien ja tapahtumien hallinnan tarkeimmat havainnot tai huolenaiheet. Kaytan-

ndssa oikean ldhestymistavan valinta tapahtumien kasittelyyn osoittautuu kuitenkin
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vaikeaksi. Kirjoittajien mukaan nykyiset kyberhairiotilanteiden torjuntaprosessit ovat
lilan keskittyneitd hairiolta suojautumiseen, hdirion havittamiseen ja hairiostad palau-
tumiseen liittyviin toimintoihin, eivatka yleensa huomioi tai keskity muihin tapahtu-
mien hallinnan vaiheisiin, kuten tutkintatoimiin (forensiikkaan). Prosessien ja toimin-
taohjeiden tulisi painottaa nykyista enemman proaktiivista valmistautumista ja reak-
tiivista oppimista, jotta kyberhairidistd voidaan myos oppia. (Papastergious ym.

2020.)

Branchin, Ellerin, Bias, McCawleyn, Myersin & Gerberin (2018) tekemassa tutkimuk-
sessa yksi asia, jonka kukin tutkimukseen osallistunut organisaatio tunnisti auttavan
kyberhairidihin reagoinnissa ja niiden vaikutusten lieventamisessa, oli tietotekniikan
(IT) yksikon henkiléstdn nopea tapahtuman tunnistaminen. Jokainen organisaatio
ymmarsi olevansa hydkkayksen kohteena, kun tyontekijat soittivat organisaation IT-
tukeen ja ilmoittivat ongelmista tiettyjen tietokonesovellusten kaytdssa. Jokaisen or-
ganisaation IT-tuen henkildsté ymmarsi taman jalkeen tapahtuneen ja sulki heiddn
verkkonsa. Yksi vastaajaorganisaatio ilmaisi, kuinka tarkeaa oli, ettd heidan IT-tuen
henkilokunnallaan oli valtuudet soittaa puhelu liittyen verkon sulkemiseen. Verkon
nopea sulkeminen voi pysayttaa viruksen sivuttaisen levidmisen koko jarjestelmassa
ja ikdan kuin "pysayttaa verenvuodon" jarjestelman vaikutusten kannalta. (Branch

ym. 2018, 61-62.)

Toinen tutkimuksen vastauksista selvinnyt merkittdva oivallus oli, kuinka montaa eri
sovellusta tai jarjestelmaa kussakin organisaatiossa kaytettiin. Yksi reagoinnin ensim-
maisista vaiheista oli luettelon luominen sovelluksista, joihin vaikutus kohdistui, ja
sen jalkeen priorisoinnin teko toiminnan kriittisyysnakdkulmasta. Taman prosessin
aikana jokaisesta organisaatiosta I6ydettiin sovelluksia, joista komentokeskuksen ih-
misilla ei ollut aavistustakaan, ei tiedetty mita ne olivat tai kuka niita kaytti. (Branch

ym. 2018, 68.)

Terveydenhuollon ollessa kyseessa yksi ensimmaisista kysymyksista tutkimuksen ta-
pauksissa oli miten tama vaikuttaa potilaan hoitoon? Kaikissa tapauksista organisaa-

tiot pystyivat jatkamaan hoidossa olevien potilaiden hoitoa. Yksi organisaatio asetti
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pdivystysosastonsa uusiin tiloihin, kunnes he pystyivat paremmin kasittelemaan tilan-
netta. Toisen laitoksen oli peruttava joitakin sind pdivana suunniteltuja leikkauksia.

(Branch ym. 2018, 69.)

Kyberhairidista palautuminen terveydenhuollossa

Erddssa tutkimuksessa toteutettiin sarja syvallisia haastatteluita keskeisten sidosryh-
mien kanssa. Nama sidosryhmat valittiin tutkimukseen kolmesta kyberhydkkayksen
uhriksi joutuneesta sairaalasta. Tutkimuksen tulosten mukaan kaikissa naissa sairaa-
loissa organisaation verkot olivat kokonaan pois kaytosta eri mittaisen ajanjakson
ajan kyberhyokkayksen tapahtuessa. Kaksi kolmesta organisaatiosta joutui toimi-
maan poikkeavissa oloissa yli kuukauden, eivatka ne toipuneet hyokkayksesta taysin
kuuden kuukauden tai pidemmankaan ajanjakson aikana. Molemmat naista organi-
saatioista arvioivat tapauksen maksaneen heille noin 10 miljoonaa dollaria. Palautu-
misajan pituuden ja hydkkayksen vaikutusten laajuuden vuoksi molempien sairaaloi-
den edustajat kokivat, etta tdma oli haastavin hatatilanne, jonka he olivat kokeneet
sen aikana, kun ovat terveydenhuollossa tyoskennelleet. Yksi haastatteluissa esiin
tulleista padaiheista oli kyberhyokkayksen potentiaalinen riski potilaan hoidolle, kun
kdytossa ei ole digitaalisia laitteita tarkan tiedon ja hoidon varmistamiseksi. (Branch

ym. 2018, 56.)

Hyva kyberhairidihin varautuminen ja suunnitelmat auttavat organisaatiota myds ky-
berhyokkayksista palautumisessa. Tulee ymmartaa jarjestelmien riippuvuudet, krii-

sinhallinta ja tapahtumienhallinnan tehtavat. Lisdksi tulee olla jarjestelyt vaihtoehtoi-
sille viestintdkanaville, palveluille ja tiloille sekd monia muita liiketoiminnan jatkuvuu-

den elementteja. (Bartock, Cichonski, Souppaya, Smith, Witte & Scarfone 2016, 7.)

Yksi erittdin tarkea seikka kyberhairiosta palautumisessa on dokumentoida tarkasti
hairion vaiheet liittyen sen rajaamiseen ja siita palautumiseen. Lisdksi tulee doku-
mentoida myos kaikki hairioon liittyva todistusaineisto seka vaarantumisindikaatto-
rit. Nama toimet auttavat ymmartamaan tapahtunutta ja estdmaan vastaavanlaisten

tilanteiden syntyminen tulevaisuudessa. (JYVSECTEC PHR-model 2020.)
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Palautumisprosessin lopussa on tarkeda ottaa tapahtumasta opit talteen. Kuviosta 5
ndkee JYVSECTECin PHR-mallin viimeiset vaiheet, joissa olennaista on tunnistaa opi-
tut asiat ja parantaa niiden mukaisesti organisaation toimintaa. Tulee tehda kattava
analyysi koko tapahtumasta. Siihen tulee sisaltya taydellinen tarkastelu ajalta ennen
tilanteen havaitsemista ja sen jalkeen suoritetuista uhkiin liittyvista tapahtumista.
Jalkianalyysid voidaan kayttaa esimerkiksi tyokaluna organisaation valmiuksien jatku-
vaan kehittamiseen tai esimerkiksi haavoittuvuuksien tai vaaranlaisen arkkitehtuurin

tunnistamiseen. (JYVSECTEC PHR-model 2020.)
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Kuvio 5. PHR-mallin viimeiset vaiheet (JYVSECTEC PHR-model 2020)

4 Kehittamisprosessin kuvaus

Tassa luvussa esitellaan projektin tuotoksen kehittamisprosessi. Aluksi kdydaan lapi
projektin tavoite ja toimenpiteet projektisuunnitelmaan viitaten. Projektitiimi ja sen
jasenten tehtdvat esitelldaan. Taman jalkeen kdydaan lapi projektin alkutilanne ja ti-

lannekartoitusvaihe. Viimeisend alalukuna on tuotoksen toteuttamisprosessi.

4.1 Projektin tavoite ja toimenpiteet

Projektissa Kyberpoikkeamienhallinnan prosessit ja toimintaohjeet terveydenhuol-
lon ymparistdissa oli tarkoituksena kehittaa terveydenhuollon ymparist6ihin liittyvia
kyberpoikkeamienhallinnan prosesseja ja toimintaohjeita, jotta varmistetaan yhteis-

kunnan kannalta kriittisen terveydenhuollon jatkuvuutta ja toimintakykya myos ky-
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berhyokkayksien tapahtuessa. Lisdksi yhteistoiminta valtakunnallisella tasolla tiedon-
jakamisessa seka tilannekuvassa huomioitiin projektissa. Projekti liittyi kiinteasti ko-
ronakriisin aiheuttamien haasteiden ratkaisemiseen, silla kriisin my6ta on syntynyt uu-
denlaisia uhkia digi- ja tietoturvallisuuden nakdkulmasta. Projektin tulokset ovat ter-
veydenhuollon toimijoiden hyddynnettavissa projektin paatyttya. (Kyberpoikkeamien-
hallinnan prosessit ja toimintaohjeet terveydenhuollon ymparistoissa -projektisuunni-

telma 2020, 1.) Projektin toteuttajaorganisaationa toimi JYVSECTEC.

Projektin toimenpiteet oli jaettu kolmeen tydpakettiin: tilannekartoitus, prosessit ja
ohjeet seka tietoisuuden lisddminen. Jokaiselle tyopaketille oli maariteltyna aika-
taulu, tulostavoite seka toimenpiteet tehtavina. Lisaksi oli maaritelty projektin yleiset
toimenpiteet. Tyopaketti 1 oli nimeltdan tilannekartoitus ja sen ohjeellinen aikataulu
oli 1.8.2020-31.8.2020. TyOpaketin tulostavoitteena oli, etta terveydenhuollon toimi-
joiden ohjeet ja prosessit kyberpoikkeamatilanteisiin on kartoitettu. Tyopaketti sisalsi

kaksi toimenpidetta:

e Kartoitetaan yhteistydkumppaneiden avulla terveydenhuollon toimijoiden
voimassa olevat ohjeet ja prosessit kyberpoikkeamatilanteessa.

e Kartoituksen avulla kootaan tiedossa olevat puutteet ja yksityiskohtaiset vaa-
timukset prosessien seka toimintaohjeiden parantamiseksi. (Kyberpoik-
keamienhallinnan prosessit ja toimintaohjeet terveydenhuollon ymparistoissa

-projektisuunnitelma 2020, 2.)

Tyopaketti 2 oli nimeltdadn prosessit ja ohjeet ja sen ohjeellinen aikataulu oli
1.9.2020-15.12.2020. Tyopaketin tulostavoite oli, ettd uusia ohjeita ja prosesseja ky-

berpoikkeamatilanteisiin on laadittu. Tydpaketti sisdlsi kaksi toimenpidetta:

e Kartoitetaan ajankohtaiset terveydenhuollon toimintaan kohdistuvat kybe-
ruhkavektorit, huomioiden koronakriisi.

o TyOpaketin 1 tulosten kautta kootun uhkavektoritiedon perusteella laaditaan
uusia ohjeita ja prosesseja terveydenhuollon toimijoiden kayttoon kyberpoik-
keamatilanteiden ratkaisemiseksi koronapandemian aikana ja sen jalkeen.
(Kyberpoikkeamienhallinnan prosessit ja toimintaohjeet terveydenhuollon

ympadristoissa -projektisuunnitelma 2020, 2.)
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TyOpaketti 3 oli nimeltdan tietoisuuden lisddaminen ja sen ohjeellinen aikataulu oli
16.12.2020-31.1.2021. Tyopaketin tulostavoite oli, ettd laadittujen ohjeiden ja pro-
sessien kayttoonottamiseksi on toteutettu tietoisuuden lisadmiskampanja. Tyopa-

ketti sisalsi kaksi toimenpidetta:

e Tiedotetaan tuloksista terveydenhuollon toimijoita asiantuntijayhteistyona.
e Toteutetaan tuloksista sosiaalisessa mediassa tiedotuskampanja. (Kyberpoik-
keamienhallinnan prosessit ja toimintaohjeet terveydenhuollon ymparistoissa

-projektisuunnitelma 2020, 2.)

Lisaksi projektisuunnitelmassa oli mainittuna yleiset toimenpiteet, jotka liittyivat
kaikkiin projektin tulostavoitteisiin. Naihin sisdltyi muun muassa johtaminen, rapor-
tointi, projektin seuranta ja hallinnointi seka projektin toiminnasta tiedottaminen ja
loppuraportin laatiminen. (Kyberpoikkeamienhallinnan prosessit ja toimintaohjeet

terveydenhuollon ympéristdissa -projektisuunnitelma 2020, 2.)

4.2 Projektitiimi ja jasenten tehtavat

Projektissa pdaasiallisina tyontekijéina olivat projektiasiantuntija seka projektipaal-
likko, joiden tyopanos oli lahes 100-prosenttisesti allokoitu projektille sen toteutus-
ajanjaksolla. Asiantuntija tutki aihetta ja kirjoitti projektin tuotosta. Projektipaallikko
hoiti kirjoitus- ja tutkimustyon lisdksi muun muassa viestintda yhteistydkumppanei-
den suuntaan, palaverien koordinointia seka yleisia projektin talouteen ja hallinnoin-
tiin liittyvia tehtavia. Projektipdallikko ja asiantuntija toimivat tydparimaisesti toteut-
taen sisdltoja tiiviissa yhteistydssd. Taman lisdksi kaytettiin toteuttajaorganisaation
(JYVSECTEC) neljaa asiantuntijaa tiettyjen osa-alueiden sisallontuottajina. Nama osa-
alueet vaativat syvallista asiantuntijuutta, jota toteuttajaorganisaatiosta |oytyi. Aihe-
alueet olivat riskienhallinta, kyberturvallisuussertifikaatit, kyberturvallisuuteen liitty-
van tilannetiedon jakaminen seka kyberhairididen kasittely ja reagointi (sisaltaen
muun muassa ohjeet kyberhdirion tekniseen kasittelyyn). Lisdksi projektin kuvituksen
toteutti kuvittaja ja taitossa kadytettiin visuaalisen suunnittelun asiantuntijaa. Viestin-
taa teki projektiasiantuntijan ja -paallikon lisdksi kaksi toteuttajaorganisaation vies-

tintdasiantuntijaa. Projektin talousraportointia ja arkistointia hoiti projektisihteeri.
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4.3 Projektin lahtokohdat ja tilannekartoitus

Projektissa oli tarkoitus kehittdaa terveydenhuollon ymparistdihin liittyvia kyberpoik-
keamienhallinnan prosesseja ja toimintaohjeita. Lahtétilanteena oli terveydenhuol-
lon toimijoiden senhetkiset ohjeet ja prosessit kyberhdirio- ja poikkeamatilanteisiin.
Niita oli tarkoitus katselmoida projektin alussa. Tdma osoittautui kuitenkin ongelmal-
liseksi, silla sairaanhoitopiirien ja muiden terveydenhuollon toimijoiden ohjeet eivat
ole julkista tietoa. Yleisessa jaossa olleisiin ohjeisiin kuitenkin perehdyttiin, yhtena
esimerkkind STM:n vuonna 2019 julkaisema Kyberturvallisuus — ohje sosiaali- ja ter-
veydenhuollon toimijoille. Kyseisen ohjeen tarkoitus on luoda alan kyberturvallisuu-
desta yleiskuva. Ohje sisdltda alaa koskevia periaatteita, jo olemassa olevia ohjeita ja
alan suosituksia. Tuotos perustuu Suomen kyberturvallisuusstrategian toimeenpano-
ohjelmaan. Se ei sisdlla yksityiskohtaisia tai teknisia ohjeita kyberuhan tunnistami-

seen tai sen torjuntaan. (Vuorinen 2019.)

Seuraavaksi kartoitettiin ajankohtaiset tarpeet terveydenhuollon kyberturvallisuus-
prosessien ja toimintaohjeiden kehittamiseen liittyen seka kyberuhkavektorit erityi-
sesti koronapandemia huomioiden. Tilannekartoitus sisalsi muun muassa Microsoft
Teams -palaverin kunkin yhteistydkumppanin kanssa erikseen. Ndiden palavereiden
kautta saatiin niin sanottua sisapiirin tietoa terveydenhuoltoalan kyberturvallisuuden
puutteista ja ongelmakohdista. Kukin palavereista (joita oli seitseman) kesti noin tun-
nin. Palavereissa esiteltiin projekti lyhyesti, ongelma joka projektin aikana oli tarkoi-
tus ratkaista, projektin tavoitteet, toteutus ja tulokset. Suurin osa palaverista kaytet-

tiin keskusteluun, minka tueksi ja avaukseksi oli maaritelty seuraavat aiheet:

e Voimassa olevat ohjeet ja prosessit kyberpoikkeamatilanteisiin terveyden-
huollossa sekd ndiden mahdolliset puutteet (koronakriisi huomioiden).
e Naikemykset ajankohtaisista terveydenhuollon toimintaan kohdistuvista kybe-

ruhkavektoreista, erityisesti koronakriisi huomioiden.

Palavereissa kaytetty Microsoft PowerPoint -esitys |6ytyy taman tyon liitteista (ks.

liite 1). Seka toteuttajaorganisaation (JYVSECTEC) projektipaallikko etta projektiasian-
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tuntija tekijat palavereista poytéakirjat, ja jokaisen palaverin jalkeen he lisdksi keskus-
telivat yhdesséa tarkeimmista palavereissa nousseista teemoista. Kun kaikki tilanne-
kartoituspalaverit oli kdyty, projektipaallikko luki poytakirjat 1api ja koosti niiden poh-
jalta yhden dokumentin. Dokumenttiin tiivistettiin jokaisesta palaverista tarkeimmat
havainnot. Lisdksi aineistoa luokiteltiin seuraavien otsikoiden alle: kyberuhat ko-
ronakriisin aikana, koronakriisin vaikutus terveydenhuoltoalan kyberturvallisuuteen,
huomioita koronakriisin ajalta, terveydenhuollon ongelmakohdat kyberturvallisuu-
dessa ja apuviélineitd varautumisen suunnitteluun. Lisaksi listattiin erikseen palave-
reissa nousseet ongelmat, ratkaisut ja tavoiteltavat asiat. Dokumenttia ei julkaista
tyossa, silla sen aineisto ei ole julkista. Palaverit jarjestettiin seuraavien yhteistyo-

kumppaniorganisaatioiden kanssa:

e Terveyden- ja hyvinvoinnin laitos

e Huoltovarmuuskeskus (mukana edustajia Digipoolista ja Terveydenhuolto-
poolista)

e Liikenne- ja viestintavirasto Traficomin kyberturvallisuuskeskus

e Keski-Suomen sairaanhoitopiiri

e Pirkanmaan sairaanhoitopiiri

e Telia seka

e Kyber-Terveys-hanke.

YIld mainittujen yhteistyotahojen lisdksi oltiin vield sdhkopostitse yhteydessa Suomen
sairaanhoitopiirien ja sairaaloiden tietohallintovastaaviin ja saatiin muutamilta myds
vastauksia ajankohtaisista tarpeista hairionhallinnan ohjeistusten kehittamisessa. Li-
saksi projektipaallikko ja/tai projektiasiantuntija osallistuivat aiheeseen liittyviin we-

binaareihin, joista ohessa listaus.

e Tieto20-harjoitus (15.9.2020)

e ENISA eHealth Session 1: Cyber Security in Healthcare in times of a pandemic
-webinaari (23.9.2020)

e ERVA Kyber Road Show -seminaari (24.9.2020)

e VAHTI-seminaari johdolle ja asiantuntijoille (14.10.2020)

e ENISA eHealth Session 2: Cyber Security in COVID19 tracing mobile apps -
webinaari (23.10.2020)
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e Traficomin Kyberturvallisuuskeskuksen webinaari medioille ja sidosryhmille
(27.10.2020)

e VAHTI-webinaari (18.11.2020)

e Technopolis Workplace Talks & Networking, F-Secure: Risto Siilasmaa &
Mikko Hyppdnen: “What business leaders should consider for 2021?”
(18.11.2020)

e Cyberwatch-webinaari IT- ja tietoturvapaattajille (19.11.2020)

e ENISA eHealth Security Conference 2020 - Session 3: Incident response while
in crisis (23.11.2020)

e VAHTI-paiva (1.12.2020)

e Tietoturva ja kyberrikollisuus terveydenhuollossa, Diktamen-webinaari

(4.12.2020).

Seminaareihin osallistumisen lisdksi projektipaallikké ja -asiantuntija lukivat aiheesta
ajankohtaisia uutisia, raportteja ja tutkimuksia. Ndiden toimien kautta muodostui ko-
konaiskuva kyberhairididen hallinnan prosessien ja toimintaohjeiden puutteista ter-

veydenhuollossa ja ndihin puutteisiin [ahdettiin kehittdamaan ratkaisuja.

Projektin aihe muuttui syksyllda 2020 suomalaiseen psykoterapiakeskukseen kohdistu-
neen laajan tietomurron ja kiristyksen vuoksi entistd ajankohtaisemmaksi. Aiheeseen
liittyen kaytiin paljon yhteiskunnallista keskustelua ja jarjestettiin avoimia webinaa-

reja. Tietoa aiheeseen liittyen oli projektin aikana hyvin saatavilla.

4.4 Projektin tuotoksen toteuttamisprosessi

Tilannekartoituksen jalkeen projektissa muodostettiin kokonaiskuva olemassa ole-
vien terveydenhuollon kyberhairididen prosessien ja toimintaohjeiden puutteista.
Puutteiden perusteella pdatettiin luoda kasikirja eri kokoisille terveydenhuollon orga-
nisaatioille, missa kyberhairididen hallinnan eri vaiheet kasitelldan kattavasti ja myos
koronakriisin vaikutukset tuodaan esiin. Tilannekartoituksen perusteella ilmeni, etta
kasikirjan sisdaltamat prosessit ja ohjeet tulee olla helposti ymmarrettavia ja kdytan-

toon sovellettavia. Lisdksi haluttiin luoda tarkistuslistoja hairionhallinnan eri vaihei-
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siin, silla Suomen terveydenhuollon kyberturvallisuuden ndkdkulmasta niita ei tietta-
vasti vield ole tehty. Tekniset asiasisallot ja termit paatettiin aukikirjoittaa lukijalle,
silld kasikirjan kohderyhma maariteltiin melko laajaksi sisaltdaen kaikki terveydenhuol-
lon toimijat. Tarkemmaksi kohderyhmaksi maariteltiin eri kokoisten terveydenhuol-
lon organisaatioiden kyber- ja digiturvallisuudesta paattavat tahot seka kyber- ja digi-
turvallisuudesta vastaavat tyontekijat. Taten haluttiin, ettd teknisemmat termit ovat
aukikirjoitettuna ja sisallot, jotka ovat suunnattu erityisesti teknisemmille kyber- ja
digiturvallisuudesta vastaaville tyontekijoille, on kasikirjassa ilmoitettu. Tarkeana
huomiona tilannekartoituksissa nousi myds se, etta terveydenhuollon kyberturvalli-
suudessa potilasturvallisuus on aina keskiossa. Kyberturvallisuuden ratkaisuissa on

huomioitava potilasturvallisuus.

Lokakuun alussa yhteistyokumppaneihin oltiin sdhkdpostitse yhteydessa tilannekat-
sauksen merkeissa. Heille kerrottiin missa vaiheessa projekti on meneilldan ja, etta
sisallysluettelon ensimmainen versio on valmis. Yhteistyokumppaneille annettiin sen-
hetkinen sisadllysluettelo kommentoitavaksi. Lisdksi Kyberturvallisuuskeskukselta pyy-
dettiin kommentteja osioon, jossa esiteltiin kyberturvallisuuden toimijat Suomen ter-
veydenhuollossa, silla heilld nahtiin roolinsa puolesta olevan osioon annettavaa. Yh-
teistyokumppaneilta saatiin arvokasta palautetta ja sisaltoihin tehtiin palautteiden

mukaisesti muutoksia.

Seuraavan kerran yhteistyokumppaneihin oltiin sdhkdpostitse yhteydessa marras-
kuun puolivalissa ja heilta tiedusteltiin halukkuutta lukea kasikirja lapi sekd kommen-
toida sen sisdltoja. Heille kerrottiin, ettd kyseessa on noin 50-sivuinen tuotos, joka on
vield luonnosvaiheessa. Aikataulun ollessa projektissa melko tiukka luonnoksen aja-
teltiin olevan kypsa kommentointia varten. Aikataulutavoitteet (eli saada lopputuo-
tos valmiiksi kuun loppuun mennessa) kerrottiin yhteistydkumppaneille. Heille tas-
mennettiin myods, ettd ennen projektin paattymista kasikirjalle tehddan laadukas
taitto ja toteutetaan tietoisuudenlisadgmiskampanja. Vain kaksi yhteistydokumppa-
neista ehti perehtya tuotokseen. Toinen heista laati erittdin tarkat kehittamisehdo-
tukset koko lopputuotoksesta. Ne olivat hyodyllisia ja suurin osa otettiin huomioon

kasikirjassa.
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Joulukuussa projektin kasikirja oli sisdllollisesti valmis pois lukien pienet viimehetken
muutokset ja kieliasuun liittyvat tarkistukset. Taman jalkeen kaynnistyi kasikirjan
taitto, jonka toteutti JYVSECTECin visuaalisen suunnittelun ammattilainen konsultoi-
den projektipaallikkoa. Taittotyo oli vaativa ja vei aikaa lahes kuukauden verran. Pro-
jektin kasikirja saatiin valmiiksi noin viidessa kuukaudessa. Kasikirja julkaistiin JYVSEC-
TECin Publications-sivustolla 5.1.2021 osoitteessa: https://jyvsectec.fi/2021/01/ky-

berhairioiden-hallinta-kasikirja-terveydenhuollon-toimijoille/.

Jo ennen kasikirjan valmistumista projektin etenemisesta viestittiin sosiaalisessa me-

diassa ja julkaistiin muun muassa ennakkomainoksena ote kasikirjasta (ks. kuvio 6).

Tietojenkalastelun tarkistuslista

TERVEYDENHUOLLON TYONTEKIJOILLE

@ Terveydenhuollon henkilskunta
koulutettu

« Tunnistamaan sahkspostihujous®

@ Sdhképostin liitetiedostojen
suorittava sisdlto estetty

@ Makrojen suorittaminen estetty
Office-sovelluksissa®
« Vaihtoehtoisesti vain organisaation
allekirjoittamat/luctetun tahon
allekirjoittamat makrot sallittu

@ PowerShell-komentcjen
ajaminen tydasemilla estetty*

- Tai véhintaan PowerShellin kutsuminen
mekrojen valitykselld esretty

— luetaan farkkaon ruu imestyvat
ja ikkunat, harkitaon ennen niihin

@ Sahksépostien autentikointi
kéytéssa
« SPF / DKIM ja DMARC**+

BUSINESS
FINLAND

7 thi

TRATICCM  JYVSECTEC
. by jamk

= kiytetdan kulkukorttia™*

Kuvio 6. Tietojenkalastelun tarkistuslista (Vertainen & Suni 2020)

Projektin kasikirjan julkaisun jalkeen kdynnistettiin laajamittainen viestintdkampanja,
joka alkoi silla, etta JAMK julkaisi tiedotteen kasikirjasta:

https://www.epressi.com/tiedotteet/terveys/kasikirja-tukemaan-terveydenhuollon-


https://jyvsectec.fi/2021/01/kyberhairioiden-hallinta-kasikirja-terveydenhuollon-toimijoille/
https://jyvsectec.fi/2021/01/kyberhairioiden-hallinta-kasikirja-terveydenhuollon-toimijoille/
https://www.epressi.com/tiedotteet/terveys/kasikirja-tukemaan-terveydenhuollon-kyberturvallisuutta-suomessa-myos-koronakriisin-aikaisia-vaikutuksia-kasitelty.html
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kyberturvallisuutta-suomessa-myos-koronakriisin-aikaisia-vaikutuksia-kasitelty.html.
Viestintdkampanjan laajempi kohderyhma olivat kaikki terveydenhuollon toimijat,
mutta suppeampi kohderyhma eri kokoisten terveydenhuollon organisaatioiden ky-
ber- ja digiturvallisuudesta paattavat tahot seka kyber- ja digiturvallisuudesta vastaa-
vat tyontekijat. Sosiaalisen median osalta kampanja toteutettiin JAMKin (Twitter, Lin-
kedIn ja Facebook) sekd JYVSECTECin (LinkedIn ja Twitter) sosiaalisen median kana-
vissa. JYVSECTECin kanavissa viestintaa jatkettiin myds projektin paatymisen
(31.1.2021) jalkeen. Sosiaalisen median kampanjointiin osallistuivat JYVSECTECin
seka kumppaniorganisaatioiden lisaksi myo6s yksityishenkilot, jotka jakoivat aktiivi-
sesti julkaisuja kasikirjasta omilla tileilldan. JYVSECTECin viestintdasiantuntijan mu-
kaan mikadan aikaisempi aihe ei ole aiheuttanut ndin paljon sosiaalisen median jakoja.
Kuviossa 7 on yksittdisten henkildiden jakamia julkisia julkaisuja sosiaalisen median
LinkedIn- ja Twitter-kanavissa. Mukana on valtakunnallisesti merkittavia kyberturval-

lisuuden asiantuntijoita, kuten esimerkiksi VAHTI-padsihteeri Kimmo Rousku.

Kuvio 7. Esimerkkeja yksittdisten henkildiden tekemista sosiaalisen median

julkaisuista kasikirjaan liittyen

Kasikirjaan liittyen kirjoitettiin myos kaksi blogi-kirjoitusta, joista toinen oli nimel-

taan: Ajankohtaiset kyberuhkat terveydenhuollossa. Kirjoitus |6ytyy osoitteesta:


https://www.epressi.com/tiedotteet/terveys/kasikirja-tukemaan-terveydenhuollon-kyberturvallisuutta-suomessa-myos-koronakriisin-aikaisia-vaikutuksia-kasitelty.html
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https://blogit.jamk.fi/techtothefuture/2021/01/11/ajankohtaiset-kyberuhkat-tervey-
denhuollossa/. Toinen kirjoitettiin englanniksi tavoitellen kansainvalista yleis6a. Blo-
gikirjoituksen nimi oli: Healthcare under attack — Cyber Security Incident Response
in Times of Pandemic ja se |0ytyy osoitteesta: https://jyvsec-
tec.fi/2021/01/healthcare-under-attack-cyber-security-incident-response-in-times-

of-pandemic/.

Yhteistyokumppaneille tarjottiin viestinnan tueksi tiedote, valmiita kuvituskuvia ja
sosiaalisen median julkaisuja. Yhteistyokumppanit viestivat kasikirjasta aktiivisesti
verkostoissaan, uutiskirjeissdan seka verkkolehdissaan. Esimerkkind, Varmuuden
Vuoksi -verkkolehden julkaisu: Kyber-Terveys -hankkeen Road Show: Digiloikasta
turvallisuusloikkaan osoitteessa: https://www.varmuudenvuoksi.fi/aihe/ky-
ber/534/kyber-terveys_-hankkeen road_show_digiloikasta_turvallisuusloikkaan.
My6s useammassa JAMKin uutiskirjeessa mainittiin kasikirja. Muina viestinnan toi-
menpiteina voidaan mainita, ettd JAMKin hyvinvointiyksikdn terveysalan koulutus-
paallikko jakoi tietoa kasikirjasta aktiivisesti terveydenhuollon ammattilaisten verkos-
toissaan ja JAMKin IT-instituutin johtaja varasi puheenvuoron kasikirjan esittelemi-

seen Keski-Suomen Turvallisuusfoorumin maaliskuun 2021 kokoukseen.

5 Tutkimuksen tulokset

Tutkimuksen tulokset esitelldan tassa luvussa. Projektin tuloksena syntyneen tuotok-
sen kaytto ja sisdltojen esittely kappaleen jalkeen esitelldan tuotoksen padkappaleet
ja niiden sisallot yksitellen. Kunkin padkappaleen esittelyn kohdalla avataan myds pe-
rusteita sille, miksi kyseinen aihe on valittu tuotoksessa kasiteltavaksi. Luku paattyy

kappaleeseen, jossa esitelladn tuotoksesta saadut palautteet.

5.1 Projektin tuotoksen kaytto ja sisaltdjen esittely

Projektin lopputuotoksena syntyi Kyberhdirididen hallinta — Kasikirja

terveydenhuollon toimijoille teos, joka on julkisesti saatavilla JYVSECTECin


https://blogit.jamk.fi/techtothefuture/2021/01/11/ajankohtaiset-kyberuhkat-terveydenhuollossa/
https://blogit.jamk.fi/techtothefuture/2021/01/11/ajankohtaiset-kyberuhkat-terveydenhuollossa/
https://www.varmuudenvuoksi.fi/aihe/kyber/534/kyber-terveys_-hankkeen_road_show_digiloikasta_turvallisuusloikkaan
https://www.varmuudenvuoksi.fi/aihe/kyber/534/kyber-terveys_-hankkeen_road_show_digiloikasta_turvallisuusloikkaan
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verkkosivuilla. Kasikirjan kohderyhmana ovat kaikki terveydenhuollon toimijat, mutta
erityisesti eri kokoisten terveydenhuollon organisaatioiden kyber- ja
digiturvallisuudesta paattavat tahot seka kyber- ja digiturvallisuudesta vastaavat
tyontekijat. Kasikirja sisaltdd muun muassa prosesseja, ohjeita ja tarkistuslistoja
terveydenhuollon kyberturvallisuuteen, tarkemmin ottaen kyberhairididen hallintaan
liittyen. Nama on esitetty helposti kdytantdon vietdvassa muodossa. Tekniset

asiasisallot ja termit on aukikirjoitettu lukijalle. (Vertainen ym. 2021, 4.)

Kasikirja on tarkoitettu helposti sisdistettavaksi kokonaisuudeksi kyberhairididen hal-
linnan kehittdamiseen nimenomaan terveydenhuollossa. Kasikirjasta saa kattavasti
tietoa kybervarautumiseen, joka on erittdin tarkea osa kyberhdirididen hallintaa. Li-
saksi kasikirjaa voidaan hyodyntaa myos silloin, kun uhka on jo realisoitunut hairioksi
ja vaatii nopeaa reagointia. Kasikirja on myos hyodyllinen jalkianalyysissa, jossa pa-
lautuminen normaaliin toimintaan ja hdirididen valttaminen tulevaisuudessa korostu-
vat (seka naiden kahden vaiheen ennakoinnissa). Kasikirja sisaltaa vinkkeja, linkkeja
tiedon lahteille sekd nopeasti hyddynnettavia tarkistuslistoja kyberhairiénhallinnan
eri vaiheisiin seka koronakriisin aikana nousseisiin uudenlaisiin uhkatilanteisiin. (Ver-

tainen ym. 2021, 4.)

Kasikirjan johdannossa esitelldan kasikirja seka kasikirjassa kaytetty kasitteisto. Sen
jalkeen lukija johdatellaan aiheeseen kyberturvallisuus terveydenhuollossa paakap-
paleen kautta, jossa kasitellaan kyberhyokkaysten vaikutuksia terveydenhuollolle
seka listataan terveydenhuollon kyberturvallisuuden toimijat Suomessa painottaen
lisdksi yhteistydn merkitysta toimijoiden vililla. Toimijoiden valinen yhteistyo nousi
tarkedna teemana esiin lahes kaikissa yhteistydkumppaneiden kanssa kaydyissa tilan-
nekartoituspalavereissa. Kokemuksia koronakriisin ajalta kappale on nostettu
omaksi osiokseen, koska kriisin aikana on syntynyt uudenlaisia uhkaskenaarioita
muun muassa etatyon yleistyessa uusilla aloilla. Lisdksi kyberturvallisuusuhat ovat
yleisesti lisadntyneet terveydenhuollossa koronakriisin aikana. Kasikirjassa ky-
berhairididen hallinta on jaettu eri osa-alueisiin, jotka ovat: kyberhairiéihin varautu-
minen, kyberhdirididen kdsittely ja reagointi sekd kyberhairidista palautuminen ja

oppiminen. Kasikirjan sisallysluettelo on esitetty kuviossa 8.
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Kuvio 8. Kasikirjan sisdllysluettelo (Vertainen ym. 2021, 3)

5.1.1 Kokemuksia koronakriisin ajalta

Kohdennettuja kiristyshaittaohjelmia on nahty koronakriisin aikana ympari maailmaa,
myo6s Suomessa. Myos tietojenkalastelu on ollut rajussa kasvussa. Kriisin tuottamasta
epavarmuudesta ja kiireesta yritetaan hyotya. (Vertainen ym. 2021, 10.) Projekti-
suunnitelmassa maadriteltiin, ettd ajankohtaiset terveydenhuollon toimintaan kohdis-
tuvat kyberuhkavektorit tulee kartoittaa, erityisesti koronakriisi huomioiden. Taten
kokemuksia koronakriisin ajalta haluttiin nostaa kasikirjaan omana paakappalee-
naan. Aihe on erittdin ajankohtainen ja sisaltda uutta tietoa. Kappaleessa kasitelldan
kriisin aikaisia kyberhairioita esimerkkien kautta sekd nostetaan esiin eri kyberhyok-
kdystapoja. Osiossa kasitellddn myos lisddntyneen etatyon vaikutuksia kyberturvalli-
suuden nakokulmasta terveydenhuollossa ja esimerkin kautta kahden paallekkdisen
kriisin mahdollisia vaikutuksia. Kappaleen lopussa nostettiin esiin hyvia kdaytantoja ky-

berhairididen hallinnassa koronakriisin aikana, josta ote kuviossa 9.



KOKEMUKSIA

KORONAKRIISIN AJALTA

@ Tydasemat/tietojdrjestelmat

« Jarjestelmén vaarantuessa

pysayletaan jarjestelman toiminnot

(mikali se on mahdollista). Irrotetaan
haittachjelmatartunnan saaneet koneet
tietoliikenneverkosta ja ulkeoisista asemista tai
laakinnallisista laitteista. 1=

« Tietojenkalastelun torjuntaratkaisut
kayttdsn séhképostiliikenteessa (esim.
mustat listat, kayttaytymis-, sisalto- ja
asiayhteyspohjaiset analysaattorit).
Lisaksi tulee harkita liitetiedostojen, kuten

@ Ladkinnalliset laitteet

« Vaaratilanteisiin reagointi koordinoidaan
laitteen valmistajan kanssa. Tehdaan
yhteistysta toimittajien kanssa laakinnallisten
laitteiden tai kliinisten tietojtirjestelmien
hairidtapausten varalia, ™

myds ilman tietojérjestelmaa.
« Ladkinndlliset laitteet segmentoidaan

erilliseksi tietoliikenneverkon osaksi, johon
hyakkaaminen voidaan tehdd vaikeaksi.
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@ Etétyd

« Organisaatio ohjeistaa ja valvoo mitd
tyovalineita ja laitteita kotona tyoskentelevat
tydntekijat kayttavat 27,

« Organisaatio huolehtii, ettd tietojarjestelmien
Ja sovellusten kayhdvaltuudet mydnnetadn
tyontekijoille asianmukaisesti ja oikeaksi
ajanjaksoksi 1.

« Organisaatio huolehtii, ettt farpeettomiksi
kiayneet kaytavaltuudet poistetaan vilpymétté =1,

« Organisaatiot tuntevat tyéntekijansa,
urakoitsijansa ja vapaaehtoistydntekijansa
ja sen, kenelle on mydnnetty padasy mihin ja
milloin ™71,

suoriteftavien tiedostojen, asennustied )] . Pr
komentorivitiedostojen, arkistotiedostojen jne.
estamista. *

ja ohjeissa on kuvattu, miten
toimitaan ilman kriittisia potilastietojarjestelmia
jo toimintaa on harjoiteltu.

@ Liiketoiminta @ Tietoverkot
« Aliverkkojen avulla tietolilkenne voidaan
eristGa ja/tai suodattag, jolloin padsya verkon
osasta foiseen voidaan rajoittaa tai se voidaan
estad %,

« Liiketoiminnan jatkuvuuden varmistaminen
tehokkailla varmuuskopiointi- ja
palautusmenettelyilla. Lilketoiminnan
Jatkuvuussuunnitelmat olisi laadittava aing,

kun jarjestelmén vika voi héiritd sairaalan
ydinpalveluita, Palvelu- ja laitetoimittajan rooli on
madriteliavd tarkasti téllaisissa tapauksissa. =

Kuvio 9. Ote kappaleesta hyvat kaytannot kyberhairididen hallinnassa koronakriisin

aikana (Vertainen ym. 2021, 15)

5.1.2 Kyberhairidihin varautuminen

Kyberturvallisuuden johtaminen aihe kasiteltiin kyberhairidihin varautuminen paa-
otsikon alla. Valtioneuvosto nimitti vuoden 2020 helmikuussa valtion kyberturvalli-
suusjohtajaksi Rauli Paanasen. Rauli Paananen on Suomen historian ensimmainen
valtion kyberturvallisuusjohtaja. Liikenne- ja viestintdministerion mukaan kansallisen
tason johtamisen lisdksi tarvitaan organisaatiotasoista kyberturvallisuuden jarjestel-
mallista johtamista, joka on ensisijaisesti organisaation ylimman johdon vastuulla.
(Liikenne- ja viestintaministerio 2020.) Yhteistydkumppaneiden kanssa kaytyjen tilan-
nekartoituspalavereiden perusteella kyberturvallisuuden johtamisen alla nahtiin tar-
kedksi kasitella myos riskienhallinta, jatkuvuudenhallinta, vastuumatriisi, kriisivies-

tintd, hankintojen tietoturva ja tietosuoja.

Organisaation tyontekijoiden kyberturvallisuusosaamisen kehittdminen nousi tarke-
aksi osaksi hairidihin varautumista seka tilannekartoituspalavereissa ettda ENISAn jar-

jestamassa webinaarissa (Enisa eHealth Session 1: Cyber Security in Healthcare in ti-
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mes of a pandemic -webinaari, 23.9.2020). Sama nousi esiin myos tiivistelmassa ky-
berturvallisuuden nykytilakartoituksesta eri toimialoilla. Tiivistelmasta selviaa, ettd
henkildstdn kyberturvallisuusosaamista olisi syyta lisata etenkin niilla toimialoilla,
joissa se ei kuulu ydinosaamiseen tai henkiléston vaihtuvuus on suurta. (Huoltovar-
muuskeskus, Digipooli & Liikenne- ja viestintaviraston Kyberturvallisuuskeskus 2020,
14.) Terveydenhuoltoon sopii hyvin nama kuvaukset. Kyberturvallisuustietoisuuden
lisdadminen, kyberturvallisuuskoulutukset ja kyberturvallisuusharjoitukset aiheet valit-
tiin myos kasikirjaan, silla nekin nousivat esiin yhteistydkumppaneiden kanssa kay-
dyissa tilannekartoituspalavereissa. Kyberturvallisuussertifikaattien tarkeytta paino-
tettiin muun muassa Diktamenin 4.12.2020 jarjestamassa webinaarissa: Tietoturva ja

kyberrikollisuus terveydenhuollossa ja taten aihe nostettiin mukaan kasikirjaan.

Tilannekuvan ja tilannetiedon tarkeys nousi esiin yhteistydkumppaneiden kanssa kay-
dyissa tilannekartoituksissa. Tarkka ja oikea-aikainen tilannetieto on hyvin merkitta-
vassa roolissa organisaation sietokyvyn parantamisessa kyberturvahyokkayksia vas-
taan. Kyberturvallisuuteen liittyvan tilannetiedon jakaminen nostettiin taten kasi-
teltdvaksi aiheeksi kasikirjaan. Kappaleessa avattiin myos STIX-uhkatiedon kuvauskie-
len roolia tilannetiedon jakamisessa, uhkatiedon kasittelya (tiedonjakoverkostossa)
seka uhkatiedon jakomalleja ja alustoja. Ndiden kolmen alakappaleen lukijakunnaksi
maariteltiin erityisesti kyber- ja digiturvallisuuden parissa tyoskentelevat asiantunti-
jat seka kyberhairion teknisesta kasittelysta kiinnostuneet henkilot. Uhkatiedon kasit-
telyn osalta avattiin sitd, miten kyberuhkatietoa kasitelldan tiedonjakoverkostossa.

Tata on havainnollistettu kuviossa 10.
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Mudt = = o Organisaation sisdinen
lahtest ) MYPCIUNkatiSte T g uhkatiedon kasittely

|

I g J

: Kyberuhkien analysointi €
|

1 . [ Kyberuhkatieto

Suunnat

T
Havainnot jo sisallat

teiminnalle ja ¥ _
Operatiivinen l sisallélle Kyberuhkatieto
kyberuhkatieto 1

madrittely

+
Tunnisteet Kyberuhkien |— Tunnisteet
l [ unnisiee tunnistekuviciden 1

Kyberuhkien hallinta
Reagointi Kyberuhkatietojen
jokaminen

Eyberuhkien Eyberuhkien Tapahtumiin
walttaminen tunnistaminen reagointi

Kuvio 10. Kyberuhkatietojen késittely tiedonjakoverkostossa (Vertainen ym. 2021,

34)

Myos terveydenhuollon tietojarjestelmat nahtiin tarkeana aiheena nostaa kasikir-
jassa esiin. Moninainen, laaja ja monimutkainen terveydenhuollon organisaatioiden
tietojarjestelmdkanta nousi monessa tilannekartoituskeskustelussa esiin kyberturval-
lisuudesta puhuttaessa. Kartoituksissa nousi esiin muun muassa se, etta sairaalan ko-
koisessa organisaatiossa on haasteita sen kanssa, |0ytyyko organisaatiosta ketaan,
kuka tietdisi kaikki organisaation kaytdssa olevat jarjestelmat ja paivittdisi tietoja nii-
den osalta. Lisdksi monessa aikaisemmassa tutkimuksessa ja raportissa kasiteltiin ter-
veydenhuollon monimutkaista tietojarjestelmaarkkitehtuuria jarjestelmahairidihin ja

kyberturvallisuuteen liittyen.

Kyberhairidihin varautumiseen liittyen on tarkeaa, etta terveydenhuollon tietojarjes-
telmaarkkitehtuuri on suunniteltu hyvin. Tietojarjestelmaarkkitehtuurilla tarkoite-
taan kuvausta organisaation tai toimialan keskeisista tietojarjestelmista, niiden keski-
ndisista suhteista ja ominaisuuksista. Esimerkkeja sairaalan kriittisista tietojarjestel-

mista on kuviossa 11.



POTILASTIETOJARJESTELMAT
+ Uranus-Miranda desktop

« Oberon

« Ariel

= Alue-Pagasos
LABORATORIOJARJESTELMAT

* KYS-ML

» Laboratorio-OVT
KUVANTAMISEN JARJESTELMAT

RIS

- PACS

= FORTE KOVIS KIBI

TEHOHOIDON JARJESTELMAT

« Critical Care Clinisoft

SYNNYTYSKERTOMUS

+ Haikara / Pikkuhaikara
PATOLOGIAN JARJESTELMAT

« Qpati
LEIKKAUSTOIMINNAN OHJAUS

« Orbit
TURVALLISUUSJARJESTELMAT

« Kameravalvonta

= Banievakuointi

» Escraft

MUUT KRNITTISET JARJESTELMAT
« SYKe

« Citrix

« SCCM

= Diract Accass

= DHCP

= Active Directory
HOITAJAKUTSUJARJESTELMAT

= Miratel Aurora / Innova, Scharck
TIEDONVALITYSRAJAPINTA

= Ensemble

VIESTINTARATKAISUT

41

- Nealink - ESMIKKO - Puhelinvaihde
VERITILAUSJARJESTELMAT = Tunstall = Oscar
« Verkis KESKUSVALVONTAJARJESTELMAT ~ * Exchange
ANESTESIATIETOJARJESTELMAT = Carescape TOIMINNANOHJAUSJARJESTELMAT
« Centricity Ancesthesia =« Philips » Codea

Kuvio 11. Sairaalan kriittisia jarjestelmia (Vertainen ym. 2021, 36)

Mya0s tietojarjestelmat ja tilannetietoisuus ovat tarkea osa aihetta. Organisaation tie-
tojarjestelmistd, niiden kriittisyydesta ja jarjestelmien valisista riippuvuussuhteista
tulee pitaa kirjaa ja arvioida, mitka ovat kunkin jarjestelman riskit, miten jarjestelmat
vaikuttavat toisiinsa seka mitd tapahtuu, jos jokin ndistad ei enaa toimi (Vertainen ym.
2021, 37). Tietojarjestelmien kriittisyysluokittelu on olennainen osa hairiéihin varau-
tumista ja kokonaiskuvan hahmottamista, joten myos se kasiteltiin osiossa. Tekninen
jaljitettavyys nostettiin esiin, silla lokit eli organisaation jarjestelmista kerattavat ta-
pahtumatiedot (joista nahdaan esimerkiksi, milloin ja kuka on kirjautunut tietojarjes-
telmaan ja mita tietoja on muutettu) ovat hyddyksi hdiriotilanteiden selvittamisessa.
Niiden seuranta auttaa tilanteen ymmartamisessd, mutta myos korjaustoimenpi-

teissa ja hairiotilanteista palautumisessa. (Vertainen ym. 2021, 37.)

Kyberhairidihin varautuminen -pdikappale paattyi kyberhdairiéihin varautumisen tar-
kistuslistaan. Tarkistuslistaan koottiin keinoja ennakoida terveydenhuoltoon kohdis-
tuvia, erityisesti kriisin aikana esiin nousseita yleisimpia uhkia ja hairioita (Vertainen

ym. 2021, 37). Ote tarkistuslistasta on kuviossa 12.



42

KYBERHAIRIGIHIN
VARAUTUMINEN

@ Kiristyshaittaohjelmat @ Huijaus/petos @ Ohjelmistohaavoittuvuudet
Kiristyshaittachjel y tietojirj Korenakrlis on nostanut eslin olemattomien suo Kyberhyskkayksissd hysdynnetdan usein ohjel-
telmét otetaan haltuun ja salatoan niin, et fieto- Jalnvarusteiden kaupittelun, Myds esimerklks! te mistojen haavoittuvuuksia eli nilhin jsdnetd oh-
jaei entid p i Tietojarj kalstujen laskujen g jelmoinivirheita.
luvataan polauttaa kayttssn maksua vastaan, slin folvossa, eftel loskun aiheellisuutto tarkiste
mutta lupauksen foteutumisesta ei ole mitatn fo- fa, on ylelsta. - Laakintalaitieiden ja fieto- jo
keita. Kiristj4 soattaa uhata myss kaapothujen lestintateknisten lalttelden ja |
tietojen paljostamizella. Lunnaita ei kuitenkoan = Henkildstd koulutetiu hujjousyritysten inventoaric ajan fasalla
missd8n topauksessa pidd maksoa. tunnistamiseksi

- Yllapiden prioriteetti madritelty
« Henkileton jatkuva kouluttaminen ja

- Varmuuskopiol luotu 3-2-1 sadnndn mukoan
T tiedottaminen ajankohtaisisto uhkista - Korjouspaivitysten hallinfaprosessit kaytassa

(3 kopiota, 2:lla eri tallennusvilinealld, 1 nista

eri sijainnissa) - Laskujen kasittelyyn loadith foimintatavat - jien tietotur h

« Kopicilta palautiaminen testattu ja harjolteltu laskutushujousten havaitsemiseen - Tarpeettomat paivelut ja feiminnof poistettu
« My toustajarjestelmat jo alustat (Active = Ohjost o kBytOndt loadiih poikikeomisn « Verkot segmentoitu kayttarkoituksen
Diroctory kaymajat istopalvelu mukaan.

ym.) varmuuskopioit
« Toimintamallit jo paatdksenteko sovittu kriisin

voralle
~ Mukaan lukien alihankkijat ja
sopimuskumppanit

= Kirfjoutumiseen vahvennetut saanndt

~ Vahvat salasanat
~ Manivaiheinen funnistautuminen
internetin kautha kirjautuessa

- Kétyhssst vain tarpeeliiset palvelut,
tarpeetfomat paistettu

- Ohj

iselld jo ripedlla paivitamiselld

= Lokien kattava ker8éminen suunniteftu ja
toteutettu M=

a

Kuvio 12. Ote kyberhairidihin varautumisen tarkistuslistasta (Vertainen ym. 2021, 41)

5.1.3 Kyberhdirididen kasittely ja reagointi

Kyberhairi6dn varautuminen ei valttamatta riita estamaan kaikkia hairio- tai poik-
keamatilanteita esimerkiksi silloin, kun sairaalaan tai terveydenhuollon organisaa-
tioon kohdistetaan hyokkays kyvykkaan uhkatoimijan toimesta (Vertainen ym. 2021,
41). Talldin kyberhairioon reagointi on tarkeaa. Tilannekartoituspalavereissa nousi
esiin kaytannon keinojen tarve reagointiin liittyen. Aiheesta kaytiin myos paljon yh-
teiskunnallista keskustelua ja uutisoitiin laajasti psykoterapiakeskukseen kohdistu-
neen tietomurron seurauksena. Kyberhairidtilanteiden kasittely on kasikirjassa jaettu
osa-alueisiin, joita ovat valmistautuminen, vaste ja ensiarvio, eristaminen ja palautu-
minen seka jalkianalyysi (Vertainen ym. 2021, 41). Kappaleessa kaytiin 1dpi myos ti-
lannekuva tapahtumasta, vastetoiminnan ja reagoinnin prosessi seka huomioita ja
suosituksia IR-prosessiin. Osio sisaltda kattavan tarkistuslistan kyberhairion tekni-
seen kasittelyyn liittyen. Tarkistuslistan sisdllon teknisemman nakokulman vuoksi
osion lukijakunnaksi maariteltiin erityisesti kyber- ja digiturvallisuuden parissa tyos-
kentelevat asiantuntijat seka kyberhairion teknisestd kasittelystd kiinnostuneet hen-

kilot. Kuviossa 13 on ote tarkistuslistasta, jossa ndakyy tapahtumien yleinen kulku ky-
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berhairion ja -poikkeaman teknisessa kasittelyssa seka ensiarviovaiheen tekninen tar-
kistuslista. Kuten varautuminen niin reagointikin tulee suunnitella ennakkoon ja har-

joitella ennen kuin tilanteeseen joudutaan. Tata painotetaan myds kasikirjassa.

KYBERHAIRIOIDEN

KASITTELY |A REAGOINTI
Tarkistuslistat kyberhairion
tekniseen kasittelyyn

Seuraavat tarkistuslistat on suunnattu erityisesti kyber- ja di-
giturvallisuuden parissa tygskenteleville asiantuntijoille sekd
kyberhairian teknisestd kasittelystd kinnostunaille.

@ Ensiarvio-vaiheen (triage)
tekninen tarkistuslista
= Selvita milloin poikkeama ensimmaisen
kerran havaittiin
~ Mista havainto tuli?

. . e e — Varmista havai ikkor it
Yleinen tapahtumien kulku kyberhéirion/- armisla avainan palansaplianys m
poikkeaman teknisessd kasittelyssd « Selvitd onko joku jo utkinut poikkeamaa

~ Onko organisaatiossa joku késitellyt
samaa asiaa?

— Onko julkisista lahteista saatavilla

O Poikkeaman havaitseminen

Varmistetaan, ettd kyseessé on oikeasti
poikkeama/hadiristilanne

mukaisesti vastuulliselle foholle

olevista tiedoista nahtavissa vastaavaa?

Y|

= Selvité mika vaikutus poikkeamalla on

organisaation kriitisiin palveluihin

— Mihin organisaation kriittisiin

palveluihin poikkeamalla on vaikutus?
= Onko poikkeamalla vaikutusta
potilashoitoon?

— Kuinka maneen asiakkaaseen/

kéyHajaan poikkeama vaikuttaa?

IR-prosessia johtava henkils maarittaa toimenpiteet
henkilsill 1 (friage) suorittamiseksi

Toteutetaan ensiarvio erillisten ohjeiden perusteella,
ks. Ensiarvio-vaiheen (friage) fekninen tarkistuslisia

66060

Aloitetaan dekumentoimaan havaitut/|Gydetyt

tapahtumat ja sucritetut feimenpiteet aikajanalle — Onke poikkeomalla selkeita vaikuluksia
potilasturvallisuuteen?

Suorilelaan tarkempi analyysi apohiuneesia,

dokumentoidaan ja suunnitellaan vastatoimet,

« Selvita mihin jarjestelmii ikkeal
ks. Tarkemman analyysin tarkistuslista 2 VIR Minin jarjestelmiin poikeama

« Selvitd mihin tiatoihin poikkeama
vaikuttaa

vaikuttaa
— Onko henkilstietoihin padsty
luvattornasti késiksi?

Suoritetaan vastateimet ja
dokumentoidaan ne

— Mitka jarjestelmét ovat kohteana?

— Mihin jarjestelmiin kohteena olevista
jarjestelmista on paasy?

60

— Onko organisaafion luottamukselliseen
tisloon paasty kasiksi?

Varmistetaan vastatoimien ennistuminen ja
dokumentointi

_e Jarjestetaan poikkeaman jalkianalyysi ja raporteidaan
poikkeama rapertointichjeiden mukaisesti

— Mihin jarjestelmiin kohteena olevat
jérjestelmét vaikuttavat?

~ Onko hallintaympériston jérjestelmat
kohteena?

— Onke organisaation polilastietoihin foi
laitteistoihin padsty kasiksi?

0 Poikkeaman sulkeminen

Kuvio 13. Ote tarkistuslistasta kyberhairion tekniseen kasittelyyn liittyen (Vertainen

ja muut 2021, 45)

5.1.4 Kyberhairidista palautuminen ja oppiminen

Alustava kyberhairiosta palautuminen on aloitettava jo silloin, kun havaittua hairiota
epaillaan kyberhairioksi. Tama saattaa tarkoittaa esimerkiksi varajarjestelman otta-
mista kdyttoon. Lahtokohtana on turvata toiminnan jatkuvuus seka tietojen luotta-
muksellisuus ja eheys. (Vertainen ym. 2021, 45.) Opit kyberhyokkayksestad on syyta
ottaa talteen, jotta vastaavalta valtytaan tulevaisuudessa. Taman vuoksi kappaleessa
kasiteltiin dokumentointi ja jalkianalyysi omina osioinaan. Dokumentoinnin tarkeys
nousi esiin useamman yhteistydkumppanin nostamana tilannekartoituspalavereissa.
Lisdksi kappale sisaltaa tietoa jarjestelmien ja prosessien toipumissuunnitelmista.

Osio paattyy hairidista palautumisen tarkistuslistaan, joka sisaltaa toipumisessa,
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viestinndssa, raportoinnissa ja jalkianalyysissa huomioitavia asioita. Ote tasta tarkis-

tuslistasta kuviossa 14.

KYBERHAIRIGISTA
PALAUTUMINEN JA OPPIMINEN

@ Viestinta ~ Toimittiinko filanteessa ohjeiden jo
jolteltu] i st ™
« Tiedotettu sidosryhmia poikkeamatilantean harjoiteltujen tapojen mukalsesti
piidttymisesta — Reageitiinko hairidilmoitukseen riittévén
nopeasti 14
= Jarjestety yhieinen filaisuus, jossa kiyty IGpi —~ Oliko hairisn karfoiluksen nopeus ja
tilanne, sen vaikutukset, jo havaitut puutteet tohokkuus riittavaa ™

= Tarvittoessa toimintatapojen péivitys ja
henkiloston kouluttaminen 44

- Reklamainti, jos selvad, etta palveluntarjosja on
foiminut sopimuksen tai kiytantajen vostaisesti 44,

— Suositukset ja toimenpiteet, milen estaa
wvastaavat héirist tulevaisuudessa

« Lohdistétiedote tarvittoessa *9

= Tilanteesta opitut asiat joettu
Liikenne- ja viestintavirasto Traficomin
Kyberturvallisuuskeskukselle 1.

— Mita seuraavalla kerralla voidoan tehda
paremmin

— Mitd kannattaa harjeitella
~ Mihin tarvitaan lisakoulutusta fai
ulkopuolisia apua

— Tietoturvaparannustarpeiden

@ Raportointi ja jalkianalyysi

- Todistusaineisto ja varantumisindi i tunr

dokumentoitu " — Lapik&ynnin pohjalta nousseet opit; miten
hairionkasittelya voidaan parantaa tulevia

« Hairistilanteen toimenpiteiden jo paatssten filanteita varten

raportointi jo jalkianalyscinti
— Kuvaus, kuinka héirié havaittiin
— Kuvaus tietojarjestelmisté jo datasta,
johon héirié vaikutti
— Tieto, kuka on vastuullinen jdrjestelmasta
ja datasta
— Mika aiheutti hairisn
— Oliko havaittu héirié riskienhallinnassa
tunnistettu riski

~ Aikajana tapahtumista ja teimenpitaista
havainnosta hairién sulkemisean

— Viestinnan tehokkuuden arviointi (sisdinen
jo ulkoinen)

« Mukana jélkianalysoinnissa poikkeaman
hallintaan osallistuneet, jérjestelmien ja tiedon
omistojat, johdon edustajat seka tahat, joista
héiristilonteessa olisi ollut apua *9

« Olemassa olovat jatkuvuus- ja

— Kuvaus, miten hairia késiteltiin ja miten
siinG onnistuttiin toipumissuunnitelmat ym. ohjeet tarkastettu, ja
korjattu havaittujen puutteiden osalia 44

Kuvio 14. Ote hairiosta palautumisen tarkistuslistasta (Vertainen ja muut 2021, 54)

5.2 Tuotoksesta saatu palaute

Yhteistyokumppaneilta kerattiin projektin lopussa palaute Webropol-kyselyohjelmis-
ton kautta. Palautekysely |dhetettiin tilannekartoituksiin osallistuneille seitsemalle
organisaatiolle ja siihen vastasi kolmen organisaation edustajat. Kyselyaineistoa kasi-
teltiin luottamuksellisesti projektin sisalla ja se on arkistoitu asianmukaisesti. Jalkika-
teen pyydettiin erikseen lupa kayttaa koostetta anonyymeista palautteista tassa
tyossa. Kyselylomakkeen pohja l16ytyy tyon liitteista (ks. liite 2). Asteikkona kyselyssa
oli: 1 taysin eri mieltd, 2 jokseenkin eri mieltd, 3 ei eri, eikd samaa mieltd, 4 jokseen-
kin samaa mieltd ja 5 tdysin samaa mieltd. Seuraavaksi esitelldan kyselyaineiston pe-

rusteella tehdyt johtopaatokset ja keskiarvot tuloksista.
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Vastaajat kokivat, etta projektin toteuttaja kertoi selkeasti projektin tavoitteista (5,0)
ja, ettd he saivat riittdvasti tietoa projektin etenemisesta (4,7). Yhteistyon sujuvuu-
teen oltiin tyytyvaisia (4,7) ja yhteistyo nahtiin melko hyodyllisena (4,3). Vastaajat ha-
luavat tehda yhteistyota JAMKin kanssa myos tulevaisuudessa (5,0). Omaa osallistu-
mista arvioitiin seuraavasti: osallistuin projektiin niin aktiivisesti kuin olin ennakkoon
suunnitellut (3,7), projektin toteuttaja tarjosi riittavasti mahdollisuuksia osallistua
projektiin (4,7) ja mahdollisuuksia vaikuttaa projektin tuloksiin (4,7). Yksi vastaajista
lisasi, ettd valitettavasti ei pystynyt juurikaan osallistumaan alkua pidemmalle, eli va-
livaiheen osiot jdivat hanelta pois téiden aiheuttaman kiireen vuoksi. Alkuhaastattelu

ja tiedon kerdamisen vaihe olivat kuitenkin hdnen mielestdan onnistuneita.

Projektin tuotoksena syntyneesta kasikirjasta nahtiin olevan hyotya terveydenhuol-
lolle (5,0) ja siihen oltiin melko tyytyvaisia (4,3). Vastaajille annettiin myds mahdolli-
suus kertoa ajatuksiaan kasikirjasta. Yksi vastaaja piti kdsikirjaa hyvana, mutta olisi
halunnut, etta kasikirjan kaikki tekninen sisalto olisi aukikirjoitettu ei-teknisille luki-
joille (kasikirjassa oli kaksi teknisempaa osiota, joiden alussa kohderyhma oli maari-
telty). Toinen vastaaja sanoi, ettd kasikirjaan on koostettu hyvin kasitteistdd, perus-
periaatteita ja toimintamalleja, joilla pddsee aloittamaan toiminnalle sopivan mallin
mietintaa ja rakentamista. Ehdotuksena jatkoa ajatellen yksi vastaajista mainitsi, etta
vastaavia oppaita voisi kirjoittaa muillekin toimialoille (mm. vesihuoltoon ja logistiik-
kasektorille). Lisdksi yksi vastaajista toivoi vield pidemmalle vietyja malleja mm. kriit-

tisyyden arviointiin, viestintdohjeisiin ja riskimatriisiin.

Sisdltopalautteiden lisdksi kasikirjan visuaalisuus on saanut yhteistyokumppaneilta
seka muilta viranomaisilta vapaamuotoista hyvaa palautetta. Etenkin laadukasta ja
ammattimaista taittoa seka nokkelia kuvituskuvia on kehuttu. Kuviossa 15 nakyy tai-

ton tyylia ja yksi kuvituskuvista esimerkkina.
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e 8 [X1x] - Organisaation kyberturvallisuuteen littyy mahdollisuus
Kyberhairioihin oo & oo o ke

ovat ennakkoon tuntematiomia. Kyberturvallisuuden fi-

loan jo foiminnan jotkuvuuden varmistamiseen fithyy

~ epimaardisyyta jo epévarmuutia. Toiminnan jatkuvuu-
Va ra u u m I ne n den varmit L on i war isen proses—
seja, joilla toiminnan paloutumiskykyd voidaan paran-
too. Toimenpiteilld edistetddn prosessien jotkuvuuden
varmistamista foimintaympariston hairidtilanteissa koko
kriitfisen infrastruktuurin alueelia. ™

Suomen kyberturvallisuusstrategiassa 2019 yhdek-
si kolmesta strategisesta linjouksesta on nostettu
kyber i johtomisen, suunni

ja varautumisen parempi koordinoatio. &

"By failing fo prepare, you
are preparing to fail".

-Benjamin Franklin

[26] Kyberture

Infrastrkhusin

Kuvio 15. Kuva havainnolistamaan taittoa ja visuaalista ilmetta (Vertainen ja muut

2021, 16)

Kolme viikkoa késikirjan julkaisun jalkeen JYVSECTECin LinkedIn-tilin kautta tehtiin
julkaisu, jossa kasikirjaan tutustuneita pyydettiin kertomaan, onko kasikirja vastaa-
jalle hyodyllinen ja aikooko han ottaa sen kayttoon, onko se hyodyllinen ja han suo-
sittelee sitda muille vai onko han sitda mieltd, etta kasikirjasta ei ole hanelle hyotya. An-
nettiin myods vaihtoehto omin sanoin kommentoida ajatuksia kasikirjasta julkaisun
alle. Julkaisuun sai vastata viikon ajan. 17 ihmista vastasi julkaisun kyselyyn ja heista
24 % koki kasikirjan hyodylliseksi ja aikoo ottaa sen kdyttoon. Loput 76 % koki, ettd
kasikirja on hyodyllinen ja he suosittelevat sitd muille. Kuviossa 16 on nahtéavissa ta-

man julkisen kyselyn tulokset.
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JYVSECTEC - Jyvidskyla Security Technology
896 followers
1w « Edited = G)

Vastaa kysymyksiimme liittyen kyberhairididen hallinnan kasikirjaan
terveydenhuollon toimijoille.
...58€ more

See translation

Jos olet tutustunut julkaisuumme: Kyberhairididen hallinta -
Kasikirja terveydenhuollon toimijoille. Miten kuvailisit kasikirjaa?

You can see how people vote. Learn more
Hyddyllinen otan kayttoon 24%
Hyddyllinen suosittelen muille 76%
Ei hydtya minulle 0%
Vastaan kommenttikenttdsn 0%

17 votes « Poll closed

Kuvio 16. LinkedIn-kyselyn tulokset

Sairaanhoitopiirien edustajien ja eri viranomaisten kautta seka toteuttajaorganisaa-
tion sisalta saatu vapaamuotoinen palaute on ollut erittdin positiivista. On muun mu-
assa nahty, ettd ajankohtaiseen tarpeeseen on kyetty vastaamaan hyvin. Lisdksi on
koettu, ettd kasikirja on napakka tietopaketti siitd, mita kaikenkokoiset toimialan or-
ganisaatiot voivat tehda kyber- ja digiturvallisuutensa parantamiseksi. Kasikirjan ko-
konaisuutta kehuttiin. Nahtiin, ettd kasikirja on toteutettu erityisesti terveydenhuol-
lon tarpeisiin, mutta sisaltavan myos tarkeita yleisesti huomioitavia asioita muidenkin

alojen nakodkulmasta.

6 Yhteenveto

Hairioherkkyytensa seka koronakriisin aiheuttaman tiukan resurssitilanteen vuoksi
terveydenhuolto on erityisen haavoittuvainen kyberhairidille seka kaikille toiminnan
hairidille. Terveydenhuollon organisaatioiden on nyt erittdin tarkeda varautua ky-

berhairidihin ja suunnitella reagoinnin seka palautumisen prosessit huolellisesti. On
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myo6s huomioitava mitd uudenlaisia uhkavektoreita koronakriisi on synnyttanyt. Re-
surssien ollessa terveydenhuollossa tiukoilla on helposti kdytantdon vietaville proses-
seille, ohjeille, vinkeille ja tarkistuslistoille suuri tarve. Tama selvisi tilannekartoitus-
palavereista. Lisaksi selvisi, ettd prosessit ja ohjeistukset olisi hyva aukikirjoittaa niin,
ettd ne ovat muidenkin kuin teknisimpien asiantuntijoiden hyédynnettavissa. Taten

tietoisuus kyberturvallisuusasioista lisadntyy laajemmin organisaatioissa.

6.1 Vastaus tutkimuskysymykseen

Konstruktiivisessa tutkimusotteessa pyritadan ratkaisemaan reaalimaailman ongelmia
(Lukka n.d). Taman tyon lahtokohtana oli reaalimaailman ongelma, joka puettiin tut-
kimuskysymykseksi muotoon, miten terveydenhuollon organisaatioissa tulee varau-
tua kyberhairiéihin seka reagoida ja palautua niista? Tata tdsmennettiin viela alaky-
symykselld, mita uudentyyppisia kyberuhkia koronakriisi on aiheuttanut terveyden-
huoltoalalle? Tutkimuskysymyksiin vastattiin kehittamalla laaja (60-sivuinen) kasi-
kirja kyberhairididen hallintaan terveydenhuollon toimijoille. Kasikirja syntyi tyossa
kuvatun kehittamisprosessin mukaisesti. Projektin ja taman tydn tavoitteisiin seka ti-
lannekartoituksessa selvinneisiin tarpeisiin pystyttiin lopputuotoksen osalta vastaa-
maan erittdin hyvin. Kasikirja on kattava, mutta my6s napakka tietopaketti siitda, mita
terveydenhuollon organisaatiot voivat tehda kyber- ja digiturvallisuutensa paranta-
miseksi. Lukija johdatetaan tiedon ja erilaisten ratkaisumallien ldhteille. Erityisesti
viime vuoden aikana kyberrikollisuus on suuntautunut huomattavassa maarin tervey-

denhuollon toimijoihin, mika osaltaan lisda tarvetta ja kiinnostusta kasikirjaan.

Prosessissa oli vahvasti konstruktiivinen ote. Konstruktiolla, kuten tamankin tyon lop-
putuloksena syntyneelld kasikirjalla, on loputon maara mahdollisia toteutumia. Niille
tunnusomaista on se, ettd ne keksitaan ja kehitetdan eli niitd ei ole mistaan loydetty.
Kehittamalla kaikesta jo olemassa olevasta poikkeava konstruktio, kehitetdan uutta

todellisuutta. (Lukka n.d.) Konstruktiivisen tutkimusprosessin mukaisesti tyota tehtiin
laheisessa yhteistydssa kdytannon edustajien (yhteistydokumppaneiden) kanssa seka

tiimin kesken. Naihin seikkoihin perustuen voidaan todeta, etta tahan laadullisen tut-

kimukseen sopi hyvin konstruktiivinen tutkimusote.
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Konstruktiivisen tutkimuksessa tutkija on itse tekemassa uutta konstruktiota omaan
ongelmaansa, kuten tdssa tutkija eli projektin projektipaallikko. Tutkimuksessa oli
tarkkaan pohdittava sitd, miten tyon lopputuotoksena syntynyt kasikirja olisi mahdol-
lisimman puolueeton ja riippumaton projektipaallikon henkilokohtaisesta nakemyk-
sesta tai asenteesta. Asia huomioitiin tutkimuksessa siten, etta projektipaallikon li-
saksi tuotoksen tekoon osallistuivat projektiasiantuntija seka nelja muuta asiantunti-
jaa, jotka oman kirjoitustydnsa lisaksi lukivat ja kommentoivat tuotosta. Aihesisallot
tuotokseen valikoituivat padosin yhteistyokumppaneiden kanssa kaydyista tilanne-
kartoituspalavereista. Lisaksi projektipdallikko ja -asiantuntija seurasivat aihealueen
ajankohtaisia webinaareja ja asiantuntijaluentoja. Niistd tehtyjen muistiinpanojen ja
huomioiden perusteella arvioitiin, onko aihe tiarked nimenomaan Suomen terveyden-
huollossa. Yhteistydkumppaneille annettiin mahdollisuus kommentoida projektipaal-
likdn ja asiantuntijan kokoamaa sisallysluetteloehdotusta. Lisdksi asiantuntijaverkos-
tolla oli mahdollisuus kommentoida lahes valmista kasikirjaa. Kommentit, ideat ja
muutosehdotukset huomioitiin tuotoksessa. Naiden seikkojen kautta pyrittiin varmis-

tamaan kasikirjan objektiivisuus.

6.2 Tulosten ja tietoperustan valinen suhde

Kirjallisuuskatsaus tuki tutkimuksen tuloksia. Tutkimuksen tulosten ja tietoperustan
vélista suhdetta tarkastellessa voidaan nostaa esiin seuraavia asioita. Kasikirjan paa-
kappaleessa Kokemuksia koronakriisin ajalta kasiteltiin lisaantyneen etatyon vaiku-
tuksia terveydenhuollossa (kyberturvallisuuden nakékulmasta). Tama haaste nousi

esiin myos kirjallisuuskatsauksen luvussa 3.1 Williamsin ja muiden (2020) nostamana.

Kasikirjan padkappaleessa Kyberhdiridihin varautuminen kasiteltiin tarkeda aihetta,
kyberturvallisuuteen liittyvan tilannetiedon jakamista. Aihe nousi esiin yhteistyo-
kumppaneiden kanssa kdydyissa tilannekartoituksissa. Myos kirjallisuuskatsauksen
luvussa 3.2 Argaw ja muut (2020) painottivat, ettd tiedon jakaminen helpottaa tilan-
netietoisuutta, ymmarrystd uhista ja uhkatoimijoista sekd heidan motivaatioistaan,
kampanjoistaan, taktiikoistaan ja tekniikoistaan. Ndin ollen se antaa paattdjille pa-

remman kasityksen organisaation riskienhallintapolitiikkojen soveltamisesta. Samoin
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Papastergious ja muut (2020) korostivat, ettad haitallisen toiminnan tunnistetietojen

valittamistd voidaan pitda kyberuhkatiedustelun tarkeimpéana ytimena.

Kyberhairioihin varautuminen paikappaleessa kasiteltiin terveydenhuollon tietojar-
jestelmat. Aihe nousi eri nakdkulmista esiin useamman kerran tilannekartoituspala-
vereissa. Myos kirjallisuuskatsauksen luvussa 3.2 Argaw ja muut (2020) korostivat,
ettd terveydenhuollon organisaatioiden tietojdarjestelmien on oltava laadukkaita seka

sovelluskannan ja IT-infrastruktuurin vakaata, jotta tietoturvan tason on riittava.

Gyunkan ja Christianan (2017, 10) mukaan hyokkaajat hyodyntavat tehokkaasti lhmi-
sen manipulointiin suunniteltuja hyokkdystekniikoita. Tutkimuksen tulokset paljasti-
vat, etta inhimilliset tekijat ovat syyna 95 prosentissa kaikista kyberhairiétapauksista.
Kyberhairidihin varautuminen kappaleeseen nostettiin tama sama aihe eli kybertur-
vallisuusosaamisen kehittaminen ja tietoisuuden lisidminen mukaan kasikirjaan. Ai-
hetta kasiteltiin tilannekartoituspalavereissa, Enisan webinaarissa (23.9.2020) ja Ky-

berturvallisuuden nykytilakartoituksesta eri toimialoilla.

Kasikirjassa reagointi, kuten varautuminenkin, on ennalta suunniteltua toimintaa,
jota on harjoiteltu ennen, kuin tilanteeseen todellisuudessa joudutaan. Papaster-
gious ja muut (2020) painottivat myos kirjallisuuskatsauksen luvussa 3.2. proaktiivista

valmistautumista ja reaktiivista oppimista.

Kirjallisuuskatsauksen luvussa 3.2 mainitaan, ettd kyberhdiriosta palautumisvai-
heessa on erittdin tarkeda dokumentoida tarkasti hdirion vaiheet liittyen muun mu-
assa sen rajaamiseen. Tulee myos dokumentoida kaikki siihen liittyva todistusaineisto
sekd vaarantumisindikaattorit. Ndin ymmarretdadn tapahtunutta ja estetdaan vastaa-
vanlaisten tilanteiden syntyminen tulevaisuudessa. (JYVSECTEC PHR-model 2020.)
Dokumentointi ja jalkianalyysi nostettiin my0s esiin kasikirjan padkappaleessa Ky-

berhdiridistd palautuminen ja oppiminen.
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6.3 Tulosten hyodyt ja yhteiskunnalliset vaikutukset

Projektin kasikirja voi lisata liiketoimintaa terveydenhuollon kyberturvallisuuteen liit-
tyen. Kasikirja on aiheen parissa liikketoimintaa suunnittelevien ja tekevien yritysten
ja organisaatioiden avoimesti hyodynnettavissa. Kasikirjaa voidaan kayttaa yritysten
ja organisaatioiden palveluliiketoiminnan tuotteissa. Teos on myds projektin kump-
paniorganisaatioiden terveydenhuollon kyberturvallisuuteen liittyvan liiketoiminnan

hyddynnettavissa.

Lisaksi kasikirja on eri kokoisten Suomen terveydenhuollon organisaatioiden hyédyn-
nettdvissa kyberhdirididen prosessien ja toimintaohjeiden kehitystydn osalta. Kasikir-
jan merkitys kaytannonldheisena teoksena, jollaista ei aikaisemmin ole Suomen ter-
veydenhuollon alalla julkaistu, on merkittdava. Teoksessa on huomioitu teknisten si-
saltojen selittdminen lukijalle. Taten kohderyhma on pystytty pitdmaan laajana, joka

osaltaan auttaa tietoisuuden lisaamisessa.

Kirjoittaja oppi henkilokohtaisesti paljon terveydenhuollon alaa ohjaavista saadok-
sistd ja prosesseista seka kyberturvallisuuden tilasta terveydenhuollon alalla. Lisdksi
kirjoittaja oppi uutta kyberturvallisuudesta yleisesti seka koronakriisin aiheuttamista
kyberuhkista. Kirjoittaja sai kokemusta ja osaamista projektipaallikkdna toimimisesta,
silld aikaisemmin han on toiminut TKI-projekteissa muissa tehtavissa (sisallon asian-
tuntijana, viestinnan ja talouden seka hallinnollisen raportoinnin tehtavissa). Kirjoit-
tajan ammatillinen yhteistyoverkosto laajentui projektin aikana, mikd on ammatilli-

sesti merkittava asia.

Kasikirjan teema muuttui psykoterapiakeskukseen kohdistetun tietomurron myota
entistd ajankohtaisemmaksi ja aiheeseen liittyen kaytiin paljon yhteiskunnallista kes-
kustelua. Moni terveydenhuollon organisaatio on herannyt miettimaan kyberturvalli-
suutta ja tarkastelemaan prosessejaan ja toimintaohjeitaan. Uutisointi psykotera-
piakeskuksen tietomurron ymparilla on mahdollisesti heikentdnyt kansalaisten luot-
tamusta sosiaali- ja terveydenhuollon palveluihin muun muassa henkilétietojen tur-

vallisen kasittelyn osalta. Taman vuoksi on erittdin tarkeda tuoda kasikirjaa esiin,
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jotta pystytaan nayttdmaan, ettd tukea alan organisaatioille on tarjolla ja kybertur-
vallisuuden eteen tehddan toitd monella sektorilla. Tama voidaan ndhda tyon yhteis-

kunnallisena vaikutuksena.

Mikali kasikirjan prosessien ja ohjeiden avulla yksikin terveydenhuollon organisaatio
valttdisi kyberhyodkkayksen, voitaisiin ajatella, ettd tyolld on ollut merkittava hyoty
potilasturvallisuuden nakdkulmasta. Tydlla olisi myds merkittava rooli, mikali yksikin
terveydenhuollon organisaatio pystyisi palautumaan kyberhdiriostd nopeammin kési-
kirjan sisaltamien ohjeiden avulla. Kasikirjan hyodyllisyys korostuu huomioiden, etta
terveydenhuollon organisaation joutuessa kyberhyokkayksen kohteeksi vaikutukset
voivat olla hyvin laajoja, koskien muun muassa potilasturvallisuutta, organisaation
mainetta, taloutta ja toimintakykya. Kasikirjalla pyritdan osaltaan vaikuttamaan Suo-

men kansalliseen kyberresilienssiin.

6.4 Toimeksiantajan saamat hyodyt

Tyon toimeksiantaja JYVSECTEC hyotyy taman tyon tuloksena syntyneesta
kasikirjasta profiloituen entistd vahvemmin terveydenhuollon kyberturvallisuuteen.
Kasikirja on lisdksi JYVSECTECin Healthcare Cyber Range -hankkeen hyddynnettavissa
muun muassa sen tulevassa kyberturvallisuusharjoituksessa. Lisaksi toimeksiantaja
voi hyodyntaa kasikirjaa muissakin kyberturvallisuusharjoituksissaan. Toimeksiantaja

voi myOs myyda kasikirjaan pohjautuvia palveluliiketoiminnan koulutustuotteita.

Toimeksiantaja voi tulevaisuudessa hy6tya uusien TKI-projektien muodossa
kasikirjasta, silla sen kautta on syntynyt idea tehdad muillekin huoltovarmuuskriittisille
aloille vastaavia tuotoksia. Yhden kumppanin kanssa on lisdksi syntynyt suunnitelmia
liittyen uuteen yhteistydmahdollisuuteen tutkimus- ja kehitystoiminnan saralla. Yh-
teistyo projektin kumppaneiden kanssa oli erittdin hyodyllistd toimeksiantajan nako-

kulmasta.

Tieto kasikirjasta on levinnyt laajasti sosiaalisen median kampanjoinnin avulla, jossa

Jyvaskylan ammattikorkeakoulun ja JYVSECTECin lisdksi yhteistyokumppanit ja yksi-
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tyishenkilot aktivoituivat jakamaan tietoa asiasta. Verkostoyhteistyo kasikirjan vies-
tinnassa on ollut erittdin hyvaa. Kasikirjaan liittyva viestintd kokonaisuudessaan on

lisannyt toimeksiantajan nakyvyytta.

6.5 Haasteet ja kehittamisehdotukset

Mikali projekti olisi kestanyt pidempaéan kuin kuusi kuukautta, olisi siina ollut
mahdollisuus vield tarkempaan tutkimustydhon ja laajempien kyberhairiéihin
liittyvien mallien luomiseen terveydenhuollolle. Koronakriisi myos aiheutti sen, etta
yhteistydkumppanit olivat melko kiireisia. Lisaksi osalla heista oli muitakin
tyokuormaa lisaavia tekijoita, kuten psykoterapiakeskukseen kohdistunut tietomurto,
koronavilkku-sovelluksen julkaisu ja kehitys sekd keskussairaalan muutto. Mikali
yhteistydkumppanit eivat olisi olleet niin kiireisia, he olisivat ehka voineet osallistua
myos kasikirjan sisdltojen tuottamiseen yhdessa toteuttajaorganisaation kanssa seka
laajempaan sisdltéjen kommentointiin. Pidempi projekti olisi myés mahdollistanut
esimerkiksi kyselytutkimusten teon prosessien ja ohjeiden tarpeista laajalle joukolle
kohderyhmaa. Koronakriisin vallitessa tama olisi kuitenkin ollut haastavaa resurssien
ollessa tiukilla. Tarkkoja terveydenhuollon organisaatioiden olemassa olevia
kyberhairididen hallinnan prosesseja ja toimintaohjeita ei ollut julkisesti saatavilla,

mika myos aiheutti haasteita aiheeseen perehtymisessa.

6.6 Mahdollisia jatkotutkimusaiheita

Jatkotutkimusaihe tyolle on, ettd vastaavia kyberhairididen hallinnan prosessien ja
toimintaohjeiden kehitysprojekteja voisi toteuttaa myds muille huoltokriittisille
aloille. Tama jatkotoimenpide-ehdotus tuli yhteistydkumppanilta palautekyselyn vas-
tauksena. Lisaksi Huoltovarmuuskeskuksen yhteistydssa Digipoolin ja Liikenne- ja
viestintaviraston Kyberturvallisuuskeskuksen kanssa tekeman Kyberturvallisuuden
nykytila eri toimialoilla — kartoituksen keskeiset havainnot julkaisun perusteella me-
dia-ala, elintarvikeala ja logistiikka voivat hyotya vastaavantyyppisesta kehitysprojek-
tista, silla nama alat jaivat kypsyystasoltaan alhaisimmiksi kartoituksessa. (Kybertur-

vallisuuden nykytila eri toimialoilla — kartoituksen keskeiset havainnot 2020, 8.)
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Toinen jatkotutkimusaihe on, etta tiettyjen kasikirjan aihealueiden osalta toteute-
taan yksityiskohtainen malli tai ohje. Tdma nousi jatkotoimenpide-ehdotuksena pa-
lautekyselyssa ja lisaksi samaa aihetta kasiteltiin kahden eri kumppanin kanssa kay-
dyssa sahkopostikeskustelussa. Kumppaneiden kanssa mietittiin, ettd aihealueen pa-
rissa riittdisi toita niin paljon, kun tekijoita on. Etenkin julkisella sektorilla hyodyttai-
siin ohjeista, silla ohjeiden laatimista varten joudutaan usein palkkaamaan ulkopuoli-
sia tekijoita. Esimerkkina voidaan mainita viestinta. Kehitetaan tarkka malli, miten
terveydenhuollon organisaation tulee toimia jouduttuaan tietomurron kohteeksi.
Malli voi sisdltaa tarkat kuvaukset siitd, miten organisaation tulee kommunikoida ri-
kollisen toimijan, median, viranomaisten ja muiden organisaatioiden kanssa. Toisena
tarkemman mallin esimerkkina voi olla tyokalu (kuten tietojarjestelma) terveyden-
huollon tietojdrjestelmien kriittisyysluokittelun tekemiseen. Tilannekartoituksen pe-
rusteella tietojarjestelmien kriittisuusluokittelun tukena on talla hetkella kdytossa Ex-

cel-pohjainen malli.

Kolmas jatkotutkimusaihe on toteuttaa vastaavantyyppinen kasikirja jollekin toiselle
maalle tai yleisempi teos englanniksi, mikd on laajemmin eri maiden hyodynnetta-
vissa. Euroopan nakokulmasta samantyyppinen teos olisi hyva tehda yhteistydssa Eu-

roopan unionin verkko- ja tietoturvavirasto ENISA:n kanssa.

Liikenne- ja viestintaministerio asetti ajalle 9.11.2020 — 31.1.2021 tyéryhman selvit-
tamaan tietoturvan ja tietosuojan parantamista yhteiskunnan kriittisilla toimialoilla.
Alat, joiden osalta selvitysta tehtiin, olivat terveydenhuolto, energiahuolto, vesi-
huolto, lilkenne, rahoitusala ja digitaalinen infrastruktuuri. Selvitystydon motivaationa
oli loppuvuodesta 2020 ilmi tullut psykoterapiakeskukseen kohdistettu tietomurto.
Tyéryhman loppuraportissa esitetdaan lainsaddanndon muutostarpeita ja muita toi-
menpiteita tietoturvan ja tietosuojan parantamiseksi valituilla toimialoilla. Erityisesti
viranomaisten entista tehokkaampaa ja jarjestaytyneempaa yhteistyota painotetaan
tuloksissa. Tata yhteistyota tukee ja vahvistaa kyberturvallisuuskeskus. Yhteistoimin-
nan merkitys nousi esiin myos tilannekartoituspalavereissa. Neljas mahdollinen jatko-

tutkimusaihe on terveydenhuollon kyberturvallisuuden toimijoiden yhteistyon kehit-
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taminen kansallisella tasolla. Kasikirjassa esiteltyja kyberturvallisuuteen liittyvan uh-
katiedon jakomalleja ja alustoja voi hyddyntda pohjana. (Lehtild, Nystrom, Ronikon-

maki & Sirvio 2021.)
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Aikataulu: 1.8.2020-30.1.2021
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Ongelma

* Koronakriisin keskelld terveydenhuollon organisaatioihin kohdistuneet kyberhyodkkaykset
lisddntyneet maailmalla

» Hyokkaaja voi olettaa lunnasvaatimusten maksun olevan todennakoisempaa kriisin aikana

» Myos muita motiiveja hyokkaykselle (esim. henkilGtietojen myyminen eteenpain)

jamk

Tavoitteet

» Kehittaa terveydenhuollon ymparistoihin liittyvia kyberpoikkeamienhallinnan prosesseja
ja toimintaohjeita varmistamaan yhteiskunnan kannalta kriittisen terveydenhuollon
toimintojen jatkuvuutta myos kyberhyokkaysten tapahtuessa

* Yhteistoiminta valtakunnallisella tasolla tiedonjakamisessa ja tilannekuvassa

* Mahdollistaa uuden liketoiminnan syntyminen ja vakiintuminen myds koronakriisin
jalkeen

jamk

Toteutus

Katselmoidaan terveydenhuollon timanhetkiset ohjeet ja prosessit
kyberpoikkeamatilanteisiin (yhteistybkumppaneiden ja saatavilla olevan tiedon avulla)

Kartoitetaan ajankohtaiset kyberuhkavektorit, erityisesti liittyen koronakriisiin

Kootaan tiedossa olevat puutteet ja laaditaan vaatimukset prosessien ja toimintaohjeiden
parantamiseksi

Tiedotetaan tuloksista terveydenhuollon toimijoita asiantuntijayhteistyona, ja
tiedotuskampanjan avulla sosiaalisessa mediassa

jamk




Tulokset

Uudet kehitetyt prosessit ja toimintaohjeet ovat terveydenhuollon toimijoiden kdytdssa

Kriittisen terveydenhuollon jatkuvuus turvataan kyberpoikkeamatilanteessa myds kriisin
aikana

Aktiivista tiedottamista kehitetyista prosesseista jatketaan projektin jalkeenkin, jolla
varmistetaan liiketoimintahyotyjen jatkojalostaminen seka yksityisella etta julkisella
sektorilla

Tuloksia hyddynnetdan myds mm. JAMK:in Health Care Cyber Range (HCCR) —
hankkeessa

jamk

Keskustelua

* voimassa olevat ohjeet ja prosessit
kyberpoikkeamatilanteissa terveydenhuollossa

--> ndiden mahdolliset puutteet (koronakriisi huomioiden)
* nakemyksenne ajankohtaisista terveydenhuollon toimintaan

kohdistuvista kyberuhkavektoreista, erityisesti koronakriisi
huomioiden (lisddntyneen etatyon vaikutukset?)
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1. Yhteistyo *

Arviol alla olevia vaittimii asteikolla 1-5

1 =taysin eri mielta

2 = jokseenkin eri mieltd

3 =ei eri, eikd samaa mielta
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5 = taysin samaa mielta
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projektin toteuttajalta (JAMK)
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kanssa oli sujuvaa

Projektin yhteistyostd on ollut hyotya
minulle ja/ tai organisaatiolleni
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yhteistytd projektin toteuttajan (JAMK)
kanssa

2. Oman osallistumisen arviointi *

Arvioi alla olevia viittamia asteikolla 1-5

1 =tdysin eri mieltd

2 = jokseenkin eri mieltd

3 =ei eri, eikd samaa mieltd
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Projektin toteuttaja (JAMK) tarjosi riittdvasti
mahdollisuuksia osallistua projektiin

Projektin toteuttaja (JAMK) tarjosi riittdvasti
mahdollisuuksia vaikuttaa projektin
tuloksiin
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3. Kerro omin sanoin aktiivisuudestasi/ osallistumisestasi projektiin

4. Projektin tulosten arviointi *

Arvioi alla olevia viittamia asteikolla 1-5

1 =tdysin eri mieltd

2 = jokseenkin eri mieltd

3 =i eri, eikd samaa mieltd
4 = jokseenkin samaa mieltd
5 = tiysin samaa mieltd

Projektin tuotoksesta (kdsikirja) on hyotya O O O
terveydenhuollolle

Olen tyytyvdinen projektin tuloksena
syntyneeseen kasikirjaan O O O

5. Kerro ajatuksistasi projektin tuloksena syntyneesta kasikirjasta.

6. Kerro mikali sinulle on syntynyt jatkoprojekti-ideoita aiheeseen liittyen.
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7. Ehdotuksia projektin tuloksena syntyneen kasikirjan viestintdan

Aktiivinen tiedottaminen kasikirjasta jatkuu projektin paattymisen jalkeenkin, kerro mikali sinulla on
ehdotuksia viestinnén kehittamiseksi.

8. Terveiset projektin toteuttajalle (JAMK)

9. Tama kysely keraa tietoja Kyberpoikkeamienhallinnan prosessit ja toimintaohjeet
terveydenhuollon ymparistoissa -projektin loppuraporttia varten. Tietojasi ei kiyteta
muihin tarkoituksiin ja niita kéasittelevét ainoastaan projektin toteuttajaorganisaation
(JAMK) tyontekijat. Kyselyn vastaukset ovat anonyymeja. Tietojesi kasittelyyn liittyen
voit tarvittaessa olla yhteydessa elina.suni@jamk.fi *

O Annan luvan tietojeni kisittelyyn.

66



	Termit ja lyhenteet 3
	1 Johdanto 6
	2 Tutkimusmetodologia 10
	3 Kirjallisuuskatsaus 14
	4 Kehittämisprosessin kuvaus 26
	5 Tutkimuksen tulokset 35
	6 Yhteenveto 47
	Lähteet 56
	Liitteet 60
	Termit ja lyhenteet
	1 Johdanto
	2 Tutkimusmetodologia
	2.1 Tutkimuskysymys
	2.2 Tutkimusmenetelmä
	2.3 Tutkimusetiikka

	3 Kirjallisuuskatsaus
	3.1 Terveydenhuolto kyberrikosten kohteena
	3.2 Kyberturvallisuus terveydenhuollossa

	4 Kehittämisprosessin kuvaus
	4.1 Projektin tavoite ja toimenpiteet
	4.2 Projektitiimi ja jäsenten tehtävät
	4.3 Projektin lähtökohdat ja tilannekartoitus
	4.4 Projektin tuotoksen toteuttamisprosessi

	5 Tutkimuksen tulokset
	5.1 Projektin tuotoksen käyttö ja sisältöjen esittely
	5.1.1 Kokemuksia koronakriisin ajalta
	5.1.2 Kyberhäiriöihin varautuminen
	5.1.3 Kyberhäiriöiden käsittely ja reagointi
	5.1.4 Kyberhäiriöistä palautuminen ja oppiminen

	5.2 Tuotoksesta saatu palaute

	6 Yhteenveto
	6.1 Vastaus tutkimuskysymykseen
	6.2 Tulosten ja tietoperustan välinen suhde
	6.3 Tulosten hyödyt ja yhteiskunnalliset vaikutukset
	6.4 Toimeksiantajan saamat hyödyt
	6.5 Haasteet ja kehittämisehdotukset
	6.6 Mahdollisia jatkotutkimusaiheita

	Lähteet
	Liitteet
	Liite 1. Tilannekartoituspalavereissa käytetty Microsoft PowerPoint -esitys
	Liite 2. Projetin yhteistyökumppaneille lähetetty kyselylomake


