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InsinO0rityGssa selvitettiin  konedirektiivin  2006/42/EY sek&a valtioneuvoston asetuksen
400/2008 ja niihin harmonisoitujen standardien keskeisimmaét vaatimukset koneille ja nii-
den ohjausjéarjestelmille. Tydn tilaajana oli Insta Automation Oy.

Lahtékohtana tydlle oli teatteritekniset laitteet, joille laadittiin riskianalyysimalli standardin
SFS-EN 1SO 12100 mukaisesti. Riskianalyysi tehtiin tankonostinkoneelle.

Riskianalyysia laadittaessa oli otettava huomioon standardin SFS-EN ISO 13849-1 asetta-
mat vaatimukset koneiden toiminnalliselle turvallisuudelle, erityisesti koneiden turvallisuu-
teen liittyvien ohjausjarjestelmien kyvylle suorittaa turvatoimintoja. Kykya suorittaa turva-
toiminto mitataan standardissa suoritustasoilla (PL).

Tankonostimen turvallisuuteen liittyvan ohjausjarjestelman vaatimustenmukaisuutta tutkit-
tiin SISTEMA-ohjelmistotydkalun avulla. Samalla selvitettiin SISTEMA:n kaytettavyytta In-
sta Automation Oy:n suunnitteluosastossa. SISTEMA:n avulla etsittiin vanhojen normien
mukaisesti suunnitellun tankonostimen turvallisuuteen liittyvan ohjausjarjestelméan osat,
joita tuli kehittda, jotta nykyvaatimukset toteutuisivat.

Tyon tuloksena saatua tankonostimen riskianalyysia tullaan kayttdmaan Insta Automation
Oy:n teatteriteknisissé projekteissa riskianalyysimallina. Insingorityén aikana kaytetty SIS-
TEMA-ohjelmistotytkalu otetaan kayttoon Insta Automation Oy:n suunnitteluosaston apu-
vélineen& koneiden ohjausjarjestelmien suunnittelussa.

Avainsanat turvallisuuteen liittyva ohjausjarjestelma, toiminnallinen turvalli-
suus, SISTEMA, turvatoiminnon suoritustaso
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Lyhenteet ja kasitteet

CCF

DCavg

EY

FMEA

MTTFd

PL

PLr

S/E/OE

Common Cause Failure; yhteisvikaantuminen. Jos samasta syysta aiheu-
tuu useampia vikoja, on niité tarkasteltava yksittdisena vikana. Yhteisvi-
kaantumisen arvioinnin menetelma on esitelty standardin SFS-EN 1SO

13849-1 liitteessa F.

Diagnostic Coverage average; diagnostiikan kattavuuden keskiarvo, toisin
sanoen jarjestelméan valvonnan kattavuuden keskiarvo prosentteina, mita
voidaan arvioida muun muassa vika- ja vaikutusanalyysin avulla. Standar-
dissa SFS-EN I1SO 13849-1 liitteessa E esitellaan yksinkertaistettu mene-

telm& DCavg-arvon maarittamiseksi.

Euroopan yhteis6; nykyadn osa Euroopan Unionia (EU).

Failure Modes and Effects Analysis; vika- ja vaikutus analyysi, ks. VVA.

Mean Time To dangerous Failure; vaarallinen keskimaarainen vikaantu-
misaika vuosissa mitattuna; maaritellaan jokaiselle komponentille ja ohja-
usjarjestelmén kanavalle standardin SFS-EN 1SO 13849-1 esittelemien

menetelmien mukaisesti.

Performance Level; suoritustaso, jolla arvioidaan turvallisuuteen liittyvan
ohjausjarjestelman kykya suorittaa turvatoiminto. Standardi SFS-EN 1SO
13849-1 esittelee myds yksinkertaistetun menetelman PL-tason maarit-

tamiseksi.

required Performance Level, riskianalyysissd maadritelty PL-taso, jonka
turvallisuuteen liittyvan ohjausjarjestelman osan suorittama turvatoiminto

vahintéan tulisi yltaa.

sahkdinen/elektroninen/ohjelmoitava elektroninen jarjestelma.



SIL

TET

Vna

VVA

Safety Integrity Level, turvallisuuden eheyden taso TET on standardien
IEC 61508 ja IEC 62061 maarittelema taso, jota vastaa PL-taso. Standar-
dissa SFS-EN 1SO 13849-1 on esitelty vastaavuustaulukko néiden arvojen

vertailua varten.

turvallisuuden eheyden taso; engl. SIL.

valtioneuvoston asetus.

vika- ja vaikutusanalyysi; riskin arvioinnin muoto, jota kaytetddn muun

muassa toimintavarmuuden arvioinnissa; engl. FMEA.



1 Johdanto

Té&ssa insinOoritydssa selvitetddn nykyisten koneturvallisuusdirektiivin ja asetusten vaa-
timuksia koneen ohjausjarjestelman osalta, ja mitd koneen valmistajan taytyy ottaa
suunnittelussa huomioon. Tyon lahtokohtana on teatteriprojektien sahkokayttoiset
nayttdmotekniset koneet, joista tankonostimelle jalostettiin nykyvaatimusten mukainen
riskianalyysimalli. Ideana oli, etté tatd mallia voitaisiin hyddyntdd myos muiden konei-

den riskianalyysipohjana tai -mallina.

Riskianalyysimalli laadittiin Insta Automation Oy:n suunnitteluosaston kokonaistoimi-
tushankkeiden tarpeisiin. Insta Automation Oy:n kokonaistoimitukset kattavat inves-

toinnin koko elinkaaren; suunnittelun, valmistuksen, asennukset ja yllapidon.

Suomen teatterit ovat monesti vield nayttamatekniikaltaan vanhanaikaisia, ja monia
teattereita odottaa saneeraus. Insta onkin yksi Suomen johtava teatteritekniikan asian-
tuntija, joka toimittaa laadukasta ja nykyaikaista sekd ennen kaikkea turvallista nayt-

tamotekniikkaa.

Uuden riskianalyysin laatimisen lisdksi tyon aikana selvitetddn SISTEMA-
ohjelmistotydkalun kayttdonottoa Insta Automation Oy:n suunnitteluosastossa. Kay-
tanndssa ohjelmistoon tutustutaan koestamalla vanhojen suunnitteluperiaatteiden mu-
kaan toteutetun tankonostimen ohjausjarjestelman suoritustasot nykyvaatimukset

huomioon ottaen.

Tyon tavoitteiden mukaisesti ty6ssd perehdytéddn aluksi uuteen konedirektiiviin seka
koneturvallisuuden standardeihin. Ndiden pohjalta esitellddn uusi tankonostimen riski-

analyysimalli.



2 Insta Automation Oy

Tydn tilaajana on Insta Automation Oy. Insta Automation Oy on osa suurempaa Insta
Group Oy:ta, johon kuuluu myds Insta DefSec QOy. Insta Group Oy on tamperelainen
perheyrityskonserni, joka on toiminut s&hko- ja automaatioalojen monella eri osa-

alueella vuodesta 1960 [1].

Insta Automation Oy on erikoistunut monelle sahkd- ja automaatioalojen eri osa-
alueelle prosessiteollisuudesta vesihuoltoon ja aina teatteritekniikkaan asti. Insta Def-

Sec Oy on erikoistunut puolustus-, turvallisuus- ja tietoturvateknologiaan.

Insta Automation Oy:ss& on oma suunnitteluosasto, keskusvalmistusosastonsa seka
asennuspalvelunsa, joista kaikki osallistuvat kokonaistoimitusprojekteihin. Insta Auto-
mation Oy:n teatteritekniikan kokonaistoimitusprojekteissa on koneiden ohjausjéarjes-
telmien suunnittelu perustunut standardiin SFS-EN 954-1. Tama standardi kumottiin
uuden konedirektiivin myoté vuonna 2006 ja korvattiin standardilla SFS-EN 1SO 13849-
1. Kuitenkin SFS-EN 954-1 standardin vaatimustenmukaisuusolettamusta jatkettiin aina
31.12.2011 asti tarkoittaen, etta sitd oli mahdollista siihen asti soveltaa. Nykyaan stan-
dardin SFS-EN 954-1 mukaan ei voi suunnitella koneen ohjausjarjestelmad, joka tayt-

taisi kaikki nykyiset koneturvallisuusvaatimukset.

Tilaajan tarve uuden riskianalyysin laatimiseksi

SFS-EN 954-1 vaatimustenmukaisuusolettamuksen paattyminen tarkoitti konevalmista-
jien, kuten Instan kannalta sitd, ettd uuteen SFS-EN ISO 13849-1 koneturvallisuus-
standardiin on perehdyttéavéa ja sen vaatimuksia noudatettava. Koneturvallisuusstandar-
di SFS-EN ISO 13849-1 asettaa lisavaatimuksia koneiden ohjausjarjestelmille, jotka on
otettava huomioon jo riskianalyysia tehdessa. Taman takia riskianalyysit on uusittava ja

koneisiin on mahdollisesti tehtdva muutoksia.

Taman insintorityon tavoitteina oli perehtya konedirektiiviin 2006/42/EY, standardeihin
SFS-EN ISO 12100 ja SFS-EN ISO 13849-1 seka laatia niiden pohjalta ohjeistus riski-
analyysin luomisesta. Uuden koneturvallisuusdirektiivin ja uusien koneturvallisuusstan-

dardien vaatimukset oli otettava huomioon.



Ohjeistus riskianalyysin laatimiseksi paadyttiin toteuttamaan valmiina riskianalyysimalli-
na teatteritekniikan tankonostinkoneelle, jota voidaan kayttéd hyvaksi myds muissa

koneissa, varsinkin teatteritekniikan sovelluksissa.

Vanha riskianalyysi, joita teatteritekniikan kokonaistoimituksissa tehtiin, oli kaksiosai-
nen. Insta Automation Oy teki riskianalyysin ohjausjarjestelmén osalta, ja Instan yh-
teistyokumppani Ypéajan Metalli Oy suoritti mekaniikan osuuden riskianalyysista. Ypajan
Metalli Oy suunnittelee ja mitoittaa, toimittaa ja asentaa nayttamomekaanisten konei-
den mekaniikan, kuten vaihteistot, vaijerit, pyorastot jne. Taman tyon tuloksena yhdis-
tettiin molemmat riskianalyysit yhdeksi kokonaisuudeksi ja otettiin huomioon uudet
maaraykset ohjausjarjestelman osalta. Koska riskianalyysi kattoi my6s mekaniikan

osuuden, tehtiin tyon aikana yhteistyota Ypajan Metallin konesuunnittelijoiden kanssa.

Uusi riskianalyysi yhdisti koneen kahden eri osan mekaniikan ja ohjausjarjestelméan
riskianalyysit yhdeksi yhtenaiseksi analyysiksi toteuttaen sen SFS-EN 1SO 12100 mukai-
sesti ja otti myds huomioon SFS-EN 1SO 13849-1 ohjausjarjestelmalle asettamat vaa-
timukset. Tydssa kaytettiin hyvaksi teknisen raportin SFS-ISO/TR 14121-2 esimerkkeja

riskianalyysin laatimiseksi.



3 Koneen riskianalyysille asetetut vaatimukset

3.1 EY-konedirektiivin vaatimukset koneille ja niiden ohjausjarjestelmille

Euroopan Parlamentin ja Neuvoston direktiivin 2006/42/EY my0ta laadittiin Suomessa
valtioneuvoston asetus, Vna 400/2008, joka antaa koneille ja niiden ohjausjéarjestelmille
tiettyja vaatimuksia. Asetus tekee lakisdateiseksi muun muassa riskin arvioinnin jokai-
selle koneelle. Riskin arvioinnissa asetuksen mukaan koneen toimittajan on tehtéava

seuraavat asiat:

- madaritettava koneen raja-arvot, joihin siséltyvat tarkoitettu kayttd seka kohtuu-
della ennakoitavissa oleva vaarinkaytto;

- tunnistettava koneen mahdollisesti aiheuttamat vaarat ja niihin liittyvat vaarati-
lanteet;

- arvioitava riskin suuruus ottaen huomioon mahdollisen vamman tai terveyshai-
tan vakavuus ja todennakdisyys;

- arvioitava riskin merkitys sen maarittamiseksi, onko riskia taméan direktiivin ta-
voitteen mukaisesti pienennettava; ja

- poistettava vaarat tai pienennettava ndihin vaaroihin liittyvia riskeja soveltamal-
la suojaustoimenpiteitd. [2, Liite 1.]
Asetus vaatii koneen toimittajan toimittamaan asiakkaalleen koneesta tekniset asiakir-
jat, joihin kuuluu myds riskin arviointia koskevat asiakirjat. Riskien arvioinnista on I6y-

dyttava:

i) luettelo olennaisista terveys- ja turvallisuusvaatimuksista, jotka koskevat ko-
netta,

i) niiden suojaustoimenpiteiden kuvaus, jotka on toteutettu tunnistettujen vaaro-
jen poistamiseksi tai riskien pienentamiseksi ja tarvittaessa maininta koneeseen
liittyvista jaannosriskeista. [2, Liite VII:A.]

Asetus antaa ehdot myds ohjausjarjestelmélle seuraavasti;

Ohjausjarjestelméat on suunniteltava ja rakennettava sellaisiksi, ettd ne estavat
vaaratilanteiden syntymisen. Ennen kaikkea ne on suunniteltava ja rakennettava
sellaisiksi, etta:

- ne kestavat tarkoitetut kayttorasitukset ja ulkoiset vaikutukset;



- ohjausjarjestelman laitteisto- tai ohjelmistovika ei aiheuta vaaratilanteita;
- virheet ohjausjarjestelmén logiikassa eivat aiheuta vaaratilanteita; ja

- kohtuudella ennakoitavissa oleva inhimillinen erehdys kayton aikana ei aiheuta
vaaratilanteita.

Erityistda huomiota on kiinnitettdva seuraaviin seikkoihin:
- kone ei saa kéynnistya odottamattomasti;

- koneen ominaisarvot eivat saa muuttua hallitsemattomasti, jos tallainen muutos
saattaa aiheuttaa vaaratilanteita;

- koneen pysahtymisté ei saa estaa, jos pysaytyskasky on jo annettu;

- mika&n koneen liikkuva osa tai koneen kiinni pitama kappale ei saa pudota tai
sinkoutua;

- minkaan liikkuvan osan automaattinen tai kasikayttéinen pysayttdminen ei saa
estya;

- turvalaitteiden on pysyttava taysin toimintakykyisind tai annettava pysaytyskas-
ky; ja

- turvallisuuteen liittyvia ohjausjarjestelman osia on kaytettéava yhtendisella taval-
la koneiden tai osittain valmiiden koneiden muodostamaan koko kokoonpanoon.

Langattomassa ohjauksessa on aikaansaatava automaattinen pysaytys, jos oikei-
ta ohjaussignaaleja ei saada tai jos yhteys menetetaan. [2, Liite I: 1.2.]

Toisin sanoen tama asetus antaa selkeéat lahtokohdat konekohtaisen riskianalyysin te-
kemiseen. Ohjausjarjestelmélle on annettu tarkat ja yksiselitteiset maéaraykset, jotka

toteutetaan noudattamalla direktiivin kanssa harmonisoituja standardeja.

3.2 Standardointijéarjesttt ja niiden tunnukset

Téssa tyodssa esiintyy eri standarditunnuksia kuten IEC ja SFS. Nama ovat eri standar-

dointijarjestdjen tunnuksia, joita on selvitetty taulukossa 1 (ks. seur. s.).



Taulukko 1.  Eri standardisointijarjestdja ja niiden tunnuksia seka toimialoja

Tekniikka Tunnus

Maailma 1SO 1SO

Sahko ja elektroniikka

Maailma IEC IEC
Eurooppa |CENELEC EN
Suomi SESKO SES

Kansainvalisid standardeja laativat IEC- ja 1SO-jarjestot. 1SO (/nternational Organizati-
on for Standardization) on tekniikan eri alojen rajat ylittava jarjesto, kun taas IEC (/n-
ternational Electrotechnical Commission) on sahkd ja elektroniikka- alan standardointi-

jarjesto.

CENELEC (European Committee for Electrotechnical Standardization) on eurooppalai-
nen sadhko- ja elektroniikka-alan jarjest6, jonka standardeista n. 75 % perustuu IEC-
standardeihin. SESKO on suomalainen sdhko- ja elektroniikka-alan standardointijarjes-
to, joka osallistuu tiiviisti Suomen edustajana IEC:n ja CENELEC:n standardointitoimin-

taan. [3.]

Suomessa SESKO:n kanssa yhteisty6ssa toimii myos MetSta ry eli Metalliteollisuuden
Standardisointiyhdistys ry, joka pitdd muun muassa ylla koneturvallisuusstandardien
uudistumisten seurantapalvelua internetissa seka julkaisee verkkoartikkeleita konetur-

vallisuuteen liittyen.

3.3 Koneturvallisuuteen liittyvat standardit ja niiden tyypitykset

Koneturvallisuusstandardit jaetaan neljdan eri tyyppiin: A-, B1-, B2- ja C -tyypin stan-
dardeihin. A-tyypin standardi on perusstandardi, jota sovelletaan kaikkiin koneisiin ku-
ten SFS-EN ISO 12100 (Koneturvallisuus. Yleiset suunnitteluperiaatteet, riskin arviointi

ja riskin pienentaminen).

B-tyypin standardi on koneturvallisuuden ryhméstandardi, jossa kasitellddn yhta turval-

lisuusnékbdkohtaa tai suojausteknistd laitetta, ja jota voidaan kayttdd useassa koneessa.



B-tyyppi jaetaan vielda B1- ja B2-tyyppeihin, joista Bl-standardit koskettavat yksittaisia
turvallisuusnakokohtia ja B2-standardit koskettavat yksittaisia turvalaitteita. Standardi
SFS-EN ISO 13849-1 (Koneturvallisuus. Turvallisuuteen liittyvat ohjausjarjestelmien
osat. Osa 1: Yleiset suunnitteluperiaatteet) on Bl-tyypin standardi, jossa k&sitellaan
koneturvallisuutta ohjausjarjestelman nakékulmasta, ja joka méaarittelee suuren osan

taman tyon riskianalyysin vaatimuksista.

C-tyypin standardit ovat konekohtaisia tai koneryhmékohtaisia standardeja. Tassa tyo6s-
sa ei kasitella C-tyypin standardeja, silla tankonostimille ei ole olemassa konekohtaista

standardia.

Standardien tyyppijaottelun tarkoitus on se, ettd B- ja C-tyypin standardit on tehty A-
tyypin standardien periaatteiden mukaisiksi, mutta ne tarkentavat ja yksityiskohtaista-
vat vaatimuksia ja riskin pienentdmisen keinoja. Koneturvallisuusstandardit, joita téssa
tyossa esitelladn, ovat harmonisoituja konedirektiivin kanssa ja niiden keskindinen suh-

de esitelldan kuvassa 1. [4.]

Konedirektiivi
2006/42/EY

A- tyypin
koneturvallisuusstandardi
SFS-EN ISO 12100

B- tyypin
koneturvallisuusstandardi
SFS-EN ISO 13849-1

Kuva 1. Insin6oritydssa sovellettujen koneturvallisuusstandardien suhde konedirektiiviin



Koneturvallisuusstandardin SFS-EN I1SO 12100 keskeisimmaéat vaatimukset koneen riski-

analyysille

Koneturvallisuusstandardi SFS-EN 1SO 12100 on vuonna 2010 uudistettu standardi,
johon on yhdistetty entiset SFS-EN 1SO 12100-1- sekd& SFS-EN 1SO 12100-2 -
koneturvallisuusstandardit, sekd SFS-EN 1SO 14121-1: Riskin arvioinnin periaatteet.
Tekninen raportti SFS-EN ISO/TR 14121-2 on edelleen voimassa, mutta jatetty uuden
SFS-EN 1SO 12100 -standardin ulkopuolelle. Tekninen raportti sisaltaa riskin arviointia

koskevia esimerkkeja seka kaytannon opastusta.

Riskien arviointiin kuuluu riskianalyysi ja riskien merkityksen arviointi. Riskianalyysi

siséltdd seuraavat asiakokonaisuudet, jotka esitelladn SFS-EN 1SO 12100-standardissa:

e koneen raja-arvot
e vaarojen tunnistus

e riskin suuruuden arviointi.

Riskianalyysin avulla voidaan arvioida riskien merkitysta, joista taas paatellaan, tarvit-
seeko riski pienentamistd. Tassa tydssa riskianalyysiin sisallytettiin myds riskin pienen-

tamiseen kaytetyt toimenpiteet ja riskin merkityksen arviointi.

Standardi SFS-EN 1SO 12100 on harmonisoitu konedirektiiviin, eli se on yhtenaistetty
konedirektiivin keskeisten vaatimusten kanssa. Jos kone on suunniteltu harmonisoidun
standardin periaatteiden mukaan, tayttdd se myds konedirektiivin keskeiset vaatimuk-
set. SFS-EN ISO 12100 esittelee niin sanotun kolmen askeleen menetelman riskin pie-

nentamiseksi (ks. seur. s.)



Standardin SFS-EN ISO 12100 esittelem&n menetelman kolme askelta ovat

1. askel: luontaisesti turvalliset toimenpiteet

e koneen suunnittelussa toteutetut turvallisuustoimenpiteet

o esimerkiksi sdhkoisten osien kosketussuojaaminen, akselien kote-

lointi yms.

2. askel: suojaustekniset toimenpiteet ja tdydentavat suojaustoimenpi-

teet

o koneen turvallisuutta lisddvat toimenpiteet ja suojalaitteet

o esimerkiksi ovirajat, valoverhot, sallintapainikkeet yms.

3. askel: kayttoa koskevat tiedot

o koneen varoituskyltit, valo- ja &anivaroitukset yms.

o kayttoohjeet.

Jos turvallisuutta ei saavuteta kolmen askeleen menetelméalld, tai jos suojalaitteista on
aiheutunut uusia riskitekijoitd, on ne arvioitava alusta alkaen ja mietittdva koneen tur-
vallisuustaso uudelleen. Yleiskuva riskin arvioinnin iteratiivisesta prosessista esitetaan

kuvassa 2 (ks. seur. s.).



SFS-EN 150 12100
mukainen kolmen
askelen menetelm3

Yleiskuva riskin arvioinnista ja

riskin pienentdmisestd

Kanoen raja-anaojen
maaritaminen

10

150 12100 mukalsesi

iotautatiava riskin arviotnt

Kylia

Waarofen tunnistus

RIESKIN SULruedan
anvioini

Riskin merkityksan
anviolnl

Tama Merativinen nskin
plenentamizprosass! on
suontettava enkseen kunkin
kayttotiiantean (tentavan)
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Kuva 2. Yleiskuva riskin arvioinnista ja sen pienentamisestd SFS-EN 1SO 12100 mukaisesti,
lahdekuvaa muokattu [5, s. 32]
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Lisaksi standardin SFS-EN I1SO 12100 vaatimuksena on, ettd koneen kaikki riskit on
pienennettava siten, ettd koneen tarkoituksellinen kaytt6 ei hairiinny riskin pienentami-
sen menetelmistd. TAma tarkoittaa kaytdnndssa sitd, ettd koneen on voitava suoriutua
siitd tyosta, jota varten se on suunniteltu ilman, ettéa suojalaitteet héiritsevat jollakin

tavalla sen normaalia kayttoa.

Standardin SFS-EN ISO 13849-1 koneen ohjausjarjestelmaélle asettamat keskeiset vaa-

timukset

Standardi SFS-EN 1SO 13849-1 maéadrittelee ohjausjarjestelmalle entistéa tarkemmat vaa-
timukset kuin aikaisempi jo kumottu standardi SFS-EN ISO 954-1. Standardi SFS-EN
ISO 13849-1 maarittelee suoritustasot, eli PL-tasot (performance level), turvallisuuteen

littyvien ohjausjarjestelmien kyvylle suorittaa turvatoiminto.

Jokaiselle turvatoiminnolle, joka suoritetaan turvallisuuteen liittyvan ohjausjarjestelméan
osan tai niiden yhdistelman avulla, maaritelladn riskianalyysin perusteella vaadittava
PLr-taso (required Perfofmance Level). Koneen valmistaja tai markkinoille saattajan on
varmistuttava, ettd koneen turvatoiminnot tayttavat koneen riskianalyysissa maaritellyt
PLr-tasot. Toisin sanoen koneen valmistaja todentaa jokaisen turvatoiminnon toteutta-
man PL-tason. PL-tason taytyy vahintdan olla sama kuin vaadittu PLr-taso. PL-tasot
ovat a:sta e:hen, missd e on kaikista suurimman riskin pienentdmiseen vaadittu suori-

tustaso.

Aiemmin esitetyssa yleiskuvassa riskin arvioinnin iteratiivisesta prosessista (kuva 2)
kysytdan turvatoiminnon riippuvuutta ohjausjarjestelmasta. Jos turvatoiminto toteute-
taan turvallisuuteen liittyvaa ohjausjarjestelmad hyvaksikayttéden, sen suunnitteluun on
esitetty standardissa SFS-EN 1SO 13849-1 oma iteratiivinen prosessikaavio. Tama kaa-
vio palaa takaisin yleiskuvaan riskin arvioinnin iteratiivisesta prosessista, kun kaikki

turvatoiminnot on analysoitu.

Turvallisuuteen liittyvien ohjausjarjestelmien osien suunnittelun iteratiivinen prosessi
esitetdan kuvassa 3 (ks. seur. s.), johon on taméan tydén hahmottamisen kannalta lisatty

lisshuomautus kohtiin, joissa tyon aikana on kaytetty SISTEMA-ohjelmistotytkalua.
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Kuva 3. Turvallisuuteen liittyvien ohjausjarjestelman osien suunnittelussa kaytettava iteratiivi-
nen prosessi ja SISTEMA-ohjelmistotydkalun hyddyntdminen, ldhdekuvaa muokattu

[5, s. 38]
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Turvallisuuteen liittyvien ohjausjarjestelmien osien suoritustasojen arvioimiseksi on

valmistajan maariteltava koneen turvatoiminnolle seuraavia nakdkohtia:

- vaarallinen keskimaardinen vikaantumisaika, MTTFd (Mean Time To dangerous

Failure), joka arvioidaan jokaiselle yksittaiselle komponentille sekéa kanavalle

- diagnostiikan kattavuus, DCavg (Diagnostic Coverage average)

- yhteisvikaantuminen, CCF (Common Cause Failure)

- arkkitehtuuri nimettyjen rakenteiden mukaan, eli luokka

- turvatoiminnon kayttaytyminen vikatilanteessa (tai -tilanteissa)

- turvallisuuteen liittyva ohjelmisto (tdssa tytssa ei kasitella ohjelmointia)

- systemaattinen vikaantuminen (esim. ohjelmistojen kopioinnista aiheutuvat)

- kyky toteuttaa turvatoiminto ennakoitavissa olevissa ympéaristdolosuhteissa
(ympaéristoolosuhteet kasitelladn koneen riskianalyysin kohdassa koneen raja-

arvot).

Standardi SFS-EN 1SO 13849-1 esittdd PL-tasojen arviointiin yksinkertaistetun mene-
telman, joka perustuu nimettyihin rakenteisiin eli luokkiin (categories). Nama nimetyt
rakenteet (B, 1, 2, 3, 4) tayttavat maaratyt suunnittelukriteerit ja kayttaytymisen vikati-

lanteissa, ja ne ovat ensi kerran esitelty vanhassa standardissa SFS-EN 954-1.

PL-tason madrittamiseksi on nimettyjen rakenteiden lisdksi huomioitava turvatoiminnon
MTTFd-arvo, DCavg-arvo sekd CCF-arvo. Nama arvot madritelladn turvatoiminto- tai
komponenttikohtaisesti, ja ne ovat yleensa laitevalmistajien teknisissa tiedostoissa, tai

ne voidaan arvioida itse, esimerkiksi SISTEMA-ohjelmaa apuna kayttaen.

Jarjestelman rakenteella on ratkaiseva merkitys siihen, mihin PL-tasoon pé&astaan.
Luokkien mukainen arkkitehtuuri on yleensa kuvattu lohkokaavioesityksena (ks. kuva 4,
s. 15).
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Nimettyjen rakenteiden maaritelmét ovat

o Juokka B: yleisia tuvallisuusperiaatteita (suojamaadoitus, eristyksen valvonta,
jannitepiikkien vaimennus yms.) on noudatettava. Kaytto- ja ymparistdolosuh-
teet on otettava huomioon kaytettavissd komponenteissa. Vaarallisten vikaan-

tumisten valinen keskimaarainen aika, MTTFd-arvo, on oltava 3—30 vuotta.

o Juokka 1: on noudatettava luokan B vaatimuksia sekad hyvin koeteltuja kom-
ponentteja ja hyvin koeteltuja turvallisuusperiaatteita (ylimitoittaminen, pakko-

toimisuus yms.). MTTFd on oltava 30—100 vuotta. [6, s. 143.]

o Juokka 2: on noudatettava luokkien B ja 1 vaatimuksia, sek& koneen ohjausjar-
jestelman on koetettava turvatoimintojen toimivuus tietyin véliajoin. MTTFd on

oltava 3—100 vuotta vaaditun PL-tason mukaan.

o Juokka 3: on noudatettava luokkien B ja 1 vaatimuksia. Yksittdinen vian sattu-
essa ohjausjarjestelméan on pystyttava suorittamaan turvatoiminto, ja mahdolli-
suuksien mukaan yksittdinen vika on havaittava, useammat viat on aina havait-
tava. MTTFd on oltava 30—100 vuotta vaaditusta PL-tasosta riippuen. DCavg-
arvo, eli diagnostiikan kattavuus on oltava vahintddan 60—99 %, yhteisvikaan-
tumisen (CCF) todennakoéisyys oltava pieni (CCF-arvon maarittdminen; SFS-EN
13849-1; Liite F).

o Juokka 4: on noudatettava luokkien B ja 1 vaatimuksia. Turvatoimintoa ei saa
menettad vaikka jarjestelmassa olisi yksi vika. Kaikkien vikojen on paljastuttava,
eli vikoja ei saa kertya jarjestelméan, ilman etta kayttaja niista tietda. Jos vikoja
kuitenkin kertyy, ne eivat saa aiheuttaa turvatoiminnon menettamista. Kaytan-
nossa tarkoittaa jarjestelman kahdennusta, seka itse- etta ristivalvontaa. MTTFd
on oltava 30—100 vuotta, DCavg on oltava 99—-100 % ja yhteisvikaantumisen

(CCF) todennakoisyys on oltava pieni. [6, s. 144.]
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Kuva 4. Standardin SFS-EN 13849-1 madrittelemien nimettyjen rakenteiden eli luokkien lohko-
kaavioesitykset [7, s. 21]

Kaytannodssa luokan 3 ja 4 valinen ero jaa valvonnan, eli diagnostiikan kattavuuden
suuruuteen. Luokka 4 vaatii jarjestelmalta kaytannossa taydellista vikojen automaattis-

ta valvontaa.

Luokat B, 1 ja 2 ovat yksikanavaisia ja luokat 3 ja 4 kahdennettuja eli redundanttisia.
Luokissa 3 ja 4 on kaksi erillista toisistaan riippumatonta toimivaa kanavaa, jotka pys-
tyvat suorittamaan turvatoiminnon. Toisin sanoen luokat 3 ja 4 ovat kaikista kalleim-

mat toteuttaa, mutta niilla paastaan korkeimpaan suoritustasoon.

Luokkien lisdksi turvallisuuteen liittyvdn ohjausjarjestelman osan saavuttamaan PL-

tasoon vaikuttavat muutkin arvot, joita standardi SFS-EN 1SO13849-1 maarittelee:

-  MTTFd eli vaarallinen keskim&arainen vikaantumisaika. Sen maarittamiseksi
voidaan kayttdd valmistajan antamia arvoja, SFS-EN 13849-1 liitteiden C ja D
antamia karkeita likiarvoja tai valita 10 vuotta. Kymmenen vuoden MTTFd-arvo

ei kata vaativia turvallisuusehtoja.
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MTTFd-arvo jaotellaan vaarallisten vikaantumisten vaihteluvalin mukaan mata-

laan, keskimaaraiseen ja korkeaan tasoon taulukon 2 mukaisesti.

Taulukko 2. Keskimaaraisen vaarallisen vikaantumisajan jaottelu eri tasoihin

MTTFd Vaihteluvali
matala (low) 3-10 vuotta
keskimé&aréinen (medium) | 10—30 vuotta
korkea (high) 30-100 vuotta

Eri suoritustasoilla on eri vaatimukset MTTFd-arvon suuruudelle. Esimerkiksi PL

e -taso vaatii aina korkean MTTFd-arvon.

DCavg eli diagnostiikan kattavuus tarkoittaa turvatoiminnon kykya havaita viko-
ja. Standardin SFS-EN 13849-1 Liitteessa E annetaan karkeita arvioita DCavg-
arvolle eri komponenteilla, eri tilanteissa seké laskentakaava, joka perustuu pal-
jastettujen vaarallisien vikaantumisten seka kaikkien vaarallisten vikaantumisten
suhteena [6, s.159]. SISTEMA-tydkalu on tassa tilanteessa erittain hyddyllinen
apuvaline, silla siind on standardin mukainen taulukko/tyokalu diagnostiikan

kattavuuden arviointiin.

DCavg-arvo jaotellaan taulukon 3 mukaisesti. Vaadittu arvo riippuu pé&aosin

vaaditusta PL-tasosta (PLr) ja maaritellysta luokasta.

Taulukko 3. Diagnostiikan kattavuuden eri tasot ja prosentuaaliset arvot

DC avg Vaihtelualue
nolla (none) <60 %
matala (low) 60—-90 %
keskimaardinen (medium) |90-99 %
korkea (high) 99-100 %

CCF eli yhteisvikaantuminen. Yhteisvikaantuminen tarkoittaa kahta tai useam-
paa erillistd vikaa, joiden syy (aiheuttaja) on sama. CCF-arvon méaarittelya var-
ten SFS-EN 13849-1 Liite F esittelee pisteytystaulukon, jossa kysytaan jarjes-

telman suunnittelussa kaytettyja keinoja yhteisvikaantumisten estamiseksi.
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Kaytetyistd menetelmista saa pisteitd, joiden maksimi on 100. Luokissa 2, 3 ja

4, jotka vaativat pientd todennakoisyytta yhteisvikaantumisen tapahtumiseen,

on saatava vahintaan 65 pistetta. [8.]

Taulukko 4. CCF-arvon maarittdmiseksi tarvittavat osatekijat [3]

Kriteerit Pisteet
—Erottelu 15 p.
—Diversiteetti 20 p.
—Suunnittelu 15 p.
—Koetellut komponentit o p.
-FMEA o p.
—Ammattitaito 5p.
—Ymparistdolosuhteet (EMC) 255
—Muut 10 p.

CCF-arvoa varten standardissa SFS-EN 13849-1 on tarkemmin selvitetty kritee-

rit. Matti Sundquistin yksinkertaistamassa taulukossa (taulukko 4), on esitetty

keskeiset vaatimukset yhteisvikaantumisen arvioimiseksi. Lyhenne FMEA tar-

koittaa vika- ja vaikutusanalyysia (suomeksi lynenne on VVA), joka on erés tapa

arvioida riskeja, seka vikaantumisen todennakoisyytta.

Edella esitetyt osatekijat on nidottava yhteen vaaditun suoritustason mukaan. Esimer-

kiksi, jos riskianalyysissa todetaan jonkin riskin pienentamiseen tarkoitetun turvatoi-

minnon vaadittavaksi suoritustasoksi PLr e, on tdman turvatoiminnon suorittavien tur-

vallisuuteen liittyvien ohjausjarjestelmén osien taytettava tietyt vaatimukset (kuva 5,

ks. seur. s.).

Suoritustason e vaatiman rakenteen on oltava luokkaa 3 tai 4 eli kahdennettu ja valvot-

tu. Valvonnan kattavuuden (DCavg) on oltava turvatoiminnon muodostavasta jarjes-

telméan osan luokasta riippuen keskimaarainen tai korkea. Sen lisaksi molempien turva-

toiminnon suorittavien kanavien (kahdennus, luokan 3 ja 4 vaatimus) vaarallinen kes-

kimaarainen vikaantumisaika on oltava pitka (30—100 vuotta), eli MTTFd-arvon on ol-

tava korkea.
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Naiden vaateiden taytyttya on tarkasteltava CCF-arvo turvatoiminnolle, standardin SFS-
EN 13849-1 taulukon F.1 mukaan, pisteiden on oltava vahintaan 65. Lisaksi ohjelmoin-
tiin liittyvat vaatimukset, sek& ennakoitavat ympaéristdolosuhteet on otettava tassa vai-
heessa huomioon. Kaikkien vaatimusten taytyttya voidaan sanoa, etta turvatoiminnon

suoritustaso on PL e ja vastaa ndin ollen vaadittua tasoa PLr e.

PL A

P e e e

| ms

\

] | I | ] l
luokka B luokka 1 luckka 2 luokka 2  luokka 3 luckka 3 luokka 4

DC,gnone DC,..none DC,.low DC, medum DC,.low DC_ medium DC,, high

Merkintojen selitykset:

PL suorntustaso

1 kunkin kanavan MTTF; = matala (low)

2 kunkin kanavan MTTF4 = keskimaardinen (medium)
3 kunkin kanavan MTTF 4 = korkea (high)

Kuva 5. Luokkien, MTTFd- ja DCavg-arvojen, seka niiden yhteisvaikutuksesta saatavan PL-
tason riippuvuus [5, s. 52]
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Standardien SFS-EN 1SO 13849-1, IEC 61508 ja IEC 62061 valinen suhde

IEC 61508 (B-tyypin standardi) on yleisesti kaytetty sahkoisten/ elektronisten/ ohjel-
moitavien elektronisten (S/E/OE) turvallisuusjarjestelmien standardisarja (7 osaa) ja
sithen liittyy koneturvallisuusstandardi IEC 62061. Standardisarja IEC 61508 esittelee
koneen turvallisuuteen liittyvan elinkaarimalli -ajattelun seka toiminnallisen turvallisuu-
den kasitteen, johon myds standardi SFS-EN 1SO 13849-1 tahtaa.

Toiminnallinen turvallisuus tarkoittaa kokonaisturvallisuutta, joka saavutetaan turvalli-
suuteen liittyvien jarjestelmien seka ulkoisten riskin vahennyskeinojen suunnitellulla
toiminnalla. Toisin sanoen toiminnallinen turvallisuus saavutetaan turvatoimintojen
toimiessa oikein seka muiden riskin vahennyskeinojen, kuten varoituskilpien, turvalli-

suuskoulutusten, ohjeiden yms. onnistuessa. [9.]

Toiminnallisen turvallisuuden tayttymisen arvioimiseksi taytyy jarjestelmille maarittaa
turvallisuuden eheyden taso TET (englanniksi SIL). TET-tasoja on nelja. Mitd korkeam-
pi TET-taso on, sita suuremmalla todennakdisyydella turvatoiminto toimii oikein. Kone-
turvallisuuden puolella kaytetaan yleensa TET 1-3 -tasoja. TET 4 -taso on laadittu sel-
laisen riskin pienentédmiseksi, mink& seuraukset voivat olla katastrofaaliset. Esimerkiksi
ydinteollisuudessa seka rautatieliikenteessa kaytetaan kaikkia neljad tasoa. Yksittaisen

koneen ei yleensa katsota voivan aiheuttaa katastrofaalisen suurta vaaraa.

IEC 61508 on yleisesti kaytetty standardisarja muun muassa prosessiteollisuudessa.
Siitd johdettua koneturvallisuusstandardia IEC 62061 on hyddyllista kayttaa sellaisissa
olosuhteissa, joissa kaytetaan IEC 61508:n mukaisia turvallisuusperiaatteita. Esimerkik-
si prosessiteolliseen ymparistoon suunnitellun yksittaisen koneen yhteydesséa voi olla

hyddyllista kayttaa IEC 62061 -standardia.

Saksalaisessa tyoturvallisuuteen liittyvassa raportissa (BGIA report 2/2008) esitellaan
yksinkertainen kaavio standardien SFS-EN 1SO 13849-1 ja IEC 61508 (seka siitd joh-
dettujen kone ja prosessiteollisuuden standardien IEC 62061 ja IEC 61511) sovel-

lusaloista (kuva 6, ks. seur. s.).
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SRPICS: safety-related pars of a control system; SRECS: safety-related slactrical control systemn;
S1S: safety instrumented system; E/E/PES: electricalielectronic/programmable electronic system

e Ty
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SRPICS using pma—
s Electric/electronics/ SRECS SIS
programmable
electronics
= Hydraulics IEC 3151 1
* Pneumatics -
= fMechanics
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= Electric/electronics/
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electronics

Kuva 6. Standardien EN 13849-1 ja IEC 61508 soveltamisalat [10]

Yleensa soveltamisalasta riippuu, kayttddké SFS-EN 1SO 13849-1 vai IEC 62061 -
standardia. Standardi SFS-EN 13849-1 esittelee vastaavuustaulukon (taulukko 5) toi-

minnallisen turvallisuuden eri mittareiden eli PL- ja TET-tasojen (SIL) valilla.

Taulukko 5.  PL-tasojen (SFS-EN 13849-1) ja SlL-tasojen (IEC 61508-1) vélinen vastaavuus

[5, s.44]

PL SIL
(IEC 61508-1, tiedoksi)
tiheiden vaateiden tai jatkuvan toiminnan tapa

a Ei vastaavuutta
b 1
c 1
d 2
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Standardin esittdma vastaavuustaulukko ei ole taysin aukoton, mutta tarkeimpien tur-
vallisuusvaatimusten osalta vertailu on mahdollinen. Standardi IEC 61508 ei ole har-
monisoitu standardi konedirektiivin 2006/42/EY kanssa, mutta siihen perustuva kone-
turvallisuuteen keskittyva IEC 62061 (SFS-EN 62061) on harmonisoitu direktiivin kans-

sa (ks. kuva 7).

Toisin sanoen konevalmistajat saavat soveltamisalasta riippuen paattad kumpaa har-
monisoitua standardia, SFS-EN 1SO 13849-1 vai SFS-EN 62061 (IEC 62061), kayttavat.
My0s koneen tilaaja saattaa asettaa vaatimuksia sen suhteen, kumman standardin mu-

kaista turvallisuusluokitusta kaytetaan.

Konedirektiivi ja sen kanssa harmonisoidut koneturvallisuusstandardit

Konedirektiivi
2006/42/EY

SFS-EN ISO 12100
Koneturvallisuus

Turvallisuuteen liittyvat urvallisuuteen liittyvien S/E/OE ohjausjarjestelmien

SFS-EN ISO 13849-1 SFS-EN 62061 (IEC 62061)
ohjausjarjestelmien osat oiminnallinen turvallisuus

Kuva 7. EY-konedirektiivin kanssa yhdenmukaiset koneturvallisuusstandardit

IEC 62061 -standardin kayttd vaatii standardin hyvaa osaamista, myos IEC 61508 on
tunnettava. Nama standardit keskittyvat sahkoisten/ elektronisten/ ohjelmoitavien
elektronisten jarjestelmien turvallisuuteen, kun taas SFS-EN 1SO 13849-1 on sovelletta-
vissa my6ds muille tekniikanaloille, kuten hydraulisiin, pneumaattisiin ja mekaanisiin

jarjestelmiin.

Standardi SFS-EN ISO 13849-1 esittelee suositustaulukon (taulukko 6, ks. seur. s.) eri
tekniikoiden soveltamisaloista néilla kahdelle eri standardilla. Kyseisessa taulukossa
naytetdan, mita teknologian kayttda on kasitelty, ja mille turvallisuuden tasolle kullakin

tekniikalla paastaan.
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Taulukko 6.  Standardien SFS-EN 1SO 13849-1 ja IEC 62061 soveltamissuositukset [5,s.12]

Turvallisuuteen littyvien ohjaustomintolen | 130 138481 |EC 52081
toteutuksessa kaytottiva teknologia
' i, .F;."qu1 kuin 5ﬂhl:.|::|iset, asim, hydraulisat X I Ei kési:ailé
B | Sahkdmekaanisst, esim, relest ja'tai Rajaitettu nimettyihin rakenteisiin ® ja | Kaikki rakenteet ja enintééin
yhsinkertainen elekironikka enintaan suontustasolle PL & tirvallisuuden eheyden tasolle
SIL3
C | Monimutkaingn elekironikka, esim, Rajoitettu nimettyihin rakenteisin ® ja | Kaikki rakenteet ja enintaén
ohjelmoitavat jarestelmat enintdan suoritustasolle PL d turvallisuuden eheyden tasolla
SiLa
|D | Ayhdesss Bin kanssa Rajoitettu nimettyihin rakenteisin ® ja - X ©
gnintaan suontustasolle PL &

E | Cyhdessd Bin kanssa Rajoitettu nimettyihin rakentaisin (ks. | Kaikki rakenteet ja enintaan
huomautus 1) ja enintan turvallisuuden eheyden tasolle
suoritustasolle PL d SIL3

F | Cyhdessa An kanssa tal C yhdessa Anja | X b xe

B:n kanssa

| ¥ tarkoittaa, etd kyseista kohtaa kdsitelldan sarakkeen oisikossa mainitussa kansainvalisessa standardissa

? Mimetyt rakenteat maaritallain kohdassa 6.2, jotta voidaan esitds ykeinkertaistetiu lahestymisiapa suoritusiason maardlliseen anvicindiin,

® Monimutkainen ehektonikka; kayietadn nimetiya rakeniaita standardin 150 13849 1Eman osan mukaisesh suosiuskyvim fasolle PL d asfi 1al
mild lahansa rakennetta standandin IEC 62061 mukaisesti,

| “ Muissa kuin sghkdesissa leknologioissa kayleladn stinestelming standardin 150 13849 1amén osan mukaisia oss

Tama tyo kasittelee sdhkoisté toteutusta, joten molemmat standardit ovat kayttokel-
poisia. Instan teatteriprojekteissa on joissain tapauksissa kaytetty myods IEC 61508 ja
IEC 62061 mukaisia periaatteita, mutta tama tyo, kuten on jo mainittukin, on tehty
SFS-EN ISO 13849-1 esittelemien vaatimuksien mukaisesti.

3.4 SISTEMA-ohjelmistotydkalu

SISTEMA-ohjelmalla voidaan todentaa ohjausjarjestelman suoritustaso, joiden laskemi-
seen ohjelma kayttaad Markovin dynaamisia malleja. SISTEMA on ilmaisohjelma, joka on
kehitetty Saksan tytterveyden ja tyOturvallisuuden laitoksen toimesta (suom. Sundcon
Oy). SISTEMA on kehitetty helpottamaan riskien arviointiprosessia seka koneen turval-
lisuuden eheyden suunnittelua, ja ndin ollen ohjaamaan konevalmistajia standardien

kayttoon konesovelluksissa.
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SISTEMA on ohjelmistotytkalu, joka pohjautuu taysin standardiin SFS EN 1SO13849-1.
Taytyy muistaa, ettd PL- ja SlL-tasoja voidaan vertailla kesken&an, mutta turvallisuus-
laskennat on tehtava aina vaaditun standardin asettamien ehtojen mukaisesti. Jos esi-
merkiksi tilaaja vaatii IEC 62061 -standardin mukaisen SIL-luokituksen, ei sen maarit-
tamiseksi voi kayttad SISTEMA-ohjelmaa, jonka laskenta perustuu SFS-EN 1SO 13849-1
-standardin PL-tasojen maarityksiin, vaan silloin on kaytettava standardin IEC 62061

(seka IEC 61508) mukaisia laskentakaavoja.

SISTEMA-mallinnus kaytanndssa aloitetaan, kun riskianalyysin perusteella on méaaritelty
vaadittava PL-taso (PLr-taso). PLr-tason perusteella tiedetaan, mité vaatimuksia jarjes-
telmalle (ja sen yksittaisille turvatoiminnoille, seké turvatoimintojen toteuttaville kom-
ponenteille) on asetettu. Taman jalkeen voidaan kayttaa laitevalmistajien julkaisemia
SISTEMA-kirjastoja, eli tietokantoja, joista l0ytyy turvallisuuteen kaytettavien kompo-
nenttien maaritellyt tiedot. Nama voidaan joissain tapauksissa maarittda myos itse
SISTEMA-ohjelman hyvét insind6rikdytdnndét -aputoiminnon avulla. SISTEMA:n avulla
voidaan jo suunnitteluvaiheessa valita sopivat komponentit koneturvallisuuden varmis-

tamiseksi.

SISTEMA-mallinnuksesta voidaan myds tulostaa raportti, jossa todetaan saavuttiko
jarjestelm& vaaditun suoritustason vai ei. Tama voidaan liittdd esimerkiksi asiakkaalle

annettaviin dokumentteihin.

Téssa tydssa SISTEMA-ohjelmistotytkalua kaytettiin todentamaan riskianalyysissa maa-
ritellyt vaadittavat PLr-tasot tankonostimen turvatoiminnoille. Ohjelman avulla selvitet-
tiin, toteutuuko nykyisen SFS-EN 13849-1 vaatima turvallisuuden taso télla hetkella jo
suunnitellussa koneessa, jonka suunnittelulahtokohtana on ollut vanha standardi SFS-
EN 954-1.
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3.5 Nayttamomekaniikka

Nayttamomekaniikka tarkoittaa teatteritekniikkaa. Nayttdmomekaniikka mahdollistaa
lavasteiden noston ja laskemisen, esiripun liikkeen, pyorivan nayttdmon, nousevat ja
laskevat lattiat yms. Toisin sanoen puhutaan teatteriesityksen lavasteiden ja tehostei-
den tekniikasta. Téllaista tekniikka on kayt0ssa teattereissa sekd muun muassa TV-

studioissa ja loistoristeilij6illa.

Nayttamomekaniikan koneistaminen vaatii huolellista riskien arviointia, silla kohteena
on teatteri, jossa tydskentelevat padsadntOisesti teatterialan ammattilaiset, eivatka
tekniikan asiantuntijat. Tama lisda painetta koulutuksille ja kayttéohjeille. Riskianalyy-

sissa tallaiset seikat on otettava huomioon.

Koneiden kayttgjien lisksi nayttamoalueella liikkuu paljon muuta henkilokuntaa, kuten
nayttelijoitd, puvustajia, maskeeraajia ynna muita sellaisia henkildita, joiden toiminta
saattaa aiheuttaa ennalta arvaamattomia riskeja. Nama seikat asettavat myds rajoituk-
sia, kuten kulkurajoituksia konetiloihin ja huoltosilloille. TAma lisda valvonnan ja suo-

jaustoimien tarvetta.

Ohjausjéarjestelma tallaisessa kohteessa, jossa saattaa esiintyd useita erilaisia koneita
tai koneryhmia, kuten tankonostimia, pistenostimia, pyoronadyttdma, lattianostimia jne.
taytyy olla turvallinen ja luotettava. Ohjausjarjestelma voi ohjata jopa kymmenia taa-
juusmuuttajakayttoja. Riskianalyysin perusteella on selvitettdva turvallisuustoimenpi-

teet.

Koneiden yhteiskayttd on esitysten aikana yleista, joten ohjausjarjestelmalle on suunni-
teltu kayttoliittyma, joka mahdollistaa mm. ryhmaajoja ja ennalta ohjelmoituja ajoja.

Tarkat ajoitukset seké paikoitukset esityksen aikana ovat perusvaatimus.

Koneiden ohjaus vaatii joissakin tilanteissa useampaa ohjaajaa, siksi ohjauspaikkoja on
useita, kuten myds ohjauspaneeleita. WLAN- ja radiotekniikkaa kaytetdan hyvéaksi lan-

gattomassa ohjauksessa.
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Ohjausjarjestelman on nidottava kaikki koneet yhteen ja turvatoimintojen on oltava
riittavat. Esimerkiksi hatapysaytys-toiminnon on pysaytettava useita koneita yhta aikaa,
silla vaaratilanteen sattuessa usein muiden koneiden liike saattaa aiheuttaa lisaé vaara-

tilanteita.

Tankonostin

Insin00ritydssa oli tarkoituksena laatia riskianalyysimalli nayttamoteknisille laitteille.
Tama toteutettiin siten, ettd malli olisi samalla valitun koneen valmis riskianalyysi. Ris-
kianalyysimallin koneeksi valittiin tankonostin, silla se on varsin yleinen kone teatteri-

hankkeissa. Yhdessa teatterissa saattaa olla kymmenié tankonostimia.

Tankonostimella nostetaan ja lasketaan muun muassa lavasteita ja taustoja, jonka ta-
kia sitéa kutsutaan myos lavastenostimeksi. Tankonostin on kone, jolla on taajuusmuut-
tajaohjattu, jarruilla varustettu sahkomoottori. Taajuusmuuttajaa ohjaa ohjaus- ja tur-

valogiikat. Tankonostimen moottori pyorittaa vaijerirumpua.

Vaijerirumpuun on kiinnitetty vaijeri, joka kiinnittyy eri taljojen kautta useaan eri paik-
kaan tankoa tasapainon saavuttamiseksi. Kun moottori pydrittad vaijerirumpua, rumpu
joko keraa tai paastaa vaijeria, jolloin tanko laskee ja nousee riippuen valitusta mootto-

rin pyorimissunnasta. Tankonostimen periaatepiirros esitetddn kuvassa 8 (ks. seur. s.).
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Kuva 8. Tankonostimen periaatepiirros [11]

Tankonostimen ohjaaminen vaatii ohjaajalta valvontaa. Teattereissa tankonostimien
koneet sijoitetaan niin sanotulle koysiullakolle, joka sijaitsee nayttamon ylapuolella.
Tanko liikkuu vaijereiden varassa nayttimon ylaosassa. Ajonaikaisen valvonnan tulisi
yltda koko ajoalueelle, jotta valtyttaisiin tankojen takertumisista kiinteisiin esteisiin tai

ihmisiin.

Konetta ohjataan esitysten aikana paaosin pdaohjauspaneelilla manuaalisesti tai ennal-
ta maaratysti automaattiajolla. Insta Automation Oy:n tiloissa Tampereella on raken-
nettu demolaitteisto testaus- ja koulutustarpeisiin. Demolaitteiston paaohjauspaneeli

esitetaan kuvassa 9 (ks. seur. s.).
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Kuva 9. Insta Automation Oy:n demolaitteiston padohjauspaneeli [11]

Ohjauspaneeliin tuodaan kaikki tarvittavat tiedot koneesta ja sen tilasta. Konetta oh-
jaava henkild nékee paneelistaan muun muassa liikenopeuden, korkeuden ja kuorman

massan. Koneen kaikki halytykset nahdaan suoraan ohjauspaneelista.

Tankonostimen moottori sijoitetaan konetilaan teatterin koysiullakolle. Tama tila on
yleensa valvottu tai lukittu, silla siella likkuminen ja oleskelu koneiden kaytdn aikana
voi olla vaarallista. Ajettavan tankonostimen vaijerirumpu (ks. kuva 10 seur. s.) saattaa

aiheuttaa esimerkiksi takertumisvaaran.
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Kuva 10. Insta Automation Oy:n demolaitteiston tankonostimen koneistus ja vaijerirumpu [11]

Kuvassa 10 on esitetty Instan demolaitteiston tankonostimen séahkdmoottori, vaihde
seka vaijerirumpu. Koneessa on rajapaketti ajo- ja turvarajoja varten seka anturit pyo-
rimisnopeuden, paikoituksen sekd kuorman massan maarittamiseen. Myos esimerkiksi

tormaystilanteita varten koneessa on Idysan kdyden vahti, joka pysayttad moottorin.

Tankonostimen kattokoneistoon kuuluu taittopydrid ja niiden kiinnityksia. Moottorin
akselin jalkeen voimansiirto tapahtuu rummun vaijerien avulla, jotka kiinnittyvat tan-
koon. Insta Automation Oy:n demolaitteiston tankonostimen esitetddn kattokoneistus

kuvassa 11 (ks. seur. s.).
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Kuva 11. Insta Automation Oy:n demolaitteiston tankonostimen tanko, sekd katon vaijeripyo-
rastot [11]

Kuvien 9-11 demolaitteisto on rakennettu siten, ettd kone sdahkdmoottoreineen seka

sahkodkeskuksineen (myods taajuusmuuttaja) ovat lattiatasolla, ja vaijeri kulkee lattiasta

kattoon, kunnes lopulta kiinnittyy tankoon. Teattereissa koneet ovat yleensa ylhaalla

koysiullakolla, jolloin ne eivat ole nayttamoétasolla kenenkaan tiella. Muuten kuvien de-

molaitteisto on padosin samanlainen kuin teattereissa yleensa kaytetyt tankonostimet.
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4 Tankonostimen riskianalyysin laadinta ja vaiheet

Tankonostimen riskianalyysissa jouduttiin tekemaan tiettyja oletuksia koneen kaytt66n
littyen. Esimerkiksi riskianalyysia laadittaessa ei voitu ottaa huomioon tankoon ripus-
tettavien lavasteiden kiinnityksid, jotka ovat kayttajan vastuulla. Liséksi oli oletettava,
ettd kayttdja noudattaa kayttd-, huolto ja turvaohjeita, ja ettd nayttamoalueella tyods-
kentelevéat henkilot tiedostavat koneista aiheutuvat vaarat. Lisdoletuksena oli, etta ai-

noastaan katsomoalueella on kouluttamattomia henkiloita.

Riskianalyysissa kuvattiin tankonostimella tehtdva ty6 sek& maariteltiin koneen tarkoi-
tettu kayttd. Konetta ei ole tarkoitettu ihmisten nostoon. Nayttelijéiden nostamiseen ja
siirtoon esityksen aikana tarkoitetut koneet eivat kuulu konedirektiivin 2006/42/EY so-

veltamisalaan.

Instan kokonaistoimitusprojektien luovutusaineistoon kuuluu jokaisen koneen tarkempi
toimintaperiaatteen kuvaus. Koneen ja sen toiminnan hahmottamiseksi on riskianalyy-
sissa esitelty suunnittelun lahtokohdat, kuten mekaanisen mitoituksen periaatteet, séh-

konsyottod, sahkdmoottorin koko, tangon liikkenopeus, maksimi kuormitus tangolle jne.

Riskianalyysissa mainitaan koneen vaatimustenmukaisuudet voimassa oleviin turvalli-
suusmaarayksiin ja standardeihin, joita kdytetadan teatteritekniikkaan soveltuvin osin.
Konedirektiivin 2006/42/EY liséksi koneen suunnittelussa noudatetaan myds pienjanni-
tedirektiivia 2006/95/EY sek& EMC-direktiivia 2004/108/EY ja naita soveltavia standar-
deja. Insta toimittaa aina koneidensa mukana my¢s sdadésten vaatiman vaatimusten-

mukaisuusvakuutuksessa, jossa on eriteltynd kaikki noudatetut normit ja standardit.

Koneen raja-arvojen maarittdminen

Koneen kaytdstd on madaritelty tarkoitettu kaytto ja kayttajat seka kohtuudella ennakoi-
tavissa oleva vaarinkaytt6d, kuten ylikuormaus. Kohtuudella ennakoitavat vaarinkayttt
ovat vaaratekijaluettelossa otettu huomioon. Esimerkiksi ylikuormaamisen estamiseksi
koneessa on punnitusanturi, jolloin koneen kayttaja nakee tankoon asetetun kuorman

massan. Moottorissa on kaksi sdhkémekaanista jarrua, joiden toiminta on toisistaan
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rippumatonta. Jarrut ovat mitoitettu siten, ettd yhdenkin jarrun momentti riittdd kan-

tamaan 1,25 -kertaisen ylikuorman.

Koneen vaatimat fyysiset tilarajat ja aikarajat on maaritelty, kuten myos koneen kayt-
toluokitus. Kayttoluokitus on tarkennettu ajoittaiskayttokertoimella. Koneen raja-
arvoista viela aanentasot ja koneen aiheuttama tarind, seka sahkonsyoton rajat etta

kayttéolosuhteet ovat myds maaritelty riskianalyysissa.

Raja-arvojen maarittamiseen tiedot on keratty edellisen teatteriprojektin tankonostin -
koneiden arvojen perusteella. Raja-arvot maaraytyvat jokaisessa projektissa tapaus-
kohtaisesti koneelle vaaditun kuormitettavuuden, nopeuden yms. ominaisuuksien pe-

rusteella. Koneen kaikki raja-arvot on maaritelty koneen koko elinkaaren eri vaiheille.

Vaarojen tunnistaminen

Vaaratekijoiden aiheuttamien riskien arviointiin on kaytetty vika- ja vaikutusanalyysia
(VVA). Vaaratekijat on luetteloitu, ja niiden aiheuttamat riskit on kuvattu. Yleisimmat
onnettomuusskenaariot sekd kaikki yksittaiset vaaratekijat on kéasitelty, kuten myos

koneen vikaantumiseen liittyvéat olennaiset vaaratilanteet.

Vaarojen tunnistamista varten on riskianalyysissa tarkastellun jarjestelman laajuus ra-
jattu. Tarkastelussa maaritelty kone koostuu mekaanisista ja sahkdisista osista seka

sen ohjausjarjestelmasta.

Vaaratekijaluettelon mukaiset jaannosriskit sek& niiden minimointi on kasitelty. Kaikki
riskit on turvatoiminnoilla saatettu hyvaksyttavalle tasolle, ja lisaturvallisuutta on tuotu

ohjeistuksilla ja varoitusmerkinnoill&.
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Riskin suuruuden arviointi

Riskianalyysia tehdessa on maariteltava, mihin riskien arviointi perustuu. Tankonosti-
men riskianalyysi perustuu vika- ja vaikutusanalyysiin seka riskigraafiin, jonka mukaan

maaritellaan jokaiselle vaaratekijalle erikseen riskin suuruus (ks. kuva 12).

Kuva 12. Riskigraafi, vaaratekijoiden riskien arvioimiseksi

Jos turvallisuuteen liittyva ohjausjarjestelméa suorittaa turvatoiminnon vaaratekijan ai-
heuttamalle riskille, on sille maariteltdva suoritustaso PL, jota voidaan verrata standar-
din IEC 62061 mukaiseen TET-tasoon. Taman riskigraafin idea riskin suuruuden arvi-
oimiseksi esitelladn standardissa SFS-EN ISO 13849-1. My6s muut menetelmat riskin

suuruuden arvioimiseksi ovat sallittuja.
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Riski muodostuu graafin perusteella vamman vakavuuden (S), vaaralle altistumisen (F)

ja vaaran valttamisen mahdollisuuden mukaan (P).

- S vaaran aiheuttaman vamman vakavuus on
e Sl lieva (tavallisesti palautuva vamma)

e S2 vakava (tavallisesti palautumaton vamma tai kuolema)

- Fvaaralle altistumisen taajuus ja/tai kesto on
e F1 harvoin...toisinaan ja/tai lyhyt altistumisaika

e F2 toistuvasti...jatkuvasti ja/tai pitka altistumisaika

- P mahdollisuus valttda vaaraa tai rajoittaa vahinkoa on
e P1 mahdollista tietyissa olosuhteissa

e P2 tuskin mahdollista.

Naistéa osatekijoistéa voidaan arvioida suoraan riskin suuruus. Vaaratekijan aiheuttaman
riskin suuruuden mukaan maaritelladn turvatoimenpiteet riskin pienentamiseksi, seka

turvatoiminnon toteutustapa.

Jos turvatoiminto toteutetaan turvallisuuteen liittyvalla ohjausjarjestelmalla, maaritel-
ldan vaadittava PLr-taso, joka my6hemmin todennetaan esimerkiksi SISTEMAA apuna
kayttden. Riskianalyysi ja riskinarviointi ovat osa koneen suunnitteluprosessia, johon
kuuluu myds turvatoimintojen suunnittelu. Ohjausjarjestelman toteuttamien turvatoi-
mintojen suunnittelu perustuu koneen riskianalyysin asettamiin vaatimuksiin (ks. kuva

13 seur. s.).
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Kuva 13. Suoritustason PL arvioinnissa huomioitavat seikat [7, s.20]

Kuvassa 13 on esitetty tiivistettynd riskinarvioinnin kulkukaavio turvatoiminnon suori-
tustason arvioinnista, ja mita asioita on turvallisuuteen liittyvdn ohjausjarjestelméan

suunnittelussa otettava huomioon maaritetyn PLr-tason saavuttamiseksi.

Riskin pienentaminen ja SISTEMAN hyddyntaminen

Riskianalyysin perusteella tankonostimen suurimmat riskit liittyvat konetilassa (usein
koysiullakolla) sijaitsevien koneiden vaijerirumpuihin ja -taittopytrastoihin, jotka ko-
neen kaydessa pydrivat ja saattavat aiheuttaa takertumisvaaran tai puristumisvaaran

aiheuttaen esimerkiksi sormen menettdmisen. Tallainen vamma on pysyva (S2).

Koneet kdyvat useaan kertaan teatteriesityksen aikana, joten vaaralle voi teoriassa
joku altistua usein ja toistuvasti (F2). Koneita ohjataan nayttamoétasolta, ja jos ei tieda
esimerkiksi, mitka lavasteet liikkuvat esityksen, voidaan ajatella, ettd konetilassa liikku-

van henkilon on hyvin vaikeata valttaa koneiden liikkkeesté aiheutuvat vaarat (P2).
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Nain saadaan koneen vaijerirummun aiheuttamalle vaaratekijalle riskigraafin perusteel-
la riskin suuruudeksi 5. Jos turvatoiminto toteutetaan turvallisuuteen liittyvalla ohjaus-
jarjestelmalla, vaaditaan siltéa graafin perusteella PL e -taso (PLr e), jotta riski pienenisi
hyvaksyttavalle tasolle. PLr-tasojen maarittely voidaan kuvan 14 mukaisesti tehda

myds SISTEMA-ohjelmassa.

A5y SISTEMA - Ohjelmistotykalu konesovellusten turvallisuuden eheyden arviointiin v1.1.4 E@I&J

Tiedosto Muokkaa MNayttétila Ohje
| Uusi % Avaa.. ko Talleta + (% sulje projekti | [l Kirjasto | 1) Raportti | @ Ohje # Ohjattu toiminto K2

LT Turvateiminto YIFA

{=5 Projektit -

4 PR Electric/ | Dokumentaatio| Pr [Pt [ Alajarjesteimat |
i a-wEF Safq I
H N ER | = -
a -«ﬂ‘l';'_ | Syatd PLr-arvo suoraan 1
‘ "i (@) Madrita PLr-taso riskigraafista

Vamman vakavuus (5)

S1  Lievd (tavallisesti palautuva vamma)

4- X PR Hatds
Bl a v 52 Vakava (tavallisesti palautumaton vamma tai
b kuolema)
b Taajuus ja/tai altistumisaika vaaralle (F)
— arvoin tai joskus ja/tai altistumisaika on lyhyt |E
c F1  Harvoin tai joskus ja/tai al isaik lyh E
4 [
D Hala s C v F2 Usein tai jatkuvasti ja/tai altisturisaika on pitkd
PLr e d
EII;H T ; ES d Mahdollisuus valttaa vaaraa tai rajoitaa vahinkoa (P}
EE- : P1  Mahdollista tietyissa olosuhteissa
PL €
PEA [170] + P2 Tuskin mahdollista
Luckka [
MTTFd [+]
DCavg [%] -
£t v CH Kanava 1 Kanavien MTTFd-arvot on pienennetty alkuperdizestd arvosta 236742,42 arvoon 100 vuotta, Kanavalle 100 vuotta on suurin -
E - fie hyedkapttava keskimadrainen vaarallinen vikaantumisaika. Tl
MTTFd [+] v CH Kanava 2 Kanavien MTTFd-arvot on pienennetty alkuperdisesta arvosta 23674242 arvoon 100 vuotta. Kanavalle 100 vuatta on suurin
DC[%] iy huvakayttava keskimaardinen vaarallinen vik aantumisaik a.
2 g Fanava anavien -arvot on pienennetty alkuperaizesta arvosta .83 arvoon vuatta, Kanavale wuotta on suunn hyvaksyttava
El i [JK 1 Kanavien MTTFd i lkuperdisesta e 100 K. lle 100 in hyvakspttava
2 keskimaarainen vaarallinen vikaantumisaik a.
r;;]['F]d [] - VEoH Fanava 2 Kanavien MTTFd-arvot on pienennetty alkuperdizestd arvosta 4042 arvoon 100 vuotta, Kanavalle 100 vuotta on suurin hyvakspttava
i A keskimAdrainen vaarallinen vik aantumisaik a

Leikepoyts: 7 Valittu kirjasto: "SISTEMA oletuskirjasto”

Kuva 14. SISTEMA-ohjelmistoty6kalun kdyttdminen turvatoiminnon PLr-tason maarittamiseksi

Konetilassa likkuminen ei ole tarpeellista koneiden kayton aikana, joten suojatoimenpi-
teena vaara-alueella liikkuminen estetéddn koneiden ollessa kaynnissa. Tama toteute-
taan esimerkiksi konetilan eristavalla turvaportilla, johon asennetaan kulkua valvova

oviraja. Talloin turvatoiminnon toteuttaa turvallisuuteen liittyva ohjausjarjestelma.

SISTEMA-ohjelmaa hyvéksikayttaen maariteltiin taman turvatoiminnon toteuttama PL-
taso, kayttamalla edellisessa teatteriprojektissa kaytettyja komponentteja mallinnuk-

sessa. Turvaportin oviraja oli pakkotoiminen ja siina oli tuplakoskettimet.
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Pakkotoiminen oviraja on silloin, kun sen koskettimet toimivat suoraan mekaanisesti.
Pakkotoimiset koskettimet toimivat silloinkin kun ne ovat esimerkiksi hitsautuneena

asentoonsa.

Turvarajan asematieto ohjattiin turvalogiikalle, joka on kahdennettu. Turvalogiikka oh-
jaa koneen hatapysaytystilaan riskianalyysissa maaritellyn pysaytysluokan 1 mukaisesti.
Pysaytysluokka 1 tarkoittaa moottorin pyorimisnopeuden hidastettua alasajoa, seka

syoton poiskytkentad. Kone on pysaytettava rampilla mekaniikan kestavyyden vuoksi.

Pysaytysluokka 1 toteutetaan siten, ettd turvalogiikka ohjaa samanaikaisesti taajuus-
muuttajaa, sekad aikaviivastettyd kontaktoria. Taajuusmuuttaja saa tiedon hatapysay-
tyksesta ja ajaa moottoria siihen asetetun ramppiajan mukaan ja pitdd momentin ylla
niin kauan kunnes molemmat jarrut ovat kiinni. Tahan kuluvan ajan jalkeen kontaktori

katkaisee koneen sahkonsyoton.

Talla tavoin kahdennettu ja valvottu jarjestelmd mallinnettuna SISTEMA-ohjelmalla
tietyilla komponenttivalinnoilla toteuttaa turvatoiminnon PL e -tason mukaisesti ja vas-

taa talléin TET 3 -tasoa.

Riskianalyysiin liitetddn SISTEMA:n raportti maariteltyjen turvatoimintojen PL-tason
kattamisesta. Tasta on tarkoitus tehda kaytantoé Insta Automation Oy:n teatteriprojek-
tien riskianalyyseja tehdessa. On kuitenkin huomioitava, ettei SISTEMA-ohjelma ota
mitdan vastuuta turvatoimintojen toimivuudesta, vaan edelleen kaikki vastuu pysyy

koneen valmistajalla ja markkinoijalla.
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5 Yhteenveto

SISTEMA-ohjelmistotydkalun tai jonkin muun apuohjelman kaytt6 ohjausjarjestelmien
suunnitteluvaiheessa riskianalyysin maaérittelemén suoritustason saavuttamiseksi on
suositeltavaa. Standardi SFS-EN ISO 13849-1 antaa tarkat vaatimukset eri suoritus-
tasojen saavuttamiseksi, ja monet muuttujat on otettava jo kaytettdvien komponent-

tien tasolla huomioon.

Laite- ja komponenttivalmistajilta |0ytyy kohtalaisen laajat kirjastot omista tuotteistaan,
joita voidaan mallintaa SISTEMA-ohjelmalla. Talla tavoin voidaan maarittda ilman ma-
temaattista laskentaa turvallisuuteen liittyvan ohjausjarjestelmén suorittamien turva-
toimintojen suoritustaso standardin SFS-EN ISO 13849-1 vaatimusten mukaisesti. II-
man apuohjelmaa PL-tasojen maarittdminen turvatoiminnoille on erittdin tyolasta ja

hidasta, toisin sanoen kallista.

On muistettava, ettd tdsmallinen riskianalyysi on téarked turvallisuuden kannalta, mutta
se on vain osa pitkdd suunnitteluprosessia, jonka lopputuloksena on valmis vaatimus-
tenmukainen kone. Kaikki apuvélineet, kuten SISTEMA ja sen kaltaiset ohjelmistot,

ovat omiaan nopeuttamaan ja tehostamaan koko suunnitteluprosessia.

Ty0Osséa tarkasteltu tankonostin tayttaa konedirektiivin vaatimukset. Kuitenkin insingori-
tyon riskianalyysin pohjalta tehdyn SISTEMA-mallinnuksen avulla tankonostimen turval-
lisuuteen liittyvan ohjausjarjestelméan heikoimmat lenkit paikannettiin ja joitakin kom-

ponenttivalintoja pohdittiin uudestaan.

SISTEMA-ohjelman ansiosta riskianalyysi sidotaan tiivimmin muuhun suunnitteluun.

Tall6in koneen riskianalyysille tulee lis&d painoarvoa seka luotettavuutta.

Insinboritydssa tehtya tankonostimen riskianalyysia on tarkoitus kayttad Insta Automa-
tion Oy:n tulevissa teatteriprojekteissa riskianalyysimallina, jota jalostetaan projekti- ja
konekohtaisesti. SISTEMA-ohjelmistotydkalu on tarkoitus ottaa kaytt6én Insta Automa-

tion Oy:n suunnitteluosaston apuvalineena.
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