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Tama insindorityd tehtiin erddlle yritykselle, jonka paatoimisto sijaitsee Keravalla. Tyon
tarkoituksena oli parantaa kyseisen yrityksen ldhiverkon toteutusta sek&a sen hallinnassa
olevien laitteiden valvontaa. Heilla oli valmiina kdyttssa oleva verkko, jolle haluttiin péivi-
tysté internetoperaattorin vaihdon yhteydesséa. Yrityksen hallintaan kuului my6s isompi
yrityskeskuksen internet-yhteyden yllapito, ja télle toteutettiin valvonta.

Tyon teoriaosuudessa kasitellddn lahiverkon suunnittelua, sen vaiheita seka siihen liittyvia
ideologioita. Ty6 on kuitenkin hyvin kaytanndnldheinen ja keskittyy enemman itse verkon
toteutukseen Ciscon 10S:n kautta sekd Nagioksella hoidettavaan laitteiden valvontaan.
Koska selainpohjainen reitittimen asetusten muokkaus on ainakin vanhemmissa kayttojar-
jestelmissd hyvin toimimaton ja epaluotettava, on suositeltavaa kayttdd joko SSH:ta tai
laitteen konsoliporttia.

Tyo alkoi laatimalla yrityksen sisdiseen verkkoon perusasetukset seka internetyhteydet.
Lahiverkon toiminnan tarkastuksen jalkeen siirryttiin laajentamaan verkon siséisia palvelui-
ta, joihin kuuluivat muun muassa etayhteyden luonti sekd etdhallinta. Verkkoa luodessa
lisattiin myos l&hiverkon palveluita luomalla verkolle radius-palvelu seka sille sisdinen DNS-
nimipalvelin.

Lahiverkon toteutuksen jalkeen ryhdyttiin jarjestamaan verkolle valvontajarjestelmad. Yri-
tyksella oli valmiina kéaytdssa Linux-kayttojarjestelmalle asennettu Nagios Core -
valvontaohjelmisto. Kyseisella ohjelmistolla voidaan valvoa verkon laitteita muun muassa
ping-testilla. Silla saadaan myds lahetettya tekstiviestejd sekd séhkodpostia vikatilanteen
ilmentyessa. Nagios on open source -ohjelmisto, eli sen asennettua on |ahdekoodi vapaasti
kaytettavissa.

Tuloksena saatiin yritykselle toimiva lahiverkkototeutus, ja sille kuuluva reaaliaikainen val-
vonta- seka halytysjarjestelma. Toteutus loi myds tilaa verkon kasvulle.
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This final project was done for a company currently residing in Kerava. This projects aims
to improve an already existing networks implementation and to improve the monitoring of
the equipment in their networks, such as switches and routers. The company had an exist-
ing local area network that they wanted to improve at the same time they were changing
their current internet provider. They also had a larger network under their control that
needed better supervision that was also implemented.

The theoretical part deals with the planning of a local area network, its stages and ideolo-
gies. This project is focused on the actual implementation of the LAN and it concentrates
on the Cisco 10S as well as the monitoring software called Nagios. It is not recommended
to use browser-based configuration because it is, at least on older versions, really buggy
and unreliable. This is why it is better to use either SSH or the console port on Cisco rout-
ers for configuration.

The implementation started on bringing the network online with internet connection. After
ensuring the proper working of the basic services the LANs internal services were extend-
ed with for example creating a remote-access to the LAN, and implementing a secure re-
mote control with SSH. Later on a radius service and a DNS service were added.

When the LAN was working as it was supposed to a monitoring service needed to be im-
plemented. For this the company had a program called Nagios Core installed on their
Linux-server. This program allows monitoring of network devices with for example a sim-
ple ping command. It also can send emails or text messages for configured users when a
problem occurs. Nagios is an open source program, which means that once installed, users
have free control over the source code.

The result of this project was a working local area network with real-time monitoring and
alarm system. This implementation allows for growth on the network without extra costs.
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Termisto

VPN — Virtual Private Network. Tapa yhdistdd kaksi tai useampi sisdinen verkko julkisen ver-
kon yli salatusti. Luoden néin turvallisen yhteyden, jolla voidaan siirta tietoja verkkojen vélilla.
(Andersson & Madsen: VPN.)

DHCP - Dynamic Host Control Protocol. Verkkoprotokolla jolla jaetaan lahiverkon laitteille
muun muassa IP-osoitteita. T&m& mahdollistaa samassa verkossa olevien laitteiden kommuni-
kaation. (Droms: DHCP.)

OSPF — Open Shortest Path First. Dynaaminen verkkojen vélinen reititysprotokolla. Mahdollis-

taa kahden tai useamman eri verkon kommunikaation. (Moy: OSPF.)

Nagios — Linux kayttojarjestelmalle pohjautuva, vapaassa levityksessa oleva IT-infrastruktuurin
valvontaohjelma. Ohjelmaan siséltyy mm. tekstiviestihalytykset, sahkopostihédlytykset seka sité

voi vapaasti muokata omien taitojen mukaisesti.

Interface — Verkkolaitteen portti.

VLAN - Virtual Local Area Network. Tekniikka, jolla voidaan jakaa virtuaalisesti fyysinen
tietoliikenneverkko halutulla tavalla osiin riippumatta siit4, missa laitteet sijaitsevat.
(Chown:VLAN.)

SSH — Secure Shell. Salattuun tietoliikenteeseen suunniteltu protokolla. Tall4 voidaan mm.

muodostaa yhteys verkkolaitteeseen ilman fyysista yhteyttd. (Ylonen: SSH.)

NAT/PAT — Network Address Translation / Port Address Translation. Tekniikka, joka vahen-
t44 julkisten IP-osoitteiden tarvetta. Tallad tekniikalla useampi verkon laite péésee julkiseen

verkkoon saman julkisen IP-osoitteen kautta hyodyntamalla eri portteja.

WAN - Wide Area Network. Tiedonsiirtoverkko, joka kattaa suuren maantieteellisen alueen,

&ériesimerkkind Internet. (Cisco DocWiki: Wan.)



Access-list — Verkon liikenteen hallintaan liittyva péaasylista. Talla hallitaan sallittuja portteja ja

protokollia verkon liikenteessa.

VPDN - Virtual Private Dial-up Network. PPTP/L2TP-protokollien mahdollistavan VPN-
yhteyden hallintaprotokolla.

NTP - Network Time Protocol. UDP-pohjainen verkkoprotokolla, jolla saadaan tahdistettua

samassa verkossa olevan laitteiden kellonajat.

PING - TCP/IP-protokollan tyokalu, jolla testataan madaritellyn laitteen saavutettavuutta. Ping
l&hettdd kyseiselle laitteelle paketin, jolla pyydetddn vastausta kyseiseltd laitteelta. Mikali laite
on saatavilla, lahettdd se vastauspaketin ja samalla varmistaa yhteyden toimivuuden. (Cisco

DocWiki: Details of Technician Commands.)

HASH - Algoritmi, joka laskee tietylle merkkijonolle ns. tiivisteen ja kayttaa sitd jonon eheyden

varmistamiseen.

RADIUS - Remote Authentication Dial In User Service. Verkkoprotokolla, joka soveltuu si-

séansoittopalveluiden (esimerkiksi VPN) kayttajan tunnistuksessa.

SNMP - Simple Network Management Protocol. Verkkoprotokolla, jota kaytetddn verkkolait-

teiden tilan tarkasteluun seké hallintaan.

NBAR - Network Based Application Recognition. Ciscon oma metodi verkon liikenteen dy-

naamiseen tunnistukseen. (Cisco: Quality of Service Networking.)

QoS - Quality of Service. Termi, jota kdytetddn kuvaamaan verkon kykyé tarjota parempaa

palvelua valituille protokollille. (Cisco: Quality of Service Networking.)



1 Johdanto

Taman tyon tehtavana oli siirtyd Zyxelin reitittimestéd Ciscon 871-sarjan reitittimeen.
Ty0 patee suurimmaksi osaksi myo6s kaikkiin muihin Ciscon reitittimiin 12.4 10S -
versioilla. Teoriaosuudessa kasitelladn I&hiverkkoprojektin suunnittelua ja sen vaiheita.
Tyon kaytdnnon osuudessa esitelladn erindkdisia verkkoprotokollia ja niiden kayttotar-
koituksia, niistd on myds Iyhyt kuvaus termistdssd. Tama projekti keskittyy lahiverkon

toteutukseen Ciscon reitittimell& ja sille valvonnan toteuttamiseen.

Ty0 on jaettu suunnitteluun, toteutukseen ja valvontaan. Suunnitteluvaiheessa kay-
daan lapi senhetkisté toteutusta, mietitddn, miten sitd voisi parannella, ja kdydaan lapi
yleisesti suunnitteluvaiheen toimenpiteet. Toteutusvaiheessa kaydaan lapi lahiverkolle
tarpeelliset komennot perusasetuksista léhtien. Siind otetaan my6s huomioon yrityksen
tarpeet ja laajennetaan asetuksia sen mukaisesti. Viimeisena kdydaan lapi verkon val-

vonnan perusteita ja sitd, kuinka tdman yrityksen verkkoa haluttiin valvoa.

Projektissa eniten aikaa vei lahiverkon toteutus ja sille toimivien asetusten konfiguroin-
ti. Perusasetusten jalkeen ryhdyttiin toteuttamaan lisatoimintojen kayttoonottoa. Sa-
malla hoidettiin myds yrityksen verkon dokumentoinnin hoitaminen ajan tasalle huoma-
tessamme sen olevan hyvin vajaa. Taman toteutusmallin tarkoituksena on olla helposti
yllapidettava, selkeda seka tayttavan kaikki yrityksen sen hetkiset tarpeet jattaen tilaa

myos tarpeen mukaan kasvulle yrityksen laajetessa.

Ty06 on rajattu naihin kolmeen vaiheeseen ja lopputuloksena oli yrityksen senhetkisiin
tarpeisiin soveltuva lahiverkko. Kayn myos lopuksi l1api parannusehdotuksia verkon to-
teutukselle. Projektissa saatiin aikaan lahiverkko ja sille valvonta seka valvonta yrityk-
sen hallinnassa olevalle isommalle verkolle. Toteutus jatti tilaa myds kasvulle ja oli ndin

ollen odotusten mukainen.



2 Suunnittelu

Jokainen lahiverkkoprojekti |ahtee suunnittelusta. Suunnittelu tulee tehdd mahdolli-
simman perusteellisesti, joskin taydellisen suunnitelman tekeminen ei ole kustannuste-
hokasta, ja on ldhes mahdotonta. Tarkeintd on saada laitteet fyysisesti jarkeviin paik-
koihin seké kriittisimmat palvelut toimimaan. Kayttoonoton jalkeen tulee keratd kaytta-
jilté palautetta puuttuvista palveluista. Lahiverkkoa rakentaessa on tarpeellista selvittaa
verkon tarkeimmat tehtavat, jotta sen vaatimukset voidaan maaritelld. Kukin verkon
suunnitteluun osallistuva nékee verkon ensisijaiset tehtavat oman kayttékokemusten ja
toimintaymparistonsa nakokulmasta. Esimerkiksi yrityksen nakdkulma on erilainen kuin

oppilaitoksen (Jaakohuhta: 275).

Tietoverkon suunnitteluun voidaan kayttdd perinteistd systeemityon vaihejakomallia.
Kyseisessa mallissa jaetaan verkon rakentaminen seitsemaan eri vaiheeseen: esitutki-
mukseen, maarittelyyn, suunnitteluun, toteutukseen, testaukseen, kdyttdonottoon seka
viimeisend yllapitoon. Nama vaiheet eivat valttdmatta seuraa toisiaan. Ne saattavat olla
samanaikaisia ja on ehké jaettu useammaksi aliprojektiksi, joilla kullakin on oma aika-

taulunsa.

Esitutkimuksessa kerdtddn projektin kannalta tarpeelliset dokumentaatiot, kuten esi-
merkiksi vanhan verkon kytkennét sek&a asetukset. Sen liséksi selvitetdén verkolle tar-
peelliset palvelut sekd ohjelmistot. Ohjelmistojen ohjekirjat on hyva olla saatavilla, mi-
kali niille tulee tarvetta. Esimerkiksi verkon palomuuriasetuksia sdadettdessa on hyva
tietdd, mité portteja kukin ohjelma kayttda. Maarittelyvaiheessa on tarkoituksena selvit-
taa tietojarjestelmaltd vaadittavat ominaisuudet. Tahan vaiheeseen kuuluvat muun
muassa erilaiset kartoitukset seka laite- ettéd ohjelmistopuolelta, ja analyysit muun mu-
assa verkon kaytosta sekd sen kuormituksesta. Suunnitteluvaiheessa pyritdan 16yta-
maéan vaihtoehtoisia ratkaisuja maarittelyssa selvitettyjen ominaisuuksien toteutukseen.
Téarkein osa suunnittelussa on pohtia erilaisia toteutusvaihtoehtoja, niiden kustannuksia
sekd toteutukseen kuluvan ajan maadrda. Toteutusvaiheessa ryhdytaén rakentamaan
tietojarjestelméaa ja siihen liittyvaa tietoverkkoa, joka maariteltiin suunnitteluvaiheessa.
Té&ssa vaiheessa joudutaan usein vielda muuttamaan suunnitelmia joidenkin yksityiskoh-
tien osalta, mutta onnistuneen suunnitteluvaiheen jalkeen ei tulisi olla tarvetta suuriin
muutoksiin. (Hakala - Vainio: 406-409.)



Testausvaiheessa kaydaan lapi tietojarjestelman seké siihen kuuluvan verkon toimin-
taa. Testaus on syyté toteuttaa jarjestelmallisesti seka tarpeen mukaan jaotella toimin-
nalliseen, madritystenmukaisuus- ja standardinmukaisuustestaukseen. TAméan vaiheen
tarkoituksena on karsia suurin osa verkon ongelmista pois ja varmistaa verkon toimi-
vuus. Kayttoonottovaiheessa tietojarjestelma ja siihen kuuluvat laitteistot otetaan lop-
pukayttajien kaytettavaksi. Tahan vaiheeseen kuuluu aina tarkkailujakso, jonka aikana
IT-ammattilaiset seuraavat jarjestelman toimintaa ja neuvovat sen kayttajia. Kayttoon-
ottovaiheeseen kuuluu myo6s hyvin ldheisesti kayttdjiltd tulevan palautteen kasittely.
Vaikka projekti olisi hyvin suunniteltu ja toteutettu, voivat yksittaiset kayttajat silti 10y-
taa puutteita jarjestelmasta, ja riippuen niiden laadusta, saattaa olla tarpeellista korjata
kyseessé olevat puutteet. Tietojarjestelmaprojektit paattyvat kayttéonottovaiheeseen.
Kayttoonoton jalkeen alkaa kuitenkin tietojarjestelméan ja siihen kuuluvien verkkojen
rutiininomainen yllapito. Projektin valmistumisen jéalkeen laaditaan dokumentit jarjes-
telmadan tehdyistd muutoksista ja laajennuksista. Projektin jatkokehityksen kannalta on
hyvin tarkeaa yllapitéd sekd tehdd mahdollisimman perusteelliset dokumentaatiot. Tu-
lee kuitenkin miettia, minkéalaisia dokumentteja tehddan ja mitd tietoja otetaan ylos,
silla kaiken mahdollisen tiedon laittaminen esimerkiksi yhdelle Excel-sivulle ei ole viisas
ratkaisu. (Hakala & Vainio: 409-411.)

Verkko tulee aina mahdollisuuksien mukaan ylimitoittaa, jotta saadaan yrityksen kas-
vaessa verkkoon helposti lisattya kayttajapaatteita tai muita verkon laitteita, ilman lisa-
hankintoja varsinaiseen runkoverkkoon. Ylimitoitusta miettiessd kannattaa kuitenkin

pitdd mielesséa mahdolliset lisdkustannukset seka miettia niiden hydtysuhdetta.

Téssa tydssa oli toimiva [ahiverkko kaytdssa, joten suunnitteluun ei kaytetty suurem-
min aikaa. Perustana kaytettiin vanhaa lahiverkkoa ja siihen vaihdettiin reititin ja lisat-
tiin lahiverkon palveluita. Toteutusta tehdessd huomattiin yrityksella olevan hallussa
muutamia tarpeettomia kytkimia ja niitd kaytettiin verkon laajentamiseen ilman lisdkus-

tannuksia.

2.1 Kartoitus

Yrityksen verkkoa kartoittaessa huomattiin, ettd dokumentointi sen hetkisesta verkosta

oli hyvin heikko. Tastd syystd dokumentaation paivittdmiseen kului runsaasti aikaa.



Kartoitusta aloittaessa oli selvilla, mitd laitteita verkkoon kuului, mutta merkintdjen
vaillinaisuuden takia senhetkisen verkon rakenteen ja laitteiden paikallistamiseen kului
ylimaaraista aikaa. Asiaa kuitenkin korjailtiin projektin edetessa ja kytkenngistéa seka
laitteista tehtiin ajan tasalla olevat dokumentaatiot ja niitd paiviteltiin projektin edetes-

sa.

Taman yrityksen verkkoon kuului yksi tiedostopalvelin sek& yksi HTTP-palvelin. Naiden
liséksi oli toimistotiloissa kaytdssa neljasta seitsemadn konetta (nelja poytékonetta ja
kannettavia tietokoneita tarpeen mukaan) sek& toimiston tulostin. Internetoperaattorin
vaihdon ja jatkon kasvumahdollisuuksien takia siirryttiin vanhasta Zyxelin reitittimesta
monipuolisempaan ja vakaampaan Ciscon 871-reitittimeen. Tam& mahdollisti parem-
man verkon vianselvityksen, lisdsi ominaisuuksia verkkoon sek& antoi paremman hallit-

tavuuden esimerkiksi séhkopostin spam-virusten hallinnointiin.

2.2 Prosessin vaiheet

Koska verkko tuli saada toimimaan mahdollisimman nopeasti, aloitettiin verkon pysty-
tys alla olevan kuvan mukaisesti. Tassa vaiheessa verkon topologiaa ei muutettu viela,

vaan vaihdettiin vanha reititin uuteen.

80.1.1.1

Cisco 871

Toimisto | Palvelinhuone

Yrityksen
Tietokoneet
(10.9.9.x /27)

Verkkotulostin

Tiedostopalvelin ~ HTTP-palvelin
(10.9.9.5) iy i

(10.9.9.2) (10.9.9.1)

Kuva 1. Yrityksen siséaverkon kaavio. Ensimmainen iteraatio.



Talla saatiin kaikki kriittisimmat palvelut ja toiminnot paéalle nopeasti. Kyseisessa ko-
koonpanossa ilmeni kuitenkin nopeasti ongelmia yrityksen internetsivujen kanssa. Yri-
tyksen verkkosivut toimivat muuten asiallisesti, mutta siséaverkosta ei paassyt niihin
kasiksi, ellei sytttanyt sisaverkon osoitetta manuaalisesti hosts.ini-tiedostoon tai syo6t-
tanyt sitd selaimen osoiteriville. Taté koetettiin korjata seuraavan kuvion osoittamalla
tavalla vian I0ydyttyd. Vika ei niinkddn ollut verkon mallissa vaan sen toteutuksessa,

josta lisdd myohemmin. Seuraavan kuvion osoittama muutos oli silla hetkellda paras

vaihtoehto.
80.1.11
Cisco 871
D-link DGS

3024

Toimisto
HTTP-palvelin
Yrityksen
koneet
(10.9.8.x /27)

Verkkotulostin
(10.9.8.5) Tiedostopalvelin
(10.9.9.2)

Kuva 2. Yrityksen sisaverkko, toinen iteraatio.

Taméan muutoksen tarkoituksena oli antaa web-palvelimelle oma julkinen IP, jonka toi-
vottiin auttavan edell& mainitun ongelman verkkosivujen kanssa. Koska Ciscon reititin
ei suostu reitittamaan sisaverkosta ulkoisen DNS-palvelimen kautta takaisin sisdverk-
koon, koetettiin sité korjata kuvan mukaisesti. Nopeasti huomattiin, ettéd tama ei tilan-
netta parantanut, joten teimme tilapéisen korjauksen muuttamalla verkon osoitekdan-
noksen toteutustapaa. Tama korjaus kuitenkin tuotti lishongelmia muun muassa VPN-
tunneleiden kanssa, joten pysyvampi ratkaisu tuli keksia. Ongelmiin 16ydettiin ratkaisu,

kun tiedostopalvelimesta tehtiin myds yrityksen verkon DNS-palvelin. Verkon hallinnan



helpottamiseksi ja toiminnan parantamiseksi siirryttiin samalla standardin mukaiseen
DMZ-alueeseen. Tata vaihetta toteuttaessa siirryttiin vanhasta kytkimesta D-linkin DGS
3024 -malliin, joka laajensi verkkoporttien maaraa 24:sta 48:aan ilman erillisia lisdhan-
kintoja. D-linkin kytkin oli ollut tarpeettomana yrityksen toisen toimipisteen varastossa,

joten paatettiin ottaa se kayttoon lisdporttien takia.

80.1.1.1

Wan

Cisco 871

100Mt

D-link DGS
3024

Wian-reititin
(10.9.8.3)

Yrityksen
Tietokoneet Verkkotulostin
(10.9.8.x /27) (10.9.8.5)

Tiedostopalvelin  HTTP-palvelin
(10.9.9.2) (10.9.9.1)

Kuva 3. Yrityksen sisaverkko, viimeisin iteraatio

Téalla muutoksella saatiin aikaan verkon vakaannuttaminen, palveluiden toimivuus ja
parannettu hallittavuus. Normaalisti ei ole hyotyd tai tarvetta olla tiedostopalvelimia
DMZ-alueella, mutta tassa tapauksessa paatettiin jattaa tiedostopalvelin kyseiselle alu-
eelle ajan ja vaivan sdastamiseksi. Paatostd tehdessd otettiin huomioon, ettd DMZ-
alueelle ei paase ulkoapain, paitsi yrityksen verkkosivujen selaamista varten. Yrityksen
kayttéon otettiin myds wlan-reititin, jotta saatiin tarpeen mukaan testattua yrityksen
hallinnassa olevan verkon julkisia IP-osoitteita ja saatiin langattomat laitteet liitettya

lahiverkkoon.



3 Toteutus

Lahiverkon toteutus aloitetaan hankkimalla oikeanlaiset laitteet verkon suunnittelun ja
kartoituksen jalkeen. Tassa tapauksessa laitteet oli etukateen hankittu ja tarpeen mu-
kaan otettiin kayttéon valmiina yrityksen hallussa olevia laitteita, kuten D-link DGS
3024 -kytkin. Kytkin on layer 2 -laite, joka kaytéanndssa tarkoittaa sita, etta sitd ei tar-
vitse erikseen konfiguroida, joten suurin osa ajasta meni Ciscon 871-sarjan reitittimen

kanssa.

3.1 Perusasetukset

Reitittimen asennus aloitettiin peruskonfigurointikomennoilla. Ensimmaiseksi sille an-
nettiin verkossa helposti tunnistettava nimi komennolla hostname <laitteen verkkoni-
mi>. Taman jalkeen rajattiin laitteen asetusten hallitsijoita laittamalla salasana komen-
toriville padsemiseksi komennolla enable secret <salasana>. Salasanat ovat hyva suo-
jata komennolla service password-encryption. Tama salaa kaikki reitittimesséa olevat
salasanat, jotta niitd ei voi lukea suoraan konfiguraatiotiedostosta. TAméa salaus on
kuitenkin heikko ja murrettavissa helposti, mutta suojaa kuitenkin nopealta lapiluvulta.
Verkkolaitteiden asetuksia sisaltavat tiedostot tulee tastd huolimatta pitaa turvallisessa
paikassa vaarinkayttojen ehkaisemiseksi. Jos verkossa on kaytdssd Windows toimialue
(domain), on se hyva ilmoittaa myos reitittimelle: /o domain name <toimialueen nimi>
tama auttaa reititintd toimimaan muiden toimialueella olevien laitteiden kanssa. Perus-
asetuksia saatéessa on hyva laittaa myaos reitittimen kello oikeaan aikaan. Tama auttaa
muun muassa virheiden etsinnéssa. Kellon voi laittaa toimimaan joko NTP-protokollan
avulla: ntp server <IP-osoite> tai syottamalla se reitittimelle manuaalisesti: clock time-
zone GMT 2, Clock summer-time CEST. Tassa tapauksessa ei kaytetty NTP-palvelinta,
kellon tarkkuuden ollessa sivuseikka. Kelloa ei tassa tilanteessa kaytetty kuin debug-
komentoja tarkastellessa. Suomalaisia palvelimia l16ytyy esimerkiksi NTP Pool Project:in

kotisivuilta (Hansen: NTP Pool Project).

3.2 Internetyhteyden luonti

Seuraavaksi ryhdyttiin asentamaan asetuksia, joilla mahdollistetaan l&hiverkon seka

internetyhteyden toimivuuden. Ensimmadiseksi laitettiin kuntoon ulospéin menevan,



julkisen IP-osoitteen portti (WAN-port): interface fastethernet 4. Talla valittiin oikea
portti, jonka jalkeen siihen laitettiin IP-osoite aliverkkomaskineen ip address 80.1.1.1
255.255.255.248. Taman toimivuutta testattiin kdyttdmalla ping-komentoa julkisen IP-
verkon yhdyskaytavaan. Yhdyskaytava vastasi, joten osoite oli kunnossa. Jos kyseinen
osoite olisi ollut jo kaytdssa, olisi yhdyskaytava lahettanyt virheilmoitusta paallekkaisis-

ta IP-osoitteista.

Jotta paastaisiin sisdverkkoon pain olevista ethernet-porteista WAN-portin kautta inter-
netiin, tulee verkkoon konfiguroida virtuaalildhiverkko (vlan), jota ethernet-portti kayt-
taa: interface vianl2, ip address 10.9.9.1, virtuaalilahiverkon osoitteeksi on tapana
laittaa joko ensimmainen tai joku viimeisista osoitteista |ahiverkon osoitteistosta (pool).
Tama helpottaa asetusten muistamista tilanteissa, joissa joudutaan kasin syottimaan
tiedot péaatelaitteille tai esimerkiksi internetyhteyden toimivuuden testailussa. Kyseista
portin liikennettd voidaan my6s halutessaan rajoittaa luomalla siihen oma paasylista
(access-list) ja laittamalla se porttiin jp access-group <pédsylistan nro tai nimi>
<in/out>. Tama komento on hyddyllinen muun muassa portin 25, joka on s&hkopostin
lahetys- sek& vastaanotto-portti, hallinnassa. In-lisdyksella paasylista vaikuttaa sisaan-
tulevaan liikenteeseen kun taas out-lisdys vaikuttaa ulospdin menevaan liikenteeseen.
Hallinnan tarkeydestd on hyvana esimerkkind spam-viruksen joutuminen lahiverkkoon.
Jotta se ei hairitsisi muuta internet-likennettd, voidaan sen kayttaméan portin toimintaa
tilapaisesti rajoittaa, kunnes viruksesta paastan eroon. Seuraavaksi maaritellaan, mitka
portit kuuluvat edella maariteltyyn virtuaalilahiverkkoalueeseen: interface fastethernet

0, switchport access vlan12.

3.3 DHCP-asetukset

Verkon toimivuuteen liittyy oleellisesti my6s Dynamic Host Configuration Protocol -
palvelu. Taméan ansiosta saadaan syotettyd verkon laitteille dynaamisesti oikeat verk-
koasetukset. Silla saastetddn aikaa uusien verkkolaitteiden asentamisessa verkkoon.
Joillekin laitteille tulee kuitenkin maaritella pysyvat asetukset, jotta niitten kayttd olisi
ongelmatonta, téssd tapauksessa kyseisid laitteita oli kolme, verkon tiedostopalvelin,
HTTP-palvelin seka tulostin. Tiedostopalvelimen sekd HTTP-palvelimen IP-osoitteet
olivat jo méaadritelty palvelimilla eikd niitd tarvinnut erikseen laittaa reitittimen asetuk-

siin. DHCP maéaéritellaén seuraavasti: Ensiksi aloitetaan kieltimalla osoitteet, jotka halu-



taan varata tulevaisuuden kaytt6a varten staattisiksi osoitteiksi tai ne osoitteet, jotka
ovat jo kaytdssa /ip dhcp excluded-address <alin osoite><ylin osoite>. Esimerkiksi ip
dhcp excluded address 10.9.8.1 10.9.8.10. Téhan komentoon ei siis kuulu verkkomaski,
jos sen laittaa epéhuomiossa jalkimmaisen osoitteen tilalle, kieltdd komento liikkaa

osoitteita.

Kiellettyjen osoitteiden jalkeen maaritellddn verkon asetukset: ip dhcp pool viani2,
nimen tulisi olla helposti yhdistettavissa siihen verkkoon, jota se kasittelee. Seuraavaksi
maaritelladn DHCP-osoitteiston osoitteet: network <verkon ensimméinen IP-osoite>
<aliverkkomaski>. Verkon yhdyskaytava: default router <verkossa olevan rajapinnan
osoite=>. Sille mahdolliset nimipalvelimet maaritelladn komennoilla dns-server <osoite
1> <osoite 2>. Jos kayttssd on Windows-toimialue, on se hyva lisdtd myos DHCP-
asetuksiin: domain-name <verkkoon kuuluva dns-liite (suffix)>. Naiden komentojen
liséksi voidaan tehdéd DHCP-osoitteistoja yksittaisille osoitteille. Jos samaan verkkoon
tehdadn useampi kuin yksi osoitteisto (esimerkiksi yksittéisille osoitteille), perii nama
ominaisuudet ensisijaiselta osoitteistolta. Téassa tapauksessa haluttiin luoda printterille
oma osoite, joka onnistuu komennoilla: host <osoite> <aliverkkomaski>, client-

identifier <mac-osoite>.

Taman verkon asetukset:

Ip dhcp pool vlan12

Network 10.9.8.1 255.255.255.0
Default router 10.9.8.1

Dns server 10.9.9.2 8.8.8.8
Host 10.9.8.2 255.255.255.0
Client-identifier 0123.4567.89ab

3.4 NAT/PAT

Jotta internetyhteys toimisi useammasta kuin yhdestd koneesta, tulee kayttaa osoite-
kdannosta. Sen avulla saadaan useampi kone saman julkisen IP-osoitteen alle, mika
puolestaan mahdollistaa julkisen verkon kayton jokaiselta koneelta. Sitd varten tulee
madritella osoitelista, jossa maaritelldan sita kayttavat sisaverkon IP-osoitteet. Osoite-

lista maaritelladn seuraavalla tavalla: ip access-list extended <nimi tai numero> tai
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access-list <numero=, talla luodaan pohja listalle ja nimetaan se. Sen jalkeen maaritel-
laan osoitteet, joihin listaa sovelletaan: permit ip <10.9.8.0> <0.0.0.255> any, tama
sallii kaikkien 10.9.8.0-verkon osoitteiden kdannoksen. Sen jalkeen poistutaan paasylis-
tan konfiguroinnista exit-komennolla ja syttetadn peruskonfiguraatiotilaan (configurate
terminal) komento, jossa maaritelladn, misté listasta katsotaan IP-osoitteet, missa por-
tissa kaytetddn osoitekddnnosta ja onko kyse sisaisestd vai ulkoisesta portista: ip nat
inside source list <nimi> interface <portin nimi, esim. Fasthethernet 4> overload. Sa-
nalla overload komennon perdssa tarkoitetaan, ettd kaytetddn myos Port Address
Translation -protokollaa. PAT-protokolla sallii useamman kuin yhden koneen kayttaa
samaa julkista IP-osoitetta kayttamalla jokaiselle koneelle omia portteja. Reititin mer-
kitsee NAT-tauluun koneet ja portit jotka l&hettdvat pyyntdja julkiseen verkkoon. Seu-
raamalla NAT-taulua reititin osaa reitittda takaisin tulevat paketit oikeille koneille, joka
mahdollistaa julkisen verkon toiminnan yhdelld julkisella 1P-osoitteella. Protokollan
heikkoutena on se, ettd julkisesta verkosta ei saada yhteytta koneisiin, jotka ovat
NAT/PAT-protokollan alla, ilman etta reitittimelle kerrotaan erikseen portinohjauksilla,

minne halutaan kunkin portin liikenteen johtavan.

Taman jalkeen maaritelldadn reitittimelle, mitk& portit ovat sisaverkon portteja ja mitka
ulkoverkon portteja. NAma kertovat reitittimelle, mista sisaverkon liikenne tulee ja mis-
t& se menee julkiseen verkkoon. Tama auttaa reititinta reitittAmaén paketteja oikeisiin
portteihin ja on pakollinen osa NAT/PAT-konfigurointia. Osoitekaannosta kayttaviin
portteihin laitetaan joko komento ip nat inside, tai ip nat outside, riippuen siitd, kum-
massa suunnassa portti on. Tassa tydssa WAN-porttiin tulee komento: jp nat outside ja
vlan 12 -virtuaaliporttiin jp nat inside. Nain mahdollistetaan internetyhteyden toimimi-

nen vlan 12:sta sijaitsevissa laitteissa.

Sisdverkon HTTP-palvelimelle luotiin oma DMZ ja sinne luotiin sekd oma sisdverkko-
osoitteisto etta vlan (Kappaleessa 3.3 esitetylla tavalla) ja oma NAT-osoite: ip nat pool
DMZ 80.1.1.3 <viimeinen julkinen osoite> netmask 255.255.255.248. Osoitekaannosta
kayttaville osoitteille luotiin oma paasylista, joka salli vain demilitarisoidun alueen
(DMZ) sisélla olevat koneet: ip access list dmz, permit 10.9.9.0 0.0.0.255. Taman jal-
keen maariteltin NAT/PAT: ip nat inside source list <DMZ> <dmz> overload. Viimei-
send maadriteltiin kyseinen virtuaalilahiverkon portti siséiseksi osoitekdannosportiksi /p

nat inside -komennolla.
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3.4.1 NAT/PAT-portinohjaukset

Portinohjauksia kaytetddn ohjaamaan internetistd tulevaa liiketta portin perusteella
oikeaan lahiverkkosoitteeseen. Esimerkiksi jos lahiverkossa on sahkopostipalvelin, voi-
daan kyseisen julkisen IP-osoitteen portin 25 liikenne ohjata oikeaan lahiverkon laittee-
seen oikealla porttiohjauksella. Portinohjausta voidaan kayttdd myds ilman osoitekaan-
nosta, mutta tassa tydssa sitd kaytetaan, koska osoitekddnnds on tarpeellinen lahiver-

kon toimivuuden kannalta.

Portinohjaukset voidaan hoitaa useammalla eri tapaa, joko maaritelladn, mista laitteen
portista tulee liikenne sisaén, tai mikali kaytossa on useampi julkinen IP-osoite, voidaan
kontrolloida liikennettd myds sen perusteella. Jos halutaan ohjata liikennetté laitteen
julkisen IP-osoitteen portin kautta, onnistuu se komennolla ip nat inside source static
tcp <sisdisen osoitteen ip=> <portti> interface <laitteen portti esim. fastethernet4>
<portti>. Vaihtoehtoisesti voidaan maaritelld ohjaus ulkoisen IP:n kautta: ip nat inside
source static tcp <sisédisen osoitteen ip> <portti> <ulkoinen osoite> <portti>. Tassa

ty0ssa kaytettiin komentona ip nat inside source static tcp 10.9.9.2 25 80.1.1.3 25.

3.4.2 Epavirallinen osoitekdanndstapa

Kavimme lapi tyon edetessa erilaisia ratkaisuja internetsivujen ongelmien korjaamisek-
si. Yksi naistd ratkaisuista oli ulkopuolisen konsultin ehdottaman epavirallinen osoite-
kdannostapa. Kokeilimme epavirallista tapaa kuvassa 1 ja kuvassa 2 esitettdvien kyt-
kenttjen ollessa kaytdssa. Tata tapaa ei suositella kaytettavaksi pitempiaikaisena rat-
kaisuna. Silla koetettiin korjata lahiverkko nopeasti ilman sen suurempia muutoksia.
Ongelma, jota talla pyrittiin korjaamaan oli se, etta sisaverkosta ei paassyt julkisella 1P-
osoitteella verkossa sijaitsevan HTTP-palvelimen hostaamalle verkkosivulle, koska reiti-
tin ei suostu reitittdmaan liikennettd takaisin samaan verkkoon, mista se on tullut. On-
gelman korjaus olisi myds onnistunut muokkaamalla jokaisen koneen hosts.ini-
tiedostoa, mutta se puolestaan aiheuttaisi lisdvaivaa liikkuvien verkkolaitteiden kanssa.
Talla ratkaisulla saatiin korjattua tilanne, mutta samalla selvisi my6s, miksi kyseista
tapaa ei suositella kaytettavéksi. Vaikka tdméan jalkeen pystyttiin selaamaan verk-

kosivuja myds wwwe-osoitteen kautta, esti se muun muassa ssh- seka ipsec/I2tp -
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yhteydet sisaverkosta. Naita kaytettiin asiakkaiden laitteiden etéhallintaan ja nain ollen
ne olivat yritykselle kriittisid protokollia. Tatd puolestaan koetettiin korjata kayttamalla
osoitekaannosta yrityksen verkon julkiseen IP-osoitteeseen. Sen toteuttamiseen kaytet-
tiin yrityksen hallinnassa ollutta paareititintd, jonka avulla saatiin yrityksen osoitteet
kdannettya. Osoitekddnnoksen toteuttamiseen piti luoda myds staattinen reitti takaisin
yrityksen sisaverkkoon: ip route 10.9.8.0 255.255.255.0 80.1.1.1. Tama ei kuitenkaan
toiminut halutulla tavalla, joten osoitekddnnds laitettiin takaisin Ciscon 871:een. On-
gelma sijaitsi vaarassa reitityksessa, eli paareititin ei osannut ohjata liikennetta oikein
takaisin. Ylla olevan oletus-reitin ja osoitekddnndksen poistaminen auttoi asiaan ja pa-
lattiin takaisin epaviralliseen osoitekddnndkseen. Sitd kaytettiin useampi viikko pysy-

vampaa ja toimivampaa ratkaisua miettiessa.

Konfigurointi hoidetaan muuten samalla tavalla kuin virallinen ja suositeltava tapa,
mutta siitd jatetddan maarittamattad seka inside- ettd outside-verkkoportit. Sen sijaan,
ettd maaritelladn erikseen sisaiset ja ulkoiset portit laitetaan jokaiseen osoitekddnndsta
kayttavaan porttiin vain ip nat enable. Esimerkiksi: ip nat source list <nimi> interface
<verkkoportin nimi, esim. Fasthethernet 4> overload, taman jalkeen asetetaan osoite-
kdannosta kayttavat portit: interface fastethernet 4, ip nat enable ja interface vian 12,
ip nat enable. Tama mahdollistaa kdannodksen toimivuuden, mutta se todennakdgisesti
aiheuttaa enemman ongelmia kuin mitd ratkaisee. Tassa tyossa sitd kaytettiin tilapai-
send ratkaisuna. Viimeisimmassa lahiverkon toteutuksessa (kuva 3) tasta luovuttiin ja
implementoitiin virallinen tapa. Paras ratkaisu internetsivujen toimivuuden parantami-

seen oli ottaa kdyttdon omassa verkossa sijaitseva DNS-palvelu.

3.5 DNS-palvelu

Domain Name System -protokollan tarkoituksena on helpottaa muun muassa internetin
selausta mahdollistamalla nimien kayton IP-osoitteiden sijaan, esimerkiksi osoite
173.194.35.184 voidaan kadantda nimelle google.com. Silla luodaan my6s mekaniikka,
jolla voidaan nimeta resursseja niin, etta niitd voidaan kayttaa eri verkkolaitteiden, pro-
tokollien, verkkojen seké organisaatioiden valilla (Mockapetris: Domain names - imple-
mentation and specification). Tassa tydssa kdytimme nimipalvelua parantamaan verkon
toimivuutta. Otimme kaytt6on verkon sisaisten osoitteiden maarittelyn ja jatimme ver-

kon ulkoisten DNS-osoitetietojen hallinnan yrityksen ulkopuolisille DNS-palvelimille.
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Yrityksella oli kaytossd Windows server 2003, joten lisasimme siihen DNS-palvelun.

Seuraavat kuvat illustroivat prosessin etenemista Server 2003 -version avustajalla.

Configure a DNS Server Wizard i 4l Configure a DNS Server Wizard

Select Configuration Action
‘ou can choose the lookup zone bypes that are appropriate to your network
size, Advanced administrators can configure raot hints.

Primary Server Location
‘ou can choose where the DMS data is maintained For your network resources.

Select the action you would like this wizard to perform: Which DNS server maintains your primary Forward lookup zone?

¥ Create a Forward lookup zone (recommended For small netwerks . S
This server is autharitative for the DNS names of local resources but Farwards &l (¥ This server maintains the zone:
other queries to an 15P or other DNS servers. The wizard wil configure the roat The: wizard will help you create a primary forward lookup zane.
hints but not create a reverse lookup zone.

£ An ISP maintains the zone, and a read-only secondary copy resides on this server

" creats forward and reverse lookup zones (recommendsd For large netwarks
i P 0 o ) The wizard will help you create a secondary forward lookup 2one,

This server can be authoritative for forward and reverse lookup zones. It can be
configured to perform recursive resolution, forward queries to other DNS servers,
or both, The wizard will configure the root hints,

" Configure ront hints only (recommended for advanced users only)
The wizard will configure the roat hints only, ¥ou can later configure forward and
reverse lookup zones and Forwarders,

For more information about maintaining DMS server zones, click Help.

< Back I Mext = I Cancel Help < Back I Mext = l Cancel Help

Kuva 4. DNS server -luontivelhon ensimmadinen ja toinen vaihe

Asennuksen ensimmaisiin vaiheisiin kuuluu DNS-alueen valinta. Tassd tapauksessa
otimme kaytt6én Forward Lookup Zonen, joka mahdollistaa omien osoitteiden lisdami-
sen tarpeen mukaan sekd kaikkien muiden osoitteiden tietojen hakemisen ulkoiselta

palvelimelta. Sen jalkeen maériteltiin palvelimen hallitsevan aluetta, edella mainitusta

Syysta.

New Zone Wizard il B3| vew 2one Wizard i x|

Zone Name Dynamic Update
‘what is the name of the new zone? “¥ou can specify that this DNS 2o0ne accepts secure, nonsecure, of no dynamic
updates,
The zone name specifies the portion of the DNS namespace For which this server is Dynamic updates enable DMS client computers o register and dynamically update their
autharitative. It might be your organization's domain name (Ffor example, microsoft.com) resource records with a DS server whenever changes accur,
ot & portion of the domain name (For example, newszone, microsoft,com), The zone name is
not the name of the DS server, Select the bype of dynamic updates you want to allow:

1 iallow only secure dynamic updates (recommended for Active Directory)i
This option is available only For Active Directory-integrated zones.

Zone name:

yribys.fi
1 allow both nonsecure and secure dyniamic updates
Crynamic updates of resource records are accepted from any client.
& This option is a significant security vulnerability because updates can be
= accepted from untrusted sources,

" Do not allow dynamic updates

X ) Dynamic updates of resource records are not accepted by this zone, You must update
Far more information about zone names, click Help. these recards manually.

« Back I Mext = I Cancel Help = Back I Mext > I Cancel Help

Kuva 5. DNS server -luontivelhon kolmas ja neljéas vaihe

Seuraavana maaritellaan yritykselle DNS-alue, jonka alle voidaan maarittda kyseisessa
alueessa sijaitsevat koneet, sekd tdssd tapauksessa verkkosivulle oma IP-osoite. Sen

jalkeen valitaan turvalliset dynaamiset pdivitykset Active Directory kayttajille. Tama
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mahdollistaa nopean automaattisen paivityksen kayttajille DNS-palvelimen tietojen pai-

vittyessa.
Configure a DNS Server Wizard x|
Forwarders Q
Faorwarders are DNS servers ta which this server sends queries that it cannat .
answer.

Should this DMS server Forward queries?

% ¥es, it should Forward queries to DINS servers with the Following IP addresses::

(R - g

|8 38wl 4 {optional)

£~ Mo, it should ot Forward queries

If this server is not configured ta use Forwarders, it can still resalve names using
rook name servers,

Far mare information about Forwarders, click Help.

< Back I Mext = I Cancel Help

Kuva 6. DNS server -luontivelhon viimeinen vaihe

Viimeiseksi maaritelladn, mikali palvelin hakee DNS-tietoja myo6s ulkoisilta palvelimilta.
Tahan on lahes aina laitettava ulkoisen DNS-palvelimen osoite, mikali kyseessa ei ole
palvelin, johon maaritellaan lahes kaikki internetosoitteiden tiedot. Naiden jalkeen vel-
ho nayttda yhteenvedon asetuksista. Mikéli kaikki on kunnossa, painetaan "Finish"-
nappulaa. Seuraavaksi palvelin luo DNS-palvelun ja sen jalkeen sille voidaan saataa

tarkempia asetuksia.

Mame (uses parent domain name if blank):

|WWW

Fully quaiified domain name (FODN):
I s yritys. i

IP address:
m 9 9 1

[~ Create associated pointer (PTR) record

™ #llow ary authenticated user bo update DNS records with the
sale owWner name

addbost | cancel |

Kuva 7. DNS-tietueen luonti palvelimelle
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Viimeisena vaiheena oli yrityksen internetsivun DNS-tietueen lisdys palvelimen tietoihin.
Taman jalkeen pystyttiin selaamaan yrityksen verkkosivuja ongelmitta sekd verkon

ulko- etté sisapuolelta.

3.6 VPN-tunnelin luonti (point-to-point)

Virtual Private Network on protokolla, jolla yhdistetddn kaksi tai useampi l&hiverkko
yhteen julkisen IP-verkon yli muodostamalla tunneli naiden pisteiden valilla. VPN-
tunnelin lilkkenne voidaan salata, jolloin ulkopuolisten on vaikea péasta siihen kasiksi.
Tunneleita voidaan luoda monella tapaa kuten paikasta paikkaan, paikasta moneen
paikkaan tai monesta paikasta yhteen paikkaan. T&assd tapauksessa otettiin kaytt6on
paikasta paikkaan (point-to-point) oleva VPN-tunneli. Talla saatiin etayhteys toimimaan
eraan toisen yrityksen palvelimiin. Yhteytta kaytettiin yhteisprojektin jaettujen tiedosto-

jen kayttoon.

Tunnelin luonti on monimutkainen ja yleensa ongelmallinen prosessi. Tekoa nopeuttaa
se, etté yhdelld henkilolla on mahdollisuus séatdd molempia tunnelin péitd samanaikai-
sesti. Taman projektin VPN-tunnelin luontia hidasti se, ettd yhteys toimi menosuun-
taan niin kuin kuuluisikin, mutta takaisin tuleva liikenne ei suostunut toimimaan kun-
nolla. Muutaman paivan selvittelyn jalkeen selvisi, ettéa vastapuolella oli ollut erillinen
palomuuri vélissa, joka esti yhteyden oikein toimimisen. Sen asetusten muutoksien

jalkeen yhteys alkoi toimia.

3.6.1 Tunnelin ensimmainen luontivaihe

Tunnelin luonti aloitetaan ISAKMP (Internet Security Association and Key Management
Protocol) -prosessin ensimmaisen vaiheen luomisella. Ensiksi luodaan salauskaytanto
crypto isakmp policy <tdrkeysnro>. Taman alle maaritelladn kaytettava salaus encryp-
tion <3des/aes/des>, todennusmenetelmd authentication <pre-share/rsa-encr/rsa-
sig>. Todennus voidaan hoitaa joko jaetulla avaimella tai rsa-sertifikaateilla. Seuraa-
vaksi maaritelladn kaytettdva tarkiste: hash <md5/sha>. Huomioitavaa tassa on se,
ettd hash sha -komento ei ndy tarkastellessa kayttssa olevia asetuksia show running
configuration -komennolla. Sen jalkeen madaritellaan Diffie-Hellman-

avaimenvaihtoryhma: group <1/2/5>. Kun tunneli yhdistyy, luovat molemmat laitteet
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niin sanotun security association -yhteyden, jonka avulla tunnelin paat pystyvat luot-
tamaan toisiinsa ja luomaan salatun yhteyden. Télle maéaritellddn yleensa elinaika,
mutta se ei ole pakollinen: lifetime <sekunneissa>. Elinaika pitdd huolen siita, etta
yhteys pysyy turvallisena, sen loppuessa joutuvat laitteet tarkastamaan uudestaan toi-
miiko yhteys ja vielakd vastapaan asetukset ovat kunnossa. Viimeiseksi luodaan yhtey-
delle tunniste, jolla tunnelin pdat varmistuvat vastapuolen oikeudesta luoda yhteys.
Té&han voidaan kayttdd joko ennalta jaettua avainta (preshared key), kolmannen osa-
puolen varmennusta tai rsa-avainta. Tassa yhteydessé oli kaytdssa jaettu avain: crypto
[sakmp key <avain> address <vastapddn osoite>. Taman jalkeen siirrytddn seuraa-
vaan vaiheen luontiin. Vasta kun molemmat vaiheet on luotu, voidaan testata yhteyden

toimivuutta.

3.6.2 Tunnelin toinen luontivaihe

Tunnelin luonnin toisessa vaiheessa madritellaén salaus ja liikenteelle tarkiste. Ensim-
maiseksi maaritelldan salaukselle kaytettava "transform-set”, jolla maaritelladn ryhma
attribuutteja, joita kaytetddn tunnelin luonnin yhteydessa. Komennolla crypto ipsec
transform-set <nimi> <kd&ytettavét tyypit, esimerkiksi: esp-3des esp-sha-hmac> saa-
daan aikaan tarvittavien protokollien maaritys. Tasté jatketaan luomalla paéasylista
osoitteille, joiden sallitaan kayttavan tunnelia access-list <nro> tai ip access-list exten-
ted <nimi>. Taman alle laitetaan permit ip <halutun osoitteiden IP-verkko> <vasta-
paén ip-verkko>. Eli oman verkon ollessa 10.9.8.x ja vastapaan esimerkiksi 11.9.8.x
tulee komennoksi permit ip 10.9.8.0 0.0.0.255 11.9.8.0 0.0.0.255. Seuraavaksi luodaan
salausta varten kartta, jossa maaritelladn tunnelin toinen paa ja siihen sallitut verkko-
osoitteet edelld maaritetyssd paasylistassa ja otetaan salaukset kayttoon: crypto map
<nimi> <tdrkeysnro> ipsec-isakmp. Maaritellddn vapaaehtoinen kuvaus description
<kuvaus>. Asetetaan vastapdan osoite set peer <vastapdéan julkinen IP-osoite>, ote-
taan salaus kayttoon: set transform-set <edelld tehdyn transform-setin nimi> seka
madritelladn siihen sallitut osoitteet: match address <edelld tehdyn péaésylistan
nro/nimi>. Taman jalkeen otetaan juuri tehty kartta ja liitetd&dn se ulospéin menevaan
porttiin: interface fastEthernet 4, crypto map <mapin nimi>. Lopuksi tulee muistaa
poistaa kyseinen yhteys osoitekdannoksesta: (ip) access-list <nat-listan nimi>, deny ip
10.9.8.0 0.0.0.255 11.9.8.0 0.0.0.255. Mikali asetukset ovat molemmissa paissa yh-

tenevét ja internetyhteys toimii, tulisi VPN-yhteyden toimia tdméan jalkeen. Hairidtilan-
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teissa voidaan kayttdd Ciscon omaa debug-jarjestelmdd. Esimerkiksi debug crypto
isakmp sa -komennolla saadaan nékyviin tunnelin luonnissa tapahtuvat virheet, kuten
esimerkiksi turvallisuusyhteyden (security association) luomisvirheet. Crypto isakmp sa
puolestaan kertoo kaikki silla hetkella kaytdssa olevat turvallisuusyhteydet (Cisco: Se-

curity Commands).

3.7 PPTP/L2TP-yhteys yrityksen lahiverkkoon

Yrityksella oli tarvetta saada etyhteys ulkoverkosta yrityksen sisdisessa verkossa sijait-
sevaan tiedostopalvelimeen. Tahan kaytettiin PPTP/L2TP-protokollia. PPTP (Point-To-
Point Tunneling Protocol) on VPN-protokolla, joka on kehitetty PPP-protokollan péaalle.
Talla mahdollistetaan suorat yhteydet kahden verkkolaitteen valilla. PPTP on mahdollis-
tanut muiden kuin TCP/IP-protokollan yhtaaikaisen lilkenteen, ja n&in ollen sallii turval-

lisen VPN-yhteyden. Protokollaa kaytetdan paatelaitteiden etayhteyksissa.

VPN-yhteyden konfigurointi aloitetaan ottamalla kdyttoon Virtual Private Dial-up Net-
work (VPDN) laitteessa: vpdn enable. Seuraavaksi luodaan VPDN-ryhma, jossa maari-
telladn yhteyden asetukset: vpdn-group <numero=, accept-dialin, protocol pptp, virtu-
al template <nro>. Taman jalkeen tehddan osoitteisto, josta etdyhteyden lapi tulevat
tietokoneet ottavat osoitteen: ip local pool <poolin nimi> <osoitteet jotka annetaan
VPN:n kautta tuleville koneille>. Tasséa tapauksessa otettiin osoitteet lahiverkon loppu-

paasta: ip local pool vpn-clients 10.9.8.220 10.9.8.245.

Jotta saadaan yhteydenluontioikeudet vain halutuille henkildille, tulee maarittaa kaytta-
jat, joille annetaan oikeus kayttda verkon resursseja. Taméa voidaan hoitaa joko reitit-
timella tai erillisella radius-palvelimella. Tassd tapauksessa kaytimme seka yrityksen
sisdista radius-palvelinta, ettéd hatatilanteita varten luotuja reitittimen paikallisia tun-
nuksia: aaa authentication ppp default local, aaa authorization network default if-
authenticated, aaa authorization network users local. Yhteytta ottaville kayttgjille on
myo6s hyva antaa dns-palvelinten tiedot, niin he voivat tarpeen vaatiessa kayttaa inter-
netia ilman, ettd joutuvat katkaisemaan etdyhteyttd: async-bootp dns-server 10.9.9.2
8.8.8.8. Koska etéakayttdjille ei haluta antaa oikeuksia reitittimen hallintaan kaytettiin
seuraavaa kahta komentoa, jolla estetddn ylimaaraiset oikeudet etdkayttgjilta: Line vty

0 4, no privilege 15. Reitittimen etéhallintaa varten on ssh-yhteys admin-tunnuksilla.
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Téasté jatketaan luomalla yhteydelle pohja, jossa maaritellddn VPN-yhteyden protokol-
lat, salaus ja IP-osoiteavaruus: interface Virtual-Template <edelld laitettu nro>, ip un-
numbered <ldhiverkkoportin osoite tai nimi esimerkiksi vian12>, peer default ip ad-
dress pool <edelld oleva ip local poolin nimi>. Kayttgjien sallittiin myos kayttdd tdman
verkon internetyhteyttd lisdamalla komento /jp nat enable. Yhteyksille on hyva laittaa
elinaika, jotta ylimaaraisia sessioita ei jaisi roikkumaan: keepalive <sekunneissa>. Ta-
man jalkeen syoOtetddn tiivistykseen, salaukseen ja yhteydenottoon kaytettdvéat proto-
kollat: compress mppc, ppp encrypt mppe auto, ppp authentication pap chap ms-chap.
Todennukseen on olemassa myds lisdéa protokollia, mutta nama olivat talle yritykselle

tarpeelliset.

Reitittimen kayttdjien todennus ei kuitenkaan riittdnyt, silld haluttiin hallita kayttgjia
tarkemmin ja helpommin, joten otimme k&yttoon IAS-palvelun tiedostopalvelimella.
Internet Authentication Service on Microsoftin vastine Radius-palvelulle. Molemmilla
pystytddn varmentamaan kayttajid, 1AS otettiin kayttoon tassa tapauksessa sen helpon
toteutuksen takia ja koska yrityksella oli jo kdytossa Microsoftin Windows Server 2003.
Seuraavat komennot lisattiin, jotta saatiin todennus toimimaan myds kyseisella palve-
limella: aaa authentication ppp default local group radius, aaa authorization network
default local group radius. Jotta yhteys verkkolaitteen ja palvelimen valilla toimisi, tulee
lisata seuraavat asetukset: radius-server host <ip> auth-port 1645 acct-port 1646 key
0 <tunnus>. Oletusportteja kaytettdessa porttien maaritykset eivat ole tarpeen. Taman

jalkeen asennettiin Windows-palvelimelle 1AS-palvelu.

IAS-palvelu on Windows Server 2003 ja aikaisempien ominaisuus, Server 2008:ssa
taman korvaa NPS. Koska yrityksella oli kdytossd Server 2003, toteutettiin Radius-
toiminnot 1AS:lla. Asennus aloitetaan lisaédmalla 1AS-protokolla palvelimen Windows-
lisdosista. Windows-lisdosia voidaan lisdtd "Add or Remove Programs™ -valikon

"Add/Remove Windows Components" -kohdasta kuvan 8 mukaisesti.
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Kuva 8. 1AS-protokollan asennus.

Asennuksen jalkeen madritellddn asetukset radiuksen asiakaslaitteelle. Sen

osoitteeksi tulee verkkolaitteen lahiverkkoportin IP-osoite.

_» Internet Authentication Service ~il

File Action View Help

o [=] B

ce-» | am s RE| @

[[Friendly Name

[Address

[Protocol

> Internet Authentication Service (Local)
43 RADIUS Clients.

There are no items to show in this view.

New RADIUS Client

Name and Address

{1 Remote Access Logging
g Remote Access Policies
{1 Connection Request Processing

Type a friendly name and either an IP Address or DNS name for the client.

Eriendly name: [Reittin
Client address (IP or DNS):
|1u.s.3l| Verify...

Aistart| | (2 B Z %@ 7o01Pm

|| #2 Internet Authenticati...

Kuva 9. Radius-palvelun reitittimeen kohdistuvat asetukset.

Taman jalkeen maaritelldadn palvelimen ja reitittimen valinen jaettu salasana, jolla var-

mistetaan vain sallittujen laitteiden yhteydenotot.
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Kuva 11. Asetusten jalkeinen kuvaruutu.

VPN-yhteyksille tulee luoda Active Directory -kayttajaryhma ja ryhmélle lisataan jasenia

tarpeen mukaan.
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Kuva 12. VPN-kéayttajien Active Directory -kayttajaryhma.
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Kuva 13. VPN-kayttajien Active Directory -ryhman jasenet.

Seuraavaksi lisataan talle palvelulle oikeudet kayttaa etayhteytta. Helpoiten taméa on-
nistuu poistamalla vanhat remote access policyt, mikali siella ei ole muuta kuin default

policyt, ja luomalla seuraavissa kuvissa nakyvat kaytannot:
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Kuva 14. Remote Access Policy -asetukset.
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Kuva 15. Remote Access Policy -asetukset.

Remote Access Policyjen jalkeen sallitaan jokaiselle halutulle kaytt

ottaa etayhteys laitteeseen.
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Kuva 16. Kayttajien VPN-yhteydenoton salliminen.
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Taman jalkeen kayttajat voivat ottaa etdyhteyden reitittimen kautta sisdverkkoon ja

saavat nain ollen sisaverkon palvelut kayttoon.

3.8 Etdhallinta

Koska kaikki PAT:ia kayttavat koneet nékyvat ulospéin yhden IP-osoitteen takana ja

ulkoapain tulevien yhteyksien kanssa yksi TCP tai UDP -portti voidaan ohjata vain yh-

delle koneelle tulee tiettyjen porttien kanssa ristiriitoja. Tassa projektissa yrityksella oli

kayttoa portille 22, jota kaytetddn oletusarvoisesti ssh-yhteyksille, joten reitittimesta

otettiin kayttdon uusi portti ssh-yhteyksia varten. Portti 22 oli tdssa kokoonpanossa

ohjattu HTTP-palvelimen etéhallinnalle. Kyseisen portin olisi voinut ottaa kayttoon rei-

tittimen hallintaa varten, mutta siita olisi aiheutunut palvelimen yllapitajalle lievaa vai-

vaa hallintaohjelman kanssa. Koska reititin oli uusi lisdys verkon infrastruktuuriin, paa-

tettiin siihen vaihtaa portti ja pitaa portti 22 ennallaan. Otimme kayttéon helposti muis-

tettavan portin ja kirjasimme sen ylos hallintaan liittyvadn ohjelmistoon sek& verkon

dokumentaatioon.
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Ensimmaiseksi tulee madritella perusasetukset ssh:n kaytettavyytta varten: /p ssh time-
out 60. Aikakatkaisu on tarked laittaa huolehtimaan siitd, ettei ylimaéaraisia sessioita
jaisi roikkumaan laitteelle. Niiden purku jalkeenpdin onnistuu vain verkkolaitteen kon-
soliportista. Seuraavaksi madaritelladn perusasetukset turvallisuutta varten: ip http secu-
re-server, ip http timeout-policy idle <sekunteja> life <sekunteja> requests <sallittu-
Jjen yhteyksien mddrda>. Taman jalkeen maaritelladn kayttajat ssh-yhteydelle: aaa new-
model, aaa authentication login default local, aaa authentication login ssh local, aaa
authorization network users local. Seuraavaksi lisétdan ssh:n kayttajille tdydet oikeudet
reitittimeen: line vty 0 4, privilege level 15 ja maaritelladn kaytettdvat protokollat
transport input ssh, transport output ssh. Naiden jalkeen maaritettiin rotary-ryhma,
jolla reititin tunnistaa portin ja sallitaan vain ssh sisdan: line vty 0 4, rotary 1, transport
input ssh. Viimeisend maaritellaén portti télle rotary-ryhmalle: ip ssh port 2022 rotary
1. Taman jalkeen péaasee julkisella IP:Il& tulemaan portista 2022 ssh-yhteydella reititti-

melle etdhallintaa varten.

3.9 OSPF

DMZ- seka toimistoverkon vdlille tuli saada yhteys toimimaan, joten tata varten kaytet-
tiin OSPF-protokollaa. OSPF on reititysprotokolla, joka mahdollistaa eri IP-verkkojen
véliset yhteydet. Toteutus on hyvin yksinkertainen. Ensimmaiseksi maéaritelladn proto-
kollan kayttoonotto, sekd alueelle numero. OSPF otettiin kdyttéon komennolla router
OSPF 1. Seuraavaksi sille maaritelladn IP-verkot, jotka kuuluvat kyseiselle OSPF-
alueelle: network 10.9.9.0 0.0.0.255 area O sekd 10.9.8.0 0.0.0.255 area 0. Area 0O
komennon lopussa tarkoittaa sita, ettd kyseessd on runkoverkon reitityksestd, mutta

alueita voi luoda tarpeen mukaan lisda vaihtamalla numeroa.

Verkko toimi tdman jalkeen halutulla tavalla ja sen jalkeen pystyimme siirtymaan val-
vonnan toimintakuntoon saattamiseen. Valvontaa varten lisattiin Linux-koneen toisen
verkkokortin portti yrityksen valvoman internetyhteyden runkoverkkoon ja sille laitettiin

runkoverkkoa vastaava IP-osoite.
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4 Valvonta

Tietoliikenneprojektit eivat varsinaisesti ole koskaan ohi. Niiden viimeisena vaiheena on
valvonta ja yllapito. Naihin kuuluvat muun muassa kayttajien, tietokantojen, jaettujen
tiedostojen, ohjelmistojen seka verkon hallinta. Tassa ty6ssa keskitytdédn enimmakseen
verkkolaitteiden valvonnan toteutukseen. Muille verkon palveluille oli jo toteutettu hal-
linta ja tarpeellinen valvonta. Valvontaan otettiin mukaan yrityksen oman Ciscon reitit-
timen liséksi heilld hallinnassa olevan yrityskeskuksen lahiverkostoa yllapitava laitteisto.
Siihen kuului viisi HP Procurve 2524 -kytkintd, Cisco 1841 -reititin, jota kaytettiin myos
verkon paapalomuurina seka HP Procurve 5304x| -paakytkin palvelinhuoneessa. Naille
laitteille oli aikaisemmin valvonta olemassa, mutta vanhan, verkkoa yllapitavan, yrityk-
sen oston jalkeen se oli lahes kayttokelvottomassa kunnossa. Uudella omistajalla oli
kaytossa Nagios-valvontaohjelmisto, joten paatettiin hyddyntda sita ja liittdd nadmakin
laitteet valvonnan alle. Vanhan valvontajarjestelman kunnostaminen olisi ollut kustan-

nustehotonta.

Se mita halutaan tietoliikenneprojekteissa valvoa vaihtelee projektikohtaisesta, mutta
yleisimpi& valvonnan kohteita ovat laitteiden verkkoyhteydet, http-, smtp-, ssh-portit,
laitteiden virransaanti sek& verkon liikennemé&éra seka -laatu. Naiden liséksi voidaan
valvoa muita verkolle kriittisia tapahtumia. On myds hyva luoda valvonnan alaisista
tapahtumista pitempiaikaisia logitiedostoja, jotta voidaan tarpeen mukaan parantaa
verkon toimivuutta. Toteutus mygds vaihtelee projektikohtaisesti. On olemassa monta
eri tapaa toteuttaa valvontaa, sille voidaan joko tehdd oma ohjelmisto, hyvaksikayttaa
valmiita valvontaprotokollia tai ostaa valmis palvelu muualta. Valvonnan toteutus riip-
puu yleensa yrityksen rahan ja projektiin kaytettavan ajan madrista. Tassa tydssa saas-

tettiin molemmissa yrityksen valmiin jarjestelman hyvaksikaytolla.

4.1 VYleisia tyokaluja

Verkon hallintaan voidaan kayttédd useita eri ohjelmistoja, mutta lahes kaikki kayttavat
SNMP-protokollaa. SNMP:n (Simple Network Management Protocol) avulla saadaan
verkkolaitteille lahetettya tilakyselyitéa sekd maarittaa laite lahettamaan halytyksia val-
vontaohjelmalle. Se myds mahdollistaa verkon suorituskykyvyn seurannan, ongelmien

etsimisen ja ratkaisun sekéa verkon kasvun suunnittelun. SNMP:n kolme avainkompo-
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nenttia ovat hallintaohjelma, joka vastaanottaa SNMP:Ita tulevat paluuviestit; agentit,
joissa kaytetadn SNMP-protokollaa; MIB (Management Information Base) -taulukko,
joka kasittelee agentin SNMP-tietoja. Naiden kolmen komponentin avulla voidaan val-
voa verkon laitteita ja asettaa ne tarpeen mukaan halyttdmaén tietyista tapahtumista,
kuten esimerkiksi kaistankayton rajaprosentin ylittymisesta. Muita kaytettavid protokol-
lia ovat muun muassa RMON (Remote Network Monitoring) sekd WBEM (Web-Based
Enterprise Management) (Jaakohuhta: 312-322).

Liikenteen tarkasteluun puolestaan voidaan kayttdd muun muassa Wireshark-, Ether-
Eal- tai TCP Dump -ohjelmistoja. Nailla pystytdan valvomaan verkossa liikkuvaa dataa
yksityiskohtaisesti. Esimerkiksi Wiresharkilla voidaan seurata dataa protokollan, ajan,
lahteen ja kohteen perusteella. Tatd dataa voidaan my6s suodattaa tarpeen mukaan
sekd tallentaa mydhempada tarkastelua varten. Tama mahdollistaa dokumentoinnin
myo6s verkkoliikenteestd, jota voidaan kayttdd pohjana verkon parantamisessa seka

hallinnassa.

Taman yrityksen kaytéssa oli valmiiksi Linux-kayttojarjestelmaélle asennettu Nagios-
valvontaohjelmisto sen muita yllapitoa vaativia laitteita valvomassa, joten péaatettiin
laajentaa se valvomaan my6s aiemmin valvontaa vailla olevia verkkolaitteita. Kyseinen
ohjelmisto sijaitsi yrityksen siséaverkkokaavioissa nakyvalla HTTP-palvelimella. Ohjelmis-
ton lisaméaadrittely vaati parin tunnin harjoittelun, silla edellinen hallinnoija ei ollut enda
yrityksen palveluksessa. Ohjelmisto ei kuitenkaan ole hirvedn monimutkainen, ja sen
vaatimat muutokset saatiin valmiiksi muutamassa illassa. Asetusten muuttajalta vaadit-
tiin Linux-kayttojarjestelman osaamista seka itse Nagioksen hallintatiedostojen ymmar-

tamista.

4.2 Nagios

Taman yrityksen valvontaa varten kaytettiin Nagios-nimistd ohjelmistoa ja sen Core-
versiota. Nagioksen ominaisuuksiin kuuluu muun muassa ohjelmien, palveluiden, kayt-
tojarjestelmien seka lahiverkkoprotokollien monitorointi. Talle on myds mahdollista
hommata maksullinen versio nimeltd Nagios XlI, joka laajentaa Coren ominaisuuksia.
Nagios XI:n maksullisten versioiden hinta alkaen 1 295 Amerikan dollaria (1-50 palve-

linta). Tama kattaa ensimmaiset 12 kuukautta, jonka jalkeen lisenssi voidaan uusia.



27

Uusiminen puolestaan maksaa 1 196 Amerikan dollaria per vuosi. Hyétyind maksulli-
sessa versiossa on muun muassa tekninen tuki 3-10 tapaukselle riippuen lisenssista,

ilmaisia lisdosia seka koulutusresursseja. (Nagios XI Pricing.)

Ohjelmalla on olemassa selke&d graafinen kayttoliittyma, joka nayttdd nopeasti, mitka
valvonnan alaiset laitteet ovat kaatuneet tai muuten laukaisseet halytyksen. Halytyksis-
t& saadaan tarpeen mukaan ilmoitukset kayttajille sekd séahkopostilla etta tekstiviestilla.
Ohjelma perustuu vapaaseen lédhdekoodiin, joten se on hyvin pitkdlti muokattavissa
kayttajan tarpeiden mukaan. Taméan ansiosta on kehitelty monia liitdnnaisia mukaan
lukien DNX, jolla voidaan jakaa nagioksen kuormitusta muiden palvelinten kanssa,
NSClient++, jolla helpotetaan Windows-laitteiden valvontaa, sekd NagVis, jolla voidaan

visualisoida ohjelmiston tietoja kuten esimerkiksi verkon rakennetta.

Yrityksella oli kdytbssa muun muassa HTTP- seka ssh-portin valvonnat verkon ulkopuo-
lisille laitteille. Jos valvontaosioon olisi kaytetty enemman aikaa olisi ollut mahdollista
ottaa selville nagioksen hallintatiedostoista, kuinka ne toimivat. Néin olisi voitu laajen-
taa yrityksen sisaistd valvontaa ainakin kyseisten porttien osalta. Myds POP3/IMAP-
portit olisi ollut hyva saada valvontaan HTTP-palvelimella sijaitsevan sdhkdpostiohjel-
man toiminnan varmistamista varten. Kuvassa 17 esimerkki valmiiden asennusten jal-

keisestd Nagios Coren graafisesta kayttoliittymasta.
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Kuva 17. Nagios-valvontaohjelmiston graafinen kayttéliittyma (Nagios Core Screenshots)

4.2.1 Kayttgjien maaritys

Asetusten madrityksen ensimmaisena vaiheena on kayttajien liséys. Vasta sen jalkeen
voidaan siirtyd laitteisiin. Yritys oli maarittanyt jokaiselle valvonnan alla olleelle keskuk-
selle oman madrittelytiedoston ja kaikki 10ytyvat /etc/nagios/custom-kansiosta. Heidan
omalle verkolle seké& verkolla, joka sijaitsi samassa talossa, lisattiin uusi valvontatiedos-
to sekaannuksien vélttamiseksi. Tiedoston Kkirjoitus ja muokkaus hoidettiin unix-

kayttojarjestelmista [6ytyvalla nano-tekstieditorilla. Komennolla nano

/etc/nagios/custom/yritys.cfg saatiin tehtyd uusi tiedosto, josta nagios ottaa asetukset

laitteiden valvontaan. TAma tiedosto saatiin tallennettua ctrl+s-nappéainyhdistelmalla.
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Tiedoston kirjoitus aloitetaan maarittelemalla ryhma4, joka huolehtii laitteiden yllapidos-

ta. Télle keskukselle luotiin ryhmé@, jossa oli kaksi yllapitajad, toinen, jolle tulee halytyk-

set sekd@ puhelimeen ettd sahkopostiin vuorokauden ympéri, sekd toinen, jolle tulee

vain sahkopostihdlytykset. Lauseet, joiden edessda on #-merkki, tarkoittaa sitd, etta

kyseinen lause on kommentti. Kommenteille helpotetaan tiedoston lukua ja tasséa tapa-

uksessa uusien kayttajien, laitteiden tai ryhmien lisddmista. Hallintaryhméan teko onnis-

tuu seuraavanlaisesti:

# 'Yritys-admins' contact group definition

define contactgroup{

contactgroup_name yritys-admins
alias yritys Admins
members adminl_sms,adminl_email,admin2_email

¥

Tassa maariteltiin yrityksen yllapitajat ja luotiin yhteys heidan profiileihin. Tata ryhmaa

kaytetddn myodhemmin laitteille maariteltavien halytysten lahetykseen. Admin-ryhman

liséksi tehtiin profiili, jonne lahetetdan vuorokauden ympari halytykset:

# 'Yritys-admin1-247' contact group definition

define contactgroup{

contactgroup_name Yritys-admin1-247
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alias yritys adminl 24/7
members adminl_sms_247,adminl_email,admin2_email
}

Ryhmien luonnin jalkeen tehdadan kayttajien profiilit. Kayttajien profiileihin tulee luoda
palveluiden sekd palvelinten halytysajankohdat, yhteydenottotapa, yhteystiedot seka
tilat, joista halutaan halytys. Yhteystietoihin voidaan laittaa joko séhkopostiosoite tai
tekstiviesteja vastaanottavan laitteen puhelinnumero. Yhteydenottotavan seka yhteys-

tietojen tulee olla yhtenevad muotoa, muuten asennustiedosto ei toimi.

# 'adminl_sms' contact definition

define contact{

contact_name adminl_sms

alias adminl SMS
service_notification_period daytime_r
host_notification_period daytime_r
service_notification_options C,r
host_notification_options d,r
service_notification_commands notify-by-sms
host_notification_commands host-notify-by-sms
pager 0491234567

}

Ensimmaisend nimen ja aliaksien jalkeen on maaritelty viite kaytettdvaan halytysten
l&ahetysaikatauluun komennoilla service_notification_period seka
host_notification_period. Aikataulu itsessaan maaritelladan myohemmin sivulla 32. Seu-
raavaksi maaritetddn, mista lahetetddn halytykset service notification_options, seka
host_notification_options -auseilla. Perassa olevalla kirjaimella maarittelee halytyksen
asteen. Kelpaavia vaihtoehtoja ovat palveluille: w (varoitustila, esimerkiksi hidas toi-
minta), u (tuntematon tila), c (kriittiset tilat, esimerkiksi palvelu ei toimi ollenkaan)
sekd n (ei halytyksid). Palvelimille kelpaavat vaihtoehdot ovat puolestaan: d (palvelin
alhaalla), u (palvelimeen ei saada yhteyttd, unreachable), r (palvelin palautuu normaa-

litilaan) seka n (ei halytyksid). Taman jalkeen maaritelladn halytysten ldhetystapa seka
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yhteystiedot. Tassa profiilissa maariteltiin tekstiviestit halytystavaksi sekd maariteltiin

sille puhelinnumero. Seuraavana malli profiilista, johon l&dhetetddn 24 tuntina vuoro-

kaudessa seitsemand paivana viikossa halytyksia niiden tapahtuessa.

# 'adminl_sms_247' contact definition
define contact{

contact_name

alias adminl
service_notification_period
host_notification_period
service_notification_options
host_notification_options
service_notification_commands
host_notification_commands
pager

}

adminl_sms_247
SMS 24/7

24x7

24x7

C,r

d,r

notify-by-sms
host-notify-by-sms
0491234567

Seuraavaksi luotiin sdhkopostihalytyksia varten profiilit molemmille kayttajille alla ole-
van esimerkin mukaisesti. Suurimpana erona tekstiviesti- ja sahkdpostiprofiilien valilla
oli halytysten maara. Sahkdpostihalytyksiin otettiin mukaan myods warning-viestit, jotta
tarpeen mukaan saatiin tietoon, jos jokin palvelu tai palvelin on jatkuvasti suurella

kuormituksella tai 1ahella kayttokelvottomuutta.

# 'adminl_email' contact definition
define contact{

contact_name

alias

service_notification_period
host_notification_period
service_notification_options
host_notification_options
service_notification_commands
host_notification_commands

email

adminl_email
adminl email alarms
24x7

24x7

c,W,u,r

du,r

notify-by-emalil
host-notify-by-email
adminl@yritys.fi



32

Ennen kuin siirryttddn itse laitteiden profiileiden luontiin, maariteltiin viimeisena viela
kellonaika profiileille, joille ei haluta halytyksia muuta kuin viikolla saadyllisiin kel-
lonaikoihin. Tatad profiilia voidaan kayttda, jos halutaan lisata valvojia, jotka ovat tar-

peen mukaan saatavilla tydviikon aikana.

# 'daytime_r' timeperiod definition

define timeperiod{

timeperiod_name daytime_r

alias daytime_r 7-22
monday 07:00-22:00
tuesday 07:00-22:00
wednesday 07:00-22:00
thursday 07:00-22:00
friday 07:00-22:00

}

Kyseisessa taulussa maaritellaan sille nimi seka jokaiselle halutulle viikonpaivalle tunnit,
joina halutaan halytysten tulevan. Tassa tyossa ei kaytetty kyseistd aikataulua, koska
valvojia oli vain muutama ja heille haluttiin halytykset aina. N&illa asetuksilla saatiin
halytysten vaatimat asetukset toimimaan ja pystyttiin siirtymaan valvottavien laitteiden

vaatimien asetusten saatamiseen.

4.2.2 Laitteiden konfigurointi

Verkkolaitteiden osalta tiedoston muokkaaminen on hyvin pitkélti yhtenevad kayttajien
tietojen lisddmisen kanssa. Suurimpana erona on se, ettd joudutaan luomaan laitteiden
tietojen liséksi niille ryhma sekd maaritella palvelu, milla tarkistetaan laitteen toimivuus.

Ensimmaisend luodaan ryhma, johon lisatdan valvottavat laitteet:

# 'Yritys' host group definition
define hostgroup{

hostgroup_name Yritys



33

alias Yritys
contact_groups admins,yritys-admins
members Yritys-FW,yritys-router,yritys-MDF,yritys-1DF1,yritys-1DF1B,

yritys-1DF2, yritys-1DF3
}

Ryhmalle luodaan nimi ja aliaksia tarpeen mukaan. Sen jalkeen lisatdan sille kayttajat
tai kayttajaryhmat, joille halytykset lahtevat ja viimeisena maaritellaan verkkolaitteiden
profiilien nimet. Laiteryhméan luonnin jalkeen tehdaan laitteille valvontakomento. Tassa
tapauksessa otettiin kdytt6on kymmenen ping-komennon sarja. Ohjelmisto |&hettéaa siis
laitteelle kymmenen ping-komentoa ja saatujen vastausten perusteella paattelee, onko
tarvetta lahettdd halytyksia laitteesta. Kokeneen linux-kayttajan, seka lisdajan kanssa
valvontaa olisi voinut laajentaa esimerkiksi HTTP-palvelimen HTTP- ja SSH-portin val-

vomiseen. Komennon luonti on seuraavanlainen:

# Yritys service definition template
define service{

; The 'name’ of this service template, referenced in other service definitions

name yritys-ping-service

use server-service ; Name of service template to use
max_check_attempts 10

contact_groups admins,yritys-admins,yritys-admin1-247
service_description PING

check_command check_ping!500.0,50%!1000.0,80%

register O ; DONT REGISTER THIS DEFINITION - ITS NOT A REAL SERVICE, JUST A
TEMPLATE!

¥

Ensimmaisen& luodaan komennolle nimi. Seuraavaksi otetaan kayttoon Nagioksessa
oleva "server-service" kayttoon, joka madrittelee valvottavan kohteen olevan verkkolai-
te eik& esimerkiksi palvelu. Taméan jalkeen tulee enimmaisyritysten maara, halytysten
kontaktihenkilot tai ryhmat, kaytettdva komento seké komennolle halytysrajat. Halytys-

rajoista ensimmainen on "warning"-rajapinta ja toinen "“critical”. Ensimmainen numero
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madrittdd vastinajan ja toinen epdonnistuneiden komentojen prosentin. Eli jos pingien
vastauksissa kestaa yli 500 ms tai niistd 50 % epaonnistuu, lahetetaén siité vastaanot-
tajille warning-tason halytys, vastaavat arvot critical-halytykselle ovat 1000 ms tai 80

%. Viimeisenad maaritellaan laitteiden tiedot valvontaohjelmistolle:

# Yritys MDF

define host{

use server-host ; Name of host template to use
host_name yritys-MDF

alias Yritys MDF HP-runkokytkin

address 159.1.1

parents yritys-router

}

Ensimmaisend kerrotaan kyseessd olevan yksittdinen verkkolaite “server-host"-
komennolla. Sen jalkeen madritelladn nimi, joka nakyy visuaalisessa kayttoliittymassa.
Nimen ei tarvitse olla sama kuin mik& sen verkkonimeksi on laitettu. Laitteesta voidaan
antaa aliaksena enemman tietoja, jotka nakyvat kayttoliittyman lisatiedoissa. Taméan
jalkeen tulee laitteen IP-osoite sekd mahdolliset isdntélaitteet, joiden lapi tAma laite
kuljettaa verkkoliikennettd. Iséantalaitteiden lisddminen helpottaa muun muassa vianet-
sintad yhteysongelmia ratkottaessa. Seuraavaksi maaritellaéan laite kayttamaan edella

maariteltya ping-valvontaa:

# service definition

define service{

use yritys-ping-service ; Name of service template to use
host_name yritys-MDF
}

Tama toteutettiin jokaiselle verkon kytkimelle, verkon paapalomuurille, seké yrityksen
omalle palomuurille. Maarittelytiedoston koko sisaltd 10ytyy liitteestd 1. Toisena esi-

merkkin& yrityksen IDF1-nimell& kulkeva kytkin:
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# yritys IDF1

define host{

use server-host ; Name of host template to use
host_name yritys-1DF1

alias yritys IDF1 HP-kuitukytkin

address 15.9.1.3

parents yritys-MDF

}

#Service definition

define service{

use yritys-ping-service ; Name of service template to use
host_name yritys-1DF1
}

Palomuurien valvonta toteutettiin julkisen IP-osoitteen kautta. N&in varmistettiin myds
niiden alla olevien verkkojen internetyhteys. Sekaannuksien valttdmiseksi nimettiin toi-
nen routeriksi ja toinen firewalliksi. Tassd tapauksessa router-nimelld oli paaverkon

palomuuri-reititin ja firewall yrityksen Cisco 871. Alla molempien laitteiden asetukset:

# yritys router
define host{

use server-host ; Name of host template to use
host_name Yritys-router

alias main Firewall

address 80.1.1.2

}

# Service definition
define service{
use yritys-ping-service ; Name of service template to use

host_name yritys-router

¥
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# yritys fw

define host{

use server-host ; Name of host template to use
host_name Yritys-FW

alias Yritys871 (Cisco 871)

address 80.1.1.1

parents yritys-MDF

}

# Service definition

define service{

use yritys-ping-service ; Name of service template to use
host_name yritys-FW
}

Kun kaikki oli saatu syotettyd, tallennettiin tiedosto /etc/nagios/custom/ kansioon ni-
mell& yritys.cfg. Taman jalkeen tuli koko ohjelmisto kdynnistd& uudestaan komennolla:
/etc/init.d/nagios restart. Mikali tiedosto on kunnossa, kaynnistyy Nagios uudelleen
ilman virheilmoituksia. Jos siind on jotain vikaa, kertoo se kaynnistyessdan viallisen
tiedoston rivinumeron ja jattaa tiedoston lataamatta. Kaikki toimivat tiedostot ladataan,
ja ohjelma kaynnistyy muuten normaalisti. Jos tiedostoa tarvitsee muuttaa, voi viallisen
rivin saada helposti esiin komennolla head -<rivinumero>
/etc/nagios/custom/yritys.cfg. Sen jalkeen aukaisee tiedoston tekstieditorilla, hakee
kyseisen rivin esille ja tekee tarpeelliset muutokset. Nagioksen pluginit 16ytyvat puoles-
taan kansiosta /etc/nagios-plugins/config tai /usr/lib/nagios/plugins, mikali niitd on

tarve muutella.

Ohjelman ladattua toimivan konfiguraatiotiedoston tarvitsee kdyda graafisen kayttoliit-
tyméan puolella laittamaan jokaisen laitteen kohdalla "Enable all service notifications
from this host". Taman jalkeen Nagios valvoo laitteita ja lahettéda tarpeen mukaan haly-
tyksid. Toimintaa testattiin ottamalla yksi kytkin hetkeksi irti, halytyksien tulon jalkeen
kytkin laitettiin takaisin. Ping-komennon toimintaa testattiin myds, ja se antaa seuraa-

vanlaisen vastauksen:
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palvelin:/usr/lib/nagios/plugins# ./check_ping -H 10.9.9.2 -w 500,50% -c 1000,80%
PING OK - Packet loss = 0%, RTA = 0.08
ms|rta=0.083000ms;500.000000;1000.000000;0.000000 pl=0%;50;80;0

Naiden testausten jéalkeen todettiin verkon tayttavan sen hetkiset vaatimukset, ja pro-
jekti oli saatu valmiiksi. Dokumentaatio pdivitettiin valmiin konfiguraation mukaiseksi,
ja se talletettiin tiedostopalvelimelle. Palvelimesta otettiin automaattinen varmuuskopio

yrityksen verkkolevylle.

5 Kehitysideoita

Yrityksen valvonta oli toteutettu hieman vaatimattomattomasti. Pyrittiin vain valvo-
maan laitteiden pystyssédolemista. Sita voitaisiin laajentaa valvomaan muun muassa
kaistan kayttoa ja kayttajia seka tiettyja protokollia, esimerkiksi SMTP-yhteyksia. Esi-
merkiksi Nagiokseen voisi lisatd Check SNMP Cisco Traffic tai Check Interfaces Opera-
tional Status -liitdnndiset. Molemmat ovat lisdosia, joilla voidaan valvoa IF-MIB yhteen-
sopivien laitteiden porttien pystyssd olemista. Osaava Nagios seka Linux-kaytt&ja voisi
puolestaan kirjoittaa ohjelman, jolla pystyy valvomaan verkon laitteita MIB-taulun rajoi-
tuksien mukaisesti. My6s lisdohjelmistojen hankkiminen voisi olla hyva ottaa huomioon.
Esimerkiksi Paessler on kehittdnyt oman tyokalun verkkoliikenteen valvomiseen. Se
kulkee nimella PRTG Network Monitor (Paessler: PRTG Network Monitor), ja silla pysty-

tdan valvomaan verkon liikennetta useammalla eri tavalla.

Verkon kaistan kayton valvomiseen olisi hyva olla myds oma ohjelma, jota voitaisiin
kayttad verkon analysointiin seka kayton dokumentaatioon. Analyysin jalkeen olisi hyva
miettia, tarvitaanko QoS-palvelua tai onko tarpeellista kahdentaa verkon laitteistoa.
Analyysin perusteella voisi my6s maaritelld, onko tarpeellista rajoittaa tiettyjen verkon

kayttajien yhteytta, esimerkiksi virusten tai liiallisen verkon kuormituksen takia.

5.1 NetFlow ja NBAR

Ciscolta l6ytyy oma protokolla verkon liikenteen valvomiseen nimeltéan NetFlow. Silla

pystytddn kerdamaan verkon liikenteesta tilastotietoja. Niihin kuuluvat muun muassa
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verkon kayttajat, liikenteen tyyppi, sen ajankohta seka lahto- ettéd paatepiste. Naita
tietoja voidaan hyvaksikayttaa verkon vikatilanteissa, liikkenteen analysoinnissa, suori-
tuskyvyn seurannassa sekd turvallisuusuhkien ehkaisemisesséa. NetFlow:lla valvotussa
ympaéristdssa esimerkiksi DDOS-yritykset, virukset sekd mahdolliset madot on helpom-
min havaittavissa ja niitd pystytddn seuraamaan reaaliajassa. Taméan ansiosta verkon
yllapitgjat pystyvat tekeméaan tarpeellisia muutoksia verkon turvallisuuteen seka luo-
maan verkosta luotettavamman. Se mahdollistaa myos tilastotietojen viemisen ulkoi-
seen tiedostoon, mika puolestaan helpottaa toistuvien uhkien, seké riskikayttajien tun-
nistamista. Tilastotietojen ansiosta saadaan aikaan pitkdaikainen verkon kaytén doku-
mentaatio, jolla pystytdan parantamaan verkon toimivuutta, sekd estdamaan sille haital-
lista lilkennetta. Lisédetuina on mahdollista hyddyntéda kaytén maaradan perustuvaa las-
kutusta siihen soveltuvissa verkkoratkaisuissa. NetFlow on integroitu Ciscon laitteisiin ja
sen kaytostd on saatavilla ohjeen Ciscon virallisilta internetsivuilta. (Cisco: Netflow &

Network-based application recognition.)

Netflowin kanssa kaytetddn yleensd NBAR-protokollaa, joka tunnistaa suuren osan ylei-
simmista verkkoa kayttavisté ohjelmistoista. Taman lisdksi on ohjelmaan luotu mahdol-
lisuus lisdté tunnistettavia protokollia Packet Description Language Modulen kautta.
Sen ansiosta voidaan luokitella liikennettd ja kayttdd muiden ohjelmien kanssa verkon
liikenteen hallitsemiseen. NBAR mahdollistaa myos tilastojen luonnin ohjelmien kais-
tankaytosta, seka IP-arvojarjestyksen merkitsemisen paketeille. Protokollalla ei kuiten-
kaan voida yksin valvoa verkon tapahtumia, se tarvitsee sitd hyvaksikayttavan proto-
kollan tai ohjelman seuraamaan siltéd tulevaa dataa. NBAR vaatii kuitenkin verkkolait-
teelta normaalia enemman kayttdmuistia, joka on otettava huomioon protokollan kayt-
toonottoa harkittaessa. Se saattaa vaatia my0s ensimmaistd kertaa kaynnistédessa
huomattavan pitkdn ajan kalibrointia varten. Tdman aikana verkkolaitteen kayttd on
todennékoisesti hidasta tai mahdotonta. Ensimmaisen kaynnistyksen jalkeen laite toimii

normaalisti mikali muisti ei ole tdynna. (Cisco: Quality of Service Networking.)

5.2 QoS

QoS (Quality of Service) on termi, jota kaytetddn kuvaamaan tekniikoita, joilla hallitaan
verkon liikennettd. QoS:lla hallitaan neljda verkon osa-aluetta: Kaistankulutus, latenssi

eli viive datan lahetys- ja vastaanottopisteen vdlilla, latenssiajan vaihtelu seka luotetta-
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vuus. Luotettavuudella tarkoitetaan pudotettavien pakettien lukumaaraa, jota QoS-
tekniikat vahentavat. QoS:n kayttdoonotto voisi olla tarpeellista myds téssa jarjestel-
massa, mikali verkon kayttd on korkealla tiettynd aikana paivasta tai viikosta. Sen ansi-
osta pystyttaisiin valttymaéan verkon tukoksilta seké varmistamaan tarkeén liikenteen

kulkeminen myds kiireaikoina. (Cisco: CCNP: Optimizing Converged Networks.)

Normaalitilanteissa, joissa ei ole maaritelty QoS-protokollaa, kaytetddn FIFO-
jonotusjarjestelmad. Tama tarkoittaa sita, ettd laitteelle tulevat paketit reititetdéan
eteenpain siind jarjestyksessd, missd ne saapuivat sinne. Talla periaatteella ei pystyta
varmistamaan kaikkien tai edes tarkeiden pakettien perille saapumista ruuhkatilanteis-
sa. Kun kayttdon otetaan parempi jonotusjarjestelméa voidaan korottaa tiettyjen paket-
tien tarkeytta ja laskea toisten. Hyvana esimerkking liikkenteen pakettien kulun tarkey-
destd on ero tiedostonsiirron ja &aniliikenteen valilla. Tiedonsiirrossa on hyvéaksyttavaa
siirtonopeuden vaihtelut ja vaikka hidastuminen saattaa haitata kayttajaa ei se ole kui-
tenkaan kriittista. Aaniliikenteessa, esimerkiksi VOIP (Voice Over IP), puolestaan jo yksi
kymmenesosasekunnin viive aiheuttaa kayttajalle huomattavan eron puhelun laadussa.

(Cisco: CCNP: Optimizing Converged Networks.)

Ciscon 10S:ssa on nelja erityylistéa tapaa hoitaa QoS-palvelua: ruuhkanhallinta, jonon-
hallinta, linkin tehokkuuden hallinta seka liikkenteen muokkaus ja hallinta. Ruuhkanhal-
lintatyOkaluilla voidaan maaritella liikenteelle tarkeysjarjestykset. Niiden avulla varmis-
tetaan tarkeéan liikenteen kulku my6s verkon ruuhkautuessa seka jarjestetddn muuta
liikennettd paremmin. Naihin ty6kaluihin kuuluu muun muassa Priority Queuing, Class-
based Queuing, Weighted Fair Queuing seka Class-based Weighted Fair Queuing. Jo-
nonhallintatyOkalut puolestaan yrittdvat varmistaa, etta laitteen jono ei tayty, jotta siel-
14 on tilaa tarkeille paketeille. Ne kayttavat ennalta maarattya kriteeria alhaisen tarke-
ystason pakettien pudottamiselle ennen korkean térkeystason pakettien pudotusta.
Téastd esimerkkind toimii Weighted Random Early Detection, joka pudottaa paketteja
sattumanvaraisesti ruuhkan lisdéntyessd. Se kayttda kuitenkin ennalta maariteltyja
sdantgja valttddkseen tarkedmpien tiedostojen pudottamista. Linkin tehokkuutta voi-
daan puolestaan hallita pienentdmalla aikaa, joka reitittimella menee paketin laittami-
seen laitteesta linkille. Tehokkuuteen voidaan myo6s vaikuttaa RTP- ja CRTP-
protokollilla. Nama véahentavat paketeissa olevaa otsikkoa, joka pahimmillaan voivat

olla kaksi kertaa niin suuri kuin paketissa oleva hyotytieto. Liikenteen muokkailulla
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(shaping) ja hallinnalla (policing) saadaan aikaan rajat halutuille liikennetyypeille. Esi-
merkiksi frame-relay-likenne voidaan rajoittaa vaikka 512 kilobittiin sekunnissa, jos
vastapéaa ei pysty sitd nopeammin ottamaan vastaan tai halutaan muuten rajoittaa sen
kaistankayttod. Paketit menee puskuroituna muistiin odottamaan vuoroaan tarpeen
mukaan. Hallinta toimii muuten samaan tapaan, mutta sen sijaan etta paketit olisi pus-
kuroituna muistissa, ne yleensa pudotetaan kokonaan. (Cisco: CCNP: Optimizing Con-

verged Networks.)

QoS-tekniikat ei kuitenkaan ratkaise ongelmia, mikali ne riippuvat laitteista tai kaistan
riittamattomyydestd. Naissa tilanteissa se auttaa kuitenkin tilapdisend korjauksena.
Téasta syysta olisi hyva saada verkolle asianmukainen kaistankdyton valvonta. Se no-

peuttaisi verkon kuormitusongelmien huomaamista, seka niiden ratkaisemista.

5.3 Vikasietoisuuden lisdaminen

Yrityksen hallinnassa olevan runkoverkon kahdennusta olisi hyva harkita, jotta saatai-
siin nostettua verkon toimintavarmuutta ja kaytettavyysaikaa. Kahdennus mahdollistaisi
my6s kuormituksen jaon ja varayhteyksien teon. Varayhteyksilla ja kahdennuksella
pystyttaisiin myo6s valttymaan yksittaisten laitteiden tilapaisista hairidista. Naita tilantei-
ta tuli yksi kuuden kuukauden aikana ja silloin vian selvittdmisessd meni noin tunti.
Téana aikana koko verkko oli alhaalla, josta harmia syntyi seka yritykselle itselleen etta

yrityksen asiakkaille.

Nykyajan hallittavissa laitteissa on laitteiden tekijéilla menetelmid, joilla saadaan aikaan
vikasietoisuutta, jos verkkoa on kahdennettu. N&ihin kuuluu muun muassa Ciscon
HSRP, Extremen ESRP sekd RFC sertifioitu VRRP (RFC 2338). Nailla protokollilla pysty-
tdén varmistamaan laitteiden valisten yhteyksien toimivuus, mutta ei kuitenkaan yksit-
taisten linkkien toimivuutta. Protokollien toiminta perustuu yhteyspulssien seurantaan,
mikali pulssia ei ensisijaisen linkin [api havaita siirrytddn kayttdmaan varayhteytta. Va-
rayhteydestéd voidaan palata pddyhteyden kayttoon joko manuaalisesti tai automaatti-

sesti linkin noustessa pystyyn. (Jaakohuhta: 175-177.)

Yhteyksien toimivuutta on myods mahdollista parantaa niputtamalla kaksi tai useampi

samalle laitteelle meneva linkkid. Tama mahdollistaa kaistan lisaamisen seka toimivuu-
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den parantamisen. Yhteysnopeus putoaa kuitenkin, mikali linkkinipusta yksi tai useampi
linkki katkeaa, mutta yhteys pysyy paalla niin kauan, kuin edes yksi nipun linkeista on
pystyssa. Linkkien niputukseen on olemassa monta erinimistd tekniikkaa, mutta ne
ovat kaytdnngssa kuitenkin hyvin samanlaisia, vain toteutukset eroavat toisistaan. Nai-
ta tekniikoita ovat muun muassa Ciscon FastEther Channel tai Gigakther Channel, Nor-

telin MultiLink Trunking sek& IEE 802.3ad Link Aggregation. (Jaakohuhta: 177-178.)

Téata projektia harkittiin yhdesséa vaiheessa ja kaytiin 1api sen toteutusmahdollisuuksia, -
tapoja sekd kuluja. Kavimme myds lapi yrityksen omistamia kayttamattomia laitteita
siind toivossa, etta niilla olisi saanut kuluja ajettua alas. Toteutukseen sopivia laitteita
ei kuitenkaan l0ytynyt, joten kulut verkon kahdennuksesta eivat helpottuneet. Toteu-
tukseen kaytettavan ajan ja rahan maarasta ei kuitenkaan péasty yhteisymmarrykseen,

joten projekti hyllytettiin.
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Nagios-ohjelman konfiguraatiotiedoston sisalto

# 'yritys-admins' contact group definition

define contactgroup{

contactgroup_name yritys-admins

alias yritys Admins

members adminl_sms, adminl_email, admin2_email
}

# 'yritys- adminl1-247' contact group definition

define contactgroup{

contactgroup_name yritys- adminl-247

alias yritys adminl 24/7

members adminl_sms_247, adminl_email, admin2_email
}

# 'Admin2_sms' contact definition

define contact{

contact_name adminl_sms

alias adminl SMS
service_notification_period daytime_r
host_notification_period daytime_r
service_notification_options C,r
host_notification_options d,r
service_notification_commands notify-by-sms
host_notification_commands host-notify-by-sms
pager 0491234567



# 'adminl_sms_247' contact definition

define contact{
contact_name

alias

service_notification_period
host_notification_period
service_notification_options
host_notification_options
service_notification_commands

host_notification_commands

pager

# ' admin2_email' contact definition

define contact{
contact_name

alias

service_notification_period
host_notification_period
service_notification_options
host_notification_options
service_notification_commands
host_notification_commands

email

# 'adminl_email' contact definition

define contact{

contact_name

Liite 1
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adminl_sms_247
adminl SMS 24/7

24x7

24x7

C,r

d,r

notify-by-sms
host-notify-by-sms
0491234567

admin2_email

admin2 Maili halytykset

24x7

24x7

c,W,u,r

du,r
notify-by-email
host-notify-by-email
admin2@yritys.fi

adminl_email
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alias adminl email alarms
service_notification_period 24x7
host_notification_period 24x7
service_notification_options C,wW,u,r
host_notification_options d,u,r
service_notification_commands notify-by-email
host_notification_commands host-notify-by-email
email adminl@yritys.fi

}
# 'daytime_r' timeperiod definition
define timeperiod{
timeperiod_name daytime_r
alias daytime_r 7-22
monday 07:00-22:00
tuesday 07:00-22:00
wednesday 07:00-22:00
thursday 07:00-22:00
friday 07:00-22:00
}
# 'yritys' host group definition
define hostgroup{
hostgroup_name yritys
alias yritys
contact_groups admins, yritys -admins
members yritys-FW, yritys-router, yritys-MDF, yritys-IDF1, yritys-

IDF1B, yritys-1DF2, yritys-IDF3
}
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# yritys service definition template

define service{
; The 'name’ of this service template, referenced in other service definitions
name yritys-ping-service

use server-service ; Name of service template to use

max_check_attempts 10

contact_groups admins, yritys-admins, yritys-admin2-247
service_description PING
check_command check_ping!500.0,50%0!1000.0,80%

register O ; DONT REGISTER THIS DEFINITION - ITS NOT A REAL SERVICE, JUST A
TEMPLATE!

¥

# yritys 1. vlan valvonta definition

#define service{

# name yritys-ping-service

# use host-service

#H max_check_attempts 10

# contact_groups admins, yritys-admins, yritys-admin2-247

#

# service_description PING

# check_command check_ping!500.0,50%!1000.0,80%

#H register 0 ; DONT REGISTER THIS DEFINITION - ITS NOT A REAL SER-

VICE, JUST A TEMPLATE!
#}

# yritys MDF
define host{

use server-host ; Name of host template to use



host_name
alias
address

parents

# service definition
define service{

use

host_name

¥

# yritys IDF1
define host{

use

host_name
alias
address

parents

#Service definition
define service{

use

host_name

¥

# yritys IDF1
define host{

yritys-MDF
yritys MDF HP-runkokytkin
15.9.1.1

yritys-router

yritys-ping-service ; Name of service template to use

yritys-MDF

server-host ; Name of host template to use
yritys-1DF1
yritys IDF1 HP-kuitukytkin

15.9.1.3
yritys-MDF

yritys-ping-service ; Name of service template to use

yritys-1DF1
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use

host_name
alias
address

parents

#Service definition
define service{

use

host_name

¥

# yritys IDF2
define host{

use

host_name
alias
address

parents

# Service definition
define service{

use

host_name

¥

# yritys IDF3

server-host ; Name of host template to use
yritys-IDF1B
yritys-IDF1B HP-kuitukytkin

15.9.1.7
yritys -MDF

yritys-ping-service ; Name of service template to use

yritys-IDF1B

server-host ; Name of host template to use
yritys-1DF2
yritys IDF2 HP-kuitukytkin

15.9.14
yritys-MDF

yritys-ping-service ; Name of service template to use

yritys-1DF2
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define host{

use

host_name
alias
address

parents

# Service definition
define service{

use

host_name

¥

# yritys router
define host{

use

host_name
alias

address

¥

# Service definition
define service{

use

host_name

¥

# yritys fw

server-host ; Name of host template to use
yritys-1DF3
yritys IDF3 HP-kuitukytkin

15.9.1.5
yritys-MDF

yritys-ping-service ; Name of service template to use

yritys-1DF3

server-host ; Name of host template to use
yritys-router

yritys Firewall
80.1.1.2

yritys-ping-service ; Name of service template to use

yritys-router
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define host{

use server-host ; Name of host template to use
host_name yritys-FW
alias Cisco 871
address 80.1.1.1
parents yritys-MDF
}

# Service definition
define service{

use yritys-ping-service ; Name of service template to use

host_name yritys-FW
}



