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1 JOHDANTO

Minulle tuli mahdollisuus tehda opinnédytetyd Fenestra Oy:lle Viitasaaren tehtaalla
Service Point Kuopio Oy:n tilauksesta. Opinnédytetyon aihe oli tehtaan jo voimassa
olevan tietoverkon kartoittaminen, mahdollisten muutosehdotusten tekeminen seké&
tehdd uhkakartoitus siitd, mité tapahtuu, jos verkko tai sen joku osa-alue kaatuisi. Mité
silloin tulisi tuotannon puolella tapahtumaan? Jouduin myos piirtaméan Auto CAD -
kartan tehtaan pohjapiirustukseen ja sijoittamaan kriittiset laitteet verkko-osoitteineen
pohjapiirustukseen. Tamé auttaisi Fenestraa ja ServicePoint Kuopio Oy:ta pitdm&én
ylla eri laitteiden sijainnin ja IP- osoitteet. Verkon edellinen kartoitus oli vuodelta
2007 ja sité ei ollut pidetty ajan tasalla, mika loi osittain minulle mahdollisuuden lait-
taa asiat kuntoon ja tehda taten opinndytety0 aiheesta. Kun sain varmennuksen kou-
lulta, Fenestralta ja ServicePoint Oy Kuopiolta, pidimme aloituspalaverin, missa
suunnittelimme, mitd asioita tyontilaajat halusivat minun toteuttavan. Samalla pystyt-

tiin rajaamaan selvasti tietty verkon osa-alue, mihin saisin syventya ja perehtya.

Verkon alueeksi rajattiin tehdasverkko, toimistoverkko sekd niiden alueella toimivat
serverit. Tama verkon alueen rajaaminen helpotti huomattavasti ty6téani, silla minulla
oli selva kasitys, kuinka pitkélle padsen ja saan menna verkon perehtymisessani. Ta-
maéan kautta pystyin myos tarvittaessa kysyméaan neuvoja seka perehtymaan esimerkik-
si tiettyihin laitteisiin jo hiukan etukateen olemassa olevien manuaalien kautta. Myos
perehtyminen jo olemassa oleviin sahkoisiin dokumentteihin pystyi alkamaan. Doku-
mentointi sen hetken tilanteesta oli huonompi kuin olin odottanutkaan. Paasimme
opinnéytetyon tilaajan kanssa yhteiseen mielipiteeseen, ettd kaikki osapuolet tulisivat
hyotymaan tydstani jo ennen itse tyon lopullista valmistumista. Tdma seikka toteutui-
kin lahinnd AutoCAD- kuvien, ja Excel-tiedoston kautta, mika sisaltdd tdmén hetken
kiintedt IP- osoitteet tehdasrakennuksessa. Samalla tiedostot loivat tarvittavat mahdol-
lisuudet pit&d jatkossakin asiat kunnossa ilman, etté tarvitsisi tehda koko IP- listausta
uudestaan. Toisin sanoen, jos taulukko- ja AutoCAD- tiedostot pidetddn jatkossa ajan
tasalla, tarvetta yhta perusteelliselle verkkoselvitykselle ei tule. Tdmé& onnistuisikin
vain silla, ettd tekemiani tiedostoja pidettdisiin jatkossa ajan tasalla tehtaassa tapahtu-

vien osoitteiston ja laitteiston muutosten osalta.



1.1 Johdanto oven perustuotantoon

Opinnéytetyoni kohdetietoverkko sijaitsi ovitehtaalla, siksi on tarpeen selittad sit,
miten ovi kulkee tehtaan sisalla ja mita erityostovaiheita liittyy oven valmistukseen.
Tama selkeyttdd myos sitd, miksi opinnédytetydn aiheenani oleva tietoverkko on ra-
kennettu kyseisen kaltaiseksi. Samalla my6s hahmottuu ovenkiertokulku ja miksi tie-
tyt asiat tehdaén tietylla tavalla, sek& syy tiettyjen laitteiden esiintymiseen. Néista
esimerkkind ovat WLAN- tukiasemat ja INTERMEC- kasilukulaitteet.

Kohdetietoverkko sijaitsee ulko-ovien valmistukseen erikoistuneessa tehtaassa, jonka
sisalla ulko-ovet rakennetaan alusta loppuun. Oven karkea tyonkierto tehtaassa alkaa
rungon kasauksesta ja paattyy lopulta pakkausvaiheeseen. Rungonkasauksen jalkeen
ovirunko ajetaan kampaliimaukseen, missd karkeaan runkoon liimataan paallyslevyt.
Taman jalkeen ovirunkoon tyostetdan haluttu pintakuviointi ja koneistukset CNC-
tyostokoneilla. Koneistettu ovirunko viimeistellddn sen jalkeen kdasin ja pienet viat
korjataan ja samalla varmistetaan mahdollisimman hyvd maalausjalki seuraavassa
vaiheessa. Viimeistelyn jalkeen ovirungot maalataan joko kasimaalauksessa tai isoilla
ovilinjoilla. Td&mé&n jélkeen ovet siirtyvat lasitukseen, alumiini- tai terminaalilinjalle,
missa tapahtuu lasinkiinnitys ja oven paketointi. Lasituksesta valmistuvat ovet vieddén
erillisille pakkauspoydille, missa pakataan erikoistydstoa vaativat ovet pakettiin. Kun
ovi on péassyt tahan vaiheeseen, ajetaan ovipaketti muovituskoneen lapi. Téssa vai-
heessa ovi sulatetaan muovitaskuun, joka suojaa kosteudelta rakennustyémaalla tai
varastoinnissa sekd myos lialta. Tassd onkin siis karkea kuvaus miten ulko-ovi tuote-

taan ja tyostetaan.



2 VERKKOTEKNIIKAN PERUSTEET

Selitén aluksi tiettyja verkkotekniikan perusteita. Avaan sitd, mihin kaikki perustuu,
kuten yleisimmat protokollat ja OSI- mallin, joihin nykyiset tiedonsiirtojarjestelmat
pohjautuvat. Nama perusteet auttavat ymmartaméaéan sitd, milla verkkotekniikan tasolla
olen joutunut suorittamaan opinnaytetyotani. Samalla selventyvat tietyt lyhenteet ja
mistd ne tulevat sek& missa yhteydessa niitd kdytetddn. Selitan myos eriverkkolaittei-

den tehtdvid ja niiden piirrosmerkit kaavioissa seka nimikkeet.

2.1 OSI-MALLI

Tarkein tietojarjestelmien kuvauksissa kéytettdva standardi on 1SO:n madrittelema
OSI- viitemalli eli Open System Interconnection Reference Model. Se oli alun perin
tarkoitettu standardiksi, jota noudattamalla eri valmistajien laitteet ja ohjelmistot olisi-
vat olleet kesken&an taysin yhteensopivia. Pyrkimyksena oli rakentaa ns. avoimia jar-
jestelmid, joiden toiminnalliset komponentit asiakas voisi hankkia milta tahansa laite-
tai ohjelmistotoimittajalta. Naiden kahden valinen kilpailu johti kuitenkin siihen, ettei
OSI- mallin mukaisia jarjestelmia otettu laajamittaiseen kayttoon. Mallia kéytetdéan
kuitenkin tieto- ja tietoliikennejarjestelmien toiminnan kuvaamiseen. Verkkokayttoi-
sissa ohjelmistoissa eri komponentit ja moduulit hoitavat joko yhden tai useamman
OSI- mallin méaaritteleman perustehtdvan. Tasta johtuen onkin hyva tuntea OSI- malli,
joka helpottaa monimutkaisten jarjestelmien eri osien yhteistoiminnan hahmottamis-
ta.(2)

Malli on ns. kerrosmalli, jossa tietojarjestelmélle on méaéritelty seitseman perustehta-
vad. Mallissa ne on kuvattu kerroksina, jotka on numeroitu yhdestid seitsemaan.
Alemmat kerrokset madrittelevat l&hinna laitteistojen ja niihin l&heisesti liittyvien pro-
tokollien toiminnan. Kerroksia kutsutaan yleisesti alakerroiksi. Ylemmaét kerrokset
méaérittelevat puolestaan asiakas-palvelin-sovelluksen ohjelmallisen toiminnan. Néista

kerroksista nimitysta isantakerrokset (Host Layers).(2)



Verkkoon
|&hett&minen 7. Sovelluskerros HTTP, FTP, SMTP
vYiemmait | 6. Esitystapakerros GIF, JPG, MPEG
kerrokset
5. Istuntokerros AppleTalk, WinSock
4. Kuljetuskerros TCP, UDP, SPX
Alemmat
kerroksetl 3 yerkkokerros IP, ICMP, IPX
2. Siirtokerros ATM, Ethernet
Verkosta
vastaanottaminen 1. Fyysinen kerros Ethernet, Token ring

KUVA 1. OSI- malli

Fyysinen kerros

Mallin alin kerros on nimeltaan fyysinen kerros. Se maarittelee kaapelointiin ja sig-
naalin siirtoon liittyvat sahkoiset ja mekaaniset arvot. Tyypillisia méaarityksia ovat
kaytettavat liitin- ja kaapelityypit, signaalien jannitetasot, vaimennus, ylikuuluminen,
heijastukset jne. Myos kaytetty johtokoodaus, joka muuttaa lahetettavat bitit erilaisiksi
signaalimuodoiksi, kuuluu tahén kerrokseen. Jarjestelman fyysisen kerroksen mukai-
suus tarkistetaan kayttamalla erilaisia kaapelointijarjestelmien hyvaksymismittareita ja
kaapelitutkia. Verkon aktiivilaitteista keskittimet, toistimet ja mediamuuntimet kuulu-
vat fyysisen kerroksen laitteisiin.(2)

Siirtoyhteys/Siirtokerros

Siirtoyhteys/siirtokerros madrittelee, miten lahettdvasta datasta muodostetaan kaape-
lointijarjestelmassa siirrettaviad yksikoitd, kuten kehyksia (frame) tai soluja (cell). Ker-
roksen tehtdvana on madritella lahettdvan ja vastaanottavan laitteen fyysiset osoitteet
(MAC- osoitteet). L&hiverkoissa kaytettdvdt ETHERNET- ja TokenRing-
kehysmaéaritykset ovat tdiman kerroksen protokollia kuten esim. PPP (Point to Point
Protocol), HDLC(High Level Data link Control Protocol) ja Frame Relay. Verkkokor-
tit, sillat ja kytkimet ovat kerroksen tarkeimmaét aktiivilaitteet. Ne toimivat samalla

myos fyysisen kerroksen laitteina.(2)



Verkkokerros

Verkkokerros (Network layer) madrittelee verkkojen valisess tietoliikenteessa tarvit-
tavan reitityksen seka eri litkenngintimuotojen vélisen priorisoinnin. Tehtdvien hoita-
miseen kadytetddn tarkoitukseen suunniteltuja protokollia, joista l&hiverkoissa kayte-
tdan yleisimmin IP- protokollaa (Internet Protocol) sek& Novellin IPX- protokollaa
(Internet Packet eXhange). Taman kerroksen keskeisin aktiivilaite on reititin. Se suo-
rittaa kuitenkin mya6s fyysisen ja siirtokerroksen tehtéavié.(2)

Kuljetuskerros

Kuljetuskerros (Trasport layer) on ensimmainen ohjelmallisista ns. isantakerroksista.
Kerroksen tehtévistd huolehtivat kuljetusprotokollat (transport protocol), joista lahi-
verkoissa kaytdssa ovat mm. TCP (Transmission Control Protocol), Novelin SPX (Se-
quential Packet Exchange) seka NETBIOS- protokollat. Naiden protokollien tehtéva-
né on pilkkoa sovellusten lahettdmé& datavirta kasittelykokoisiin yksikkoihin, joista
kaytetddn yleisemmin nimitystd segmentti tai paketti. Kuljetuskerroksen protokollien
tehtdvana on myds huolehtia yhteyden muodostamisesta ja purkamista asiakas- ja pal-
velinohjelmistojen vélilla seka varmentaa lahetetyn datan perille meno sopivalla kuit-
tausmenettelylla (acknowledgement method). Kehittyneemmat kuljetuskerroksen pro-
tokollat ottavat huomioon laitteen kulloisenkin kuormitustilanteen ja ilmoittavat dataa
lahettavalle laitteelle, kuinka paljon dataa laite voi maksimissaan ottaa vastaan. Datan
pilkkominen, lahetettdvan pakettikoon maéritys ja kuittaus muodostavat tehtavakoko-
naisuuden, jota kutsutaan vuon ohjaukseksi. Protokollaa, joka huolehtii yhteyden
muodostusrutiineista, maérittelee l&hetysyksikdon maksimikoon ja huolehtii vastaan-
otetun datan kuittaamisesta, kutsutaan yhteydelliseksi protokollaksi (connected orien-
ted protocol). Kaikki neljannen kerroksen protokollat eivét kuitenkaan ole yhteydelli-
sid. Esimerkiksi TCP/IP- protokolla-perheeseen kuuluva UDP (User oriented proto-

col) huolehtii datavirran pilkkomisesta, mutta ei muusta vuonohjauksesta. (2)



Y hteysjakso eli istuntokerros

Y hteyskerroksen tehtaviin kuuluvat kayttdoikeuksien tarkistukset ja muut jarjestelmén
suojauksiin liittyvat tehtavat. Sen ohjelmistojen tehtdvéana on tarjota tarvittavat Kirjau-
tumisrutiinit ja salausmenetelmat seka huolehtia tiedosto-, tietue- ja kenttalukituksista.
Myos keskusmuistialueiden suojaus kuuluu kyseisen kerroksen tehtaviin. NyKkyisissa
jarjestelmissd useimmista tehtdvistd vastaa padasiassa kayttojarjestelma. Salausohjel-
mistot ja tietokantojen hallintajérjestelmat toimivat osittain myds taman kerroksen

ohjelmistoina.(2)

Esitystapakerros

Esitystapakerros méérittelee, missd muodossa asiakkaan ja palvelimen valinen ns.
sanomaliikenne tapahtuu. Kerroksen méérittelyihin kuuluvat erilaiset koodausjarjes-
telméat. Tiedon siirto jarjestelmien vélilla tapahtuu bind&rimerkkijonoina. Koska siir-
rossa kéaytetdan vain yhta tietotyyppid, joudutaan sanomarakenteeseen maarittelemaéan,
miten alkuperdiset tietotyypit koodataan (encode) bindarimerkkijonoksi ja miten ne
dekoodataan (decode) takaisin alkuperaisiksi tietotyypeiksi vastaanottavassa sovelluk-
sessa. Kerroksen maéarityksia ovat erilaiset merkkikoodistot, kuten ASCII (American
Standard for Character Information Interchange), tietotyyppien esitystavat, kuten
ASN1 (Abstract Syntax Notation One) seké binadrimuotoisen datan kasittelykuvauk-
set kuten BER (Basic Encoding Rules). Nykyisissé lahiverkkojarjestelmissé tehtavista
huolehtii kayttojarjestelma.(2)

Sovelluskerros

Sovelluskerros (Application layer) méarittelee sovellusten ja kayttojarjestelmien toi-
minnasta ne osat, joita alemmissa kerroksissa ei ole maaritelty. Nykyisissé lahiverkko-
jen sovelluksissa ja kayttojarjestelmissa sovellus-, esitystapa- ja istuntokerrosten erot-
taminen toisistaan ei ole mahdollista, vaan niistd muodostuu yksi ohjelmallinen koko-

naisuus. (2)



TCP/IP- protokolliin perustuvissa sovelluksissa voidaan yleensé erottaa esitystapaker-
ros, jos méaritelldan asiakasohjelmiston ja palvelinohjelmiston vélisessa liikenteessa
kaytettavien sanomien muoto. NyKkyisid jarjestelmia vasten on laadittu omat kerroksit-
taiset mallinsa, jotka vastaavat yleensd OSI- mallia alakerroksiltaan, mutta isdntaker-
roksia on usein vain kaksi sovelluskerros, joka kasittad OSI- mallin sovellus-, esitys-
tapa- ja istuntokerroksen seké& kuljetuskerros, joka méaarittaa kéaytettavissa olevat kulje-

tustason protokollat.(2)

2.1.1 IP-PROTOKOLLA

NyKkyiset verkot pohjautuvat lahes taysin TCP/IP- protokollaan. TCP/ IP- protokollan
rungon muodostaa kuljetuskerroksella sijaitseva IP- protokolla. IP- protokolla onkin
yksi tarkeimmista protokollista, silla kaikki TCP/IP liikenne kayttdd sen palveluita
hyvaksi pakettien valityksessa.(1)

Verkkokerroksen maaritelman mukaisesti IP- protokollan tarkein ominaisuus onkin
IP- osoitteet. IP- osoitteiden avulla protokollan toteutukset osaavat valittaa paketteja

oikeisiin paikkoihin, jotka sijaitsevat joko samassa tai eri verkossa.(1)

IP- protokollasta on téalla hetkelld olemassa kaksi versiota. Namé kaksi versiota ovat
IPv4 ja IPv6 -protokollat. IPv4-protokolla on yleisempi ja kaytdssa lahes kaikkialla.
IPv4 kayttdd 32-bittista osoitteistoa kun taas IPv6 128-bittistd osoitetta. IPv6 on tulos-
sa kovaa vauhtia kayttoon, koska sen avulla saadaan huomattavasti enemman osoittei-
ta kayttoon. (1)

2.1.2 IP-PROTOKOLLAN TEHTAVAT

IPv4 ja IPv6 ovat tarkoitettu valittaméan paketteja yhteen kytkettyjen verkkojen osasta
toiseen. Se on luonteeltaan yhteydeton protokolla, miké tarkoittaa sité, ett4 verkkoker-
roksen tasolla ei pidetd mink&énlaista kirjaa olemassa olevista yhteyksistd. Tama teh-
tava jatetadn ylempien kerroksien protokollille, joko TCP:lle tai sovelluskerroksen
protokollille. Né&istd kuitenkin TCP on tavanomaisempi kéytanto, silla harva sovellus-
kerroksen protokolla osaa yhteyden yll&pitoon tarvittavat asiat. (1)



8
Samoin IPv4:std puuttuu kokonaan mahdollisuudet hallita liikenteen méaréé verkossa
ja virheen korjausta. Kaikki nama ominaisuudet puuttuvat protokollasta lahinna suori-
tuskykysyista ja siksi, ettd samoja tehtévid on turha suorittaa useamman eri protokol-

lan toimesta. (1)

IP- protokollan toiminta liittyy kaikilta osin pakettien késittelemiseen. Tehtaviin kuu-
luukin pakettien osioiminen tarpeen vaatiessa, liikenteen reititys IP- osoitteen perus-
teella, peruspaketin koon maarittdminen ja optioiden kayttd pakettien yhteydessa. IP-
liilkenne onkin luonteeltaan pakettiliikennettda. Tamé tarkoittaa sitd, ettd jokainen pa-
ketti valitetdan erikseen riippumatta siitd, mité reittid pitkin edellinen paketti on kul-
kenut. Samoin kaikki mahdolliset vastauspaketit toisinpdin ovat riippumattomia siita,
mitd kautta alkuperéinen paketti saapui. Kaytannossa tilanne on kuitenkin se, ettd In-
ternetin reitit ovat vakioita eli paketit kulkevat samaa reittia pitkin pisteesta toiseen.
Poikkeuksen tdhan tekevét ne tilanteet, jolloin on esimerkiksi fyysinen linkki rikki,
reititin sekoaa tai verkkoa muokataan muutoin.(1)

2.1.3 Verkkolaitteet

Kaksi tai useampi lahiverkko(LAN tai WLAN) pystytaan yhdistamaan verkonhallinta-
laitteiden avulla. Tallaisia verkonhallintalaitteita ovat keskittimet, kytkimet ja reititti-
met. Jos verkon liikenndintid halutaan suodattaa hallitusti naiden yhdistettavien verk-
kojen osalta, yhdistamiseen kannattaa kayttdd joko reitittimia tai kytkimid, mitka
omaavat reititysominaisuudet. Suodattamalla liikennettd verkkojen valiin sijoitettujen
reitittimien avulla saavutetaan kaksi hyodyllistd asiaa. Ensinnékin, suodatuksen avulla
pystytéan tarjoamaan verkkojen vélille tietoturvaa ja toiseksi, suodatuksen avulla pys-

tytddn parantamaan lahiverkkojen suorituskykyd, kun yliméérdinen liikenndinti jaa
pois. (3),(4)

Seuraavaksi kerron ja selitédn yleisimpi laitteita, mitd verkot sisaltavat ja mitd asioita
kyseiset laitteet tekevét verkossa. Kerron myos, milla OSI- mallin tasolla laitteet toi-
mivat ja mitkd ovat niiden piirrosmerkit verkkopiirustuksissa. Tama selvittdd myo-

hemmin tulevia kuvia ja opinnaytetyoni aiheena olevan tehdasverkon rakennetta.



Yhdyskéaytava (gateway)
Lyhyesti kerrottuna yhdyskaytavé on laite, joka yhdistaa eri protokollia kéyttavéat ver-
kot toisiinsa. Yhdyskaytava tekeekin siis tarvittavat protokollamuutokset, jotta verkot

toimisivat keskenaan.(4)

KUVA 2 Yhdyskaytava eli gateway

Reititin (router)

Reititin on laite joka hallitsee IP- tason protokollat eli osaa reitittda IP- paketit oikeaan
paikkaan, niiden matkalla kohdeverkkoa kohti. Reititin on sopiva liitdntalaite silloin,
kun pitéa yhdistaa useita erilaisia lahiverkkoja keskendén. Reitittimet ovatkin ns. vii-
saampia kuin alemman OSI- mallin kerroksen laitteet. Reitittimet omaavat yleensa
myo6s paremmat mahdollisuudet verkon hallinnointiin ja toimivatkin OSI- mallin kol-
mannessa kerroksessa eli verkkokerroksessa. Reitittimet osaavat reitittdd paketteja
loogisten IP- osoitteiden perusteella. Reitittimen perustoiminnot ovat verkkopolun
paatteleminen ja pakettien kytkeminen. Reitittimet kayttavét reititysprotokollia paket-
tien reitittdmiseen oikeaan kohteeseen ja ne yhdistavatkin erilldan olevia verkkoja.
Yleisimmat reitittimissa kaytetyt valitysprotokollat ovat RIP, IGRP, OSPF ja
EIGRP.(4)

KUVA 3 Reititin ja sen piirrosmerkit
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KYTKIN (switch)

Kytkin on laite, joka pystyy valittdmaan eri lahdeporteista eri kohdeportteihin kulke-
vaa liikennettd samanaikaisesti kuten reitittimetkin. Kytkin voi toimia myds me-
diamuuntimena, joka esimerkiksi muuntaa, valokuituyhteydet parikaapeliyhteydeksi.
Kytkin toimii OSI- mallin toisella kerroksella eli siirtoyhteyskerroksessa ja kytkinté
sanotaankin valilla myos kuvaavasti moniporttisillaksi. Kytkin tekee paatoksié siihen
kytkettyjen laitteiden fyysisten MAC- osoitteiden perusteella ja rajoittaa liikennetta
verkossa. Tama rajoittaminen johtuu siitd, koska kyseinen laite kytkee kehykset (fra-
mes) vain siihen porttiin, mihin oikea kohdeisantd on kytketty. Kytkin jakaa myos
lahiverkon mikrosegmentteihin, jotka muodostavat yhteyden laitteiden segmenteista.
Kytkimet kykenevit siis muodostamaan WLAN- verkkoihin ja taten laite segmentoi

fyysisen lahiverkon loogisiin aliverkkoihin.(4)

KUVA 4 Kytkin ja sen piirrosmerkki

SILTA (bridge)

Silta on osittain keskittimien kaltainen laite, silla sekin vahvistaa vastaanottamaansa
signaalia. Silta osaa myo6s suodattaa saapuvaa signaalia. Silta ymmartdad Ethernet-
osoitteet siten, ettd se ei p&ésta toisen verkon siséista liikennettd turhaan toiseen verk-
koon. Tasta johtuen siltojenkéyttd verkossa pienentédéd kuormitusta verrattuna jos sama
toteutettaisiin toistimilla. Silta my6s generoi lahiverkkopaketit uudelleen, jolloin Et-
hernet-verkon pituusséantd katkeaa. Silta toimii OSI- mallin toisella kerroksella eli
siirtokerroksella. Silta toimii myos eriverkkoja yhdistavan laitteena kuten yhdyskay-
tavd, mutta oleellisin ero nailla kahdella on se, ettd yhdyskaytava pystyy yhdistamaan

ylemmantason eri teknologioita kayttavié verkkoja toisiinsa.(4)
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KUVA 5 Silta eli bridge

KESKITIN (hub)

Keskittimen tehtédvana on jakaa yhdelté tulojohdolta saamansa signaali useisiin meno-
portteihin. Passiivinen keskitin jakaa tuloliikenteen liitdntdihin siséllosté riippumatto-
masti. Aktiivinen kytkin pystyy suodattamaan ja vahvistamaan signaalia. T&sté syysta
nykyaan kannattaakin kéayttad verkkoratkaisuissa aktiivisia keskittimid. Keskittimien
vayla on jaettu kaikkien siihen kytkettyjen kayttajien kesken. Tastd syysta yhteentor-
maykset ovat mahdollisia, mikali liikennettd on useasta portista samanaikaisesti. Kes-
kitin pystyy myo6s toimimaan mediamuuntimena. Keskitin toimii OSI- mallin ensim-
maéisen kerroksessa eli fyysisessa kerroksessa. Keskitin vahvistaa signaalia kuten tois-
timetkin. Keskittimia on kolmea eri tyyppid, passiivisia, aktiivisia ja alykkaita laitteita,
laitteen mallista ja valmistajasta riippuen. Keskitin paéasiallisesti jakaa kaistaleveyden
kayttajien kesken, eli siihen kytkettyjen laitteiden kesken.

 m——

KUVA 6 Keskitin eli hub
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TOISTIN (repeater)

Toistin on yksinkertainen sédhkoinen vahvistin, joka kopioi tulevan viestin lahteviin

kaapeleihin. Toistimilla mahdollistetaan siirtoteiden fyysisten kaapelimittojen jatka-
minen.

KUVA 7 Toistin

PALVELIN (Server)

Palvelin koostuu verkkoon kytketystd laitteesta ja ohjelmistosta. Palvelin tarjoaakin
verkossa sijaitseville asiakkaille (client) palvelujaan. Téllaisia palveluita voi olla tie-
dostonjakopalvelut, tietokantapalvelut, verkkosovellukset ja vaikkapa levytila.
Palvelimet voivat olla hyvinkin erilaisia ja kokoisia. Aivan perus PC:kin pystyy sopi-
valla kayttojéarjestelmalld varustettuna toimimaan servering, kun taas suurimmat saat-
tavat olla huoneen kokoisia laitekokoonpanoja.(4)
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KUVA 8 Serverihuone seka serverin piirtomerkki
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PALOMUURI (Firewall)

Palomuurin tehtdvané on estéa asiaton verkkoliikenne sen suojaamaan verkkoon. Pa-
lomuurilla pystytddn myos hallitsemaan ja estimaan ulos lahtevad verkkoliikennetta.
Tata laitetta kaytetaankin hallinnoimaan ja suojaamaan palomuurin alaisia verkkoja ja
niiden verkkoliikennettd. Alla olevassa kuvassa selvidgd mihin kohtaan verkkoa palo-
muuri yleensa sijoitetaan. (4)
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KUVA 9 Palomuuri

3 PERUSTIETOA OPINNAYTETYON VERKON RAKENTEESTA

Késiteltava tietoverkko on sindlldadn mielenkiintoinen, silld se on vuosien saatossa
kasvanut ja siséltdd monenlaista verkkotekniikan ratkaisuja eri aikakausilta. Minun
opinndytetyoni rajattiin koskemaan toimistoverkkoa, tehdasverkkoa sekd JOTBAR-

serverid sekd VPSERVER- serverid. KuvastalO ilmenee verkon perusrakenne.
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KUVA 10. Perustietoliikenneverkon rakenne

Sain siis késiteltdvakseni kartoittaa nykyiset laitteet, jotka sijaitsivat Fenestran Toi-
misto- ja tehdasverkossa. Kuten kuvasta 10 ilmenee, vain toimistoverkkoon sijoite-
tuilla koneilla on péd&sy Internetiin, kun taas tehdasverkon laitteilta pa4sy sinne on
evatty. JOTBAR- serveri hoitaa verkon siséisen liikenteen esimerkiksi, kun seurataan
ovien kulkua tehtaalla ja samalla tilauksen etenemistd. JOTBAR- serveri pitada ylla
tiedot kaikista voimassa olevista tilauksista ja missa tekoprosessin vaiheessa ovi on

menossa. Myds ovitarrojen tulostus toimii timan saman serverin kautta.

Tehdasverkon rakenne muodostuu VPSERVER- serverista ja erilaisista suurista tyos-
tokoneista seka joistain yksittaisista tietokoneista. Myds INTERMEC- kasilukulaitteet
ja tarratulostimet sijaitsevat tassé verkossa, mutta ovat tukiasemiensa kautta yhteydes-
sd JOTBAR- serveriin. Tehdasverkossa sijaitsevat merkittdvimmat laitteet ovat kui-
tenkin rungonkasauslinja, CNC- tydstokoneet sek& maalauslinjat. Namé laitteet ovat
my0s erittdin térkeitd tuotannon kannalta, silld rungonkasauslinjalla kasataan oven
runko ja liimataan oveen pééllyslevyt. Talla linjalla siis kasataan oven perusrunko

ilman mitdan kuviointeja tai koneistuksia.
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CNC- tyostokoneet tulevat runkolinjan jalkeen ja tdssa vaiheessa karkeaan ovirunkoon
tyostetddn oven pintakuvioinnit, mahdolliset ikkuna-aukot ja tehdaan lukko- ja sa-
ranakoneistukset. CNC- laitteet ovat yhteydess& VPSERVER- serverilld toimivaan
VMWARESSA pyodrivélle VIITAXP- virtuaaliseen serveriin, josta laitteet hakevat
ovien ajo-ohjelmat ja ajavat sen mukaisen oven kuvioinnin ja koneistuksen. Myds
muutamilla ovirungon ohjeiden rakentajilla on paasy VPSERVER- serverille ja he
padsevat suoraan laittamaan esimerkiksi uusia oven ajo-ohjelmia ja ohjeita paikkaan,
mihin itse tyostokoneetkin ovat siis yhteydessa. Nama suuret tydstokoneet pohjautuvat
eri-ikédisiin WINDOWS- kayttojarjestelmiin, joita ovat WINDOWS NT, WINDOWS
XP sekd jopa WINDOWS 3.1 -kéyttojarjestelma. Naiden kayttoliittymét ovat kovasti
muokattuja ja rajattu niin, ettd ilman asianmukaisia tunnuksia mitéan kriittista ei voida
muuttaa tai sotkea. Taméa ennalta ehkdisee mahdollisia kéyttdjan aiheuttamia virheita

tai hairidtilanteita itse kayttojarjestelmaan ja sen asetuksiin.

Maalaamon maalauslinjat ovat suuria linjoja, joilla maalataan ovet tilauksen mukai-
seen varitykseen. Maalaamon tietokoneet seké toisella maalauslinjalla sijaitseva robot-
ti ovat yhteydessa verkkoon ja niihin on mahdollista myds linjansuunnittelijan tehda
muutoksia ja korjauksia etdyhteydenkautta. Talla hetkelld tilanne on kuitenkin se, etta
kéytdnnossé laitteistoihin tai ajo-ohjelmiin ei endd tassé vaiheessa tehdd muutoksia,

vaan ainoastaan mahdollisia vikakorjauksia etdyhteyden kautta. KUVA 11

Vakiolinja, missd maalausméérat ovat isompia, koostuu neljasta traverssiparista ja
hallintatietokoneesta. Traverssit eli siirtokuljettimet hoitava tietokone hallitsee samalla
myos kuljetinketjua, minka avulla ovet liikkuvat linjaa pitkin. Hallintatietokone hallit-
see my0s linjalla sijaitsevia niin sanottuja stoppareita, jotka liittyvat myos ovien hal-

lintaan ja kuljetinketjuun.
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KUVA 11. Tarkeimmat tehdaslaitteet

Savylinja, missa maalaus maarat ovat pienempid, koostuu yhdesta traverssiparista ja
ABB- maalaus robotista. Tdma linja on erikoistunut maalaamaan erityissévyovia, joita
ei valmisteta suuria madria. Savylinjan hallintatietokoneita on kaksi. Toinen hoitaa
traverssin, kuljetinketjun ja stoppareiden toiminnan kun taas toinen hoitaa vain ABB:n
maalausrobottia. Taman tietokoneen kautta pystytaan tarkkailemaan maalausrobotin
toimintaa ja suorittamaan tiettyja tehtavia. Myds mahdollisten robotin ajo-ohjelmien
tekeminen tapahtuu kyseisessa tietokoneessa olevan, erityisen ohjelman kautta. Ver-
kon rakenne onkin suurimmalta osaltaan muodostunut néiden edelld mainittujen tyos-
tokoneiden ja ovien seurannan jarjestelmén mukaan. Tehdasverkossa on toki myds
muutamia tietokoneita, mutta niiden tehtdva on kayttdjien osalta I&hinnd tarvittavien
tarkistusten tekeminen tietyissd epaselvyystilanteissa, esimerkiksi mita tiettyja tarpeita
kéytetdan haluttuun ovirunkoon. Myds muutamia koneita kéaytetdan lahetykseen tarvit-
tavien lappujen ja joskus tarvittavien muutosten tekoon. Nama laitteet ovat vain kiin-
tealla osoitteella verkossa kiinni ja ovat yhteydessd JOTBAR- palvelimeen, mista tar-
vittavat tiedot saadaan. Ainoastaan kolmella tietokoneella on péasy itse Internetiin ja
tdma on toteutettu kytkemalld laite suoraan toimistoverkkoon. Téastd johtuen paasy
Fenestran verkkoon ja Internetiin on avoin ja samalla paasy tarvittaville tehdaskiin-

teiston servereille on suoraan kaytossa.
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3.1 JOTBAR-JARJESTELMA

Opinnéaytetyoni aiheena olevassa tehdasverkossa kaytetddn INTERMEC- lukulaitteita,
tarratulostimia ja tukiasemia. N&iden laitteiden avulla seurataan ovien kulkua tehtaalla
eri tyostovaiheissa. Laitteet on asennettu tehdasverkon alle ja ne toimivat p&dosin teh-
dasverkossa. Laitteiden informaatio kiertdd tehtaalla sijaitsevan JOTBAR- serverin
kautta.

INTERMEC- viivakoodinlukijoihin on konfiguroitu manuaalisesti kiinte& IP- osoite.
Laitteita on myds kiinteitd lukijoita ja langattomia lukijoita. Langattomat lukulaitteet
etsivat ensiksi ANTARES- palvelua saapuessaan INTERMEC AP:n WLAN- verkon
kantoalueelle. ANTARES- palvelu pyorii JOTBAR- palvelimella. Kiinteét lukijat ot-
tavat suoraan yhteyden JOTBAR- palvelimelle, koska ovat kiinteésti tehdasverkossa.
Kun tdma palvelu saa yhteydenoton INTERMEC- lukijalta, se etsii maaritetysta laite-
taulukosta, 10ytyyko vastaavan lukijan IP- osoitetta ja jos 10ytyy, palvelu lahettad pa-
luuviestin INTERMEC- lukijalle. Paluuviestissa kerrotaan lukulaitteelle, mist& luku-
laite voi hakea sille kuuluvat konfiguraatiotiedostot. Saatuaan viestin INTERMEC-
viivakoodinlukija noutaa se JOTBAR- palvelimessa kéynnissa olevasta TFTP- palve-
lusta sille maaratyt konfiguraatiotiedostot ja ne siirtyvat lukulaitteeseen kayttoonotto-
kerralla, ja my6hemmin vain jos néihin konfiguraatiotiedostoihin on tehty muutoksia.
KUVA 12.
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KUVA 12. INTERMEC tulostus jarjestelma
3.1.1 INTERMEC-LAITTEIDEN TULOSTUSPERIAATE

INTERMEC- laitteiden avulla tulostetaan tarroja ovirunkoihin sekd myds erilaisia
merkinta tarroja. Kun viivakoodi luetaan lukulaitteella, joka voi olla Kiinteasti linjassa
oleva tai esimerkiksi kannettava kasilukija, tapahtuma siirtyy lukijasta heti JOTBAR-
palvelimen ANTARES palveluun. Tdmén jalkeen ANTARES palvelu siirtd4 tapahtu-
man edelleen JOTBAR tietokantaan siihen varattuun taulukkoon. Sen jalkeen
JOTBAR- palvelimen laskentapalvelu kay 10 sekunnin véliajoin noutamassa laskentaa
odottavat tapahtumat edelld mainitusta taulukoista. Kun laskenta valmistuu, saadaan
uuden tarran tiedot, jotka tulostetaan JOTBAR- palvelimen BARTENDER- palvelun
kautta tai vaihtoehtoisesti suoraan WINDOWS-SPOOLER- ohjelman kautta
INTERMEC- tarrakirjoittimen kautta, mika on ns. tehdasverkossa. Kun tarra on tulos-

tunut, laitetaan se ovirunkoon kiinni. KUVA 12
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4 OPINNAYTETYON SUORITTAMINEN

Kun sain opinndytetydni aiheen Service Point Kuopio Oy:lta, aloin valmistella tulevaa
kartoitusta hankkimalla jo olemassa olevat dokumentit sen hetkisesta verkon tilantees-
ta. Kun lahdin selvittdmaan asiaa, paljastui ettd tuoreimmat dokumentoinnit olivat
2007 tai sitd vanhempia. Verkon sen hetken tilanteeseen verrattuna suurimmaksi osak-
si IP- osoitteet olivat muuttuneet tai laitteisto oli muuttunut. Samoin myds laitteiden
sijainnit tehdaskiinteistossa olivat huonosti tiedossa. Opinnaytetyoni aloituskokouk-
sessa nama asiat tuli kylla ilmi, mutta en olettanut tilanteen olevan ndin halyttava.
Yllatyksekseni myds dokumentointi ontui pahasti. Ainoa dokumentti, mista oli jotain

pientd hyotya, oli vanha Excel-tiedosto, mika sisalsi osittain 2007 vuoden tilanteen.

Huonosta dokumentoinnista johtuen jouduin aloittamaan tehdaskiinteiston laitteiden
paikantamisen ja niiden manuaalien IP- kartoituksen. Lahdin siis kiertdmain manuaa-
lisesti laitteita lapi, kirjaten ylos laitteiden IP- osoitteen ja sijainnin tehdaskiinteistos-
sd. Suurimmaksi osaksi tdmé& manuaalinen paikantaminen ja IP- osoitteen hankkimi-
nen oli yksinkertaista, mutta ongelmiakin ilmeni matkalla. Isoimmaksi ongelmaksi
osoittautuivat suuret CNC- tyostokoneet, INTERMEC- késilukulaitteet sek& maalaus-

linjalla sijaitsevan ABB- maalausrobotti.

Jouduin perehtyméan ja kayttdméan paljon aikaa laitteiden manuaalien tutkimiseen,
sekd laitevalmistajien verkkosivuihin. Tastd huolimatta CNC- tyostokoneet jaivéat
osaltaan odottamaan hiukan parempaa hetked, koska niiden kayttoliittymaét olivat hy-
vin rajoitettuja ja minulla ei ollut tarvittavia oikeuksia laitteen syvalliseen tutkailuun.
Néité laitteita ei myoskaan ollut mahdollisuutta [0ytaa serverin kautta, vaikka kokeilin
toki asiaa. Asiaa hidastutti osaltaan myo6s tehtaan kaksivuoroty®d, minké takia koneet
olivat melkein jatkuvassa kéaytossa. Lisaksi CNC- tyostokoneiden kayttoliittymat oli-
vat monelta eri aikakaudelta ja vastassa olikin Windows 3.11 -pohjaisesta aina Win-

dows XP -pohjaiseen kayttoliittymaan.

Né&iden vanhempaan Windows kayttojarjestelmain pohjautuvat koneet ovat vaikutta-
neet myos itse verkon rakenteeseen. Naméa tyostOkoneet on liitetty verkkoon
NETBIOS- protokollan avulla, jolloin itse laitteella ei ole edes kiinte&é osoitetta. Osit-

tain asiaa hankaloitti myds normaalin nappdimiston puuttuminen tietyisséd koneissa,
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joten osittain pikandppaimilli COMMAND- komentoon padseminen estyi. Suurin
ongelma oli tosin tarvittavien kayttdoikeuksien puuttuminen. Minun onnekseni tehdas
halusi ottaa tyostokoneiden kovalevyistd kloonaukset, jotta heilld olisi ajan tasalla
olevat varmuuskopiot. Samalla kun tat4 tehtavaa suorittivat ammattilaiset, joilla oli
tarvittavat tunnukset saimme talteen tarvittavat IP- osoitteiston tiedot laitteista. To-
denndkaisesti ilman tat4 tyoprosessia tyoni olisi saattanut ja&da niilta osin puutteelli-
seksi. Onneksi néin ei kuitenkaan kaynyt. Samalla p&asin myo6s hiukan perehtymaan
syvéllisemmin CNC- tydstokoneiden ja ahdistettujen kayttoliittymien toimintaperiaat-

teeseen.

Maalaamon ABB- maalausrobotti osoitti mygs, ettd osoitteen hankinta ei ole helpointa
mahdollista ty6td. Maalausrobotti on yhteydessé ohjaustietokoneeseen, minka kautta
ei suoraan l0ydy IP- osoitetta. Ongelman ratkaisuun jouduin ottamaan yhteyttda ABB:n
huoltoon, mistd sain ohjeet, miten 10ytaa laitteen oma IP- osoite. Jouduin menemaén
ohjaus- PC:n kautta robotin hallintaohjelman tekemiseen tarkoitetulla ohjelmalla tar-
kastelemaan valmiiksi tehtyd ajo-ohjelmaa. Tdmén ajo-ohjelman koodista I0ytyi sitten

maéarittelykohta, mistd ilmeni tarvittava tieto.

Toinen mahdollisuus, miten osoite olisi 10ytynyt, olisi ollut kayttdd kannettavaa tieto-
konetta, missa olisi ollut ABB:n omat ohjelmat. Taméa kannettavatietokone olisi pité-
nyt liittdd ABB- robottiin sarjaportin kautta ja sieltd olisi paassyt tietoon kasiksi. Kasi-
tin, ettd jalkimmainen tapa olisi ollut maksullinen. T&ss& tavassa olisi ollut myods mah-
dollisuus sekoittaa itse laite, ja néista syistd tdma vaihtoehto jatettiin suosiolla pois

laskuista.

Kun suoritin opinndytetyotani ja perehdyin serverihuoneeseen ja sen laitteistoihin,
herési kysymys servereiden varmistuksesta ja miten asia on hoidettu talla hetkelld
tehtaalla. Vanhoissa dokumenteissa oli tehty selvitykset ja dokumentoinnit ettd serve-
rin ja tiettyjen tietokantojen varmuuskopiointi oli hoidettu fyysisesti muutamien ul-
koisten kovalevyjen avulla, mutta kuten kaikki muu dokumentointi, oli tdmakin van-

hentunut toimintatapa.

Talla hetkelld tehtaalla sijaitsevien servereiden ja tietokantojen varmuuskopioinnin
hoitaa ENFO- niminen yritys. Tama varmuuskopiointi on siis ulkoistettu pois Fenest-

ran omien ATK-henkil6iden téidenhelpottamiseksi. Talla hetkelld tapahtuva varmuus-
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kopioiden ottaminen on ajastettu tapahtumaan pdivittain. Servereiden ja tietokantojen
muutokset tallennetaan automaattisesti levykuvaksi, mik& pystytaan tarvittaessa aja-
maan takaisin kayttoon jos jarjestelmé kaatuu, syysta tai toisesta. Namé& varmuuskopi-
ot siirretddn serverihuoneessa sijaitsevaan Buffalon kovalevykeskukseen. Tama on
sinallaan perinteinen varmuuskopiointimenettely, mutta yleensé varmuuskopiot siirre-
tadn kokonaan muualla sijaitsevaan rakennukseen verkonkautta. Samoin myds palve-
lun ulkoistaminen heréttdd kysymyksié siitd, kuinka hyvin varmuuskopiot voidaan
ongelmatilanteessa ottaa takaisin kayttéon seké siihen liittyvista vastuukysymyksista.
Herdd myos ajatus, onko vastuualueet ja toimintatavat tehty tarpeeksi selviksi eri osa-

puolien kohdalla, ettei tule ylimaaraisia ongelmatilanteita tosipaikan tullen.

5 MUUTOSEHDOTUKSET TEHDASVERKKOON

Opinndytetyoni sisalsi muutosehdotusten tekemisen, joko verkon rakenteen, laitteiston
tai kayttojarjestelmien osalta. Koska min& perehdyin verkkoon niin sanotusti ulkopuo-
lisena, olisi minulla todennakdisesti erilaisia ndkemyksié ja ideoita miten jarjestelméaa
voisi muuttaa paremmaksi. Myds koulussa saamani tiedot ja taidot ovat ajan tasalla.
Lahinnd ndma muutosehdotukset, joita listaan seuraavaksi ovat paallimmaisena tullei-
ta ajatuksia ja mietteitd, miksi asiat ovat niin kuin ovat ja miksi ei voisi olla toisin.

Ideani koskevat ldhinna verkkoa ja sita kayttavien laitteiden osalta ilmenneita asioita.

5.1 INTERMEC- Kkaésilukulaitteet ja WLAN- tukiasemat

JOTBAR- seurantapaatteiden uudistaminen tapahtuisi siten, ettd kaikki laitteet tukisi-
vat WLAN 802.11G-verkkoa. Taméa edellyttdisi myos INTERMEC 2415-
késilukulaitteiden uudistusta, silld kyseiset mallit eivét tue kuin WLAN 802.11 B -
verkkoa. Uudistus vahentdisi mahdollisia ruuhkia tarratulostuksessa ja ovitarrojen
lukemisen ongelmia. INTERMEC 2415 -kasilukulaitteiden uusimisella saataisiin lait-
teen ja tukiaseman valinen nopeus paremmaksi kuin on téll4 hetkelld. Nyky&an tosin
802.11g -tukiasemat tukevat kylla 802.11b WLAN verkkoa, mutta pelkkien tu-
kiasemien paivittaminen ei todennékdisesti tulisi poistamaan kokonaan toimintahdiri-
0itd ja ongelmatilanteita ndiden kahden laitetyypin véliltd. Tdma uudistus nopeuttaisi
ja vakauttaisi ovien kuittauksia, tarrojen tulostamista sek& pienentéisi tietojen havia-

misen mahdollisuutta.
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Uudet késilukulaitteet toisivat myos laitteisiin todennakdisesti paremman akun keston,
mikda mahdollistaisi ké&silukulaitteiden kayttdmisen pitemmaksi aikaa latausaseman
laheisyydestd riippumatta. Samalla saataisiin pdivitettyd lukulaitteet nykytekniikan
mukaisiksi, mika olisi suositeltavaa, koska taman hetken lukulaitteet ovat vanhoja.
Mahdollisia varaosia ei todennékdisesti suuremmassa mittakaavassa ole endé saatavil-
la seké akut, joita timén hetken INTERMEC- késilukulaitteet kayttavat, alkavat olla
kuluneita, eivatkd endé pida akun varausta kovinkaan pitk&an ja siksi olisi kannattavaa

uusia laitteita.

5.2 CNC- tyostokoneita koskevat ehdotukset

CNC- tyostokoneet ovat eridviltd aikakausilta. Niiden kéyttoliittymét pohjautuvat
WINDOWS- kéyttojarjestelmiin eri aikakausilta. WINDOWS- jarjestelmat, joihin
kayttoliittymat perustuvat ovat WINDOWS XP, WINDOWS NT ja jopa WINDOWS
3.1. Erovaisuudet kayttoliittymissa on saatu ulkonddllisesti hoidettua itse tyostoohjel-
mien samankaltaisuudella, joiden kautta tarvittava ajo-ohjelma ladattua. Tosin vaara

piilee itse alustoissa.

Kéytannossé ongelmia ilmenee vanhoissa kayttojarjestelmissa varmuuskopioiden ot-
tamisessa ja verkkoasetusten muuttamisissa. Myos laitteiden sisdén rakennetut tieto-
koneen osat eivét ole vanhemmissa tydstokoneissa enda ajan tasalla. Tasta heraakin
kysymys, olisiko mahdollista paivittdd kaikki jarjestelmdt pohjautumaan vaikka
WINDOWS XP:hen. Tamé péivitys samankaltaistaisi laitteita ja niiden toimintaa ja
helpottaisi mahdollisten verkkoa tai itse koneen jérjestelmaa koskevien paivitysten tai
huoltojen tekemisen. Edellytys tahén olisi vanhempien koneiden hardware-osien vaih-
taminen. Toisin sanoen laitteistohankintoja tarvittaisiin. ltse kayttojérjestelman valin-
ta, mihin tyostokoneiden kayttoliittyma perustuisi, voisi olla WINDOWS XP, silla
kaksi laitetta pohjautuu jo WINDOWS XP:hen. WINDOWS XP on kyll& jo hiukan
vanhentunut kayttojarjestelma normaaleissa tietokoneissa, mutta erittain toimiva. Siita
on kaikki suurimmat ja pahimmat virheet péivittdmisen kautta poistettavissa. Toisaalta
WINDOWS XP on kohtuullisen vakaa kayttojarjestelmd. Onhan toki nykyéaén jo
WINDOWS VISTA ja WINDOWS 7 ja WINDOWS 8 on tulossa, mutta todennédkoi-
sesti hankintahinta ja tarvittavien muutosten teko itse laitteisiin nousisi liian korkeak-
si. Myos toteuttaminen voisi olla vaikeaa. Tdmé yhdenmukaistaminen olisi kuitenkin

hyvinkin suositeltavaa, koska silld saataisiin laitteet yhdenmukaisiksi. Uudet kayttajat
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olisi helpompi kouluttaa ajamaan laitteita ja he pystyisivat ajamaan mitd tahansa
CNC- tyostokonetta, koska kaikki olisivat samankaltaisia. My0ds verkon rakennetta
pystyttéisiin tdiman kautta yksinkertaistamaan ja varmuuskopioiden ottaminen laitteis-
ta ja ajo-ohjelmista helpottuisi. Naiden laitteiden péivittdminen todennékdisesti saat-

taisi olla kallis hankinta, mutta auttaisi jatkossa CNC- laitteiden kayttoa ja yllapitoa.

5.3 Serverihuone ja serverit

ATK-huoneessa olisi hyva olla varalla toinen identtinen serveri. Jos esimerkiksi jokin
komponentti lakkaa toimimasta, olisi identtinen laite valmiina kun laittaisi sen vain
paalle. Tosin itsella ei ole tietoa, onko jo kyseinen laite olemassa Fenestran tietotek-
niikan ammattilaisilla toisella paikkakunnalla. Tarvittaessa olisi kuitenkin hyvé, jos
laite olisi Viitasaarelta kytkettdvissa paalle. Paras mahdollinen tilanne olisi sellainen,
ettd serverilld olisi vieressa ns. klooni, mika on joutilaana toisen serverin rinnalla. Jos
padasiallinen serveri kaatuisi, lahtisi tdma toinen serveri automaattisesti paélle ja suo-
raan ajoon. Tallaista jarjestelmad kutsutaankin yleensa kuumaksi vaihdoksi. Jos toinen
laite pitdd manuaalisesti kytked péalle, sitd kutsutaan ’kylmaksi vaihdoksi”. Tdéméan-
kaltainen jarjestely nopeuttaisi toisen serverin yldsajoa ja mahdollisen tuotannon py-
sédhtymisesta johtuvaa rahallista menetysta saataisiin pienennettyd. Mydskaan IT-
asentajan ei tarvitsisi lahted ajamaan heti tehtaalle toiselta paikkakunnalta, vaan han
pystyisi tekemé&an mahdollisia konfigurointeja etdyhteyden avulla. Asentaja voisi tulla
sitten paremmalla ajalla tarkastamaan, mik& komponentti on sérkynyt ja korvaamaan
sen ehjalla. Laitteiden yll&pito helpottuisi ja mahdolliset tuotantokatkokset saataisiin

nailtd osin minimoitua.

Yksi kehitysidea olisi myds ollut uusien UPS:ien asentaminen servereille, mutta tdméa
ehdotus on laitettu jo kaytdntoon ja taten asianmukaiset suojaukset sahkodkatkojen
osalta on saatettu ajan tasalle. Toisaalta serverihuoneen palvelimia péivittaessa tulisi
my0s ottaa huomioon mahdollisten VLAN- ominaisuuden kayttéonoton. Tamén kal-
tainen ominaisuus mahdollistaisi luoda virtuaalisia LAN- verkkokokoonpanoja ja hal-
linnoida niiden yhteyksia ja oikeuksia - minne osoitteisiin kyseisilla VLAN- verkoilla
olisi padsy. VLAN- verkkojen kautta pystyttéisiin luomaan esimerkiksi VLAN 1,
VLAN 2 -verkot. Sen jalkeen verkot voitaisiin konfiguroida siten, ettd laitteet jotka

ovat VLAN 1:ss§, eivat paasisi VLANZ2-verkossa sijaitseviin laitteisiin. VLAN 2 péé-
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sisi taas vastaavasti VLAN 1 -verkossa sijaitseviin laitteisiin ja VLAN 2 sijaitseviin
laitteisiin. Néin ei tarvitsisi rakentaa erillisilld reitittimilla fyysista verkkoa, missa sa-
mat toimenpiteet tulisivat mahdollisiksi. VLAN- verkot ovat helposti muutettavissa ja
mahdollistavat myos erilaisten suojausten kayton tarvittaessa. Tamé kaikki tapahtuisi-

Kin reitittimien paivittamisella.

5.4 Uhkakartoitus

Tehdasverkko, jonka parissa olen tydskennellyt, toimii sindlldédn ihan hyvin, mutta
aika-ajoin esiintyy tiettyja pikkuvikoja. Tallaisiksi vioiksi lasketaan esim. hetkelliset
ovitarratulostimien toimintah&iriot. Tamén syy voi olla esimerkiksi tulostinpalvelimen
kaatuminen. Tama vika on helppo korjata joko paikallisesti kaynnistaméll& tulostus-
palvelu uudestaan tai tekemalla sama asia etdyhteydenkautta. Mutta mita tapahtuu jos

jotain isoa sarkyy?

Téllaisia tilanteita voi olla vaikka itse serverin kaatuminen. Se, mité siind vaiheessa
tapahtuu, jos varalla ei ole toista identtistd laitetta korvattavaksi, on ettd tehtaan toi-
minta pyséhtyy. Tehtaalla ei voida tulostaa tarvittavia tarralappuja, mitka tarvitaan
esimerkiksi ovien lahetykseen ja merkitsemiseen. Mytds CNC- tydstokoneet saattavat
joutua lopettamaan ajon, koska ne eivéat padse verkkolevylta hakemaan tarvittavia oh-

jeita koneelle, minkd mukaan laite tyostaa ovirungon.

Tallainen tilanne on varmaan yksi pahimmista tilanteista mita voi olla. Fenestran IT-
henkil6t joutuvat tdssa vaiheessa hankkimaan serveriaihion ja tulemaan Viitasaarelle
paikan péélle. He joutuvat asentamaan suurimman osan serverinpalveluista téalla ja
tekemé&an niihin tarvittavat muutokset. Samalla jos vield JOTBAR- serveri kaatuu,
voidaan myds menettéé tiedot siitd, mitd ovia on kuitattu, tehty, ja missa vaiheessa ne

ovat.

Myos ovitilausten tiedot ovat vaarassa. Jos kaikki nd&ma tiedot haviévét, tapahtuu teh-
taan tuotannossa valtava pysahtyminen. Tehdas ei pysty suorittamaan tiettyja oven
valmistusvaiheita ja tulos heikkenee. Tyontekijat eivat pysty tekemaén toité, vaan aika

menee hukkaan. T&st4 voisi seurata se, ettd kaikki tilaukset, joiden tiedot ovat men-
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neet hukkaan, jouduttaisiin kirjaamaan takaisin jarjestelméan. Siiné vaiheessa, vaikka
serveri saataisiin nostettua takaisin ylos ja ajan tasalla olevat varmuuskopiot ajettua
takaisin, on tehtaan tuotannon pyséhtymisesta aiheutunut mittavaa rahallista tappiota

yritykselle.

Tappiot koostuisivat 1dhinna siitd, ettei tiettyja tydstovaiheita olla voitu tehda ja val-
miita ovia ei voitu l&hettdd asiakkaille normaalilla tavalla. Myds mahdolliset atk-
hankinnat saattavat kartuttaa hiukan pottia, mutta ei mitenkdan mahdottomasti. Tama-
kin osuus voi vaihdella suuresti. Kaikki riippuu siitd onko menetetty vain serverien
komponentit vai sitten kaikki mahdollinen, eli tilauskannan tiedot ja varmuuskopiot.
Tahan lasketaan mukaan VIITAXP- serverin totaalinen kaatuminen, JOTBAR- serve-
rin kaatuminen ja verkossa olevien kovalevyjen vaurioituminen, jotka sisaltavat tamén
hetken tilausten tiedot ja varmuuskopiot. Loppujen lopuksi téllaisen laajamittaisen
kaatumisen vaaraa ei pitaisi olla, mutta esimerkiksi joku kesan suuri ukkosmyrsky tai

tulipalo saattaisi pystya téllaiseen, vaikka laitteet ovatkin asianmukaisesti suojattuja.

6 YHTEENVETO OPINNAYTETYOSTA

Opinnaytetyoni oli kokonaisuudessaan haastava, mielenkiintoinen sekd mukava suo-
rittaa. Tydymparisto oli mukava ja tarvittaessa sain neuvoja Fenestran 1T- henkildstol-
t4. Myos aiheeseen perehtyminen oli haastavaa, silla erilaisia laitteita on kasiteltdvassé
verkossa useita, joten manuaalien Iapikayminen kulutti paljon opinnaytetyoni alku-
ajasta. Myos suuret CNC- tyostokoneet ja maalaamon robotti tuotti IP- osoitteen han-
kinnassa eniten vaivaa ja jouduinkin turvautumaan ammattilaisten opastukseen ja
apuun. Yksi suuri tekija, mika vaikeutti edelld mainittujen laitteiden osoitteen selvit-
tamista oli kéyttdoikeudet. En omannut tarvittavia kayttajatunnuksia, joten en paassyt

tarkastelemaan suoraan laitteiden osoitteistoja.

Omasta mielestani paasin kayttdmaan hyvin laajasti oppimiani verkkotekniikan teori-
oita ja soveltamaan taitojani kdytannossa. Suoriuduin annetuista tehtévista ja sain teh-
tya tarvittavat dokumentoinnit, mitk4 minulta on opinnéytetyoni osalta vaadittu. Toi-
von mukaan tekemistdni muutosehdotuksista ja dokumentoinnista olisi tehtaalle hyo-
tyd jatkossa. Samalla taytyy myos toivoa, ettd dokumentointi pidettdisiin ajan tasalla,

jotta laht6tilanne ei uusiutuisi muutaman vuodenpaastd. Myos uhkakartoituksen huo-
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miointi olisi mukavaa. Edella mainitut kohdat tosin ovat vain ehdotuksia ja olettamuk-
sia siitd, mitd mahdollisesti pahimmillaan voisi tapahtua. Tietenk&&n suoranaista tar-
vetta vélittdmalle laitteistojen paivittamiselle ei ole, mutta se on edessa kuitenkin jos-
sain vaiheessa, jonka takia olen tuonutkin esille muutamia uudistus- ja laitehankinta-
ehdotuksia. On varmasti niin, ettd ajan tasalla olevilla laitteilla tuotanto pysyy kehi-

tyksen mukana ja tietoverkko varmatoimisena seka luotettavana tehdask&ytossa.

Kaiken kaikkeaan itse pidin opinnaytetyoni tekemisesta ja toivonkin vilpittémasti, ettd
siitd olisi edes jonkinlaista hydtya tehtaalle, jonka tietoverkosta tyoni tein. Olen suu-
resti kiitollinen yrityksille, jotka mahdollistivat tdm&n monimuotoisen ja mielenkiin-
toisen opinndytetyon tekemisen. Toivottavasti he tukevat myos jatkossa opiskelijoiden
opintoja ja mahdollistavat muille saman minka minulle. Olen Kaikille osapuolille
opinnaytteeseen liittyen erittain kiitollinen. Kiitos kaikesta Fenestra Viitasaaren teh-

taalle seka Service Point Kuopio Oy:lle ja ndiden kahden yrityksen henkildstolle.
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