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THVISTELMA

Taman opinndytetyon tavoitteena oli vaihtaa yrityksen vanha Check Point -
palomuuri seuraavan sukupolven Palo Alto -palomuuriin. Uutta palomuuria varten
yritykseen rakennettiin laboratorioympaéristo, jossa Palo Alto -palomuuria voitiin
testata ja konfiguroida erillaan yrityksen omasta sisdverkosta. Seuraavan sukupol-
ven palomuurilla saavutettiin suurempi tiedonkaésittelykyky ja tietoturvallisempi
ympéristd, silla Palo Alto Networks:n valmistamat palomuurit sisaltavat tehokkaat
suorittimet ja pystyvat tunnistamaan haittaohjelmia jopa salatusta SSL-
lilkenteestd. Tama opinnaytetyo tehtiin lahtelaiselle energia-alan yritykselle Lahti
Energia Oy:lle.

Palomuuri on yksi tarkeimmisté verkkoa suojaavista komponenteista, jonka tehta-
vand on estéé haitallisen liikenteen paésy verkon tai jarjestelmén sisalle. Palomuu-
rin viisi perustoimintoa ovat verkkoliikenteen hallinta, autentikointi, verkkoliiken-
teen valittdminen, resurssien suojaaminen ja tapahtumien taltiointi. Tavalliset pa-
lomuurit hallitsevat liikennettd IP-osoitteiden, protokollien ja kaytettavien porttien
mukaan. Nykyaan dataliikenteen siséltod ei voida kuitenkaan paatella kaytettdvan
portin ja protokollan mukaan, sill& ohjelmat osaavat piilottaa itsensa erilaisten
piiloutumistekniikoiden avulla. Internet pakotti luomaan palomuureihin seuraavan
sukupolven, jotta tietoverkkoja voitaisiin jalleen suojata luotettavasti.

Seuraavan sukupolven palomuuri pystyy tunnistamaan liikenndivan ohjelman
riippumatta kaytettdvasta portista, protokollasta, piiloutumistekniikasta tai SSL-
salauksesta. Seuraavan sukupolven palomuuri pystyy myds tunnistamaan verkon
kayttdjan ja kayttdmaan tunnistetietoja palomuurisadnndissé. Uuden palomuurin
kayttdminen LDAP-hakemistojen, kuten Microsoft AD:n kanssa helpottaa palo-
muurisaantdjen luomista, silla palomuurisdéntdja voidaan tehdd AD:n kayttajan
tai kayttdjaryhman mukaan.

Opinndytetytssa vanhan Check Point -palomuurin asetukset siirrettiin Palo Alto -
palomuuriin kéyttden hyodyksi seuraavan sukupolven palomuurien ominaisuuk-
sia. Uuteen palomuuriin luotiin palomuurisadannot, osoitemuunnokset, verkko-
objektit ja VPN-yhteydet kayttden vanhan palomuurin asetuksia pohjana. Seuraa-
van sukupolven palomuuri tarjosi lisaa tietoturvaa, tarkempaa hallintaa ja nope-
ampaa tiedonkasittelyd. Tuloksena saatiin tietoturvallisempi ymparistd, joka on
helpommin hallittavissa.

Avainsanat: tietoturva, seuraavan sukupolven palomuurit, Palo Alto Networks,
NGFW
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ABSTRACT

The aim of this thesis was to change the client company’s old Check Point Fire-
wall to a next-generation Palo Alto firewall. This study was carried out for an en-
ergy company Lahti Energia Oy.

A new laboratory environment was built in which the Palo Alto firewall could be
tested and configured separated from the company's own internal network. Due to
powerful processors and new technology the next-generation firewall reached a
higher data throughput and more secure environment. Palo Alto Networks' fire-
walls can detect malware even from an encrypted SSL traffic.

A firewall is one of the most important protective components of a network. The
task of a firewall is to prevent malicious traffic to the network or the system. The
five basic functions of a firewall are network traffic management, authentication,
traffic forwarding, resource protection and event recording. Common firewalls
control traffic through IP-addresses, protocols and ports. Today, data traffic con-
tent cannot be inferred from the port and protocol, as the programs can hide them-
selves by means of various hiding technologies. Because of the Internet a next
generation had to be created to the firewalls, so computer networks could again be
reliably protected.

The next-generation firewall is capable of detecting the program regardless of the
used port, protocol, hiding technology or SSL encryption. The next-generation
firewall is also able to identify the user and to use the identifying information in
the firewall rules. Using LDAP directories, such as Microsoft AD, eases the crea-
tion of new firewall rules.

In this study the settings of an old Checkpoint firewall were moved to the new
Palo Alto Firewall using the next-generation firewall features. On the new firewall
were created the firewall rules, NAT, network objects, and VPN connections us-
ing the old base. The next-generation firewall offered more security, more precise
control and faster data processing. The result of using a next-generation firewall
was a more secure environment that is more easily manageable.

Key words: data security, next-generation firewalls, Palo Alto Networks, NGFW



LYHENNELUETTELO

AD

API

CLI

DLP

DMZ

DNS

DPI

ESP

FTP

HA

HTTP

Active Directory. Microsoftin valmistama hakemistopalvelu Win-

dows-toimialueille.

Application Programming Interface. Ohjelmointirajapinta, jonka

mukaan ohjelmat voivat vaihtaa tietoa keskenaan.

Command-line Interface. Komentoliittyma, jonka avulla ihminen ja

kone voivat kommunikoida kesken&an.

Data Loss Prevention. Tietoturvaohjelmistojen ominaisuus, joka

pyrkii estdmaan yksityisen tiedon levidmisen ulkopuolisille.

Demilitarized Zone. Fyysinen tai looginen aliverkko, joka yhdistaa

luotetun verkon epéluotettavaan verkkoon.

Domain Name System. Nimipalvelujérjestelma, jonka avulla verk-

kotunnukset voidaan muuttaa IP-osoitteiksi.

Deep Packet Inspection. IP-paketin tutkimismenetelmad, jossa pake-
tista tutkitaan osia datasisallosta ja otsikosta.

Encapsulating Security Payload. IPSec-yhteyksien datavirtojen sa-

lausprotokolla.

File Transfer Protocol. Tiedonsiirtoprotokolla.

High Availability. Tietojarjestelmien k&ytanto, jossa pyritaan ta-

kaamaan palvelun jatkuva toiminta.

Hypertext Transfer Protocol. Protokolla Internet-selaimien ja

WWW-palvelimien tiedonsiirtoon.



HTTPS

ICMP

IDS

IPS

IPSec

ISO

ISP

LDAP

MTU

NAT

Hypertext Transfer Protocol Secure. HTTP- ja SSL-protokollien
yhdistelma4 salattuun tiedonsiirtoon.

Internet Control Message Protocol. TCP/IP-protokollapinon kontrol-

liprotokolla.

Intrusion Detection System. Jérjestelmd, jolla pyritddn tunnistamaan

tunkeutumisyritykset jarjestelmaan tai verkkoon.

Internet Protocol. Protokolla, jolla laitteet kommunikoivat paketti-

kytkentaisessd verkossa.

Intrusion Prevention System. Jarjestelmad, jolla pyritadn estaméaan

tunkeutumisyritykset jarjestelmaan tai verkkoon.

IP Security Architecture. Joukko tietoliikenneprotokollia, joilla tur-

vataan datavirtoja.

International Organization for Standardization. Standardisoimisjar-

jesto.

Internet Service Provider. Internet-palveluntarjoaja.

Information Technology. Tietotekniikka.

Lightweight Directory Access Protocol. Hakemistopalvelujen verk-
koprotokolla.

Maximum Transmission Unit. Suurin protokollan tietoyksikén koko

tavuina.

Network Address Translation. Osoitteenmuunnos.



OSI-malli  Open Systems Interconnection Reference Model. Tiedonsiirtoproto-

kollien kuvaus seitsemassa kerroksessa.

P2P Peer to Peer. Vertaisverkko.

POLP Principle of Least Privilege. Pienimpiden mahdollisten oikeuksien
kaytanto.

PSK Pre-Shared Key. Esijaettu avain.

QoS Quality of Service. Tietoliikenteen priorisointi.

SMTP Simple Mail Transfer Protocol. Protokolla, jolla s&éhkopostipalveli-

met valittavat tietoa keskenaéan.

SNMP Simple Network Management Protocol. TCP/IP-verkkojen hal-

lintaprotokolla.

SSH Secure Shell. Tietoliikenteen suojausprotokolla, jota kdytetdan

yleensa paate- ja FTP -yhteyksissa.

SSL Secure Sockets Layer. IP-verkkojen salausprotokolla.

SSL-VPN  SSL Virtual Private Network. VPN-yhteys, joka salataan SSL-

protokollalla.

TCP Transmission Control Protocol. Tietoliikenneprotokolla tiedonsiir-

toon, jossa data lahetetdén luotettavasti perille.

UDP User Datagram Protocol. Tiedonsiirtoprotokolla, jossa paketin peril-

lemenoa ei varmisteta kuten TCP:ssa.

VolP Voice over IP. Protokolla danen siirtamiseen IP-verkoissa.



VPN Virtual Private Network. Ndennéinen yksityinen verkko.

WWWwW World Wide Web. Maailmanlaajuinen hypertekstijarjestelma.

XML Extensible Markup Language. Tekstimuotoinen merkintékieli.
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1 JOHDANTO

1.1 Tyon tausta

Tietoteknisi laitteita kehitetadn hurjalla vauhdilla, ja markkinoille tuodaan koko
ajan toinen toistaan hienompaa tekniikkaa. Vanhemmat laitteet jadvat vakisinkin
uudempien laitteiden jalkoihin niin nopeudessa kuin ominaisuuksissa. Mygs tieto-
litkenneyhteyksien nopeudet ovat kasvaneet huimaa vauhtia. Tekniikan kehitys
asettaa myaos yrityksen IT-osaston (Information Technology) harkitsemaan lait-
teistojen péivittamista nykyaikaisemmiksi. Yrityksen sisaverkon ja julkisen ver-
kon (Internet) valissa kéaytetdan lahes poikkeuksetta palomuuria, jonka suoritus-
kyvyn on vastattava yrityksen tarpeita. Tietoliikenneyhteyksien nopeuksien kas-
vaessa my0s palomuurin on pystyttava kasittelemaan lisdantynyt dataliikenne.

Uuden palomuurin kayttéonotto yrityksessa voi tuoda mukanaan suuren tydura-
kan, varsinkin jos palomuuriin on madritelty satoja erilaisia palomuurisaantojé.
Saman valmistajan palomuurituotteiden valill4 palomuuriasetukset voivat olla
helppo siirtaa jopa yhden asetustiedoston avulla, mutta enta jos valmistaja vaihde-
taankin toiseen? Lahti Energia Oy vaihtoi Nokian laitteistoalustalla toimineen
Check Point -palomuuriohjelmiston Palo Alto Networks:n valmistamaan seuraa-
van sukupolven palomuuriin. Seuraavan sukupolven palomuurin k&yttédnoton
tavoitteena on mahdollistaa kéayttaja- ja ryhmékohtainen palomuurisaantdjen luo-
minen ja uhkien tunnistaminen luotettavammin. Uuden palomuurin tulisi myos
pystyéa késittelemaan yrityksen lisd&ntynyt dataliikenne ja suojaamaan siséverkkoa
ulkoisilta uhilta. Tdma opinnaytety6 kertoo Check Point -palomuurin korvaami-
sesta Palo Alto Networks -palomuurilla ja siihen liittyvista tyovaiheista.

1.2 Toimeksiantajan esittely

Lahti Energia Oy on Lahden ja Lahden lahikuntien alueella toimiva energia-alan
yritys, jonka tuotteita ovat sahko ja lamp6. Yhtion juuret ulottuvat vuoteen 1907,
jolloin Lahden kaupungin sdhkélaitos perustettiin. Vuonna 1990 Lahden kaupunki

yhtiditti Lahden Energialaitoksen, jolloin syntyi Lahti Energia Oy. Lahti Energia -



konserni koostuu Lahti Energia Oy:sté ja vuonna 2007 perustetusta LE-
Sahkoverkko Oy:stg, jonka toimialana on verkkoliiketoiminta. Lahti Energia on
tunnettu vuonna 2012 valmistuneesta Kymijérven jatteitd polttavasta voimalaitok-
sesta, joka on ympéristoystavallisesti toimiva jatevoimalaitos. (Lahti Energia Oy
2012a)

Lahti Energian toimipiste sijaitsee Lahden keskustassa Kauppakadulla. VVoimalai-
toksia Lahti Energialla on kolme: Kymijarven ja Teivaanmaen voimalaitokset
Lahdessa, sekd Heinolassa sijaitseva sahko- ja hoyryvoimalaitos. Heinolan voima-
laitos tuottaa energiaa vain teollisuuden tarpeisiin. (Lahti Energia Oy 2012c.)
Vuonna 2010 Lahti Energia -konsernin liikevaihto oli 180,0 miljoonaa euroa ja
liikevoitto 51,2 miljoonaa euroa. Henkildstéa vuoden 2010 lopussa oli yhteensa
237. Asiakkaita Lahti Energia Oy:lla oli yhteensa yli 80000 (Lahti Energia Oy
2012Db).



2 TIETOTURVA YRITYKSESSA

2.1 Tietoturvan madrittely

Turva on jatkuva toimenpide, jossa suojataan kohdetta hyokkayksilta. Kohde voi
olla yritys, omaisuus tai vaikkapa ihminen. Tietokonejarjestelmista puhuttaessa
turvallisuus kattaa jarjestelman fyysisen turvallisuuden, kuten prosessorin, nap-
paimiston tai muun komponentin. Fyysisen laitteiston liséksi tietokonejérjestelma
sisdltdd myos dataa, joka ei ole aineellisesti ndkyvissad. Myos tdmé aineeton tieto
taytyy suojata. Tietoliikenneverkoissa suojauksen kohteena ovat reitittimet, kyt-
kimet ja palvelimet, jotka ovat fyysisid komponentteja verkon sisalla. Myos ndi-
den valilla kulkeva liikenne ja palvelimien sisaltdmé data taytyy suojata. Tietotur-
va késittéa siis ndiden resurssien turvaamisen luvattomalta paasylta, kéaytolta,
muokkaamiselta, varkaudelta ja fyysiseltd vahingonteolta. (Kizza 2005, 49.)

Tietoturva jaetaan kolmeen osaan:
e |uotettavuus: estetdan luvaton tiedon leviaminen kolmansille osapuolille.
e eheys: estetddn luvaton resurssien ja tiedon muokkaaminen.
e saatavuus: estetdan jarjestelman luvaton hallussapito ja taataan jarjestel-

man resurssit niita tarvitsevien kayttéon.

Luotettavuudella tarkoitetaan jotain salaista, jonka ei haluta levidvan ulkopuolis-
ten kayttoon. Nykyaan lahes kaikki organisaatioiden salaiset tiedot séilytetdan
tietojarjestelmien tietokannoissa, joten niiden suojaaminen on ensiarvoisen tarke-
aa. Eheydella pyritadn takaamaan tietojen oikeellisuus, jottei niité paasisi luvatto-
masti tuhoamaan tai muokkaamaan. Vaikka aineellista vahinkoa tietojen kadotes-
sa ei tapahtuisikaan, voivat kustannukset olla kuitenkin erittéin kalliit. Tietokanto-
jen ja jarjestelmien palauttaminen vaatii aikaa ja asiantuntemusta, mutta auttaako
se jos asiakkaiden ja kayttajien luottamus on jo menetetty? Saatavuudella taataan,
ettd jarjestelman kaikki mahdolliset vapaat resurssit ovat aina k&ytdssé, eiké tun-
keutujille tai luvattomille kayttajille tarjota prosessorin laskentatehoa tai levytilaa.
(Zwicky, Cooper & Chapman 2001, 28-30.)



2.2 Mitd suojataan ja miksi?

Yritykselld tai organisaatiolla on jérjestelmié ja resursseja, jotka taytyy suojata
luvattomalta kaytolta. Luvaton kayttd voi tapahtua joko ulkopuolelta tai organi-
saation siséltg, joten molempiin tilanteisiin on varauduttava. Suojaamiseen ja tie-
toturvaan kuuluvat verkkolaitteistojen ja ohjelmistojen suojaus. Laitteistoihin kuu-
luvat jarjestelmien ndppaimistot, hiiret ja muut hallintalaitteet. Suojattavia verkko-
laitteita ovat kaikki verkkoon liitetyt laitteet, kuten palomuurit, kytkimet ja reitit-
timet. My0s tiedonsiirtokanavat on suojattava salakuuntelulta. Ohjelmistoihin
kuuluvat jarjestelmien kayttojarjestelmat, palvelinprotokollat, selaimet, ohjelmat

ja muut palvelimissa tai tietokoneissa séilytettavat tiedot. (Kizza 2005, 53.)

Resurssien lisaksi tietoturvalla pyritddn suojaamaan myos organisaation maine.
Yrityksen WWW-sivuille (World Wide Web) murtautunut henkild voi tahrata
yrityksen maineen lisdédmalla sivustolle asiaankuulumatonta siséltéa. Myds sah-
kdpostiin murtautumalla voidaan lahettad yrityksen nimissé viestejé, jotka voivat
vahingoittaa yrityksen mainetta. Tunkeutujat voidaan poistaa ja WWW-sivut kor-
jata mutta organisaation maineeseen voi jaada pysyva tahra. (Zwicky, Cooper &
Chapman 2001, 31-32.)

Hyokk&yksia on erilaisia: tunkeutuminen, palvelunestohyokkays ja tietovarkaus.
Tunkeutuminen on yksi yleisimmistd hyokkayksen tyypeistd. Tunkeutumisen tar-
koituksena on saada jarjestelmé haltuun ja esittaytya sen luvallisena kayttajana.
Palvelunestohydkkayksissa pyritdan nimensa mukaisesti estamaan palveluiden
kayttdminen esimerkiksi tayttdmalla jarjestelmé tai verkko viesteillg, verkkopyyn-
noilla ja prosesseilla. Jarjestelmé ei endd palvele kayttdjidan vaan kayttéa aikansa
pyrkimall& vastaamaan kaikkiin viesteihin ja prosesseihin. Tietovarkauksissa pyri-
t4&n saamaan jarjestelméasta tietoa, joka ei oikeasti olisi saatavissa. Salakuuntele-
malla verkkoa voidaan saada selville esimerkiksi salasanoja, joiden avulla tieto-
varkauksia on mahdollista tehdd. (Zwicky, Cooper & Chapman 2001, 32-37.)



2.3 Tietoturvallisen ympariston luominen

Tietoturvallinen ympéristd voidaan luoda monella eri tapaa, joten yhta ja oikeaa
tapaa ei ole olemassa. Jokainen ymparisto on erilainen, ja niihin tulee soveltaa
parhaaksi todettua tietoturvastrategiaa ja menetelméa. Taman kappaleen jalkeen
on esitetty muutamia perusprinsiipeja, jotka pitéisi jokaisessa tietoturvallisessa

ymparistossé ottaa huomioon.

Verkkolaitteiden tietoturvan tulisi olla kerrosteinen, eli jokaisessa verkkoon kyt-
ketyssa laitteessa otetaan huomioon tietoturvan vaatimukset. Kerrosteisella tieto-
turvalla saavutetaan se, ettd jonkin puolustuksen komponenteista vikaantuessa
koko verkko ei altistu hyokkayksille tai vaarinkaytoksille. Esimerkiksi yrityksen
verkossa ei riitd, ettd tietoturva-asetukset ovat kunnossa palomuurissa, vaan myos

reitittimet, kytkimet, palvelimet ja tybasemat taytyy suojata. (Thomas 2005, 86.)

Padsynvalvonta ja roolit ovat myos osa tietoturvapolitiikkaa. Padsynvalvonnalla
pyritadn estamaan tarpeeton verkkoliikenne ja sallimaan vain toiminnan kannalta
tarpeellinen liikenne. Paasynvalvontaan on olemassa erilaisia kaytantoja, kuten
pienimpiden mahdollisten oikeuksien kéaytantd POLP (Policy of Least Privilege),
jossa vain tarpeellinen liikenne sallitaan ja kaikki muu on kielletty. Rooleilla voi-
daan maarittada kayttajakohtaisesti paasysta ja oikeuksista tiettyihin resursseihin.
Esimerkiksi tietoliikenneverkon ylléapitajalla taytyy olla oikeudet konfiguroida
kytkimid mutta normaalilla kayttajalla ei. (Thomas 2005, 86-87.)

Kéyttédjien tietoisuus on iso osa yrityksen tietoturvaa. Kayttajille tulisi opastaa
tietoturvan tarkoitus, jotta esimerkiksi salasanat pidettaisiin turvallisina. Kayttajat
eivat tarkoituksellisesti luo tietoturvariskejd, vaan he eivat taysin ymmarré tieto-
turvan tarkeyttd. Paras keino parantaa kayttdjien tietoturvallista kayttaytymista on
pitéé tietoturvakoulutuksia. (Thomas 2005, 87.)

Jarjestelmien tarkkailu ja jarjestelmapaivitykset ovat perusasia luodessa tietotur-
vallista ymparist6d, mutta ne unohtuvat helposti. Verkkoa tarkkaillessa saadaan
tarkedd tietoa tunkeutumisyrityksista ja hyokkéyksista. Tunkeutumisen havaitse-

misjarjestelma IDS (Intrusion Detection System) on hyva tytkalu verkon tarkkai-



luun. Jarjestelmépéivitykset ovat tietoturvan perusasioita mutta saattavat jaada
muiden kiireiden ohella sivuun. Suurin osa jarjestelméapaivityksista on juurikin
tietoturvapdivityksid, joten niiden asentaminen on ensiarvoisen tarkedd. (Thomas
2005, 87.)

Jos vahinko tapahtuu tai jarjestelma joutuu hyokkayksen kohteeksi, on yrityksella
hyva olla jonkinlainen toimenpidesuunnitelma. Toimenpidesuunnitelman tulisi
sisdltaa tiedot siitd, miten yritys reagoi hyokkéyksen tapahtuessa ja kuinka tilanne
korjataan. Kuivaharjoittelu tuo esille toimenpidesuunnitelman heikot kohdat, joten
niihin voidaan puuttua ennen kuin todellinen uhka tapahtuu. (Thomas 2005, 88.)

Verkon kannalta tarkein tietoturvakomponentti on palomuuri, johon tdma opin-
naytety6 keskittyy. Palomuurin oikeaoppinen konfiguroiminen ja palomuuriséén-
tdjen luominen on tarke& perusta tietoturvallisen ympériston luontiin. Tdman
opinndytetyon kappaleissa 3 ja 4 kdydaan lapi erilaisten palomuurien toimintata-

paa ja ominaisuuksia.



3 TAVALLISET PALOMUURIT

Palomuuri on yrityksen tietoliikenneverkon tietoturvan kulmakivi ja yksi tarkeim-
piad verkkoa suojaavista komponenteista. Sanasta palomuuri saattaa tulla ensim-
maisend mieleen rakennuksissa kaytettava palon leviamista estéva seind. Tieto-
verkoissa ajatus on sama: pyritdan estamaan haluamattoman liikenteen péasy ver-

kon tai jarjestelmén sisalle.

Kotikayttdjalle tutuin palomuuri on tietokoneelle asennettu ohjelmisto, joka toimii
yhdessé kayttojarjestelman kanssa. Tallaisesta palomuurista kaytetadn nimitysta
isanta-pohjainen palomuuri (host-based firewall). Jos palomuuri toimii itsendisena
komponenttina verkon sisélla ja kontrolloi verkkojen valista liikennettd, on ky-
seessé verkko-pohjainen palomuuri (network-based firewall). Suomen kielessa
puhutaan yleensé ohjelmistopalomuureista ja laitteistopalomuureista. (Noonan &
Dubrawsky 2006, 5.)

3.1 Tavallisen palomuurin toimintaperiaate

Palomuuri on verkkolaite tai ohjelmisto, joka valvoo ja hallinnoi verkkoliikennet-

ta. Palomuurilta oletetaan viisi perustoimintoa, joista sen tulisi suoriutua:

verkkoliikenteen hallinta ja kontrollointi
e autentikointi
o verkkoliikenteen vélittdminen
e resurssien suojaaminen
e tapahtumien taltiointi ja raportointi.
(Noonan & Dubrawsky 2006, 5-6.)

Verkkoliikenteen hallinta ja kontrollointi tarkoittaa liikenteen ohjaamista turvat-
tomasta verkosta turvalliseen verkkoon esimerkiksi internetista yrityksen siséa-
verkkoon. Verkkoliikenteen kontrolloinnissa palomuuri joko péaéstéa liikenteen
lapi tai estdd sen. Tdma tapahtuu tutkailemalla paketteja seka yhteyksié ja suodat-



tamalla litkennettd palomuuriin asetettujen sdéntéjen mukaisesti. (Noonan & Dub-
rawsky 2006, 6-7.)

Jokainen IP-paketti (Internet Protocol) sisaltaa otsikkotietoja, joiden mukaan
verkkoliikennetté voidaan suodattaa. Tarkeimpia otsikkotietoja IP-paketista ovat:

e ldhteen IP-osoite

e kohteen IP-osoite

e protokolla

e |&hdeportti

e kohdeportti

e Viestityyppi

e paketin koko.
Palomuuri voi tutkia IP-paketista my6s muita tietoja kuin otsikkotiedot. HTTP-
yhteyksien (Hypertext Transfer Protocol) WWW-sivun nimi on mahdollista sel-
vittaa IP-paketin sisaltd, joten suodatussaantdja voidaan tehdd myés domain-
nimien perusteella. Paketin koon mukaan suodatettava liikenne on tehokas esta-
maan palvelunestohyokkéyksid, silla usein palvelunestohyokkayksissé kéytetdan
hyvaksi vaarin muotoiltuja paketteja. (Zwicky, Cooper & Chapman 2001, 155.)
Erds palvelunestohytkkaystapa on lahettaa ylipitkia ICMP echo request -viesteja
(Internet Control Message Protocol), joilla pyritdan tukkimaan koko verkon kais-
tanleveys (CERT, 2001).

Paketteja suodattava palomuuri (kuvio 1) voi tehda seuraavia tehtévia saapuvalle
paketille:

o lahett&4 paketti kohteeseen

o hylaté paketti

o hylaté paketti ja ilmoittaa siitd kayttajélle

e Kkirjata paketista tietoja lokiin

o lahettd4 halytys

e muokata pakettia (esimerkiksi NAT (Network Address Translation))

o ldhett&d paketti toiseen maaranpéaahan, johon se oli alun perin menossa.



Palomuuri voi myds muokata suodatussédéntoja tulevien pakettien mukaan. Esi-
merkiksi havaittuaan palvelunestohyokkayksen palomuuri voi kieltaa kaiken lii-
kenteen vihamielisesta IP-osoitteesta. (Zwicky, Cooper & Chapman 2001, 157.)

Paketteja suodattava
palomuuri

( Yrityksen siséverkko

KUVIO 1 Paketteja suodattava palomuuri

Pelkk& verkkoliikenteen suodatus porttien tai IP-osoitteen perusteella ei riita, silla
tiettyja palveluita ei haluta tarjota kaikille. Tdman takia palomuurin taytyy tukea
yhteyden autentikointia, jotta palveluja voidaan tarjota vain valtuutetuille kéytta-
jille. Autentikointi voidaan suorittaa esimerkiksi perinteisella kayttajatunnuksen ja
salasanan kyselyll4. Muita menetelmié ovat muun muassa sertifikaatit, julkiset
avaimet ja PSK (Pre-Shared Key). (Noonan & Dubrawsky 2006, 9-10.)

Verkkoliikenteen vélittdmisessa voidaan ajatella palomuurin toimivan valityspal-
velimena eli proxyna. Proxy-palvelimen tehtdvana on olla kahden isantdkoneen
valissa ja est&é niiden suora liikenndinti keskenédén. Isdntdkoneet eivat tiedosta
keskustelevansa vélityspalvelimen kautta, vaan ne kommunikoivat aivan kuten
suorassakin verkkoyhteydessa. Proxy-palvelin vastaanottaa kohteelle saapuvan
datan, parsii siitd halutun informaation itselleen ja muodostaa siitd paketin uudel-

leenldhetettavaksi kohteelle. Kun palomuuri toimii tall4 tavoin, palomuuri voi
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tutkia pakettien sisallon ennen lahettdmista kohteelle ja nain ollen p&astaa vain
sallitun datan kohteelle. Jos paketti siséltda vahingollista dataa, palomuuri pudot-
taa paketin eika laheta sitd vastaanottajalle. Palomuurin toimiessa vélityspalveli-
mena, kaytetddn palomuurista nimitysté sovellusvélityspalvelin (application pro-
xy) (kuvio 2). (Noonan & Dubrawsky 2006, 10.)

Todellinen palvelin

Palomuuri

Vilityspalvelin l?.‘
S

N

( Yrityksen siséverkko

KUVIO 2 Palomuuri vélityspalvelimena

Resurssien suojaaminen saavutetaan kayttdoikeuksien maarittelylld, yhteyksien ja
pakettien seurannalla sek litkenteen valittdmiselld. Resursseiksi maéritell&dan pal-
velut ja laitteistot, jotka ovat kytkeytyneet verkkoon. Menetelmét ovat siis aiem-
min todetut palomuurin perusominaisuudet ja ndiden yhdistelmat. VVaikka palo-
muurin tehtdvand on suojata verkossa olevia laitteita, se ei pysty vield takaamaan
resursseille taysin turvallista toimintaymparistoa. Esimerkiksi julkinen HTTP-
palvelin, johon ei ole asennettu viimeisimpia tietoturvapdivityksid, on altis verkon
ulkopuolelta tuleville hyokkéayksille. Hy6kk&a4ja voi ottaa yhteyden porttiin 80
(HTTP), koska se on palomuurisaannoissé sallittu ja k&yttaa hyvékseen palve-
linohjelmistossa olevaa tietoturva-aukkoa esimerkiksi estaméalld palvelun toimin-
nan. Taman takia verkon sisalla olevien laitteiden ohjelmistojen tietoturvapéivi-
tykset taytyy olla ajan tasalla. (Noonan & Dubrawsky 2006, 10-11.)
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Tapahtumien raportointi ja tallentaminen lokitiedostoon on tarkeé4, jotta jarjes-
telmanvalvoja voi tarkastella muodostuneita yhteyksia ja menneita tapahtumia.
Palomuurilla pitéisi olla my6s halytysmekanismi, joka antaa ilmoituksen esimer-
kiksi séhkopostitse, kun jotakin asetettua sdéntoa rikotaan. Lokitiedoston tulisi
sisdltdd saapuneet ja lahteneet paketit sek& palomuuriohjelmiston omat ilmoituk-
set, jotka liittyvat jarjestelmaan. Jarjestelman ilmoituksia ovat esimerkiksi muistin
tayttyminen tai jarjestelman vikaantuminen. (Noonan & Dubrawsky 2006, 11—
12.)

3.2 Palomuurin kéayttéonotto ja palomuurisdédnnot

Palomuurin kayttéonoton ensimmainen vaihe on valmistelu ja suunnittelu. Perus-
asioita suunnittelussa on kartoittaa, mita palveluja tarjotaan Internetiin ja mita
palveluja Internetista kaytetadn. N&in luodaan jo hieman pohjaa, kuinka palomuu-
risdédnnot tulee toteuttaa. Suunnittelussa tulee ottaa myds huomioon, kuinka suori-
tuskykyinen palomuurilaitteisto vaaditaan ja taytyyko verkkoliikenteen kasvuun
varautua. Muita pohdittavia asioita ovat vaadittavat oheislaitteet (naytot, nap-
paimistot, hiiret), varmistus, fyysinen tilanvaraus, jatkuva sahkonsyo6tto ja kaape-
lointi. Palomuurin hallinta taytyy myds suunnitella: ketka saavat muuttaa palo-
muurin asetuksia ja miten hallinta toteutetaan? Palomuurissa voi olla esimerkiksi
etahallinta SSH-yhteyden (Secure Shell) kautta tai pelkka konsolihallinta. (Allen
2002, 124, 139-140.)

Palomuuriratkaisun suunnittelun jalkeen on hyva piirtdé kaavio tai topologiakuva
verkosta ja verkon laitteistosta. Dokumentoinnin jélkeen on helppo katsoa verkos-
sa olevia laitteita ja suunnitella uusien laitteistojen sijoittelua. (Allen 2002, 127.)

Kun suunnittelu ja dokumentointi on tehty valmiiksi, taytyy luoda palomuurisaan-
not. Palomuuriséantojen luomiseen kéytetaan erilaisia tekniikoita, joista yleisim-
mat ovat pakettisuodatus ja sovellusvélityspalvelin. Muita tekniikoita ovat muun
muassa tilallinen pakettisuodatus (Stateful Packet Inspection) ja lapinékyvé vali-
tyspalvelin (Transparent Proxy). (Allen 2002, 127-131.)
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Pakettisuodatus toteutetaan tutkimalla saapuvien ja ldhtevien pakettien otsikkotie-
toja. S&4nno6t voidaan tehda l&hettajan tai vastaanottajan IP-osoitteen, protokollan
tai kéytettdvan portin mukaan. Pakettisuodatusta kéyttdmalla saavutetaan paras
suorituskyky, haittapuolena kuitenkin sdéntojen ty6las luominen. Pakettisuodatus
toimii ISO (International Organization for Standardization) OSI -mallin (Open
Systems Interconnection Reference Model) kolmannella kerroksella, eli verkko-
kerroksella (Network Layer). (Noonan & Dubrawsky 2006, 34-35.)

Sovellusvalityspalvelinta kaytettédessa palomuurilta vaaditaan toimintaan soveltu-
va palvelinohjelmisto. Tdssa menetelméssa asiakas, joka haluaa muodostaa yhtey-
den, ottaa ensin yhteyden palomuurin valityspalvelinohjelmistoon. Y hteyttd muo-
dostava asiakas pyytaa vilityspalvelinta muodostamaan yhteyden kohteeseen. Jos
palomuurin vélityspalvelinohjelmisto hyvaksyy pyynnon, muodostuu kaksi yhte-
yttd: yksi asiakkaalta valityspalvelimeen ja toinen kohteelta vélityspalvelimeen.
Taman jalkeen valityspalvelin valittaa kaiken liikenteen asiakkaan ja kohteen va-
lilld. Toiminto on huomattavasti raskaampi kuin pelkka pakettisuodatus ja vaatii
enemmaén suorituskykyé palomuurilta. Sovellusvélityspalvelin on kuitenkin tieto-
turvallisempi ratkaisu kuin pelkk& pakettisuodatuksen kayttd. Sovellusvalityspal-
velin toimii 1ISO OSI -mallin tasolla seitsemén, eli sovelluskerroksella (Applicati-
on Layer). (Noonan & Dubrawsky 2006, 37—-38)

3.3 Nokia IP390 palomuurialusta

Nokia IP390 palomuurialusta on Check Point -palomuuriohjelmistoa kayttava
palomuurilaite keskisuurille ja suurille yrityksille. Palomuuri siséltaa nelja sisaan-
rakennettua 1 Gbps verkkoliitdntaa ja kaksi lisékorttipaikkaa, joihin voidaan lis&téa

toiset nelja 1 Gbps verkkoliitantaa.

Nokia IP390 varustettuna Check Point -palomuuriohjelmistolla tarjoaa 3 Gbps
tiedonsiirtonopeuden ja 36 000 samanaikaista yhteyttd. Palomuurialustan kaytto-
jarjestelmana kaytetddn Nokia IPSO -kayttojarjestelmad. Nokia IP390 palomuu-

rialustan ominaisuuksiin kuuluvat palomuuritoiminnot, VPN-yhteydet (Virtual
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Private Network), IDS, IPS (Intrusion Prevention System), web-suodatus ja virus-
tentorjunta. (Nokia 2008)

3.4 Check Point -palomuuriohjelmisto

Check Point on Yhdysvaltalainen tietoturvayhtio, joka tarjoaa tietoturvaohjelmia
ja laitteita yrityksille. Check Pointin tuotteisiin kuuluvat Nokian palomuurialustal-
le suunnitellut palomuuriohjelmistot, kuten Check Point R75. Palomuuriohjelmis-
to asennetaan Nokia IPSO -kayttojarjestelman péélle, jonka jalkeen palomuurilaite
on kayttovalmis. (Check Point 2012)

Check Point -palomuurien hallintapalvelimen ohjelmistona kaytetdan SmartCen-
ter-ohjelmaa, joka sailyttad ja valittdd palomuurisadnnot ja asetukset halutulle
palomuurille. Palomuurisaénnot luodaan tydasemalla Check Point Smartdashbo-
ard -ohjelmalla, joka l&hettad tehdyt muutokset hallintapalvelimelle. Smartdash-
board-ohjelman (kuvio 3) avulla voidaan maarittad palomuurille erilaisia asetuk-
sia, kuten palomuurisdannot, VPN-yhteydet, verkko-objektit ja NAT-asetukset.
Keskitetty hallintapalvelin auttaa palomuurien yllapidossa, kun palomuureja on
useita kappaleita. (Check Point 2012)
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KUVIO 3 SmartDashboard-ohjelman padnakyma (Check Point 2010)
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4  SEURAAVAN SUKUPOLVEN PALOMUURIT

Tavalliset palomuurit toimivat IP-osoitteiden, porttien ja protokollien mukaan
joko estden liikenteen tai paastaen liikenteen l&pi. Tavallinen palomuuri tutkii IP-
paketin otsikoita ja tulkitsee verkkoliikenteen esimerkiksi HTTP-liikenteeksi
(TCP (Transmission Control Protocol) portti 80) tai SMTP-liikenteeksi (Simple
Mail Transfer Protocol) (TCP portti 25). Useimmat palomuurit ovat konfiguroitu
toimimaan niin, etta luotetusta siséverkosta sallitaan yhteydet epéluotettuun ulko-
verkkoon, ellei litkennetta erikseen estetd palomuurisadannolla. Tilalliset palomuu-
rit luovat véliaikaisia sdéntoja, jotka sallivat yhteydenmuodostuksen jélkeen pa-

ketteja epaluotettavasta verkosta luotettuun verkkoon. (Miller 2011, 6-7.)

Tavalliset palomuurit toimivat hyvin, jos kaikki pelaavat sdéant6jen mukaan, mutta
Internetin kayttajistd kaikki eivat kuitenkaan ole hyvantahtoisia. Nykyaén Interne-
tissa on monia uuden sukupolven Web 2.0 Internet-ohjelmia yksityiseen ja yritys-
ten kayttoon. Monet ohjelmat ovat hyodyllisia yrityksen toiminnan kannalle, mut-
ta osa voi vain kuormittaa verkkoa ja altistaa tietoturvauhkille. Esimerkkeja Web
2.0 -ohjelmista ovat SharePoint, Facebook, YouTube, Skype ja Twitter. (Miller
2011,7,13))

Nykyaan tietovuodot ovat yleisia. Tietovuodoissa leviéa yleenséd organisaation
arkaluontoista tai yksityisté tietoa esimerkiksi luottokorttien numeroita seké sosi-
aaliturvatunnuksia. Tietovuotoja vastaan on tehty erilaisia DLP-ohjelmistoja (Data
Leakage Prevention), joilla voidaan estaa tietovuotojen tapahtumista. DLP-
ohjelmistot ovat kuitenkin liioiteltuja turvajarjestelmi& monille pienemmille yri-
tyksille ja maksavat todella paljon. Perinteiset palomuurit eivét pysty estdmaan
tietovuotojen tapahtumista, silla ne ovat tiedottomia ohjelmista, kayttajisté ja da-
tan siséllosta. (Miller 2011, 8-9.)

Hyokkaykset OSI-tason seitseménteen kerrokseen (application layer) ovat yleisty-
neet, joten tallaiset hyokkaykset olisi tarkeé tunnistaa. Ohjelmia ei voida en&a
tunnistaa kaytettavan portin ja protokollan mukaan, silla ohjelmat osaavat piilottaa

itsensa erilaisten tekniikoiden avulla. Tavalliset palomuurit eivat siis varmasti
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tiedd minka ohjelman liikenne kulkee palomuurin l&pi. Yleisimpi& piiloutumis-
tekniikoita ovat:
e porttihyppely, jossa porttia tai protokollaa vaihdetaan satunnaisesti yhtey-
den aikana
e epastandardien porttien kayttd, kuten Yahoo! Messengerin kayttaminen
TCP portin 80 (HTTP) kautta alkuperdisen TCP portin 5050 sijaan
e tunnelointi
e piilottaminen liikenne SSL-salauksella (Secure Socket Layer)
(Miller 2011, 17,21.)

Mité tapahtui tavalliselle palomuurille? Internet pakotti luomaan palomuureihin
uuden sukupolven. Yritysten WWW-liikenteesta on tyypillisesti 20-30% SSL-
suojattua liikennettd, jonka sisélld voidaan kuljettaa erilaisten ohjelmien liikennet-
ta ilman, ettd palomuuri tunnistaa sita haitalliseksi. Haittaohjelmat eivat pelaa
enaa saantdjen mukaan vaan ujuttavat itsensa sisaan palomuurin 1api erilaisia pii-
loutumistekniikoita kayttaen. Tavalliset palomuurit ovat siis tulleet sokeiksi uusil-
le Internetia kayttaville ohjelmille. Tavallisiin palomuureihin on kehitetty erilaisia
DPI-ominaisuuksia (Deep Packet Inspection), joiden avulla voidaan tutkia IP-
paketteja tarkemmin. DPI-ominaisuudet ovat kuitenkin epakaytannollisi, silla
kaikkia tarpeellisia IP-paketteja ei pystyté tutkimaan tarkemmin. DPI:n kaytto
kuormittaa my6s palomuurin prosessoria ja muistia.(Miller 2011, 26, 29.)

4.1  Seuraavan sukupolven palomuurin toimintaperiaate

Seuraavan sukupolven palomuurin tulisi suoriutua seuraavista toiminnoista:
e tunnistaa ohjelmat riippumatta kaytettavasté portista, protokollasta, piilou-
tumistekniikasta tai SSL-salauksesta
¢ mahdollistaa ohjelmien hallinta yksildllisesti palomuurisdanndgilla
e tunnistaa kayttajat ja kayttad tunnistetietoja palomuurisaannoissa
o tarjota laajaa reaaliaikaista suojausta myos sovelluskerroksella
e yhtendista4 perinteisen palomuurin toiminta ja tunkeutumisenestojérjes-
telma.
(Miller 2011, 36.)
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Ohjelmien tunnistaminen seuraavan sukupolven palomuurissa tapahtuu useita eri
tekijoité tutkimalla. Yksi tapa tunnistaa ohjelma on tunnistaa kaytettéva protokolla
ja purkaa datapaketit. Jos kédytetddn SSL-suojausta, pitada datapaketin sisélto pur-
kaa, jotta paketti voidaan tutkia tarkemmin. Liikenne salataan uudelleen, kun oh-
jelma on tunnistettu. Toinen tapa tunnistaa ohjelma, on purkaa protokolla, jotta
voidaan tarkastaa kiyttddko ohjelma ”oikeaa protokollaa” vai onko se tunneloitu-
nut jonkin toisen protokollan siséan. Kolmas tapa on tutkia pakettien tunnisteita,
joiden avulla voidaan tunnistaa esimerkiksi pikaviestinistunnossa tapahtuva tie-
donsiirto. Neljas tapa on heuristiikka, jonka avulla voidaan tunnistaa esimerkiksi
P2P- (peer-to-peer) tai VolP-ohjelmia (\Voice Over IP), jotka kayttavat omaa sa-
laustapaansa. (Miller 2011, 37-38.)

Kéyttdjien tunnistaminen yhdistaa IP-osoitteen tiettyyn kayttajaan, jonka avulla
voidaan hallita verkkoliikennetta kayttdjan perusteella. Kayttajien tunnistaminen
yhdistetdadn LDAP-hakemistojen (Lightweight Directory Access Protocol), kuten
Microsoft AD:n (Active Directory) kanssa. LDAP-hakemisto tarkastaa kayttéjan
ja IP-osoitteen suhteen tietyin valiajoin esimerkiksi tarkkailemalla verkkoon Kir-
jautumisia. Kayttajien tunnistaminen helpottaa IT-osaston toimintaa, silla palo-
muurisaantdja voidaan nyt tehda tietyn kéyttajaryhméan mukaan. Kayttajaryhmalle
voidaan sallia esimerkiksi jonkin sosiaalisen median kaytto, vaikka muille sosiaa-
linen media estetéan. (Miller 2011, 39.)

Verkkoliikenteen siséllon tunnistamisella voidaan estaa reaaliaikaisesti haittaoh-
jelmien paasy yrityksen sisdverkkoon. Palomuuri tutkii datavirtojen siséltoa ja
etsii uhkia tunnisteiden mukaan. Palomuuri voi myos tutkia siirrettavan tiedoston
ilman, ettd se lataa koko tiedoston ensin omaan muistiinsa ja tarkastaa tiedoston
vasta sitten. Jatkuvan skannauksen avulla maksimoidaan tiedonsiirtonopeus ja
saavutetaan pienin viive. Seuraavan sukupolven palomuurit pystyvat myds tutki-
maan ja estdmaan liikennetta sisallon mukaan. Tiedostopdatteen lisaksi palomuuri
voi tutkia paketin sisalta tiettyja datavirtoja, kuten luottokortin numeroita, ja estaa
néiden tietojen paasy ulkoverkkoon. Sisallon tunnistamisen avulla 1T-osasto pys-
tyy estdmaan uhkia, véhentdmaan Internetin sopimatonta kdyttoa ja enkéiseméaan
tietovuotoja. (Miller 2011, 40-41.)
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Seuraavan sukupolven palomuuriin voidaan tehda palomuurisaéntoja perustuen
kayttéjien ja verkkoliikenteen tunnistamiseen. Esimerkkiominaisuuksia palomuu-
risdantoihin ovat:

o salli tai estd liikenne

o salli litkenne mutta tutki haittaohjelmilta, viruksilta ja muilta uhilta

o salli litkenne aikataulun, kéyttajan tai kayttajaryhman mukaan

e pura liikenteen salaus ja tutki sisélto

e liikennevirtojen hallinta QoS:n (Quality of Service) mukaan

¢ salli ohjelman tietyt toimenpiteet

e miké vain ylla olevien yhdistelma.
(Miller 2011, 42.)

4.2 Palo Alto -palomuurit

Palo Alto Networks on Yhdysvaltalainen seuraavan sukupolven palomuurien
valmistaja. Palo Alto -palomuurien ominaisuuksiin kuuluvat palomuurisaanttjen
luominen liikenndivan ohjelman, kéayttajan ja sisallon mukaan. Palo Alto -
palomuurit jaetaan viiteen eri sarjaan:

e PA-200 — pienille toimistoille

e PA-500 — keskikokaoisille ja suurille toimistoille

e PA-2000 — isoille toimistoille ja keskikokoisille yrityksille

e PA-4000 — suurille yrityksille

e PA-5000 — palveluntarjoajille ja suurille datakeskuksille.
(Palo Alto Networks 2012)

Palo Alto PA-4020 on tarkoitettu suurille yrityksille. Palomuurin tiedonsiirtono-
peus on 2 Gbps ohjelmientunnistusominaisuus paalla. Palomuurin tiedonsiirtono-
peus IPSec VPN -yhteyksille on 1 Gbps. PA-4020 pystyy késitteleméan 500 000
samanaikaista yhteytta ja 60 000 uutta yhteytta sekunnissa. Palomuuriin pystytdan
lisédmé&é&n 2000 VPN-tunnelia ja 20 virtuaalireitintd. (Palo Alto Networks 2012.)
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Palo Alto PA-2050 on tarkoitettu keskisuurille yrityksille ja palomuurin tiedon-
siirtonopeus on 1 Gbps ohjelmientunnistusominaisuus péalla. Tiedonsiirtonopeus
IPSec VPN -yhteyksille on 300 Mbps. PA-2050 pystyy kasittelemaan 250 000
samanaikaista yhteytta ja 15 000 uutta yhteyttd sekunnissa. VPN-tunneleita palo-
muuriin voidaan maaritella 2000 ja virtuaalireitittimia 10. (Palo Alto Networks
2012.)

Palo Alto PA-500 on tarkoitettu keskikokoisille ja suurille toimistoille. Palomuu-
rin tiedonsiirtonopeus on 250 Mbps ohjelmientunnistus p&éll& ja 50 Mbps IPSec
VPN -yhteyksille. Palomuuri pystyy késittelemaén 64 000 samanaikaista yhteytta
ja 7500 uutta yhteyttd sekunnissa. Palomuuriin voidaan liséta 250 VPN-tunnelia ja
3 virtuaalireititinta. (Palo Alto Networks 2012.)

Palo Alto Networks:n kehittdmat palomuurit siséltavat useita ominaisuuksia, ku-
ten SSL-VPN (Secure Socket Layer Virtual Private Network), HA (High Availa-
bility) ja GlobalProtect. SSL-VPN on virtuaalinen lahiverkkoyhteys, jossa yhteys
salataan joko IPSec- (IP Security Architecture) tai SSL-protokollalla. VPN-yhteys
luodaan tybasemalta VPN-asiakasohjelman avulla, jonka jalkeen kéyttdja tunnis-
tautuu palomuurille kéyttajatunnuksen ja salasanan avulla. HA on ominaisuus,
jonka avulla palomuurilaitteet voidaan kahdentaa. HA:n avulla toinen palomuu-
reista voi menettéa toimintakykynsa ilman, ettd verkon toiminta héiriintyy. Glo-
balProtect on Palo Alto Networks:n kehittdma ominaisuus, jonka avulla kotona tai
tyoématkalla oleva tyontekija voi kuljettaa kaiken verkkoliikenteensa yrityksen
palomuurin kautta. Kéyttaja voidaan siis suojata yrityksen palomuurin avulla il-
man, etta kayttaja ja tydasema ovat yrityksen toimitiloissa tai sisaverkossa. (Palo
Alto Networks 2011d, 61, 245, 257.)
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5 PALO ALTO PALOMUURIEN HALLINTA

51 CLlI

Palo Alto -palomuurin komentorivi, eli CLI (Command Line Interface) on merk-
kipohjainen hallintanakymé. CLI toimii kahdessa erilaisessa tilassa: Toimintatila
(operational mode) ja asetustila (configuration mode). Merkkipohjaiseen hallin-
taan padstaan esimerkiksi sarjalinkkiyhteydell& tai SSH-yhteydell&. Kirjautumisen
jalkeen oletustilana on toimintatila, jossa voidaan tutkia palomuurin tilaa ja lokia.
Toimintatilassa ei voi tehdd muutoksia asetuksiin. Asetustilaan paastaan antamalla
toimintatilassa komento configure, minké jalkeen palomuuriin voidaan tehda
muutoksia. Muutokset ajetaan palomuuriin komennolla commit ja tallennetaan
komennolla save. Tallentamattomat asetukset nollautuvat palomuurin uudelleen-
kaynnistyksen yhteydessa. CLI on laajin ja monipuolisin tyokalu palomuurin hal-
lintaan. (Palo Alto Networks 2011a, 15-16, 21.)

Alla muutama esimerkki CLI-komennoista:

admin@paloalto# rename zone dmz to dmz1 muuttaa verkkoalueen dmz nimeksi
dmzl (asetustila).

admin@paloalto> show system info tulostaa naytolle jarjestelmatiedot (toimintati-
la).

5.2  Web-hallinta

Palo Alto -palomuurin Web-hallinta on hyvé vaihtoehto, jos hallittavia palomuu-
reja on vahan. Web-hallinnan kautta voidaan tehda palomuurin yll&pidon kannalta
kaikki tarvittavat asetukset, kuten palomuurisadannot, NAT-asetukset, verkko-
objektit ja VPN-yhteydet. Web-hallinta ei vaadi erillista hallintasovellusta, vaan
hallinta toimii suoraa Internet-selaimen kautta. Yksinkertaisen graafisen kayttéliit-
tymaén ansiosta palomuurin hallinta on helppoa ja merkkipohjaista CLI:ta ei vélt-
tdmattd tarvita kuin vikatilanteiden selvittdmisessa. Kuviossa 4 on esitetty Web-

hallintandkymaén etusivu.
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KUVIO 4 Palo Alto -palomuurin Web-hallintandkyma

5.3 Panorama

Panorama on hallintapalvelinohjelmisto Palo Alto -palomuurien hallintaan. Pano-
rama toimitetaan virtuaalijérjestelménd VMWare-levykuvana, joten hallintapalve-

linohjelmistoa voidaan ajaa useissa eri kayttojarjestelmissa.

Panoraman kayttoliittyma muistuttaa Palo Alto -palomuurien Web-
hallintanakymaé, joten siirtyminen keskittyneeseen hallintajarjestelmé&an on help-
poa. Palomuurilaitteet lisdtddn Panoramaan sarjanumeron ja IP-osoitteen perus-
teella, minka jélkeen lisattyd palomuuria voidaan hallinta hallintapalvelimen kaut-
ta. Panorama mahdollistaa s&&ntdjen luomisen useille palomuureille samaan ai-
kaan. (Palo Alto Networks 2011b.)
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5.4 MigrationTool OS

MigrationTool OS on Palo Alto Networks:n kehittdma tytkalu, jonka avulla voi-
daan siirtadé verkko-objektit, palvelut ja palomuuriséannét Cisco
PIX/ASA/FWSM, Juniper ScreenOS ja Check Point palomuureista Palo Alto -
palomuureihin. MigrationTool OS toimitetaan VMWare-levykuvana, joka sisaltda

Linux-kayttojarjestelmén Apache-palvelinohjelmistolla.

MigrationTool OS -ty6kalu on web 2.0 -ohjelma, joten tyokalua k&ytetdan Inter-
net-selaimen kautta. Tydkalu kaantaa palomuurin asetukset XML-muotoon, joka
voidaan ladata Palo Alto -palomuurin asetustiedostoksi. MigrationTool OS ei siir-

ra NAT-asetuksia, eika verkkoliityntdjen asetuksia. (Palo Alto Networks 2011c.)
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6 SEURAAVAN SUKUPOLVEN PALOMUURIN KAYTTOONOTTO

6.1 Tietoliikenneverkon rakenne

Lahti Energia Oy:n tietoliikenneverkon rakenne oli varsin tyypillinen yritysver-
koille. Julkisen verkon palveluntarjoajan, eli ISP:n (Internet Service Provider),
kaapeli oli kytketty yrityksen paéreitittimeen, josta yhteys eteni yritysverkon pa-
lomuuriin. Yritysverkon palomuurina toimi Check Point R75 -palomuuri, josta
yhteys jakaantui kahteen DMZ-verkkoon (Demilitarized Zone) ja yrityksen sisé-
verkkoon. Tyon aloitushetkell& Check Point -palomuurin ja keskuskytkimen va-
lissa oli my6s Palo Alto -palomuuri (PA-2050), jonka kautta kulkivat vain SSL-
VPN -yhteydet. Lahti Energia Oy:n verkkotopologia on esitetty kuviossa 5.

Palo Alto Reitittava

Keskusreiliin  Check PaintR75  pa 2050 keskuskytkin

@<

KUVIO 5 Lahti Energia Oy:n verkkotopologia

Yrityksen
sisaverkko

SSL VPN

Testiympaéristod varten verkkoon tulisi kytked uusi Palo Alto PA-500 -palomuuri,
jonka ulkoverkon liitynta olisi DMZ-alueella ja testiverkon luotettava sisaverkko
erilladn Lahti Energia Oy:n omasta sisdverkosta. Testiverkon Palo Alto PA-500 -
palomuuriin tehtdisiin samat palomuuriséadnnét kuin yritysverkon Check Point
R75 -palomuurissa, joten lopputuloksena olisivat toimintatavaltaan Ihes identtiset
palomuurilaitteet. Palo Alto -palomuurien asetustiedostoja voitiin vaihtaa laittees-
ta toiseen, joten PA-500 palomuuriin tehdyt sddnnét ja maaritykset oli mahdollista

ottaa my6hemmin kayttoon yrityksen paapalomuurissa (Palo Alto PA-2050).
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6.2 Palomuurilaitteen esiasennus

Palomuurin asentaminen aloitettiin sijoittamalla uusi palomuurilaite laitetilaan.
Palomuuri sijoitettiin samaan laitekaappiin vanhan Check Point -palomuurin, paa-
reitittimen ja keskuskytkimen kanssa. Laitekaapissa oli valmiina séhkdpistoke
palomuurilaitteelle, ja tietoliikenneyhteydet ulkoverkkoon saatiin ethernet-
kaapelilla. Tamén jalkeen palomuurin ymparille aloitettiin luoda laboratorioympa-

ristéd, jossa voitaisiin konfiguroida ja testata palomuurilaitetta.

Laboratorioymparistoa varten palomuurista kytkettiin yksi ethernet-liitanta kytki-
meen ja yksi Internetiin. Internet-liityntd saatiin kytkeméallad palomuurin ethernet-
liitin yrityksen DMZ-verkkoon. Kytkimeen tuleva liitdnta edusti yrityksen luotet-
tavaa sisdverkkoa ja Internet epéluotettavaa ulkoverkkoa. Palomuurin hallinta-
liitdnta kytkettiin myds samaan verkkoon sisédverkon kanssa, jotta kytkimeen lii-
tettavilla tydasemilla voitiin konfiguroida palomuurin asetuksia. Laboratioympa-
ristd oli nyt valmis, ja laitteeseen asetettiin virrat paélle. Uusi verkkotopologia on

esitetty kuviossa 6.

Palo Alto Reitittava
PA-2050 keskuskytkin

® < U

Keskusreititin Check Point R75

/ SSL VPN
Gy oy [ S
Palo Alto Kytkin
PA-500

KUVIO 6 Testiverkon sijoittaminen

Ensimmaéisen k&ynnistyksen yhteydessé Palo Alto -palomuuri tulisi rekisterdida
Palo Alto Networks:n kotisivuilla, jotta palomuuriin saataisiin viimeisin ohjelmis-
toversio, ohjelmatunnisteiden péaivitykset ja tuki. Toimittaja oli rekisteréinyt val-
miiksi palomuurin, joten péivitykset olivat heti saatavilla. Palo Alto -palomuurin
hallintaa varten taytyi hallitsevan tyéaseman IP-osoitteeksi maaritell& jokin
192.168.1.0/24 verkon IP-osoite. IP-osoitteeksi valittiin 192.168.1.2, jolla voitiin
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yhdistéa internet-selaimella palomuurin hallintaliitynnan IP-osoitteeseen
https://192.168.1.1. Selaimeen aukesi kirjautumisikkuna, johon syotettiin kayttéja-
tunnukseksi ja salasanaksi admin. Kirjautumisen jélkeen selaimeen aukesi palo-
muurilaitteen yleisndkyma, jossa esitettiin palomuurin perusasetukset, tiedot ja

laitteistoloki.

Ensimmaiseksi palomuuriin maaritettiin verkkoasetukset hallintaliitynnalle.
Yleisndkymassa valittiin padvalikosta Device-vililehti, jonka alta valittiin Setup-
o0sio. Setup-osiossa voitiin muokata halutut asetukset hallintaliitynélle. Asetussivu
on esitetty kuviossa 7. Asetuksiksi asetettiin seuraavat madaritteet:

e iséntanimi: PA-500

¢ hallintaliitynnén nopeus: automaattinen

¢ hallintaliitynndn IP-0so0ite: XXX.XXX.XXX.XXX

o aliverkon peite: XXX.XXX.XXX.XXX

e oletusyhdyskaytava: XXX.XXX.XXX.XXX

e ensisijainen DNS-palvelin (Domain Name System): XXX.XXX.XXX.XXX

o toissijainen DNS-palvelin: XXX.XXX.XXX.XXX

e aikavyohyke: Eurooppa/Helsinki

e paivityspalvelin: updates.paloaltonetworks.com

¢ hallintaliitynnédn palvelut: HTTPS (Hypertext Transfer Protocol Secure),

SSH, Ping, SNMP (Simple Network Management Protocol).
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KUVIO 7 Palo Alto -palomuurin asetussivu

Palomuurin perusasetukset ajettiin laitteeseen painamalla hallintasivulta Commit -
painiketta. Palomuurin hallinta-1P-osoite muuttui, joten seuraavalla kerralla Web-
hallintaan paastiin osoitteella https:// xxx.xxx.xxx.xxx. Palomuurilla oli timéan
jalkeen myds yhteys Internetiin, joten palomuurilaitteen ohjelmisto ja ohjelma-

tunnisteet voitiin paivittaa.

6.3 Ohjelmistopdivitys

Ohjelmistopadivitysten avulla taattiin, ettd palomuurin tietoturva ja suorituskyky
ovat ajan tasalla. Uusia péivityksia julkaistiin useita kertoja vuodessa, joten palo-
muurin paivittdminen ja uuden version testaaminen téytyi ottaa yrityksen IT-
osastolla huomioon. Palo Alto -palomuurin ohjelmistopéivitys tapahtui Device-
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vélilehden alta 10ytyvasta Software-osiosta. Software-osio listasi mahdolliset oh-
jelmistoversiot, jotka laitteeseen voitiin asentaa tai ladata. Uusien ohjelmistover-
sioiden lataus tapahtui painamalla halutun versionumeron kohdalle Download -

painiketta.

Palomuuri toimitettiin ohjelmistoversiolla 3.1.4, joten palomuuri péivitettiin uu-
dempaan 4.0.3 versioon. Ohjelmistoversiota 4.0.3 ei pystynyt asentamaan suo-
raan, vaan uudempi versio vaati vanhemman 4.0.1 version asennettavan ensin.

Paivitys aloitettiin painamalla versionumeron 4.0.1 kohdalla Download.

Latauksen valmistuttua latausohjelma esitti yhteenvedon latauksen onnistumises-
ta. Yhteenveto ilmoitti mahdollisista latauksen aikaisista hairidista ja uuden oh-
jelmistopéivityksen tuonnista ohjelmistohallintaan. Taman jalkeen uuden ohjel-
mistopdivityksen asennus voitiin k&ynnistad painamalla oikean versionumeron
kohdalla Install. Ohjelmistopaivityksen asennuksen aikana palomuuri néytti tieto-
ja paivityksen edistymisesté ja lopuksi ilmoitti pdivityksen onnistuneen. Palomuu-

rilaite piti kdynnistad uudelleen, jotta ohjelmistopaivitys tulisi voimaan.

Palomuurin paivityshetkella uusimman versionumeron 4.0.3 lataaminen ei onnis-
tunut suoraan ohjelmistohallinnan kautta, vaan ohjelmistopdivitys piti tuoda ma-
nuaalisesti. Paivitystiedoston pystyi lataamaan Palo Alto Networks:n tukisivustol-
ta ja tuomaan ohjelmistohallintaan painamalla Upload-painiketta. Paivitysohjelma
kysyi polkua, josta paivitystiedosto ladataan. Browse-painikkeella paastiin valit-

semaan Palo Alto Networks:n tukisivuilta ladattu paivitystiedosto.

Uusimman 4.0.3 version asennus aloitettiin painamalla Install From File -
painiketta ja valitsemalla haluttu ohjelmistoversio alasvetovalikosta. Palomuuri
asensi paivitetyn ohjelmiston ja otti sen kayttéon uudelleenkdaynnistyksen yhtey-
dessé. Paivityksen valmistuttua palomuuri kdynnistettiin uudelleen. Palomuurissa
oli nyt uusin ohjelmistoversio ja seuraavaksi voitiin siirtyd ohjelmatunnisteiden

paivittamiseen.
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6.4 Ohjelmatunnisteiden paivitys

Palo Alto -palomuurin ohjelmatunnisteet voitiin péivittaa Device-vélilehden Dy-
namic-Updates -osiosta. Ohjelmatunnisteiden paivittamiselld taattiin, ett4 palo-
muurisadnnoissa kaytettavat ohjelmat ovat ajan tasalla. Ohjelmatunnisteiden péi-
vityksen mukana tuli usein myds kokonaan uusia ohjelmia, joita voitiin hyddyntaa

palomuurisaannoissa.

Paivitys aloitettiin etsimall& saatavilla olevat paivitykset (kuvio 8). Paivitysohjel-
ma latasi paivitetyn ohjelmatunnistetiedoston palomuurilaitteeseen, joka asennet-
tiin painamalla latauksen jalkeen Install-painiketta. Asennus kesti muutamia mi-
nuutteja ja uudet ohjelmatunnisteet olivat heti kaytettavissa. Palomuurilaitetta ei
tarvinnut kdynnistédé uudelleen péivityksen jalkeen. Ohjelmatunnisteiden paivitys

eteni hyvin samalla tavalla kuin ohjelmistopéivitys luvussa 6.1.
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KUVIO 8 Ohjelmatunnisteiden paivitykset

6.5 Verkkoalueiden méaarittdminen

Ennen verkkoliityntdjen méérittelemistd méaaritettiin palomuurissa kéytettavat
verkkoalueet, eli zonet. Lahti Energia Oy:n verkkoon maériteltiin viisi erilaista
verkkoaluetta, jotka olivat DMZ, DMZ_2, External, Internal ja site-to-site. DMZ
ja DMZ_2 olivat demilitarisoituja alueita, joissa sijaitsivat yrityksen palvelimia
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julkisilla IP-osoitteilla. External oli ulkoverkon alue (Internet), Internal luotetun
sisdverkon alue ja site-to-site VPN-yhteyksien verkkoalue.

Verkkoalueet lisattiin palomuurin Web-hallinnan Network-valilehden Zones-
osiossa painamalla New -painiketta. Uuden verkkoalueen méarittelyihin annettiin
verkkoalueen nimi, tyyppi ja siihen liitettavat verkkoliitynnat. Asettamalla Enable
User Identification -méaérite aktiiviseksi voitiin verkkoalueessa kayttaa kayttajan-
tunnistusta. Kayttajantunnistus otettiin kayttoon verkkoalueessa Internal, joten
sisaverkosta liikennoiville k&yttajille voitiin tehda kéyttajakohtaisia palomuuri-
séantoja.

6.6  Verkkoliityntdjen maarittdminen

Palomuurissa olevat verkkoliitynnat voitiin konfiguroida Web-hallinnan Network
-vdlilehden Interfaces-osiosta. Interfaces-osio listasi kaikki kéytettavissa olevat
verkkoliitynnat ja niiden ominaisuudet. Listasta nahtiin linkin tilan, liitynnéan IP-
osoite, kéaytettavéa virtuaalireititin ja verkkoalue, johon verkkoliitynta kuului.
Verkkoliityntad paasi konfiguroimaan painamalla verkkoliitynnén nimea. Verkko-
liitynnan asetuksissa méaéritettiin liitynnén tyyppi, linkin nopeus, duplex, linkin
tila, MTU:n (Maximun Transmission Unit) koko, IP-osoite, virtuaalireititin ja

verkkoalue.

Verkkoliityntd ethernetl/1 valittiin ulkoverkon (Internet) liitynnaksi, joten verk-
koliitynnalle maaritettiin julkinen IP-0soite XXX.XXX.XXX.XXx/27. Verkkoliitynnén
ethernetl/1 tyypiksi asetettiin L3 (Layer 3), linkin nopeudeksi ja duplexiksi auto-
maattinen, linkin tila ylés, MTU:n kooksi 1500 (oletus), virtuaalireitittimeksi de-
fault ja verkkoalueeksi External. Verkkoliitynnan ethernet1/1 asetukset on esitetty

kuviossa 9.
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Ethernet Interface Name ethernetl/1
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KUVIO 9 Ulkoverkon liitynnan ethernetl1/1 asetukset

Verkkoliityntd ethernet1/2 valittiin sisdverkon liitynnaksi ja sille konfiguroitiin

IP-osoite testiverkosta 192.168.0.0/24, joka oli erillaan Lahti Energia Oy:n todel-

lisesta sisaverkosta. Testiverkossa voitiin tutkia palomuurin toimintaa ja palomuu-

risdantoja turvallisesti. Verkkoliitynnélle ethernetl/2 asetettiin IP-osoite

192.168.0.253/24, tyypiksi L3, linkin nopeudeksi ja duplexiksi automaattinen,

linkin tila ylos, MTU:n kooksi 1500 (oletus), virtuaalireitittimeksi default ja verk-

koalueeksi Internal. Kaikki tarvittavat liitynnat olivat nyt konfiguroitu testiverk-

koa varten valmiiksi.
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6.7 Kayttdjien tunnistaminen

6.7.1 User Identification Agent

Yksi suurimmista uudistuksista vanhaan Check Point -palomuuriin verrattuna oli
verkon kayttajien tunnistaminen ja hyddyntaminen palomuurisanndissa. Palo Alto
-palomuuri pystyi tunnistamaan AD-kayttdjan Microsoft Windows -palvelimelle
asennettavan tunnistusagentin (User Identification Agent) avulla. Tunnistusagentti
yhdisti IP-osoitteen kayttajaan tutkimalla AD-palvelimen kirjautumislokia, l&het-
tamalla kyselyita paateasemalle ja kéyttdmalla Captive Portal -tekniikkaa. Palo-
muuriin voitiin luoda sdéntoja esimerkiksi siten, etta tietylla AD:n kéyttajaryhmal-
14 on oikeus tiettyyn verkkopalveluun. Né&in ollen uuden kaytt&jan salliminen
verkkopalveluun ei vaatinut uutta palomuurisadntod, vaan kayttajé voitiin vain
lisatd AD:ssa oikeaan kayttajaryhméaan. Ominaisuus yksinkertaisti palomuuri-

sédanndstoa ja nopeutti 1T-osaston toimintaa.

Lahti Energia Oy:n hallintapalvelimelle ladattiin Palo Alto Networks:n tukisivus-
tolta tunnistusagentin asennuspaketti, joka asennettiin palvelimelle oletusasetuk-
silla. Ennen agentin konfigurointia varmistettiin, ettd agentti oli kdynnissd Win-
dows-palvelimen palveluissa vaadittavan oikeustason tunnuksilla. Agentin tarkis-
taminen tapahtui avaamalla hallintapalvelimella Services-tytkalu, joka listasi
kaikki kaynnissa olevat palvelut (kuvio 10). Listalta etsittiin PanAgentService ja
varmistettiin, ettd PanAgentService:n tila oli Started ja kdynnistystyyppiné auto-
maattinen. Properties-ikkunan Log On -valilendelld voitiin méérittaa kayttajatun-
nus, jolla PanAgentService -palvelu kdynnistetdan. Kéayttajatunnuksen oikeusta-
sona oli oltava vahintadn Server Operator, joten kayttajatunnukseksi valittiin hen-
kilokohtainen AD-verkon p&ékayttajatunnus. Tunnistusagentti voitiin nyt konfi-

guroida.
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File Action View Help

e |@lE =B »unn
*., Services (Local) q Services (Local)
PanAgentService Name ~ | Description ] Status ‘ Startup Type | Log On As
S Microsoft OFfice Dia... Suorita Microsoft OFfice Diagnostikan osia. Manual Local System
Stop the servicev ChMicrosoft Software ... Manages software-based volume shadow ... Manual Local System
BestarCthe service “EhMultimedia Class Sc... Enables relative prioritization of work base... Manual Local System
“5hNet. Tep Port Sharin... Provides ability to share TCP ports over th... Disabled Local Service
Description: &lNetlogon Maintains a secure channel between this c...  Started Automatic Local System

Pan Agent for Windows Active Directory ¢ etwark Access Pr...  Enables Network Access Protection (NAP)F... Manual Network ...

twork Connections  Manages objects in the Network and Dial-U...  Started Manual Local System

“:Network List Service  Identifies the networks to which the comp...  Started Automatic Local Service
Cl:Network Location A...  Collects and stores configuration informati...  Started Automatic Network S...
Gl Network Store Inte...  This service delivers network notifications (...  Started Automatic Local Service
£k Office Source Engine  Tallentaa asennustiedostoja, joita kiyteta. .. Manual Local System
5L Offline Files The Offline Files service performs mainten... Disabled Local System

G entService Pan Agent For Wi ive Directory Automatic lelwsadminjr
£:Pegasus WMI Mapper  Pegasus to WMI mapping service Started Automatic Local System

KUVIO 10 Hallintapalvelimen Services -tyokalu

Tunnistusagentin konfigurointi tapahtui avaamalla hallintapalvelimella Palo Alto
Networks User Identification Agent -ohjelma ja painamalla avautuvasta ikkunasta
Configure. Asetusikkunaan mééritettiin AD-toimialueen nimi, agentin porttinume-
ro, AD-toimialueen ohjauskoneiden IP-osoitteet ja sallittu IP-avaruus. AD-
toimialueen nimi Lahti Energia Oy:n verkossa oli le.konserni ja agentin porttinu-
merona kaytettiin xxxxx. Toimialueen ohjauskoneiden IP-osoitteet olivat

XXX XXX XXX XXX Ja XXX XXX XXX.XXX. Sallituksi IP-avaruudeksi méadritettiin

XXX XXX.XXX.XXX/16. Tydasemien kdyttajat voitiin tunnistaa, jos kéyttajan tydase-
man IP-osoite oli sallitusta IP-avaruudesta. Muut asetukset jatettiin oletusasetuk-

sille.

Tunnistusagentin konfiguroinnin jalkeen méaritettiin kayttdjantunnistusasetukset
palomuuriin. Palomuurin Device-vélilehden User Identification -osiosta lisattiin
tunnistusagentin sijainti. Palomuurille sy6tettiin tunnistusagentin nimeksi
LE_AGENT, IP-o0soitteeksi XxXX.XXX.XXX.XXX ja portiksi aiemmin méaritetty

XXXXX.

6.7.2 Terminal Server Agent

Microsoft Windows -terminaalipalvelimilla kayttéjat voitiin tunnistaa asentamalla
palvelimelle terminaaliagentti (Terminal Server Agent). Terminaaliagentti ladat-

tiin Palo Alto Networks:n tukisivustolta Lahti Energia Oy:n terminaalipalvelimel-
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le ja asennettiin oletusasetuksilla hakemistoon C:\Program Files\Palo Alto Net-
works\Terminal Server Agent. Terminaaliagentille mééritettiin kuunteluportiksi
XXXXX ja muut asetukset jatettiin oletusasetuksille. Lahdeporttien allokointialue oli
20000 — 39999, joka varattiin etédkayttajien istuntoja varten. Jokaiselle kayttajélle
varattiin minimisséén 400 porttia ja maksimissaan 4000 porttia. Terminaaliagentin

asetukset on esitetty kuviossa 11.

uft Palo Alto Networks Terminal Server fgent H= E I
File Help
m Terminal Server Agent
i.-:nnu;ure Sustem Source Part Allacation Fange: |4E|‘I 9265535
[.3 Manitor
Syztem Reserved Source Ports: I
——
Listening Port: |
Source Port Allocation R ange: |2lJDDD —|39999
Reserved Source Parts: I
Port Allocation Start Size Per User: 400
Part &llocation M asinum Size Per User |4EIDD
[v Fail part binding when availsble ports are used up
Save |
onnected

KUVIO 11 Terminaaliagentin asetukset

Terminaaliagentin asetukset méaéritettiin palomuuriin vastaavasti kuin tunnis-
tusagentinkin. Device-vélilenden User Identification -osiossa voitiin palomuuriin
lisatd Terminal Server Agent -palvelun sijainti. Terminaaliagentille asetettiin ni-
meksi TS_AGENT, IP-o0soitteeksi XXX.XXX.XXX.XXX ja portiksi xxxxx. Kaikki ase-
tukset kayttajien tunnistamista varten olivat nyt valmiit ja verkko-objektien luo-

minen voitiin aloittaa.
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6.8 Verkko-objektit

Verkko-objektien avulla palomuurisdéntéjen luominen helpottui, silla palomuu-
risdédnndissa ei tarvinnut muistaa palvelimien ja laitteiden IP-osoitteita, vaan kaik-
ki verkkolaitteet voitiin esittad objekteina. VVerkko-objektien, palomuurisainttjen
ja NAT-asetusten siirtdminen olisi ollut mahdollista Palo Alto Networks Migra-
tionTool OS -tyokalulla Check Point -palomuurista Palo Alto -palomuuriin, mutta
ty6kalun huonon saatavuuden takia kaikki asetukset tehtiin kasin. Palo Alto palo-
muurin verkko-objektit luotiin Web-hallinnan Objects-vélilehden Addresses-
osiossa. Addresses-osio listasi kaikki palomuuriin luodut verkko-objektit ja uusia
objekteja voitiin luoda add-painikkeella. Verkko-objektin luonti-ikkunaan syotet-

tiin verkko-objektin nimi, verkko-objektin kuvaus ja IP-osoite tai verkko.

Check Point -palomuurin verkko-objektit 16ytyivat Check Point SmartDashboard -
ohjelman Network Objects -osiosta. Check Point -palomuuri eritteli verkko-
objektit paatelaitteisiin (nodes) ja verkkoihin (networks). Palo Alto -palomuurissa
seké padtelaitteet ettd verkot lisattiin Addresses-osioon. Check Point -palomuurin
verkko-objektit sisélsivat samat tiedot kuin Palo Alto -palomuurin verkko-
objektit, joten tietojen kopioiminen sujui vaivatta. Verkko-objekteja oli yhteensa
ldhemmas 200, joten Palo Alto Networks MigrationTool OS -tydkalu olisi sadsta-
nyt k&sin kopioimisessa kuluneen ajan. Verkko-objekteista kopioitiin kaikki pal-
velimet, verkot ja verkkolaitteet lukuun ottamatta kéyttajien tydasemia. Jokaiselle
tydasemalle oli luotu vanhassa Check Point -palomuurissa oma verkko-objekti
mutta Palo Alto -palomuurissa kéayttajakohtaiset palomuurisaannét luotiin kaytta-

jantunnistuksen avulla.

Seké Palo Alto -palomuuri, ettd Check Point -palomuuri sisalsivat molemmat
osoiteryhmig, joihin kuului yksi tai useampi verkko-objekti. Osoiteryhmat méaari-
tettiin Palo Alto -palomuurin Address Groups -0siossa ja osoiteryhmiin maaritet-
tiin sinne kuuluvat verkko-objektit osoiteryhméikkunan Add-painikkeella. Check
Point -palomuurissa osoiteryhmat sijaitsivat Groups-osiossa, josta tiedot kopioitiin
k&sin Palo Alto -palomuuriin. Osoiteryhmid oli huomattavasti véhemman kuin

verkko-objekteja, joten osoiteryhmien tekoon kului vdhemman aikaa. Verkko-
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objektit olivat nyt valmiit ja palomuurisdénnot voitiin kopioida Check Point -

palomuurista Palo Alto -palomuuriin.

6.9 Palomuurisaannot

Palomuurisaannot kopioitiin kasin Check Point -palomuurista Palo Alto -
palomuuriin, joten samalla pystyttiin my6s karsimaan vanhat ja kdyttamattomat
palomuurisadnnot pois. Ty aloitettiin generoimalla Check Point -palomuurilla
raportti, josta nahtiin palomuurisdéntdjen osumat viimeisimman puolen vuoden
ajalta. Palomuurisaanto poistettiin automaattisesti, jos siihen ei ollut kertynyt puo-

len vuoden aikana yhtdkaan osumaa. Poistettavia sdantdja tuli yhteensa noin 20.

Palomuurisédannot luotiin Palo Alto -palomuuriin Web-hallinnan Policies-
valilehden Security-osiossa. Check Point -palomuurissa palomuurisd&dnnot sijait-
sivat SmartDashboard -ohjelman Firewall-valilehdelld. Molemmissa palomuureis-
sa palomuurisaantdjen esittamistapa oli hyvin samanlainen, joten palomuurisaén-
t0jen kopioiminen kasin onnistui helposti. S&ant6jé oli yhteensé 240, joten palo-
muurisaantdjen kopioiminen oli yksi tyoldimmista prosesseista. Alla esimerkki
palomuurisadnnosta, joka salli ping-paketin palomuurilaitteen julkisen verkon
verkkoliitynnalle:

e palomuurisddnnon nimi: Firewall_ping

e tunniste: Palomuurihallinta

e lahteen verkkoalue: any

e lahteen verkko-osoite: any

o lahdekayttaja: any

e kohteen verkkoalue: DMZ

e kohteen verkko-osoite: FW1

e ohjelma: Ping

e palvelu: Oletus.

Uuden palomuurin kdyttdonoton ensimmaisessa vaiheessa tarkoituksena oli luoda

lahes identtinen palomuuri vanhan Check Point -palomuurin kanssa, joten esimer-
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kiksi kayttdjantunnistusta ei hyddynnetty tassa vaiheessa taysin. Kayttajantunnis-
tuksen kayttoonotto olisi vaatinut paljon muutoksia AD-toimialueen kayttajaryh-
miin, joten muutokset jatettiin myéhemmaéksi. Vanhassa Check Point -
palomuurissa kayttajakohtaisia palomuuriséantoja varten oli luotu verkko-objekti,
joka oli madritetty kayttajan tydaseman mukaan. Verkko-objekti oli nimetty tyo-
aseman nimen mukaan, ja sille oli maaritetty tyéaseman IP-osoite. Palo Alto -
palomuurissa kayttdja- ja kayttajaryhmékohtaiset saannot luotiin kéyttajantunnis-
tuksen avulla, joten tydasemista ei tehty omia verkko-objekteja. Muutos helpotti
palomuurisaantéjen luontia ja kayttajalla olivat oikeudet eri verkkopalveluihin,

vaikka kayttdja vaihtaisi tydasemasta toiseen.

Lahes kaikki palomuurisdannoissa tarvittavat ohjelmat I6ytyivat suoraan palomuu-
rin ohjelmatunnisteista, mutta joitakin ohjelmia liséttiin kasin. Palomuurin Web-
hallinnan Objects-valilenden Applications-osiosta voitiin tarkastella palomuurista
I6ytyvia valmiita ohjelmia ja luoda uusia ohjelmia. Uuden ohjelman luominen
onnistui painamalla Add-painiketta ja syottamalla uudelle ohjelmalle vaadittavat
tiedot. Alla on esimerkki luodusta ohjelmasta:

e ohjelman nimi: rtip

e kategoria: networking

o alakategoria: general-business

e teknologia: client-server

e protokolla: TCP, UDP (User Datagram Protocol)

e portti: 771.

Ohjelmien liséksi tarvittiin palveluja, joiden avulla voitiin tarkentaa palomuuri-
sdénnossa kaytettdvad ohjelmaa. Palveluja voitiin myos kéyttaa sellaisenaan il-
man, ettd ohjelmaa mééritettiin palomuurisddnndssa ollenkaan. Palvelu on yksin-
kertaisempi kuin ohjelma, silla palvelulle mééaritetd&n vain yksi protokolla (TCP
tai UDP), sek& kohde- ja lahdeportti. Palveluja voitiin tarkastella ja luoda palo-
muurin Web-hallinnan Objects-vélilehden Services-osiossa. Uuden palvelun
luonnissa palvelulle sy6tettiin palvelun nimi, kuvaus, protokolla, kohde- ja ldhde-

portti. Kuviossa 12 on esitetty palvelu ”’sevice-https”, joka kayttdad TCP-
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protokollaa ja kohdeporttia 443. Palvelu maarittaa siis HTTPS-protokollan oletu-
sportin.

Mame | Iser'uice-htn:ls

Description

Protocol () TCP () UDP

Destination Port | 443

Source Port

KUVIO 12 service-https -palvelun asetukset

Palveluiden ja ohjelmien liséksi palomuuriin maaritettiin erilaisia ohjelmaryhmig,
joiden avulla voitiin nopeuttaa ja selkeyttdaa palomuurisdéntéjen luomista. Ohjel-
maryhmaan voitiin lisitd useita ohjelmia, joten samoja palveluita kayttévien pa-
lomuurisééantdjen ohjelmat voitiin lisétd yhteen ohjelmaryhmaan. Ohjelmaryhmia
luotiin Application Groups -osiossa syottamalla ohjelmaryhman nimi ja siihen

kuuluvat ohjelmat. Ohjelmaryhman luonti on esitetty kuviossa 13.
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Application Group

Mame  nordpool_group

< | &) (]
| Applications & |

dns

icmp
ike2
ipsec
nordpaal

HOOOOo

acronis-snapdeploy o
active-directory N
activenet

activesync

[+

ad-selfservice
adnstream
adobe-connect
adobe-meeting @
adobe-online-office
adobe-meeting-remote-control
adobe-media-player
adobe-update
adrive
afp
afreeca
aim
aim-hase i

KUVIO 13 Uuden ohjelmaryhmaén luonti

6.10 NAT-asetukset

NAT-sddnnoissé kaytettiin dynaamisia ja staattisia osoitteenmuunnoksia. Dynaa-
misessa osoitteenmuunnoksessa useat asiakasohjelmat kayttivat samaa julkista IP-
osoitetta mutta eri lahdeportin numeroa. Staattisessa osoitteenmuunnoksessa l&h-
deportti pysyi samana. NAT-asetuksista suurin osa oli yhteistyokumppaneille me-
nevia yhteyksia varten. Sdantoja luotiin 40 ja séannot kopioitiin ké&sin Check Point
-palomuurista Palo Alto -palomuuriin. Check Point -palomuurin NAT-s&dannot
I6ytyivat Check Point SmartDashboard -ohjelmiston NAT-valilehdeltd. Palo Alto
-palomuuriin NAT-s&annot voitiin lisatd Policies-vélilehden NAT-osiossa. En-
simmaiseksi NAT-sdantoa kokeiltiin Palo Alto -palomuurin hallintaty6asemaan.

NAT-sddnnolle asetettiin seuraavat maaritykset:
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e nimi: hallintaty6asema

e l&hdeverkkoalue: Internal

e kohdeverkkoalue: External

e ldhdeosoite: 192.168.0.2

e kohdeosoite: any

e palvelu: any

¢ |&hdeosoitteen muunnos: dynamic-ip-and-port, ethernet1/1,
XXX XXX XXX XXX/ 27

e kohdeosoitteen muunnos: none.

NAT-saanto teki dynaamisen osoitteenmuunnoksen sisaverkosta ulkoverkkoon
IP-osoitteella 192.168.0.2 liikenndivalle laitteelle. Osoitteenmuunnos tehdaén
palomuurin ethernetl/1-liitynnan IP-osoitteeseen, eli hallintatyéasema liikenndi
ulkoverkossa julkisella IP-osoitteella xxx.xxx.xxx.xxx. Hallintatydaseman NAT-
s&annon testaamisen jalkeen NAT-sdannot tehtiin myos muille tarvittaville ver-

koille ja palvelimille.

6.11 IPSec-tunnelit

Lahti Energia Oy:n yhteistyokumppaneille menevét VPN-yhteydet toteutettiin
IPSec-tunneleilla. Vanhassa Check Point -palomuurissa VPN-yhteydet olivat
myos luotu IPSec:a kédyttaen, joten uuteen palomuuriin liséttiin VPN-yhteydet
samoja protokolloja kayttden. VPN-yhteyksien salausmenetelmat olivat ennestaan
vahvoja, joten muutoksia yhteyksiin ei tarvinnut tehdd. Samojen yhteysmaaritys-
ten johdosta VPN-yhteyksien luominen oli helpompaa, silla yhteyden luominen ei

vaatinut vastapuolelta toimenpiteita.

Check Point -palomuurin ja Palo Alto -palomuurin VPN-yhteyksien maéaritystavat
erosivat huomattavasti toisistaan, joten yhteyksien maarittdminen vaati tarkempaa
perehtymistd asiaan. IPSec-tunnelit luotiin Palo Alto -palomuurin Web-hallinnan
Network-valilehdelld, jossa yhteyden mééritykset oli jaettu nelj&én eri osioon:

IPSec tunnels, IKE Gateways, IPSec Crypto ja IKE Crypto. IPSec-tunneleiden
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luominen aloitettiin mééarittamalla IKE Crypto- ja IPSec Crypto -profiilit. Esimer-

keissé on kaytetty yhden IPSec-tunnelin maarityksia.

IKE Crypto -profiiliin syétettiin profiilin nimi, Diffie-Hellman-ryhmé, salausalgo-

ritmi, tiivistealgoritmi ja kestoaika. Esimerkin VPN-yhteyden IKE Crypto -

profiilin maaritykset olivat seuraavat:

nimi: KK_VPN
Diffie-Hellman-ryhmaé: group?2
salausalgoritmi: aes256
tiivistealgoritmi: shal

kestoaika: 1440 minuuttia.

IPSec Crypto -profiiliin maaritettiin profiilin nimi, ESP:n (Encapsulating Security

Payload) todennus- ja salausalgoritmi, Diffie-Hellman-ryhma ja kestoaika. Esi-

merkkiyhteyden maéritykset olivat seuraavat:

nimi: KK_VPN

ESP todennusalgoritmi: md5
ESP salausalgoritmi: aes128
Diffie-Hellman-ryhmaé: no-pfs
kestoaika: 3600 sekuntia.

IKE-yhdyskaytdvaan mééritettiin yhdyskaytavéan nimi, paikallinen I1P-osoite, koh-

teen IP-o0soite, esijaettu avain, paikallinen tunniste, kohteen tunniste, IKE (phase

1) kaytanto ja IKE Crypto -profiili. Esimerkkiyhteyden IKE yhdyskéytavan ase-

tukset olivat seuraavat:

yhdyskéytavéan nimi: KK_VPN

paikallinen IP-osoite: ethernetl/1 XXX.XXX.XXX.XXX
kohteen IP-osoite: dynaaminen

paikallinen tunniste: IP-0s0ite XXX.XXX.XXX.XXX
kohteen tunniste: IP-0s0ite XXX.XXX.XXX.XXX
IKE-kaytanto: auto

IKE Crypto -profiili: KK_VPN
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Viimeisend VPN-tunnelin luomisessa tehtiin IPSec-tunneli. IPSec-tunnelin maari-
tyksiin asetettiin tunnelin nimi, liitantd, tyyppi, IKE-yhdyskaytava, IKE Crypto -
profiili ja IPSec Crypto -profiili. Tunnelin liitdnt& voitiin luoda IPSec-tunnelin
luontivaiheessa. Tunnelin liitdnnélle annettiin jokin nimi esimerkiksi tunnel.100 ja
se liitettiin verkkoalueeseen site-to-site. Muut asetukset tulivat IPSec-tunnelille
automaattisesti valinnoista riippuen. Esimerkkiyhteyden IPSec-tunnelin méaarityk-
set olivat seuraavat:

e nimi: KK_VPN

tunnelin liitanta: tunnel.111

o tyyppi: Auto Key

e |IKE-yhdyskéaytava: KK_VPN

e |IKE Crypto -profiili: KK_VPN
e IPSec Crypto -profiili: KK_VPN

6.12 Virtuaalireititin

Palo Alto -palomuurin virtuaalireitittimen avulla voitiin reitittda liikennetta palo-
muurin sisélld kohdeosoitteen mukaan. Virtuaalireitittimena kaytettiin Palo Alto -
palomuurin oletusvirtuaalireititintd (default). Palomuuriin olisi voinut lis&td myos
useita muita virtuaalisia reitittimid. Virtuaalireitittimen asetuksia voitiin maarittaa
Web-hallinnan Network-valilehden Virtual Routers -osiossa. Virtuaalireitittimen
verkkoliitannoiksi valittiin kdytdssa olevat ethernet-liitannat (ethernetl/1, ether-

netl/2) sekd kaikkien VPN-yhteyksien tunneliliitdnnat.

Verkkoliityntéjen maarityksen jalkeen luotiin staattiset reitit VPN-yhteyksia var-
ten Static Routes -osiossa. Jokaiselle staattiselle reitille maaritettiin nimi, kohde-
osoite, verkkoliitanté ja seuraava reititin (Kuvio 15). Muut asetukset jatettiin ole-
tusasetuksille. Alla esimerkki yhdesté staattisesta reitista:

e Nimi: teliasonera_vpn

e Kohdeosoite: XXX.XXX.XXX.XXX /32

o Verkkoliitanté: tunnel.109

e Seuraava reititin: XXX XXX XXX XXX
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Name
Destination
Interface none

Next Hop @ Mone
- IP

(") Discard

Admin Distance

Metric

Option [ Mo Install

KUVIO 14 Uuden staattisen reitin luonti-ikkuna

6.13 Palomuurilaitteen varmuuskopiointi

Palo Alto -palomuurien versionumerossa 4.0.3 ei ollut automaattista ominaisuutta
palomuurilaitteen varmuuskopiointiin, joten varmuuskopiointi taytyi tehda jolla-
kin toisella tavalla. Palo Alto -palomuurit tukivat ohjelmointirajapintaa, eli APl:a
(Application Programming Interface), jonka avulla palomuurilaitteen asetukset
voitiin lukea XML-muodossa (Extensible Markup Language). Varmuuskopiointi-
palvelin piti saada lukemaan palomuurilaitteen asetustiedosto ja tallentamaan tie-

dosto paikallisesti XML-muodossa.

Varmuuskopiointi ja asetustiedoston lukeminen vaati API-yhteydelle avaimen,
jonka avulla varmuuskopiointipalvelin todentaisi itsensa palomuurilaitteelle. API-
yhteyden avain saatiin ottamalla yhteys selaimella palomuurilaitteeseen osoitteella
https://xxx.xxx.xxx/esp/restapi.esp?type=keygen&user=admin&password=X,
jossa X oli palomuurilaitteen paakéayttajan (admin) salasana. Selaimelle tulostui

seuraavanlainen sivu:
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<response status="success">
<result>
<key>LsKDJR93KFD35LK9kIHB%4l==</key>
<[result>

</response>

Varmuuskopiointi suoritettiin palvelimella, jonka kayttojarjestelmané oli Mic-
rosoft Windows Server 2008 R2. Palvelimelle ladattiin wget-ohjelma, jonka avul-
la voitiin helposti ladata tiedostoja HTTP-, HTTPS- tai FTP (File Transfer Proto-
col) -protokollaa kayttden. Varmuuskopiointipalvelimelle luotiin batch-tiedosto,
joka latasi palomuurin asetustiedoston palvelimelle ja nimesi tiedoston varmuus-

kopiointipdivamaaran mukaan. Batch-tiedoston sisaltd on esitetty liitteessa 1.

LsKDJR93KFD35LK9kIHB%4l== oli aiemmin saatu avain API-yhteytta varten.
Huomioitavaa oli, etta batch-tiedostossa komennot tarvitsivat avaimeen kaksi pro-
senttimerkkia yhden sijaan Microsoft Windows komentokehotteen toimintaperi-
aatteen vuoksi. Batch-tiedoston komennot latasivat varmuuskopiointipalvelimelle
Palo Alto -palomuurin asetustiedoston pan-cfg.xml ja nimesi asetustiedoston téa-

man jalkeen varmuuskopiointipaivan mukaan esimerkiksi pan-cfg-20120316.xml.

6.14 Laitetila

Palo Alto -palomuuri sijoitettiin Lahti Energia Oy:n palvelinsaliin, jossa sijaitsivat
suurin osa yrityksen palvelimista ja tdrkeimmat tietoliikenneverkon aktiivilaitteet.

Palvelinsali oli lukittu, ja laitetilaan péasivét vain sinne oikeutetut henkil6t.

Palvelinsalin lattia oli korotettu asennuslattia, joten verkkolaitteiden kaapelointi
laitetilan sisalla voitiin tehd& helposti lattian alla. Laitetilan jadhdytyksesta vastasi
tehokas ilmastointi- ja ilmanvaihtojarjestelma, joka halytti laitetilan ilman lampo-

tilan noustessa liian korkeaksi.
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6.15 Uuden palomuuriratkaisun edut ja kayttonotto

Tarkeimmat ominaisuudet uudessa Palo Alto -palomuurissa olivat ohjelmien ja
kayttajien tunnistus. Vanha Check Point -palomuuri ei tunnistanut ohjelmia luotet-
tavasti, eikd Check Point:iin voinut luoda palomuuriséaantdja kéayttajakohtaisesti.
Uusi palomuuriratkaisu helpotti palomuurisédantdjen luomista, silla pelkilla AD:n
muutoksilla kéyttdjille voitiin sallia erilaisia verkkopalveluja. Kayttdjantunnistuk-
sen myotd myds palomuurin hallinta helpottui, ja palomuurisaantdjen maaraé voi-

daan tulevaisuudessa vahentéa optimoinnin myota.

Uusi palomuuri sisalsi myds monia lisdominaisuuksia, jotka omina jéarjestelmi-
nadn olisivat kalliita hankkia. Palo Alto -palomuuri sisélsi esimerkiksi sisdénra-
kennetun virustorjunnan, tunkeutumisenestojérjestelmén ja tietovuodonestojarjes-
telman. Erilleen hajautetut jarjestelméat heikentaisivat verkon suorituskykya ja
vaikeuttaisivat hallintaa, joten sisadnrakennettujen ominaisuuksien takia verkon

yllapito on helpompaa ja suorituskyky pysyy hyvéna.

Uuden palomuurin kayttdonotossa VPN-yhteyksia ei vaihdettu yhdella kerralla
uuteen palomuuriin, vaan yhteydet siirrettiin yksi kerrallaan kulkemaan Palo Alto
-palomuurin kautta. Kéyttoonoton ensimmaisessé vaiheessa verkko oli kuvion 15
mukainen, jossa VPN-yhteydet kierratettiin vanhan Check Point -palomuurin
kautta ja muu liikenne uuden Palo Alto -palomuurin kautta. Siirtaméalla VPN-
yhtydet yksi kerrallaan uuteen palomuriin saastyttiin vaihdoksesta johtuvista pi-

dempiaikaisista katkoksista.



Check Point FW

Reitittava keskuskytkin
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Palo Alto FW

Yrityksen sisaverkko

KUVIO 15 Verkkotopologia kayttéonoton ensimmaisessé vaiheessa

Tulevaisuudessa verkko tulee olemaan kuvion 16 mukainen, jossa kaikki liikenne

ohjataan Palo Alto -palomuurien kautta. Palomuurit kahdennetaan, jotta palomuu-

rien toiminta taataan toisen laitteen vikaantuessa. Myos kaikki VPN-yhteydet kul-

kevat uusien palomuurien kautta.

Keskusreititin

Palo Alto

Reitittava
keskuskytkin

Palo Alto
FW

KUVIO 16 Yksinkertaistettu verkkotopologia kayttéonoton jalkeen
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7  YHTEENVETO

Tassa opinnadytetydssa tutustuttiin seuraavan sukupolven palomuurien ominai-
suuksiin ja toimintaan. Teoriaosuudessa kerrottiin yritysverkkoihin kohdistuvista
tietoturvauhista ja tietoturvallisen ympariston rakentamista. Teoriaosuus sisélsi
myaos tavallisen palomuurin toimintaperiaatteen ja uudistukset, joita seuraava su-
kupolvi toi mukanaan tietoturvaratkaisuihin palomuurien osalta. Palomuurien
toimintaperiaatteista huomattiin, ettd perinteinen palomuuri ei suojaa yrityksen

verkkoa en&é tarpeeksi hyvin, joten palomuureihin oli kehitettdvé uusi sukupolvi.

Taman opinnaytetyon kdytannon osuudessa tavoitteena oli rakentaa toimintataval-
taan lahes identtinen seuraavan sukupolven palomuuri vanhan palomuuriratkaisun
tilalle. Uudessa palomuurissa otettiin kayttéon palomuurin tarjoamat liséedut,
kuten kayttéjien ja sisallon tunnistaminen. Palomuurisaannét tehtiin uusien omi-
naisuuksien mukaisesti, joten palomuurin lapi menevaa liikennetté oli helpompi
hallita ja seurata. Uuden palomuurin VPN-yhteydet toteutettiin samoilla protokol-
lilla ja suojausmenetelmilla kuin aiemminkin, sill& yhteyksien tietoturvataso oli
ajan tasalla. Kaikkia VPN-yhteyksia ei siirretty yhdella kerralla uuteen Palo Alto -
palomuuriin, vaan yhteydet siirrettiin yksi kerrallaan vanhasta palomuurista uu-
teen. Toimimalla ndin estettiin yhteyksien vaihdosta johtuvat pidempiaikaiset kat-
kokset.

Tulevaisuudessa Palo Alto -palomuurin ominaisuuksia voidaan hyddyntaa pa-
remmin, sill& palomuurissa voidaan ottaa enemman kéyttdén Microsoft AD:n
kayttajaryhmien mukaan tehtyja palomuurisaantoja. Kayttajalle voidaan siis sallia
tiettyja verkkopalveluja vain lisaédmaélla kayttaja tarvittavaan kayttajaryhmaan
AD:ssa. Myos reaaliaikainen virustorjunta ja palomuurilaitteiden kahdennus pa-
rantaisivat tietoturvaa ja toimintavarmuutta. Yksi lupaava lisdominaisuus on myos
Palo Alto Networks:n kehittdama GlobalProtect, jonka avulla kotona tai tydmatkal-
la tietokonetta kéyttava henkilo voi kuljettaa verkkoliikenteensa palomuurin I&pi,

vaikkei olisi yrityksen toimitiloissa tai kytkettyna yrityksen sisaverkkoon.
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Uuden palomuurin avulla yrityksen tietoturva on uudella tasolla ja k&yttéjien
verkkoliikenteen hallinta on helpompaa ja tarkempaa. Kéyttdjien ja ohjelmien
tunnistaminen luo mahdollisuudet tarkasti saédettyyn tietoturvapolitiikkaan ja

tdman myota tietoturvallisempaan ymparistoon.
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LITTEET

LITE 1
VARMUUSKOPIOINTIPALVELIMEN BATCH-TIEDOSTON SISALTO

wget --no-check-certificate

"https://Xxx.XXX.Xxx.xxx/esp/restapi.esp?type=config&action=show&key=
LsKDJRI3KFD35LK9kIHB%4l=="--output-document=pan-cfg.xml

for /f "tokens=1-5 delims=/" %%d in ("%date%") do rename "pan-cfg.xml"
pan-cfg-%%e-%%f-%%g.xml




