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Taman opinndytetyon aiheena oli keskitetty kameravalvontajarjestelma. Opinnayte-
tyon tavoitteena oli suunnitella ja toteuttaa keskitetty kameravalvontajérjestelma Te-
lilan Sahkotyo Oy:lle. Lisaksi tavoitteena oli saada kokemusta kameravalvontajarjes-

telman suunnittelusta ja sen lainsd&ddanngsta.

Yritykselld on useita toisistaan erilldan olevia kohteita, joita haluttiin valvoa keskite-
tysti yhdesta paikasta. Osaa kameroista haluttiin seurata myos internet- verkon kaut-

fa.

Tyo aloitettiin valitsemalla sopiva kameravalvontajérjestelma ja hyvét sijoituskohteet
uusille kameroille. Laitteet jarjestelméaé varten valittiin yhdessa yrityksen yhteistyo-
kumppanin kanssa. Johdotukset uusille IP- kameroille vedettiin yrityksen toimitilojen
vélipohjaan ja kamerat asennettiin niille valituille paikoille. T&mén jalkeen kamerat
kytkettiin tallentimelle.
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The aim of this thesis was a concerted camera surveillance system. The objective of
the thesis was to plan and create a concerted camera surveillance system for Telilan
Sahkotyo Oy. Moreover objective was to get more experience of camera surveillance

system and its legislation.

The company has several aparted places witch were wanted to monitor from one

place. Some of the cameras were wanted to monitor via internet.

At first a suitable camera surveillance system and good places for new cameras was
chosen. Equipments for the new system were chosen together with company’s coop-
eration partner. The wirings were leaded in company premises floor and the cameras
were installed in planned places. Then the cameras were connected in a new recorder

and then the video could be viewed via Internet browser.
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1 JOHDANTO

Opinnaytetyoni teen yhteistyossé Telilan Séhkotyd Oy:n kanssa. Aiheekseni nousi
yrityksen tarpeen pohjalta kameravalvontajérjestelmén suunnittelu ja toteutus. Yri-
tykselld on kolme eri Kiinteistdd, joita valvotaan kameroilla. Kiinteistot sijaitsevat eri
alueilla ja valvontakameroiden tallenteita taytyy kdyda nykyisin tutkimassa aina tie-
tyn Kiinteiston tiloissa. Tasta johtuen keskitetty kameravalvontajarjestelma on paras
mahdollinen ratkaisu ongelmaan. Nain kaikkien Kiinteistéjen kameroiden kuvat saa-
daan verkon avulla l&hetettyd yhteen paikkaan, jossa nditd voidaan jalkeenpdin tar-
kastella. Tyosséni kasittelen kameravalvontajarjestelman lainsaddantod, mita eri ka-
meravaihtoehtoja on kaytettavissa ulko- seké sisétiloihin, kameravalvontajérjestel-

man suunnittelua, turvallisuustasojen vaatimuksia ja tyon toteutusta.

Tavoitteena opinndytetydssa on toteuttaa toimiva ja helppokayttdinen keskitetty ka-
meravalvontajarjestelma Telilan Séhkotyd Oy:lle. Kameravalvontajarjestelmén tar-
peellisuus on kasvanut viime vuosien aikana merkittavasti lisdantyvasta rikollisuu-

desta ja ilkivallasta johtuen.

Telilan Sahkotyo Oy on sdhkodalan perheyritys, joka sijaitsee Sastamalassa. Yrityksen
perusti vuonna 1956 Erkki Telilda. Nykyisin yrityksessa on 26 tyontekijaa ja yrityksen
toimitusjohtaja on Pekka Telild. Telilan S&hkotyon toimenkuvaan kuuluvat erilaiset
séhkdasennukset, rikosilmoitinjarjestelméasennukset, sahkdsuunnitelmat, kunnossa-
pitotehtavat, keskuskokoonpano seka sahkotarvikkeiden myynti. Yrityksen toiminta
on sijoittunut suurimmalta osalta Sastamalan alueelle. Yrityksen suurimpia yhteis-
tyokumppaneita ovat Nokian metallirakenne, eri teollisuuden yritykset seka yksityi-
nen sektori. Yrityksen nykyinen toimitusjohtaja Pekka Telil& aloitti yrityksen johdos-
sa vuoden 2008 tammikuussa, jolloin yritys koki sukupolvenvaihdoksen. Talléin Te-
lilan S&hkotyo Oy jakautui kahteen eri yritykseen Telil&n Kiinteistot Oy:ksi ja Telilan
Sahkotyo Oy:ksi.



2 KAMERAVALVONTAJARJESTELMAN LAINSAADANTO

2.1 Kameravalvonnan lainsaadanto

Kameravalvontaan liittyy Suomessa lakeja, jotka ovat otettava huomioon kameraval-
vontajdrjestelmaé suunniteltaessa. Kameravalvonnan taytyy tayttad Suomessa henki-
I6tietolain, rikoslain ja yksityisyyden suojat tydelamdssd. Suomen lain mukaan ka-
meravalvonnasta on ilmoitettava nékyvasti, jotta ihmiset ovat tietoisia valvonnasta.
Kameravalvonnan kertovissa tiedoissa tulee kdydé selvaksi myos se, onko kamera-
valvontajarjestelma tallentava. Tietojen kasittelyé tallentamisen jalkeen koskee hen-

Kil6tietolaissa olevat maaraykset. /1/

2.1.1 Henkilttietolaki

Henkil6tietolain tarkoituksena on yksityiseldmén suojaus ja muiden yksityisyyden
perusoikeuksien suojaus henkil6tietoja késiteltdessd, seké edistdd hyvén tietojenkasit-
telytavan kehittdmisté ja noudattamista. Laissa on méaritelty henkilGtietojen kasitte-

ly, rekisterdinti seké luottotiedot./6/

2.1.2 Salakatselulaki

Salakatseluun Suomen lain mukaan syyllistyy henkild, joka oikeudettomasti kuvaa
toista henkilod tekniselld laitteella. Kuvaaminen kotirauhan suojaamassa paikassa,
esimerkiksi pukeutumistiloissa tai kdymaloissa on Kielletty. Salakatselun yritys on
myds rangaistava teko ja siit voidaan tuomita sakkoihin tai enintddn yhden vuoden
vankeusrangaistukseen. Henkilén kuvaaminen ilman hénen suostumustaan koti-
rauhan suojaamassa paikassa on aina rangaistavaa, jollei tdhan ole laissa saadetty

poikkeusta./1/



2.1.3 Tyo6elamén tietosuojalaki

Ty6eldman tietosuojalain tavoitteena on saada tyopaikalle menettelytavat, jotka kos-
kevat tyontekijoihin kohdistuvaa teknistd valvontaa ja téssd kaytettdvia menetelmid.

Lain tarkoituksena ei ole antaa tyonantajalle oikeuksia tai velvollisuuksia.

Ty6eldman tietosuojalaissa on maéritelty keskeisimmat tyoeldman tietosuojakysy-
mykset. Lain mukaan tyOnantaja saa kayttdd kameravalvontaa, mikali kyseessa on
tyontekijoiden turvallisuuden varmistaminen, omaisuuden suojaaminen, tuotantopro-
sessin valvominen tai ndiden kaikkien mahdollinen ennaltaehkéisy. Kameravalvontaa
ei saa kayttda valvoakseen tiettyd tyontekijaé tai hanen tyopaikkaansa. Tyontekijoi-
den pukeutumistiloissa, tai wc:ssa ei saa kayttad kameravalvontaa. Henkil6ll4, jolla
on oma henkil6kohtainen tyéhuone, kameravalvonta on kielletty. Kameravalvontaa
voidaan kuitenkin poikkeustapauksissa kayttaa valvomaan tiettya tyopistetta, mikali
talla pystytdan estdaméén omaisuuteen kohdistuvat rikollisuudet. Vakivallan uhka tai
muu turvallisuudelle vaikuttava tekija oikeuttaa myos kameravalvonnan tiettyyn tyo-

pisteeseen./1/

Tallenteet, jotka kameravalvonnalla on saatu, on hévitettava heti, kun niiden séilyt-
tdmiselle ei ole enad4 tarvetta. Tallenteet on havitettdva kuitenkin viimeistdan vuosi

tallenteen oton jalkeen./1/

3 KAMERAVALVONTAJARJESTELMA

3.1 Kameravalvontajarjestelma

Kameravalvontajarjestelmalld tarkoitetaan laitekokoonpanoa, jolla saadaan yhteys
valvontakameralta valvomoon. Jarjestelma on tavanomaisesti itsenéinen, eika tarvitse
ohjausta. Laitekokoonpanoon kuuluvat tavallisesti kamerat ja nayttd, jolta nauhoitus-

ta seurataan, ja kuvatallentimet. Kameroista tuleva videosignaali saadaan nékyvaén



muotoon nayttéjen avulla. Keskuslaitteilla kuvaa kasitelldan siten, kuin kayttaja tar-
vitsee. Keskuslaitteen avulla kuvamateriaalia voidaan myos tallentaa, jos téllaiselle
on tarvetta. Kameravalvontajarjestelma pystyy vastaanottamaan tietoja myods muista
Kiinteistossa olevista jarjestelmistd. Kameravalvonnan kayttopaikkoja ovat yleensé
mm. kaupat, pankit, museot ja julkiset tilat. Kameroiden avulla pyritddn estdmaan

ilkivallan syntyd. Kamerat tuovat myos yleista turvallisuuden tuntua. /3/

3.2 Kameravalvontajarjestelmén suunnittelu

Ennen virallista kameravalvonnan suunnitteluun ryhtymistd on hyva tutkia kohde
turvallisuuden nakokulmasta. Samalla tulee sopia eri osapuolten kanssa, mitka ovat
kameravalvonnan tavoitteet, aikataulu, toiminta ja mikd on kameravalvonnalle laadit-

tu kustannuspuite./3/

Uudisrakennuksissa kameravalvontajarjestelman suunnittelu kannattaa toteuttaa hy-
vissa ajoin. Tallgin pystytdan helpommin suunnittelemaan, kuinka paljon kameroita
tarvitaan ja miten kaapelien vedot toteutetaan helposti. Olemassa oleviin rakennuk-
siin vaikuttaminen on rajoitettua. Alkuvaiheessa suunnittelua tulee selvittad asioita,
jotka vaikuttavat kameroiden sijoitteluun ja niiden maaraan. Huomioon otettavia asi-
oita ovat valvottavan ulkoalueen laajuus ja sen muoto, kohteen sijainti, uhat ja riskit
seké kiinteistdjen maara alueella. Suunnittelussa tulee ottaa huomioon mygs, kuka on
jarjestelman vastaava henkil6 ja mika on jarjestelman kéyttotarkoitus. Huomioon on
otettava myos se, tallennetaanko materiaali johonkin ja kuinka pitka sailytysaika ky-
seiselld tallenteella on. Naiden jalkeen kohteelle mééritellaan turvallisuustaso eri

osissa kiinteistoa./3/

Suunnittelun alkuvaiheiden jalkeen mietitddn kameroiden sijoituspaikat. Tavanomai-
simpia paikkoja kameroille ovat rakennuksien sisadnkaynnit. Kameroita sijoitettaessa
on huomioitava, mika on valaistuksen tarve tilassa, johon kamera asennetaan. Suun-
nittelussa tulee my6s huomioida hankitaanko liikuteltava vai kiinted kamera. Liiku-
teltava kamera on huomattavasti kalliimpi kuin kiinted.

13/



3.3 Kamerat

Valvontakameroita on olemassa erilaisia moniin eri kayttokohteisiin. Kameran osia
ovat normaalisti runko, optiikka, jalusta ja virtalahde. Kameroita pystytddn myos
suojaamaan. Kameroihin on olemassa myos suojakoteloita, joilla pystytdan suojaa-

maan kameraa ilkivallalta ja saatilojen vaihteluiden aiheuttamilta haitoilta/2/

Kameroiden valintaan vaikuttaa aina, mihin kohteeseen kameraa on suunniteltu. Ka-
meroiden peruserot muodostuvat siitd, ovatko ne varikameroita vai mustavalkokame-
roita. Varikameroiden kuva on luonnollinen, kun taas mustavalkokamera on hamaré-
herkempi. Kameroissa on myos paljon muita eroja, esimerkiksi onko kamera tarkoi-
tettu sisatiloihin vai ulkokayttoon. Valvontakamerat ovat jaettu fyysisten ja teknisten

ominaisuuksien mukaan /2/

3.3.1 Kiinteat sisakamerat

Kiinteilla sisdkameroilla tarkoitetaan sellaista kameraa, joka kuvaa aina samaa niille
asetettua kuvausaluetta. N&ihin kameroihin on yleensé asennettu kiinted objektiivi tai
objektiivi, joka on vaihdettavissa. Nykyisin kameroissa kéytetddn yleisimmin zoo-
mattavaa liukuobjektiivia, jonka avulla pystytaan eri kohteissa kuvaamaan tarvittava
kuva-alue. Nama kamerat on tarkoitettu ainoastaan kaytettavéksi sisatiloissa, koska

kameroissa ei ole ulkokayttoon tarkoitettua suojakoteloa.(kuval) /2/

e

Kuval. Sisélle asennettava kiintea valvontakamera.
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3.3.2 Kiinteéat ulkokamerat

Kiintedt ulkokamerat ovat tavallisia sisdkameroita, jotka on suojattu sadsuojatulla
kotelolla, jonka tarkoituksena on pitd4 kamera kuivana. Koteloissa on myds asennet-
tu sahkdvastus, jotta kotelo pystytaan lammittdmaén ja tdman avulla kamera pysyy
sulana. Kosteus ja kylmé ilma vaurioittaa kameraa, mikali sita ei ole suojattu ulko-
kayttoon tarkoitetulla kotelolla. (kuva2) /2/

_ ’

L'l.

Kuva 2. Suojakotelolla varustettu kiinted ulkokamera.

3.3.3 Kiinteat kupukamerat

Kiinteissé kupukameroissa objektiivi sijoitetaan suojakupuun, joka voi olla kirkas tai
tumma. Kamerat pystytddn myods asentamaan vélikattoon, jolloin nékyviin tulee ai-
noastaan suojakupu. Kupukameran etu on se, ettd ne eivét ole niin silmiinpistavia,
kuin normaalit kiinteat sisdkamerat. Kiinteitd kupukameroita on saatavissa ulko- seka
sisakayttoon. Ulkokayttoon tarkoitetuissa kupukameroissa on sisaan rakennettu
lammitysvastus, jonka avulla kamera saadaan pidettyé sulana ja kuivana. Naissd ka-
meroissa kaytetddn zoomattavaa objektiivia. Kameran objektiivia ei normaalisti pys-
tyta vaihtamaan. (kuva 3)/2/
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Kuva 3. Kiinte4 kattoon asennettava kupukamera.

3.3.4 PTZ -kamerat

PTZ -kamerat ovat kaadntopaakameroita. Kamerat on integroitu moottoroituun ké&én-
topaahan. Tamén avulla kamera pyorii 360 astetta akselinsa ympari. Kamerassa on
my0ds normaalisti moottoroitu zoom- objektiivi, jonka ansiosta kameralla pystytdan
kuvaamaan yksityiskohtia kaukaakin. Ptz- kameroita kaytetddn yleensa sellaisissa

paikoissa, joissa on laajat ulkoalueet. (kuva 4)/2/

a2

Kuva 4. Laajoille ulkoalueille tarkoitettu PTZ -kamera.



12

3.3.5 Kupukamerat

Kupukamera on rakenteeltaan samanlainen kuin kiinted kupukamera, mutta kameras-
sa on myos kaantopaakameroiden tapaan mahdollisuus kameran kaantamiseen. Ka-
meran etuna pidetddn tdman kameran nopeutta, jonka ansiosta seuraamistilanteissa
kamera toimii hyvin. Objektiivina kaytetddn kaikissa kupukameroissa moottoroitua
objektiivia, jonka ansiosta kameroilla pystytdan tarkkailemaan kaukanakin olevia
kohteita. Kameralle on my6s mahdollista madrittdd aika, jolloin kamera ké&éantyy ja
tdman ansiosta ei aina tarvita kameran erillista ohjausta valvojalta. Kamerat pysty-
tddn myos ohjaamaan siten, ettd ne kaantyvat, jos portti aukeaa tai ovesta tulee joku
sisdan. Kameroita saa sisa- seké ulkokayttoon. Ulkokayttoon olevat kamerat on suo-
jattu 1P66 suojatulla kotelolla. Kotelon voi my0s saada ké&siaseiden ja ilkivallan kes-
tavana. (kuva ) /2/

Kuva 5. Seindén asennettava ulko- ja sisakéyttoon tarkoitettu kupukamera.

3.3.6 Megapikselikamerat

Megapikselikamerat ovat IP-kameroita. IP-kameroiden kuvakennoissa on miljoonia
pikseleitd. Mitd enemman kuvassa on pikseleitd, sitd selkedmpi kuva on. Myds ob-
jektiivilla ja kennon koolla seka valaistuksella on merkitystd kuvan laatuun. Valon-
tarve on huomattavasti suurempi silloin, kun kaytetddn megapikselikameroita. Tamé
johtuu siité, ettd kameroissa kaytetddn CMOS- kennoja, jotka eivat ole yhta valo-

herkki&, kun normaaleissa kameroissa kaytettavat CCD-kennot. (kuvab6) /2/
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Kuva 6. Megapikselikamera eli IP-kamera.

3.3.7 Muut kameratyypit

Muita kameratyyppeja ovat esimerkiksi EX-tilan kamerat, joita kaytetddn r&jah-
dysherkissa tiloissa ja EMP- kamerat, jotka taas on suojattu elektromagneettisilta
pulsseilta. Naitd kameroita pystytdan kayttamaan tiloissa, joita ei ole suojattu elekt-
romagneettisilta pulsseilta. Lisaksi on vakoilukameroita, jotka on naamioitu joksikin
muuksi kuin valvontakameroiksi. Vakoilukameraa on vaikea huomioida, silla se on
voitu naamioida esimerkiksi peiliksi. Vakoilukameroita on lisaksi saatavana kauko-
ohjattavana seka liiketunnistimella, jonka ansiosta tarkkailu on helpompaa. Liséksi
on olemassa myds lampokameroita. L&mpokameroilla on monia kayttd tarkoituksia
ja niiden kayttdé on normaalisti hyvin yksinkertaista. Ladmp0kameraa pystytéan esi-

merkiksi kayttdmaan teollisuuden kunnossapidossa. /2,4/

3.4 Turvallisuustasot

Turvallisuustasoja on olemassa nelja; perussuojaus, tehostettu perussuojaus, erityis-
suojaus ja tdyssuojaus. Naiden turvallisuustasojen avulla pystytddn toteuttamaan
kiinteistoissa rakenteelliset muutokset siten, ettd turvallisuustaso on niin korkea kuin

vaaditaan. /1/
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3.4.1 Taso 1, Perussuojaus

Perussuojauksella tarkoitetaan tasoa, jossa saavutetaan riittdva turvallisuustaso teke-
malla yksinkertaisia rakenteellisia perusratkaisuja. Rakenteellisissa muutoksissa ik-
kunoiden taytyy olla mekaanisella lukituksella varustettuja ja ulko-oven tulee olla
mekaanisella takalukituksella varustettu. MadritelIman mukaan perussuojaus ei edel-
Iyta alueelle tai kiinteiston tiloihin erillista valvontalaitejarjestelmaa. /1,5/

3.4.2 Taso 2, Tehostettu perussuojaus

Tehostettu perussuojaus on normaali toimistorakennuksen turvallisuustaso. Tehoste-
tussa perussuojauksessa on tdydennetty perussuojausta henkil6llisen valvonnan avul-
la sekd siind on sdhkaisilla turvajarjestelmilld tdydennetty rakenteellista suojaa. Te-
hostetun perussuojauksen rakenteellisissa muutoksissa vaaditaan, ettd aukkojen tay-
tyy olla kahden metrin korkeuteen asti varustettu murronsuojalaseilla ja ulko-oven
lukituksen tulee olla takalukitus mekanismilla varustettu, kuten ensimmaisessa tur-
vallisuustasossa. Tehostetussa perussuojauksessa kameroilla valvottavia alueita ovat
ajovaylat ja alueelle johtavat kulkuaukot. Kiinteistossd kameravalvontaa kéytetaan

valvomaan Kiinteistoon johtavat kulkuaukot. /1,5/

3.4.3 Taso 3, Erityissuojaus

Erityissuojauksessa suojaustarpeen madré on korostunut, mika aiheuttaa kustannuk-
sien nousua. Erityissuojauksessa kaytetdan rakenteellista ja séhkdisté turvatekniikkaa
huomattavasti enemmaén kuin aiemmissa tasoluokituksissa. Erityissuojauksen raken-
teelliset muutokset ovat hieman heikommat kuin tdyssuojauksen. Erityissuojauksessa
kaytettdvien vahvistusmateriaalien paksuudet ovat hieman ohuemmat ja ikkunoiden
el tarvitse olla terévien esineiden kestavia, mutta aukkojen tulee olla murronsuojala-
silla varustettuja neljan metrin korkeuteen asti. Alueella kaytetddn kameravalvontaa

kuten tehostetussa perussuojauksessa, mutta lisaksi valvotaan myo6s paékulkureitit.
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Kiinteistossa valvottavia kohteita ovat sisdlle johtavat kulkuaukot ja rakennuksen
sisalld olevat paakulkureitit. /1,5/

3.4.4 Taso 4, Tayssuojaus

Tayssuojauksessa kaytetdan paljon rakenteellista ja séhkdista turvatekniikkaa. Ra-
kenteellisia muutoksia ovat puisten seindrakenteiden vahvistaminen yleensé esimer-
kiksi 2-3mm teréslevylld tai muulla vastaavanlaisella kestavalla materiaalilla. 1kku-
noiden on oltava terévén esineen kestéavia ja ulko-ovet ovat vahvistettu teraslevylla,
vahvuudeltaan yleensa 2-3mm, tai muulla iskua kestévélla materiaalilla. Rakennus-
hankkeessa suojaus muodostaa merkittdvan osan sekd se ohjaa huomattavasti kiin-
teistossa tapahtuvaa toimintaa. Kameravalvontaa alueella kéytetdan merkittéavasti.
Valvontaa tapahtuu kuten taso kolmessa ja tdman lisdksi myds Kriittisimpia raja-
alueita valvotaan. Tayssuojauksessa Kiinteistosta valvotaan sisalle johtavat kulkuau-

kot, kiinteiston ulkopinnat sek& paakulkureitit rakennuksen sisalla. /1,5/

3.4.5 Turvallisuustasojen soveltuvuus

Kiinteist0issa saattaa olla useita eri turvallisuustasoihin kuuluvia osia tai sielld voi
soveltaa vain yhtd samaa tasoa. Johdonmukaisuus on silti tarkeda useista vaihtoeh-
doista huolimatta. Turvallisuustason valinta voidaan tehda kiinteiston eri osien mu-
kaan esimerkiksi eri alueiden tai huoneiden tarpeiden mukaan. Turvallisuustason
osatekijoitd voidaan tarvittaessa lisatd tai muuttaa. Huomioonotettavia ja péatoksen-
tekoon vaikuttavia asioita turvallisuustasoa valittaessa ovat hankkeesta aiheutuvat

kustannukset ja séastot./1,5/
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3.5 Siirtoyhteydet

Kameravalvontajarjestelmid pystytaan toteuttamaan analogisella seka digitaalisella

menetelmalld. Molemmissa on mahdollisuus langattomaan tiedonsiirtoon.

Analogisessa jarjestelmassa tiedonsiirto tapahtuu yksinkertaisesti koaksiaalikaapelin
tai kierretyn parikaapelin avulla. Ongelmana on saada siirrettyd sahkdinen signaali
tarvittavan etaalle. Jarjestelmassa jokaiselle valvontakameralle menee oma johto tal-
lenninlaitteelta tai videovaihteelta, joten tiedonsiirto ei ole ongelma. Analogisessa
tiedonsiirrossa signaali vaimenee, joten kameran ja tallentimen etaisyys ei saa olla yli
200 metrid mikali kaytossa ei ole signaalia vahvistavaa vahvistinta. Vahvistimen
avulla signaalia pystytaan vahvistamaan siten, etta laitteiden vali saa olla yli kilomet-
rin./2/

Langattomassa analogisessa tiedonsiirrossa linkkiyhteydet toimivat infrapunalinkin
avulla tai radiotaajuuksilla. Néiden lahetystapa ja teho vaikuttaa kuitenkin niin pal-
jon, ettéd siirtoetaisyys vaihtelee kymmenista metreista useisiin kilometreihin. On-
gelmana néissa yhteyksissé on se, ettd niitd on vaikea salata ja naitd on myos helppo
hairita. /2/

Digitaalisessa jarjestelméssa kuva siirtyy verkon ylitse kayttdaen TCP/IP protokollaa.
Jokaisella kameralla, kytkimelld, reitittimelld ja tallentimella on oltava oma kiinte&
IP- osoite. T&mé& ei ole ongelma toteuttaa kodin tai yrityksen sisdisessé verkossa.
Hyddynnettdessé vapaata internet-verkkoa joudutaan operaattorilta hankkimaan oma
Kiinted IP- osoite. Tdma kuitenkin pystytdan kiertdmééan siten, ettd yliméaaraista kus-

tannusta ei tule./2/

Kéytettdessa digitaalista verkkoyhteyttd yhteys muodostetaan yleensa kayttaen langa-
tonta lahiverkkoyhteyttd. Useimmat nykyadn kdaytettavat IP-kamerat on varustettu
WLAN- ldhettimelld, tdmé&n ansiosta kuvan saanti tallentimelle on mahdollista ilman
kaapelia. Heikkoutena digitaalisessa langattomassa tiedonsiirrossa pidetdan sen toi-
mintavarmuutta. Langaton yhteys saattaa ajoittain katketa ja tasta syysta kriittiset

kohteet kannattaa toteuttaa kaapelointia k&yttden. Langattoman tiedonsiirron toimin-
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tavarmuutta pystytddn lisadmaan kayttamalla GSM- ohjattua sahkonsyottod, jonka
avulla laitteen saa k&ynnistettyd uudelleen etdohjauksella./2/

3.6 Power over Ethernet (PoE)

PoE eli Power over Ethernet- tekniikka tarkoittaa sitd, ettd virransyo6tto ja kuvansiirto
voidaan toteuttaa yhdelld ainoalla kaapelilla. Taméan ansiosta kameralle ei tarvitse
vetdd kuin yksi kaapeli, jolloin sdéstetdén kaapelointikustannuksissa. POE- tekniikkaa
kaytettédessd on kuitenkin huomioitava se, ettd laitteiden on oltava yhteensopivia kes-
kendan. Talla hetkelld on kaytettavissd PoE- tekniikalla varustettuja erottimia, kyt-
kimia ja PoE- syottimid. PoE-kytkin on muuten samanlainen kuin tavallinen Ether-
net-kytkin, mutta siind joko kaikki tai osa porteista on varustettu PoE- virransyotto-
toiminnolla. PoE- sy6ttimen kautta pystytdan siirtdméan tavallisessa ethernet- kaape-
lissa samanaikaisesti dataa ja virtaa. POE- erottimen avulla pystytddn data ja virta
erottamaan toisistaan ennen kameraa, mikali kamera ei ole varustettu PoE- toimin-

nolla.

Tavallisessa PoE- tekniikassa virransyotén maksimi on 13 wattia, mutta uuden PoE
High- tekniikan maksimaalinen virransy6tté on 25 wattia. Tdman ansiosta pystytdan

kameran kotelo pitdmadn sulana ulkotiloissa seké kayttamaan PTZ- kameraa./2/

4 TYON TOTEUTUS

4.1 Kameroiden kuvan katselu Internet- selaimen avulla

Kamerat, jotka Telilan Sahkotyd Oy:lle asennettiin, olivat Asoni 428 m IP- kameroi-
ta. Namé& kamerat eivét tarvitse erillista virtalahdettd kuvan muodostamiseksi, mutta
mikali tarvitaan sulanapito toimintoa, niin silloin tarvitaan 12 voltin tasajannite. Ko-

telointiluokka kameroissa oli IP67.
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Asoni 428m verkkokameran kuvan saanti Internettiin kdvi yksikertaisesti.Aluksi ka-
mera kytkettiin verkkojohdolla kiinni tallentimeen. Tallentimelle oli haettu IP-search
ohjelma, joka haki kameran IP- osoitteen automaattisesti. Kameraa ei kuitenkaan
saanut vield asettaa yrityksen siséiseen verkkoon, silla tallgin IP-search ohjelma ei
tunnistanut kameraa ja IP- osoitetta ei 16ytynyt. Kun IP- osoite oli haettu, se tallen-
nettiin tallentimelle. Kun kameralle oli 10ydetty IP-osoite, kameran sai kytkea yrityk-

sen sisdiseen lahiverkkoon. (kuva 7)

~ 1P Seachver1023 -] T il W™ &
Search Camera ] Search NVR
Search List
Item |MAC Name IP Port | Subnet Mask |Gateway DNS1 DNS2 DNS3
ki 00-0F-0D-23-59-3A|Kamera 9 192.168.1.200| 80| 255.255.255.0( 192.168.1.254 168.95.1.1) 168.95.192.1 .0.0.

| flsoni fran— T
l MAC : (00-04-29-00-00-00 Http Port : [0 DNS 1: [168.95.1.1
Device Name : |Device name Subnet Mask : [255.255.255 DNS 2: [168.95.1.1
IP Address : [192.168.0.200 Gateway : [192.168.0.25¢ DNS 3 : [168.95.1.1

| swe | ven Jomsun] e |

Kuva7. IP search- ohjelma, jonka avulla kameroille haetaan IP- osoitteet.

Sen jalkeen, kun kameran IP- osoite oli tallennettu tallentimelle muistiin ja oli asen-
nettu l&hiverkkoyhteys, kuvaa péasi tarkastelemaan Internet- selaimen avulla. Inter-
netin osoitekenttdan osoitteeksi laitettiin ensimmaiseksi méaéritelty IP- osoite. Kuvan
seuraaminen tapahtuu Internet Explorerin valitykselld. Ohjelmalla ei pystyta kuiten-
kaan seuraamaan kuin yhtd kameraa kerrallaan. Mahdollisuutena on kuitenkin au-
kaista niin monta valilehte& selaimella kuin on kameroitakin. Menetelmall4 saadaan
jokaista kameraa katsottua, mutta kuvaa on kuitenkin katsottava aina eri vélilehdesta.
Ohjelmalla pystytadan internetissa ottamaan kameralla yksittéisia kuvia tai videoku-
vaa. Ohjelmalla on mahdollista méaarittdd aika, jolloin kamera kytkeytyy paalle ja
mika on kameran kuvan pdivitysvali. Ohjelmassa on myds toiminto, jolla saa zoo-
mattua ja nauhoitettua videokuvaa. Ohjelma on Asonin oma ohjelma, joten ohjelmal-
la ei pystytd katselemaan muiden kameravalmistajien valvontakameroiden kuvaa.
(kuva 8)
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Kuva 8 Internet- selaimen vélityksell4 tarkasteltavaa kuvaa.

4.2 Kameran kuvan katselu tallentimen valityksella

Tallentimena kaytetaan Ernitec:in 8/4 hybriditallenninta. Tallentimessa on kaytdssa
kahdeksan analogista lahtoa seka 4 IP- kameralle tarkoitettua laht6a. Tallentimessa
on itsesséan jo valmiiksi asennettu NUUO-ohjelma, jolla pystytdén katsomaan kaik-
kia valvontakameroita yht4 aikaa. Ohjelmassa on paljon eri ominaisuuksia, joiden
avulla kuvaa on helppo tarkastella milla hetkelld tahansa. Valvontakameran kuvaa
pystytddn yksinkertaisella menetelmalla kelaamaan takaisinpain. NUUO- ohjelmaa
kaytettédessd analogisten kameroiden asentaminen oli yksinkertaista. Tallentimen ta-
kana on kahdeksan BNC- lahtoa. Kytkettdessa koaksiaalikaapelit 1&ht6ihin, NUUO-
ohjelma tunnistaa kamerat vélittdmasti ja valvontakamera kuvaa paastaan seuraa-
maan heti. Td&mén jalkeen kameroiden kuva-aluetta p&astddn muuttamaan, seka sité,
tallennetaanko kuvaa koko ajan, vai ainoastaan tarvittaessa. Ohjelmassa on myos pal-
jon muita toimintoja, joilla pystytddn maarittdmaan yrityksen haluamat asetukset.
(kuva 9)
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Kuva 9 NUUO- ohjelmalla katsottavaa kuvaa.

Kuvassa 10 nahdaan, kuinka kameravalvontajarjestelman johdotukset on toteutettu.
Valvontakameroilta on vedetty parikaapelit suoraan kytkimelle. Kytkimena kéyte-
taan Ciscon 8- porttista PoE- kytkintd. My0s tallennin on kytketty yhteen kytkimen
porteista, jolloin kuva saadaan tallentimelle. Miké&li kuvaa halutaan katsoa muualta
kuin tallentimelta, tarvitaan reititin. Reitittimen jalkeen tarvitaan vield ADSL- mo-
deemi, jolla toiset tietokoneet on kytketty internettiin. Toisilta tietokoneilta tarvitsee
vielda méaritella IP- osoitteet samoiksi kuin tallentimella, jotta kuva saadaan naky-

maan tietokoneelle. (kuva 10)
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Kuva 10 Menetelmd, jolla jarjestelma on toteutettu.
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5 YHTEENVETO

Opinnaytetyoni aiheeksi valitsin keskitetyn kameravalvontajarjestelman. Tyon toteu-
tin Telilan Sahkotyd Oy:lle. Opinndytetyoni aihe oli mielenkiintoinen. Opinnéytety6-
t4 tehdessani sain paljon uutta tietoa valvontakameroista, valvontakamerajarjestel-
mista ja siitd kuinka niiden asennus kannattaa suunnitella ja toteuttaa. Suunniteltaes-
sa on otettava huomioon valaistus, kuvattavan alueen koko ja mika on yrityksen tur-

vallisuustaso.

Tyoni teoreettisessa osuudessa kasittelin eri laitteistoja seké kerroin kuinka kamera-
valvontajarjestelma suunnitellaan. Tarkeimpid teoreettisessa osiossa olevia asioita oli
Suomen lainsaadannon asettamat vaatimukset ja ehdot kameravalvonnalle. Naiden
lakien noudattaminen on hyvin tarkeaa, ettei loukata toisen ihmisen yksityisyytta tai
rikota salakatselulakia. Valvontakameroita vertailin tydssdni melko paljon, silla sa-
moihin kayttokohteisiin on monta eri valvontakamera vaihtoehtoa. Aikomuksena oli
vertailla eri jarjestelmien takaisinmaksuaikoja, mutta kéytannossa niita on léhes
mahdoton arvioida, koska kamerajarjestelmélld saatava vahinkojen ehkdisymaaré on

hyvin vaikeasti ennustettavissa

Tyon toteutus viivastyi, koska kameroiden ja tallentimen toimituksessa oli ongelmia.
My0ds muut tydssani tarvitsemani tavarat olivat jonkin verran myohéssa. Aikaa kului
mya0s siind, ettd sain asennettua verkkopohjaiset kamerat Internet- selaimella katsel-
taviksi kaikkiin yrityksessa oleviin koneisiin. Tallentimessa olevan kameroiden val-
vontaohjelman kanssa oli myds ongelmia, kun maahantuojalta oli tullut vaarat oh-
jelman rekisterdintitunnukset. Néiden takia kyseistd NUUO- ohjelmaa ei pystynyt

kayttdmaan lainkaan.

Valvontakameroita asennetaan tulevaisuudessa vield huomattavasti enemman, kuin
nykyisin, sill& kasvava rikollisuus ja ilkivalta asettavat yrityksille ja yksityisille ihmi-
sille tarpeen valvontakamerajarjestelmille. Valvontakameroilla on helppo ja nykyisin

my0ds melko edullinen tapa muodostaa itselle turvallinen asuinympaéristo.
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