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Identiteetin- ja paasynhallinta voidaan kasittaa monella eri tavalla. Tassa opinnay-
tetyOssa identiteetin- ja paasynhallinnalla tarkoitetaan eri tietojarjestelmien, kuten
Microsoft Active Directoryn liittdmistd osana keskitettya identiteetin- ja paasynhal-
lintaa. Ty0ssa kerrotaan identiteetin- ja paasynhallinnasta yleisella tasolla seka
perehdytdan tarkemmin Novell Identity Manager -ohjelmistoon ja sen ominaisuuk-
siin. Opinnaytetydssa kasitelladan Novell Identity Manager 3.5 versiota.

Opinnaytetydssa hahmotetaan Identity Managerin toimintaa kaytanndssa ja nayte-
taan miten Identity Manager toimii muun muassa Microsoft Active Directory hake-
mistopalvelun kanssa pienessa muutaman kayttajan ymparistossa. Tarkoituksena
on arvioida ohjelmiston toimivuutta normaaleissa yllapitotehtavissa, kuten kayttaji-
en ja ryhmien lisaamisessa, poistossa ja tietojen muokkaamisessa.

Opinnaytetydn kohderyhmana ovat lahinna sellaiset yritykset ja yhteisot, jotka ovat
harkitsemassa keskitettya identiteetin- ja paasynhallintaa osana omaa tietojarjes-
telmainfrastruktuuriaan tai haluavat siita lisatietoa. Vaikka opinnaytetydssa kasitel-
laan asioita lahinna Novell Identity Managerin nakokulmasta, niin patee sama idea
myds muihin markkinoilla oleviin vastaaviin ohjelmistoihin.
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Identity and Access Management can be understood in different ways. In this
thesis identity and access management means connecting different information
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This thesis tells about identity and access management in general. |Identity and
access management software Novell Identity Manager and its features will be
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1 JOHDANTO

Nykyaan erilaisten tietojarjestelmien kayttd lisaantyy jatkuvasti yrityksissa ja pie-
nissa ja keskisuurissa yrityksissa voi olla yhtaaikaisesti kymmenia eri tietojarjes-
telmia kaytossa. Mita enemman yrityksessa on tietojarjestelmia, sita vaikeammak-
si niiden hallinta tulee, lisaksi tietoturvaongelmien maara kasvaa. Naitd ongelmia
pyritdan hallitsemaan identiteetin- ja paasynhallinnan ratkaisuilla. Tassa opinnay-
tetydssa kasitellaan identiteetin- ja paasynhallintaa Novell Identity Managerin avul-

la. Opinnaytetydssa kaytetaan Novell Identity Managerista 3.5 versiota.

1.1 Tyon tavoite

Opinnaytetydn tavoitteena ja tarkoituksena on antaa lisatietoa identiteetin- ja paa-
synhallinnasta. Opinnaytetydn kaytannon osuudessa tavoitteena on nayttaa, miten
keskitetty identiteetin- ja paasynhallinta toimii kdytanndssa Novell |dentity Mana-
gerin avulla. Kaytannon osuudella pyritddn hahmottamaan identiteetin- ja paasyn-
hallinnan kayttoa niille henkildille, yrityksille ja yhteisdille, jotka ovat suunnittele-
massa keskitetyn identiteetin- ja paasynhallinnan kayttoonottoa nykyisiin tietojar-
jestelmiinsa. Kaytannon osuudessa keskitytddn paaosin Active Directoryn liittdmi-
seen ldentitity Managerin kanssa, koska se on hyvin suosittu hakemistopalvelu

yrityksissa.

1.2 Tyon rakenne

Toisen luvun tarkoituksena on vastata muun muassa seuraaviin kysymyksiin: mita
tarkoitetaan ldentiteetin- ja paasynhallinnalla ja mita hyotya on identiteetin- ja paa-
synhallinnasta. Luvussa perehdytaan yleisella tasolla identiteetin- ja paasynhallin-

taan.



Kolmannen luvun tarkoituksena on antaa yleinen kuva Novell Identity Manager -
ohjelmiston toiminnasta ja siihen liittyvista komponenteista. Johtuen ohjelmiston

monipuolisuudesta, kaydaan lapi tarkeimmat ominaisuudet.

Neljannen luvun tarkoituksena on luoda ymparistd, joka vastaa taysin oikeaa yri-
tysmaailmassa toimivaa ymparistoa. Ymparistossa tulee olemaan 3 erilaista toisis-
taan riippumatonta palvelinohjelmistoa. Toisessa palvelimessa on Microsoft Win-
dows Server 2003, joka toimii Domain Controllerina ja sisaltda Active Directory
kayttajahakemiston. Toisessa palvelimessa on Novell eDirectory
-kayttajahakemisto. Palvelimen kayttojarjestelmana kaytetaan Linuxia. Ympariston
tarkoituksena on hahmottaa miten kayttajat, ryhmat ja mahdollisesti kayttajaoikeu-
det siirtyvat naiden jarjestelmien valilla. Tarkoituksena on kayttaa Windows Server
2003 -palvelimessa olevaa Active Directorya ensisijaisena tiedonlahteena. Jos
esimerkiksi Active Directoryyn lisataan uusi kayttaja, niin se lisataan Novell IDM:n

toimesta myos muihin jarjestelmiin.
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2 YLEISTA IDENTITEETIN- JA PAASYNHALLINNASTA

2.1 Mita tarkoittaa identiteetin- ja paasynhallinta?

Identiteetinhallinta on kasitteena hyvinkin laaja. Nykyisin jatkuva tietojarjestelmien
lisaantyminen yrityksissa korostaa identiteetin- ja paasynhallinnan tarvetta, varsin-
kin suurissa organisaatioissa. Suuret IT-ymparistot asettavat haasteita tehokkaan
ja tietoturvallisen identiteetin- ja paasynhallinnan ratkaisemiseen. Naiden ongelmi-
en ratkaiseminen varsinkin suurissa organisaatioissa ovat lahes valttamattomia.
(Rinnemaa 2006.)

llIman identiteetin- ja paasynhallintaohjelmistojen kayttda kayttajien tiedot pitaa
lisata ja poistaa kasin jokaiseen kaytettavaan jarjestelmaan. Erillisen identiteetti- ja
paasynhallintaohjelmiston kayttd mahdollistaa taman prosessin tekemisen auto-
maattisesti. Tama parantaa erityisesti tietoturvaa. ldentiteetin- ja paasynhallinnan
tarkoituksena on varmistaa, etta vain tietyt henkil6t voivat paasta kasiksi tiettyihin
jarjestelmiin ja resursseihin. Identiteetinhallintaohjelmiston kayttd mahdollistaa
keskitetyn ja lapinakyvan hallinnan eri jarjestelmien valilla. Koska tieto liikkkuu jar-
jestelmien valilld yhden sovelluksen kautta, on virheiden ja vaarinkaytoksien jaljit-
taminen ja seuraaminen huomattavasti helpompaa. Keskitetty identiteetin- ja paa-
synhallinta mahdollistaa erilaisten ja toisistaan riippumattomien sovelluksien kayt-

tamisen yrityksen infrastruktuurissa. (Internet2 2007.)

Tiedon synkronoinnin lisaksi useimmat identiteetin- ja paasynhallintaohjelmistot
mahdollistavat erilaisten roolipohjaisten tyonkulkujen maarittamisen. Talloin erilai-
sia prosesseja, kuten kayttajan lisdaminen jarjestelmaan, voidaan siirtaa yrityksen
atk-yllapidolta itse jarjestelmien kayttgjille. Esimerkiksi tieto uudesta tyontekijasta
menee esimiehelle, joka tiedot tarkastettuaan hyvaksyy uuden tyontekijan ja nain
uusi tyontekija lisatdan automaattisesti haluttuihin jarjestelmiin. (InformationWeek
2004.)
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2.2 Identiteetin- ja paasynhallinnan kayttokohteet

Identiteetin- ja paasynhallintaohjelmistojen kaytosta hyotyvat erityisesti keskiko-
koiset ja suuret yritykset, joissa on useita kriittisid ohjelmistoja kaytdssa. Tutki-
musyritys Gartnerin mukaan esimerkiksi 10 000 henkilon yrityksessa identiteetti-
hallintaohjelmiston kayttd 12 eri ohjelmiston valilla voi saastaa jopa 2,5 miljoonaa
euroa vuodessa, mika aiheutuu muun muassa kayttajien hallinnoinnista ja help-
desk-palveluista. Erityisesti isoissa yrityksissa on hyotya esimerkiksi Novell ldenti-
ty Managerin roolipohjaisen jarjestelymoduulin kaytosta, joka mahdollistaa erilais-
ten tehtavien siirtdamisen ja automatisoinnin atk-yllapidolta itse kayttajille. Pienem-
mille yrityksille keskitetysta identiteetin- ja paasynhallinnasta on hyotya esimerkiksi
erilaisten salasanakaytantdjen pakottamisesta, joka parantaa tietoturvaa. (Informa-
tionWeek 2004.)

Yrityksien lisaksi identiteetin- ja paasynhallintaohjelmistojen kaytdosta on hyotya
muun muassa julkisella sektorilla. InformationWeekin artikkelissa (2004) Bostonin
lastensairaalan tietoturva-asiantuntija Scott Lenzi sanoo, ettd ennen sairaalassa
uusien laakareiden tai harjoittelijoiden lisdaminen kaikkiin jarjestelmiin saattoi vie-
da 8-21 paivaa. Sairaalassa tyoskenteli 30 yllapitajaa, joiden aika kului kayttajati-
lien hallinnoinnissa. Identiteettihallintaohjelmiston kayttddnoton jalkeen uuden
kayttatilin lisdaminen jarjestelmaan onnistuu kymmenessa minuutissa. (Informa-
tionWeek 2004.)

Identiteetin- ja paasynhallintaohjelmistosta on hyotya myos silloin, kun halutaan
liittda jokin ohjelmisto osaksi yrityksen infrastruktuuria, jota ei mahdollista suoraa
integrointia esimerkiksi Microsoft Active Directoryn tai muun vastaavan hakemis-
topalvelun kanssa. MyOs sellaiset omaa tietokantaa kayttavat ohjelmistot, jotka
sisaltavat jo olemassa olevan kayttajahallinnan, voidaan liittda toimivaksi osana

yrityksen infrastruktuuria. (InformationWeek 2004.)
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2.3 Kaupallisia identiteetinhallintaohjelmistoja

Nykypaivana identiteetinhallintajarjestelmien kysynnan kasvaessa markkinoilla on

useita tahan tarkoitukseen soveltuvia jarjestelmia. Markkinoilla on muun muassa

seuraavia kaupallisia identiteetin- ja paasynhallintaohjelmistoja

BMC Identity Management Suite

CA Identity Manager

IBM Tivoli Identity Manager

Oracle Identity Manager

Sun Java System Identity Manager

Microsoft Identity and Access Management Series

Novell Identity Manager.
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3 NOVELL IDENTITY MANAGER

Novell Identity Manager on identeetin- ja paasynhallintaohjelmisto, joka mahdollis-
taa tiedon siirron ja hallinnoinnin erilaisten jarjestelmien valilla keskitetyn tietova-
rastonsa kautta. (kuva 1). Identity Managerin tietovarastoa kutsutaan nimella lden-
tity Vault. Identity Manager tarjoaa kaksisuuntaisen rajapinnan ohjelmistojen ja
Identity Vaultin valille. Identity Vault koostuu metahakemistomoottorista, joka ase-
tettujen saantdjen perusteella havaitsee muutokset yhdistettyihin jarjestelmiin.
Identity Manager mahdollistaa periaatteessa minka tahansa kytketyn jarjestelman
toimimisen koko jarjestelmainfrastruktuurin auktoritatiivisena lahteena. Esimerkiksi
auktoritatiivinen lahde voidaan maaritellaan toimimaan niin, etta tehdyilld muutok-
silla vain Microsoft Active Directory -hakemistopalvelussa on merkitysta. Jos muu-
toksia, kuten kayttajan poistaminen, yritetaan tehda jossain muussa liitetyssa jar-
jestelmassa, Identity Manager kumoaa nama muutokset ja palauttaa vanhat arvot
tahan jarjestelmaan. Tieto ldentity Managerin ja liitetyn jarjestelman valillda kulkee
aina XML-dokumenttien avulla, joka sisaltaa tiedon siita, miten objektit ja niiden
attribuutin sijoitetaan Identity Managerissa ja kohdejarjestelmassa. (Novell 2008a,
1-2—1-4.)

O

¥, &

HR ™., <" ERP

B

- Id \anager

/]

Directory

PBX

Kuvio 1. Yleiskuvaus Novell Identity Managerista. (Novell Inc. 2008a, 1-3.)
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3.1 Novell eDirectory

Novell eDirectory on skaalautuva hakemistopalvelu, kuten Microsoft Active Direc-
tory. Novell eDirectoryn tietovarasto koostuu lukuisista erilaisista objekteista, joita
voivat olla esimerkiksi kayttajat, palvelimet, tulostimet seka sovellukset. eDirectory
pystyy kasittelemaan ja hallinnoimaan miljoonia eri objekteja. Novell eDirectory
tukee useita kayttojarjestelmia kuten: IBM AlX, Linux, Netware, Solaris, Windows
ja HP-UX. Novell eDirectory julkaistiin ensimmaisen kerran Linuxille vuonna 2000.
eDirectory tukee natiivisti LDAP 3 -protokollaa sekd mahdollistaa TLS/SSL-
salauksen. (Novell 2008b, 19.)

eDirectory jarjestaa eri objektit puurakenteeksi (kuvio 2), jolloin niiden yllapidetta-
vyys helpottuu. Ylimmaisena on aina puun nimi, jonka alle eri objektit kerataan.
Yleisen mallin mukaisesti ylimman tason jalkeen seuraavat organisaatiot ja taas
niiden alle eri organisaatioyksikét. Organisaatioyksikkd voi olla yrityksessa jokin
tietty osasto kuten hallinto, talous tai myynti. Esimerkiksi myyntiorganisaatioyksik-
koon voidaan lisata myyntiyksikossa olevat henkilot, tietokoneet ja muut laitteet,
nain ollen eri objekteja voidaan ryhmitella selkeisiin kokonaisuuksiin. (Novell
2008b, 20-23.)

4 Puu

&, Organisaatio
“1} Organisaatioyksikkd

&8 Ryhma 1

&Y Kayttsja 1

& Kayttsja 2

&Y Kayttsja 3
Tietokanta 1

¢ Tulostin 1

Kuvio 2. Yksinkertainen eDirectoryn puurakenne

Kuvion 2 puurakenteessa on kolme eri tasoa. Kuvassa ylimmaisena on puun nimi,
joka on nimetty esimerkissa nimelld "Puu". Seuraavaksi tulee organisaatio-objekti
nimelta "Organisaatio”, jonka alle on yksi organisaatioyksikkd nimeltdan "Organi-
saatioyksikkd". Organisaatioyksikon sisalla on listattu ryhmat, kayttajat ja laiteob-
jektit.
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3.2 Tuetut kayttojarjestelmat

Novell Identity Manager tukee useita eri kayttojarjestelmia.

Novell Identity Manager 3.5 toimii ainakin seuraavissa kayttojarjestelmissa

NetWare 6.5 (viimeisin Support Pack asennettuna)

Novell Open Enterprise Server 1.0 (viimeisin Support Pack asennettuna)
Novell Open Enterprise Server 2.0

Novell Open Enterprise Server SP1 (32-bittia)

Windows Server 2000 (Viimeisin Service Pack asennettuna)

Windows Server 2003 SP1

Linux Red Hat 3.0 - 5.0 (32/64 bittia)

Suse Linux Enterprise Server 9 ja 10 (32/64 bittia)

Solaris 9 ja 10

AIX 5.2 ja 5.3. (Novell 2007b, 30.)

3.3 Arkkitehtuuri

Identity Manager mahdollistaa datan synkronoinnin ldentity Vaultin ja siihen liitetty-

jen jarjestelmien valilla. Liitetyt jarjestelmat voivat olla ohjelmia, hakemistoja tai

tietokantoja. Metahakemistomoottori kayttaa saantoprosessoria ja tiedonmuun-

nosmoottoria, kun tieto liikkuu jarjestelmien valilla. Kuviossa 3 on kuvattu Identity

Managerin yleisarkkitehtuuri. (Novell 2008c, 38.)
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Kaytannit, sdannit ja tyylit

| Toimittaja kanava (Subcriber Channel) {
I P >

Liitos
eDirectory Moottori
MNovell .IDM K ayttililyma (Join Sovellus
Identity . Engine)
Vault | |
& Julkaisija kanava (Fublisher Channel) ||
'xw—q r F
eDirectory Metahakemistomoottori

Kaytannot, saannot ja tyylit

Kuvio 3. Identity Managerin arkkitehtuurikuvaus

Kuvion 3 mukainen arkkitehtuurikuvaksessa kuvataan miten tieto liikkuu Identity

Vaultin ja liitetyn jarjestelman eli sovelluksen valilla. Toimittajakanavassa tieto liik-

kuu aina ldentity Vaultista sovellukseen pain ja julkaisijakanavassa toisinpain. Ka-

navissa liikkkuvaa tietoa voidaan kasitella monilla eri tavoilla, jotka perustuvat luo-

tuihin kaytantaihin, saantaihin ja tyyleihin. (Novell 2008c, 39—40.)

3.4 Novell iManager

Novell iManager (kuvio 4) on www-pohjainen sovellus paaosin Novell eDirectoryn

hallinnointiin. iManagerin toiminnot perustuvat erilaisiin liitannaisiin, joita kutsutaan

myos rooleiksi. Erikseen asennettavien roolien avulla voidaan hallita myds muita

Novellin tuotteita, kuten Identity Manageria. (Novell 2009a, 11.)



Movell iManager - Mozilla Firefox

Tiedosto  Mucokkaa Maytd  Siirry  Kirjanmerkit  Tyokalut  Chje

@ - - £ €y [, | ipsiiocalhost 43 mpsisrvietivebace Bl~| B sim [[CL

SUSE Linux = Mowell iManager

Novelle iManager [ . 5.

ADMIN =T b,

T Sl o« EXEIENEE N
@] Roles and Tasks Novell. iManager

[ Comore I

Auditing and Logging

Version 2.6.0 (20051128_1718)
Credential Provisioning

Copyright (c) 1992-2005 Novell, Inc.

¥ Directory Administrati :
: el 1o All rights reserved.

eDirectory Encryption
eDirectory Maintenance Utilities
Fan-Out Driver Configuration
Fan-Out Driver Utilities www.novell.com/products/consolesiimanager

Groups

Help Desk

identity Manager

Identity Manager Utilities.
Kerberos Management
LDAP Management
NMAS Management =1
Partition and Replicas

Passwords

PBX

Provisioning Configuration

Rights sic [l
Walmis localhest 8443 (5]

Kuvio 4. Novell iManagerin paanakyma www-selaimessa.

Kuviossa 4 vasemmalla nakyvat linkit ovat eri rooleja iManagerissa, joiden avulla
eri toimintoja voidaan hallita. Esimerkiksi valitsemalla listasta "ldentity Manager"”
-rooli voidaan tarkastella ja hallita asennettuja ajureita Identity Managerissa. Ta-
man avulla nahdaan myos ajureiden tila. Kuviossa 5 on kuvankaappaus Identity

Managerin ajurinakymasta iManagerissa.

Oletuksena mukana tulevat muun muassa seuraavat roolit
— hakemiston hallinnointi (engl. Directory Administration).
— osiot ja replikointi (engl. Partitions and Replicas)
— atk-tuki (engl. Help Desk)
— skeemat (engl. Schema)

— kayttéoikeudet (engl. Rights)
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— kayttajat (engl. Users)
— ryhmat (engl. Groups). (Novell 2009a, 11.)

Novellz iManager
ADMIN
Unrestricted Access

(] Roles and Tasks A5
b ldentity Manager Overview Select 5
Identity Manager - ” P
l 2l Identity Manager Overview
= - SERE
Lredential Provisioning .

&l Credential Provisioni 1 Driver Set(s) found in: Entire directory
I identity Manager O Library object(s) found in: Entire directory

Identity Manager Overview

Ide ntity Manager Inspector
Identity Manager Utilities = —

Driver Set: demo-driversetserviceslocal |5 Activation required by 24, marraskuuta 2009 [5)

Passwords
PBX H i
Provisioning Configuration @ —

Running on server(s):

Role-Based Entitiements i

icrosoft™ (£
Workflow Administration | @
Work Orders

b DEMO-IDM. local

Active Directory JDBC_Mysqld

Add Driver
Delete Driver

UserApplication Entitlements

Service Driver Information

P

[«]

Kuvio 5. Identity Managerin asennetut ajurit iManagerissa.

Kuviossa 5 on keskelld kuvattu Identity Vault, johon eri ajurit liittyvat. Ajurikuvak-
keiden oikeassa ylakulmassa olevia pyorea ikoni kuvastaa ajurin sen hetkista tilaa

eli onko ajuri on paalla vai ei.

3.5 Identity Manager Designer

Novell Identity Manager Designer on Java-pohjainen suunnittelu- ja hallinnointityo-
kalu ldentity Manageria varten. Designer pohjautuu vapaan lahdekoodin Eclipse
-kehitystyOkaluun. Designer mahdollistaa Identity Managerin  ymparisto
-toteutuksen suunnittelun, konfiguroinnin seka testaamisen. Testaaminen mahdol-
listaa tehtyjen muutoksien simuloinnin tydasemalla ennen muutoksien julkaisemis-
ta Identity Manageriin. Designerilla voidaan myos tuoda olemassa oleva projekti

Identity Managerista ja jatkaa sen kasittelya Designerissa. Koska Novell Designer
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on kirjoitettu Javalla, niin se toimii Windows- seka Linux-kayttojarjestelmissa. (No-
vell 2007c, 6-2; Novell 2008a, 6-5.)

3.6 Novell Identity managerin tarkeimmat komponentit

Novell Identity Manager koostuu useista eri komponenteista. Tassa kappaleessa
kuvataan ldentity Managerin yleisimmat komponentit, joita ovat:

— |ldentity Vault

— liitetyt jarjestelmat

— metahakemistomoottori

— Driver shim

— julkaisija- ja toimittajakanavat

— saannot ja suodattimet.

3.6.1 Identity Vault

Identity Vault toimii Identity Managerin tietovarastona. Periaatteessa Novell Identi-
ty Manager tarkoittaa samaa asiaa kuin Identity Vault. Identity Vault perustuu eDi-
rectoryyn johon kaikki objektit tallennetaan. Identity Vault on oikestaan vain oma

nimitys Identity Managerin tietokannalle eli eDirectorylle. (Novell 2008a, 1-22.)

3.6.2 Liitetyt jarjestelmat

Liitetyt jarjestelmat ovat niita jarjestelmia, jotka on liitetty toimimaan Identity Mana-
gerin kautta. Jarjestelman liitetdaan omilla ajureillaan, jotka sisaltavat tiedot siita,
miten tieto liikkuu ldentity Managerin ja liitetyn jarjestelman valilla. (Novell 2008a,
1-23.)

Novell Identity Manageria voidaan kayttda muun muassa seuraavien jarjestelmien
kanssa:

— Microsoft Active Directory
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— Novell eDirectory

— Exchange 5.5

— Novell GroupWise

— JDBC-tietokanta

— Linux/Unix

— Lotus Notes

— PeopleSoft 3.7 ja 5.7.

— SAP HR. (Novell 2009b.)

Identity Manager sisaltaa ajurin myés CSV-tiedostoille, joten tavallista tekstitiedos-

toa voidaan kayttaa muiden jarjestelmien tapaan (Novell 2008d, 14).

3.6.3 Metahakemistomoottori

Metahakemistomoottori voidaan jakaa kahteen eri komponenttiin: eDirectoryn liit-
tymaan seka liitosmoottoriin. eDirectoryn liittyma on osa metahakemistomoottoria,
joka tunnistaa tapahtumat Identity Managerissa. Liittyman tehtavana on varmistaa,
etta tieto siirtyy ldentity Manageriin. Tapahtumia varten liittymassa on valimuisti
(engl. event cache), joka pitda huolen siita, etta kaikki tapahtumat siirtyvat Identity
Manageriin, vaikka yhteys liitetyn jarjestelman ja ldentity Managerin valilla katkeai-
si. Liitosmoottori muokkaa kutsuja ldentity Manageriin lisattyjen saantdjen perus-
teella. Saannoét luodaan erillisen graafisen kayttéliittyman avulla, joko Designer
-ohjelmassa tai iManager-ohjelmalla. Saannét ovat erillisia XML-dokumentteja,
joten graafinen kayttoliittyma helpottaa niiden luomista ja muokkaamista tavallisen
tekstieditorin sijaan. Tekstieditoriakin voidaan halutessa kayttaa. (Novell 2008c,
40.)

Liitosmoottorin tehtavat:
— Kasittelee siirrettavan tiedon muutokset
— Kasittelee siirrettavaan tietoon liittyvat saannot
— Prosessoi XSLT-muunnokset. (Novell 2008c, 40.)
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3.6.4 Driver shim

Driver shim on kirjoitettu Javalla, C:lla tai C++:lla. Jotta haluttu jarjestelma saa-
daan keskustelemaan ldentity Managerin kanssa, niin pitaa sille olla erillinen aju-
rinsa. Ajuri koostuu XML-dokumentista, joka sisaltaa kuvauksen siita, miten tieto
Identity Managerin ja liitetyn jarjestelman valilla siirretaan. Dokumentti sisaltaa
muun muassa tiedot siita miten pyynnot, haut ja tulokset kasitellaan jarjestelmien
valilla. Kun Identity Vault havaitsee tapahtuman, niin se luo uuden XML-
dokumentin tehdyn kyselyn perusteella ja lahettda sen julkaisijakanavaan. Driver
shim tukee muun muassa seuraavia tapahtumia eri objekteille: lisaaminen, muok-
kaus, poistaminen, uudelleen nimeaminen, siitaminen ja salasanan muokkaus.
(Novell 2008c, 41.)

Kun kohdejarjestelma sijaitsee eri palvelimessa kuin Identity Manager, pitaa tata
varten asentaa erillinen Remote Loader -ohjelmisto. Remote Loader valittaa tiedon

Identity Managerin ja kohdejarjestelman valilla. (Novell 2008a, 1-25.)

3.6.5 Julkaisija- ja toimittajakanavat

Tieto Identity Managerin ja liitetyn jarjestelman valilla kulkee kahdessa eri kana-
vassa (kuvio 6). Naitd kanavia kutsutaan julkaisija- ja toimittajakanaviksi. Molem-
mat kanavat ovat yhdensuuntaisia eli julkaisijakanavassa tieto liikkuu liitetysta jar-
jestelmasta Identity Vaultiin ja toimittajakanavassa Identity Vaultista liitettyyn jar-
jestelmaan. Kummassakin kanavassa on omat sadantdnsa ja suodattimensa tiedon
kasittelyd varten. Tastd on kerrottu tarkemmin kohdassa 4.5. (Novell 2008c,
43,45.)
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Kuvio 6. Toimittaja- ja julkaisijakanavat

Kuvio 6 on kuvankaappaus Active Directory -ajurin toimittaja- ja julkaisijakanavista
Designer-ohjelmassa. Kuviossa nakyy molempien kanavien saannot seka suodat-

timet. Tasta on kerrottu lisda kohdassa 3.8.

3.7 Saannot ja suodattimet

Julkaisija- ja toimittajakanavat sisaltavat erilaisia saantoja ja suodattimia kanavissa
lapikulkevaa tiedonkasittelya varten. Saannailla ja suodattimilla maaritellaan miten
tietoa kasitelladn sen mennessa kanavan lapi. S4annét ja suodattimet ovat aina
ajurikohtaisia. Muutokset voidaan tehda joko Designer-ohjelmassa tai iManageris-
sa. (Novell 2008a, 4-2.)
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3.7.1 Suodattimet

Suodattimilla voidaan maaritella, mita tietoa halutaan julkaisija- ja toimittajakana-
vissa kuljettaa. Esimerkiksi Active Directory ajurissa voidaan estaa kayttajien pu-
helinnumero-attribuutin siirtyminen Identity Vaultiin. Kuviossa 7 on maaritelty Acti-
ve Directoryn ajuri suodattamaan kayttaja-objektin puhelinnumero-attribuutti mo-

lemmissa kanavissa. (Novell 2008a, 4-3.)

Filter Editor G a X &L @B @ =» @
% Active Directory Filter. Active Directory.demo-driverset.IDM-TREE
Filter Settings

V/Ij_ﬂrull Isdine i‘:‘i_ _'4.-_ A :’:‘
ER £y Given Name 7| 1' : : 1
@@Ini‘tials Publizh .
@@ Intemet EMail Address @ Sirhre
AT

- 4 U @ Ignore
@@ Login Allowed Time Map L
ER ™ Login Disabled % Notify
U b nspmDistibution Password "% Reset
B (™ Physical Delivery Office Name
@Q Postal Code Btk

R @ Synchronize |

@@ Postal Office Box
@O =1 Q #® Ignome
BP(15a e Natify
@@ Sumame
T } Reszet
3
@@Thl& E Merge Authority EJ

Filter Editor | XML Source | XML Tree

Kuvio 7. Active Directory -ajurin suodattimien muokkaaminen Designerissa

Suodattimien avulla voidaan maaritella myos ldentity Manageriin liitettyjen jarjes-
telmien autoratiivinen lahde. Oletuksena tieto liikkuu jarjestelmien valilla molempiin
suuntiin. Esimerkiksi jos Identity Manageriin on liitetty Active Directory seka tieto-
kantasovellus ja halutaan Active Directoryn toimivan autoratiivisena lahteena voi-
daan asettaa objektit kulkemaan Active Directory ajurissa vain julkaisijakanavaa
pitkin ja tietokanta-ajurissa toimittaja-kanavaa pitkin. Nain ollen muutokset virtaa-
vat Active Directorysta ldentity Vaultiin ja sielta taas tietokanta sovellukseen, mutta

eivat toisinpain. Taman ansiosta tietokanta sovelluksessa tehdyilla muutoksilla ei
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ole vaikutusta vaan ainoastaan Active Directorysta kasin voidaan hallita eri objek-
teja. Tasta hyotya siina, ettd muut jarjestelmat eivat sotke toisiaan ja esimerkiksi
kayttajien hallinta on keskitettya. (Novell 2008a, 4-2—4-5, 4-7.)

3.7.2 Kanavien saannot

Suodattimien lisdksi kummassakin kanavassa voidaan maaritellda joukko haluttuja
saantoja kanavissa kulkevaa tietoa varten. Kummassakin kanavassa on useita
saantoketjuja, jotka suoritetaan kanavassa aina samassa jarjestyksessa. (Novell
2008a, 4-13.)

Julkaisija- ja toimittajakanavissa voidaan maaritelld seuraavia saantoketjuja:
— skeeman kartoitussaannot
— Tapahtumien muutossaannot
— tarkistussaannot
— luontisaannaot
— sijoitussaannot

— komentojen muunnossaanndét (Novell 2008a, 4-13).

Saantojen avulla voidaan muun muassa lisata halutuilla saannailla yksilollisia tieto-
ja ja luoda oletussalasanoja uusille kayttaja-objekteille perustuen esimerkiksi kayt-
tadjan nimeen. Saannoét luodaan omalla graafisella saantéeditorilla, jotka rakenne-
taan erilaisilla loogisilla lausekkeilla Boolen operaattoreita hyvaksi kayttaen. (No-
vell 2008a, 4-12.)

Skeeman kartoitussaannot. Skeeman kartoitussaantoihin lisataan tiedot attribuu-
teista Identity Vaultin ja liitetyn jarjestelman valilla. Saannot sisaltavat kaksi skee-
maa, toinen Identity Vaultille ja toinen liitetylle jarjestelmalle. Skeeman kartoitus-
saandilla kerrotaan Identity Managerille miten samaa tietoa sisaltava attribuutti on
nimetty Identity Managerissa ja liitetyssa jarjestelmassa. Taulukossa 1 on kuvattu

"User"-objektin skeemakartoitus Active Directory -ajurille. (Novell 2008a, 4-18.)
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Taulukko 1 User-objektin skeemakartoitus Active Directory ajurille

Selite Kentdn nimi eDirectoryssa Kentdn nimi Active Directoryssa
Jarjestelma Identity Vault Active Directory

Luokka User user

Kayttajatunnus DirXML-ADAliasName sAMAccountName

Toimiston sijainti L physicalDeliveryOfficeName
Toimiston sijainti Physical Delivery Office Name I

Salasana nspmDistributionPassword nspmDistributionPassword

Tapahtumien muutossaannoét. Tapahtumien muutossaantdihin voidaan maaritel-
l& saantgja, joilla muutetaan Identity Managerin lahettamia komentoja metahake-
mistomoottorille. Esimerkiksi objektin poistamiskomento voidaan muuttaa tassa

vaiheessa muokkaus tai siirtokomennoiksi. (Novell 2008a, 4-17.)

Tarkistussaannot. Tarkistussaannolla tarkistetaan onko lisattava objekti jo ole-
massa. Jotta tarkistus voidaan tehda, niin taytyy objektilla olla jokin yksilollinen
attribuutti kuten sahkopostiosoite objektin tunnistamista varten. Tarkistussaantoja
voidaan lisatd myos useampia, koska esimerkiksi pelkan sahkopostiosoitteen tar-

kistaminen voi olla hyvin virhealtista. (Novell 2008a, 4-15.)

Luontisdaannot. Luontisdannot suoritetaan silloin kun tarkistussaannot eivat tas-
maa prosessoituun objektiin eli voidaan olettaa, ettd kyseistd objektia ei 10ydy.
Luontisaantdjen avulla voidaan objektille maaritella erilaisia arvoja eri attribuuteille
kuten oletussalasana. Kuviossa 8 on kuvankaappaus Active Directory -ajurin luon-
tisdannoista. Kuvassa olevan kolmannen saannon kohdalla on kaksi ehtolauseket-
ta uuden kayttaja-objektin oletusalasanan luomiselle, joka esimerkissa asetetaan
merkkijonoksi "1234". Salasana "1234" asetetaan, mikali luokan nimi on "User" ja

salasana-attribuuttia ei ole. (Novell 2008a, 4-13.)
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Sijoitussaannot. Sijoitussaanndilla maaritelldan nimi ja sijainti uusille objekteille
Identity Vaultissa. Sijoitussaantd on pakollinen julkaisijakanavassa objektien luon-
tiin Identity Vaultissa. (Novell 2008a, 4-16.)

Komentojen muunnossaannot. Komentojen muunnossaannoéilla voidaan muut-
taa alkuperainen komento kuten objektin siitokomento, muokkauskomennoksi
(Novell 2008a, 4-17).

v % add attributes for all objects
v & add attributes for user objects
B 5 set user default password
Eundiil:lrlE
& Condition Group 1
v 5 if class name equal "User"

l And v 5 if password not available

v %  setdestination password("1234")

v 5 update Active Directory logon name

Kuvio 8. Active Directory -ajurin luomissaannot Designerin saantdeditorissa.

3.8 User Application

User Application on www-pohjainen loppukayttajasovellus ldentity Manageriin.
Sovellus on toteutettu Javalla ja toimii JBOSS- tai IBM WebSphere
-sovelluspalvelimien paalla. Tietokantana on oletuksena MySQL. User Application
tarjoaa graafisen kayttoliittyman muun muassa erilaisille itsepalvelutoiminnoille,
kuten kayttajien omien tietojen muuttamiselle, salasanojen vaihtamiselle jne. Mikali

User Applicationia kaytetaan yhdessa Provisioning- ja Novell Audit -lisdosien
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kanssa, voidaan silla muun muassa siirtda normaalisti atk-yllapidolle kuulua tehta-

via loppukayttajille erilaisten asiankasittelykulkujen avulla. (Novell 2007a, 21-23.)

User Application toimii myds niin sanottuna yrityksen sisaisena puhelinluettelona,
koska sen avulla voidaan selata ja hallita Identity Vaultissa sijaitsevia kayttajia,
joten tiedot Identity Manageriin liitetyista jarjestelmista lI0ytyvat keskitetysti yhdesta
paikasta. Koska kayttajatasot noudattavat normaalia yrityshierarkiaa, voidaan so-
velluksen avulla nahda yrityksen tyontekijahierarkia. Kuvassa 9 on esimerkki User

Appicationin yrityshierarkianakymasta. (Novell 2007a, 21.)
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Kuvio 9 Yrityshierarkianakyma User Application -ohjelmassa.

User Applicationilla on seuraavat edut:
— Siirtaa paivittaisia yllapitotehtavia jarjestelman kayttajille.
— Mahdollistaa kayttajien omien tietojen muokkaamisen
— Lista sovelluksista joihin kayttajalla on kayttaoikeus.
— Tuo lapinakyvyytta jarjestelmien kayttoon.
— Automatisoi tehtdvia automaattisten hyvaksyntakiertojen avulla. (Novell
2007a, 21-22.)
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4 NOVELL IDENTITY MANAGER KAYTANNOSSA

Tassa luvussa kerrotaan kaytannon kautta Identity Managerin kaytosta ja ominai-
suuksista. Luvussa kaydaan lapi Active Directoryn seka User Application loppu-

kayttajasovelluksen liittaminen Identity Manageriin.

4.1 Tavoite

Kaytannon osuuden tavoitteena on rakentaa ymparisto, jonka avulla hahmotetaan
Novell Identity Managerilla tehtavaa keskitettya identiteetinhallintaa. Ymparisto
koostuu kahdesta palvelimesta, joista toinen on Linux-palvelin ja toinen Windows
Server 2003 -palvelin. Palvelimet asennetaan VMware-virtuaalikoneiksi, joten

muuta laitteistoa kaytettavan tydaseman lisaksi ei kayteta.

Linux-palvelimeen asennetaan Novell Identity Manager 3.5 ja sen kayttamat kom-
ponentit kuten Novell eDirectory, Designer seka iManager. Linux-palvelimeen
asennetaan myos User Application, jonka avulla voidaan testata Active Directo-
ryyn lisattyjen kayttajien toimivuus. User Application voisi sijaita myds toisella pal-
velimella, koska monen yhtaaikaisen jarjestelman virtualisointi samassa tyoase-
massa vie paljon resursseja, on paatetty asentaa User Application samaan palve-

limeen Identity Managerin kanssa.

Toisena palvelimena toimii Windows Server 2003 Standard SP2, johon asenne-
taan Microsoft Active Directory -hakemistopalvelu Windows Domain -kirjautumista
varten. Active Directoryn on tarkoitus toimia ymparistoon liitettavien jarjestelmien
auktoritatiivisena lahteena, eli Active Directoryn kautta hallitaan ympariston kaytta-

jat ja ryhmat.
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4.2 Kohderyhma ja tarkoitus

Kohderyhmana ovat kaikki ne, jotka haluavat kaytannon esimerkin keskitetyn iden-
titeetin hallinnan toiminnasta Novell Identity Managerin avulla. Kaytannon toteutus
antaa myo0s yleisen kuvan keskitetyn identiteetin hallinnan toiminnasta. Windows
Server 2003:n sisaltama Active Directory -hakemistopalvelu on kaytdssa suuressa

osaa yrityksia ja yhteisgja, joissa kaytetaan Windows domain-kirjautumista.

4.3 Mita tarkoittaa virtualisointi?

Virtualisointi mahdollistaa usean yhtaaikaisen kayttojarjestelman ajamisen samas-
sa fyysisessa jarjestelmassa. Virtualisoinnin avulla voidaan ajaa esimerkiksi Win-
dows kayttojarjestelman paalla eri Linux versioita. Fyysista jarjestelmaa kutsutaan
Host- eli isanta-jarjestelmiksi ja virtualisoituja jarjestelmia Guest- eli vieras-
jarjestelmiksi. Virtualisoinnissa jokainen vierasjarjestelma on oma itsenainen jar-
jestelmansa, joten virtualisoidut jarjestelmat eivat voi sotkea toisiaan tai isanta jar-
jestelmaa vaikka yksi tai useampi virtualisoitu jarjestelma kaatuisi. (VMware [viitat-
tu 4.7.2009].)

Virtualisoinnin tehokkuus perustuu siihen, etta virtualisointiohjelmisto, kuten tassa
opinnaytetydon kaytannon ymparistdéssa kaytetty VMWare jakaa fyysisen jarjestel-
man resurssit kuten prosessorin, keskusmuistin ja kiintolevyn kapasiteetin tasai-
sesti kaikille virtuaalikoneille kaytettavaksi. VMWaren lisaksi muita virtualisointioh-
jelmistoja on esimerkiksi Citrixin Xen, Microsoftin Virtual PC seka Sun Microsys-
temsin VirtualBox. (VMware [viitattu 4.7.2009].)

4.4 Laitteisto ja ohjelmistot

Ymparistd asennetaan tavalliseen tydasemaan. Tyoasema asetetaan VMWaressa

samaan verkkoon, jotta saadaan verkkoyhteys kaytdssa oleviin virtuaalikoneisiin.

Tybasemalla ip-osoitteeksi asetetaan 192.168.148.2. Tybasema toimii samalla
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myOs yhdyskaytavana, joka mahdollistaa Internet-yhteyden jakamisen virtuaaliko-

neille.

Tybaseman jarjestelmatiedot
— Intel E6750 Prosessori (2 ydintad)
— 6 GT keskusmuistia
—  Windows Vista Premium, 64-bittinen.

— VMware Workstation versio 6.5.2.

4.5 Vaiheet

Ymparistossa ei keskityta itse kayttojarjestelmien tai sovelluksien asennukseen,
vaan kayttojarjestelmat on asennettu valmiiksi, kuitenkin Novell IDM:n konfiguroin-
nin vaiheita tarkastellaan hieman tarkemmin. Projekti voidaan jakaa neljaan eri
vaiheeseen

1. Suunnitteluvaihe

2. Asennusvaihe
3. Maarittelyvaihe
4

. Testaaminen

4.6 Suunnittelu

Ympariston kaksi palvelinta asennetaan VMWare—virtuaalikoneiksi. Kumpaankin
virtuaalikoneeseen varataan keskusmuistia 512 MT seka kiintolevytilaa 8 GT. Pal-
velimet konfiguroidaan samaan verkkoon ja tyoryhmaan nimeltd DEMOWORK-
GROUP. Novell Identity Manager 3.5 palvelimen nimeksi tulee DEMO-IDM, Win-
dows Server 2003 Standard -palvelimen nimeksi DEMO-AD (kuvio 10).
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Kuvio 10. Ympariston arkkitehtuuri.

4.6.1 Identity Manager -palvelin

Novell Identity Manager palvelimen kayttojarjestelmana on Suse Enterprise Linux
10. Palvelimelle varataan keskusmuistia 512 megatavua ja nimeksi asetetaan
DEMO-IDM seka ip-osoitteeksi 192.168.148.101.

Palvelimeen asennettavat ohjelmistot:

— Identity Manager 3.5 seka asennuskomponentit:
— metahakemistomoottori
— eDirectory -ajuri
— ldentity Manager liitannaiset iManageria varten

— User Application seka tarvittavat asennuskomponentit:
— JBOSS-sovelluspalvelin
— MySQL 5 -tietokantapalvelin
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4.6.2 Active Directory palvelin

Active Directory palvelin asennetaan Windows Server 2003 Standard SP2
-kayttojarjestelmaan. Palvelimelle varataan keskusmuistia 512 megatavua. Palve-
limen nimeksi asetetaan DEMO-AD seka ip-osoitteeksi 192.168.148.102.

Active Directory palvelimeen asennetaan ohjelmistot:
— Active Directory

— Remote loader

4.6.3 Ajureiden saantomaarittelyt

Tavoitteena on saada saannot toimimaan siten, etta muutokset mihin hyvansa jar-
jestelmaan paivittyvat Identity Vaultiin ja sita kautta muihin jarjestelmiin. Salasana-
kaytanto luodaan siten, ettd mikali uudelle kayttajaobjektille ei ole salasanaa maa-
ritelty, niin sille luodaan uusi salasana "demo". Mikali kayttaja kuuluu johonkin
ryhmaan, niin siirtosaantoihin lisataan saanto, etta kayttaja lisataan Identity Vaul-

tissa kyseisen ryhman jaseneksi.

4.6.4 Kayttajatunnuksien nimeaminen

Kayttajatunnuksiin kaytetaan yhtenaista nimeamistapaa. Kolmi-merkkinen kaytta-
jatunnus koostuu kayttdja etunimen kahdesta ensimmaisesta ja sukunimen en-
simmaisesta kirjaimesta. Esimerkiksi henkilon Kari Lehtinen kayttajatunnus on tal-
I6in "kal". Koska oletuksena Active Directoryssa ei sallita alle 7 merkin pituista sa-
lasanaa, Active Directoryn salasanakaytantéa muutetaan siten, etta hyvaksytaan 4

merkkia pitkat salasanat. (Novell 2007c, intro-13.)
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4.6.5 Kayttajat ja ryhmat

Ymparistdssa luodaan myds yksi organisaatioyksikkd DEMO, johon palvelimen
kayttajat ja ryhmat lisataan. Active Directoryyn luodaan kayttajaryhma Accounting.

Ryhmaan luodaan kolme kuvitteellista kayttajaa.

Identity Managerissa ryhmille ja kayttajille luodaan omat organisaatioyksikot, jotta
ryhma- ja kayttajaobjektien hallinta helpottuisi. Ylimmaiseksi organisaatioyksikoksi
lisataan Vault. Ryhmat sijoitetaan "Group"-organisaatioyksikkdon. Kayttajia varten
luodaan "Users"-organisaatioyksikko, jonka alle aktiivisia kayttajia varten luodaan
organisaatio nimeltdan "active" ja ei-aktiivisia kayttajia varten “Inactive"-

organisaatioyksikko.

4.7 Asentaminen

Tassa kappaleessa kuvataan ympariston palvelimien asennusvaiheet. Ymparis-
té6n asennetaan kaksi palvelinta: DEMO-AD ja DEMO-IDM.

4.7.1 DEMO-AD-palvelin

DEMO-AD-palvelimeen asennetaan jarjestyksessa seuraavat roolit ja ohjelmistot:
— Active Directory
— DNS-palvelin
— DHCP-palvelin

— ldentity Manager Remote Loader -ohjelmisto.

Roolien asentaminen. Ensimmaiseksi palvelimeen asennetaan Active Directory
hakemistopalvelu. Active Directoryn asennuksen yhteydessa asennetaan myos
vaadittavat DNS-palvelin sekd DHCP-palvelin, vaikka naita ei sinallaan vaadita

ympariston toiminnan kannalta.



34

Remote Loader asennus. Jotta Active Directorya voidaan kayttaa Identity Mana-
gerin kanssa, pitaa sita varten asentaa erillinen Remote Loader -ohjelmisto. Re-
mote Loader saadaan asennettua Identity Managerin asennusmedialta kun asen-
nuksessa valitaan vain asennettavaksi paketit "Novell Identity Manager Connected
System" ja "Utilities". (Novell 2007¢c, WB 7-2-WB 7-3.)

Salasanojen synkronointi. Active Directoryn kayttdjille maaritettyjen salasanojen
synkronointi ldentity Vaultin saadaan aktivoitua, kun Active Directoryyn otetaan
erillinen salasanojen suodatustoiminto kayttéon. Suodatustoiminto maaritetdan
Remote Loader -ohjelmiston mukana tulevalla Identity Manager PassSync
-ohjelmalla. Ohjelmalle annetaan domainin- ja Active Directory -palvelimen nimi.
(Novell 2007¢c, WB 8-12.)

4.7.2 DEMO-IDM -palvelin

DEMO-IDM-palvelimeen asennetaan jarjestyksessa seuraavat ohjelmistot
— Novell eDirectory 8.8
— Novell Identity Manager 3.5
— JBOSS sovelluspalvelin ja MySQL tietokantapalvelin.
— User Application.

Novell eDirectoryn asennus. Asennus aloitetaan asentamalla Suse Linux Enter-
prise 10 palvelimelle Novell eDirectory ohjelmisto. eDirectory on pohjana Identity
Managerille, mutta ei sinallaan viela toimi Identity Managerin kanssa, vaan siihen
asennetaan tarvittavat laajennukset, kuten Security Services, joka on saatavilla
iimaiseksi Novellin kotisivuilta. Tassa ymparistdossa kaytetaan versiota 2.0.6. Secu-
rity Services -laajennuksen asentamisen jalkeen pitaa eDirectoryn skeemat viela
paivittaa ajan tasalle. (Novell 2007c, WB 2-12-WB 2-17.)

eDirectoryn maarittely. eDirectoryyn puun nimeksi annetaan "IDM-TREE". Orga-
nisaatioksi "Local", jonka alle eri organisaatioyksikot lisatadan. Puun polku on ko-

konaisuudessaan IDM-TREE.demo.local.
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Identity Managerin asennus. Identity Managerista asennetaan 90-paivan kokei-

luversio, jonka jalkeen se tulee rekisterdida. Asennukseen valitaan metahakemis-

tomoottori, kaikki saatavilla olevat ajurit seka Identity Manager -lisaosat iManage-

ria varten (kuvio 11).

# Introduction

W License Agreement

4 Chaonse Install Sat

W Authentication

@ Backup

= Pre-Installation Sumrary

N

| cancel |

Novell Identity.

Pre-Installation Summary

Please Review the Following Eefore Continuing:

Install Set
Custem

Product Components:
Metadirectory Engine,
Avaya Driver,
Dalimited Text Driver,
eDirectory Driver,
Groupwise Driver,
JDEC Drivar,
WS Driver,
LDAP Drivar,
Linux fIUMEX Bidirectional Driver,
Linux fUMEK Settings Driver,
Lotus Motes Driver,
PeopleSoft Driver,
RACFE Driver,
Rernady Driver,
SAP Driver,
SOAP Driver,
Top Secrat Driver,
ldentity Manager Plug-ins,
ldentity Manager Driver Configurations

| Previous

| | Install

Kuvio 11. Identity Managerin asennusikkuna.

Kayttajaryhmien ja kayttdjien sijaintien maarittely. Kun Identity Manager on

asennettu, kirjaudutaan iManageriin, jossa maaritellaan tarvittavat organisaatioyk-

sikot puurakenteeseen. Organisaatioyksikot lisataan kuvion 12 mukaisesti

iManager-sovelluksen avulla. Kuvion 12 mukaisesti esimerkiksi aktiivisien kayttaji-

en sijainnin polku on IDM-TREE.local.Vault.Users.Active. Ryhmat sen sijaan sijoi-

tetaan aina polkuun IDM-TREE.local.Vault.Groups.
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v ’J‘ v
SeTvices Vault
Groups Users

Inactive

Kuvio 12. Ymparistdon puurakenne

User Application asennus. User Application asennetaan omasta asennusohjel-
mastaan. Ennen User Application sovelluksen asennusta tulee Identity Manageriin
asentaa ajuri User Applicationia varten Designerissa tai iManagerissa. Ajurin
asentamisen ja kayttoonoton jalkeen Asennusohjelman mukana asennetaan sa-
malla myoés JBOSS-sovelluspalvelin sekd MySQL 5 -tietokantapalvelin. Asennus-
ohjelmalle kerrotaan root-kayttajan salasana seka haluttu tietokannan nimi, johon
asennusohjelma asentaa User Applicationin kayttamat tietokantataulut. Asennus-
ohjelmalla kerrotaan myds haluttu polku asetuksille. JBOSS sovelluspalvelin
asennetaan kayttamaan porttia 8081. (Novell 2007c, WB 2-12-WB 2-17.)
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Kuviossa 13 on ymparistda varten maaritetyt asetukset User Applicationin kayt-

toonottoon.

Liser Application Configuration

eDirectory Connection Settings

LDAP Mon-Secure Port:
LDAP Secure Port
LDAP Administrator
LDAP Administrator Password:

Use Public Anonymous Account

LDAP Guest:

LDAP Guest Password:
Secure Admin Connection:

Secure User Connection:

elirectory DMNs

Root Container DIN:
Provisioning Driver DN:
User Application Admin:
User Container DN:
Group Container DN:

ebirectory Certificates

Keystore Path: Susrfjavafjdikl. e O_1&/ jre/lib/security/cz !

Email
Motify Template Host Token:

Motify Template Port Token:

‘ Ok | | Cancel ‘ ‘ Show Advanced Options

Kuvio 13. User Applicationin asennusparametrit

Kuvio 13 sisaltaa esimerkin User Applicationin asennusparametreista. Asetukset
sisaltdvat muun muassa paakayttajan sijainnin Identity Managerissa (LDAP Ad-
ministrator), seka kayttajien (User Container DN) ja ryhmien sijainnin (Group Con-
tainer DN). (Novell 2007c, WB 9-13.)
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Novell Designer for Identity Manager asentaminen. Designerista asennetaan
versio 2.0. Designerin asennus kaynnistetdan omasta asennusohjelmasta, muita
vaiheita Designerin kayttoonottoon ei tarvita. Designer on ladattavissa myds ilmai-

seksi Novellin verkkosivuilta.

Ajureiden asentaminen ja konfigurointi Designer ohjelmassa. Ajureiden asen-
taminen ja maarittely on helpointa tehda Designer-ohjelmassa, vaikka samaan
lopputulokseen paastaan myos kayttamalla Novell iManageria. Designerin hyoty
on siing, ettd muutokset voidaan tehda ja testata ennen kuin ne julkaistaan Identity
Manageriin, jonka jalkeen muutokset astuvat heti voimaan palvelimella. (Novell
2007¢c, WB 6-8.)

Active Directory -ajurin asentaminen. Active Directory -ajuri asennetaan valit-
semalla Designerin ajurivalikosta Active Directory -ajuri. Taman jalkeen maaritel-
laéan yhteysasetukset kuten domainin nimi seka tieto siitd suoritetaanko ajuri pai-
kallisesti vai ei. Koska Active Directorya ei ole asennettu samalle palvelimelle niin
valitaan ajuri suoritettavaksi etana. Taulukossa 2 on kuvattu Active Directory -
ajurin olennaisimmat yhteysparametrit. Yksi olennainen parametri on asettaan
ryhmien sijoittelu synkroniseksi. Taman avulla ldentityt Manager lisata uuden kayt-

tajan aina sille kuuluvaan ryhmaan Identity Vaultissa.

Taulukko 2. Active Directory -ajurin yhteysparametrit

Ajurin Nimi

Active Directory

Autentikaatio metodi

Negotiate

Autentikaatio Id

Administrator

Autentikaatiosalasana

demo

Autentikaatiokonteksti

DEMO-AD.demo.local

Domainin nimi

dc=demo, dc=local

Domain DNS nimi demo.local
Ajurin paivitysvali 1 sekunti
Salasanan synkrointi 5 minuuttia

Osoite ja portti

192.168.148.102:8092

Kayttajien sijainti eDirectoryssa

Active.Users.Vault

Kayttajien sijainti Active Directoryssa

cn=users,dc=demo,dc=local

Tiedon kulkusuunta

Bi-Directional

Ryhmien maarittaminen

Synkroninen
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Active Directory -ajurin saantomaarittelyt. Sdantémaarittelyihin voidaan kayttaa
Active Directory -ajurin oletusasetuksia, joiden avulla tietojen siirtoa voidaan testa-
ta.

User Application -ajurin asentaminen. User Applicationin kayttddnottoa varten
pitda asentaa Identity Manageriin oma ajuri. Asennus Designer ohjelmassa etenee
Active Directory ajurin tapaan. Ajurille annetaan parametreina paakayttajan tun-

nus, joka on tassa ymparistdssa admin.services.local seka portin numero 8081.

Salasanojen synkronoinnin kayttoonotto. Salasanojen synkronointi jarjestelmi-
en valilla saadaan kayttoon aktivoimalla "Universal Password" -toiminto ldentity
Managerissa. Universal Password otetaan kayttoon iManager-sovelluksen kautta.
Oletuksena ldentity Managerissa on salasanapolitikka jo esikonfiguroitu, joten
riittda, ettd salasanapolitiikka aktivoidaan halutulle kayttajaryhmalle. Salasanapoli-
tiikka saadaan aktivoitua iManagerissa Authentication -roolin alla olevasta Pass-
word policies -linkista. (Novell 2007c, WB 8-5.)

4.8 Testaaminen

Tassa kappaleessa testataan toteutuksen toimivuus kohdan 4.6 mukaisen suunni-
telman pohjalta. Kappaleessa tarkistellaan myos testaamisen myoéta ilmenevat

tulokset eli toteutuksen toimivuus kaytannossa.

4.8.1 Miten testataan

Jarjestelman toiminta testataan lisdamalla DEMO-AD-palvelimen Active Directo-
ryyn yksi kayttajaryhma nimelta "Accounting". Seuraavaksi Active Directoryyn lisa-
tdan muutama kayttaja ja tarkastellaan, paivittyvatko lisatyt kayttajat ja ryhmat au-

tomaattisesti myds Identity Vaultiin eli DEMO-IDM-palvelimelle.
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Testaamisen vaiheet:

1. Lisatdan ryhma "Accounting” Active Directoryyn.

2. Lisataan 3 kayttajaa Active Directoryyn seka lisataan kayttajat "Accoun-
ting"-ryhmaan.

3. Tarkastellaan iManagerin avulla ovatko kayttajat ja ryhmat paivittyneet
automaattisesti Identity Vaultin DEMO-IDM-palvelimella.

4. Paivitetaan kayttajien tietoja Active Directoryssa ja ja tarkastellaan
iManagerin avulla muutokset.

5. Kirjaudutaan yhdella Active Directoryyn lisatylla kayttajalla User Applica-

tioniin.

4.8.2 Kayttajien ja ryhmien lisaaminen Active Directoryyn

Ensimmaiseksi lisataan ryhma "Accounting" DEMO-AD-palvelimen Active Directo-

ryyn. Ryhman lisaamisen jalkeen lisataan kuvitteelliset kayttajat taulukon 3 mukai-

sesti.

Taulukko 3. Active Directoryyn lisattavat kayttajat

Kayttajatunnus Kayttajan nimi
jod John Doe

dev Dee Vaughan
kal Kari Lehtinen

Taman jalkeen, kun kayttajat on lisatty Active Directoryyn, niin lisataan kayttajat

viela "Accounting"-ryhmaan.

DEMO 4 objects

Mame 7 I Tvpe

Accounting Security Group - Global
ﬂ Dee Vaughan User
ﬂ John Doe User
ﬂ k.ari Lebkinen User

Kuvio 14. Kayttajat ja rynma Active Directoryssa
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Kuviossa 14 on nakyma lisatyista kayttajista Active Directoryyn.

4.8.3 Lisattyjen kayttajien ja ryhmien tarkasteleminen iManagerissa

Kun halutut objektit on lisatty Active Directoryyn, voidaan niita tarkastella DEMO-
IDM-palvelimessa iManager-sovelluksen avulla. Kayttajaobjekteja voidaan selailla
iManagerin kayttoliittymasta loytyvalla "view object" -painikkeen kautta. Kuvassa
13 on kuvankaappaus Vault.Users.Active-organisaatioyksikossa olevista objekteis-
ta kohdassa 4.8.2 Active Directoryyn lisattyjen kayttajien osalta. Taman perusteel-
la voidaan paatella, etta kayttajat ovat paivittyneet halutulla tavalla Identity Mana-
geriin. (Novell 2009a, 17.)

Objects: Muliiple Selec
L ST (up one leveal)

Dﬁ fcurren level)

8w

8w

8w

Kuvio 15. Kayttaja-objektit Identity Managerissa

Kuvion 15 perusteella nahdaan, etta kayttajat ovat paivittyneet oikein Identity Ma-

nageriin.

Taman jalkeen tarkastellaan ovatko kayttaja-objektit paivittyneet oikein "Accoun-
ting"- kayttajaryhmaan. Ryhmia ja niiden tietoja voidaan tarkastella iManagerissa
Groups -roolin avulla. Taman avulla voidaan nahda muun muassa ryhmaan liitetyt
kayttajat eli jasenet. Tassa tapauksessa kaikkien 3 kayttajan pitaisi kuulua Ac-

countiing -ryhmaan. Kuvassa 14 on nakyma Accounting ryhman jasenista.
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Modify Group: ﬁﬁccnunting.ﬁruups.‘u’ault.lucal

General | Security | Dynamic @ identity Manager |

Member:

dewv. Active. Users Vault.local
jod Active. Users. Wault. local
kal. Active Users. Wault. local

Kuvio 16. Accounting-ryhman jasenet

Kuvan 16 mukaisesti Accounting-ryhmaan lisatyt kayttajat ovat paivittyneet oikein

Identity Manageriin.

4.8.4 Kayttajatietojen paivittaminen Active Directoryssa

Seuraavaksi paivitetdaan kohdassa 4.8.2 lisatyn kayttajan "kal" kayttajatietoja Acti-

ve Directoryssa. Kayttajan tietoihin paivitetaan tiedot taulukon 4 mukaisesti.

Taulukko 4. Kayttajan "kal" paivitettavat tiedot Active Directoryyn

Kentan nimi Arvo

Puhelinnumero (Telephone number) 040-123123
Sahkopostiosoite (E-mail) kari.lehtinen@seamk.fi
Kuvaus (Description) Kuvaustesti

4.8.5 Kayttajatietojen tarkastelu iManagerissa

Kun kohdan 4.8.4 mukaiset tiedot on paivitetty Active Directoryssa, voidaan kayt-
tajan tietoja tarkastella iManagerissa. Kayttajan arvoja voidaan selata "Users"-
roolin avulla. Kuviossa 17 on kuvattu kohdassa 4.8.4 paivitettyjen tietojen muutok-

sia iManagerissa. (Novell 2009a, 49.)
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Modify User: '3kaI.ActiuE.Uaers.‘-.fault.lncal

= (1B User Profile | Security | Restrictions | Identity Manager |
Identification | Environment | Group Memberships | Postal Address | Ledin Script |

First name: | Kari il [=][=]2]
Last name: | Lehtinen | [E][=]2]
Full name: | Kari Lehtinen i [&]=][2]
Generaticnal qualifier: |

Middle initial: | Tl ==]2
Other name: | =l [=][=]2]
Title: | | [#][=][2]
Location: | | [&[=]2]
Department: | =] [ [=]2]
Telephone number. | 040123123 | [][=]2]
Fax number: | Tl ==]2
E-mail address: [ kari leftinen@seamk i x| [&[=]l2
Description: | Kuvaustesti | [#][=][2]

Kuvio 17. Kayttaja-objektin tietojen tarkastelu iManagerissa.

Kuvion 17 perusteella voidaan todeta, etta kayttajan "kal" tiedot ovat paivittyneet

oikein Identity Manageriin.

4.8.6 Kayttajan kirjautuminen User Applicationiin

Seuraavaksi testataan kayttajan "Kari Lehtinen" kirjautumista User Applicationiin.

User Applicationiin kirjaudutaan tunnuksella "kal" ja maaritetylla salasanalla "de-

mo". Kuviossa 18 tarkastellaan kayttajan tietoja User Applicationissa.



My Profile - Mozilla Firefox

Tiedosto  Muckkaa Mayta Siirry  Kirjanmerkit  Tyalalut  Ohje

€ -+

SUSE Linux = Mowell iManager

Q [ [N http:/192. 162,148, 101 8081/ IDM/ partalicn/ Defau tCantaine IE] WA siimy [

IcL

Welcome Kari Identity Selt-Serice
Information Management A
) e
Crganization Chart BISENN ? &4 - 0O
¥ My Profile f
Directory Search _ _ ~— Edit Your Information
Kari Lehiinen
Password Management # MSend Identity Info
Password Challenge Response
EE] Display Crganization Chart
Fassword Hint Change
Change Password e Edit Freferred Locale
Password Policy Status
Password Sync Status FirstName: =
Last Mame: Lehtinen
Ermail: kari.lehtineni@ seamk fi E
Telephone Mumber: 040-123123 L
-
1 [v]

Valmis

Kuvio 18. Kayttajan tiedot User Application -sovelluksessa.

Kuvion 18 perusteella voidaan todeta, etta kayttajan tiedot ovat paivittyneet oikein
Active Directorysta ja ne on nahtavissa ja muokattavissa myos User Application

sovelluksen kautta. Sovelluksen kautta nahdaan kayttaja-objektin attribuutteja ku-

ten nimi, sdhkopostiosoite ja puhelinnumero.
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5 JOHTOPAATOKSET

Opinnaytetyon tavoitteena oli tutkia identiteetin- ja paasynhallinnan tarkoitusta,
hyotyja seka tutkia paremmin Novellin identiteetin- ja paasynhallinnan ratkaisua
Novell Identity Manageria. Keskitetty identiteetin- ja paasynhallinta helpottaa usei-
ta yllapitotehtavia seka parantaa tietoturvaa. Tana paivana keskitetyn identiteetin-
ja paasynhallinnan ratkaisuja on kaupallisella puolella useita. Useimmat identitee-
tin- ja paasynhallinnan ratkaisut ovat periaatteeltaan samanlaisia, joten valinta eri
jarjestelmien perusteella ei ole kovin yksiselitteinen. Identiteetin- ja paasynhallin-
nan ratkaisua harkitessa vaikuttavatkin muun muassa hinta, ympariston vaatimuk-

set seka jarjestelman kayttotuki.

Novell Identity Manager on laaja identiteetin- ja paasynhallinnan ohjelmisto, joka
mahdollistaa monipuolisen keskitetyn identiteetin- ja paasynhallinnan. Johtuen
Identity Managerin suuresta koosta voi sen mahdollisuuksien kartoittaminen seka
kayttoonotto olla aluksi hankalaa. Riippuen kohdeympariston vaatimuksista voi-
daan kuitenkin pienella tydlla saada toimiva ymparisto aikaan. Taman opinnayte-
tyon perusteella voidaan todeta, etta suurimmaksi haasteeksi ldentity Managerin

kayttdonotossa tulee saantdjen- ja suodattimien maarittely.

Opinnaytetyon kaytannon osuuden tavoitteet saatiin toteutettua suunnitellusti. Ta-
voitteena oli rakentaa pieni ymparistd, jossa Microsoft Active Directory liitetaan
toimimaan Novell Identity Managerin kanssa. Ymparistossa oli tavoitteena myos
tutustua Novell User Applicationin toimintaan ja tarkastella ympariston toimivuutta
taman kautta. Ennen opinnaytetyon aloittamista oli tarkoitus ottaa yhtena jarjes-
telmanad mukaan MySQL-tietokantaa hyddyntava sovellus, jolla oltaisiin voitu tes-
tata ldentity Managerin toimivuutta sellaisen jarjestelman kanssa johon ei ole mi-
taan esikonfiguroituja ajurimaarityksia. Tietokantasovellusta ei kuitenkaan saatu
liitettya, koska tietokantapalvelimessa vaadittavaa Java pohjaista Remote Loade-
ria ei saatu toimimaan. Remote Loaderin kaynnistyksen yhteydessa ei saatu mi-

taan virheilmoituksia, joten toimimattomuuden syyta oli hyvin vaikea selvittaa.
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