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1 JOHDANTO

Tietokoneiden etahallinta on yksi tarkeimpid menetelmi&, mita tarvitaan yri-
tysten IT-lahituki ja yllapitotehtavissa. Etahallintaohjelmat ovat nykyaan ky-
syttyja ja yleistyvat jatkuvasti, varsinkin yrityskaytdssa. Tietokoneen etahallin-
ta liitetaan monesti pelkkaan yritystoimintaan, mutta myo6s kotikaytdssa sita
voidaan hyddyntaa. Silti moni tavallinen kotikayttaja ei valttamatta ole kos-
kaan edes kuullut niiden olemassaolosta. Taman tyoni yksi tarkoitus onkin

perehdyttad ihmisia etéhallintaan ja sen kayttoon.

Tutkin tassa tyossani etahallinnan kayttdéa ja sen monipuolisuutta niin yritys-
kuin kotikaytossakin. Tavoitteenani on selvittdd, milla eri tavoin etéhallintaa
hyodynnetaan yrityskaytossa seka tutkia ja vertailla kahta etéhallintaohjel-
maa kotikayton kannalta. Kayttamani lahdeaineisto on suurimmaksi osaksi

verkkoaineistoa, koska kirjallisuutta kyseisesta aiheesta on todella harvassa.

Jaoin taman opinnaytetyon neljddn osioon. Ensimmaisessé vaiheessa kerron
etdhallinnan teoriasta eli yleisesti siita, mita etahallinta on, mita se vaatii ja
mihin sitéa kaytetaan. Etahallintaa kayttdessa on tarkeaa muistaa myds tieto-
koneiden tietoturva, josta kerron toisessa osiossa. Kolmannessa vaiheessa
tutkin etahallinnan kayttod yrityksessa. Tutkimuksen kohteena on Rovanie-
men ammattiopiston Kairatien toimipiste. Kyseisessa toimipisteessa on 550
tietokonetta joita hoitaa paikan paalla vain yksi IT-tukihenkild (Sassi 2012).
Nain etdhallinnan osuus on merkittdva laitoksen IT-tuki toiminnassa. Kavin
tutustumassa taman laitoksen etahallintamenetelmiin ja haastattelemassa
yksikon IT-tukihenkiloa. Lisaksi suoritin lyhyen sahkodpostihaastattelun Lapp-

set- ja LaplT-yrityksille koskien yrityksen tietietokoneiden etéhallintaa.

Viimeiseksi tutkinnan kohteeksi valitsin etédhallinnan kotikaytossa. Kotikay-
tossa etéhallinta ei ole niin yleista, mutta silti sitd pystytaan hyédyntamaan
kotonakin monin eri tavoin. Valitsin kaksi etahallintaohjelmaa jotka soveltuvat
kotikayttoon, TeamViewer- ja NetOp Remote Control -ohjelman. Testasin ja
tutkin néaitd kahta etéhallintaohjelmaa kahdella tietokoneella, jotka toimivat eri

verkossa.

Opinnaytetyon aiheeksi valitsin tietokoneiden etahallinnan siksi, koska se on

kiinnostanut minua suuresti aina. Yksi merkittavista tekijoista aiheen valin-
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nassa oli myds se, etta suoritin aiemmin tyéharjoitteluni Rovaniemen ammat-
tiopiston Kairatien toimipisteessa. Sain tutustua harjoitteluni aikana tietoko-
neen etéhallinnan toimintaan ja sen tuomiin moniin mahdollisuuksiin. Toimi-
pisteen IT-tukihenkild antoi mahdollisuuden toteuttaa yritysosuuteni heidan
yksikdssaan, jonka mythemmin toteutin tehdessaan tata opinnaytetyota. Ko-
tikaytossa TeamViewer-ohjelma on minulle jo entuudestaan pinnallisesti tut-
tu, joten se oli luonteva valinta toiseksi kotikayttbohjelmaksi. NetOp-ohjelman

valitsin puolestaan opettajan kehotuksesta.



2 TIETOKONEEN ETAHALLINTA
2.1 Mita on tietokoneen etdhallinta?

"Hankin eraille tutuille alkuvuodesta uuden tietokoneen, kun hei-
dan vanhasta meni ilmeisesti emolevy. Heidan tietokoneen kayt-
totaitonsa rajoittuvat l&hinna selaimen ja tekstinkasittelyohjelman
kayttamiseen. Heita on taytynyt neuvoa usein koneen kaytossa
ja tuli mieleeni jonkinlaisen etahallintaohjelman asentaminen.
Valimatkaa on 20 kilometria ja ei kannata lahtea paikan paalle
parin minuutin hommaa varten. Siis, onko mitaan sopivaa ohjel-

maa tahan tarkoitukseen?” (Haveri 2011.)

Nain kysyy nimimerkki Mika Haveri Tietokonelehden keskustelupalstalla in-
ternetissa. Ja han ei ole ainoa kyselija, monet muutkin ihmiset ovat kiinnos-
tuneita etdhallinnasta. Silti on monia tavallisia kotikayttajid, jotka eivat valtta-
matta ole koskaan edes kuullut niista. Monille kotikayttajille sana etahallinta
saattaa aiheuttaa jo kasitteena epailyttavia mielikuvia ja muodostuu kasitys,
ettd etahallinta on laitonta ja vaarallista. Mitd&n laitonta siin& ei kuitenkaan
ole, kunhan kayttajat muistavat tietosuojakaytannot ja kayttavat sita oikein.

Etahallinta tarkoittaa menettelyd, jossa yhdistetddn kaksi eri tietokonetta niin,
ettd yhdesta tietokoneesta voidaan tarkastella ja hallita myos toista tietoko-
netta, sen tiedostoja, toimintoja ja koko kayttojarjestelmaa. Yleensa on kaksi
yleistd syyta mihin etdhallintaa kaytetaan. Tietokone-avustajat voivat etahal-
linnan avulla kayttaa ja hallita tietokonetta, ohjata ja opastaa kayttajaa, asen-
taa ja paivittaa ohjelmia ja etsia ratkaisuja ongelmiin. Nama toimenpiteet ovat
hyvin yleisia yrityskaytdssa. Etahallintaa voidaan kayttdd myos tilanteessa,
kun ihmiset ovat poissa kotoaan. Etahallinnan avulla he voivat etsia tietoja,

joita heilla on tallennettuna kotona tietokoneelle. (Lacoma 2012.)

Vaikka etdhallinta kuulostaa monimutkaiselta, etakaytdn prosessi on silti hy-
vin yksinkertainen. T&ma prosessi on kuvattuna kuviossa 1. Etahallintaohjel-
mat maarittavat palvelimena toimivan tietokoneen (1), johon asiakastietokone
(2) voi ottaa yhteyttd. Palvelinkone kaappaa nayttokuvan oman tietokoneen-
sa ruudusta (3), pakkaa sen jollakin pakkausmenetelmalla joka voidaan hel-
posti siirtdd verkossa (4) ja lahettdd taman pakatun kuvan asiakaskoneelle

(5). Asiakaskone purkaa sitten taman pakatun kuvan takaisin luettavaan
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muotoon ja palvelinkoneen nayttd nakyy asiakaskoneen etahallintaohjelmas-
sa (6). Palvelinkone suorittaa taman prosessin useita kertoja sekunnissa.
Tuloksena on jatkuvasti paivitetty kuva, joka nayttaa mité toisessa tietoko-
neessa tapahtuu. Muut ominaisuudet antavat hiiren ja nappaimistén hallin-
taan. (Lacoma 2012.)

Etdayhteys
( : )—@ ——
L5
l (5)
\ZJ

Kuvio 1. Etdkayton prosessi.

Tama nimimerkki Mika Haverin internet-palstalle kirjoittama teksti on aika
hyva esimerkki siitd, kuinka hyvin etahallintaa voidaan kayttaa kotikaytossa.
Sopivalla etdhallintaohjelmalla voidaan antaa etatukea omalta tietokoneelta

kasin, eika tarvitse nain lahtea paikan paalla kaymaan.

Etahallintaan on olemassa useita erilaisia ohjelmia. Yleisesti etédhallintaoh-
jelmasta ladataan sovellus molempien kayttdjien tietokoneille. Ohjelmia on

monentasoisia ja hintaisia, riippuen ohjelmiston laadusta. (Lacoma 2012.)

Etahallintaa voidaan kayttdd myos selainpohjaisesti. Hallittava tietokone toi-
mii www-palvelimena, johon voi muodostaa yhteyden milta tahansa tietoko-
neelta tavallisella html-selaimella. Etahallinta onnistuu hitaallakin yhteydella
ja ilman erillisia ohjelmia. Namé& versiot ovat todennakdisemmin vapaita so-
velluksia, mutta myds todennakoisesti haavoittuvia ja alttiita viruksille. (La-
coma 2012.)

Nykydan yh& suurenemassa méaarin voidaan kayttda etahallintaa myds mat-
kapuhelimen ja tietokoneen valilla. Alypuhelimet ovat ominaisuuksiltaan sa-
manlaisia kuin kannettavat tietokoneet. Keskitetyn etéhallinnan avulla palve-
luntarjoaja tai asiakasorganisaation IT-tuki voi hallita tyontekijoiden alypuhe-

limia ja PDA-laitteita keskitetysti, langattomasti ja ilman loppukayttdjan osal-
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listumista (Suomen mobiilitieto Oy 2012). Mobiililaitteelle asennettavan sovel-
luksen avulla taas voi ohjata etéatietokoneita seka siirtdd tiedostoja etétieto-
koneen ja mobiililaitteen valilla (TeamViewer 2012a).

Etahallinnan perusperiaate on siis, etta tietokoneella voidaan hallita toista
tietokonetta ilman, etta kenenkaan tarvitsee itse olla fyysisesti paikalla sen

toisen tietokoneen luona. Tama saastaa huomattavasti aikaa ja resursseja.

2.2 Muut kayttomahdollisuudet

Etayhteydella avulla voidaan tehda myo6s paljon muutakin kuin pelkkaa eta-
hallintaa. Yksi merkittavimmista etayhteyksista on VPN-yhteystekniikka (Vir-
tual Private Network), joka muodostaa salatun yhteyden kahden tietokoneen
tai lahiverkon vélille. VPN-yhteyksia kaytetaan yleisimmin yrityksissa, joilla on
etatyontekijoita. Etatyontekijat voivat ottaa yrityksen lahiverkkoon yhteyden
kotoaan tai muualta yrityksen verkon ulkopuolelta VPN-yhteytta kayttden ja
muodostavat nain "lapindkyvan”, salatun tunnelin etatyontekijan ja yrityksen
lahiverkon vadlille. Kaytettaessa VPN-yhteytta etatyontekijalle nakyy yhdista-
misen jalkeen koko yrityksen lahiverkko taysin samanlaisena, kuin se nékyisi,
jos han olisi kytkeytyneena yrityksen lahiverkkoon paikan paalla. VPN-
yhteyden avulla etatyontekijan on mahdollista kayttda yrityksen lahiverkon
julkisia hakemistoja ja palveluja omalta tietokoneelta kasin. (Afterdawn 2012.)

Jossakin tietylla palvelimella voi olla ohjelmia, teksteja, kuvia, tai muita tie-
dostoja, joita taytyy saada siirrettyd omalle tietokoneelle. Tai vaihtoehtoisesti
taytyy omia tiedostoja saada siirrettya palvelimelle. Tassa tapauksessa on
kysymys yleensa siita, ettd kayttaja siirtad tekemansa verkkosivut yrityksen
palvelimelle. FTP (File Transfer Protocol) on yleisesti kaytetty menetelma
tiedostojen siirtoon kahden tietokoneen valilla. FTP:t&d kaytetaan yleisesti
isompien tiedostojen valittamiseen verkon yli ja mm. verkkosivujen / kotisivu-
jen hallinnointiin. FTP-palveluja voidaan kayttaa aina niihin tarkoitetuilla FTP-
ohjelmilla. Julkisia FTP-palveluja voidaan kayttda myds www-selaimilla. (Mic-
rosoft 2012d.)

Erds mielenkiintoisimmista etakayttomenetelmista on ns. etdaktivointi, joka
mahdollistaa samassa lahiverkossa olevan tietokoneen kaynnistamisen

etdyhteyden kautta. Tama tapahtuu niin, etta kun kayttaja lahettdd sammuk-



7

sissa olevaan etéatietokoneeseen erityisen Magic-tietopaketin, etatietokoneen
verkkosovitin kaynnistaa tietokoneen. Tietokoneen verkkosovitin "kuuntelee”
koko ajan verkkoa, vaikka tietokoneen virta olisikin katkaistuna. Nain kun
Magic-paketti saapuu, on verkkosovitin "hereilld” ja pystyy kaynnistamaan
tietokoneen. Tatd lahiverkkostandardia kutsutaan nimella Wake On Lan
(WOL). Wake On Lania kayttavat yleensa IT-tuki etayllapitoa varten. Magic-
paketin vastaanottavassa tietokoneessa on oltava Wake On Lania tukeva
emolevy, verkkosovitin, sovittimen ohjain ja BIOS-jarjestelma. (Microsoft
2012e.)

2.3 Protokollat

Jotta etahallinta on mahdollista, tarvitsevat verkossa olevat eri valmistajien
tekemat laitteet tiettyja kayttaytymismalleja eli protokollia voidakseen kom-
munikoida kesken&an. Etayhteyksiin on olemassa useita kehitettyja protokol-
lia, joiden toiminta vaihtelee sen mukaan, mille kaytt6jarjestelmalle kyseinen
protokolla on kehitetty. Protokollat tarjoavat etéhallintaohjelmille saannét yh-
teyden muodostamiselle ja kommunikoinnille. Etahallintaan ei ole suunniteltu
vakiintunutta protokollaa, vaan jokaiselle ohjelmalle on ohjelman valmistaja
kehittanyt omanlaisen protokollan. Kaytossa olevia yleisimpia etayhteyspro-
tokollia ovat mm. vapaa VNC-protokolla (Virtual Network Computing) ja Win-
dowsin RDP-protokolla (Remote Desktop Protocol). (The Free Directonary
2012.)

VNC on tietokoneen graafiseen etakayttoon tai pelkkaan etéakatseluun tarkoi-
tettu protokolla. VNC-protokolla on avoin ja alustariippumaton ja sita tukevia
palvelin- ja asiakasohjelmistoja 16ytyy kaikille yleisimmille kayttojarjestelmille.
Nain se tarjoaa asiakkaalle mahdollisuuden muodostaa yhteys palvelimeen
mista vain, paikasta riippumatta. VNC-protokolla ei mydskaan vaadi suuria
vaatimuksia asiakasohjelmalta eiké verkkoyhteydeltd. VNC-protokolla perus-
tuu toiseen protokollaan, RFB-protokollaan (Remote Frame Buffer). Eri VNC-
versiot ovat yhteensopivia toistensa kanssa, vaikka monissa versioissa on
omia parannuksia. Tunnetuimpia versioita ovat RealVNC ja TightVNC. (Linux
2012.) Myo6s taman tyon kotikayttd osiossa kaytetty etdhallintaohjelma

TeamViewer perustuu VNC-protokollaan.
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Microsoftin kehittdméa RDP-protokolla on etdyhteyksien luomiseen Windows-
kayttojarjestelmissa tarkoitettu protokolla. Se perustuu ITU T.120 perhee-
seen. RDP on monikanavainen protokolla, joka pystyy tuottamaan virtuaalisia
kanavia. Naiden virtuaalisten kanavien kautta voidaan kuljettaa laitteistojen
kaskyja ja dataa, sekd mahdollistaa koodatut tiedot nappaimistdsta ja hiires-
ta. (Microsoft 2012a.)

Mainittujen protokollien lisaksi on myds muita vahan harvinaisempia protokol-
lia. Esimerkiksi ARD-protokolla (Apple Remote Control) on vain MAC-
kayttojarjestelmille tarkoitettu protokolla. Se on Applen mukaan paras tapa
hallita verkossa olevia MAC-laitteita (Apple 2012). X11-protokolla on taas
Unix-kayttojarjestelmille suunniteltu protokolla, joka mahdollistaa graafisen

etayhteyden sovelluksiin (Lineback 2012).



3 TIETOKONEEN ETAHALLINNAN TIETOTURVA
3.1 Yleista tietoturvasta

Etahallinnassa tietoturva-asiat on erityisesti otettava huomioon. Etahallinnan
likenne varsinkin kotikaytossa saattaa kulkea ulkoverkon eli internetin kautta,
joten on tarkeaa, ettei etahallittaviin tietokoneisiin paase kasiksi ulkopuoliset
tahot. On hyva muistaa, etta etéhallinnan avulla voidaan tehda lahes kaikki

samat asiat kuin kaytettdessa tietokonetta normaalisti itse paikan paalla.

Kuvitellaan tilanne, ettd jokin ulkopuolinen taho onnistuu luvattomasti saa-
maan itselleen tietokoneen hallinnan. Tama tapahtuu usein tietoverkon vali-
tyksella kayttden hyvaksi kyseessa olevasta tietokoneesta loytyneita tietotur-
va-aukkoja, ohjelmistovirheita tai puutteellisia turva-asetuksia. Talloin tieto-
koneen kaapanneella ulkopuolisella taholla olisi taysi paasy kaikkiin tietoko-
neella tallennettuihin tietoihin. Jos tietokoneen siséltama tieto on tarkeaa, voi
menetys olla hyvinkin suuri. Tietokoneen kaapannut ulkopuolinen taho voi
myoOs esimerkiksi esiintya tietokoneen oikeana omistajana. Tietokoneen
kaappauksen uhrin kannalta kyseessd on vakava tapahtuma, silla h&nen
omien tietojensa ja materiaalinsa mielivaltaisen vaarinkayton lisdksi kaikki
jaljet kaapatulla tietokoneella tehdyista rikoksista osoittavat haneen. Tasta
syysta on hyvin tarkeaa, ettda etahallintaohjelman tietoturva on kunnossa.

(Tietosuojavaltuutetun toimisto 2010.)

Verizon Business RISK Team totesi tuoreessa raportissaan, ettd kaikissa
tutkituissa tunkeutumistapauksissa yli 40 prosentissa kaytettiin etahallintaa ja
etahallintaohjelmistoja hyodyksi. Kuitenkin tietokoneen etédhallinnassa hyddyt
ovat huomattavasti riskeja suurempia, kun vain muistaa keskittyd kunnolla

tietoturvaan. (Tietotekniikan tuoteuutiset 2012.)

Tietokoneiden etdhallinnassa tietoturva voidaan jakaa kahteen osioon, kayt-

tajan tunnistamiseen ja etdyhteyden suojaukseen.

3.2 Kayttgjan tunnistaminen

Kayttgjan tunnistaminen eli autentikointi on prosessi, jolla varmistutaan siita,
ettd kayttdjd on se, kuka han vaittdd olevansa. Tunnistus voidaan suorittaa
kysymalla kayttajalta salasanaa, varmennuspolettia tai biometrista tunnistet-
ta. (Huntington 2006.)
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Yleisin tapa suorittaa kayttajan tunnistus on salasanan kysely. Siina kayttajaa
pyydetaan syottamaan oikea kayttajatunnus ja salasana jotta tama voisi kir-
jautua sisdan. Salasanan kysely on kuitenkin kaikista epéturvallisin tunnistus-
tapa, koska mahdollisuus salasanan murtamiseen on helppo. Niinpa salasa-
nan pituus, salasanassa kaytetyt merkit ja salasanan voimassaoloaika ovat
erittain tarkeitd kohtia salasanan muodostamisessa. Yleensa vain pelkka sa-
lasanapohjainen tunnistaminen on vaarallinen, koska kayttajien salasanat

eivat ole aina tarpeeksi monimutkaisia. (Huntington 2006.)

Kayttdja voidaan tunnistaa myos kayttden tunnistukseen jotain mita kayttajal-
l& on, esimerkiksi varmennuspolettia tai biometrista tunnistusta, jossa tunnis-
tuksessa kayttajaltd otetaan esimerkiksi kuva sormenjaljesta. (Huntington
2006.)

Etahallintaohjelmistoissa kayttaja tunnistetaan yleensa tietokoneen IP-
osoitteen, tietokoneen nimen tai ohjelman itse luoman tietokoneen ID-
numeron perusteella. TAman lisaksi kayttdja maarittelee salasanan itse tai

ohjelma luo etahallintayhteyden ajaksi erillisen istuntosalasanan.

3.3 Etayhteyden suojaus

Etayhteyden suojaukseen on kaytdssa monia erilaisia salausmenetelmia.
Salausmenetelmien tarkoitus on varmistaa tietojen luottamuksellisuus, eheys
ja kiistamattomyys. Salauksen tulisi aina olla sen verran vahva, etta sen mur-
taminen kohtuullisessa ajassa ja kohtuullisin resurssein ei ole mahdollista.
Aika ja resurssit rijppuvat kussakin tapauksessa siitd, kuinka tarkeita salatta-
vat tiedot ovat. (Viestintavirasto 2009.) Tietokoneiden etéhallinnassa salauk-
sen tarkoitus on vahentda tai estdaa kokonaan tuntemattomia ulkopuolisia
tahoja padsemasta hyvaksikayttdmaan etayhteyttd. Tunnetuimpia salausme-
netelmi& ovat AES, DES, RSA, SSH ja SSL/TLS.

AES (Advanced Encryption Standard) ja DES (Data Encryption Standard) kuulu-
vat symmetrisiin salausalgoritmeihin. Symmetrisiss& salausalgoritmeissa
viestin l&hettdja ja vastaanottaja kayttavat seka salaukseen ettd salauksen
purkuun samaa salausavainta. Symmetristen salausmenetelmien huomatta-
vin etu on salausmenetelman nopeus. Ongelmana on avainten hallinta vies-

tin lahettdjan ja vastaanottajan saman salausavaimen takia. AES-algoritmi
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tukee salausavaimia joiden koot ovat 128, 192 ja 256 bhittia, toisin kuin DES,
joka tarjoaa vain 56-bittisen avaimen. Bittien koot tarkoittavat, ettd esimerkik-
si AES jakaa tiedot 128, 192 tai 256 bittisiin lohkoihin. DES algoritmeja ei
voida enda nykyaan pitaa turvallisina kaikkiin kayttétarkoituksiin, koska DES-
salaus on onnistuttu murtamaan eri menetelmilla. 256-bittinen AES-salaus on
puolestaan talla hetkella vahvin kaytettavissa oleva salausmenetelma. AES
onkin DES-algoritmin standardoitu seuraaja vuodesta 2002 lahtien. Muita
yleisesti kaytdssa olevia symmetrisia salausalgoritmeja ovat mm. IDEA (In-
ternational Data Encryption Algorithm), Blowfish, RC5 ja CAST
(Viestintavirasto 2007a).

RSA kuuluu puolestaan epdsymmetrisiin salausalgoritmeihin, joita kutsutaan
my0s julkisen avaimen algoritmeiksi. Naissa kaytetaan viestin salaamiseen ja
salauksen purkuun eri avaimia, joista toinen on julkinen ja toinen yksityinen
avain. Julkisella avaimella salattu viesti voidaan avata kyseisen avainparin
yksityisella avaimella ja painvastoin. Salattaessa esimerkiksi sahkdpostivies-
tia, viesti salataan vastaanottajan julkisella avaimella ja vastaanottaja avaa
viestin omalla yksityisella avaimella. Nain kolmas osapuoli ei pysty purka-
maan hanen julkisella avaimellaan salattua viestia, koska vastaanottajan yk-
sityinen avain on ainoastaan vastaanottajan hallussa. Epasymmetrisen sala-
uksen huomattavimpia etuja symmetrisiin salausalgoritmeihin verrattuna on
avaintenhallinnan yksinkertaisuus. Heikkoutena on taas salauksen hitaus.
Suosituin epasymmetrinen salausalgoritmi on RSA, jonka vahvuus perustuu
suurten lukujen tekijoiden jakamisen vaikeuteen. Epasymmetrisiin salausal-
goritmeihin kuuluvat myos Diffie-Hellman ja siitd kehitetty EIGamal. (Viestin-
tavirasto 2007b.)

SSH ja SSL ovat salaavia tiedonsiirtoprotokollia. SSH-protokollaa (Secure
SHell) kaytetdan erityisesti paateyhteyksien salaamiseen, kun taas SSL-
protokolla (Secure Socket Layer) on yleisesti kaytossa www-palveluiden yh-
teydessa. (Viestintavirasto 2012.) SSH mahdollistaa turvallisen etayhteyden
verkon ylitse tietokoneesta toiseen. SSH-protokollaa voidaan kayttaa erilai-
siin kayttotarkoituksiin, kuten ottaa etayhteys SSH-asiakasohjelmalla SSH-
palvelimeen paastakseen kayttamaan toista tietokonetta tai perustaa VPN
(RSA Laboratories 2012). SSH-protokollasta on versiot SSH1 ja SSH2.

SSH1-version rakenteessa on merkittavia puutteita, jotka tekevat siitd haa-
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voittuvaisen, ja sitd on pidetty suojaustasoltaan heikkona. SSH2-versiossa
nama asiat on korjattu ja se on huomattava parannus aiempaan. Versiota

SSH2 suositellaankin nykyaan kaytettavaksi. (Bitvise 2011.)

SSL-protokolla on yksi tavallisimpia tapoja suojata tietoliikennetta. Protokol-
lan tehtdvana on luoda salattu kanava salaamattoman verkon, kuten interne-
tin ylitse, jotta voidaan kommunikoida yksityisesti. SSL-protokollan on kehit-
tanyt Netscape Communications Corporationin vuonna 1994. Netscape luo-
vutti kehityksen IETF-standardointiorganisaatiolle (Internet Engineering Task
Force), joka sitten kehitti SSL-protokollasta oman versionsa ja antoi sille ni-
meksi TLS (Transport Layer Security). TLS 1.0 on SSL 3.0:n seuraaja, jossa
kaytetd&dn SSL-protokollaa pohjana. (Microsoft 2012b.)

3.4 Yksilonsuoja

Kaytettaessa etahallintaa ei ole tavallisesti mahdollista valvoa tietokonetta
huomaamatta, koska etéalla olevalle tietokoneen kayttgjalle on tie-
tosuojasyista ilmoitettava tietokoneeseen paasystd (TeamViewer 2012c).
Tietokoneen kayttaja saattaa kasitella tydasemallaan luottamuksellisia tietoja,
joten laitoksissa tai jossain muussa yrityksesséa on hyva ilmoittaa etahallinta-
ohjelmien olemassaolosta. Tydaseman kayttajalla olisi hyva olla asetus, jolla
on mahdollisuus joko hyvaksya tai torjua etéistuntopyyntt ennen kuin etahal-
litsija saa tietokoneen hallintaan. Niin yritys- kuin kotikaytossakin etahallitsi-
jan on aina ennen etaistuntoa sovittava tai kysyttava lupa etaalla olevalta
kayttajalta. Etayhteytta tulee nadin kayttda vain ja ainoastaan ennalta sovittui-

hin tarkoituksiin.

Jos kayttaja ottaa tietokoneen luvattomasti hallintaan, on kysymys viestin-
tasalaisuuden loukkaamisesta, josta kerrotaan rikoslaissa, Suomen rikoslaki
(9.6.2000/531) KPL 38:3: "Joka oikeudettomasti avaa toiselle osoitetun Kir-
jeen tai muun suljetun viestin taikka suojauksen murtaen hankkii tiedon séh-
koisesti tai muulla vastaavalla teknisella keinolla tallennetusta, ulkopuoliselta
suojatusta viestistad taikka hankkii tiedon televerkossa valitettdvana olevan
puhelun, sdhkeen, tekstin-, kuvan- tai datasiirron taikka muun vastaavan te-
leviestin siséallosta taikka tallaisen viestin |ahettamisesta tai vastaanottami-
sesta, on tuomittava viestintasalaisuuden loukkauksesta sakkoon tai vankeu-

teen enintaan yhdeksi vuodeksi. Yritys on rangaistava.” (Finlex 2012)
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4 TIETOKONEEN ETAHALLINTA YRITYSKAYTOSSA
4.1 Yrityskaytto

Etahallinta voidaan toteuttaa organisaatiossa tai laitoksessa monella eri ta-
valla. Ei voi sanoa, mika olisi paras tapa muodostaa etayhteys, koska organi-
saatiot poikkeavat toisistaan mm. kayttajamaariltdén, verkkotopologialtaan,
etdhallinnan tarpeiltaan tai maksuvalmiudeltaan. Suurelle organisaatiolle laa-
dittu etahallintaymparistd voisi olla pienelle organisaatiolle ylimitoitettu, el
lian kallis ja monimutkainen suhteessa siitd saatavaan hyottyyn. Ei ole ole-
massa yhté ja oikeaa tapaa etahallinnan toteutukseen. (Kuusisto 2011.)

Yleensa yritysymparistossa laitteet joiden vdlille halutaan muodostaa etayh-
teys, ovat yrityksen omassa lahiverkossa. Talldin yhteys voidaan muodostaa
helposti, nopeasti ja turvallisesti eik& verkkoliikennetta tarvitse ohjata palo-

muurin lapi oman l&hiverkon ulkopuolelle.

Palvelin 1

Palvelin 2

Yrityksen
oma
lahiverkko

3

Kone 4

Kone 5

Kuvio 2. Tietokoneiden etdhallinta yrityskaytdssa.

Kuvio 2 on esimerkkinakyma yrityksen etdhallinnasta. Tastd ndhdaan, etta
IT-tuki voi hallinnoida kaikkia kuvassa nakyvia neljaad eri konetta seka kahta
palvelinta yrityksen oman lahiverkon sisélla. Kun yhteys joudutaan muodos-
tamaan lahiverkon ulkopuolelle koneeseen 5, taytyy muodostaa yhteys inter-

netiin ja ohjata yhteys palomuurin lapi. Kaikki verkkoliikenne mika tapahtuu
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yrityksen oman l&hiverkon puolella, on turvallisempaa kuin liikenne internetin
yli (Kuusisto 2011).

Jotta etayhteys voidaan muodostaa, on kaikissa verkon laitteissa oltava hal-
lintaohjelmisto asennettuna oikein maaritetyilla asetuksilla. Etaohjelmien li-
saksi yllapito tarvitsee jonkin tiedon kohdetietokoneesta mihin etayhteys ava-
taan, esimerkiksi tietokoneen nimi tai IP-osoite. Paras tilanne on silloin, kun
yrityksen lahiverkon paikallisiin tietokoneisiin voidaan muodostaa etayhteys
valittomasti, mikali vain laite ja kayttojarjestelma ovat kaytettavissa. (Kuusisto
2011.) Yrityksissa ja suurissa laitoksissa onkin keskitetysti hallittuihin tyo-

asemiin asennettu etahallinnan mahdollistava ohjelmisto.

Yrityskaytossa etahallinnalla on paaasiassa kaksi kayttotarkoitusta. Sen avul-
la lahituki tai ns. helpdesk voivat nopeammin auttaa tybaseman kayttajaa
ongelmatilanteissa. Myds tydasemien jarjestelmien paivitys ja yllapito onnis-
tuu etdhallinnan avulla katevasti. Yhdella ainoalla tietokoneella voidaan hoi-
taa laitoksessa, esimerkiksi koulussa, 200 muuta tydasemaa etdhallinnan

avulla.

4.2 Tietokoneen etéahallinta Kairatien ammattiopistolla
4.2.1 Kairatien ammattiopisto

Lapin ammattiopisto on Rovaniemen koulutuskuntayhtyman ammatillinen
oppilaitos, joka jarjestaa ammatillista perus- ja aikuiskoulutusta kaikilla koulu-
tusaloilla lukuun ottamatta liikunta-alaa ja matkailu-, ravitsemis- ja talousalaa
(Lapin ammattiopisto 2011a). Toimipisteitéd Lapin ammattiopistolla on yhteen-
sa kahdeksan, joista kuusi sijaitsee Rovaniemella ja yksi Sodankylassa seka

yksi Kittilassa. (Lapin ammattiopisto 2011b.)

Opiskelijoita Lapin ammattiopistossa opiskelee vuosittain n. 5000. Ammatilli-
sessa peruskoulutuksessa heista on n. 2450 ja ammatillisessa lisa- ja tay-
dennyskoulutuksessa 2400. Henkildkuntaa lapin ammattiopistossa on noin
460, joista 350 on opettajia ja loput ovat tukipalvelu- ja hallintohenkil6stoa.
(Lapin ammattiopisto 2011a.) Kairatien toimipisteessa naista 5000 lapin am-
mattiopiston opiskelijasta opiskelee 900 ja henkilokuntaa on 65, joista IT-

tukihenkilditéa on vain yksi (Sassi 2012). Kairatien toimipisteessa sijaitsee lii-
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ketalouden, tietojenkasittelyn, rakennusalan seka ajoneuvo- ja ilmailuteknii-

kan opetustilat (Lapin ammattiopisto 2011c).

Opinnaytetyoni yritysosuuden paakohteena on Lapin ammattiopiston Kaira-
tien toimipiste, tekstissd& mydhemmin mainittuna Kairatien ammattiopisto.
Tarkoituksenani on kertoa miten Kairatien toimipiste kayttaa etahallintaa, mi-
ta eri etdhallintaohjelmia siella on kaytéssa ja mitd muita etdhallintamenetel-
mié siella kaytetdan. Kairatien toimipisteessa on yhteensa 550 tietokonetta,
joita hoitaa paikan paalla siis vain yksi IT-tukihenkilé. Taméan takia etéhallin-
nan osuus on merkittdva laitoksen IT-tuki toiminnassa. Etédhallinta auttaa ja
nopeuttaa huomattavasti tietokoneiden yllapitoa ja tukitoimintaa. (Sassi
2012.) Kavin tutustumassa taman laitoksen etahallintamenetelmiin ja haas-

tattelemassa yksikon IT-tukihenkiléa Olli Sassia.

4.2.2 DameWare NT Utilities

DameWare NT Utilities on monipuolinen Windowsin etéhallintaan tarkoitettu
ohjelmisto joka on kaytossa Kairatien ammattiopistolla. DameWaressa on
paljon ominaisuuksia ja silla on mahdollisuus tehda paljon muutakin kuin
pelkkaa etahallintaa. DameWare NT Utilities siséaltdd Mini Remote Control- ja
Exporter -tyOkalut, joiden avulla yllapitajat voivat hallita mm. Active Directo-
rya, kayttajaryhmia, tulostimia, levyasemia, palveluita ja rekistereita. (Dame-
Ware 2012a.) Kairatien Ammattiopistolla DameWaren ohjelmistoa kaytetaan
paadasiassa etahallintaan, jolla tydasemien yllapidetdaan ja annetaan kayttajille
etatukea (Sassi 2012).

DameWaressa etayhteys voidaan muodostaa Mini Remote- tai RDP -
yhteyden avulla. Mini Remote Control on DameWare-ohjelman kevyt apuoh-
jelma. Kaytettdessa Mini Remote Controlia, ohjelmasta on asennettava eta-
hallittavaan tietokoneeseen Client Agent -palvelu, joka avulla yllapitajat voivat
muodostaa etdyhteyden tietokoneeseen. Jos kyseessa on uusi tybasema,
missa ei ole viela Clien Agent -palvelua, voi palvelun asentaa etdalta, jolloin
etayhteysistunto alkaa valittoméasta ilman ettd tietokoneen luona tarvitsee
fyysisesti kayda. Tietokonetta ei tarvitse kaynnistdd myodskaan uudelleen.
Client Agent -palvelun ansiosta yllapitgjat voivat hallita kaikkia tietokoneita,

jotka ovat samassa verkossa. (DameWare 2012b.) Kairatien ammattiopistolla
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Clien Agent -palvelu on asennettuna paasaantdisesti kaikkiin tietokoneisiin
(Sassi 2012).

B Remote Connect @

File Edit View
N8 5 Hd % % & 7 @ &
Connect Close Save Sawve As Delete  Settings Default  Install Remove =

Host Hame / [P Address
Hozt: KE2037M05
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.ﬁ, SAkd Computers
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L

Kuvio 3. Yhteyden muodostaminen DameWare Mini Remote Control -ohjelmalla.

Kuvio 3 on nakyma Mini Remote Controlin yhdistamisvaiheesta. Yhdistami-
nen onnistuu, kun antaa etahallittavan tietokoneen nimen (Host), kayttajatun-
nuksen (User ID) ja salasanan (Password). Taman jalkeen aukeaa etaohja-
usikkuna, jossa nékyy etéhallittavan tietokoneen tydpdyta (Kuvio 4). TAman
etdohjausikkunan avulla henkildé voi antaa etédhallittavalle henkiltlle etatukea

tai muuten hallinnoida hanen tietokonettaan.



17

Kuvio 4. DameWaren Mini Remote Control -ohjelmalla etayhteys muodostettuna.

Toinen tapa jolla etayhteys voidaan muodostaa, on RDP View. RDP-yhteys
on huomattavasti kevyempi kuin Mini Remote. RDP View -yhteydella onnis-
tuu hyvin usean tydaseman yhtaaikainen yllapito, koska kaytettdessa tata
yhteytta etdohjausikkunat eivat aukea aina uuteen ikkunaan vaan ohjelman

sisalla uuteen valilehteen, kuten kuviosta 5 voidaan nahda.

(e "N

Etaohjausvalilehdet
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ORaPeRD
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Kuvio 5. DameWaren RDP View -ohjelmalla nelja etayhteyttd muodostettuna.
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Kuviossa 5 on avoinna nelja yhtaaikaista RDP View -yhteytta eri tydasemiin.
Eri yhteydet ndkyvét ohjelmassa omissa valilehdissdan. Etatuki ei RDP View
-yhteydella ole mahdollista toisin kuin Mini Remotella, koska RDP View -

yhteydessa etahallittava tietokone menee lukittuun tilaan etéayhteyden ajaksi.

Itse etahallinnan lisaksi DameWarea kaytetaan Kairatien ammattiopistolla
my0s muutamien muiden toimintojen kayttoon. Yksi tarkeimmista toiminnois-
ta on tiedostojen jakaminen etatietokoneille. DameWarea kaytetddn myos
kun halutaan katsoa etétietokoneen jarjestelma- tai ohjelmisto tietoja yksi-
tyiskohtaisesti. Tama helpottaa IT-tukea tietokoneiden yllapidossa. Myos etéa-
tietokoneiden sammuttamista, kayttdjan uloskirjaamista tai tietokoneiden uu-
delleenkaynnistamistd kaytetdan Kairatien ammattiopistolla DameWaren
avulla. (Sassi 2012.)

4.2.3 Remote Desktop Connection

Remote Desktop Connection on Windowsin oma etahallintaohjelma, joka on
sisallytetty Windowsin kayttojarjestelmiin eika sita tarvitse erikseen asentaa.
Tama ominaisuus ei kuitenkaan toimi kaikissa Windowsin versioissa. Win-
dows 7 -kayttojarjestelmissa yhteys voidaan muodostaa vain Professional-,
Ultimate- tai Enterprise -versioihin (Microsoft 2012c). Windows Vista -
kayttojarjestelmissa yhteyttad ei voi muodostaa Windows Vista Starter-, Win-
dows Vista Home Basic-, Windows Vista Home Basic N- tai Windows Vista
Home Premium -versioihin sekd Windows XP -kayttojarjestelmissa Windows
XP Home Edition -versioon (Microsoft 20129).

Kairatien ammattiopistolla kaytetd&dn Remote Desktop Connection -ohjelmaa
toisena varsinaisena etahallintaohjelmana DameWaren ohessa. Remote
Desktop Connection on ainoastaan pelkkaan etéhallintaan tarkoitettu ohjelma
ja se tukee vain yhden kayttdjan kirjautumista tietokoneelle kerrallaan. Kaira-
tien Ammattiopistolla Remote Desktop Connection -ohjelmaa kaytetaan vain
tydasemien yllapitoon. Etatuki ei ohjelmalla onnistu, koska etahallittava tieto-

kone lukkiutuu aina etdyhteyden ajaksi.

Etadyhteyden muodostaminen onnistuu suhteellisen helposti. Yhteyttd muo-
dostaessa avataan aluksi Remote Desktop Connection ohjelman yhdista-

misikkuna, johon kirjoitetaan halutun tietokoneen nimi (Kuvio 6).
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& Remote Desktop Connectil = i S
.

| Remote Desktop
"¢ Connection

Computer: b 205 mi2 -
Username: KB2057MOZ2\Administrator

You will be asked for credentials when you connect.

= Options Connect H Help I

Kuvio 6. Yhteyden muodostaminen Remote Desktop Connection -ohjelmassa.

Kuviossa 6 aiotaan muodostaa etayhteys kb2097m02-tietokoneeseen. Kun
yhteyttéa aletaan muodostaan, kayttajalta kysytaan viela kyseisen tietokoneen
tunnistetietoja, kayttajatunnusta ja salasanaa. Jotta yhteys on mahdollista

muodostaa, tietokoneiden on oltava samassa verkossa.

Jos kyseisessa etéatietokoneessa ei ole mitdéan istuntoa kaynnissa, kayttaja
paasee kayttdmé&an suoraan kohdetietokonetta. Mutta jos tietokoneessa on
istunto kaynnissa, kayttajalta kysytaan varmistusta yhteydenmuodostamises-
ta. Jos kayttaja yhdistaa tietokoneeseen kaynnissa olevasta istunnosta huo-
limatta, istunnossa oleva henkilo kirjataan automaattisesti ulos tietokoneelta
ja tietokone lukkiutuu. Taman jalkeen etakayttaja kirjautuu tietokoneessa ol-
leen kayttajan tilalle. Kayttgjalla taytyy olla jarjestelméanvalvojan oikeudet
paastakseen "kaappaamaan” tietokoneen. Etatietokoneen ruudun nakee vain

hallitseva osapuoli.
4.2.4 PsExec

PsExec on kevyt apuohjelma, jonka avulla on mahdollisuus suorittaa eri pro-
sesseja, esimerkiksi asentaa ohjelmia etd&ltd muihin tietokoneisiin ilman
mink&anlaisia manuaalisia toimenpiteitd etatietokoneessa (Russinovich
2009). Etatietokoneen haltija ei huomaa prosessin edistymista eika hénelle
tule asennukseen liittyvid ikkunoita. Tatd asennustapaa kutsutaan hiljaiseksi
asennukseksi (Wikipedia 2012). Kairatien Ammattiopistolla kaytetadn hiljai-

sissa asennuksissa PsExec-sovellusta (Sassi 2012).
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PsExec-sovellus ei vaadi minkdanlaista varsinaista asennusta. Ohjelman
PsExec.exe-tiedosto taytyy vain olla samassa hakemistossa minne on maari-
telty komentotiedostot hiljaisia asennuksia varten (Sassi 2012).

Jokaisella ohjelmalla joka halutaan asentaa hiljaisesti, on oltava oma hiljai-
sen asennuksen mahdollistava asennustiedosto, jossa maaritelladn hiljaisen
asennuksen vaiheet. Tahan ei ole mitdan yleista mallia, mika tekisi mista ta-
hansa ohjelmasta hiljaisen asennettavan, vaan jokaiseen ohjelmaan on erik-
seen tehtdva oma hiljainen asennustiedosto. Kuviossa 7 on esimerkki hiljai-
sesta asennustiedostosta Kairatien Ammattiopistolta. Taméa tiedosto on

Gimp-ohjelmaan tehty hiljainen asennustiedosto gimp.bat. (Sassi 2012.)

j gimp — Muistio IE&Q
Tiedoste Mueckkaa Muoctoile Maytd Ohje

"palvelinosoite' jakokansiohgimp. exe" /VERYSILENT /NORESTART -
JDIR="C:“Frogram Files’GIMP

T 2 2 2w EEE————e S —— I

Kuvio 7. Hiljainen asennustiedosto gimp.bat.

Tama tiedosto kaynnistaa gimp.exe-sovelluksen palvelinosoite\jakokansio-
osoitteesta. Komento /VERYSILENT kehottaa asennusta olemaan hyvin hil-
jainen, jolloin asennuksen edistymista ei naytetda lainkaan. Komento
INORESTART ei automaattisesti kaynnista tietokonetta uudelleen asennuk-
sen jalkeen, vaikka se olisi tarpeen. /DIR="C:\Program Files\GIMP-komento
ohittaa asennuksen oletushakemiston ja asentaa ohjelman maaritettyyn ha-
kemistoon, tdssa tapauksessa C-asemalle, Program Files -kansiossa ole-

vaan GIMP-kansioon. (Lawmay 2005.)

Taman jalkeen, kun hiljainen asennustiedosto on maaritelty, taytyy maaritella
PsExec-komentotiedosto, jolla voidaan asentaa ohjelma etaisesti toisiin tieto-

koneisiin. Kuviossa 8 on esimerkki PsExec-komentotiedostosta.

I | psexec_gimp — Muistic

Tiedoste Muckkaa Muoctoile Maytd Ohje

psexec Yhrk1136m04 -u 2as5te’KAYTTAJATUNNUS -p SALASANA
"“SArrghom0lhoropboxh Trimble planning'.gimp. bat”

Kuvio 8. PsExec-komentotiedosto.
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Tassa tiedostossa komento \\rk1136m04 ajaa kyseisen gimp.bat-sovelluksen
rk1136mO04-tietokoneeseen. Komento -u 2aste\KAYTTAJATUNNUS -p SA-
LASANA marittad kayttajan kirjautumisen (kayttgjatunnuksen ja salasanan)
etatietokoneelle. \rrghomO1\Dropbox\Trimble planning\gimp.bat™komento
kertoo polun, mistd ajettava sovellus, gimp.bat 16ytyy. (Russinovich 2009.) Eli
tamé& komentotiedosto siis kaynnistad asken maaritellyn gimp.bat-tiedoston
rk1136mO04-tietokoneessa, joka sitten asentuu kyseiselle tietokoneelle taysin
hiljaisesti aiemmin maaritetyn hiljaisen asennustiedoston ansiosta. Jotta
PsExec-komentotiedosto toimii, taytyy psexec.exe-tiedoston olla samassa

kansiossa kun komentotiedosto suoritetaan.

Hiljaisen asennuksen prosessi on kokonaisuudessaan kuvattuna alla olevas-

sa kuvassa (kuvio 9).

gimp.bat = hiljainen asennustiedosto

Tyokoneella oleva PsExec komentotiedosto
hakee palvelimelta gimp.bat hiljaisen
asennustiedoston ja ajaa sen kohdekoneeseen

Palvelin

PsExec

Tyokone Kohdekone

Kuvio 9. Hiljaisen asennuksen prosessi.

Kairatien ammattiopistolla hiljaisiin asennuksiin kaytetddn myds SMS-

palvelinta. SMS-palvelin ei kuitenkaan ole viela kovin suuressa kaytossa.

4.2.5 Wake on Lan

Wake on Lan on toiminto, joka mahdollistaa samassa lahiverkossa olevan
tietokoneen kaynnistamisen etayhteyden kautta. Wake on Lanin toimintape-

riaatteesta kerrotaan luvussa 2.2 Muut kayttémahdollisuudet.
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Kairatien ammattiopistolla kaytetdan Wake on Lania kevyen apuohjelman,
WakeOnLanC:n avulla, joka toimii samalla periaatteella kuin aiemmassa lu-
vussa ollut PsExec-sovellus. Niin kuin PsExec-sovellus, niin ei mydskaan
WakeOnLanC-sovellus vaadi asennusta, vaan ohjelman WakeOnLanC.exe-
tiedosto taytyy olla samassa hakemistossa minne on maaritelty komentotie-

dostot etatietokoneiden kaynnistysta varten. (Sassi 2012.)

Kuviossa 10 on esimerkki WakeOnLanC-sovelluksen komentotiedostosta

Kairatien ammattiopistolta.

2115wake — Muistio

Tiedoste Muckkaa Muctoile MNaytd Ohje

WakeonLanC -w -mac 00-1E-4F-E4-54-65
wWakeonLanC -w -mac 00-1le-4F-E4-56-13
wWakeonLanC -w -mac 00-1E-4F-E4-70-7B
WakeonLanC -w -mac 00-1E-4F-E4-6C-AF

wWakeonLanC -w -mac 00-1E-4F-E4-6F-B9
WakeonLanC -w -mac 00-1E-4F-E2-C3-4C
wWakeonLanC -w -mac 00-1E-4F-E4-50-81
wWakeonLanC -w -mac 00-1E-4F-E4-82-3A
WakeonLanC -w -mac 00-1E-4F-E4-6E-E9
wakeonLanC -w -mac 00-1lE-4F-E4-6C-8D

Kuvio 10. WakeOnLanC-komentotiedosto.

Tama 2115wake.bat-komentotiedosto kay lapi luokan 2115 kymmenen tieto-
konetta MAC-osoitteiden perusteella, jotka on méaaritelty tiedostoon. Jos joku
tietokoneista on sammuksissa, ohjelma herattaa tietokoneen ja se kaynnis-

tyy.

Tietokoneiden MAC-osoitteiden lisaéaminen komentotiedostoon tapahtuu
Angry IP Scanner -ohjelman avulla. Angry IP Scanner on kevyt ja yksinker-
tainen tyokalu IP- ja MAC -osoitteiden skannaukseen. Silla voidaan tarkistaa
nopeasti, miten suuri joukko tietokoneita vastaa verkossa. Skannauksen voi
kohdistaa yhteen osoitteeseen tai laajempaan osoitejoukkoon. (Pitkanen—
Lehto 2010.)

Alla olevassa esimerkkikuvassa (kuvio 11) Angry IP Scannerilla on skannattu
IP-osoitteet 172.17.32.1-172.17.33.255 (kuviossa on n&kyvissa vain osa

osoitteista), joista ohjelma on kerannyt myds tietokoneiden MAC-osoitteet.
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== Angry IP Scanner 2.21 C=RRC X
File Gote Commands Favorites Options Utils Help
IPrange: | 172 . 17 . 32 . 1 g | 172 17 . 33 . 255 @sran|
=
Hostname: [kb2106m01 Pe| | W] | theads| 0
P oi|P. @i MAC Addess il -
@ 172173262 Oms  OD-1E-4F-E4-G0-76
@ 1721732137 Ome  O0-1E-4F-E4-60-90
I @ 1721732202 Ome  O0-1E-4F-E4-61-36
@ 172173278 Ome  O01E-4F-E4-63-BE
@ 172173247 Oms  O0-E-AF-E4-GA-4F
@ 1721732135 Oms  O01E-4F-E4-6C-05
@ 172173261 Oms  O01E-4F-E4-6C19
@ 1721732187 Ome  O01E-4FE4-6C2D
i 1717 2 M e M1 E AE.F A5 .0 ~
Ready

Kuvio 11. Angry IP Scanner -ohjelmassa IP-osoitteita skannattuna.

Skannauksen jalkeen valitaan halutut osoitteet ja siirretdéan ne Excel-

taulukkolaskentaohjelmaa hyvaksikayttaen WakeOnLanC-

komentotiedostoon.
4.2.6 CU

IT-tuelle yksi hyddyllisimmista etakayton seurantasovelluksista on pieni ja
kevyt sovellus nimeltédn CU. CU on Rovaniemen koulutuskuntayhtyméssa
tyoharjoittelussa aikanaan olleen saksalaisen opiskelija Matthias Janssenin
tekema sovellus. Sovellus ei ole julkinen, vaan se on tehty ainoastaan Rova-

niemen koulutuskuntayhtyman kayttoon. (Sassi 2012.)

CU-ohjelmalla on mahdollista seurata etéisesti samassa lahiverkossa olevien
tietokoneiden tilaa, kuten ovatko tietokoneet paalla, sammuksissa tai kuka

kayttaja tietokoneelle on kirjautuneena.

Kuviossa 12 on kuva CU-ohjelmasta. Tassa kuvassa on CU-ohjelman avoin
ikkuna, johon on skannattuna Kairatien ammattiopiston muutamia tietokonei-

ta.
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File  Edit Export About
Status
No Threads are currently running.
Name ie Status / Username -
Users I
I:l EBZ10&MO1l 172.17.33.53 FEBZ10&M01\Administratoxr
D EBZ037M15 172.17_.32_13¢ Ho User logged in.
I:‘ FEBZ03TM14 17Z.17.32_137 No User logged in.
|:| EBZ037TM11 172.17.32.55 Ho User logged in.
D EBZ03TM1Z 172.17.32.48 Ho User logged in. =
|:| FBZ03THM1E 172.17.32.144 No User logged in.
I:l EBZ037M12 172.17.32.4% Ho User logged in.
I:‘ FBZ03THM1S 172.17_.32_.83 No User logged in.
[ &Bz097M17 172.17.32.170 No User logged in.
D KBZ037THM18 172.17.32_140 No User logged inm.
I:‘ EBZ03TM10 17Z.17.32 .82 No User logged in.
Ping: Failure
I:‘ FBZ106K10 172.17_.3€.100 DestinationHostUnreachable
= T B -
+ | =] (=, ISR
— _— — — — —

Kuvio 12. CU-ohjelmassa tietokoneita skannattuna.

Kuvasta voidaan todeta, ettéa tietokoneeseen KB2106MO01 (ensimmainen rivi)
on kirjautuneena Administrator-kayttaja. Tietokoneet joihin ei ole kirjautunee-
na ketddn, mutta ovat kuitenkin paalla, lukee "No User logged in”. Tietokone
KB2106K10 (viimeinen rivi) on kokonaan pois paalta tai tietokoneeseen ei

jostain muusta syysta saada yhteytta.

Ohjelmaan on mahdollisuus tallentaa tietokoneita ryhmiin esimerkiksi luokit-
tain. Taman avulla on mahdollisuus tarkistaa jonkun tietyn luokan tietokonei-

den tilanne samalla kertaa. (Sassi 2012.)
4.2.7 Symantec Ghost

Symantec Ghost on tietokoneiden varmuuskopiointi ja kayttdonotto -
ohjelmisto, jota kaytetaan Kairatien ammattiopistolla. Ghost-ohjelmalla voi-
daan esimerkiksi asentaa helposti ja nopeasti kayttdjarjestelma tietokonee-
seen. (Raitahila 2008.) Ghost-ohjelman kaytto ei ole varsinaista etdhallintaa,
mutta silla on kuitenkin mahdollisuus asentaa tietokoneisiin kayttojarjestelmia

etaisesti paikallisen verkon kautta.
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Ohjelman toiminta perustuu levykuvien (image) ottamiseen. Ghost-ohjelmalla
voidaan luoda image jostain valmiista tydaseman kayttojarjestelmasta tai pa-

lauttaa luotu image johonkin toiseen tybasemaan.

Ghost-ohjelma taytyy asentaa palvelinkoneelle, jonne luodut imaget tallenne-
taan ja josta voidaan jakaa luotuja imageja eteenpdin. Palvelinkoneen ja
asiakaskoneen taytyy olla samassa verkossa, jotta imagen luominen tai pa-

lauttaminen onnistuu.

Jos halutaan tallentaa image jo valmiista ja toimivasta kayttojarjestelmasta,
pitdd Ghost-ohjelma valmistella vastaanottamaan kiintolevyn tiedot asiakas-
koneelta ja varastoimaan ne levynkuvaksi seka asiakaskone valmistella |a-
hettamé&éan levynkuvaa (Raitahila 2008). Kun tarvittavat valmistelut on tehty,

pitaisi asiakaskoneen loytaa palvelinkone.

Jos taas halutaan lahettaa valmis image johonkin tydasemaan, taytyy palve-
linkone valmistella lahettdm&an aikaisemmin luotu image asiakaskoneelle ja

asiakaskone valmistella vastaanottamaan image palvelinkoneelta.

Alla olevat kuviot 13 ja 14 kuvaavat meneilla olevaa levynkuvan lahetysta.

Kuvio 13 on palvelinkoneelta ja kuvio 14 asiakaskoneelta.

¥ bb - Symantec GhostCast Server |__||E|E|
File Wiew Help
Seszion Mame I
Image File
IP Address MAL Address tode Status
192168.2.4 00-1F-25-70-24-E2 Multicazt In Progress
|
Speed [MB/min) 175 ME Transmitted E833  Time Elapzed 3315 Connected Clients 1
Percent Complete 19 ME Femaining 28652 Time Remaining 24302  Failed Clients i
(T |
E GhostZast in progress. .. MNUM

Kuvio 13. Symantec Ghost -ohjelman levynkuvan lahettdminen palvelinkoneelta.
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GhostCast Session <bb>, 238475 MB
Local drive [2], 190782 HB
2/2 Type:7 INTFS), Size: 236346 MB, Diskload

o

Kuvio 14. Symantec Ghost -ohjelman levynkuvan vastaanottaminen asiakaskoneel-
la.

Tata ohjelmaa kaytetaan Kairatien ammattiopistolla esimerkiksi yhden luokan
kayttojarjestelmien tai ohjelmistojen uusimiseen. Symantec Ghost -ohjelman
avulla luokan jokaiseen tietokoneeseen ei tarvitse erikseen asentaa kayttojar-
jestelmaa, vaan riittdd kun valmistelee yhden tietokoneen ja luo siita levyku-
van. Taméan jalkeen lahettdd tdméan luodun levynkuvan luokan muihin tieto-
koneisiin. (Sassi 2012.)

4.2.8 Tietoturva

Kairatien ammattiopistolla kaytetyt etdhallintaohjelmat sisaltdvat omat suo-

jausmenetelmat ja salausprotokollat.

DameWare-ohjelma siséltdd monipuoliset tietoturva- ja salausominaisuudet,
kuten useat autentikointimenetelmat jotka kayttavat paansaantoisesti kaytto-
jarjestelman sisaanrakennettuja turvallisuusmenetelmia. DameWarella on
myo6s mahdollista salata kaikki etatietokoneen ja paikallisen tietokoneen vali-
nen viestinta kayttden nykypaivan salaus-, hajautus- ja avaimenvaihtostan-
dardeja. DameWare kayttdd yhteyden salaukseen Microsoftin Cryptographic
Service Providers -palveluita seka kayttdjarjestelman sisaista CryptoAPI:a,
jotka ovat FIPS-140-sertifioituja. Salaus on mahdollista pakottaa paalle kai-
kissa yhteyksissd. DameWarella on myés mahdollisuus rajoittaa paasya IP-
osoitteiden, ryhman jasenyyden tai salasanan perusteella seka vaatia kaytta-

jan lupa ennen etakayttoyhteyden muodostamista. DameWare Mini Remote
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Control on ainoa tunnettu kolmannen osapuolen etahallintatytkalu, jossa on
mahdollista kayttdd Smart Card -kirjautumista tarvitsematta mitaan Smart
Card -valiohjelmistoa tai Smart Card -lukijaa asennettavaksi etéatietokoneelle.
(DameWare 2012b.) Kairatien ammattiopistolla ei kuitenkaan ole kayttssa

Smart Card -kirjautumisia.

Remote Desktop Connection kayttda yhteyden muodostamiseen Microsoftin
RDP-protokollaa (katso luku 2.3 Protokollat). Microsoftin RPD-protokolla taas
kayttaa yhteyden salaamiseen RSA Securityn RC4 -salausta. RC4-salaus on
suunniteltu tehokkaaseen salaamiseen pienid maaria tietoja kerrallaan. Yh-
teyden salaamiseen kaytetdan 56- tai 128-bittistd avainta. (Microsoft 2012a.)
Remote Desktop Connection -ohjelman palvelimen todennus -ominaisuus
tarkistaa, ettd yhteys muodostetaan oikeaan etéatietokoneeseen tai palveli-
meen. Tama suojaustoimenpide auttaa estamaan yhteyden muodostumista
vaaraan tietokoneeseen tai palvelimeen ja mahdollisesti paljastamasta luot-
tamuksellisia tietoja. Vaaditun todennuksen vahvuus maaraytyy yllapitajan

maarittdman jarjestelman suojauskaytannén mukaan. (Microsoft 2012f.)

Lisaa tietoturvaa laitoksen etahallintaan tuo Kairatien ammattiopistolla laitok-
sen lahiverkossa kaytossa oleva VLAN (Virtual Local Area Network) (Sassi
2012). VLAN:n avulla l&ahiverkko on jaettu omiin loogisesti taysin erillisiin
verkkoihin, ns. virtuaalisiin [&hiverkkoihin. Verkko on fyysisesti yhtenéinen,
mutta kayttajat eivat voi likenndida kuin oman ryhmansa jasenten valilla.

(Javvin Company 2012.)

Etahallinnan kannalta tdmé& tuo huomattavasti lisaa tietoturvaa laitoksen eta-
hallintaan, koska etéhallinta ei onnistu kuin oman VLAN-ryhmé&n sisalla. Eri
VLAN-verkkojen valilla likenne kulkee palomuurin kautta. Kairatien ammat-
tiopistolla lahiverkko on jaettu muutamaan omaan VLAN-ryhmaan. Oppilas-
kaytossa on Oppilas-VLAN, henkilokunnalla Henkilokunta-VLAN seka IT-
tuella on oma Admin-VLAN. Admin-VLAN-verkosta on mahdollisuus hallin-
noida kaikkia VLAN-verkkoja.

4.3 Tietokoneen etéhallinta Lappset- ja LapIT -yrityksissa

Kairatien ammattiopiston etahallintamenetelmien tutustumisen liséksi tein

lyhyet sahkopostihaastattelut Lappset- ja LaplT -yrityksiin. Haastattelussa
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kysyin, mita etahallintaohjelmia kyseisessa yrityksessa on kaytdssa, kaytos-
sa olevien etahallintaohjelmien hyvat ja huonot puolet, miten yrityksessé on
huolehdittu etahallintaohjelmien tietoturvasta seka etahallintaohjelmien tule-

vaisuuden ndkymat yrityksessa.

Lappset Group Oy on yksi maailman johtavista leikkipaikkavalinevalmistajis-
ta. Lappsetin tuotteita on jo yli 40 maassa. (Lappset 2012.) On siis selvaa,
ettd tallaisen yrityksen sisalla tietokoneiden etéhallinta on tarked osa yrityk-

sen IT-palveluja. Lappsetilta haastatteluun vastasi IT-henkildé Vesa Takala.

Lappsetilla on talla hetkella kaytdssa etahallintaohjelmana TeamViewer. Ta-
kalan mukaan TeamViewerin etuna on se, etta ohjelma ei vaadi asennusta
seka se, etta ohjelma toimii hankalienkin yhteyksien takaa. Aiemmin Lappse-
tilla on ollut kaytéssa DameWare ja pcAnywhere, mutta naistd on luovuttu
TeamViewerin parempien ominaisuuksien takia. TeamViewerin heikkoutena
Takala pitaa sitd, ettd jos TeamVieweria ei ole asennettu palveluksi, se ei
toimi kun tietokoneesta kirjaudutaan ulos. TeamViewerin kaytosta ja ominai-
suuksista kerrotaan tarkemmin luvussa 5.2. Etahallintaohjelmien tietoturvasta
Lappsetilla on huolehdittu niin, etté toistaiseksi TeamVieweria ei ole asennet-
tu Windows palveluna, jolloin kayttdjan pitaa laittaa yhteys itse paalle. Lisaksi
tietokoneissa on virustorjunta- ja palomuuri -ohjelmistot. Tulevaisuudessa
kaikilla Lappsetin kayttajilla on mahdollisuus ottaa TeamViewer-ohjelmisto
kayttoon, koska itsepalveluportaaliin on julkaistu TeamViewer-ohjelmisto,

jonka kayttaja voi halutessaan "asentaa". (Takala 2012.)

LapIT Oy on voimakkaasti kasvanut kunta-alan IT-palveluja tarjoava yritys.
LapIT:n palvelutuotanto toiminta jakautuu kolmeen osa-alueeseen toiminnoit-
tain. Palvelupiste toimii rajapintana asiakkaan LapIT:n palvelutuotannon valil-
l&. Yksikk6 tuottaa neuvontapalveluita, (Palvelupiste/HelpDesk), seka tekni-
sid tukipalveluita, joita kayttamalla asiakas saa parhaan mahdollisen hyddyn
IT-ratkaisuistaan. Tydasemapalvelut on yhdistynyt osaksi palvelukonseptia ja
samalla palvelun sisélto ja rajanvedot ovat selkiytyneet. Sovellukset, palveli-
met ja verkot tuottavat palveluita seka suunnittelevat ja kehittavat palveluym-
paristdd LaplT:n asiakkaille. (LaplT 2012.) Haastattelin LapIT:It& ICT-
asiantuntijaa Risto Aaltosta.
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Tietoturvasyista en voi kuitenkaan tarkemmin kertoa, mita etéahallintaohjelmia
LapIT kayttaa tai on kayttanyt. Yleisesti voidaan kuitenkin todeta, ettd La-
pIT:lla on kaytossa talla hetkella kaksi etdhallintaohjelmaa ja aiemmin kay-
tossa ei ole ollut muita. Tulevaisuudessa kuitenkin LapIT suunnittelee vaihta-
vansa etahallintaohjelmia, koska yrityksessa on valilla asiakkaita, jotka eivat
ole yrityksen omassa verkossa ja heidan pitaisi kuitenkin saada naillekin tie-
tokoneille yhteys. LapIT:lla etahallintaohjelmien tietoturvasta on huolehdittu
niin, ettd tydasemat on vakioitu tietoturvapolitikan mukaisesti ja etdhallinta-
ohjelmissa maaritelladn henkilokohtaiset kayttajatunnus ja salasana. Kysei-
set tunnukset taytyy olla liitettyna tiettyyn ad-ryhméaan, jolla on oikeus operoi-
da tydasemaa. (Aaltonen 2012.)
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5 TIETOKONEEN ETAHALLINTA KOTIKAYTOSSA

5.1 Kotikayttd

Vaikka etahallinnan kaytté onkin suositumpaa yrityksissa kuin kotikaytossa,
niin myos kotikaytdssa sitd voidaan hyvin hyddyntaa. Otetaan kaksi esimerk-

kitapausta, missa kotikayttotilanteissa etahallintaa voidaan hyodyntaa:

Esimerkki 1: Henkild X soittaa Helsingista tietokoneista tietavalleen kaveril-
leen Rovaniemelle kysyakseen tietokoneessa olevastaan ongelmasta. Kaveri
ei osaa puhelimessa ratkaista tilannetta, joten han ottaa etayhteydella kave-
rinsa tietokoneen hallintaansa. Taman jalkeen Henkild X pystyy nayttdmaan
ongelman kaverilleen ja kaveri pystyy nayttamaan ongelmaan ratkaisun.
Vaikka vélimatka on Helsingista Rovaniemelle, ei se hidasta toimintaa mil-

laén tavalla. Kummassakin paassa taytyy vain olla internet yhteys kaytossa.

Esimerkki 2: Henkilé X omistaa kaksi tietokonetta. Henkil6 lahtee Suomesta
ulkomaan matkalle ja ottaa toisen tietokoneensa mukaan, mutta toinen tieto-
kone jaa kotia. Matkalla han huomaa, etta kotia jadneeseen tietokoneeseen
on jaanyt tarkeita tiedostoja, joita han tarvitsee. Han ottaa mukana olevalla
tietokoneellaan etayhteyden kotona olevaansa tietokoneeseen ja ottaa sen
etdhallintaansa. Taman jalkeen han pystyy siirtamaan kotona olevasta tieto-
koneesta tarvitsemansa tiedostot mukana olevaan tietokoneeseen. Vaikka
valimatkassa olisi eroa tuhansia kilometreja, ei se hidasta toimintaa. Kum-
massakin tietokoneessa taytyy olla internet yhteys kaytossa, seka kotia jaa-

neessa tietokoneessa taytyy myos olla virta paalle kytkettyna.

Yritys ja kotikéytossé on se suuri ero, etta kotikaytossa etahallintaa joudu-
taan kayttamaan suurimmaksi osaksi internetin yli, kun taas yrityskaytdossa
etdhallinta onnistuu monesti yrityksen oman lahiverkon kautta. Nimenomaan
kaytettdessa etahallintaa internetin kautta on kiinnitettdva suurta huomiota
siihen, etta tietosi eivat joudu vaariin kasiin. Turvallisuus ja tietosuoja ovat

avainasemassa, kun kysymys on tallaisesta ohjelmasta.

Kuviossa 15 nahdaan esimerkki etdhallinnasta kotikayttoymparistéssa. Hen-
kilo 1 on ottanut etdyhteyden henkil66n 2 internetin yli ja yhteys menee pa-
lomuurin I&pi. Henkilo 1 tietokoneen naytdssa nakyy sama kuva kuin mika on

henkilé 2 omassa tietokoneessa.
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Henkilo 1

Palomuuri

Henkilo 2

Kuvio 15. Tietokoneen etdhallinta kotikaytdssa.

Kuten yrityskaytossakin, myos kotikdytéssa molemmissa etayhteytta muo-
dostamassa olevissa laitteissa on oltava etdhallintaohjelmisto asennettuna
oikeina maaritetyilla asetuksilla. Palomuuriin on mydés sallittava liikenne télle

etayhteydelle.

Kotikayttoon soveltuvia etdhallintaohjelmia on monia, vaikka suurin osa eta-
hallintaohjelmista onkin tehty yrityskayttdon. Monia néistd ns. yritys-
etdhallintaohjelmista voidaan silti myds kayttda kotikaytdossa. Tutkin tassa
osiossa etdhallinnan kaytt6d nimenomaan kotikaytossa. Kotikayton kannalta
tarkeitd kriteereita ohjelmaa valittaessa ovat ohjelman kayttéénotto, kaytetta-
vyys ja tietoturva seka tiedonsiirto. Valitsin kaksi etahallintaohjelmistoa tut-
kinnan kohteeksi jossa tarkastelen néaita asioita. Ohjelmat ovat TeamViewer

sekd NetOp Remote Control.

Suoritin tutkimukseni kayttden kahta tietokonetta, péyta- ja kannettavaa tieto-
konetta, jotka toimivat eri verkossa. Tyon liitteena on taulukko, jossa ovat
molempien tietokoneiden jarjestelmatiedot.
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5.2 TeamViewer
5.2.1 Tietoa ohjelmasta

TeamViewer on TeamViewer GmbH kehittama etédkayttbohjelma, joka on
perustettu Saksassa vuonna 2005. Yritys tekee paatoimisesti online-
yhteistydhtn ja kommunikaatioon perustuvia sovelluksia. Yrityksen nopean
alun ja suuren kasvun seurauksena ohjelma on asennettu yli 100 000 000
kertaa yli 200 maassa kaikkialla maailmassa. TeamViewer onkin yksi maail-
man johtavista etahallintaan erikoistuneista ohjelmista. Ohjelma on talla het-
kella saatavana 30 eri kielella. Yrityksen kehittdma perusteknologia pyorittaa
TeamViewerin maailmanlaajuisia serveriverkkoja, jotka puolestaan reitittavat

yhteydet pohjautuen geolokalisaatioteknologiaan. (TeamViewer 2012e.)

TeamViewer on helppokayttdinen ja yksityiskayttéon taysin ilmainen ohjelma,
joka on saatavilla myds suomen kielella. Ohjelma toimii kolmella kayttojarjes-
telmalld, Windowsilla, Linuxilla ja Macilla seka myds iPhone, iPad ja Android
jarjestelmissa. TeamViewer toimii palomuurien ja NAT-reitittimien lapi eika
vaadi toimiakseen mitaan ylimaaraisia asetuksia. TeamViewerilla on mahdol-
lisuus ottaa yhteys autettavaan henkilddn myds www-selaimella, jolloin autta-
ja ei tarvitse mitaan ylimaaraista ohjelmaa. (TeamViewer 2012a.) Testasin
TeamVieweria Windowsin kayttojarjestelmien valilla sekd myods Windows- ja
MAC- kayttojarjestelmien valilla.

5.2.2 Ohjelman kayttoonotto

Ohjelman kayttamiseksi taytyy ensimmaiseksi ladata internetista Team-
Viewer-ohjelma. TeamViewerista on ladattavissa useita eri paketteja jotka on
suunniteltu eri tarkoituksiin. Tietokoneen etahallitsija tarvitsee tietokoneelleen
TeamViewer taysversio -paketin, joka on ns. All-In-One-paketti, jossa on
kaikki ohjelman ominaisuudet. Talla paketilla on mahdollista antaa seka vas-
taanottaa etatukea. Myods etdhallittava henkild voi ladata tietokoneelleen
taysversion, mutta kaytdnndssa kuitenkin riittdd, ettda etdhallittavan tietoko-
neelle ladataan ohjelmasta kevyempi versio, TeamViewer QuickSupport -

paketti, jonka asennus ja kaytto ovat helpompaa.

Ohjelman asennustiedostot voi ladata internetistd vapaasti ilman rekisteroi-

tymisid. Latasin ohjelmasta ndiden kahden paketin uusimmat versiot niiden
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kayttamista ja testaamista varten. Ohjelman uusin versio tassa testissa on
v7.0.12541 ja taysversio-paketin koko on 3,9 MB sek& QuickSupport-paketti
3,3 MB (TeamViewer 2012b).

TeamVieweristd voi my0s ostaa lisenssin, jolloin kaupallinen kayttokin on
sallittua. Jos kayttaja ei ole taysin tyytyvainen, tilauksen voi peruuttaa seit-
seman paivan aikana ilman, etta tarvitsee selittdd sitd mitenkaan. (Team-
Viewer 2012d.)

Kun tiedostot on ladattu tietokoneelle, voidaan aloittaa TeamViewer-ohjelman
asennus. TeamViewer taysversio -pakettia ei valttamatta tarvitse edes asen-
taa jotta sitd pystytdan kayttdméaan, mutta etdhallitsijan kannattaa kuitenkin
yleensd asentaa ohjelma. TeamViewer taysversio -asennuksen alussa oh-
jelma kysyykin, ettd asennetaanko ohjelma vai kaynnistaanko se ilman asen-

nusta.

Asennuksen yhteydessa TeamViewer kysyy myds, etta haluatko myéhemmin
paasyn tietokoneelle, jolle asennat TeamVieweria talla hetkella. Talla asetuk-
sella voidaan asettaa TeamViewer-ohjelmaan kiinted salasana, jonka avulla
TeamVieweria on mahdollista kayttaa koska ja mista tahansa kasin (tasta
lisda luvussa 5.2.3). Kiintedaa salasanaa ei voi asettaa, jos ohjelma kaynniste-

taan ilman asennusta.

Taman jalkeen ohjelma asentuu ja on kayttdvalmis. Kun ohjelma kaynniste-
taan, avautuu ohjelman aloitusikkuna (kuvio 16), johon ohjelma antaa tieto-
koneesi ID-numeron seka kertakayttdisen salasanan. Naiden tietojen avulla
etahallitsijan on mahdollisuus ottaa tietokoneesi hallintaan. Jos taas halutaan
itse ottaa toinen tietokone hallintaan, ikkunassa olevaan Kumppani-ID sarak-

keeseen syotetaan etahallittavan tietokoneen ID-numero.
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Yhteys Ekstrat Ohje Palaute

Iimainen lisenssi (vain ei-kaupallinen kayttd) - REDU/RAMK/Rantavitikka

Etaohjaus Y Tapaaminen

Salli etaohjaus Etaohjaustietokone

limoita kumppanillesi seuraava ID ja salasana, Hallinnoi etatietokonetta syottamalla
jos haluat sallia etdohjauksen. kumppanisi ID.

Kumppani-iD

[1D:5i 347 084 000
5662 | ¢ © Etahalinta

(7) Tiedostonsiirto

| Yhdista kumppanin |

Valvomattoman paasyn asennus...

o Valmis yhdistdmaan (turvallinen yhteys) Tietokoneet ja yhteystiedot 2>

Kuvio 16. TeamViewer taysversio -ohjelman aloitusikkuna.

Etahallittavalle henkilolle asennettava TeamViewer QuickSupport -paketti ei
vaadi minkdanlaista varsinaista asennusta. Ladattu tiedosto taytyy vain au-
kaista, ja ohjelma on kayttévalmis. Kayttgjalle avautuu ikkuna, jossa ohjelma

antaa tietokoneen ID-numeron seké kertakayttdisen salasanan (kuvio 17).

E TeamViewer

Q' eamViewer

QuickSupport

Salli etaohjaus

£°d

Kerro kumppanillesi seuraava ID, jolla han saa
yhteyden tyopoytaasi.

| [1D:si 3 347 084 000

9914 | &

o Valmis yhdistamaan (turvallinen yhteys)

L' www. teamviewer.com

Kuvio 17. TeamViewer QuickSupport -ohjelman aloitusikkuna.
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Niin kauan kuin tiedosto on avoinna, paasy tietokoneelle on mahdollista sa-
moilla tunnuksilla, mutta kun tiedosto on suljettu, ei tietokoneelle ole enaa
mahdollista paasta. QuickSupport-paketilla on mahdollisuus vain vastaanot-

taa etatukea.
5.2.3 Etahallinta

TeamViewer-ohjelman toiminta perustuu ID-numeroihin, jonka se luo jokai-
selle kayttajalle joka kaynnistad ohjelman. ID-numero on yksil6llinen tunnus,
josta kayttgjat voidaan tunnistaa. ID-numeron lisdksi jokaisella tietokoneella
on oma salasana. Salasana on oletuksena kertaluontoinen, jonka ohjelma

luo kayttajalle aina uudelleen kun ohjelma avataan uudestaan.

Perusoletuksena on, ettd kun halutaan hallita toisen tietokonetta TeamViewe-
rin etdohjauksen avulla, tulee kummassakin tietokoneessa olla kaynnistetty-
na ohjelma. Etahallitsija kirjoittaa etahallittavan tietokoneen henkil6ltdéan
saamansa ID-numeron TeamViewer aloitusikkunassa olevaan sarakkeeseen
(kuvio 16). Taman jalkeen ohjelma kysyy viela etéhallittavan salasanaa. Sa-
lasanan kirjoittamisen jalkeen ohjelma yhdistyy etahallittavan henkilon tieto-
koneeseen ja etdohjausikkuna aukeaa, jossa on etahallittavan tietokoneen
tyopoyta (kuvio 18). Nyt etdohjaus on kayttssa ja toisen tietokoneen hallinta

onnistuu.

© Katsele v % AudioVideo ¥ [L) Tiedostonsiirto ¥

= B

146 [

Fle « ™ @ .l 022012

Kuvio 18. TeamViewer-ohjelmassa etayhteys muodostettuna.
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TeamViewer-ohjelmalla on mahdollisuus tehda eri toimintoja etayhteyden
aikana ja ndita toimintoja voi sdadella etaohjausikkunan asetuspalkista (kuvio

19). Kayn asetuspalkin toiminnot lapi kuvion 19 numeroinnin mukaan.

1 2 3 4 5

X ¥ Toimenpiteet ¥ @ Katsele v " AudioVideo ¥ [C) Tiedostonsiito ¥ &% Ekstrat ¥
™

Kuvio 19. TeamViewer-ohjelman etéohjausikkunan asetuspalkki.

1) Toimenpiteet

e Vaihda puolia kumppanin kanssa. Vaihtaa niin, etta etéahallitsijasta tu-
lee etahallittava ja etdhallittavasta etahallitsija.

e Ctrl+Alt+Del ndppainyhdistelma etahallittavan tietokoneelle.

e Lukitse, kirjaa ulos, uudelleenkaynnistda tai uudelleenkaynnista vi-
kasietotilassa etahallittava tietokone.

e Nayta musta ruutu etdhallittavan tietokoneen naytolla. Taman toimin-
non ollessa paalla etahallittava ei nde mitd etaohjauksen aikana ta-
pahtuu eikad pysty tekemé&an mitaan.

2) Katsele

e Etdohjausikkunan laadun ja resoluution asetukset.

e Valitse yksi ikkuna/Valitse koko tyopoyta. Valittaessa yksi ikkuna eta-
ohjausikkunassa kasitellaan vain valittua ikkunaa.

e Poista taustakuva etéhallittavasta tietokoneesta.

o Nayta hiiren etdkursori etdhallittavasta tietokoneesta.

3) Audio/Video

e VoiP-puhelu. Siirtdd mikrofonidénet puolelta toiselle ja mahdollistaa
nain puheyhteyden etahallinnan aikana.

e Omat videot. Nayttdd omaa webkamera kuvaa etahallittavalle tietoko-
neelle. My6s etahallittavan on mahdollista nayttdd omaa webkamera-
kuvaa.

e Chat -keskustelu etahallittavan kanssa.

¢ Neuvottelupuhelu

4) Tiedostonsiirto

e Tiedostonsiirto, aukaisee tiedonsiirtoikkunan.
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e Tiedostolaatikko, aukaisee ns. jaettavan kansion, jonne on mahdollista
laittaa tiedostoja jotka toinen osapuoli voi ladata sieltd omalle tietoko-
neelleen.

5) Ekstrat

e Nayttokuva etahallittavan tietokoneen tyopoydasta.

e Mahdollisuus tallentaa etdohjaus.

e VPN -yhteys.

¢ Mahdollisuus paivittéaa etahallittavan TeamViewer-ohjelmistoversio.

o Etatietokoneen jarjestelmétiedot.

na

e Lisaksi Ekstrat kohdan alapuolella olevasta * -merkistd on mahdolli-

suus laittaa etaohjausikkuna koko nayton kokoiseksi.

TeamViewer-ohjelmalla on mahdollisuus my6s etdhallita toista tietokonetta
asentamatta mitdan ohjelmaa sille tietokoneelle, jolla halutaan ottaa etayhte-
ys toiseen tietokoneeseen. Tama etayhteys tapahtuu internetselaimen kaut-
ta. Tata toimintoa varten taytyy rekisterditya TeamViewer-ohjelman internet-
sivuilla. Rekisterdityminen on ilmaista ja tunnukset ovat heti kaytdssa. Tama
mahdollistaa sen, etta henkild voi ottaa etayhteyden toiseen tietokoneeseen
mista tietokoneelta vain, kunhan internetyhteys on kaytossa. Etahallittaessa
internetselaimen kautta edella kaydyt toiminnot ovat paljon suppeammat,

eivatka kaikki ominaisuudet ole kaytettavissa.

Rekisterditymisen jalkeen on mahdollista tallentaa téarkeimpien tietokoneiden
ID-numerot ja salasanat (salasana vain, jos salasana on kiintea) omalle yh-
teystietolistalleen, josta yhdistaminen onnistuu paljon vaivattomammin ja no-

peammin.

Kiintedn salasanan asettaminen mahdollistaa sen, etté etatietokoneelle on
mahdollista paasta milloin vain, ns. 24/7, eikd kenenkaan tarvitse paivystaa
toisessa paassa. Etatietokoneen taytyy vain olla kAynnissa. TA&méan toiminnon
ollessa paalla TeamViewer-ohjelma kaynnistyy aina itsestdén tietokoneen
kaynnistyksen yhteydessa. (TeamViewer 2012a.)

5.2.4 Tiedonsiirto

Etahallinnan aikana on mahdollisuus avata tiedonsiirtoikkuna (kuvio 20), jon-
ka avulla voi siirtaa tiedostoja tietokoneelta toiselle.



B Tiedostonsiirto (mihin) MIKA (658 909 958) EE I
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Mimi Koko Tyyppi Mimi Koko  Tyyppi
*'-_;’,c: Y Paikallinen levy ._H,A:'l, Tietolevy
aney CD-asema YA Kiinte laite

J Administrator Tiedostokansio s Dy CO/OVD aite

| Tiedostot el Kiintes laite

m TyEpayta G F CD/DVD aite
€ verkko e CO/DVD Haite
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0 kohde(tta) valittu 1 kohde(tta) valittu 0 Bytes

Tiedostonsirron tapahtumaloki
11:50:06: Yhteyden muodostaminen onnistui.

Kuvio 20. TeamViewer-ohjelman tiedonsiirtoikkuna.

Tiedonsiirtoikkunassa voi siirtéda tiedostoja, jolloin tiedosto aina kopioituu toi-

selle tietokoneelle, poistaa tiedostoja ja luoda uusia kansioita.

TeamViewer-ohjelmalla on mahdollisuus yhdistaa etatietokoneeseen vain
myos pelkkaa tiedonsiirtoa varten yhdistamatta ollenkaan etéohjausta. Tal-
|6in aukeaa vain tiedonsiirtoikkuna, joka on samanlainen kuin etéhallinnan

aikana toteutetussa tiedonsiirrossa (kuvio 20).

TeamViewerissa on mahdollisuus siirtéda tiedostoja ns. Veda ja pudota -
toiminnon avulla. TAma toiminto nopeuttaa tiedostojen siirtoa ja mahdollistaa
myds etaohjauksen samanaikaisesti. Talla toiminnolla voi kopioida tiedostoja
omalta tietokoneelta etatietokoneelle tai painvastoin. Tassa etahallitsijan tar-
vitsee vetdd haluamansa tiedosto joko etdohjausikkunasta omalle tietoko-
neelleen tai omalta tietokoneeltaan etdohjausikkunaan ja pudottaa se sitten
haluamaasi kohtaan kuvion 21 kaltaisesti. Talla toiminnon avulla voi helposti
kopioida tiedostoja tai kokonaisia kansioita etatietokoneelle ja etatietokoneel-
ta. (TeamViewer 2012a.)
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: W 5 cIDBIE

Kuvio 21. TeamViewer-ohjelman tiedonsiirron Veda ja pudota -toiminto.
5.2.5 Tietoturva

"TeamViewer toimii taydellisella salauksella RSA julkisen/yksityisen avainsa-
lausprotokollan ja AES (256 bit) istuntosalauksen pohjalta. Tata tekniikkaa
kaytetadan myo6s https/SSL-suojauksessa, ja se on tamanhetkisen tekniikan
tason mukaisesti taysin varma. Koska Private Key ei koskaan lahde asiak-
kaan tietokoneesta, talla menetelmalla on varmistettu teknisesti, etté interne-
tissa valiin kytketyt tietokoneet eivat pysty purkamaan salausta, tama koskee

nain ollen myos TeamViewer-reititinpalvelinta.” (TeamViewer 2012c.)

TeamViewer-ohjelmassa on muutamia tietoturvan liittyvid menetelmia, joita
henkilon, jonka tietokonetta etahallitaan, on mahdollista tehda tietoturvan

edistamiseksi. Naita toimintoja ovat:

1) ID-numero ja salasana
Automaattisesti luodun Kumppani-ID:n liséksi TeamViewer luo dynaami-
sen istuntosalasanan. TeamViewer kysyy etdhallitsijalta salasanaa (kuvio
22) joka kerta, kun han yrittdd yhdistaa etahallittavaan tietokoneeseen.
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r© N
TeamViewenn tunnistautuminen

Syita kumppanisi ietokoneella nakyva salasana.

Salasana:

@ Lissa [ Kirjaudu sis&&n ] [ Peruuta

Kuvio 22. TeamViewer kysyy istuntosalasanaa.

Istuntosalasana on oletuksena neljan merkin mittainen, mutta se kannat-
taa muuttaa pidemmaksi. Sen voi halutessaan muuttaa joko kuuden, kah-
deksan tai 10 merkin mittaiseksi. Istuntosalasana muuttuu vakiosdadossa
jokaisella kaynnistyksella. Salasanan voi kuitenkin asettaa muuttumaan
viela jopa joka yhteyden jalkeen. Tama tarjoaa lisaturvallisuutta asiatonta

jarjestelmaan paasya vastaan. (TeamViewer 2012a.)

2) Kayttajan maarittely
Etahallittava henkilé voi tehda ns. Black and Whitelist -luettelon, jolla han
voi halutessaan estaa joitain tiettyja kayttajia muodostamasta yhteytta tie-
tokoneeseensa tai sallia vain tiettyjen kayttajien yhteydenmuodostuksen.
Luetteloon kirjoitetaan halutun henkilon tietokoneen ID-tunnus.

3) Paasyn Valvonta
TeamViewer-ohjelmassa on mahdollisuus muuttaa péaésyn valvonta ase-
tuksia (kuvio 23). Nailla asetuksilla maaritetaan, minkélaiset oikeudet eta-

hallitsijalle annetaan.

Taman tietokoneen yhteyksien lisdasetukset

Padsyn valvonta ['u'ah'u'ism kaikki "]

Taysi paas

Vahvista kaikki

Katsele ja néyta
[] Automaattinen paikalisen TeamViewer-pan gletusasetukset

Estd tulevat etdohjausistunnot

Kuvio 23. TeamViewer-ohjelman Paasyn valvonta -asetukset.

Kuvion 23 mukaisista vaihtoehdoista Taysi paasy antaa etahallitsijalle

taydet oikeudet etahallittavaan tietokoneeseen. Vahvista kaikki toiminnol-
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la taas etahallitsija joutuu kysymaan lupaa kaikkiin toimintoihin. Tama
toiminto on turvallisin ja sitd kannattaa yleensa kayttaa. Katsele ja nayta
toiminnolla etahallitsija pystyy vain katselamaan etatietokoneen nayttoa ja
osoittamaan kursorilla jotain tiettyd kohtaa, mutta ei voi itse valita eika
tehd& mitd&n muutoksia. Oletusasetuksilla on itse mahdollisuus muokata

paasyoikeuksia kutakin toimintoa varten.

4) Kulunvalvonta
Jos paasyn asetuksista on niin maaritelty, tarkeat toiminnot, kuten etahal-
linta ja tiedonsiirto, vaativat ylimaaraisen, manuaalisen vahvistuksen kayt-
tajalta (kuvio 24).

Vahvista pagsy MIKA (658 909 958

H Haluatko antaa kumppanilesi paasyn katsella kuvaruutuasi

MEyts kuvaruutu ] [ Kiella (8)

Kuvio 24. TeamViewer kysyy paasyn vahvistamista.

5.2.6 Muuta

TeamViewer-ohjelmalla voidaan luoda myds Tapaaminen monen henkilon
kanssa. Tapaamisilla on mahdollisuus pitaa koulutustilaisuuksia ja esittelyita
tai tehda ryhmatoita keskend&n. Tama toiminto on tarkoitettu enemmankin
yrityskayttoon kuin kotikayttdon. Tapaamiseen liittyminen perustuu samalla
tavalla ID-numeroihin kuin etédohjauskin. Yksi henkil6 luo tapaamisen, johon
ohjelma luo oman yksiléllisen ID-tunnuksen. Henkild voi lahettaa tapaamises-
ta kutsun sahkdpostilla muille osallistujille. Osallistujat voivat osallistua ta-
paamiseen napsauttamalla kutsusahkodpostin linkkia tai kirjautumalla suoraan

internetselaimella tai TeamViewer-ohjelmalla. (TeamViewer 2012a.)

TeamViewerid on mahdollisuus kayttad myds mobiililaitteissa. TeamViewer

App -sovellus mahdollistaa etdpééasyn tietokoneelle iPhonella, iPod touchilla,
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iPadilla ja Android -laitteilla. Tiedonsiirto ja kokouksiin osallistuminen on

my0s ndilla mahdollista. (TeamViewer 2012a.)

Testasin  myo0s etdohjausta ja tiedonsiirtoa Mac- ja Windows -
kayttojarjestelmien valilla. Yhteys onnistui, kun otti Windows-tietokoneelta
yhteyden Mac-tietokoneeseen, mutta Mac-tietokoneelta ei saanut yhteytta
Windows-tietokoneeseen. Tama johtui todenndkdisesti siitd, ettd Mac-
tietokoneelle ei ollut tarjolla yhta uutta ohjelmistoversiota kuin Windows-
tietokoneelle, joten jouduin kayttamaan eri versioita. Windows-tietokoneelta
onnistui hyvin etéhallita Mac-tietokonetta, mutta tama etaohjauksen aikainen
ns. Veda ja pudota -tiedonsiirto ei ollut mahdollista. Normaali tiedonsiirto on-

nistui, kun avasi yhteyden vain tiedonsiirtoa varten.
5.3 NetOp

5.3.1 Tietoa ohjelmasta

NetOp Solutions A/S on tanskalainen yhtio, jonka péaakonttori sijaitsee Ko06-
penhaminassa. NetOp:n tytaryhtiot Romaniassa tuottaa heidan ohjelmisto-
jaan. NetOp:n myyntikonttoreita on Yhdysvalloissa, Britanniassa, Sveitsissa
ja Kiinassa seka he myyvat ohjelmistoja julkisille ja yksityisille asiakkaille 80
maassa. Yhtid perustettiin vuonna 1981, mutta sen ensimmainen etahallinta

versio, NetOp Remote Control, perustettiin vuonna 1987. (NetOp 2009.)

NetOp Remote Control -ohjelmaa kaytetdan paaasiallisesti yrityksen tieto-
verkkojen etahallinnointiin, sovelluksien etakayttoén seka muuten etatuen
tyokaluna (Nocom Software 2012). Valitsin tdma&n ohjelman kuitenkin tahan
kotikayttovertailuun, koska talla ohjelmalla onnistuu sujuvasti myds yhdista-

minen internetin yli, joka n&in myds mahdollistaa kotikayton.

NetOp Remote Control -ohjelman tarkeimpia ominaisuuksia ovat kattava suo-
jaus ja turvallisuusjarjestelma. NetOp Remote Control on saatavilla usealle
eri kayttojarjestelmille: Windows, Linux, Mac, Solaris ja OS/2. NetOp:lla on
saatavilla myo6s mobiililaitteille oma sovellus. NetOp on maksullinen ohjelma

ja siihen on saatavilla suomenkielinen kayttotuki. (Nocom Software 2012.)
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5.3.2 Ohjelman kayttoonotto

Jotta ohjelmaa voidaan alkaa kayttdmaan, taytyy ensimmaiseksi ladata inter-
netista NetOp-ohjelma. Ohjelma on maksullinen, mutta siitd on mahdollisuus
ladata ilmaiseksi 30 paivan kokeiluversio. Sivuille taytyy ensin rekisteroitya
ennen kuin pystyy lataamaan NetOp:n ohjelmistoja. Rekisterdityminen tapah-
tuu NetOp:n internet-sivuilla. Rekisteroitymisen jalkeen tunnukset ovat heti
voimassa. NetOp lahettdd myods latauslinkin rekisterditymisen yhteydessa
antamaasi sahkopostiin. Sahkopostiin tulee myds tiedot ohjelmiston vaatimis-

ta lisenssiavaimista.

Ladattavissa ovat nyt kaikki NetOp Remote Control -moduulit, joita on yh-
teensa viisi kappaletta: Guest, Host, Gateway, Security Server ja Name Ser-
ver. Guest-moduuli asennetaan tietokoneeseen, josta on tarkoitus etahallita
toista tietokonetta. Etdhallittavaan tietokoneeseen taas asennetaan erikseen
asennettava Host-moduuli. Guest-moduuli mahdollistaa tietokoneen etéhallit-
semaan mité tahansa toista tietokonetta, jossa on aktiivinen Host-moduuli.
Gateway sovellus on Host-moduuli, jossa on reititintoimintoja NetOp-
likennetta varten, Security Server on Host-moduuli, joka keskittaa tietoturva-
hallinnon ja lokimerkinnat ja Name Server on Host-moduuli, joka rekisteroi
NetOp nimid ja muuntaa niita IP-osoitteiksi. (NetOp 2012.)

Ohjelman testausta ja kayttda varten latasin ja asensin Guest ja Host -
moduulit. Kun otetaan huomioon, etta ohjelma tulee kotikaytt6on eika kayttd
ole nain kovin suurta, ndmé kaksi moduulia riittavat. Guest-moduuli asenne-
taan etahallitsijan tietokoneelle, joka on ns. Guest-kayttgja ja Host-moduuli
etahallittavan tietokoneelle, joka on ns. Host-kayttdja. Ohjelmasta on saata-
villa useita kielid. Asensin ohjelmasta suomenkielisen kayttoliittyman. Ohjel-
man uusin versio on versio 11 ja tiedostojen koot ovat: Guest 12.1 MB ja
Host 10.4 MB.

Asennettaessa Guest-moduulia tulee asennuksessa huomioida muutamia
tarkeita kohtia, jotta etayhteys on myohemmin mahdollista. Ensiksikin, jotta
ohjelma toimisi kunnolla, ohjelmalle taytyy antaa lupa vastaanottaa saapuvaa
verkkoliikennetta Windowsin palomuurin kautta. Loppuvaiheessa asennusta
tulee maarittaa WebConnect-asetukset. Asetuksessa taytyy sallia, ettd Ne-

tOp-moduulila  on mahdollisuus muodostaa yhteys muihin  NetOp-
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moduuleihin NetOp WebConnectin avulla. N&in yhdistaminen kumppaniin

onnistuu internetin valityksella.

Asennustoiminnon loputtua on ohjelma kayttovalmis. Kun ohjelma kaynniste-
taan, avautuu ohjelman aloitusikkuna (kuvio 25), johon tulee antaa etahallit-

tavan tietokoneen nimi ja valita yhteysprofiili.

4",3 Netop Guest
Ti

edoste  Yhteys Muokkaa Nayta Tyokalut Ohje
HEP A FGR% B8 5wl
(63 Yiteystiedot | %1 Pikayhteys | 2k Yhieydst | o2 Historia | ¥ Ohispyyrts | % Talentest | 7 Skaipti | S Lueitelo]

Host ‘Yhteysprofili
Mimi:

A [WabConne:t V]

[Mugkkaa ] [ Uusi ] [ Poista

Yhdists ] [@ Selaa ﬁ-*ayass yhteys

Selaa luetteloa

Host-tunnus Kayttajanimi - 7 Puhelinnumero Tietolikenneprofili Tiedot

’- Netop-verkko J Windows-verkko | Intel vPro |

Kuvio 25. NetOp Guest -ohjelman aloitusikkuna.

Asennettaessa Host-moduulia on tarkedd huomioida kohta, missd maarite-
taan Guest-kayton oletussalasana. Vakiosaadoissa tata salasanaa tarvitaan
silloin, kun Guest-kayttaja yhdistaa Host-kayttgjaan. Salasana on mahdollista
vaihtaa my6hemmin. Host-moduulin asennuksessa tulee myds maarittéda
WebConnect-asetukset. Asennustoiminnon loputtua on ohjelma kayttovalmis.
Kun ohjelma kaynnistetaan, avautuu ohjelman aloitusikkuna (kuvio 26), mista
nakee Host-moduulin tilan (onko Host kaynnissa vai kiinni) ja oman tietoko-

neensa kirjautumisnimen.
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Tiedosto Maytd Teiminte Istunte  Tydkalut  Ohje
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| Suoritetaan

Tietokoneen ja kayttajan kirjautumisnimi
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| 192,168, 1.5; 192.168.25.1;

192.168.1.5+

Kuvio 26. NetOp Host -ohjelman aloitusikkuna.
5.3.3 Etahallinta

NetOp-ohjelman toiminta perustuu WebConnect-palveluun, jonka asetukset
maariteltiin NetOp-moduulien asennusvaiheessa. WebConnect-palvelu tarjo-
aa Netop-moduuleille internet-yhteyden, jonka avulla ne voivat muodostaa

yhteyden muihin NetOp-moduuleihin kayttamalla samaa palvelua.

Kun halutaan yhdistdd tietokone toiseen tietokoneeseen NetOp Remote
Control -ohjelman avulla, tulee etahallitsijan tietokoneessa olla paalla Guest-
moduuli ja etahallittavalla Host-moduuli. Kun TeamViewer-ohjelma yhdistet-
tiin ID-numeron ja salasanan avulla, NetOp yhdistetaan tietokoneen nimen
seka salasanan perusteella. Tietokoneen nimen ja salasanan voi itse valita
haluamansa mukaan. Host-kayttajan taytyy ilmoittaa Guest-kayttajélle naméa
tiedot, jotta yhdistaminen onnistuu. Guest-kayttajan yhteysprofiilin taytyy olla
WebConnect, jotta kayttaja onnistuu yhdistamisessa. Guest-kayttaja kirjoittaa
Host-kayttajan tietokoneen nimen Guest-ohjelman aloitusikkunassa olevaan
nimi sarakkeeseen (kuvio 25). Taman jalkeen ohjelma kysyy viela etahallitta-
van tietokoneen salasanaa. Salasanan kirjoittamisen jalkeen ohjelma yhdis-
tyy etahallittavan henkilon tietokoneeseen ja etaohjausikkuna aukeaa, jossa
on etahallittavan tietokoneen ty6poyta (kuvio 27). Nyt etdohjaus on kaytossa

ja toisen tietokoneen hallinta onnistuu.
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Kuvio 27. NetOp-ohjelmassa etayhteys muodostettuna..

NetOp-ohjelmalla on mahdollisuus tehda eri toimintoja etéayhteyden aikana
samalla tavalla kuin TeamViewer-ohjelmallakin. Toiminnot ovat hyvin pitkalle
samankaltaisia molemmissa ohjelmissa. Toimintoja voi saadella NetOp-
etaohjausikkunan asetuspalkista (kuvio 28). Kayn toiminnot lapi kuvion 28

numeroinnin mukaan.

Eoz s aFEat o8 % 2w Qi d B35 218 I% 80 &

1 2 3 4 5 6 7 - 10 11 12 13 14 15 16 17 18 19 20 21 22

Kuvio 28. NetOp-ohjelman etéohjausikkunan asetuspalkki.

1) Yhdistaa tai katkaisee etéahallinta yhteyden.

2) Aukaisee tiedonsiirtoikkunan.

3) Aukaisee Chat-keskusteluikkunan.

4) Aukaisee puhe/video keskusteluyhteys-ikkunan.

5) Remote management, etahallittavan tietokoneen jarjestelmaasetukset.

6) Kirjaudu ulos, kaynnista uudelleen, sammuta tai lukitse etahallittava tieto-
kone.

7) Léahettaa viestin omassa ikkunassaan etahallittavan tietokoneelle.

8) Nayttaa nayttokuvaa etahallittavan tietokoneelle omasta tietokoneesta.

9) Lopeta etayhteys.

10) Yhteysasetukset. Mm. naytt6on, tyopoytaan tai nappaimistdéon/hiireen
liittyvid asetuksia.

11) Aukaisee etdohjausikkunan koko ruudun kokoisena.
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12) Aukaisee etahallittavan tietokoneen kaynnista valikon.

13) Tekee nappainyhdistelmén Ctrl+Alt+Del etéhallittavan tietokoneelle.

14) Kaynnistaa etahallittavan tietokoneen uudelleen.

15) Lahettaa leikepodydan etahallittavan tietokoneeseen.

16) Ottaa leikepdydan etéhallittavan tietokoneelta.

17) Tallentaa etdhallittavan tietokoneen nayton leikepdydalle.

18) Tallentaa etahallittavan tietokoneen nayton valittuun tiedostoon.

19) Merkintatila. Talla toiminnolla on mahdollista esimerkiksi piirtaa tai koros-
taa jotain tiettya kohtaa etahallittavan tietokoneen naytoélla. Merkinnét ha-
vidvat kun merkintatila otetaan pois kaytosta. Merkit eivat tallennu mihin-
kaan.

20) Laittaa mustan ruudun etdhallittavan tietokoneen naytolle. Taman toimin-
non ollessa paalla etahallittava ei nde mita etdaohjauksen aikana tapahtuu
eika pysty tekem&an mitaan.

21) Lukitsee etahallittavan tietokoneesta nappaimiston ja hiiren.

22) Siirtdd mikrofoniaanet puolelta toiselle ja mahdollistaa nain puheyhtey-

den etahallinnan aikana.

5.3.4 Tiedonsiirto

Etahallinnan aikana on mahdollisuus avata tiedonsiirtoikkuna (kuvio 29), jon-

ka avulla on mahdollisuus siirtéda tiedostoja tietokoneelta toiselle.

7y 217.26.217.166; MIKA-COABO6128 - Netop-tiedostonhallinta = | B e
Tiedoste Muokksa Mayta Asetukset Ohje
e EEIES e 7| | G = = =
GlERE SRV @ @ E
< Guest > | 217.26.217.166; MIIKA-CDABO612B
v Ci\Users\Administrator\ Desktoph, - « CA\Documents and Settings\administrator\ Tyapayta\ -
Mimi 7 Tarke... Koke Paivamaara Ma... Nimi Tarke... Koko Paivamaara Ma...
. <DIR» 0Bytes 06-02-20121305  r— . <DIR> 0Bytes 0602-2012103%  ——
[0 New folder <DIR> 0Bytes 06-02-201210:45 - (2 Uusi kansio <DIR> 0Bytes 06-02-201211:28  ----
[®21726 217 166.. bmp 3133494 By.. 06-02-201211:39  -a-- [ Guest Ink 2480 Bytes 04-02-20121312  -a-
FADameWare Min... Ink 2580 Bytes  28-10-201110:20  -a-- FHost Ink 2483 Bytes 06-02-201209:08  -a-
& desktop ini 282 Bytes 03-11-201110:8  —shs [ Pikakuvake firefox Ink 650 Bytes 25-01-20121626  -a—
Guest Ink 2609 Bytes 04-02-201213:04 o [FIPikakuvake Oma tistekone  Ink 104 Bytes 25-01-20121611  -a—
FHost Ink 2611 Bytes 04-02-20121316 o
EMEZ_\_!_IE__“Firefox Ink 1112 Bytes  17-06-2011 13:19 -a--
= tiedosto | bt 14 Bytes 31-01-201210:00  -3--
0 tavua kohteessa 0 valituissa tiedostoissa 0 tavus kohteessa 0 valituissa tiedostoissa

Kuvio 29. NetOp-ohjelman tiedonsiirtoikkuna.
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Tiedonsiirtoikkunassa tiedostoja voi siirtaa tai kopioida tietokoneelta toiselle,
synkronoida tai kloonata tiedostoja, poistaa tiedostoja sek& luoda uusia kan-
sioita. Tiedonsiirto on mahdollista vaihtaa myos yhta painiketta painamalla
paikalliseksi, jolloin tiedostoja voi siirtda vain oman tietokoneen hakemistojen

valilla.

NetOp-ohjelmassa on mahdollisuus yhdistaa etéatietokoneeseen myos vain
pelkkdd tiedonsiirtoa varten, samankaltaisesti kuin TeamViewer-
ohjelmassakin. Talléin aukeaa vain tiedonsiirtoikkuna, joka on samanlainen

kuin etahallinnan aikana toteutetussa tiedonsiirrossa (kuvio 29).

5.3.5 Tietoturva

NetOp Remote Control on suunniteltu niin, etté kaikki henkil6t jotka koettavat
luoda yhteytta tietokoneeseesi ovat tunkeilijoita siihen asti, kunnes toisin to-
distetaan. Kun ohjelmalla yhdistetd&n toiseen kayttdjaan, tulee yhteyspyynto-
jen tayttaa monia kriteereitad. Naihin kuuluvat kayttgjan tunnistus ja valtuuksi-
en varmistaminen paikallisen tai keskitetyn jarjestelman avulla. Naita jarjes-
telmia voivat olla esimerkiksi Windows Domain, Directory Service tai RSA
SecurID server. Jokaiselle kayttajalle sallitut roolit sanelevat, mita toimintoja
he voivat suorittaa etakayttoyhteyden kautta. NetOp Security Server -
moduulilla on mahdollisuus kontrolloida kaikkia kayttajia kayttajien tunnistus
ja valtuuksien varmistamisen avulla. NetOp:n useiden palvelimien kaytén
ansiosta kuormantasaus ja vikasieto toimivat paremmin ja ylimaarainen aika
jaéd olemattomaksi. NetOp Remote Control -ohjelman moduulienvalisen lii-
kenteen suojauksessa kaytetddn 256 bittistd AES-salausta. NetOp:ssa on
myoOs kattava tapahtumien kirjaus, jota voi kayttaa apuna tunkeutujien hyok-
kaysten jaljittelemisessa. Tapahtumien kirjaus tallentaa tietoja paikallisesti ja
keskitetysti. (Moonsoft 2008.)

En kuitenkaan tassa testissa kayttanyt ollenkaan Security Server -moduulia,
koska kotikdytdssd sen tarjoamia palveluita ei pysty taysin hyddyntamaan
johtuen siitd, etta tietokoneet eivat toimi samassa lahiverkossa. NetOp-
ohjelmassa on kuitenkin paljon tietoturvaan liittyvia asetuksia, joita henkilon,
jonka tietokonetta etahallitaan, on mahdollista saadella tietoturvan edistami-

seksi ohjelman perusasetuksista. Naitd asetuksia ovat:



49

1) Etahallinnan toimintojen salliminen
Host-kayttgjalla on mahdollisuus sallia tai estaa, mita kaikkea Guest-
kayttaja voi tietokoneella etahallinnan aikana tehda (kuvio 30).

I salli vieraan: -
Etzhallita
Kayttéd ndppaimistds ja hirtd
Lukita nappaimistd ja hiiri
Tyhjentad naytts
Siirtaa leikepéyts
Suorittaa komentoja (Uudelleenksynnistys,
Pyytaa chatia
Pyytaa audiochatia ja d&nensirtoa
Pyytad videota
Lahettda tiedostoja isdntdkoneeseen
Vastaanottaa tiedostoja isantdkoneesta
Suorittaa ohjelmia
Uudelleenohjata tulostusta
Hallinnoida etana
Moutaa luettelo
Lahettsa viest
Demonstroi
Liittya monen Guestin istuntoon
Toimia monen Guestin istunnon paakayttajs

m

Kuvio 30. NetOp-ohjelman etéhallinnan toimintojen sallinta-asetukset.

2) Kayttajan maarittely
Host-kayttaja voi lisatd Guest-kayttajalle/kayttdjille omat tunnukset, jolloin
tietokoneelle padsevat vain nama maaritetyt kayttajat. Jos Guest-kayttajia
on monta, jokaiselle voidaan erikseen maaritella kohdassa 1) olevat ase-
tukset. Guest-kayttajalle maaritelladn nimi ja salasana, jotka hanen tulee
tietaa ottaessaan yhteytta etahallittavan tietokoneeseen (kuvio 31).

Kirjaudu MNetop-todennuksen avulla I&

RemoteControl y

Kirjaudu sisdan kohteeseen MIIKA-COABOG 126

Guest-tunnus: |

Salasana:

Ok ] [ Peruuta

Kuvio 31. NetOp-ohjelma kysyy Guest-tunnuksia.

Jos kayttajia ei ole maatritelty, ohjelma kysyy vain pelkkaa salasanaa, joka

luodaan jo ohjelman asennusvaiheessa.
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Kulunvalvonta

Host-kayttaja voi ottaa kulunvalvonta-asetuksen kayttoon, jolloin Guest-
kayttaja lahettdd aina ensin pyynnon Host-kayttgjalle tietokoneelle péa-
systd, ennen kuin tietokoneita voidaan yhdistaa.

Host-kayttaja voi joko sallia tai estdé Guest-kayttajan paasyn (kuvio 32).

Vahvista passy

MIIKA haluaa paasyn tietokoneellesi.
Sinulla on mahdollisuus

sallia tai estid paasy.

Kuvio 32. NetOp-ohjelman kysyy padsyn vahvistamista.

MAC/IP-osoitteiden tarkastus

Tama on yksi parhaista tavoista varmistua, ettd kyseessa on oikea Guest-
kayttaja. Host-kayttaja voi lisatd Guest-kayttajan/kayttajien tietokoneiden
MAC/IP-osoitteet omalle listalleen. Kun MAC/IP-osoitteiden tarkistus omi-
naisuus on kaytossa, Host-kayttaja voi rajoittaa yhteyksia vain niille, joi-

den osoitteet han on listalle lisannyt.

Salaus -asetus

Talla osiolla Host-kayttaja pystyy maarittelemaan mitka osa-alueet etayh-
teydesta salataan etahallintayhteyden aikana (kuvio 33). Tietoturvan kan-
nalta on suositeltavaa, etta kaikki osa-alueet ovat aina sallittuina eli salat-

tuina.

* Yhteensopiva Metop 6.x/5.x -versioiden kanssa
o Ei mit&&n
v  Tietojen eheys
L Nappaimistd
CaTietojen eheys ja ndppimistd
Ty Ciakorkea
g O Erittéin korkea

K X X & X

Kuvio 33. NetOp-ohjelman salauksen asetukset.
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5.3.6 Muuta

NetOp-ohjelmaa on mahdollisuus kayttad myos mobiililaitteissa. Netop Mobi-
le and Embedded -sovellus mahdollistaa etdpaasyn tietokoneelle alypuheli-
milla, kAmmentietokoneilla sekad muilla mobiililaitteilla ja sulatetuilla jarjestel-
milla. Myo6s tiedonsiirto sekéa chat-keskustelu tietokoneen ja mobiililaitteen
valilla on mahdollista. (NetOp 2010.)

En voinut testata NetOp-ohjelmaa Windows ja Mac -kayttojarjestelmien valil-
|&, koska asennettaessa ohjelmaa Mac-kayttojarjestelmalle ohjelma kysyy
sarjanumeroa. 30 paivan kokeiluversio ei sisélla ohjelmien sarjanumeroita,

eikd asennusta voinut nain toteuttaa ilman sita.

5.4 Ohjelmien vertailu

Ohjelmista I6ytyy monia eroja, vaikka ne ovatkin paapiirteissaan samankal-
taisia. Suurimmat erot Ioytyvat kotikayttajan kannalta ohjelman kayttéonotos-
sa. TeamViewer on huomattavasti yksinkertaisempi ja nopeampi ottaa kayt-
t6on kuin NetOp Remote Control. NetOp Remote Control -ohjelman kayt-
téonottamiseksi taytyy ensin rekisterdityd NetOp:n sivuille, ladata ohjelmapa-
ketit ja asentaa ohjelmat. TeamViewer-ohjelmastakin taytyy ohjelmapaketit
ladata tietokoneelle, mutta mitaan rekisteroitymista se ei vaadi, eika valtta-
matta ohjelman asennustakaan. Riittda, kun avaa lataamansa tiedoston. Li-
séksi jos asentaa ohjelman, on TeamViewer-ohjelman asennus paljon selke-

ampi ja nopeampi prosessi kun NetOp Remote Control -ohjelman.

Kaytettavyydeltaan ohjelmat ovat hyvinkin samankaltaisia ja samoja ominai-
suuksia 16ytyy monia. TeamViewer-ohjelman tiedonsiirrossa on kuitenkin yksi
merkittavd etu NetOp Remote Control-ohjelman tiedonsiirtoon verrattuna.
Tama on ns. Veda ja pudota toiminto, missd TeamViewer-ohjelmalla on
mahdollisuus siirtda tiedostoja suoraan etaohjausikkunasta omalle tietoko-
neelle ja painvastoin. Tama toiminto nopeuttaa etéhallinnan aikana suoritet-

tavaa tiedonsiirtoa huomattavasti.

Tietoturvan osalta kummatkin ohjelmat ovat kotikayttajan kannalta hyvinkin
turvallisia ja suojauksista voi halutessaan huolehtia monella eri tavalla. Ne-
tOp Remote Control -ohjelmaan on kuitenkin mahdollisuus saada enemman

tietoturvaan liittyvia menetelmia. NetOp Remote Control -ohjelmassa on la-
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dattavissa SecurityServer Host -moduuli, joka huolehtii yksinomaan ohjelman

tietoturvasta.

Suuri yksittdinen ero 16ytyy ohjelman hinnasta. TeamViewer kun on yksityis-
kayttoon taysin ilmainen, kun taas NetOp Remote Control maksaa ja vaatii

lisenssit.

Tein ohjelman eri ominaisuuksista taulukon josta nékee, sisaltyyké mainittu
ominaisuus kyseiseen ohjelmaan. Taulukko on néhtavana taman tyon liittee-
na (Liite 2).
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6 POHDINTA

Opinnaytetyoni tarkoituksena oli tutkia tietokoneiden etahallintaa koti- ja yri-
tyskaytossa. Tietokoneiden etahallinta yrityksissa on nykypaivana yksi tar-
keimpia menetelmia tietokoneiden yllapidollisissa tehtavissa ja tukitoiminnas-
sa. Sen sain huomata my6s omakohtaisesti ollessani tydharjoittelussa Kaira-
tien ammattiopistolla kolme kuukautta vuoden 2011 alusta.

Oikeastaan opinnaytetyoprosessini lahti liikkeelle jo tasta tyoharjoittelustani.
Siella minua kiinnosti tietokoneiden etahallinta ja sen tuomat eri kayttémah-
dollisuudet, joten mietin jo silloin, ettéd voisin valita opinnaytetyoni aiheeksi
tietokoneiden etdhallinnan. Kotikaytossakin olin jo aikaisemmin kayttanyt

etahallintaa auttaessani tuttujani tietokoneongelmissa.

Yksityiskaytossa etahallinnan kayttoonotto ei ole nykypaivanad enaa kovin-
kaan vaikeaa. Lahes jokaiseen kayttgjarjestelmaan on saatavana omat ver-
siot etdhallintaohjelmista, eivatkd monet etdhallintaohjelmat edes vaadi pa-
lomuuriasetusten muokkaamista toimiakseen. On silti tirkeaa muistaa tieto-

turva-asetukset kaytettdessa etahallintaa.

Tulevaisuudessa etéhallinta tulee varmasti kehittymaan entisestaan ja luo-
daan uusia sovelluksia ja erilaisia etdhallintamenetelmia. Uskoisin, etta eta-
hallinta mobiililaitteiden ja tietokoneiden valilla tulee varmasti yleistymaan,
vaikka jo nykyaankin se on mahdollista. Tavalliselle kotikayttajalle saattaa
olla tulevaisuudessa ihan arkipaivaa se, ettd hallitsee kannykallaan taysin

my6s omaa tietokonettaan.

Varsinaisen opinnaytetyoni tekemisen aloitin vuoden 2012 tammikuun loppu-
puolella. Mielenkiintoni opinndytety6td kohtaan ja halu saada tydni valmiiksi
saman kevaan aikana vaikuttivat siihen, ettd sain opinnaytetyoni valmiiksi
muutaman kuukauden uurastuksen jalkeen. Ensimmaisena tein opinnayte-
tydssani kotikayttbosuuden ja viimeisena yritysosuuden. Naiden véalissa val-
mistin teoria- ja tietoturvaosuudet. Yritysosuuden tutkittavaksi yritykseksi oli
luontevaa valita Kairatien ammattiopisto tydharjoitteluni perusteella. Myo-
hemmin viela laajensin yritysosuuttani haastattelemalla kahta muuta yritysta
sahkopostitse, jotta yritysosuudesta tulisi vahan laajempi kuva. Kotikayttéoh-

jelmista TeamViewerin valitsin omavaltaisesti, koska se oli minulle jo entuu-
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destaan jonkin verran tuttu. Opinnaytety6ni ohjaava opettaja ehdotti NetOp-

ohjelmaa, joten valitsin sen toiseksi ohjelmaksi.

Vaikeinta opinnaytetydssani oli sen aloittaminen ja alkuun paaseminen seka
aiheen lukkoon lydminen. Sen jalkeen kun sain paatettyani aiheen lopullises-
ti, suunniteltua opinnaytetytni rakenteen ja paasin tydssani alkuun, tyoni
valmistui ikdan kuin itsestaan ja materiaalia kertyi aluksi liikaakin. Lopulta
tydstani tuli reilun 50 sivun mittainen raportti, vaikka aluksi mielesséani oli etta

teen siita vain noin 20—-30 sivun mittaisen tiiviin paketin.

Opinnaytetydssani tutkin paljon etahallintaohjelmien toimintaa. Samalla kun
tutkin, Kirjoitin tutkimuksistani raporttia, josta sitten lopulta valmistui tama
opinnaytetyoraporttini. Tyotani helpotti se, ettéd aiheesta I6ytyi hyvin tietoa,
vaikka Kirjallisuutta kyseisesta aiheesta onkin todella vaikeaa l6ytaa. Melkein
kaikki lahteeni ovatkin internetista. Vaikka lahteitéa onkin paljon, nostaisin tar-
keimmiksi lahteiksi etdhallintaohjelmien kayttdmanuaalit. Lisdksi tyGtani auttoi
se, ettd samantyyppisestd aiheesta oli tehty muutamia muita opinnaytetdita,

joita sitten kaytin apuna suunnitellessani ja rakentaessani tyota.

Mielestani opinnaytetyd prosessini sujui kokonaisuudessaan hyvinkin onnis-

tuneesti ja se antoi hyvin kokemusta tulevalle IT-alalle.
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KOTIKAYTTOTIETOTIETOKONEIDEN JARJESTELMATIEDOT  Liite 1

Poytatietokone

Kannettava tietokone

Kayttojarjestelma

Microsoft Windows XP

Home Edition

Microsoft Windows 7

Enterprise

Prosessori AMD Athlon 64 Proces- | Intel Core i3-2310M

sor 3500+, ~2,2GHz CPU, ~2,1GHz
Fyysinen muisti 3072 Mt RAM 4096 Mt RAM
Kovalevy 298,1 Gt 232,6 Gt

Nayténohjain

NVIDIA GeForce 7300
GT

Intel HD Graphics Fami-
ly

Valmistaja ja malli

NVIDIA AWRDACPI

Dell Inc. Latitude E6520

Verkko, mihin tietokone

on kytketty

Laajakaista 24/1 M So-

nera

Mobiililaajakaista Sau-

nalahti




KOTIKAYTTO OHJELMIEN VERTAILU Liite 2
Team-
Viewer | NetOp
Kayttéonotto
Ei vaadi rekisteroitymista
Ohjelmaa ei tarvitse valttamattd asentaa
Suomen kielinen kayttoliittyma X X
Etahallinta
Chat-keskustelu X X
Puhe/Video -yhteys X X
Etdkoneen jarjestelmatiedot X X
Etdohjausikkuna koko ruudun kokoiseksi X X
Musta ruutu etdakoneelle X X
Etakoneen uudelleenkdynnistys X X
Etdkoneen uudelleenkaynnistys vikasietotilassa X
Etdkoneen sammutus X X
Kirjaudu ulos etdakoneelta X
Lukitse etdkone X X
Vaihda puolia etahallittavan kanssa X
Etakoneen jarjestelmadasetusten etdhallinta X
Nayttad ndyttokuvaa omasta koneesta etdkoneelle X
Merkintatila X
Etakoneen ndappaimiston ja hiiren lukitseminen X
Etahallinta Internet-selaimen kautta
Kiintea salasana X
Tiedonsiirto
Etayhteys pelkkaan tiedonsiirtoon X
Tiedonsiirto etdhallinnan aikana X X
Tiedoston siirtdminen X
Tiedoston kopioiminen X X
Tiedoston sykronoiminen/kloonaaminen X
Veda ja pudota toiminto X
Tietoturva
256 bittinen AES-salaus X
Yhteyssalasana kertakayttdinen
Black and Whitelist -luettelo
MAC/IP -osoitteiden tarkistus X
Etahallitsijan oikeuksien rajaaminen X
Ylimaardisen vahvistuksen lahettaminen etahallittavalle koneelle X
Kayttajien lisdaminen X
Kayttoalustat
Windows X X
Linux X
MAC X X
Solaris X
0S/2 X
Mobiili X X
Hinta
IImainen yksityiskdytossa X
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