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1 Johdanto

Tietoturva on yha tarkedmmassa roolissa etenkin tassa nykytietoyhteiskunnas-
sa, ja se on muodostunut yhdeksi tarkeaksi liiketoimeksi yrityksissa. Tietoturva
on kasitteenakin jo hyvin laaja ja sen takia useassa yrityksesséd myds vaikeasti
sisédllytettdva ja kohdennettava asia. Lisdksi tietoturvan tarkeyttd usein myos
laiminlydd&éan. On pohdittava, miten voitaisiin kehittaa yrityksen tietoturvaa niin,
etta se kattaisi lainsdadannon asettamat vaatimukset ja yrityksen tietoturvaan
liittyvat tarpeet. On laadittava erilaisia suunnitelmia, joiden avulla voidaan seu-
rata tietoturvallisuutta ja siihen liittyvia toimenpiteita, kartoitetaan tilannetta, luo-

daan analyyseja ja luokitellaan yritysten sisaisia tietoja.

Opinnaytetyoni aihe sai alkunsa kevaalla 2010. Opinnaytety6ni aiheena on jar-
jestaa tietoturvakoulutus. Ensin tarkoituksenani oli pitdéd tietoturvakoulutukseni
jollekin yritykselle, mutta paastyani Raakkylan kunnan sivistystoimeen tydhar-
joitteluun IT-harjoittelijaksi syksylla 2011, pidin tietoturvakoulutukseni peruskou-
lun opetushenkilokunnalle. Td&man opinnaytetydn toimeksiantajana toimi siis

Raakkylan kunta.

Tavoitteenani oli kouluttaa lyhyessa aikataulussa tarkeimpia kohtia eri tietotur-
van aihealueista. Koulutuksessani kaytin esimerkkeja kaytannon tilanteista tie-
toturvallisuutta ajatellen, laadin tehtavaharjoituksia koulutettaville seka keskus-

telimme tietoturvasta yhdessa koulutettavien kanssa koko koulutuksen ajan.

Halusin pitdd koulutukseni sopivan yksinkertaisena, eli en kayta vaikeita, erikoi-
sia tietoteknillisid tai muutoin ehka vaikeasti ymmarrettavaa IT-sanastoa. Tar-
koituksenani oli puhua itse aiheesta niin, etta se on jokaisen ymmarrettavissa ja
sisaistettavissd, mista missékin kohtaa koulutuksen edetessa on kysymys. Tal-

lainen kaytantoé edesauttaa myds aiheen oppimista.

Toisessa luvussa tutustutaan tarkemmin tietoturvan eri aihealueisiin. Naita ai-
healueita ovat hallinnollinen tietoturvallisuus, tietoaineistoturvallisuus, henkilds-
téturvallisuus, kayttoturvallisuus, tietoliikenneturvallisuus, fyysinen turvallisuus,

laitteistoturvallisuus, ohjelmistoturvallisuus, lainsdadokset, haittaohjelmat seka



niiden torjuminen. Kolmannessa luvussa tarkastellaan osaamista, suunnitellaan
pedagogisia, kasvatuksellisia seka sisallollisia tavoitteita. Neljannesséa luvussa
arvioidaan koulutuksen toteutus ja miten tavoitteisiin paastiin. Viidennessa lu-

vussa arvioidaan kokonaisuudessaan opinnaytetyon vaiheita.

2 Tietoturvan aihealueet

Tietoturvassa on kyse tietojen, palveluiden, jarjestelmien ja tietoliikenteen suo-
jaamisesta eli tietoturvan avulla suojataan tarkeiden tietojen paasya vaariin ka-
siin. Tietoturva on myds tietojen luottamuksellisuutta, eheytta, kiistamattomyyt-
td, paasynvalvontaa, saatavuutta ja tarkastettavuutta. Luottamuksellisuudella
tarkoitetaan sitd, etta tiedot ovat vain niihin oikeuttavien kaytettavissa. Ehey-
desséa kyse on tiedon muuttumattomuudesta tiedon luomisen, kasittelyn ja siir-
ron aikana. Kiistamattomyyden avulla pyritddn valvomaan tiedon siirtoa ja sen
kasittelyvaiheessa osallistuneiden kayttdjien tunnistamista. Paasynvalvonta ra-
joittaa ja valvoo kayttdjien paasya kayttaa saatavilla olevaa tietoa. Saatavuus
on tiedon helppoa ja viiveetonta kayttoa oikeutetuille henkilgille. Tarkastetta-
vuudessa puolestaan on kysymys tietojenkasittelyn tuloksena saadusta tiedos-
ta, jota pyritdan tarkastamaan ja osoittamaan saadun tiedon oikeellisuutta.

(Suomen Internetopas 2012.)

Tietoturva nykytietoyhteiskunnassa on yha tarkedmmassa roolissa Internet-
maailmassa. Www-sivujen tietoja voidaan muokata luvatta, manipuloida Inter-
net-hakuja, sahkopostiviestien -ja osoitteiden vaarinkaytté on lisdéantynyt, ja
kayttajien kayttdjatunnukset salasanoineen ovat jatkuvan tietoturvauhan alaise-
na. Myos verkkopankkiasioinnin yleistyessa, tapahtuu useita vaarinkayttoja ja
tietoturvauhkia, esimerkiksi sahkdposteihin lahetettyjen, joidenkin pankkien ni-
mell& tilinumero ja luottokorttiuteluita. Jos tietoturva ei ole hyvalla tasolla, voi
tastad seurata haittaohjelmien paasy tietojarjestelméén ja pahemmassa tapauk-
sessa se aiheuttaa mittavia vahinkoja, kuten ajaa laitteisto siihen tilaan, etta se
on kayttokelvoton. My@s tietojen vaarinkayttoa ilmenee. Siksi onkin erittain tar-
keda kayttaa erilaisia suojausmenetelmia tallaisia tietoturvauhkia vastaan.

(Suomen Internetopas 2012.)



Suojausmenetelmia ovat tekninen, fyysinen ja hallinnollinen suojausmenetelma.
Teknisella tietoturvalla tarkoitetaan sit, ettd kaytetyissa laitteissa ja ohjelmissa
ei ole tietoturvallisia puutteita. On siis mietittéva tietoturvaa jo laitteiden ja oh-
jelmien hankintavaiheessa. Salasanojen ja kayttajatunnusten avulla valvotaan
tietojarjestelmiin paasya ja niissé olevien tietojen sailymista luottamuksellisena.
Kayttgjatunnukset maéaarittelevat, mihin tietoihin kullakin kayttajalla on oikeus
paasta kasiksi. Kuitenkaan kayttdjatunnukset ja salasanat eivat ole niita var-
mimpia tietoturvaratkaisuja, koska salasanojen paattely tai haltuunotto tiedon-

siirron aikana on aika helppoa. (Suomen Internetopas 2012.)

On varmistettava laajemmissa tietoverkoissa, jotka ovat yhteydessa lahiverk-
koihin se, etteivat ulkopuoliset kayttajat padse kasiksi sen sisaltoon. Naita var-
ten on olemassa erilaisia palomuuriratkaisuja, tietoturvaohjelmia seka kasitelta-
vissa olevan tiedon koodaaminen lukukelvottomaksi, ja ainoastaan koodiavai-
men eli purkunumerosarjan omaava henkilé pystyy muuttamaan tietoa. Fyysi-
nen tietoturva suojaa laitteistoa lukituissa tiloissa, ja talla tavoin varmistetaan
se, ettei kukaan ulkopuolinen paase kasiksi laitteistoon. Hallinnollisessa tieto-
turvassa on kyse yrityksen ja henkilokunnan riittavasta tietoturvaosaamisesta.
Henkildston on syytda ymmartaa, miten tunnuksia kasitellaan ja missa niita saily-

tetdaan. (Suomen Internetopas 2012.)

Kun salasanoja kaytetd&n huolellisesti ulkopuolisten silmilté suojattuina, hanka-
loitetaan myo6s ulkopuolisten mahdollisuutta paasta kasiksi yrityksen tietoturva-
jarjestelmaan ja vahentaa myads tietoturvauhkia. Teknisella tietoturvalla tarkoite-
taan tietojarjestelman palomuuria ja suojaustekniikoita kuten VPN (Virtual Priva-
te Network), SSL (Secure Sockets Layer), SSH (Secure Shell) ja PGP (Pretty

Good Privacy.) (Suomen Internetopas 2012.)

Palomuuri suodattaa julkisen ja yksityisen verkon valilla tapahtuvaa liikennointia
sekd estdd esimerkiksi tietokonevirusten paasyn tietojarjestelmaan. Yleensa
palomuuri siséltaa erillisia laitteita ja sovelluksia, jonka avulla liikenndinnin suo-
dattaminen tapahtuu, kuten reititin ja sovellus tietokoneella. Palomuureja on

monenlaisia, ilmaisversioina tai maksullisina versioina, mutta yleensa riittda



esimerkiksi Windows — kayttdjarjestelman oma palomuuri yhdessa virustorjun-
taohjelman kanssa suojaamaan tietokonetta. (Suomen Internetopas 2012.)

VPN:n avulla luodaan salattu yhteys esimerkiksi kahden verkon valille kayttajan
huomaamatta. SSL:ssa salataan kayttajan ja palvelimen valinen tunnistaminen,
SSL:aa kaytetdan pankkipaateyhteyksissa. SSH on Unix-palvelimille ja - koneil-
le tarkoitettu salausprotokolla. PGP:ta kaytetddn sahkodpostien salauksessa,
jonka avulla kayttaja voi itse suojata PGP:n menetelmén avulla vastaanottami-
aan ja lahettamiaan tiedostoja sdhkodpostiviestien kautta (Ruohonen 2002, 64;
Suomen Internetopas 2012).

2.1 Hallinnollinen tietoturva

Hallinnollisella tietoturvalla tarkoitetaan niin yrityksen henkiloston riittdvaa yleis-
ta tietamysta tietoturvallisuudesta. Esimerkiksi tarkeita asiakirjoja, tunnuksia tai
tietokoneen kaytt6a on myds tietoturvallisesti ajatellen huomioitava erittéain huo-
lellisesti ja tarkoin. On katsottava, miten asiakirjat jatetaan tyopisteelle tai kirjoi-
tetaanko tunnuksia lapuille ja missa niita sailytetaan. Kun tiedostetaan riittavan
hyvin tietoturvan tarkoitus ja panostetaan kukin omalta kohdaltamme sen huo-

lellisesta hoitamisesta, vihennamme tietoturvavuotoja.

Henkildstdn organisoinnissa jaetaan vastuut ja tehtavat:
e ylin johto

e tietoturvallisuuden johto

o tietoturvapaallikko

e ATK — yksikkd

¢ tekniset asiantuntijat

e o0sastojen johto ja muut esimiehet

e tietojarjestelmien omistajat ja paakayttajat

Tarkeita dokumentoitavia aihealueita ovat:

e kartoitetaan nykytilaa (milla tasolla talla hetkella tietoturva on)

¢ riskienhallinta (on olemassa siséisia ja ulkoisia riskeja, joita kartoitetaan ja
tehddan analyysia)



e tietoturvapolitikkaa (vastuualueiden tarkastaminen, organisointi ja viestinta,
valikoidaan tietoturvasta vastaavat henkil6t ja sovitaan viestinnasta ja rapor-
tointikaytannoista)

e laaditaan tietoturvaohjelma (ohjeistuksen ja koulutuksen tarjonta tyéntekijoil-
le, télla tavoin lisataan tietoturvatietoa)

e luodaan suunnitelmia (jatkuvuus-, toipumis- ja tietoturvan kehittdmissuunni-
telmien laatiminen ja yllapito)

(Tietojesiturvaksi 2011b.)

Tyopaikan hallinnon on maariteltava tietoturvallisuuden paaperiaatteet ja tehta-
va siihen liittyvat toimenpiteet. Esimiesten vastuulle kuuluvat tiedotus, seuraa-
minen ja mahdollisista laiminlyénneista huomauttaminen. Yrityksella tulisi olla
tietoturvavastaava, joka jarjestdd tietoturvakoulutuksen ja ohjeistuksen. Tieto-
turvasta vastaava tietoturva-asiantuntija voidaan myods hankkia yrityksen ulko-
puolelta. On panostettava siis perusturvallisuuteen valttaen laiminlydnteja kuten

epatavallisia tietoturvaratkaisuja. (Tietojesiturvaksi 2011b.)

Niin muut tietoturvaosa-alueet kuin hallinnollinenkin tietoturvallisuus sisaltaa
erilaisia tietoturvariskeja. Tietoriskeiltd suojautuminen on tietoturvariskien hal-
linnoimista. Paatehtavaksi luetaan kaytanndn toteuttaminen ja suojaustason
seuranta suojaustoimenpiteind. Yrityksen on tunnettava tietoturvariskit, jotta
tietoturvariskeja voitaisiin ennaltaehkaista riskien hallinnoimisella, riskien arvi-

oimisella ja analysoimalla. (Paavilainen 1998, 52 — 56.)

Riskianalyysi selvittda erilaisiin kohteisiin liittyvia tietoturvariskeja. Riskienhallin-
ta sisaltaa erilaisia toimenpiteitd kuten miten tietoturvariskit valtetdan, estetaan,
havaitaan, kuinka niista toivutaan ja miten sellainen tilanne pyritddn korjaa-
maan, johon on jollain tapaa iskenyt jo tietoturvariski. On olemassa ennakoivaa
toimintaa, seurantatoimenpiteita ja jo vahingon sattuessa olevia toimenpiteita.
(Paavilainen 1998, 52 — 56.)

Vaikkei tietoturvallisuutta pitaisi ajatella rahallisesti, on se kuitenkin tietyissa
kohtaa aika arvokastakin. Toisaalta, kun ajatellaan tilannetta, jossa ei panosteta

tietoturvallisuuteen, kay tietoturvauhat monta kertaa kallimmaksi kuin se, etta
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tietoturvallisuuteen panostettaisiin. Tietoriskeja arvioidaan mm. tietoverkkojen,
tietojarjestelmien ja tietoon liittyvien ja kohdistuvien tietoturvauhkien ja riskien
kautta. Arviointi ei kuitenkaan ole ihan niin helppoa, kuin sen kuvitellaan olevan.
Tietoverkot — ja jarjestelmat ovat monimutkaisia, ja taten myads riskien arvioinnit

monimutkaistuvat. (Paavilainen 1998, 52 — 56.)

Millaisista toimenpiteistd tietoturvauhkien véahentaminen sitten koostuu?
Tallaisia toimenpiteitd ovat mm. uhkien méaarittely, uhkien aiheuttamien riskiteki-
jéiden tunnistaminen, uhan toteutumisen seurausvaikutuksen arvioiminen, suo-
jaustavoitteiden méaarittely, luodaan erilaisia toimenpiteita, joiden avulla toteute-
taan suojaustavoitteissa annetut vaatimukset seka kaytetdan mittareita, jotka

varmistavat toteutuksien onnistumiset. (Paavilainen 1998, 52 — 56.)

Riskianalyysin avulla selvitetdédn erilaisia tietoturvauhkia, niiden todenndkdi-
syyksia ja vahinkojen suuruuksia. Riskianalyysi kasittdd yhteensd seitseman
erilaista mutta tarkeda sekd ennakoivaa toimenpidetta tietoturvauhkia ajatellen,
ja ne ovat:
e tietoarvojen tunnistaminen
e arvojen maarittely
e uhkien tunnistaminen
e haavoittuvuus
e riskien todennadkdisyys
e turvallisuustoimenpiteet
e tietoturvaohjelman seuraaminen ja mahdolliset korjaukset
(Paavilainen 1998, 60 — 73.)

Riskianalyysin valmistuessa, tehddan paatoksia riskien hallinnoimisesta. Ky-
seesséa on tietoturvaohje. Yritys varautuu tietoturvauhkiin riskienhallinnan avulla.
Tahan alueeseen halutaan panostaa mm. liiketaloudellisista syista, tietojarjes-
telmien kaytdsta, henkildston luotettavuuteen liittyvien seikkojen takia, lakisaa-
dosten puitteissa, teknologisista syista, erilaisten tietoturvastandardien perus-

teilla ja tietoverkkojen vuoksi. (Paavilainen 1998, 60 — 73.)
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Yritykseen kohdistuvassa tietoturvarikoksessa kyse on yleensa tietotekniikkaan
kohdistuvasta rikoksesta. Usein tietoturvarikoksen tekija on yrityksen henkilo-
kuntaa, joka tietda millaista tietojarjestelmaa yritys yllapitdd ja miten ne ovat
suojattu. Tietoturvarikoksen onnistuessa, tekija on yleensa itse hyvin perilla tie-
toteknillisistd asioista ja on kykeneva tietoturvauhkien ja rikosten tekoon. Jos
vastaavasti henkild varastaisi yritykselle kuuluvia laitteistoja tai ohjelmistoja,
kyseessa olisi varastaminen eika niinkdan tietoturvarikos. Jos yrityksen arka-
luontoista tietoa vuodetaan ulkopuolisten tietoon, on kyseessa yrityssalaisuuden
paljastamiseen liittyva rikos. (RL 30:118) Tietojarjestelméaan voidaan myds tun-
keutua ja varastaa sielta tietoa. (Paavilainen 1998, 76 — 79.)

Tietotekniikkaan liittyvia rikoksia on erilaisia. Osa naista kohdistuu laitteisiin kun
taas osa tietoihin. Onnettomuudet, laitteistoon tai ohjelmistoihin liittyvat virheet,
inhimilliset erehdykset, tahallinen tuhoaminen, vaarinkaytokset ja rikollisuus,
yritysvakoilut ja tietovuodot ovat yleisimpia vahinkoja tai vaarinkayttoja erilaisis-
sa tietoturvarikoksissa. Tietorikoksen sattuessa on varmistettava tapahtumien
yksityiskohtainen kirjaaminen ja tekijan etsiminen. Mikali kyseessa olisi tietotek-
niikkarikos, on tarkeaa toimia harkinnanvaraisesti niin, ettei tekija huomaa ha-

nen rikollisia tekemisiaan (Paavilainen 1998, 76 — 79.)

2.2 Tietoaineiston tietoturva

Tietoaineistoturvallisuudessa on kysymys erilaisten materiaalien asianmukai-
sesta suojaamisesta. My0s tietoaineistoturvallisuudelle voidaan asettaa erilaisia
luokituksia. Tietoaineistoturvallisuudella hallinnoidaan ja séilytetdén tietovalinei-
ta jokaisessa vaiheessa, mita tietojenkasittely vaatii sen olevan. Tietoaineiston
tarkein pAdmaara on suojata, varmistaa, sailyttda ja havittaa tietoa. (Paavilainen
1998, 26.)

Tarkeitd ja olennaisia tietoaineiston tietoturvaan liittyvia toimenpiteitd ovat mm.
kayttooikeuksien maarittdminen, tiedostojen varmuuskopiointi ja palautus seka

tiedon turvallinen sailytys ja tuhoaminen.
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Tietoaineiston turvallisuudessa tarkeita dokumentoitavia asioita ovat
e inventaario

e |uokittelu

e tiedon salaus

e oOhjeistus

(Tietojesiturvaksi 2011g.)

Kayttdja voi tahtomattaan tai tietamattdan vahingoittaa tai tuhota tietoa. Syita
voi olla esimerkiksi ohjelmisto — tai laitteistoviat, yllattavia vahinkoja, joita voi
sattua kasittely-ymparistdssa tai tietovalineiden vaaranlaisesta kaytosta. On siis
muistettava varmuuskopioida tietoa tarpeeksi usein, jolla voidaan ennaltaeh-
kaista tiedon vahingoittumista tai tuhoutumista. Varmuuskopiointi, arkistointi ja
kopioiden sdilyttdminen on osa tietoaineistoturvallisuutta. (Paavilainen 1998,
27.)

Tieto on "hyvin perusteltu” tosi. Kun vaitetaan tiedon olemassa oloa, on tiedon
oltava ennen kaikkea perustellusti tosi. Tiedon on pysyttavd muuttumattomana
eikd se saa havita vaikka tallennetta, johon tieto on tallennettu, tai sijaintipaik-
kaa muutetaan jollain tapaa. Jos tietoa muutetaan, kyseessa ei ole enda sama
tieto kuin alun perin ollut muuttumaton tieto. Tietoa voidaan tallentaa usealle
sijainnille tai tallenteelle pysyen kuitenkin muuttumattomana. Kun tietoa muute-
taan jollain tapaa, syntyy uutta tietoa, jolloin olemassa oleva tieto jakautuu kah-
teen tieto-osaan. Toinen osa on alkuperainen ja toinen uutta tietoa. (Paavilainen
1998, 27 - 29.)

Tallenteelle tallennetaan tietoa ja ndin ollen myds tallenteen on pystyttava sai-
lyttdmaan tallennettu tieto alkuperaisend ja muuttumattomana eli sellaisenaan
kuin tieto on tallenteelle tallennettuna. Myds tallenteiden maara muuttuu, jos
tiedot tallennetaan eri tallenteille tai vastaavasti tallenne pysyy samana, jos tie-
toa tallennetaan samalle tallenteelle. Tallenteita on monenlaisia. Paperitallen-
teiden sijaan nykytietoyhteiskunnassa kaytetddn yhd enemman ja enemman
elektronisia tallennusvalineitéd kuten tietokantoja, palvelimia, sahkodpostia jne.
(Paavilainen 1998, 27 — 29.) Nykyisin myds muunlaiset tallennusvalineet kuten

CD/DVD-levyt, muistitikut, ulkoiset kovalevyt ovat suosiossa.
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Kun kasitellaan tietoa, on pyrittava varmistamaan tiedon koko elinkaaren mittai-
nen turvallinen kasittely aina alkuhetkista loppuun saakka. Tiedon turvaluokituk-
set eivat myoskddn saa muuttua missadén vaiheessa eika tietoa saa kasitella
ulkopuoliset henkiltt. Jokaisella tiedonkasittelyn vaiheessa on siis tietoaineisto-

turvallisuus mukana. (Paavilainen 1998, 27 — 29.)

Tallenteiden havittdminen on suoritettava huolellisesti ja niin, ettei tietoa jaa
minnekaan. Jos tietoa ei havitetd huolellisesti, jaljelle jadnyt tieto voi joutua vaa-
riin kasiin, ja kyseessé on tietoturvariski. Erilaiset tietoturvaluokitukset maaritte-
levat, miten ja millaista tietoa havitetaan. Paperiasiakirjat kannattaa silpoa pie-

niksi silpuiksi, ettd se on mahdotonta koota yhdeksi kappaleeksi.

Laitteistoa havittdessa on ensisijaisen tarkead, ettei kovalevylle jaa tarkeaa tie-
toa, vaan poistetaan koko sisalto, jotta valtettaisiin tiedon vaarinkayttd. Sahkaoi-
sen materiaalin tuhoaminen on yhta helppoa ja tehokasta kuin fyysisenkin, kun
toimintaohjeita noudatetaan. Se, ettd poistetaan ainoastaan tieto muistitikulta,
kovalevylta tai muulta tallennusmedialta, ei ole riittdvaa. Onkin olemassa erilai-
sia keinoja havittaa sédhkoinen tiedosto, kuten tuhota tallennusmedia fyysisesti
niin, ettei sita voida kayttaa uudelleen. Kun tiedoista halutaan eroon taydellises-
ti, on tuhottava myo6s varmuuskopioinnit. Paperisia asiakirjoja havittaessa silvo-
taan asiakirjat niin pieniksi paloiksi, etta niiden uudelleen kasaaminen on hyvin
hankalaa. (Paavilainen 1998, 27 — 29; Tietojesiturvaksi 2011g.)

Liséksi on suotavaa dokumentoida poistetut ja havitetyt arkaluontoiset tiedot ja
laitteistot, jotta voidaan mybhemmassa vaiheessa tarkastella, mita tietoa tai lait-
teita on havitetty. Laitteistotietokanta sisaltaisi kaytdssa olevat laitteet, mutta

myds poistetut laitteet.

Tiedolle voidaan asettaa omat turvaluokituksensa tiedon arkaluonteisuuden ja
kayttétarpeen mukaan ja turvaluokitukset maarittelevat myos tiedon julkista-
mismahdollisuudet. Tunnistetaan tietoa ja luokitellaan tietoa sitd mukaan, mita
tunnistaminen tapahtuu. Seuraavaksi suoritetaan tyéntekijoiden henkilGtietoja ja
muita asioita, jotka vaikuttavat osaltaan yrityksen liiketoimintaan liittyvia tietotur-

vallisia suojaustoimenpiteitda. Kun Tallennettaessa henkilGtietoja, on muistettava
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sille lain asettamat puitteet, tassé voidaan soveltaa esimerkiksi henkilGtietolakia
ja tietosuojalakia. Minké&laista tietoa siis tallennetaan, ja millaiseen tietoon on

annettu lupa. Tieto jaetaan usein salaisiin ja julkisiin luokkiin.

Turvaluokitus auttaa tyontekijoiden sisdistdmista tietojenkasittelyyn liittyvissa
periaatteissa. On suotavaa laatia ohjeistus, miten tietoturvallisesti ajatellen kan-
nattaa sailyttaa tietoa, materiaalia, valineita jne., yrityksessa. Myds varmuusko-
piointi on tassakin tietoturvallisuuden osa-alueessa tarkead, joten se on myds
hyva muistaa. Tietoa voidaan myos tallentaa eri tallenteille, joita ovat mm. ul-
koinen kovalevy, USB-tikku, erilaiset levyt (CD, DVD, jopa "disketit”), ja paperi-
muotoon, jotka on myds suojattava ulkopuolisilta henkil6iltd. On myo6s tarkastel-

tava, missa naita sailytetdan. (Paavilainen 1998, 33; Tietojesiturvaksi 20119.)

Tana paivana sahkoposti on vakiinnuttanut suosionsa viestimisvalineena. Sita
kaytetaan niin tydasioissa kuin henkilokohtaisemmissa kontakteissa. Sahkopos-
tin valityksella sahkdpostiviestin lisdksi voidaan lahettaa erityyppisia tiedostoja,
joita voivat olla erilaiset kuvat, tekstitiedostoliitteet, video/musiikkiliitteet jne.
Tybssa kaytettava sahkoposti on tydasioihin kaytettdva sahkopostiviestin, eiké

sitd sovi kayttaa muuhun tarkoitukseen.

Kun puhutaan tydelamassa kaytettavasta sahkopostiviestinnasta, viestien arkis-
tointi ei ole taysin ongelmatonta. On olemassa oma sahkopostipalvelimensa,
jota varmistetaan usein ja ndin myds tyontekijoiden viestit sailyvat jopa vuosia.
Arkistoinnilla pyritaan sailyttamaan saapuneet ja lahetetyt viestit. Mikali sahko6-
postiviestit olisivat ainoastaan tekstisisaltdisia, arkistointi tapahtuisi helpommin
ja nopeammin. Mutta yleensa viestit voivat sisaltdd myds erilaisia liitteitd, jotka
tekevat arkistoinnista hankalampaa, kuten tekstiliitteita, kuvaliitteitd jne. (Jarvi-
nen 2009, 107 — 109.)

Sahkdpostejakin varmuuskopioidaan siind missd muunlaista tietoa. Ty6elaméas-
sa sahkopostipalvelin hoitaa varmuuskopioinnit, kun taas tyéelamén ulkopuolel-
la sahkopostin kayttaja joutuu itse manuaalisesti tallentamaan haluamansa
sahkopostiviestit. Tarkeat liitteet olisi suotavaa ottaa talteen esimerkiksi myo-

hempaa kayttda ajatellen, ja mieluiten liitetiedoston saatua, ettei tarvitsisi myo6-
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hemmassa vaiheessa etsia satojen sahkopostiviestien joukosta etsimiansa tie-
dostoja. (Jarvinen 2009, 107 — 109.)

Ajatellen lankapuhelin aikaa, sita kaytettiin ainoastaan puhumista varten eika
lankapuhelimissa ollut oikeastaan muita lisdominaisuuksia kuin puhelinvastaaja,
kun taas matkapuhelimia kaytetddn normaalin puheviestinnan lisaksi tekstivies-
tien ja mahdollisten multimediaviestien lahettamiseen, Internetin kayttéon, valo-
kuvien tallentamiseen, soittoddnien ja videomateriaalien kayttéon, pelien pe-
laamiseen, kalenterimerkint6ihin, asiakirjojen luontiin ja useisiin muihin kaytto-
tarkoituksiin riippuen matkapuhelimen ominaisuuksista ja sovelluksista. Tana
paivana myos erilaiset alypuhelimet ovat hyvin suosittuja, mutta myoés tietotur-
variskit kasvavat kokoajan mita pisimmalle puhelimet kehittyvat. Myés matka-
puhelimissa on tavattu haittaohjelmia. Siksi onkin suotavaa pitd& huolta myo6s
matkapuhelimen tietoturvasta. Matkapuhelimen kayttbohjeessa on usein annet-
tu tietoturvallisia vinkkeja matkapuhelimen tietoturvasuojaamisesta. (Jarvinen
2009, 129.)

Matkapuhelin on tdnd paivana yksi suosituimmista viestintavalineista. Ensim-
mainen kadessa pidettdva matkapuhelin oli kaikkien saatavilla vuodesta 1973,
ja ensimmainen matkapuhelinverkko otettiin kayttéon jo vuonna 1979 Japanis-
sa. Matkapuhelimiin tallennetaan myds yh& enemman tietoa, joten kayttajan on
varmistuttava, ettei arkaluontoisiin tietoihin paase kasiksi ulkopuolinen henkild.
Tallaisia arkaluontoisia asioita voivat olla tydasioihin liittyvat, mutta myds henki-
|6kohtaisiin asioihin liittyvéat tiedot. Mydés kommunikoivat puhelimitse julkisilla
paikoilla kova&anisesti, jolloin tarkeimpidkin asioita ikdan kuin huomaamatta
paasee muiden korville. Matkapuhelinta vaihtaessa, tallentuu yleensa vanhaan
puhelimeen tietoa SIM -kortin ja muistikortin lisdksi. Onkin syyté varmistua, ettei
esimerkiksi yhteystietoja jad puhelimeen. (Jarvinen 2009, 129; Wikipedia
2012a.)

Myds CD/DVD-levyille tallennetaan tietoa. Se voi olla esimerkiksi musiikkia, vi-
deomateriaalia tai muunlaista dataa. CD/DVD-levyja on eri kapasiteettisia, toi-
siin mahtuu enemman tai vdhemman sisaltdéa ja on muutenkin erilaisia levyja eri

tarkoituksiin. Kuinka kauan tallaiset levyt sitten sailyvat? Sehan riippuu miten
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levyja sailytetaan. Levyt sailyvat sitd paremmin miten huolellisesti niita sailyte-
taan. Ei paastetd levyjd naarmuuntumaan, katsotaan millaiseen levyn lukulait-
teisiin levy asetetaan (esimerkiksi vaaranlainen cd-asema voi vahingoittaa le-
vya) tai missd/miten levyja sailytetaan. CD-levyt voivat sailya vuosiakin huolelli-
sesti sailytettyna. Myos yritykset tallentavat tietoa CD-levyille. On siis tarkeaa
tietoturvan osalta tarkastella, missa CD-levyja sailytetdan, ja millaista tietoa le-
vyille tallennetaan. Kun levyt halutaan havittaa, on suotavaa katkoa levyt, jonka

jalkeen levy laitetaan sekajatteisiin (Jarvinen 2009, 295, 307).

2.3 Henkilostoturvallisuus

Henkildstoturvallisuudessa on kyse siitd, ettd henkiloéstoon liittyvien tietoturva-
riskien hallinta henkiloston soveltuvuuden, toimenkuvien, sijaisuuksien, tiedon-
saanti- ja kayttooikeuksien, suojaamisen, turvallisuuskoulutuksen ja valvonnan
osalta. Suurin osa tietorikoksista tapahtuu yrityksen sisdpuolelta tai entisen
tyontekijan toimesta. On siis varauduttava tallaiseenkin siitd huolimatta, vaikka

kyse olisi henkilokunnasta. (Tampereen Teknillinen Yliopisto 2011.)

Henkildstoturvallisuuden tarkeyttd saatetaan aliarvioida, ja talldin syntyy myoés
riski, johon ei aina osata taysin varautua. Ei pida pois sulkea sita vaihtoehtoa,
ettei yrityksen henkilostd aiheuttaisi vaaraa ja tietoturvauhkaa yritykselle. On
selvitettava tietoturvallisuuteen liittyvia tavoitteita sekd mahdollisten laiminlydn-
tien seuraamuksia yritykselle. Kun tydntekija irtisanotaan tai han irtisanoutuu
itse tyotehtavastaan, tyontekijan mukana kulkeutuu aina tietoa, ja onkin varmis-
tettava, ettei naita tietoja paasisi vuotamaan, esimerkiksi jos entinen tyontekija
siirtyy kilpailevaan yritykseen tydskentelemaan. Myos kulkuluvat, tunnukset ja

muut riskitekijat on havitettava valittomasti, ettei niita pystyta vaarinkayttamaan.

Erotettu tyontekija voi myods kostoksi ajatella levittavansa yrityksen tietoa eteen-
pain, tuottaa vahinkoa yritykselle fyysisesti esimerkiksi tuhoamalla laitteistoa tai
havittda tai muuttaa yritykselle tarkeada tietoa. Riskeja voi olla esimerkiksi suuri
tietotekniikan asiantuntemus tai kiinnostus tekemaansa tyota kohtaan on vahai-
nen eika tydonteko muutenkaan tunnu kiinnostavan. Silloin tehdaan usein erilai-

sia laiminlydnteja. My6s asenne yleista tietoturvaa kohtaan saattaa olla vahin-
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taankin ala-arvoista, jolloin jalleen kerran syntyy uusia riskitekijoita. Ei valiteta,
miten tunnuksia sailytetd&n, mihin tarkeat asiakirjat sijoitetaan, tilojen lukitsemi-
nen unohtuu jne. Riskitekijoita voi olla useanlaisia. Paapainona onkin valttaa
riskit ennakkoon ja estaa riskin synty — myoés pienilla teoilla on yllattdvan suuri
vaikutus. (PKAMK 2003b; Tietojesiturvaksi 2011c.)

Henkilostbéa kouluttamalla parannetaan heidan tietoturvatietoutta ja osaamis-
taan, ja ndin myods saadaan ennaltaehkaistya lukuisia tietoturvauhkia. Henkilos-
tén on tiedostettava oma roolinsa myds tietoturvaa ajatellen yrityksen sisélla ja
tyOpaikalta poistuessaan. Tyontekija voi tahtomattaan tai tietamattaan loukata
yrityksen tietoturvaa, ja tahan auttaa yleensa henkildkunnalle jarjestettavat tieto-
turvakoulutukset. Kun henkilokunta saa tarvittavan maaran tietoturvakoulutusta,
tietoturvauhan iskiessa tiedetaan miten tilanteessa toimitaan eika synny paniik-
kia tai tehd& hataisia ratkaisuja, joista voi koitua enemman vahinkoa yritykselle.
(Paavilainen 1998, 91 — 93.)

Kun uusi tyontekijd saapuu yritykseen, on hyva mitata tyontekijan luotettavuutta
yritysta ja muita tyontekijoitd kohtaan. Tahan liittyy erilaisia tapoja, kuinka selvi-
tetdan ja tarkkaillaan tyontekijan luotettavuutta, ja naita tapoja ovat esimerkiksi
poliisilta saatu luotettavuuslausunto, mutta tdhan vaaditaan hakijan hyvaksynta.
Kieltaytyminen luotettavuuslausunnosta saattaa antaa tulevasta tyontekijasta
kuvan, ettei han olisi luotettava tai muuten palkkaamisen arvoinen henkild, eli
karsitaan jonkunlaista luottamuspulaa, ja yleensa tdman jalkeen yritys ei valtta-
matta halua palkata tyontekijad minimoimalla luotettavuusriskid. (Paavilainen
1998, 91 - 93))

Luotettavuuslausuntoa kaytetdén useassa yrityksessa ja se onkin hyva keino
selvittda uuden tydntekijan taustaa, mutta kuten kolikolla, on myds tdssa asias-
sa toinen puolensa, silla mikali tyontekija on aiemmin tehnyt virheen, on se
ikdan kuin hé&neen leimattuna myds tulevia tyopaikkoja ajatellen, ja se saattaa
vaikeuttaa tyohon pééasya tai vastaavasti vaikkei olisikaan mitaan rikosmerkint6-
ja tai muuta vastaavaa, voi téllainen tyontekija tulevaisuudessa aiheuttaa yrityk-

selle jonkinlaista vahinkoa. (Paavilainen 1998, 91 — 93.)



18

Millaisia voivat olla sitten jo palkatun tyontekijan riskit yrityksessa? Myos jo pal-
kattu tyontekijd voi jossakin vaiheessa tehda toiminnoillaan tai ratkaisuillaan
hallaa yritykselle. Tahan vaikuttaa yleensad motivaation pula tydntekoa kohtaan,
tyduupumus, mahdollinen henkilokohtainen kosto kokemastaan vaaryydesta
yritysta kohtaan tai han saattaa myds osaamattomuutensa ja kokemattomuu-
tensa takia aiheuttaa vahinkoa yritykselle. Kun taas tyontekija irtisanotaan tai
itisanoutuu, vie han aina jonkin verran tietoa mukanaan. Pystytddnkd luotta-
maan siihen, ettei tietoa vuodeta ulkopuoliselle tyontekijan lopetettua tydonsa
yrityksessd. On myos poistettava tunnukset, kulkuluvat ja muut tydpaikalle liitty-
vat asiat pois kaytosta, ettei niitd voida uudelleen kayttaa. (Paavilainen 1998, 91
-93)

2.4 Kayttoturvallisuus

Kayttoturvallisuudessa on kyse kayttdoikeuksien ja erilaisista tunnistus- ja to-
dennusmenetelmista. Kayttoturvallisuudella pyritdan jarjestelmien ja palveluiden
tehokkaaseen, tarkoituksenmukaiseen ja turvalliseen kayttéon. Tietoturvan
loukkaukset johtuvat usein inhimillista tietojarjestelman kayttoon liittyvista asi-
oista. Tiedon haviaminen ja muuttuminen johtuvat usein kayttajan tahattomista
teoista, vahingoista, tietamattomyydesta tai osaamattomuudesta. Tata kaytto-

turvallisuutta voidaankin edistaa koulutusta lisdamalla. (Teeriaho 2010.)

Kayttoturvallisuus siséltaa kaiken manuaalisen ja automaattisen tietojenkasitte-
lyn suojaustoimenpiteet kuten salasanojen hallinnoinnin ja jarjestelmien valvon-
nan. Huolehditaan toimivuuden valvonnasta, kayttdoikeuksien hallinnasta, kay-
ton ja lokien valvonnasta, ohjelmistotukeen, yllapitoon, kehittdmis- ja huoltotoi-
mintoihin liittyvista turvallisuustoimenpiteistd, varmuuskopioinnista sek& hairio-

raportoinnista. (Tietojesiturvaksi 2011d; Kunnat 2012.)

Suojataan tietojarjestelmat haittaohjelmilta palomuurein ja tietoturvaohjelmis-
toin. On kiinnitettdva myds huomio ulkoistettaessa tietojenkasittelytoimintoja,
otettaessa kaytt6on uusia toimintamalleja ja tehtdessa hankintoja. Kun vastuut
on ohjeistettu selkeasti, on helpompi syventya seka seurata yksittaisten tietotur-

vatoimenpiteiden toimivuutta. (Kunnat 2012.)
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Kayttoturvallisuudessa on seuraavanlaisia menettelytapoja:

o Kayttooikeudet ja niiden hallinta

(@]

o

©)

©)

maaritetddn kayttdoikeudet tehtavien ja roolien mukaisesti
roolit ja roolien saamat tiedon luku-, kirjoitus — ja muutosoikeudet
kayttdoikeuksien ja lisdoikeuksien jakaminen kayttajaryhmien mukaan

kayttdoikeudet tulee suojata hyvin

e Kayttétoiminnan varmistaminen laitteistojen ja henkildstén osalta

©)

kyseessa on laitteiden ja henkiloéston kahdentaminen ja tarpeellisten va-
ramateriaalien saatavuus

huoltosopimukset

varamateriaalit

varahenkilosto ja sen kouluttaminen tiettyihin tehtaviin, kuten tietojarjes-
telmien yllapitoon liittyvat tyétehtavat ja siihen vaadittava tietotaito
ohjeiden teko ajatellen varahenkilostoa ettd muuta henkildkuntaa, taméa
kohta mahdollistaa henkilGiden riittdvan osaamisen toimia tilanteissa,
joissa tarvitaan ratkaisukykya, esimerkiksi erilaiset ongelmanratkaisuti-

lanteet

e Varmuuskopiointi

o

o

o

varmuuskopioinnilla tarkoitetaan tiedon tallentamista eri lahteisiin
varmuuskopiointi varmistaa tietojen pysymisen jatkuvuuden, eli jos tieto-
kone, johon on tallennettu tietoa, hajoaa, on varmuuskopioitu tarkeaa
tietoa muihin tallennusvalineisiin, josta se on edelleen saatavissa

tdma on siis erittain tarkeaa muistaa tiedon sailymisessa

e Erilaiset suunnitelmat kuten toipumissuunnitelma ja valmiussuunnitelma

©)

toipumissuunnitelmalla tarkoitetaan ennakointia erilaisia poikkeavia ti-
lanteita ajatellen ja varmistaa toimintojen jatkuvuutta
toipumissuunnitelmia on esimerkiksi erilaiset hatatoimenpiteet, varmis-
tusmenettelyt, palautustoimenpiteet ja testausohjelmat
valmiussuunnitelmassa kyse on valtiolle tarkeista jarjestelmista, joita ei

oikeastaan kayteta tyypillisissa tavallisissa yrityksissa

e Tehtadvien kahdentaminen

o

tehtavien kahdentamisessa on kyse tilanteista, jossa valtetaan yritysta
joutumassa sellaiseen tilanteeseen, jossa jokin toiminta olisi vain yhden

henkilon ohjaksissa
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o kahdentamista hoidetaan esimerkiksi erilaisin sijais- ja varahenkilostoin
e Tehtavien eriyttdminen
o tehtavien eriyttamisella tarkoitetaan toimintoja, jotka estavat vaarallisten
tyoryhmien syntya
o riskit; roolit jaetaan vaarin, jolloin tyéryhmat sekoittavat yrityksen sisaista
toimintaa, on siis tarkeaa katsoa ja maarittaa tyonjako tiettyjen puittei-
den mukaisesti eika niin, etta siita olisi haittaa yrityksen toiminnalle
e Toimintojen kohdistaminen (lokien pitaminen)
o lokien avulla seurataan tietojarjestelméssa tapahtuvia toimenpiteita
(Paavilainen 1998, 214 — 226.)

2.5 Tietoliikenneturvallisuus

Tietoliikenneturvallisuudessa suojataan verkossa liikkuvan tiedon eheyttd, luot-
tamuksellisuutta ja saatavuutta. Tarkeimpia tietoliikenneturvallisuudessa huo-
mioitavia asioita ovat mm. roolit ja vastuut, verkon rakenne, datan, ohjeistusten
laadinta tietoturvauhkien varalle, ja erilaisten huolto- ja yll&pitosopimusten luo-
minen. Varmistetaan tiedon koskemattomuus, alkuperaisyys, lahettdjan ja vas-
taanottajan keskeinen kommunikaatio, varmistetaan tietoliikenndinnissa kaytet-
tavien laitteistojen ja ohjelmistojen tietoturva sekéa estetaan vaarinkayttoa. (Tie-
tojesiturvaksi 2011h; Paavilainen 1998, 108.)

Tietoliikenneturvallisuuteen kuuluvat mm. salaus, verkon palveluvarmuuden
turvaaminen, turvallisen reitityksen jarjestaminen, vain sallittujen palveluiden
salliminen, vaihtoehtoisten tiedonsiirtotapojen suunnittelu ja yksityisyyden suoja.
Tietoliikenneturvallisuuden ollessa hyvalla tasolla, on pysyttava mukana teknii-
koiden, sovellusten ja laitteistojen kehityksessa eli tehda esimerkiksi laitteisto-
hankintoja, kouluttauduttava ja pidettava tietdmys tietoliikenneturvallisuutta koh-
taan riittavan hyvalla tasolla. Nain myds varmistetaan suojausta ulkopuolisia
uhkia vastaan. Tietoturvaohjelmistojen jarjestelmissa on oltava ajan tasalla ja
muutenkin hyvéat, eli virustorjuntaohjelman ja palomuurin yllapidon tarkeytta ko-

rostetaan myds tassa tietoturvallisuuden osa-alueessa. (PKAMK 2003a.)
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Jotta tietoliikennejarjestelmia voitaisiin hallita ja luoda, on olemassa erilaisia
standardeja, joiden avulla pyritdan yhtenaistamaan tietoliikenteen erilaisia ra-
kenteita, ja yksi néistd standardeista on esimerkiksi 1ISO-standardi. Millaisia l1a-
hiverkkoja on sitten kaytossa? Erilaisia lahiverkkoratkaisuja ovat mm. LAN,
MAN, WAN ja VAN. Lisaksi on olemassa FDDI, ATM, Apple LocalTalk verkko-
ratkaisuja. Jo 90-luvulta alkaen tietoliikenneverkkojen yleistyminen ja tietoliiken-
nekapasiteettitarpeiden kasvaminen on ollut vauhdikasta ja sitéa se on edelleen-
kin, tekniikka kehittyy koko ajan, ja on oltava kehityksessa mukana. Nama sei-
kat ovatkin aiheuttaneet ongelmia jarjestelmien kaytettavyytta ajatellen. (Paavi-
lainen 1998, 109, 116 — 119, 137 — 139.)

Sisaisia uhkia ovat mm.

e yrityksen henkilékunta

e ulkopuoliset henkiltt

e ohjelmisto — ja laitteistoviat

e ilkivalta

e luonnonkatastrofit ja onnettomuudet

e kapasiteetin maara

Kuten henkilostoturvallisuudessa myos tietoliikenneturvallisuudessa henkilsto
Voi tietamattaan aiheuttaa vahinkoa yritykselle. Henkilokunta onkin yksi suu-
rimmista uhkatekijoista yritykselle. Tallaisia henkiléston toimenpiteista johtuneita
uhkia voivat olla esimerkiksi tietotaidon vahaisyys, tiedon luottamuksellisuuden,
eheyden ja kaytettdvyyden horjuminen, kapasiteetin kuormitukset ja tietojarjes-
telman luvaton kaytté sekd henkilokunnan valinpitamattomyys ja motivaation
puute. (Paavilainen 1998, 109, 116 — 119, 137 — 139.)

Ulkoisia uhkia ovat mm.

¢ hakkerointi tietojarjestelmaan tai verkkoon

e tyOpaikan siséisten asioiden, henkildiden tmv. vakoilu tai salakuuntelu
e siirtohairiot

e kapasiteetin maara

e verkkoon liittyvien aktiivilaitteiden manipulointi (aktiivilaitteet kuten keskitin,
kytkin, reititin)
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Edellisessa luetelmassa mainitaan sana hakkerointi. Hakkeroinnilla tarkoitetaan
tahallista tunkeutumista jarjestelmaan aiheuttaen vahinkoa ja ylimaaraisia kuluja
yritykselle. Pahemmillaan hakkeri voi tuhota tietojarjestelmia kayttokelvottomiksi
kayttajilleen, ja varastaa arvokasta tietoa, mutta myos sotkea tietoliikennetta
(Paavilainen 1998, 109, 116 — 119, 137 — 139).

2.6 Fyysinen turvallisuus

Fyysisen turvallisuuden tarkein tehtava on suojata jarjestelmia erilaisilta fyysisil-
ta uhkilta ja vahingoilta, jotka voivat olla ihmisten tai luonnonilmididen aiheutta-
mia. Fyysiseen turvallisuuteen kuuluvat mm. rakenteen suojaus, lukitus, kulun-
valvonta, tekninen valvonta, vartiointi, murtosuojaus seké palo-, vesi-, sahko- ja
ilmastointivahinkojen torjunta. Suojataan siis yrityksen toimitiloja ja niissa sijait-
sevia laitteistoja. On varmistettava, ettei jokin onnettomuus kuten tulipalo, vesi-
vahinko tai maanjaristys paase tuhoamaan tietoa tai laitteistoa. Pyritdan valtta-
maan riskit kulunvalvonnan, vartioinnin, halytysjarjestelmien ja lukitusten avulla,

muistetaan tietojen varmuuskopiointi. (Teknillinen korkeakoulu 2012.)

Yrityksen ominaisuudet vaikuttavat siihen, millaiset suojauskeinot kannattaa
asettaa. Jokainen yritys, ominaisuuksista huolimatta, tietenkin turvataan mah-
dollisimman hyvin tietoturvallisuutta ajatellen. Asetetaan tietyt tietoturvatavoit-
teet, joita pyritdan noudattamaan parhaimmalla mahdollisella tavalla. Miten tilat,
ohjelmistot ja laitteistot esimerkiksi turvataan ulkopuolisilta. Keskitetdan kuiten-
kin tietoturvallisuutta sitd mukaan, millaisesta yrityksesta on kyse. Esimerkiksi
jos kyse on ohjelmistoyrityksesta, jossa on useita palvelimia ja erilaisia sovel-
luksia kaytossa, jotka vaikuttavat olennaisesti yrityksen toimintaan, keskitetdan
fyysista turvaa eritoten ndille ominaisuuksille. Vastaavasti jos kyse olisi vdhem-
man tietoteknisesta yrityksestd, otetaan tietoturvallisuus enemman huomioon

muissa ominaisuuksissa. (Tietojesiturvaksi 2011a.)

Myos fyysisessa tietoturvassa on suotavaa luoda kirjallista materiaalia ja doku-
mentaatiota tietyntyyppisista asioista, ja naita ovat mm.:
e turva-alueiden méaarittely

e suojaus
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e koulutus

e riskitekijat

Kuten tietoaineistoturvallisuudessa, myds fyysisessa tietoturvassa voidaan
asettaa turvaluokituksia. Kun kyseessa on fyysinen tietoturvallisuus, luokitellaan
yrityksen toimitiloja sitd mukaan, miten niita kaytetaan ja millaisessa roolissa ne
ovat yrityksessa. Yleensa alemmalle tasolla turvaluokituksessa luokitellaan au-
latilat tai muut vastaavat julkiset tilat. Toisaalta asiakaspalvelupisteissékin voi-
daan sailyttaa tarkeita tietoja ja dokumentteja, joten tatad ei sovi unohtaa eika
laiminly6da tastakaan huolimatta. Ulkopuolisilta tulee evata pdasy myos muihin

tydbhuoneisiin ja suojata ne riittavan hyvin. (Tietojesiturvaksi 2011a.)

Liséksi tulee varautua myos erilaisiin vahinkoihin, joita voivat olla erilaiset luon-
nonmullistukset, sahkokatkokset, vaarallisiin kemikaaleihin liittyvat tilanteet seka
vahingonteot. Tiloja suojatessa on otettava huomioon erilaisia suojausluokkia,
joita ovat mm. fyysisen turvallisuuden suojaaminen, jotka kattavat mm. asian-
mukaiset sailytystilat ja lukittavat kalusteet, tdssa on perussuojaamisesta. Te-
hostetuksi perussuojaamiseksi kutsutaan taas sellaista tilaa, jossa perussuoja-
usta tdydennetddn kulunvalvonnalla ja rikokseen liittyvilla ilmoituslaitteilla. Eri-
tyissuojauksessa suojataan tilat perussuojauksen lisdksi palo- ja murtohalytin-
jarjestelmilla. Fyysinen tietoturva on siis yhta tarkeaa tietoturvallisuudelle siina
missa muutkin tietoturva-aihealueet. Jos tama tietoturvan aihealue ei olisi kun-
nossa, ei mydskaan muutkaan aihealueet olisi toimivia, eika talloin voida luottaa

yleiseen tietoturvallisuuteen. (Paavilainen 1998, 96 — 106.)

Kulunvalvonta vaikuttaa yrityksen tietoturvaan sita mukaan mita arkaluonteisim-
pia tietoja kasitellaén. Kulunvalvonnan tarke&na tehtdvané on mahdollistaa niille
henkiltille, joilla on oikeudet paasta likkumaan tyétiloissa, pdasevat likkumaan
tyotiloissa, kun taas sellaiset, joilla ei ole lupaa liikkua tydtiloissa, eivat myos-
k&an sinne paase. Kulunvalvonta valvoo myas tiloissa liikkkuvia henkil6itd ja ra-
kennuksessa olevien ihmisten lukumaaraa. Tulipalon tai muun katastrofin sattu-
essa, ndma tiedot ovat ratkaisevassa roolissa mm. pelastautumisen vuoksi. Li-
saksi myos voidaan valvoa mahdollisesti niitd henkil6itd, jotka ovat paasseet

kasiksi yrityksen laitteistoihin.
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Kulunvalvonta tietoturvallisuutta ajatellen, luodaan tietoturvatasot, joita voivat
olla esimerkiksi yrityksen tiloihin perustuvat tietoturvatasot: Julkinen tila (aula,
asiakaspalvelu jne.), varsinaiset tyétilat (eristetty alue julkisesta alueesta), tilat,
joissa sdilytetddn salaisia tietoja, kuten asiakirjoja, palvelintilat, laitteistotilat jne.
Niiden mukaan rakennetaan fyysinen, portaittainen turvaluokitus tai vastaavasti
luodaan tietoturvatasot asiakirjoille, laitteistoille, ohjelmistoille jne. (Paavilainen
1998, 97 — 98; 100 — 101).

2.7 Laitteistoturvallisuus

Laitteistoturvallisuudessa on kyse teknisten laitteiden suojaamisesta. Tietotur-
vallisesti ajatellen tarkeitd kohteita voivat olla esimerkiksi kannettavat, palveli-
met, tulostimet ja matkapuhelimet. On suotavaa kirjata jokainen laite erilliseen
asiakirjaan. Tietokoneiden ja muiden laitteistojen yllapitoa myos helpottaa kun-
nollinen laitteistodokumentti. Asiakirjaan on suotavaa sisallyttaa laitteiden omi-
naisuudet, komponentit, asennetut ohjelmistot, mahdolliset huoltosopimukset ja
muut tarvittavat asiat kuten missa tiloissa laitteita pidetéaan, sarjanumerot jne.
Henkildston tutustuttaminen laitteistoihin ja muihin yleisiin ohjeisiin on tarkeaa,
silla moni ei tiedd, ettd myds hajonneen tietokoneen kovalevyn sisaltoé voi olla
luettavissa huolimatta siitd, vaikkei kone olisi toiminnassa. (Tietojesiturvaksi
2011e.)

Miten sitten turvataan laitteistoa? Laitteiston turvallisuuden suunnittelu ja toteu-
tus voidaan esimerkiksi aloittaa inventaariolla. Organisaation kannattaa selvit-
taa, millaisia laitteita on kaytdssé ja minkalaisia suojauksia laitteet tarvitsevat.
Yrityksen johto maarittdd omien laitteiden kayttopolitikkaa. (Tietojesiturvaksi
2011e.)

Myos laitteiden sijainti vaikuttaa tietoturvallisuuteen. Miten toimitilat on suojattu
varkauksien ja muiden fyysisten uhkien riskitekijoilta. Laitteita ei kannata sijoit-
taa ulospaasyteiden laheisyyteen, silla ndin ne ovat helposti vietavissa pois yri-
tyksen toimitiloista. On suotavaa pitdd halytysjarjestelmé kytkettyna aina, silla
jos ne eivat olisi kytkettyind kuin ainoastaan 6isin tai silloin kuin talossa ei ole

muuta vaked, voidaan tilaisuutta kayttaa hyvakseen, ja varkaus on helpompaa
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suorittaa. Lisdksi on varmistettava tietoturvaa lukituksilla ja paasynvalvonnalla.
Paasynvalvonnalla varmistetaan se, etteivat ulkopuoliset henkil6t pysty kaytta-
maan laitteita luvattomasti. Esimerkiksi tila, jossa sailytetdan palvelinta, tulee
tietokoneiden luvaton kayttd estaa fyysisesti ja mahdollisten etayhteyksien kaut-

ta. (Tietojesiturvaksi 2011e.)

Laitteistoa kannattaa myods huoltaa tietyin aika valein. Pitamalla laitteisto toimin-
takunnossa, voidaan valttya odottamattomilta yllatyksilta, kuten jos palvelin ha-
joaa, tuottaa se ylimaaraista tyota ja kustannuksia. Rikkoutumista voidaan mi-
nimoida varmistamalla jatkuva séhkonsyottd ja suojaamalla laitteisto ulkoisilta
uhkatekijoilta, joita voivat olla esimerkiksi vedesta ja lampdtilojen vaihteluista
johtuvat ongelmat. Tavoitteena on siis se, ettd ongelmatilanteissa tietojen luot-
tamuksellisuus, eheys ja saatavuus sdilyvat. Jos yllapitoa laiminlyddaan, voi
rikkoutuneen laitteen mukana héavita yritykselle tarkeita tietoja. (Tietojesiturvaksi
2011e.)

Laitteistoturvallisuus kasittaa siis laitteistoon liittyvaa turvallisuutta ja niihin liitty-
via varusohjelmistoja. Tallaisia turvallisuusosa-alueita ovat mm. laitteiston tun-
nistamiset, eristamiset, paasynvalvonta, tarkkailuun ja paljastumiseen liittyvat
toimenpiteet ja laadunvarmistaminen. Laitteistoja ovat erilaiset palvelimet,
kdmmentietokoneet, tulostimet ja erilaiset verkkokomponentit kuten mm. reitit-
timet ja kytkimet. Palvelimia ovat mm. tietokantapalvelimet, tulostuspalvelimet ja
tiedostopalvelimet. Kun kaytdossad on useita eri palvelimia, myds yllapidolliset

tyot lisdantyvat. (Tietojesiturvaksi 2011e.)

Laitteistoon liittyvien tietoturvavaatimusten on kaytava yksi yhteen tiedon omi-
naisuuksien kanssa. Tiedot tulisi luokitella niin, ettd luottamuksellisuus sailyisi
muuttumattomana, luotava sdannot tietojen kayttamiseen - kenella on oikeus
kayttaa tietoa, luoda menettelytapoja, jotka estavat korkeammalla turvaluokituk-
sessa olevan tiedon viemisen alempaan turvaluokkaan ja vastaavasti korkeim-
piin turvaluokkiin kuuluvien tietojen kayton kirjaaminen ylds. Laitteistoon voi tulla
erilaisia vikoja, jotka vaikuttavat tyoskentelyyn ja pahemmassa tilanteessa ha-
joavat kayttokelvottomiksi vieden mukanaan tarkeaa tietoa, joita ei valttamatta

ole edes viela varmuuskopioitu.
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Vikoja voivat olla mm.

e palvelinviat

e péaatelaiteviat

e fyysisen verkon viat

e verkkokomponenttiviat
(Paavilainen 1998, 175-176.)

2.8 Ohjelmistoturvallisuus

Ohjelmistoturvallisuudessa kyse on ohjelmistojen ja erilaisten sovellusta kayt-
tamasta tietoturvallisuudesta. Ohjelmistoturvallisuudessa tarkedd on huolehtia
ohjelmiston ajantasaisesta paivittdmisesta ja lisenssien ajantasaisuudesta. Mi-
kali ohjelmistolisenssien ajantasaisuudesta ei huolehdita riittavan tarkasti, ky-
seessa voi olla eri sovellusten kayttokelvottomuuteen asettuminen. Ohjelmatur-
vallisuudessa valvotaan ulkopuolisten paasya kasiksi ohjelmiin ja jarjestelmiin.
Kun ohjelmistojen tietoturvallisuus on ajan tasalla, myds tietoturvauhat - ja riskit
ovat minimaaliset siihen nahden mitd ne voisivat olla, mikali ohjelmiston tieto-

turvallisuutta laiminlyotaisiin. (Tietojesiturvaksi 2011f.)

Varmuuskopiointi olisi hyva muistaa myds tiedon jatkuvuutta ajatellen. Kun téar-
keéat ja tarpeelliset tiedot on varmuuskopioitu ja arkistoitu, voidaan niita hyddyn-
taa tulevaisuudessa tai mikali jarjestelma kaatuu, jonka mukana menevat sitten
tarkeatkin tiedostot, mahdollistaa varmuuskopiointi tietojen loytymisen jatkossa
muualta, tallennetusta paikasta. Varmuuskopiointi on tarkea operaatio, niin tyo-
elamassa kuin tyoelaman ulkopuolella. Hyvia suojauskeinoja ovat mm. ohjel-
mistojen paasynvalvonta, ohjelmistojen tapahtumatietojen seuranta, varmuus-
kopiointi, asianmukainen ohjelmistodokumentaatio, asianmukaisesti laaditut
yllapito- ja huoltosopimukset seka rekisterdityjen ohjelmistojen kayttdé. On muis-
tettava myds luoda kayttdjakohtaiset tunnukset, joiden avulla suojataan jarjes-

telmaé ja ohjelmistoa ulkopuolisilta henkililta. (Tietojesiturvaksi 2011f.)
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On lisdksi mietittava, millaisia ohjelmia yrityksesséa on kaytossa, ja myds tyonte-
kij6iden on kysyttava lupa, mikali tydasemiin haluttaisiin asentaa uusia ohjelmis-
toja. Tallaisten ohjelmistojen on liityttava tyohon, eika tietokoneille saa asentaa
ylimaaraisia, kuulumattomia sovelluksia. Vaaranlaiset ohjelmat yrityskaytossa
ovat riski tietoturvallisesti ajatellen. On tarkastettava ohjelmien laatua, mista ne
hankitaan ja mitd ne sisaltavat. Palvelevatko ohjelmat siis yritykselle asetettuja
ohjelmallisia ominaisuuksia? Ovatko ohjelmat luotettavia, enta millainen suoja
ohjelmille on luotu tietoturvauhkia vastaan? Naita kysymyksia on hyva pohtia

ohjelmistoa hankkiessa yrityskayttoon. (Tietojesiturvaksi 2011f.)

Ohjelmien kaytt6a on myos hyva jollain tapaa valvoa. Valvonnan mahdollistaa
esimerkiksi ohjelmistoon integroitu loki, joka kirjaa yloés kuka ohjelmaa on vii-
meksi kayttanyt, milloin ja mink& jarjestelman kautta. Yrityksen palvelimet olisi
my0Os suotavaa konfiguroida, eli valvotaan jarjestelméassa tapahtuvaa toimintaa.
Talla kaytdnnolla seurataan siis sitd, ettei jarjestelmassa tapahdu mitaan ei-
sallittua, ja mikali tallaista ilmenee, palvelin l&hettaa tiedot palvelimen yllapitajal-
le. Tallaisen kaytdnnon avulla hallitaan my6s ongelmatilanteita, joihin pyritaan
saamaan heti ratkaisu. (Tietojesiturvaksi 2011f.)

Tietotekniikka ja laitteistot ovat kehittyneet hurjaa vauhtia, mutta myos ohjelmis-
tot kehittyvat siind samalla. Tama hankaloittaa osaltaan my6s ohjelmistoturvalli-

suuden tarkeyden arvioimista.

Ohjelmistoturvallisuudessa kyse on siis lyhyesti seuraavista asioista:
e ohjelmistot ja tietokonearkkitehtuuri
e tietokonevirukset

¢ ohjelmistojen salaportit

Ohjelmistoturvallisuuteen liittyvia osatekijoita:
o kayttojarjestelmien turvallisuus

e kaantajien turvallisuus

e sovellusten turvallisuus

e tietokonevirukset ja torjunta

(Paavilainen 1998, 185.)
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2.9 Lainsaadokset

Kuten monessa muussakin asiassa, myos tietoturvallisuuteen liittyy useita eri-
laisia lainsaadantoja. Tietoturvalle itsessdén ei niinkaan ole laadittu omaa tieto-
turvalakia, vaan tietoturvaa on padasiassa kasitelty useiden muiden maaraysten
ja lakien yhteydessa. Seuraavassa on listattuna naitd saadantoja, joita tietotur-

vallisuudesta puhuttaessa voidaan kayttaa: (Yliopistojen tietoturva 2007b.)

Esimerkkeja tietoturvaan liittyvista lakiasetuksista:

e Perustuslaki 2 luvun 10 §ja 12 §

e Laki viranomaisten toiminnan julkisuudesta (621/1999)

e Asetus viranomaisten toiminnan julkisuudesta ja hyvasta tiedonhallintata-
vasta (1030/1999)

e Laki sahkoisesta asioinnista viranomaistoiminnassa (12/2003)

e Henkilttietolaki (523/1999)

e Arkistolaki (831/1994)

e Rikoslaki (39A/1889, RL 38:3, 38:5-7, 38:8, 34:1a ja 35:1 seka 28:7)

e Valmiuslaki (1080/1991, muutos 198/2000)

e Laki yksityisyyden suojasta televiestinndssa ja teletoiminnan tietoturvasta
(565/1999)

e Valtion virkamieslaki (750/1994)

e Laki kunnallisesta viranhaltijasta 11.4.2003/304

e Tyo6sopimuslaki (26.1.2001/55)

e Asetus yksityisyyden suojasta televiestinnassa ja teletoiminnan tietoturvasta
(723/19909)

e Laki huoltovarmuuden turvaamisesta (1390/1992)

e Laki sahkoisista allekirjoituksista (14/2003)

e Laki sahkoisesta asioinnista viranomaistoiminnassa (13/2003)

e Henkilokorttilaki (829/1999)

e Laki turvallisuusselvityksista (177/2002)

e Vahingonkorvauslaki (31.5.1974/41)

e Laki yksityisyyden suojasta tyoelamassa 8.6.2001/477

e Laki puolustustaloudellisesta suunnittelukunnasta (238/1960, muutokset
1241/1987 ja 623/1999)
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e Vaestotietolaki (507/1993, muutokset 202/1994 ja 527/1999)

e Asetus puolustustaloudellisesta suunnittelukunnasta (239/1960, muutokset
42/1981, 1391/1992 ja 444/1997)

e ViestintAmarkkinalaki (369/1997)

e Laki sahkdisesta viestinnan ja automaattisen tietojenkasittelyn kayttamises-
ta yleisissa tuomioistuimissa (594/1993)

e Asetus valtion talousarviosta (1243/1992)

e Valtioneuvoston ohjesaanto (262/2003)

e Henkilorekisteriasetus (476/1987; 479/1988; 59/1993; 431/1994)

e Tyobelaman tietosuojalaki (516/2004; 759/2004)

(Uimonen 2010; Yliopistojen tietoturva 2007a.)

2.10 Haittaohjelmat ja niiden torjunta

Tietokoneviruksessa on kyse ohjelmasta, joka kopioi itseddn ja pyrkii levitty-
maan tietokoneesta toiseen aiheuttaen monia erilaisia ongelmia kayttgjille. Tie-
tokonevirus sotketaan usein muunlaisiin haitta- ja vakoiluohjelmiin, josta ei kui-

tenkaan ole kyse.

Kun tietokonevirus havaitaan isantékoneessa, leviaa virus myods helposti toi-
seen tietokoneeseen esimerkiksi tiedostojen, sahkopostiviestien tai tietoturva-
aukkojen avulla. Tietokonevirus voi kulkeutua koneesta toiseen myds USB-
tikun, CD tai DVD-levykkeen vilityksella. Virus aiheuttaa tietokoneessa erilaisia
ongelmia, kuten vahingoittaa jarjestelmaa hidastamalla taman kayttamista, luki-
ta jarjestelmia, havittda tiedostoja, ja pahimmassa tapauksessa tuhota tietoko-
neen BIOS - jarjestelman, jolloin tietokone ei en&da kaynnisty. (Helenius 2004;
Wikipedia 2012c.)

Nykyisin viruksia esiintyy myds matkapuhelimissa, p&&osin alypuhelimissa.
Esimerkiksi verkkosurffauksen kautta matkapuhelimeen voi paasta viruksia.
Matkapuhelimiin voi mydés liittda erilaisia laitteistoja, kuten oma USB-laite tai

muistikortti, jonka valityksella voi myds esiintya erilaisia tietoturvariskeja.
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Myo0s viruksilla on luokituksensa. Naité luokituksia voivat olla esimerkiksi tiedos-
toissa ilmenevia viruksia, komentojonoviruksia jne. Virukset luokitellaan tartun-
nan saaneiden kohteiden perusteella. Virukset leviavéat paaasiassa verkkotyos-
kentelyn valityksellda, joten Internet onkin yksi virusten paalahteistd. Kyseessa
on usein sahkopostitse leviavat virukset tai jos tavataan erilaisia tietoturva-
aukkoja, kuten virustorjuntaohjelmiston ja palomuurin uupuminen tietojarjestel-
masta. Padasiassa virustiedostot ovat .com - ja .exe-paatteisia, jotka voivat tun-
keutua mihin tahansa suoritus - ja ajokelpoiseen tiedostoon tietokoneesta toi-
seen. (Helenius 2004.)

Sahkdpostien avulla leviavat virukset ovat tana paivana ehka yleisin tapa saada
virus tietokoneelle. Yleensa myoskaan jotkut sahkodpostiohjelmat eivat sisalla
mink&&nlaisia virusten torjuntaan vaikuttavia ominaisuuksia, joka taas mahdol-
listaa omalta osaltaan tietokonevirusten levinneisyyden eteenpéin. Kyse voi olla
sellaisista viruksista, jotka joko monistavat itseaan lukuisille eri sdhkdpostiosoit-
teille tai sitten pelkastdan yhteen sahkopostiosoitteeseen kerralla. Kayttgjan
onkin kohdattava kriittisesti tallaiset liitetiedostot, joita h&n saa séahkdpostiviesti-
en mukana. Kaikkeen ei pida ja kannata luottaa, ei edes tuttavien lahettamiin
sahkopostiviesteihin, joissa on jokin liite. On suhtauduttava siis kriittisesti sah-

kopostiviestintaan ja kaytettdva maalaisjarked. (Helenius 2004.)

Usein myds tunne oudosta liitteestd ja sahkopostin muusta sisallosta estaa
avaamasta itse viestia. Nain myods estetaan mahdollisten virustiedostojen lahet-
taminen eteenpain ja tietenkin estetaan viruksen paasya kayttajan koneelle.
Myo6s paivittamalla ohjelmat ajantasaisiksi ja pidettava ohjelmistolisensseiden
voimassaolosta huoli, parannetaan tietoturvaominaisuuksia entisestaan. Ajan-
tasainen paivittdminen esimerkiksi virustorjuntaohjelmistolle, on erittain suota-
vaa. Usein tosin eri virustorjuntaohjelmat paivittavat itse itsensa automaattisesti.
Kayttajan vastuulle jaa yleensa ajantasainen tarkastaminen jarjestelmalle virus-
torjuntaohjelman avulla. Jarjestelméssé on oltava my6s palomuuri paalla, joka
valvoo verkkoliikennointi& ja turvaa nain myds omalta osaltaan jarjestelmaa.
Windows -kayttojarjestelmalla on usein valmiiksi oma palomuurinsa, eika erilli-

sid palomuureja tarvitse asentaa. (Helenius 2004.)
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Jos tietokoneella on tai ei ole laisinkaan minkaanlaista suojausta tietoturvauhkia
vastaan, peli on kaytanndssa jo menetetty, joten pidetddn huoli jarjestelman
tietoturvasta. On saatavilla paljon erilaisia virustorjuntaohjelmistoja, niin ilmais-
versioina kuin maksullisina, joten valinnan varaa loytyy. On myo6s paivitettava
itse kayttojarjestelméaéd. Usein kayttojarjestelma tarjoaa itse paivittamistaan, ja
heti tdssa kohtaa onkin valittbmasti suotavaa suorittaa paivitysoperaatio. Kayt-
tojarjestelméan paivittdmisen tarkein ominaisuus on tayttdd mahdolliset tietotur-
va-aukot. (Helenius 2004.)

Komentoriviviruksissa on taas kysymys sellaisista viruksista, jotka hyddyntavat
jarjestelmassa tehtavia komentojonoja, joita tallaiset virukset kayttavat leviami-
seensa. Haittaohjelmia, viruksia, matoja ja hakkereita torjutaan paivittamalla
kayttojarjestelmaa, tietokoneella olevalla virustorjuntaohjelmistolla ja palomuuril-
la, ja lisdksi myo6s roskapostien torjunnalla. Kayttajan on itse kaytettdva myos
maalaisjarkeaan, millaisia liitteitd avaa mm. sahkopostien mukana kulkeutuvista
tiedostoista, jotka voivat sisaltaa haittaohjelman. Virustorjuntaohjelman tarkeim-
pana tehtavana on suojata ja blokata viruksia, kun palomuurin tehtavana on
suojella tietokonetta rajoittamalla ja estamalla ei-toivottua tietoliikennetta ver-

kosta tietokoneelle ja tietokoneelta verkkoon (Helenius 2004).

3  Koulutuksen suunnittelu

Tassa kappaleessa on perehdytty tarkemmin tietoturvakoulutuksen suunnittelu-
ja toteutusvaiheisiin osaamisen seka pedagogisten- ja sisalldllisten tavoitteiden
avulla, joita koulutukselle asetetaan. Liséksi on lueteltuina, millaista materiaalia
koulutuksessa on kaytetty ja millainen tarkoitus materiaalilla on koulutuksen

aikana ollut.
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3.1 Osaamisen kehittaminen

Ihminen ker&a ja oppii uutta tietoa jatkuvasti, huomaamatta tai tarkoituksenmu-
kaisesti. Oppimistapoja on myds erilaisia. Aiemmin kyseessa oli behavioristista
oppimista, jossa tarkasteltiin [ahinn& oppimista ulkoisena tiedon siirtona opetta-
jalta oppilaalle, kun taas nykyaan on kyse konstruktiivisesta oppimisesta, jolloin
opitaan itsendisesti ja aktiivisesti rakennetaan omaa tietamysta kayttden uutta
tietoa, mutta myos aiemmin hankittua tietoa ja kokemusta. (Tampereen yliopisto
2002.)

Oppimisen tunnusmerkkeina voitaneen pitda oppimisprosessiin ja oppimiseen
liittyvia tuloksia, yksilon arvoihin ja asenteisiin, tietoihin, taitoihin ja strategioihin
liittyviss&d muutoksissa, vuorovaikutuksesta ja muutoksista, jotka joko on tai ei
ole tietoisesti tarkoituksellista. Jokainen myds oppii eri tavalla, silla jokainen on
yksil6. Ei siis ole niin sanottua yhtenaista oikeaa tapaa oppia, vaan jokin toinen
oppija voi oppia eri tavalla erilaisissa oppimistilanteissa kuin toinen oppija. On
siis kehitetty erilaisia oppimistapoja ja -strategioita, joilla oppimisesta tehdaan
joustavaa, jossa oppija myos itse valitsee itselleen sopivan strategian. Kun ih-
minen tiedostaa oman tapansa oppia, pystyy han paremmin toimimaan myo6s
muuttuvissa tilanteissa, ja tdssad kohtaa kyse on metakognitiivisista taidoista

jaltai reflektiosta. (Tampereen yliopisto 2002.)

Oppiminen on myo6s henkilokohtaista. Kukaan ei opi toisen puolesta ja kullekin
muodostuu oma tapansa oppia. Mitd enemman tulee ikaa, sitd enemman myos
elamankokemus karttuu, ja sen mukana asiat saavat uusia, erilaisia ndkemyk-
sia ja tulkintoja. Oppimiseen liittyy myds erilaisia ongelmia, joita voivat olla psy-
kologiset, asenteisiin liittyvat oppimisesteet tai muunlaiset oppimisvaikeudet.
Tallaisiin ongelmiin on saatavissa myos ulkopuolista apua esimerkiksi erityis-

opetuksena tai neuropsykologiset avut. (Tampereen yliopisto 2002.)

Tybelamassakin vaaditaan tietynlaista osaamista, tietotaitoa riippuen siitd, mis-
sa tyoskennelldéan, ja mita vaaditaan. Etenkin nykydan tyonteon kohdistuessa
yha& enemman kiintedmpaan vuorovaikutukseen, useamman ihmisen tekeman
tyon ja tydymparistdjen laitteistojen yhteen sitominen on muodostunut uudeksi

haasteeksi tytelaméssa. (Koskilammi 2010.)
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Organisaatioon liittyvat osaamistarpeet ja yleinen kehitystarve muodostaa yksi-
l6n osaamiselle liittyvia kehittamistarpeita, organisaatiossa oleva osaamistar-
peessa kyse on ammatillisesta osaamisesta seka tyontekoon edellyttamista
taidoista. Yksildiden on huolehdittava siitd, etta heidan tietotaito ja sen kehitta-
minen on rakennettu varmalle pohjalle. Organisaation henkilostéa pyritdan
myo6s kehittdmaan esimerkiksi erilaisilla koulutusmenetelmilla. Kullakin on olta-

va my06s asennetta ja halua kehittaa itseaan (Koskilammi 2010).

Alla olevassa luetelmassa kerrotaan osaamiseen liittyvat tavoitteet:

omaksutaan ja pohditaan kutakin tietoturvan aihealuetta

e tehtavien (liite 3) avulla pyritddn tarkkailemaan koulutettavien perustietoutta
tietoturvasta

e laadittujen tietoturvaohjeiden (lite 1) ja tietoturvan ABC:n (liite 2) kautta ku-
kin omalla tahollaan seuraa ja tarkastelee, miten tyopaikalla pystytaan itse
vaikuttamaan yleiseen tietoturvaan, miten toimia mahdollisten tietoturvauh-
kien yllattdessa jne.

e koulutettavat seuraavat koulutusta lisdksi PowerPoint-diojen (liite 4) kautta

e koulutuksen loputtua, koulutettavat poistuvat takataskussaan uutta tietoa

tietoturvasta

3.2 Koulutuksen sisalto

Tassa luvussa kaydaan lapi koulutuksessa hyddynnettyjd, suunnitteluun liittyvia
asioita seka koulutukseen asetettuja tavoitteita. Aluksi esittelen tietoturvakoulu-

tuksen jarjestelyyn liittyvat seikat.

Koulutukseni kohderyhmana ovat Raakkylan peruskoulun opetushenkilosto.
Koulutustilana on Raakkylan peruskoulun ylakoulun teorialuokkatila. Koulutuk-
sessani kaytetdan omaa kannettavaa tietokonetta, johon on asennettu Windows
7 -kayttojarjestelma ja mm. Microsoft Office 2007 -tydvalineohjelmisto, jota kay-
tetddn koulutusmateriaalia tyostdesséa ja koulutuksen aikana. Microsoft Office
2007 -tyovalineohjelmistosta kaytetddn PowerPoint- ja Word-ohjelmistoja. Li-

saksi kaytdossa on videotykki koulun puolelta, jonka avulla PowerPoint-diat ja
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muu materiaali heijastetaan taululle. Koulutuksessa kaytetddn myos peruskou-
lun Internet-yhteytta tutkiessamme CERT.fi -sivustoa.

Koulutusmateriaalina kaytetéaan Word-dokumentteja ja PowerPoint-dioja. Muu-
na materiaalina kaytetddn konseptipaperia, johon koulutettavat kirjoittavat teh-
tavavastaukset. Lisdd koulutuksessa kaytdssd olevista materiaaleista 16ytyy
littein& olevista asiakirjoista. Koulutuksessa kaytetaan tarjolla olevaa laitteistoa
ja ohjelmistoa. Tarkoitus on, etta koulutettavat seuraavat omilta paikoiltaan kou-
lutusta diojen ja muun materiaalin avulla, joita esittelen kohta kohdalta. Samalla
selostetaan eri aihealueita, ja kaytetaan erilaisia esimerkkeja, jotta koulutettavat
my0Os sisaistaisivat opetettavat asiat paremmin. Samalla koulutuksen edetessa

kaymme keskustelua tietoturvallisuudesta.

Tietoturvakoulutukseen liittyvat tehtavat laaditaan koulutettaville. Tehtavaloma-
ke avataan esille koulutuksen loppuvaiheessa, josta koulutettavat kirjoittavat
vastauksiaan konseptipapereille. Tehtavia on tarkemmin kuvattu liitteessa 3.

Koulutuksen on tarkoitus kestaa kolme tuntia, ja se pidetaan iltapaivan aikana.

Alla oleva kuva 1 esittéda, millainen sisalto tietoturvakoulutuksella on. Tarkempi

sisallon kuvaus esitellaan liitteessa 4.

Tietoturvakoulutuksen sisalto

Koulutuksen gloitt:
Kouluttajan ¢

Virukset, haittaohjelmat yms. ja virustorjuntaohjeimat/palomuurit
Tietoturvaharioituksia.

Kuva 1. Koulutuksen sisalto.
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3.3 Pedagogiikka

Pedagogiikassa on kyse opetuksen tavasta, seka siihen liittyvistd nakemykselli-
sista kasvatuksellisista periaatteista. Pedagogiikkaa jaetaan mm. varhaiskasva-
tus, aikuiskasvatus ja erityispedagogiikan alueisiin. (Wikipedia 2012b; Peda-
kurssi 2012.)

Pedagogiikka sisdltaa useita eri merkityksid, kuten kasvatus- ja opetusop-
piin/taitoon, ajatus- ja toimintasuuntaiseen ja kasvatustieteeseen liittyvaa ope-
tusta tai tutkimusta. Pedagogiikka voi olla esimerkiksi andragogiikkaa, jota so-
velletaan péaaasiassa aikuisten oppimisessa, tai didaktiikkaa, joka tarkoittaa
kasvatustieteen osa-aluetta, jonka tutkimuskohteena on opettaminen ja oppimi-

nen (Itd-Suomen yliopisto 2012).

Pedagogisina tavoitteina koulutuksen toteutuksen aikana olivat seuraavat koh-

dat:

e mielenkiinnon herattaminen ja itsendiseen oppimiseen ohjaaminen

e kaytdssa oleva materiaali, joka osaltaan ohjaa pohtimaan ja paattelemaan

e omien mietteiden pohdintaa, maaritellaan mietteitd seka mietitaan niiden
perusteluja

e heratetddn keskustelua aihealueiden sisélloistd, esitetaan kysymyksia ja
saadaan kysymyksiin vastauksia

e oOpitaan uutta ja kehitytaan

e pohditaan kuinka jokainen voi omilla toiminnoillaan ja valinnoillaan vaikut-
tamaan tietoturvaan niin tyopaikalla kuin tydpaikan ulkopuolella

e vuorovaikutus kouluttajan ja koulutettavan valilla

4 Koulutuksen toteuttaminen

Koulutus pidettiin siis Raakkylan peruskoulussa, yléakoulun teorialuokassa. Kou-
lutusvélineina oli oma kannettavani, josta l6ytyivat tarvittavat dokumentit. Po-
werPoint-esitys, Word-asiakirjat ja muut materiaalit heijastin taululle videotykilla,
joka oli luonnollisesti peruskoulun puolelta, kuten konseptipaperit ja kirjoitusva-

lineet, jotka oli varattu tehtavaharjoitusten tekemista varten. Liséksi tarvittiin
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verkkoyhteys, jonka tarjosi niin ikdan peruskoulu. Kohderyhména oli peruskou-
lun opetushenkilokunta.

Tietoturvan eri aihealueiden kasittely kesti n. 10 — 15 minuuttia. Tehtavia ratkot-
tiin yhteensa n. 35 minuuttia siséltaen tehtavien teon ja tehtavien tarkastusajan.
Tietoturvaohjeiden lapikdynnissa kaytettiin n. 10 minuuttia. Koulutuksen kesto
hieman lyheni suunnitellusta aikataulusta, eli koulutus kesti noin kaksi tuntia.
Sisallon tavoitteena oli luoda aikatauluun sopiva, mutta kuitenkin kasitella jo-
kaista aihealuetta ja herattaa keskustelua kustakin aihealueesta. Hyvin lyhyesta
aikataulusta oli kyse, ja tahan haluaisin kiinnittaa tulevaisuudessa enemmaéan

huomiota, jotta saataisiin aikaiseksi kattava ja perusteellisempi koulutuspaketti.

Arviointini koulutettavien ja koulutukseen liittyvista arviointitoimenpiteista perus-
tuu vuorovaikutustilanteisiin kouluttajan ja koulutettavien valilla, sekd tehtava-
harjoitusten tulosten tarkasteluihin. Kysyin alussa koulutettavilta, millainen poh-
jatieto heilla on tietoturvasta. Koulutuksen aikana kavimme keskustelua tietotur-
van eri osa-alueista, joita koulutuksessa kasiteltiin, sek& annoimme kukin kay-

tannon esimerkkeja omista kokemuksistamme tietoturvallisuuden saralta.

Tehtavaharjoitusten tarkastuksen aikana tein yleisia havaintoja siitd, miten kou-
lutettavat olivat seuranneet koulutusta ja ker&nneet siité tietoa. TAman perus-
teella pystyin siis arvioimaan tarkemmin koulutettavien tietoturvaosaamista.
Paadasiassa kaytin arviointimenetelména avointa haastattelutilannetta ja tar-
kemmin ryhmé&haastattelua, jossa jokainen koulutettava sai tuoda esille asioita

koko koulutuksen keston aikana.

Omien tekemieni arviointien eli tehtdvaharjoitusten tuloksia vertaillessa ja avoin-
ta ryhmakeskustelua kdydessamme koulutuksen aikana, mielestani tietoturvaan
littyvat tulivat hyvin opituksi. Arviointini mukaan uusia asioita tietoturvasta opit-
tiin. Moni ei osannut aavistaa, kuinka laaja tietoturva aihealueena on. Oli havait-
tavissa kehitysta, joka nakyi tehtavien vastauksissa, ja vuorovaikutuksessa kou-

luttajan ja koulutettavien valilla.
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Tavoitteiksi asetinkin saada hyvaa pohjatietoa tietoturvallisuudesta ja pohti-
maan, miten itse siihen voidaan vaikuttaa tyopaikalla ja ty6paikan ulkopuolella,
ja etta itsedédn voi aina lisdéa kehittda myods talla saralla. Liséksi halusin herattaa
keskustelua ja vuorovaikutusta esimerkiksi omien kokemusten kautta, ja vastail-

la esille nousseisiin kysymyksiin, seké esittaa kysymyksia koulutettaville.

Mitd jatkossa lisdisin ja kehittaisin osaamisen osalta tallaisissa koulutustilan-
teissa? Ainakin tehtavaharjoitusten liséksi voisi jarjestaa pienimuotoisen tentin,
suullisesti tai kirjallisesti. Taméa vaatisi tietenkin enemman myds aikataulullisesti
ja suunnitelmallisesti, mutta tdma olisi mielestani asiallinen vaihe ko. koulutuk-
sessa, ja silloin pystyisi vield tarkemmin seuraamaan koulutettavien kehitysta ja
osaamista, ja sitd miten hyvin he seuraisivat opetusta. Lisaksi keskustelua ja

kysymyksia olisi hyva lisata jatkossa enemman.

Tekemieni havaintoni perusteella, koulutettavien mielenkiinto koulutukseen oli
asiallinen. Olisin toki toivonut, ettd jokainen olisi osallistunut keskusteluun hie-
man aktiivisemmin, ja usein olikin vain tietyt henkil6t aktiivisemmin keskustelua
herattdmassa, mm. tuoden esille pohtimiaan asioita, kysymyksia ja kokemuksi-
aan, kun vastaavasti toiset olivat vahan vaisummin mukana. Tahan olisin itse
voinut vaikuttaa niin, etta olisin esittanyt kysymyksiani suoraan vihemman aktii-
visemmille koulutettaville, ja nain ottanut jokaisen paremmin myds huomioon.
Muuten kylla oli hienoa seurata, miten moni halusi tuoda omia nédkemyksidan

esille, ja pitaa ylla hyvaa ja rakentavaa keskustelua.

Kehitettdvad myaos jai. Olisin voinut enemman ottaa huomioon sellaiset koulutet-
tavat, jotka eivat olleet joko laisinkaan tai hyvin vahan keskusteluissa mukana,
esimerkiksi kohdistamalla kysymyksia suoraan heille ja ottaa mukaan keskuste-
luihin. Eli vuorovaikutukseen liittyvia seikkoja olisi hyva jatkossa kehittda ja ot-
taa entista paremmin huomioon.

Tavoitteenani oli edistédd seka kehittdéd koulutettavien omaa tietoturvallisuuden
osaamista ja perustietoutta tuomalla tietoturvallisuuteen liittyvia asioita esille
tavalla, jolla ne olisivat helpommin ymmarrettavissa ja sisaistettavissa. Lisaksi
halusin herattaa keskustelua mm. koulutettavien omista kokemuksista, joita he

ovat jollain tapaa kokeneet tydelamassa ja tydelaman ulkopuolisissakin tilan-
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teissa. Myos erilaiset koulutuksen aikana esitetyt esimerkit mahdollistivat ha-
vainnollistamista seka asioiden ymmarrettavyytta.

Asettamani tavoitteet toteutuivat pdaaasiallisesti tarkasteltuna asiallisesti ja
suunnitelmien mukaisesti, mutta varmasti kehitettavaakin jai, jotka tulee huomi-
oida jatkossa entista paremmin. Naitd ovat mm. jokaisen koulutettavan huomi-
oonottaminen paremmin, koulutuksen ja opetuksen yleisen selkeyden ja sisal-
I6n kehittdminen seka aikatauluun liittyvat kehittamiset. Kouluttajan seka koulu-
tettavien keskindinen kommunikaatio ja viestintd ovat oppimisen ja itsensa ke-
hittAmisen kannalta hyvin tarkedssa roolissa, joten tatdk&aan kohtaa ei voi tar-
peeksi peraankuuluttaa. Myos etukateen tehtavaa suunnittelua voisi kehittaa ja

opetettavan/opetettavien asioiden sisaltoa.

Koulutuksen sisalto oli laaja, vaikka aikataulu oli vastaavasti hyvin suppea. So-
vitettavaa siis oli ndiden osalta, ettd kustakin aihealueesta saatiin koottua sopi-
van kattava paketti koulutettavia ajatellen. Naista seikoista johtuen oli selvitetta-
va, mita halutaan jattéda koulutuksen ulkopuolelle, mista tietoa hankitaan ja mita
tietoa annetaan. Omien havaintojeni perusteella onnistuin tilanteeseen nahden

hyvin saavuttamaan asetettuja tavoitteita koulutuksen sisaltéa ajatellen.

Mitd sitten kehittdisin talla osuudella? Jatkossa koulutustilaisuuksia ajatellen
olisi varattava aikatauluun enemmaén aikaa. Koulutuksen kesto voisi olla mini-
missaan yhden paivan mittainen, jotta jokainen tarkea aihealue tulisi kaytya tar-
koin lapi. Toisaalta nain saataisiin koulutukseen myds enemman aihealueita

mukaan.

5 Yhteenveto

Ensimmainen vaihe koko opinnaytetydssa oli paattaa se, mista sita alkaisi tyos-
taa. Olin jo hieman aiemmin ajatellut opinnéytetydn aiheeksi jotakin tietoturvaan
littyvad aihetta. Vuonna 2010 opiskeluihin liittyvassa kehityskeskustelussa,
keskustelimme opinto-ohjaajani kanssa muiden aiheiden lisaksi myds opinnay-

tetydstd, ja tuolloin opinnaytety6n aihe tarkentui tietoturvakoulutukseksi.
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Perehdyin tarkemmin opinnaytety6honi kevaalla 2011, kun otin yhteyttd sahko-
postitse opettajaan, joka vastasi oman koulutusohjelmani opinnaytetoista, ja
kerroin, millaisesta opinnaytetydsta omalla kohdallani oli kyse. Samalla esitin
erilaisia kysymyksia saadakseni selvyyden, miten aloittaa opinnaytetyon teke-
minen, ja millaisia vaiheita siihen kuuluu. Keskustelussamme nousi esille asioi-
ta, joita tietoturvakoulutukseen voisi siséllyttdd, kuten esimerkiksi tietoturvaan
littyvat aihealueet. Itse en vield tuossa vaiheessa ollut taysin tietoinen tietotur-
van laajuudesta, silla sehan on todella laaja-alainen aihe, joten opin myds uusia

asioita kokoajan mita pisimmalle opinnaytetyoni eteni.

Myds materiaalin tydstdminen vei ndin ollen oman aikansa aiheen laajuuden
vuoksi. Etsin tietoa niin Internet, kuin Kirjallisuusléahteista. Itse materiaalia aloin
tyostamaan kesalla seka hieman syksymmalla vuonna 2011. Lopulliset korjauk-
set ja muokkaukset tein opinnaytetyéhoni viela ennen koulutuksen ajankohtaa,

kuten esimerkiksi tietoturvatehtavien valmistelua.

Tietoturvakoulutuksen kohderyhmé tasmentyi alkusyksylla 2011, kun kysyin
tyoharjoittelupaikkani esimieheltd, olisiko mahdollista pitaa kyseinen koulutus
heille, jolloin saimme sovittua koulutuksen jarjestettavaksi 1.11.2011. Aluksi
tarkoituksenani oli pitda koulutus opetushenkilékunnan liséaksi muille kunnan
tyontekijoille, kuten paivakodin-, kunnantalon- ja kirjaston tyontekijoille, mutta
lopuksi kohderyhma oli pelkastaan opetushenkilokunta. Ratkaisuna téllainen
muutos oli hyva asia, silla aikaa itse koulutukselle oli suunniteltu hyvin vahan,

tietoturvakoulutus kesti yhteensa siis noin kaksi (2) tuntia.

Tietoturvallisuuteen liittyvan sisallon halusin tuoda kokonaisuudessaan koulu-
tuksessa esille, silla jokainen aihealue on hyvin tarkeé kasiteltavaksi, ja etenkin
sen takia, jotta koulutettavat saisivat jonkinlaisen kasityksen tietoturvan laajuu-
desta ja siita, miten kuhunkin kohtaan voi itse omalla kohdalla vaikuttaa. Edel-
leen palaten aikatauluun, oli se hyvin suppea, joten poimin jokaisesta aihealu-
eesta tarkeimmat kohdat esille, ja kavimme keskustelua myo6s koulutuksen ai-
kana koulutettavien kanssa. Pyrin kertomaan koulutettaville jokaisesta aihealu-

eesta tiivistettya tietoa esimerkein ja keskustelujen kautta.
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Koulutuksen paattyessa oli mahdollisuus keskustella tietoturvallisuudesta seka
koulutuksesta, mutta aikaa tahan keskusteluun oli varattu vain vahan, silla kou-
lutukseni jalkeen tila oli varattu heti toiseen tarkoitukseen. Tietoturva on tarkea
ja laaja aihealue, joten mielestani siihen tulisi varata aikaa huomattavasti
enemman. Minimiss&an noin yhden (1) paivan mittainen koulutus olisi sopivam-
pi. Jarjestamani tietoturvakoulutus oli ensimmainen tietoturvaan liittyva koulutus
Raakkylan kunnassa. Uskonkin, etta pitdméani koulutus avasi erilaisia ndkemyk-
sid tietoturvallisuudesta seka siitd, miten kukin itse pystyy vaikuttamaan arki-
elamassa tyon seka vapaa-ajan tietoturvallisiin tilanteisiin, ja myo6s lisddméaan

omaa perustietdmystaan tietoturvallisuuteen liittyen.

Miksi valitsin sitten tietoturvakoulutuksen opinnaytetydaiheekseni? Olen itse
ollut kiinnostunut tietoturvasta seké halunnut jollain tapaa vaikuttaa siihen omal-
ta osaltani mm. jarjestamalla tietoturvakoulutuksia tai muita vastaavia tietotur-
vaan liittyvid opastustilanteita. Opinnaytetyoni edetessa aina alkuvaiheesta lop-
puvaiheisiin, opin myds itse lisda tietoturvallisuudesta ja itse koulutustilanteesta.

Haluan kehittda itseéni jatkossa enemman myos kouluttajana.

Tama opinnaytetyon kirjallinen osuus vaati paljon aikaa ja syventymista, jotta
tastd dokumentista saatiin koulutusprojektiin sopiva kokonaisuus. Kavin lapi eri
|&hteitd, joista kokosin tarkeimmé&t kohdat opinnaytetyohoni. Koulutusprojektin
aikana PowerPoint-esitykseeni listasin muistilauseet, joita kaytin koulutuksen
aikana esityksessa. Talloin koulutettavat saivat silméailla omassa rauhassa, mita
eri aihealueet kasittelivat. Laitteistona minulla oli oma kannettava tietokone, jos-
ta tarkeimmaét koulutukseen vaadittavat asiakirjat 10ytyivat. Kaytéssani oli myos
videotykki, jonka avulla heijastin esitykseni taululle. Esityksen ohjelmistona kay-
tin PowerPoint 2007- ja Word 2007-ohjelmaa. Edella mainittujen valintojen osal-

ta, olin tyytyvainen lopputulokseen.

Tietoturvaohjeistus ja tietoturvan ABC:n (lite 1 ja liite 2) valitin sédhkdpostitse
tyoharjoittelupaikkani esimiehelle. Tietoturvaharjoitusten (liite 3) avulla katsoin,
milla tasolla koulutettavien tietoturvatietdmys on. Koulutettavat tekivat tietotur-
vaharjoitukset asiallisesti ja niihin perehtyen. Naytin lopuksi harjoitusten vasta-

ukset, joista koulutettavat tarkistivat omia vastauksiaan. Kerasin koulutettavilta
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tehtavalomakkeet nimettdming, ja niita tarkastellessani huomasin, etta tietotur-
vatason perustietdmys on riittava koulutettavilla.

Tietoturvakoulutus kireasta aikataulusta huolimatta onnistui hyvin. Haluan kui-
tenkin kehittaa itseani lisda ja tehda tietoturvakoulutuksista aikataulullisesti ja
materiaalisesti tarkempia ja laajempia. Tietoturva on aihe, jota pitaisi tutkia, ja
siihen pitaisi perehtya syvallisemmin. Moni yritys tai organisaatio ei sen tarkeyt-

ta viela ymmarra, ja siksi tietoturvakoulutuksia olisi jarjestettava saannallisesti.
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Tietoturvaohje

Tietoliikenneyhteydet on tarkoitettu vain tyénteon kayttoon

Kayttaja on vastuussa kayttajatunnuksesta ja tunnussanasta

Kayttajan on muistettava vaitiolovelvollisuus

Laitteita, tietoliikenneyhteyttd seka ohjelmistoja ei saa kayttaa luvattomasti tai
muuhun kaytt66én mihin ne on tarkoitettu

Jos kayttdja huomaa laitteistossa, jarjestelmasta tai muusta tietoturva-aukon, on
siitd ilmoitettava valittomasti yllapitoon eikéd hyddyntaa sita itse

Tietoliikennetta rajoitetaan jos yhteys on kuormittunut tai aiheuttaa jonkinlaisia
turvallisuusriskeja

Mikali vaarinkayttoa huomataan, tulee niihin puuttua valittomasti

Turun yliopisto. 2012. Tietoverkon kayttosaannot.

https://wiki.utu.fi/pages/viewpage.action?pageld=3147883. 20.1.2012.

Tydtilat

Poistuessa tiloista, on pidettava ovet ja ikkunat lukittuina, menetpa sitten kay-
maan WC:ssa tai kahvilla.

Selvitd, missa tilanteessa tyopisteesi on esimerkiksi tulipalon taholta, missa pidéat
laitteistot ja tarkeét asiakirjat tyopisteessasi, eli varmista asiaa myos paloturvalli-
suuden kantilta.

Lukitse tydasemasi estaessasi luvattoman kayton tydasemalla ulkopuolisilta pois-
tuessasi hetkeksi tietokoneeltasi (Windows — kayttojarjestelmissa lukitaan kone
menemalla Kaynnista -valikon kautta, tai yksinkertaisesti klikkaamalla Windows -
nappainta ja L -kirjainta.)

Sailyta laitteet ja asiakirjat lukituissa tiloissa ja paikoissa.

Kun tulostat verkkotulostimella, hae tulostetut dokumentit mahdollisimman pian.
Mikali tyopaikalla tyoskentelee esimerkiksi tyoharjoittelija, olisi jokaisen henkil6-
kunnassa olevan henkilon tiedettava ko. asiasta.

Henkilokunta vastaa ulkopuolisista vierailijoista tiloissa aina siihen asti, kun he

poistuvat tydétiloista.
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Tybdasemat ja laitteistot

e Hyva salasana on sopivan pitka ja siséltdd mieluiten erikokoisia kirjaimia ja nu-
meroita, eika tunnuksia pida jattdad missddn nimessa muistilapuille tyopisteelle
tmv. nakyville vaan pidettdvd omana tietonaan taysin, salasanaa kannattaa myos
vaihtaa tietyin aikavalein.

e Varmista, ettei ulkopuoliset paase kayttamaan tydasemia tai muuta laitteistoa.

e Sjjoita tietokoneen naytto niin, ettei ulkopuoliset paase ndkemaan tietoja.

e Sijoita oheislaitteet kuten tulostin niin, ettei ulkopuoliset padse nakeméaan tulostet-
tuja asiakirjoja.

e Tietohallinto vastaa kiintolevylla olevien tietojen poistamisesta, mutta kayttajan on
suotavaa poistaa myds itse omia turhia tiedostoja koneelta koneen poistuessa
kaytosta, tai otettava (vaikkei olisikaan poistumassa kaytosta) tarkeat tiedostot
ulkoiselle tallennuslaitteelle.

e Kun tyosuhde lakkaa, kayttdoikeudet lakkaavat myos.

e Omien ohjelmien asennus ja niiden kayttaminen ei ole sallittua tydasemassa, tie-
tohallinto voi poistaa tallaiset ohjelmat jos niistd on haittaa jarjestelman toiminnal-
le ilman, etta informoisi siita kayttajaa.

e Pida huoli, etta kayttojarjestelméssa on ajantasainen virustorjuntaohjelma tieto-
turvariskien kuten haittaohjelmien varalta.

e Tallenna ty6si sdanndllisesti tai hyddynna automaattitallennusta.

e Sulje avoinna olevat ohjelmat, mikali poistut tydpisteeltasi pidemmaksi aikaa.

e Tybasemat ja laitteistot ovat ainoastaan tyokayttoon tarkoitettu eiké niitd saa an-
taa ulkopuolisten kayttoon.

e Aja virustorjuntaohjelma saénnollisesti tietokoneellasi.

e Tietoturvauhan iskiessa: Ala hataanny! Pysy rauhallisena, ota yhteys esimieheen

ja tietoturvasta vastaavaan henkil6on.
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Internet

e Internet — yhteytta kaytetddn tydtehtavien hoitamista varten, samoin tyopaikan
omaa sahkopostia.

e Verkkoyhteytta valvotaan palomuuriohjelmalla.

e Ohjelmien ja ty6hon kuulumattomien materiaalinen lataaminen tyokoneelle ei ole
soveliasta.

e Mikali havaitset tietoturvariskin, muussakin tapauksessa kuin Internetin valityksel-
|& tapahtuva, ota valittdmasti yhteys tietohallintoon.

e Tyhjenna s&dénndllisesti selaimen valimuistit.

e Ajan tasalla oleva virustorjuntaohjelma suojaa Internetin valityksella tulevat tieto-
turvauhkat palomuurin liséksi, joten varmista, ettd virustorjuntaohjelmaan on

asennettu vimeisimmat paivitykset ja virustunnisteet.

Metropolia. 2010. Lyhyt tietoturvaohje.
https://wiki.metropolia.fi/display/tietohallinto/Lyhyt+tietoturvaohje. 30.1.2012.
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Tietoturvan ABC

Johdanto
Taman tietoturvallisuusohjeen tarkoituksena on opastaa Raakkylan kunnan henkilo-
kuntaa tietoturvasta tietojarjestelméssa. Yksi tarkein osa toimivassa tietojarjestel-

masséa on tietoturva.

Tietoturva

Tietoturvalla pyritddn ennaltaehkéisemaan vahinkoa. Tietoturvalla suojataan tietoja,
palveluita, jarjestelmia ja tietoliikennetta.
Tietoturva kasittaa seuraavat vaiheet:

e Hallinnollinen tietoturva

e Henkilostoturvallisuus

e Fyysinen turvallisuus

e Tietoliikenneturvallisuus

e Ohjelmistoturvallisuus

e Tietoaineistoturvallisuus

e Kayttoturvallisuus ja

e Laitteistoturvallisuus

Laitteiston kayttajat voivat antaa tunnuksensa toisen henkilén kayttoon, ja salasanoja
voi olla kirjoitettu lapuille, jotka sijaitsevat aivan tietokoneen lahelld. Sahkdposteissa
taas liitetiedostoja availlaan sen ihmeemmin miettimétta tietoturvaa. Annetaan huo-
letta myds henkil6kohtaisia tietoja Internetin kautta miettimatta kuka on kysyja, ja mi-
hin/miten han tietoja kayttaa. Tietoturvan osat ovat saatavuus, luottamuksellisuus

seka eheys.

Tietoturva: Riskit ja uhat
Ennakointiin ja suunnitteluun kuuluvat mahdollisten riskien tiedostaminen ja niiden
Idytdminen. Ne kohteet, joissa tietoa voi joutua vaariin kasiin tai ne hukataan, ovat

tietoturvariskeja.
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Yleisimmat riskit:

Laitteisto

Tietokoneen sisaltd on vaarassa joutuessaan vaariin kasiin mm. varkauden tai
huollon yhteydessa. On tarkeda tyhjentdd seka ottaa talteen tiedostot, joita tieto-
koneeseen on aiemmin tallennettu.

Internet

Kayttajat voivat syottaa arkaluotoista tai muuten vain henkilokohtaista tietoa In-
ternetissa, joita voidaan vaarinkayttdd. On mietittava, millaista tietoa annetaan,
mitd vahemman tietoa annetaan, sitd vihemman on vaarinkaytettavaa.
www-tiedostot

www-tiedostot ja laajennukset voivat siséltdd useita tietoturva-aukkoja, joihin
kayttajan on kiinnitettava huomionsa.

Tiedostonjako

Kun verkossa jaetaan tarkoituksellisesti tai tahattomasti tiedostoja, se voi usein
olla riskialtista tietoturvallisesti ajatellen.

USB yms. tallennusvalineet

On hyvin tarkeaa katsoa, miten ja missa kuljettaa tallennusvalinettd. Hukattaessa
tallennusvéline saattaa joutua vaariin kasiin. Kun tietoja ei enaa tarvita, on suosi-
teltavaa poistaa tallaiset tiedot.

Séahkoposti

Jos on havaittavissa epailyttava sahkopostiviesti, ei sitd mydskaan kannata ava-
ta. Kannattaa suhtautua kriittisesti myos sahkopostiviesteissa oleviin liitteisiin, jot-
ka voivat sisaltéda viruksia tai haittaohjelmia. Roskapostisuodatus ei aina tuhoa
suoraan roskapostiviestida, vaan se poistetaan manuaalisesti itse. Ei suositella

avattavan linkkeja, joita roskapostiviesteissa on yleensad mukana.

Tietoturvallisuus: Kuka on vastuussa?

Koko organisaatio on vastuussa tietoturvasta. Jokaisella kayttgjalla on vastuu jarjes-

telman kokonaisturvallisuudesta. Tunnukset, ja siihen liittyvat salasanat ovat henkil6-

kohtaisia, eika niitd saa luovuttaa muiden kaytt6on.

2(4)
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Teknisesséa tietoturvassa varmistutaan siita, ettei kaytdssa olevissa laitteistoissa ja
ohjelmistoissa ole tietoturvapuutteita. Tietojarjestelmiin paasya valvotaan salasano-

jen ja kayttajatunnuksien avulla. On tarkeaa varmistaa tietoverkot palomuurein.

Tietoturvaopas.2012.
http://www.tietoturvaopas.fi/yrityksen_tietoturvaopas/fi/pdf/Tietoturvaohjeet.pdf.
20.1.2012.

Yleisia ohjeita

1. Toimitilat ja niihin paasy
e maaritelladn normaalit ja poikkeusreitit
e hatauloskaynnit
e kulkuluvista huolehtiminen
2. Miten yrityksen tiloissa toimitaan
e yhteiset tilat ja niiss& keskusteleminen
e salassapitovelvollisuus
3. Jarjestelman tunnukset
¢ tunnusten/salasanojen voimassaoloaika, salasanan vanheneminen
e tunnusten/salasanojen sisalt6 ja sen ohjeistus
e mikali salasana on unohtunut, miten toimitaan téllaisissa tilanteissa
4. Virustorjunta
¢ millainen virustorjunta on yrityksen kaytdssa, miten sita yllapidetaéan ja hoide-
taan
e sadhkoposti -> miten salaus ja liitteiden avaus on ohjeistettu
o verkosta ladattujen tiedostojen asentaminen -> millaisia ohjelmia saa Interne-
tista asentaa tybasemalle
5. Varmuuskopiointi
¢ kuka huolehtii, miten siita on huolehdittu palvelimissa
e tehdaan tiedostojen arkistointi varmuuskopioista huolimatta
6. Oheislaitteet
e millaiset oheislaitteet ovat kaytdssd, missa niita sailytetaan/mita niissa saily-
tetaan

e tulostaminen ja ohjeistus
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7. Luottamuksellinen materiaali
e missa materiaali sailytetddn, miten se tuhotaan tai havitetaan
8. Tybaseman ja kannettavan kayttaminen
e poistuttaessa hetkeksi tyopisteesta, lukitaan tietokone painamalla kerran
CTRL-ALT-DEL -nappainyhdistelmaa
¢ mikéli typasema tms. jaetaan, tarkastetaan kellé/keilla on paasy tiedostoihin,
on myds hyva muistaa, ettei levyasemaa tule jakaa juuresta alkaen, silla tas-
sa tapauksessa kaikki levylla olevat tiedostot ovat jaossa
e kun ollaan poissa toimistotiloista, kannettavan jatté nakyville ei ole suotava
e jos tyOhon liittyvia tiedostoja kasitellaan kotikoneella, on huolehdittava siita,
etta koneessa on palomuuri ja virustorjunta ajan tasalla
9. Esitystilaisuudet
e esityksessa kaytettavat tiedostot tulee tallentaa koneelle, tai varmistaa, ettei
verkon yli paasta kasiksi niihin ennen esitystilaisuuden alkamista
e jos tiedostoja haetaan intranetista palaverin aikana, taman on tapahduttava
tietokoneen oman nayton kautta, ei esim. videotykin
e palaverin jalkeen tilasta poydiltd, flappitauluilta tms. olevat muistinpanot
10. Internetin kayttaminen
e Internetin kayton ohjeistaminen, kayttaminen seka kiellettyjen www-sivujen
maarittaminen
11. Alihankkijat ja freelancerit
e yritysprojekteissa kaytettavien alihankkijoiden ja freelancereiden kanssa on

tehtava tarvittavat salassapitosopimukset ennen tyon aloittamista

Tietoturvaopas. 2012.
http://www.tietoturvaopas.fi/yrityksen_tietoturvaopas/fi/pdf/Tietoturvaohjeet.pdf.

20.1.2012.
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Tietoturvaharjoitusten vastaukset

1. Mita on tietoturva?

on tietojen, jarjestelmien, palveluiden ja tietoliikenteen asianmukaista suo-
jaamista seka normaali- etta poikkeusoloissa hallinnollisilla, teknisilla ja muil-
la toimenpiteilla.

tietojen luottamuksellisuutta, eheytta ja kaytettavyytta turvataan laitteisto- ja
ohjelmistovikojen, luonnonilmididen seka tahallisten, tuottamuksellisten tai
tapaturmaisten tekojen aiheuttamilta uhilta ja vahingoilta.

2. Mita on tiedon luottamuksellisuus, eheys ja kaytettavyys?

Luottamuksellisuus

- Tiedot ja jarjestelmét ovat kaytettavissa niille kayttajille, joilla on niihin
kayttboikeudet, tieto salataan — salattu viesti on ulkopuoliselle, kayttajat pyri-
t&&n todentamaan.

Eheys

-> tietojen ja jarjestelmien luotettavuutta, oikeellisuutta ja ajantasaisuutta, ei-
vatka ne ole hallitsemattomasti muuttuneet tai muutettavissa laitteisto- tai oh-
jelmisto-vikojen, luonnonilmi6iden tai inhimillisen toiminnan seurauksena.
Kaytettavyys

-> jarjestelmien palvelut ja tiedot ovat niihin oikeutettujen kaytettavissa etuka-
teen maaritellyssa vasteajassa, tiedot eivat ole tuhoutuneet tai tuhottavissa
vikojen, tapahtumien tai muun toiminnan seurauksena.

3. Miksi tietoturva on tarkeaa?

On tarkeéaa, etteivat tiedot paady tahallisesti tai tahattomasti asiattomien hal-
tuun.

Julkishallinnoissa sailytetaan ja kasitelladn paljon tarkeaa ja arkaa tietoa
(henkildtiedot, taloustiedot, tietokantoja yms.), ja 0osa naista tiedoista on sa-
lassa pidettavaa, arkaluonteista tai muuten luottamuksellista tietoa, joita halu-
taan suojella ulkopuolisten silmilta.

4. Onko tietoturva ja tietosuoja sama asia?

Ei ole, silla tietosuojalla tarkoitetaan tietosuojalainsdaddantéon kirjoitetussa
merkityksessa sité, etta henkilotietojen kasittely on turvattava ja henkilétiedot
on suojattava ulkopuolisten kasittelylta.

Tietosuoja sisaltaa tietoturvan keskeisimmat ulottuvuudet, mutta liséksi tie-
tosuojaan kuuluu monia muita elementteja, joihin tietoturva ei ota kantaa.
Tietoturva sisaltaa taas lukuisia osatekijoitd, jotka vain valillisesti vaikuttavat
tietosuojaan.

1(1)
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5. Mik& on palomuurin tehtava? Enta virustorjuntaohjelman?

e Palomuurin tehtdvana on suojella ja tarkkailla tietokonetta rajoittamalla ja es-
tamalla ei-toivottua tietolikennetta verkosta tietokoneelle ja tietokoneelta
verkkoon.

e Virustorjuntaohjelman avulla suojaudutaan virus- ja matotartunnoilta, virustor-
juntaohjelma etsii tietokoneelta haittaohjelmia ja estavat niiden aiheuttamia
vahinkoja tai poistavat havaitut haittaohjelmat koneelta kokonaan.

6. Millaista vahinkoa haittaohjelmat voivat tietokoneellesi aiheuttaa?
e Virus voi kayttaa tietokoneen kaytettavissa olevaa muistia ja hidastaa koneen
toimintaa tai estdd sen toiminnan taysin.
e Virus voi myos vahingoittaa kayttajan tietoja, tuhota tiedot taysin tai tehda
kovalevysta kayttokelvottoman.

EXTRAKYSYMYKSET

1. Miten voit vaikuttaa omalta osaltasi tyopaikkasi hyvaan tietoturvatasoon?
2. Kommentoi tydpaikkasi tietoturvan tasoa:
Milla tasolla tietoturva on tyopaikallasi? Kehitettdvaa, huomioitavaa?

HUOM!
Tehtavat palautetaan nimettéminad. Tehtavat keratddn lopuksi, josta teen yleiskatsa-
uksen, eli koonnin, milla saralla tietoturvatietoisuus on koulutettavilla. Yleiskatsaus on

pieni osa opinnaytetyotani.
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Tietoturvakoulutuksen PPT-esitys

I TNl ISV IR NS I

N e § % § Wil WV VN W W | W W

s os .o
A AINZIZNE ARLIAZTIIRNIRNLIAADY Y PP

Pohjois-Karjalan ammattikorkeakoulu
Laura Hiltunen

Tietoturvakoulutuksen sisalto

Koulutuksen algitt;
Kouluttaian om:
Tietoturva yleisesti

Ex B S
Laitteistoturvallisuus.

Virukset, haittaohjelmat yms. ja virustorjuntaohjelmat/palomuurit
Tieto

Tehtavien lapikavnti

Tietoturvaohjeiden lapikavnti

Palaute/Keskustelutuoki

Koulutuksen




Liite 4 2(16)

Tietoturva yleisesti

Tiedoille ja dokumenteille on laadittu turvaluokitus, joka maarittelee
kenelld on oikeus tietojen kayttéon, sdilytykseen ja tuhoamiseen

Tietoturvan tavoitteita >

* Eheys tarkoittaa tiedon muuttumattomuutta luodessa, kasitellessa ja
siirrettdessa tietoa

» Kiistdamattomyyden avulla valvotaan tiedon siirtoon tai késittelyyn
osallistuneiden kayitajien tunnistamista varmistaen sen, ettei kukaan voi
késitelld tietoa huomaamatta

» Paéasynvalvonnalla valvotaan ja rajoitetaan kayttajien tietoon paasya

kayttéjille, joilla on siihen oikeus

* Tietojenkasittelyn tuloksena saatu tieto on kyettéva tarkastamaan ja sen
oikeellisuus kyettdva osoittamaan — téssa on kyse tarkastettavuudesta

Tietoturvalla tarkoitetaan tietotekniikan tietoturvaa ja ulkoisia
tietoturvauhkia, naita ovat esimerkiksi virukset ja haittaohjelmat

Hallinnollinen tietoturva

® On jarjestettava tietyin aikavalein
tietoturvakoulutuksia pitagkseen
henkildkunta ajan tasalla tietoturvasta

® Nakyvampia tuotoksia ovat yleiset
linjaukset, erilaiset tietoturvadokumentit ja
henkiléston organisointi

@ Tietoturvasuunnitelmien ja dokumenttien
laatiminen auttaa selviamaan erilaisista
(HUEREEE!
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Hallinnollinen tietoturva

Tarkeita dokumentoitavia aihealueita ovat:

« Kartoitetaan nykytilaa (milla tasolla talla hetkella tietoturva on,
onko kehitettavaa, miten on lainsaadannon vaikutus toimintaan)

» Riskienhallinta (on olemassa sisaisia ja ulkoisia riskeja, joita
kartoitetaan ja tehdaan analyysia, tyépaikan johdon sitoutuminen
tietoturvaan ja tarvittaviin resursseihin)

« Tietoturvapolitiikkaa (vastuualueiden tarkastaminen, organisointi
javiestinta, valikoidaan tietoturvasta vastaavat henkilt ja
sovitaan viestinnasta ja raportointikaytannéista)

» Laaditaantietoturvaohjelma (ohjeistuksen ja koulutuksen
tarjonta tyontekijodille, talla tavoin lisataan tietoturvatietoa)

» Luodaan suunnitelmia (jatkuvuus-, toipumis- ja tietoturvan
kehittamissuunnitelmien laatiminen ja yllapito)

Hallinnollinen tietoturva

Tyopaikan hallinnon on maariteltava
tietoturvallisuuden paaperiaatteet ja tehtava siihen
liittyvat toimenpiteet

Esimiesten vastuulle kuuluvat tiedotus, seuraaminen
ja mahdollisista laiminlyénneista huomauttaminen

Panostetaan perusturvallisuuteen, jotta voitaisiin
valttaa perusturvallisuuteen Iiitt?/via laiminlyonteja,
tallaisia laiminlyonteja voivat olla esimerkiksi
ylimitoitetut ja epakaytannolliset turvaratkaisut, jotka
voivat johtaa turvatason alenemiseen
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Tietoaineiston tietoturva

® Suojataan erilaisissa kasittely- ja
tallennusmuodoissa olevia tietoja

@ Pyritdan sailyttamaan asiakirjojen,
tietueiden ja tiedostojen
luottamuksellisuutta seka estamaan
tietojen tuhoutumista tai tahatonta
muuttumista

Tietoaineiston tietoturva

@ Tiedon jatkuva varmistaminen,
asianmukainen sailyttdminen seka
havittaminen

[ perusteella = julkiset, salaiset ja erittdin
salaiset tiedot

@ Laitteistoa havittdessa on ensisijaisen
tarkeaa, ettei kovalevylle jaa tarkeaa
tietoa vaan poistetaan koko sisalté
valttyakseen vaarinkaytoilta
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Henkilostoturvallisuus

» Pyritdan estdmaan tyontekijoista ja
sidosryhmista johtuvat tietoturvariskit

» Henkilostéturvallisuuden tarkeytta
aliarvioidaan turhan usein, etenkin kun
henkilésté on organisaatiota yllapitava
voima ja taten myés riski = yleensa
henkilésté aiheuttaa vahinkoa
tietdmattaan, jolloin inhimillisiin
vahinkoihin auttaa usein kouluttaminen

Henkilostoturvallisuus

® On selvitettava tietoturvan paamaarat
seka huolimattomuuden ja vahingon
seuraukset

® Kun tyéntekija irtisanoutuu/irtisanotaan
tyotehtavastaan, on varmistettava, etta
kulkuluvat, salasanat ja muut riskitekijat
mitatéitaisiin mahdollisimman pian

® Myés vierailijoiden valvonta on osa
henkiléstéturvallisuutta
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Henkilostoturvallisuus

» Tavoite on se, ettei tyontekija tietamattomyyden,
huonon motivaation tai pahantahtoisuuden vuoksi
paase muuttamaan tai tuhoamaan tietoa tai
edesauta ulkopuolisen henkilén kayttamaan sita

Paapainona valttaa riskit ennakkoon ja estaa riskin
synty — pienilla teoilla on yllattavankin suuri vaikutus!

. Riskeg’é voivatolla liian laajat kayttooikeudet, liika
asiantuntemus, valinpitamatonasenne _
tietoturvallisuutta kohtaan seka motivaation puute ja
tyytymattomyys tyohon

Kayttoturvallisuus

» Yrityksen paivittaisten toimintojen ja rutiinien
turvaamista kutsutaan yleisesti kayttoturvallisuudeksi

Kayttoturvallisuus sisaltaa kaiken manuaalisen ja
automaattisen tietojenkasittelyn suojaustoimenpiteet
kuten salasanojen hallinnoinnin ja jarjestelmien
valvonnan

Huolehditaan toimivuuden valvonnasta,
kayttooikeuksien hallinnasta, kayton ja lokien
valvonnasta, ohjelmistotukeen, yllapitoon,
kehittamis- ja huoltotoimintoihin liittyvista
turvallisuustoimenpiteista, varmuuskopioinnista seka
hairi6 raportoinnista
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Kayttoturvallisuus

» Suojataan tietojarjestelmat
haittaohjelmilta

® Kun vastuut on ohjeistettu selkeasti, on
helpompi syventya seka seurata
yksittaisten tietoturvatoimenpiteiden
toimivuutta

Tietoliikenneturvallisuus

» Tarkoitetaan siirrettavien tietojen
luottamuksellisuuden, eheyden ja
kaytettavyyden turvaamista tietojen siirron
aikana

@ Tietoliikenneturvallisuuteen kuuluvat mm.
salaus, verkon palveluvarmuuden
turvaaminen, turvallisen reitityksen
jarjestaminen, vain sallittujen palveluiden
salliminen, vaihtoehtoisten
tiedonsiirtotapojen suunnittelu,
yksityisyyden suoja jne.
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Tietoliitkenneturvallisuus

» Kun pyritadn pitamaan
tietoliikenneturvallisuutta riittavan
korkealla tasolla, on pidettava jatkuvasti
silmalla alan kehitysta, hankittava
laitteistoja tai ohjelmistoja, joilla
suojaudutaan uusia uhkia vastaan

» Palomuuriratkaisuilla voidaan vaikeuttaa
ulkopuolisten tunkeutumista
organisaation sisdiseen verkkoon

Fyysinen tietoturvallisuus

» Tavoite: Varmistaa, ettei kukaan
ulkopuolinen paase kiinni fyysiseen
verkkoon tai kopicimaan tietoja tai
varastamaan laitteistoja, komponentteja tai
muita tiedon tallennusmedioita

» Suojataan yrityksen toimitiloja ja niissa
sijaitsevia laitteistoja

» On varmistettava, ettei jokin onnettomuus
kuten tulipalo, vesivahinko tai maanjaristys
paase tuhoamaan tietoa tai laitteistoa
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Fyysinen tietoturvallisuus

® Pyritaan valttdmaan riskit
kulunvalvonnan, vartioinnin,
halytysjarjestelmien ja lukitusten avulla

® Muistetaan tietojen varmuuskopiointi

Laitteistoturvallisuus

» Teknisten laitteiden suojaamista
kutsutaan laitteistoturvallisuudeksi

» Tietoturvallisesti ajatellen tarkeita
kohteita voivat olla esimerkiksi
kannettavat, palvelimet, tulostimet ja
matkapuhelimet

» On suotavaa kirjata jokainen laite
erilliseen asiakirjaan
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Ohjelmistoturvallisuus

@ Tietojarjestelmissa kaytettavien
lisenssien ja ohjelmistojen hallintaa
kutsutaan ohjelmistoturvallisuudeksi

» Vaikka akkiseltdan lisenssien hallinta ei
kuulostaisi kovin tarkealta tietoturvaa
ajatellen, voi sen laiminlyénnilla olla
kuitenkin vakavia tietoturvaloukkauksia

» On suotavaa kirjata yrityksen
ohjelmistoihin liittyvat asiat
tietoturvaperiaatteisiin ja - kaytantéihin

Ohjelmistoturvallisuus

© Varmuuskopiointikdytantéjen ja tietoturvallisten
toimintatapojen ohjeistamiseen kannattaa
kayttaa aikaa, henkiléstén on myos tiedettava,
millaisia ohjelmistoja saa kayttaa tyékoneilla

» Hyvia suojauskeinoja ovat mm. ohjelmistojen
paasynvalvonta, ohjelmistojen
tapahtumatietojen seuranta, varmuuskopiointi,
asianmukainen ohjelmistodokumentaatio,
asianmukaisesti laaditut yllapito- ja
huoltosopimukset seka rekisterdityjen
ohjelmistojen kaytto
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Virus/haittaohjelma,
virustorjuntaohjelmistot / palomuuri

Tietokonevirus on ohjelmakoodi, joka monistaa itsedan ja
nain ollen pystyy leviamaan tietokoneesta toiseen

Virukset leviavat tiedostojen, sahkopostien ja tietoturva-
aukkojen valityksella

Viruksen saastuttama kone tukkii verkon heikoimpia
kohtia tai lukitsee jarjestelmia salasanojen lukuisten
avausyritysten takia, pahimmillaan virus voi tuhota PC:n

Viruksia on my6s tavattu matkapuhelimissa

Viruksia torjutaan virustorjuntaohjelmilla, siksi onkin
tarkeaa suojata tietokone ajanmukaisilla
virustorjuntaohjelmilla ja tehda ajoittaisia virustarkastuksia

Virus/haittaohjelma,
virustorjuntaohjelmistot / palomuuri

» Paivitetdan kayttojarjestelma

» Tietokoneella on oltava virustorjuntaohjelmisto ja palomuuri
toimintaiskussa ja ajan tasalla

* Roskapostien torjunta

Virustorjuntaohjelmia on saatavina ilmaisversioina tai
maksullisina

Palomuurin tehtavana on suojella tietokonetta rajoittamalla ja
estamalla ei-toivottua tietoliikennetta verkosta tietokoneelle ja
tietokoneelta verkkoon

Myds erilaisia palomuuriohjelmistoja on saatavilla, mutta
yleenséa Windows —kayttojarjestelmissa on oma palomuurinsa,
Jarinnalle riittda hyva ja toimiva virustorjuntaohjeima
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Virus/haittaohjelma,
virustorjuntaohjelmistot / palomuuri

Mllla|S|a vurustorjuntaohjelmla on saatawlla

paketti erityisesti koti- ja ei-kaupalliseen
kayttoon)

hanttaohjelmlen etsimis- ja ponsto-ohjelma)

» Avira AntiVir Personal Free antivirus
(helppokayttoinen, kevyt ja kattava
virustorjuntaohjelma)

JOS n maksullinen VIrustorjuntaohjeIma koti — ja
yrityskayttoon, tarjolla on eri versioita)

Virus/haittaohjelma,
virustorjuntaohjelmistot / palomuuri

HyodyII|S|a linkkeja
o hitp://www.cert fi/index.himi

o hitp://www.internetopas.com/iyieistietoa/viruk
set/

e hitp://www.Kuluttajavirastodiiis
Fl/huijaukset/haittachjelmat-ja-i

o http://Www.i-
secure.com/fi/lweb/home fi/home

e hitp://www.download fi/tietoturval/virustorjunt
a/index2.cfm
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Tietoturvaan liittyvat lainsaadokset

Perustuslaki 2 luvun 10 § ja 12 §
Laki viranomaisten toiminnan julkisuudesta (621/1999)

Asetus viranomaisten toiminnan julkisuudesta ja hyvasta tiedonhallintatavasta
(1030/1999)

Laki sahkoisesta asioinnista viranomaistoiminnassa (12/2003)
Henkilotietolaki (523/1999)

Arkistolaki (831/1994)

Rikoslaki (39A/1889, RL 38:3, 38:5-7, 38:8, 34:1a ja 35:1 seka 28:7)
Valmiuslaki (1080/1991, muutos 198/2000)

Laki yksityisyyden suojasta televiestinnassa ja teletoiminnan tietoturvasta
(565/1999)

Valtion virkamieslaki (750/1994)

Laki kunnallisesta viranhaltijasta 11.4.2003/304

Tyosopimuslaki (26.1.2001/55)

Asetus yksityisyyden suojasta televiestinnassa ja teletoiminnan tietoturvasta
(723/1999)

Laki huoltovarmuuden turvaamisesta (1390/1992)

Laki sahkoisista allekirjoituksista (14/2003)

Laki sahkoisesta asioinnista viranomaistoiminnassa (13/2003)

Tietoturvaan liittyvat lainsaadokset

Henkilokorttilaki (829/1999)

Laki turvallisuusselvityksista (177/2002)
Vahingonkorvauslaki (31.5.1974/41)

Laki yksityisyyden suojasta tyoelamassa 8.6.2001/477

Laki puolustustaloudellisesta suunnittelukunnasta (238/1960, muutokset
1241/1987 ja 623/1999)

Vaestotietolaki (507/1993, muutokset 202/1994 ja 527/1999)

Asetus puolustustaloudellisesta suunnittelukunnasta (239/1960, muutokset
42/1981, 1391/1992 ja 444/1997)

Viestintamarkkinalaki (369/1997)

Laki sahkaoisesta viestinnan ja automaattisen tietojenkasittelyn kayttamisesta
yleisissa
tuomioistuimissa (594/1993)

Asetus valtion talousarviosta (1243/1992)

Valtioneuvoston ohjesaanté (262/2003)

Henkilorekisteriasetus (476/1987; 479/1988; 59/1993; 431/1994)
Tyoelaman tietosuojalaki (516/2004; 759/2004)
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Tietoturvaharjoituksia

Mita on tietoturva?

Mita on tiedon luottamuksellisuus, eheys ja kaytettavyys?
Miksi tietoturva on tarkeaa?

Onko tietoturva sama asia kuin tietosuoja?

Mika on palomuurin tehtava? Enta virustorjuntaohjelman?

Millaista vahinkoa haittaohjelmat voivat tietokoneellesi aiheuttaa?

EXTRAKYSYMYKSIA
Miten voit vaikuttaa omalta osaltasi tyopaikkasi hyvaan tietoturvatasoon?

Milla mallilla mielestasi tietoturvallisuus on tyopaikallasi? Kehitettavaa,
plussaa, miinusta?

Tehtavien lapikaynti
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Tietoturvaohjeiden lapikaynti

Palaute/keskustelutuokio

® Kysyttavaa tai kommentoitavaa?
Koulutuksen loppuun jaanyt aika
palautteen antoon ja keskusteluun
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Tietoturvakoulutus paattyy

Kiitos koulutettaville!




