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LYHENNELUETTELO

CUPS = Common Unix Printing System

DHCP = Dynamic Host Configuration Protocol

DMZ = Demilitarized Zone

DNS = Domain Name System

FTP = File Transfer Protocol

ICMP = Internet Control Message Protocol

IDS = Intrusion Detection System

IP = Internet Protocol

LTS = Long Term Support

NAT = Network Address Translation

NIDS= Network Intrusion Detection System

SMTP = Simple Mail Transfer Protocol

SSH = Secure Shell

TCP = Transmission Control Protocol

Tulostusohjelmisto Unix-yh-
teensopiviin jarjestelmiin

IP-osoitteiden jako lahiver-
kon laitteille

Ulkoisen verkon ja sisédisen
verkon valissa oleva vyodhyke

Nimipalvelujarjestelma, joka
muuntaa verkkotunnuksia IP-
osoitteiksi

TCP-protokollaa kayttava
tiedonsiirtomenetelma

Tietokoneesta toiseen nope-
asti lahetettavd TCP/IP-pinon
kontrolliprotokollan viesti

Tunkeutumisen havaitsemis-
jarjestelma

TCP/IP-mallin internet-proto-
kolla

Pitkéaaikainen péivitystuki
ohjelmistoille

IP-osoitteenmuunnos

Snort-ohjelman tunkeutujan
havaitsemistila

Séhkdopostipalvelu

Salatun tietoliikenteen proto-
kolla

Tietokoneiden yhteyksien
tietoliikenneprotokolla



VPN = Virtual Private Network Julkisen verkon yli muodos-
tettava ndenndinen yksityinen
verkko



1 JOHDANTO

Taman opinndytetyon toimeksiantajana on VVaasan ammattikorkeakoulu ja sen
tarkoituksena on suunnitella ja toteuttaa tietoturvaharjoitustyo tietotekniikan opis-
kelijoille. Harjoitus perehdyttéa opiskelijat Iptables-palomuurin toimintaperi-
aatteisiin, Linux-kayttojarjestelman hallintaan ja Opensource-ohjelmiin eli avoi-

meen l&hdekoodiin pohjautuviin ohjelmiin.

Tietoturvaharjoitustyon suunnittelemiseksi tassa opinnéytetyossa tutkitaan tieto-
liikenteen tietoturvaa ja palomuurin merkitysté verkkoympériston tietoturvallisuu-
den kannalta. Tyon toiminnallisiin ominaisuuksiin kuuluvat Iptables-palomuurin
konfiguroiminen, skannaus, haavoittuvuuksien analysointi ja tunkeutumisyrityk-
sien havaitsemisjarjestelman luominen. Ty6ssd konfiguroidaan Linux-pohjaista
palomuuria Iptables-tytkalulla ja luodaan turvallinen verkkoympéristd ulkoisen
verkon, sisdisen verkon ja DMZ-verkon vilille. Palomuurikoneena toimivaa tieto-
konetta skannataan Nmap-verkkoskannerilla ja selvitetdan kaikki sen verkon sisél-
tdmat mahdolliset laitteet ja palvelut. Verkon haavoittuvuuksia analysoidaan Nes-
sus-tyokalulla ja selvitetadn mité palveluja laitteissa on paalla ja mité varoituksia
ohjelma niista antaa. Palomuurina toimivalle tietokoneelle asennetaan Snort-

niminen IDS-jarjestelmd, jolla havaitaan tunkeutumisyritykset.

Taman opinndytetydn pohjalta toteutettu tietoturvaharjoitusty6 koostuu esitehta-
vistd, kysymyksisté Iptables-palomuurin tekniikasta, Iptables-tyokalun komento-

jen hallitsemisesta ja tietoliikenteen tietoturvan tutkimisesta.
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2 TIETOTURVATEKNIIKKA TIETOLIIKENTEESSA

Tietoturva on laaja kasite. Yleisesti ottaen tietoturvan tarkoituksena on suojella
tiedon luottamuksellisuutta, eheytta ja kaytettdvyytta. Suojeltava tieto voi siséltada
esimerkiksi salaisia yksityisten ihmisten tai yritysten tietoja. Tallaisten tietojen
halutaan pysyvén halutussa muodossaan eika niihin tulisi paasta kasiksi
luvattomasti. Téllaista tietoa séilytetdédn tietokannoissa, verkkopalvelimilla ja
tietokoneilla. (Viestintavirasto 2012.)

Tietoturva voidaan toteuttaa joko teknisilla tai hallinnollisilla toimenpiteilla.
Teknisiin toimenpiteisiin lukeutuvat palomuurit, virustentorjuntaohjelmat, sa-
lausmenetelmét ja tunkeutumisen havaitsemisjarjestelmét. Hallinnollisiin toi-
menpiteisiin lukeutuvat tietoturvan koulutus ja péivittaisten toimintatapojen

ohjeistaminen. (Viestintévirasto 2012.)

Tassa tyodssa tietoturvaa késitellaén tietoliikenteen nakdkulmasta. Talléin tarkein
osa tietoturvaa on palomuuri ja sen kaytto tiedon suojelemiseksi. Palomuuri voi
olla ohjelmisto tai erillinen laitteisto, joka valvoo verkkoliikennettd. Sen toiminta
perustuu siihen, etta se analysoi verkkoliikennettd ja paastéa lapi vain halutun
litkenteen. (Viestintdvirasto 2007.) Palomuurin avulla voidaan estdé ulkopuoliset
tunkeutujat, kun taas tietokonevirus- ja vakoiluohjelmaskannereiden avulla
voidaan estaa haittaohjelmien toimintaa. Tehokkain tietoturva saadaan aikaiseksi
kayttdmalla seka palomuuria ettd tietokonevirus- ja vakoiluohjelmaskannereita.
(Spamlaw 2012.)
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3 OHJIELMISTOT

3.1 Iptables

Ty0ssé kéytetddn Iptables-palomuuria suojaamaan verkkoymparistod. Oletusar-
voisesti Ubuntu-kéayttojarjestelman Iptables-palomuuri on avoin kaikelle, mutta

portit ovat suljettuja, jos mik&an ohjelma ei kaytéa niita.

Iptables-tyokalun avulla kéasitellddn Netfilter-pakettisuodatinta. Iptablesin kaltai-
nen palomuuri perustuu siihen, etté tiettyj& paketteja joko paéstetdan saéntoket-
juissa (Kuva 1.) lapi tai estetdén. (Hakala & Vainio & Vuorinen 2006, 205-206.)
Iptables-tydkalun sdéntoketjuja hallitaan lukuisilla komennoilla, parametreilla ja
moduuleilla. (Hakala ym. 2006, 208-210.)

Paketit jaetaan viiteen eri luokkaan:
e INPUT = tietokoneelle saapuvan pakettiliikenteen sdénttketju
e FORWARD = tietokoneen kautta kulkeva pakettiliikenteen sdéntoketju
e OUTPUT = tietokoneelta lahtevén pakettiliikenteen saantoketju

e PREROUTING = tietokoneelle saapuvan pakettiliikenteen uudelleenohja-

us

e POSTROUTING = tietokoneelta lahtevan pakettiliikenteen jélkiké&sittely.
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Lahteva
pakettiliikenne

A

Sisdantuleva
pakettiliikenne

PREROUTING POSTROUTING
(DNAT) —>> INPUT —>> OUTPUT —> (SNAT)
A
> FORWARD

Kuva 1. Pakettiliikenteen kulku Iptablesin saantoketjuissa
3.2 Nmap

Verkkoskanneriohjelmana tassé tyossé kéytetddn Nmapia (Kuva 2.), jonka avulla
voidaan arvioida tietokoneen tai verkkoympariston turvallisuutta. 1P-osoitteella
pystytaén selvittamaan kohteesta esimerkiksi kayttojarjestelma, palvelut ja portit.

Nmap hyokkaa kohteeseensa skannaamalla tunnettuja portteja ja lahettamalla

Ping-pyynt6ja. (Nmap.org 2012.)

. Scan Tools Profile Help

| Target: | B Profile | Intense scan I:Z’ Cancel

Command: |nmap-T4 -A-v

[ Hosts " Services Nmap Output l Ports / Hostsl Topologyl Host Detailsl Scans|

0S ¢ Host o Details

Filter Hosts ]

Kuva 2. Nmapin graafinen kéayttoliittyméa
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3.3  Nessus

Haavoittuvuuksien analysointitydkaluna téssé tyossa kaytetadn Tenables Nessus-
ohjelmaa (Kuva 3.), jolla voidaan suorittaa etéselauksia ja tarkastaa verkon infra-
struktuuri. Nessus 10yta4 verkkolaitteet ja tunnistaa kayttojarjestelmat, sovellukset
ja tietokannat seka kaikki palvelut, jotka niissa toimivat. Nessus skannaa kaikki
mahdolliset portit jokaisessa laitteessa ja ehdottaa verkon turvallisuutta parantavia
keinoja tarpeen mukaan. Se tunnistaa myos vertaisverkot, vakooja- ja haittaohjel-
mat. (Tenable Network Security 2012.)

Raportit analysoiduista kohteista ovat muokattavissa ja niistd voidaan luoda tiet-
tyyn osa-alueeseen keskittyvia selostuksia. Raportin tulokset voidaan rajata ndyt-

tdmé&an esimerkiksi jotain tiettya turvariskié. (Tenable Network Security 2012.)

> | il | | B localhost | https:/localhost:8334

i@ Nessus 0600945 | Help | About | Log out

Reports

@ Upload Report @ Browse @ Compare @ Download @ Delete

Last Updated

Kuva 3. Nessuksen selainpohjainen kayttoliittymé

3.4 Snort

Tassa tyossa kaytetdadn Sourcefiren kehittdmaa Snortia. Se on verkon tunkeutu-
misyrityksien havaitsemisjérjestelmé, joka pohjautuu avoimeen lahdekoodiin.
Jarjestelma kykenee reaaliaikaiseen pakettiliikenteen tietojen analysointiin ja tal-
lentamiseen. Snortin tarkeimmat ominaisuudet ovat Network Intrusion Detection

System Mode, Sniffer Mode ja Packet Logger Mode. Taméan tyon kannalta tarkein
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naistd on Network Intrusion Detection System Mode, jota kdytetaan erilaisten

tunkeutumiskeinojen havaitsemiseen. (Sourcefire, Inc 2010.)
3.5 Wireshark

Verkkoliikenteen analysointiin tdssa tyossa kaytetaan avoimeen lahdekoodiin
pohjautuvaa Wiresharkia (Kuva 4.). Sen avulla voidaan tutkia interaktiivisesti
tietokoneen verkkoliikennettd. Wireshark toimii useilla kayttojarjestelmilla, kuten

Windows, OS X, Linux ja UNIX. (Wireshark 2006.)

ﬁ The Wireshark Network Analyzer [Wireshark 1.6.7 (SVN Rev 41973 from /trunk-1.6)] 3 LE‘M

File Edit View Go Capture Analyze Statistics Telephan! Tools Internals Help
WO BEXZE AeEsDT L QaaD @Emx B

Filter: E]Expression... Clear Apply

The World's Most Popular Network Protocol Analyzer

Version 1.6.7 (SVN Rev 41973 from /trunk-1.6)

Capture L Files ________J ______ Online |
No interface can be used for capturing in s 2
this system with the current configuration. ], Open @ Website
Open 2 previously captured file Visit the project’s website
See Capture Help below for details.
Open Recent: ‘(.,:’ User's Guide
The User's Guide (local version, if ins
@/} Sample Captures
A rich assortment of example capture files on the wiki @ Security
Capture Help Work with Wireshark as securely a5 £
/3 How to Capture
Step by step to 2 successful capture setup
Network Media
@ Specific information for capturing on:
Ethernet WLAN,
< | T ] »
(| Ready to load or capture No Packets Profile: Default

Kuva 4. Wiresharkin kayttoliittyma
3.6 Putty

SSH-yhteyden muodostamista varten tassé tyossa kdytetddn Putty-ohjelmaa
(Kuva 5.). Se on tarkoitettu SSH-, Telnet- ja Rlogin-verkkoprotokollia varten ja

niiden avulla muodostetaan etdyhteys toiseen tietokoneeseen. (PuTTY 2012.)



& PuTTY Configuration

Category:
[=J- Session | Basic options for your PuTTY session
Lf)gging Specify the destination you want to connect to
- Topiad Host Name (or IP add Port
- Keyboard ost Name (or IP address) Port
- Bell | 22
- Features Connection type:
= Window ()Raw () Telnet () Rlogin @ SSH () Seral
gz:eafance Load, save or delete a stored session
- Behaviour
.. Translation Saved Sessions
- Selection
Default Settings
[=)- Connection oppari ) @]
peisd
- Telnet Delete
- SSH
- Setial Close window on exit:
() Aways () Never @ Only on clean exit
[ Open ][ Cancs

Kuva 5. Puttyn kayttoliittyma

15
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4 VERKKOYMPARISTON SUUNNITTELU

4.1 Verkon rakenne

Ty0ssé luodaan verkkoymparisto, joka koostuu sisaisesté verkosta, ulkoisesta ver-
kosta ja DMZ-verkosta (Kuva 6.). Sisa- ja DMZ-verkon tietokoneet seké palo-
muurina toimiva tietokone yhdistetdan RJ-45 -verkkokaapelilla kytkimeen. Palo-
muurikoneen eth0-verkkokortti toimii ulkoisena verkkona, ethl-verkkortti DMZ-
verkkona ja eth2-verkkortti taas sisdisena verkkona.

Palvelinkone (DMZ-verkko)
10.1.1.2

Internet

Palomuuri (Ulkoinen verkko)

Eth0: 195.148.171.101 (Ulkoverkko)
Eth1: 10.1.1.1 (DMZ-verkko)

Eth2: 10.1.2.1 (Sisaverkko)

Kytkin

Sisaverkon tyokone (Sisdinen verkko)
10.1.2.2

Q Hakkeri

Kuva 6. Verkon rakenne

4.2 Verkko-osoitteiden konfigurointi

TyoOssa kaytetdan julkista staattista IP-osoitetta 195.148.171.101, jota kdytet&dan

palomuurikoneen ulkoverkkona toimivalla ethO-verkkokortilla. Ethl- ja eth2-ver-
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korteilla kéytetadan yksityisié staattisia IP-osoitteita. Palomuurina toimivalle tieto-
koneelle, DMZ-verkon palvelin tietokoneelle ja sisaverkon tietokoneelle asetetaan
/etc/resolv.conf-tiedostossa Google.fi:n nimipalvelimien osoitteet 8.8.8.8 ja
8.8.4.4 (Kehys 1.).

search google.com
nameserver 8.8.8.8

nameserver 8.8.4.4

Kehys 1. Google.fi:n nimipalvelut

4.2.1 Palomuurina toimiva tietokone

Palomuurina toimivalle tietokoneelle ja sen kolmelle verkkokortille luodaan jokai-
selle oma verkko-osoite. IP-osoitteet ovat staattisia osoitteita. Muutokset ja lisayk-
set tehdaén /etc/network/interfaces-tiedostoon (Kehys 2.). Tarvittavat lisaméaaritel-
mat ovat address, netmask, network, broadcast ja gateway. Viimeinen maaritelma

eli gateway tulee lisata vain ulkoverkkona toimivalle verkkokortille.
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auto lo

iface lo inet loopback

auto eth0 #Ulkoverkkona toimiva ethO-verkkokortti
iface ethO inet static #IP-osoitteen staattinen mene-
telma asetettuna

address 195.148.171.101 #Julkinen staattinen IP-
osoite

netmask 255.255.255.192

network 195.148.171.0/26

broadcast 195.148.171.255

gateway 195.148.171.126 #Gateway-osoite vain ulkoverk-

kona toimivalle verkkokortille

auto ethl #DMZ-verkkona toimiva ethl-verkkokortti

iface ethl inet static #IP-osoitteen staattinen mene-
telma asetettuna

address 10.1.1.1 #Yksityinen staattinen IP-osoite
netmask 255.255.255.0

network 10.1.1.0/24

broadcast 10.1.1.255

auto eth2 #Sisaverkkona toimiva eth2-verkkokortti
iface eth2 inet static #IP-osoitteen staattinen mene-
telma asetettuna

address 10.1.2.1 #Yksityinen staattinen IP-osoite
netmask 255.255.255.0

network 10.1.2.0/24

broadcast 10.1.2.255

Kehys 2. Palomuurina toimivan tietokoneen Interfaces-tiedosto
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4.2.2 DMZ-verkon tietokone

Palvelinkoneena toimivalle tietokoneelle lisataan /etc/network/interfaces-tiedos-
toon IP-osoitteet, jotka kuuluvat samaan aliverkkoon palomuurikoneen eth1-
verkkokortin kanssa (Kehys 3.).

auto 1lo

iface lo inet loopback

auto ethO

iface eth0O inet static #IP-osoitteen staattinen mene-
telma asetettuna

address 10.1.1.2 #Yksityinen staattinen IP-osoite
netmask 255.255.255.0

network 10.1.1.0/24

broadcast 10.1.1.255

gateway 10.1.1.1 #Gateway-osoitteena palomuurina toi-
mivan tietokoneen DMZ-verkon Ethl-verkkokortin IP-

osoite

Kehys 3. DMZ-verkon tietokoneen Interfaces-tiedosto

4.2.3 Sisaverkon tietokone

Siséverkon tyokoneena toimivalle tietokoneelle lis&tadén /etc/network/interfaces-
tiedostoon IP-osoitteet, jotka kuuluvat samaan aliverkkoon palomuurikoneen
eth2-verkkokortin kanssa (Kehys 4.).
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auto lo

iface lo inet loopback

auto ethO

iface eth0O inet static #IP-osoitteen staattinen mene-
telma asetettuna

address 10.1.2.2 #Yksityinen staattinen IP-osoite
netmask 255.255.255.0

network 10.1.2.0/24

broadcast 10.1.2.255

gateway 10.1.2.1 #Gateway-osoitteena palomuurina toi-
mivan tietokoneen sisaverkon Eth2-verkkokortin IP-

osoite

Kehys 4. Siséverkon tietokoneen Interfaces-tiedosto
4.3 lpv4-pakettien uudelleenohjaus

Jotta ipv4-pakettien uudelleenohjaus palomuurikoneelta muualle verkkoymparis-
toon olisi mahdollista, tulee /etc/sysctl.conf-tiedostoon tehda muutos. Sysctl.conf-
tiedostossa olevan net.ipv4.ip_forward=0 -rivin arvo 0 muutetaan arvoksi 1
(Kehys 5.).

net.ipvé4.ip forward=1l

Kehys 5. Ipv4-pakettien uudelleenohjaus
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5 VERKKOLAITTEIDEN JA OHJELMISTOJEN TOTEUTUS

5.1 Laitteisto

Opinndytetyossé kaytetadn neljaé tietokonetta verkkoympariston luomiseen. Kol-

me tietokoneista on poytatietokonemallisia ja yksi on kannettava tietokone.
Jokaisen pdytakoneen laitteisto sisaltaa

e Intelin Pentium 4 3.00GHz tuplaydinprosessorin

3,4 GB muistin

70 GB:n ST380819AS- kiintolevyn

HL-DT-ST DVD+-RW GWA4164B -levyaseman

Intelin 82945G/GZ -integroidun n&yténohjaimen.
Kannettavana koneena kaytetdén Dell Precisionin M4400 -mallia, joka sisaltd
e Intel:in P8400 2.26GHz tuplaydinprosessorin

4 GB muistin

186 GB:n ST9200423ASG -kiintolevyn

TSST corp DVD +- RW TS-U633A -levyaseman
e Nvidian Quadro FX 770M —n&ytonohjaimen.

Tietokoneiden yhteydet toisiinsa ja ulkoiseen verkkoon varmistetaan SMC-
EZ6508TX-mallisella 10/100 Mbps-kytkimell&d. Verkkokaapeleina kéytetaan seit-
semad suoraankytkettya RJ-45 -kaapelia.
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5.2 Kayttojarjestelmat

Tassa tydssa rakennettavan verkkoympariston kayttojarjestelminé ovat Ubuntu
Desktop 10.04 LTS ja Ubuntu Server 10.04 LTS. Kannettavan tietokoneen kaytto-
jarjestelmand on 32-bittinen Windows 7 Enterprise.

5.3 Ubuntu-kayttéjarjestelman ohjelmat

Ty0Ossé asennetaan ohjelmat Ubuntu-kéyttojarjestelméan tietokoneille Synaptic
Package Manager ja Advanced Packaging Tool -tydkalujen avulla. Nam& Ubuntun
tyokalut hakevat ja asentavat tarvittavat ohjelmistopaketit oikeassa jérjestyksessa.
Ubuntu 10.04 LTS -kayttojarjestelmén tietokoneilla on tyossa kaytettava SSH-
palvelin valmiiksi asennettuna, mutta Ubuntu Server 10.04.1 LTS -kéyttojarjestel-

man tietokoneelle se asennetaan Advanced Packaging Toolin avulla.

Palomuurina toimivalle tietokoneelle asennetaan Synaptic Package Manager -tyo-
kalun avulla Snort, OpenVPN Server ja Vsftpd. Snort asennetaan Synaptic
Package Managerin avulla, jolloin my6s muut tarvittavat ohjelmistopaketit liite-
td&n asennukseen mukaan. OpenVPN asentamiseen tarvittavia lisdohjelmisto-
paketteja ovat liblzo2-2, libpkcs11-helperl, openssl-blacklist ja openvpn-blacklist.
Vsftpd-palvelimen asentamiseen tarvitaan vain vsftpd-ohjelmistopaketti.

DMZ-verkon tietokoneelle asennetaan Advanced Packaging Tool -tydkalun avulla
Apache2, Bind, OpenSSH ja Cups. Apache2-palvelimen asentamiseen tarvittavia
lisdohjelmistopaketteja ovat apache2-mpm-worker, apache2-utils, apache2.2-bin,
apache2.2-common, libaprl libaprutill, libaprutil1l-dbd-sqlite3 ja libaprutil1-Idap.
Bind-palvelimen asentamiseen tarvittava lisdohjelmistopaketti on bind9utils.
OpenSSH-palvelimen asentamiseen tarvitaan openssh-server-lisdohjelmistopa-
ketti.

CUPS-palvelimen asentamiseen tarvittavia lisdéohjelmistopaketteja ovat cups-dri-

ver-gutenprint ja ghostscript-cups.
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5.4 Windows-kayttojarjestelméan ohjelmat

Windows-kayttdjarjestelman tietokoneelle tarvittavat ohjelmat ladataan niiden
kotisivuilta ja asennetaan Windowsin omien asennustyokalujen avulla. Palomuu-
ria ja sen verkkoymparist64 tutkivalle kannettavalle tietokoneelle asennetaan
Nmap, Nessus, Wireshark ja Putty. Verkkoympéristoa kartoittavana ohjelmana
kaytetdan Nmap-nimista Opensource-ohjelmaa. Tietoturvariskien analysoimiseen
kaytetddn Nessus-nimista Opensource-ohjelmaa. Pakettiliikennettd kaappaavana
ohjelmana kaytetd&n Wireshark-nimisté ohjelmaa. SSH-yhteyden luomiseen kay-

tetddn Windows-pohjaiselle kéayttojarjestelmalle tarkoitettua Putty-ohjelmaa.

Nmap 5.51-version asennustiedosto ladataan osoitteesta
http://nmap.org/download.html. Ladattu tiedosto puretaan ja asennetaan tietoko-
neelle Windowsin asennustytkalujen avulla. Nmap asennetaan Dell Precisionin
M4400 -tietokoneelle, jotta palomuuria ja verkkoymparistta voidaan skannata

ulkoverkosta.

Nessus 5.0 ladataan osoitteesta http://downloads.nessus.org. Installshield Wizard -
asennustyokalu purkaa ja asentaa ladatun Windows Installer Package -tiedoston
tietokoneelle. Nessus 5.0 k&yttad varten tarvitaan rekisterdintiavain, jonka voi
tilata Tenablen kotisivuilta séhkdpostiin. Rekisterdintiavaimia on maksulliseen
yrityskayttdoon ja ilmaiseen kotikayttoon. Nessus asennetaan Dell Precisionin
M4400 -tietokoneelle, jotta palomuurin ja verkkoympériston tietoturvallisuutta

voidaan tutkia.

Wireshark ladataan osoitteesta http:// www.wireshark.org/download.html. Ladattu
tiedosto puretaan ja asennetaan Wiresharkin tietokoneelle. Wireshark asennetaan
Dell Precisionin M4400 -tietokoneelle, jotta palomuurina toimivalta tietokoneelta
tulevaa pakettiliikennettd voidaan kaapata ja tutkia.
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Putty ladataan osoitteesta http:// www.chiark.greenend.org.uk/ ~sgtatham/ putty/
download.html. Ladattu tiedosto on client-pohjainen sovellus, jota ei erikseen tar-
vitse purkaa ja asentaa tietokoneelle. Putty ladataan Dell Precisionin M4400 -
tietokoneelle, jotta palomuurikoneena toimivaan tietokoneeseen voidaan ottaa

SSH-yhteys ulkoverkosta.
5.5 Iptables-maaritelmat

Tassa kappaleessa kasitellaan tietoturvaharjoitusty0ssé tarvittavia Iptablesin
séantoja. Kaikki sadannot luodaan palomuurina toimivalle tietokoneelle. Tydssa
tarvittavat komennot, parametrit ja moduulit on esitelty liitteessa 1. Iptables-

tyokalun kayttoa voi tarkastella liitteesta 2.
5.5.1 Liikenteen esto sdantoketjuissa

Kun halutaan est&a kaikki muu pakettiliikenne, asetetaan saantoketju DROP-ti-
laan. Saantoketjuun taytyy tassa tilanteessa lisatd kaikki halutut pakettiliikenteet.
Tata tyota varten INPUT- ja FORWARD-séantoketjut asetetaan DROP-tilaan
(Kehys 6.).

iptables -P INPUT DROP
iptables -P FORWARD DROP

Kehys 6. DROP-tilan komennot

5.5.2 ICMP-viestit

Yhteyden toiminnan testaamista varten sallitaan ICMP-viestit INPUT-ketjussa
(Kehys 7.).




25

iptables -A INPUT -p icmp —icmp-type echo-reply -j ACCEPT
iptables -A INPUT -p icmp —icmp-type echo-request -] ACCEPT

Kehys 7. ICMP-viestien salliminen

5.5.3 Loopbackin asettaminen

Kun saantoketjuihin tehdaan tiloja, jotka poistavat kaikki sisaantulevat tai ulos-
menevat paketit, tdytyy niihin asettaa Loopback-liikenne omalle koneelle. Loop-
backia tarvitaan, jotta ohjelmille tai laitteille ei aiheutuisi vahinkoja. Tietoturvalli-
suuden suunnitteluty6té varten Loopbackia tarvitaan INPUT-ketjussa (Kehys 8.).

iptables -A INPUT -i lo - ACCEPT

Kehys 8. Loopback-liikenteen salliminen

Jos sddnto halutaan asettaa sdéntoketjussa jollekin tietylle sijalle, tytyy Append-
komennon sijaan kayttaa Insert-komentoa. Tassa tydssa Loopback-liikenteen

salliva sdanto sijoitetaan INPUT-ketjun ensimmaiseksi sdannoksi (Kehys 9.).

iptables -1 INPUT 1 -i lo -j ACCEPT

Kehys 9. Insert-komento

5.5.4 FORWARD-ketjun sdantéja

FORWARD-kejussa sallitaan pakettiliikenteen kulku siséverkosta ulkoverkkoon ja
DMZ-verkkoon. Samassa ketjussa sallitaan my6s yhteys ulkoverkosta DMZ-
verkkoon. (Kehys 10.)

iptables -A FORWARD -i eth2 -0 ethO -] ACCEPT
iptables -A FORWARD -i eth2 -0 ethl -j ACCEPT
iptables -A FORWARD -i eth0 -o0 ethl -j ACCEPT

Kehys 10. FORWARD-ketjun pakettiliikenteen sallitut saannot
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5.5.5 Itseluodun yhteyden salliminen

Saantoketjuihin voidaan asettaa saannot, jotka sallivat itseluodut yhteydet muun
liikenteen ollessa kielletty. Téllaisten sddntdjen luomiseen tarvitaan State-moduu-
lia. T4ta tyotd varten itseluotujen yhteyksien saannét tarvitaan INPUT- ja FOR-
WARD-ketjuihin. INPUT-ketjussa talla saannolla sallitaan palomuurikoneelle pa-
laava itseluotu pakettiliikenne (Kehys 11.). FORWARD-ketjussa sallitaan ulko-
verkosta ja DMZ-verkosta vain takaisin palaava pakettiliikenne sisaverkkoon
(Kehys 12.). FORWARD-ketjuun asetetaan mygs saanto, joka salliit DMZ-

verkosta vain takaisin palaavan pakettiliikenteen ulkoverkkoon (Kehys 12.).

iptables -A INPUT -m state --state ESTABLISHED,RELATED -j ACCEPT

Kehys 11. Takaisin palaavan liikenteen salliva séantd INPUT-ketjussa

iptables -A FORWARD -i ethO -0 eth2 -m state --state
ESTABLISHED,RELATED -j ACCEPT
iptables -A FORWARD -i ethl -0 eth2 -m state --state
ESTABLISHED,RELATED -j ACCEPT
iptables -A FORWARD -i ethl -0 ethO -m state --state
ESTABLISHED,RELATED -j ACCEPT

Kehys 12. Takaisin palaavan liikenteen sallivat sadnndt FORWARD-ketjussa

5.5.6 Sisadantuleva TCP-pakettiliikenne palomuurikoneen portteihin

Eri laitteita ja palveluja varten séantoketjuihin voidaan lisata ehto, joka joko sallii
tai estdd TCP-pohjaisen pakettiliikenteen tietyssa portissa. Tata tyota varten palo-
muurikoneelle sallitaan pakettiliikenne SSH-palvelinta varten portissa 22, FTP-

palvelinta varten portissa 21 ja OpenVVPN-palvelinta varten portissa 1194 (Kehys

13.).
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iptables -A INPUT -p tcp --dport 22 -j ACCEPT
iptables -A INPUT -p tcp --dport 21 -j ACCEPT
iptables -A INPUT -p tcp --dport 1194 - ACCEPT

Kehys 13. Sallitut TCP-portit
55.7 NAT

Tietokoneet, joilla on yksityinen IP-osoite, tarvitsevat osoitteenmuunnoksen, jotta
ne pystyvat luomaan yhteyden internettiin. Tassé tydssa sisaverkon tietokoneelle
ja DMZ-verkon tietokoneelle tehddan osoitteenmuunnokset. Palomuurina toimi-
van tietokoneen Iptablesin POSTROUTING-ketjuun asetetaan namé uudet lahde-

osoitteet kayttden SNAT-moduulia (Kehys 14.).

iptables -t nat -APOSTROUTING -s 10.1.1.0/24 -j SNAT --to 195.148.171.101
iptables -t nat -A POSTROUTING -s 10.1.2.0/24 -j SNAT --to 195.148.171.101

Kehys 14. Osoitteenmuunnokset

5.5.8 Sisaantulevan TCP-pakettiliikenteen uudelleenohjaus

PREROUTING-ketjuun lisataan saannot, kun halutaan ohjata tiettya pakettiliiken-
nettd johonkin toiseen osoitteeseen. Tassa tydssa palomuurikoneen portteihin 22,
80, 53, 443 ja 631 saapuva TCP-pakettiliikenne halutaan uudelleenohjata DMZ-
verkossa oleville palvelimille (Kehys 15.). Uudelleenohjausséannét aiheuttavat
sen, ettd kaikki sisdéan tuleva TCP-pakettiliikenne ei endé saavu palomuurina toi-
mivalle tietokoneelle. Jos esimerkiksi palomuurina toimivan tietokoneen IP-
osoitteeseen 195.148.171.101 luodaan SSH-yhteys, ohjautuu tdma yhteys DMZ-

verkossa olevalle tietokoneelle.
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iptables -t nat -A PREROUTING -p tcp -d 195.148.171.101 --dport 22 -j DNAT
--t0 10.1.1.2

iptables -t nat -A PREROUTING -p tcp -d 195.148.171.101 --dport 80 -j DNAT
--t0 10.1.1.2

iptables -t nat -A PREROUTING -p tcp -d 195.148.171.101 --dport 53 -j DNAT
--t0 10.1.1.2

iptables -t nat -A PREROUTING -p tcp -d 195.148.171.101 --dport 443 -j DNAT
--t010.1.1.2

iptables -t nat -A PREROUTING -p tcp -d 195.148.171.101 --dport 631 -j DNAT
--t0 10.1.1.2

Kehys 15. TCP-pakettiliikenteen uudelleenohjaus

5.6 Iptables-restore

Iptables-sdannot eivat oletusarvoisesti séily tai tule voimaan automaattisesti tieto-
koneen uudelleenkdynnistyksen yhteydessa. Luodut séannét voidaan manuaali-
sesti tallentaa iptables-save -komennolla ja palauttaa tietokoneen uudel-
leenk&ynnistyksen jalkeen iptables-restore -komennolla.

Iptables-save -komento tallentaa saannot tiedostoon, josta iptables-restore lukee
ne. S&annot voidaan myos tallentaa toiseen tiedostoon, joka nimetéén itse (Kehys
16.). Talla tavalla voidaan luoda monia erilaisia ja valmiiksi laadittuja séantoja
kaytettavaksi.

Sudo sh -¢ “iptables-save > /etc/iptables.rules”

Kehys 16. Sdantdjen tallennus omaan tiedostoon

Iptables-palomuurin sddnnodt saadaan myQds automaattisesti asettumaan. Palomuu-
rikoneen ulkoverkkoa kayttavan ethO-verkkokortin /etc/network/inter-faces-

tiedoston asetusten jalkeisille riveille lisétédan Iptables-restore -toiminto ja maari-
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tell&an sille tiedosto, josta Iptables automaattisesti tietokoneen uudelleen-

kaynnistymisen jalkeen hakee sdéntoketjujen asetukset (Kehys 17.).

pre-up iptables-restore < /etc/iptables.rules

Kehys 17. Iptables-restore komento

5.7 Nmap - verkkoskanneri

Tassa tydssa palomuurikoneena toimivaa tietokonetta skannataan Nmap-verkkos-
kannerilla kahden eri skannaustekniikan avulla. Regular-skannaustekniikalla
suoritetaan pikainen porttien selaus ja Ping-pyyhkaisy kohteeseen.
Perusteellisemmalla ja agressiivisemmalla Intense-skannaustekniikalla selvitetdén
kohteen kaikki mahdolliset avoimet portit, kayttojarjestelma ja ohjelmien versiot.
Iptables-palomuurilla ei tassa tyon vaiheessa ole s&éntdja eika pakettien
uudelleenohjausta tai osoitteenmuunnosta ole. Skannauskomentoon lisatédén

Regular-skannaustekniikkaan verrattuna neljé lisdparametria (Kehys 18.).

-p 1-65535 #Skannataan kaikki 65535 TCP-porttia
-T4 #Agressiivisempi ja nopempi skannaus
-A #Kayttojarjestelman ja pakettiliikenteen reitin skannaus

-v #Tulostaa tarkempaa tietoa skannauksesta

Kehys 18. Perusteellisemman skannauksen parametrit

5.8 Nessus — haavoittuvuuksien analysointityokalu

Tassé tyossa Nessus-analysointitydkalulla skannataan palomuurina toimivaa tie-
tokonetta. Tdmén tietokoneen palomuurin on tarkoitus tassd vaiheessa tyota olla
poissa paélta, jotta Nessus voisi 10ytad mahdollisimman paljon palveluja ja avoi-
mia portteja. Nessus luokittelee ndiden palvelujen ja porttien turvallisuusriskin,
ilmoittaa niistd mahdollisia tarkempia tietoja ja ehdottaa turvallisuutta parantavia

keinoja.
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5.9 Snort — tunkeutumisyrityksien havaitsemisjarjestelméa

Tassa tydssa Snort-ohjelmaa kaytetdan ilman Iptables-palomuurin saantoja. Iptab-
les-palomuurin sdéntoketjut asetetaan sallimaan kaikki litkenne, Snort k&ynniste-
tddn Network Intrusion Detection System Mode (NIDS)-tilassa ja kannettavalla
tietokoneella skannataan Nmap-verkkoskannerilla palomuurina toimivaa tietoko-
netta. Skannaminen aiheuttaa varoitustietojen syntymisen Snortin Alertlog-tiedos-
toon. Taté tiedostoa voidaan lukea nano-tytkalulla ja varoitustiedoista pystytaan
lukemaan aikaleima, protokolla ja hyokka&jan seka kohteen IP-osoitteet.

NIDS-tilassa ollessaan Snort Kirjaa ylos log-tiedostoon ne paketit, jotka aiheutta-
vat halytyksen. Téallaiset paketit maaritelladn snort.conf -tiedostossa. (Sourcefire,
Inc 2010, 9-11.) Snort.conf -ja rules-tiedostostot 10ytyvét /etc/snort -polusta ja
alert -tiedostot /var/log/snort -polusta.

Tata tyota varten Snort.conf tiedoston Output plugins -asetuksissa on vaihdettu
pakettien tallennus log_tcpdump: tcpdum.log -muodosta output full_alert: alertlog

—muotoon.

Snortin k&ynnistdminen komentorivilla NIDS-tilassa vaatii Snort-komennon

(Kehys 19.) ja snort.conf-tiedoston polun maarittelemisen (Kehys 20.).

snort -c /etc/snort/snort.conf

Kehys 19. Snortin kdynnistyskomento

-c /etc/snort/snort.conf

Kehys 20. Snort.conf-tiedoston sijainnin maérittely
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6 TULOKSET

6.1 Iptablesin sdannot

Tdssa opinnédytetydssa tarvitut Iptables-sdannot asetettiin INPUT-, FORWARD-,
PREROUTING- ja POSTROUTING-sé&antoketjuihin. Iptables-palomuuriin

asetetut sdanndt kokonaisuudessaan voidaan tarkistaa komennoilla iptables —L -v

ja iptables —t nat —-L —v (Kuva 7.).

Kuva 7. Iptables-sédéntoketjujen sdannot

6.2 Nmap-skannaus

Nmap-ohjelmalla skannattiin palomuurina toimivaa Linux-tietokonetta Regular-

skannauksella (Kuva 8.). Palomuuri oli asetettu pois paalta ja tietokoneen TCP-



portit 21, 22 ja 80 havaittiin avoimiksi. Naita portteja kayttavat FTP-, SSH- ja
Web-palvelut. Portin 25 tila on Filtered ja se on SMTP-palvelun kéytossa.

* Zenmap = = @

Scan Tools Profile Help

Target: 195.148.171.101 E Profile: Regular scan E Scan Cancel

Command: nmap 195.148.171.101

[ Hosts 3” Services | Nmap Output| Ports / Hosts | Topology | Host Detailsl Scansl

OS ¢ Host 4 Port ¢ Protocol ¢ State ¢ Service ¢ Version

®4  1893.pc.puv.fi (195. ® 21 tcp open  ftp
@ 22 tcp open ssh
® 25 tcp filtered smtp
@® 80 tcp ocpen http
" »
l Filter Hosts ] S U ¥

Kuva 8. Nmapin tulos tavallisella skannauksella

Regular-skannaus ei tosin tutki kaikkia mahdollisia porttinumeroita, jolloin
esimerkiksi OpenVVPN-porttia ei ndy tuloksessa. Perusteellisemmalla ja
agressiivisemmalla Intense-skannaustekniikalla selvitettiin kohteen kaikki

mahdolliset avoimet portit, kayttdjarjestelma ja ohjelmien versiot (Kuva 9.).
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+ Zenmap = =]

Scan Tools Profile Help

Target: | 195148.171.101 E Profile: | Intense scan, all TCP ports E’ Scan Cancel

Command: |nmap -p1-65535 -T4 -A -v195.148.171.101

[ Hosts ][ Services | ‘ Nmap Output} Ports / Hosts | Topology | Host Detailsl Scans‘
0S ¢ Host ¢ Port ¢ Protocol ¢ State ¢ Service ¢ Version <
Ay 1893.pc.puv.fi (195. ® 21 tcp open ftp vsftpd 2.2.2
@ 22 tcp open  ssh OpenSSH 5.3pl Debian 3ubuntu7 (protocol 2.0)
® tep filtered smtp
@® 80 tcp open http Apache httpd 2.2.14 ((Ubuntu))
@® 1194 tcp open  openvpn

" »

[ Filter Hosts ]

Kuva 9. Nmapin tulos perusteellisemmalla skannauksella

6.3 Nessus-skannaus

Nessus-ohjelmalla skannattiin palomuurina toimivaa Linux-tietokonetta, jonka
Iptables-palomuuri ei ole paall4. Skannauksen tuloksena saatiin tietoa lukuisista
palveluista ja kohteen jarjestelmasta (Kuva 10.). Tyon kannalta merkittavimpié
tuloksia olivat Medium-turvaluokituksen saanut mDNS-palvelu (Kuva 11.) ja
Low-turvaluokituksen saanut FTP-palvelu (Kuva 12.). Nessuksen skannaustie-
doista selviéé, ettd kohteesta on saatu mDNS-protokollan avulla tietoa kéytto-
jarjestelmasta ja palveluista. FTP-palvelun skannaustiedot paljastavat, etta sen

kayttajanimissa ja salasanoissa ei kayteté salausta.



Reports Reports  Scans  Policies

Testl  Vulnerability Summary | Host Summary
Completed: Apr 23, 2012 21:31

Filters NoFilters @ Add Fliter

 Plugini_4 [count v
(e | v
34324 1 Low FTP Supp: Clear Text Authenticati FTP
11219 - Info Nessus SYN scanner Port scanners
22964 E info Service Detection Service detection
10092 1 info FTP Server Detection Service detection
10107 1 Info HTTP Server Type and Version Web Servers
10114 1 Info ICMP Timestamp Request Remote Date Disclosure General
10267 1 info SSH Server Type and Version Information Service detection
10287 1 Info Traceroute Information General
10881 1 Info SSH Protocol Versions Supported General

’ 11032 1 Info Web Server Directory Enumeration Web Servers
11936 1 info OS Identification General
12053 1 Info Host Fully Qualified Domain Name (FQDN) Resolution General
18261 1 Info Apache Banner Linux Distribution Disclosure Web Servers
19506 1 Info Nessus Scan Information Settings
24260 1 info HyperText Transfer Protocol (HTTP) Information Web Servers
25220 1 Info TCP/IP Timestamps Supported General
39520 1 Info Backported Security Patch Detection (SSH) General
39521 Info Backported Security Patch Detection (WWW) General
43111 1 info HTTP Methods Allowed (per directory) Web Servers
45590 ! Info Common Platform Enumeration (CPE) General
52703 1 Info vsftpd Detection FTP
54615 Info Device Type General
56022 1 info OpenVPN Server Detection Service detection

Kuva 10. Nessus-skannaus palomuurista
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Plugin ID: 12218 Port / Service: mdns (5353/udp)

Plugin Name: mDNS Detection

Synopsis: It is possible to obtain information about the remote host.

Description

The remote service understands the Bonjour (also known as ZeroConf or mDNS) protocol, which allows anyone to uncover information from the remote host such as its
operaling system lype and exact version, its hostname, and he lisl of services il is running.

Solution

Filter incoming traffic to UDP port 5353 if desired.
Risk Factor: Medium

CVSS Base Score
5.0 (CVSS2#AV:N/AC:L/Au:N/C:P/I:N/A:N)

Plugin Output

Nessus was able to extract the following information :

- mDNS hostname : UbuntuFirewall-desktop.local.

- Advertised services :

o Service name : UbuntuFirewall-desktop [00:0a:cd:0a:78:4d]._workstation._tcp.local.

Port number : 9

- CPU type : 1666
-0S: LINUX

Plugin Publication Date: 2004/04/28

Plugin Last Modification Date: 2012/01/25

Kuva 11. Medium-luokituksen saanut palvelu

Plugin ID: 34324 Port | Service: fip (21/tcp)

Plugin Name: FTP Supports Clear Text Authentication

Synopsis: Authentication credentials might be intercepted.

Deoecription
The remote FTP server allows the user's name and password to be transmitted in clear text, which could be intercepted by a network sniffer or a man-in-the-middle attack

Solution
Switch to SFTP (part of the SSH suite) or FTPS (FTP over SSL/TLS). In the latter case, configure the server so that control connections are encrypted.

Risk Factor: Low

CVSS Base Score
2.6 (CVSS2#AV:N/AC:H/Au:N/C:P/:N/A:N)

Plugin Output
This FTP server does not support 'AUTH TLS'.

Cross-References

CWE:522
CWE:523

Plugin Publication Date: 2008/10/01

Plugin Last Modification Date: 2012/02/22

Kuva 12. Low-luokituksen saanut palvelu
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6.4 Snortin Alertlog-tiedosto

Nmap-ohjelmalla skannattiin tietokonetta, jossa Snort-ohjelma oli kdynnissé.
Snortin /var/log/snort/alertlog-tiedostoon (Kehys 21.) tulostui tietoja
skannauksesta. Tiedostosta selviéé, etta tietokoneeseen on kohdistunut TCP-
porttiskannaus, suuri pakettiliikenne yhdesté lahteesté ja Web-palvelimen

tiedustelu.

[**] [122:1:1] (portscan) TCP Portscan [**] #Porttiskannauksen tunniste
[Priority 3] #Turvataso

04/30-10:36:22.026246 94.22.122.29->195.148.171.101 #Aikaleima seka
hyokké&ajan ja kohteen IP-osoite

[**] [1:100000160:2] COMMUNITY SIP TCP/IP message flooding directed to
SIP proxy [**] #Suuren pakettiliikenteen havaitsemistunniste

[Classification: Attempted Denial of Service] #Palvelunestohyokkaysluokitus
04/30-10:36:22.026246 94.22.122.29 ->195.148.171.101 #Aikaleima seka

hyokkaajan ja kohteen IP-osoite

[**] [119:18:1] (http_inspect) WEBROOT DIRECTORY TRAVERSAL [**]
#Web-palvelimen tiedustelutunniste

[Priority 3] #Turvataso

04/30-10:37:22.671353 94.22.122.29 ->195.148.171.101 #Aikaleima seka

hyotkkééjan ja kohteen IP-osoite

Kehys 21. Alertlog-tiedosto
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6.5 Tietoturvaharjoitustyo

Palomuurin avulla suojataan ja valvotaan tietoliikenneverkkoja. Tassé laboratorio-
ty6ssd konfiguroidaan Iptables-tyokalun avulla Linux-pohjainen palomuuri. Tyds-
t& kirjoitetaan tyoselostus, jossa vastataan esitettyihin kysymyksiin, listataan ja

kommentoidaan tehtdvan suorittamiseen vaadittavat komennot.
6.5.1 Esitehtavat

Ennen harjoitustyota tulee tehda esitehtévat. Tutustu Iptablesiin esimerkiksi
osoitteissa: http://linux.fi/index.php/Iptables,
https://help.ubuntu.com/community/IptablesHowTo ja

http://linux.die.net/man/8/iptables.

a) Mik& on DMZ-alue ja miksi sit4 k&ytetdan?

b) Mitk& ovat oletuksena Ubuntu 10.04 LTS:n Iptablesin pakettien ké&sittelysaan-

not ja politiikka?

c¢) Milla tavalla INPUT- ja FORWARD-saantoketjujen pakettien kasittely eroavat
toisistaan? Entd miten PREROUTING- ja POSTROUTING-s&antoketjut kasittele-
vat pakettiliikennettd?

d) Mitd tapahtuu seuraavilla saanngilla?

Iptables -L
iptables -t nat -L
iptables —t nat -F

iptables —P INPUT DROP
iptables ~A FORWARD -i eth0 —o eth2 —j ACCEPT

Tehtdvissa tarvittavia komentoa
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man <komento> Néayttaa kyseisen komennon manuaalisivut
ifconfig Verkkoliityntéjen konfigurointi

service --status-all N&yttaa tietoja paalla olevista palveluista

nano Yksinkertainen tekstieditori
[etc/init.d/<palvelu> Palveluiden kéynnistdminen ja sammuttaminen

6.5.2 Tehtava 1. Palomuurin valmistelu

Varmista, ettd Iptablesin sadntoketjuissa ei ole mitdén sdéntoja. Sen jalkeen
tarkista, ettd Iptablesin kaikki Policy-asetukset ovat Accept-tilassa.

6.5.3 Tehtava 2. Verkon skannaaminen

a) Skannaa palomuurina toimivaa tietokonetta ulkoverkossa olevalla kannettavalla

tietokoneella. Mita palveluja on k&ynnissa ja mitka portit ovat auki?

b) Milla eri tekniikoilla verkkoja voidaan skannata ja miten ndma tekniikat eroa-

vat toisistaan?
c) Tallenna tulokset.
6.5.4 Tehtava 3. Haavoittuvuuksien analysointi

Nessus-tyokalulla voidaan analysoida kohteen haavoittuvuuksia. Skannaa palo-
muurina toimivaa tietokonetta. Mité& palveluja Nessus I0ytéa ja mita varoituksia se

niista antaa?
6.5.5 Tehtava 4. Iptables

Iptables on Linux-ympéristossa tehokas tyokalu, jonka avulla voidaan toteuttaa

tehokas ja monipuolinen palomuuri. Iptablesin avulla voidaan suoraan antaa oh-
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jeita miten Netfilter-pakettisuodatin késittelee pakettiliikennetta. Iptables-tyokalu

vaatii rootin oikeuksia.

a) Muuta INPUT-ketjun politiikkaa siten, ettd kaikki sisdén tuleva pakettiliikenne
estetadn. Varmista pingaamalla joko ulkoverkossa olevaa kohdetta tai sisaverkon

tietokoneita. Kayta Wiresharkia ICMP-viestien tutkimiseen.

b) Luo saannot, joiden avulla sallitaan Ping-request- ja Ping-reply -viestit. Tarkista

pingaamalla.

c) Luo sdanto, joka sallii Loopback-liikenteen INPUT-ketjussa. T&ma s&énto tay-

tyy olla séantoketjussa ensimmaisena.

d) Muuta FORWARD-ketjun poliitiikka estaméén uudelleenohjattava pakettilii-

kenne. Luo sen jélkeen s&annot seuraavat sdannot:
o salli yhteydet sisaverkosta ulkoverkkoon ja DMZ-verkkoon

o salli vain takaisin palaava pakettiliikenne ulkoverkosta ja DMZ-verkosta

sisaverkkoon

o salli yhteys ulkoverkosta DMZ-verkkoon, mutta DMZ-verkosta ulkover-

koon saa vain takaisin palaava pakettiliikenne kulkea.

e) Luo lisaksi s&anto, jonka avulla sallitaan SSH-protokolla ulkoverkosta palo-
muuriin. Varmista ottamalla yhteytt& ulkoverkon kannettavan tietokoneen Putty-

ohjelmalla.
6.5.6 Tehtava 5. Nat

a) Konfiguroi NAT sisa- ja DMZ-verkosta ulkoverkkoon. Varmista toiminta pin-
gaamalla ulkoverkossa olevaa kannettavaa tietokonetta ja tarkista Wireshark-

pakettikaapparilla, ettd pakettiliikenne tulee palomuurin IP-osoitteesta.
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b) Konfiguroi palomuuri uudelleenohjaamaan palomuurin porttiin 80 tulevaa pa-
kettiliikennettd DMZ-verkon palvelimelle. Uudelleenohjaa pakettiliikenne myos
SSH-, DNS-, HTTPS- ja CUPS-palvelimille. Varmista toiminta ottamalla yhteys

palomuurina toimivan tietokoneen SSH-porttiin.
6.5.7 Tehtava 6. Iptables-restore

Tietokoneen uudelleenkdynnistyksen yhteydessa Iptablesin saannot katoavat ja
palomuuri palaa oletustilaansa. Selvit4, miten luodut Iptablesin sddnnét saadaan

pysymaan.
6.5.8 Tehtava7. IDS

IDS-jarjestelmén tarkoitus on havaita tunkeutumisyrityksia. Palomuurina toimi-
valle tietokoneelle on asennettu Snort-niminen ohjelma. Aseta Iptables-tydkalulla
sédantoketjut ACCEPT-tilaan ja poista kaikki aikasemmin asetetut sédnnét komen-
noilla iptabales -F ja iptables -t nat -F. Kdynnista Snort komentorivilla komennolla
snort -c /etc/snort/snort.conf. Snortin ollessa paéllé, skannaa palomuurina toimi-
vaa tietokonetta ulkoverkon kannettavan tietokoneen Nmap-ohjelmalla. Skannaus
aiheuttaa Snortin kirjaamaan ylos alert-tiedostoonsa halyttavat pakettiliikenteet.
Alert-tiedostoa, joka sijaitsee polussa /var/log/snort, voi lukea nano-tyokalulla.

Kopioi yksi varoitus tyoselostukseen.
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7 YHTEENVETO

Tietoturvatyon suunnittelu onnistui hyvin. Ty6té varten saatiin tarpeellinen ja
riittdvan tehokas laitteisto. Kayttojarjestelmét ja ohjelmat toteutettiin Opensource-

vaatimusten mukaisesti.

Tyota varten luodussa verkkoymparistdssa ilmenee palomuuri, DMZ-verkko ja
siséinen verkko. Siséisessé verkossa on vain yksi tietokone tyokoneena. DMZ-
verkossa on myos vain yksi tietokone, jossa sijaitsevat palvelut. Web-, DNS- ja
CUPS-palveluja ei ole konfiguroitu toimimaan oikeina palveluina, mutta tdmén

tyon tuloksen osalta pelkastaan niiden asennetut oletusversiot ovat riittavat.

Tata tyota voisi jatkaa kehittdmalla taysin toimivan verkkoymparistén. DHCP-,
Web-, DNS- ja CUPS-palvelut voisivat olla konfiguroituna, jolloin

verkkoymparistosta voisi ilmeta uusia riskeja tietoliikenteen turvallisuudesta.
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LIITE 1: Iptablesin peruskomennot, parametrit ja moduulit

Iptablesin peruskomennot

A = append, sédantoketjuun lisaédminen

D = delete, sdantoketjusta poistaminen

| = insert, séantoketjun tietylle sijalle lisaédminen
L = list, sdantoketjun listaus

F = flush, koko séantoketjun tyhjennys

P = policy, saantoketjun tila

Iptablesin parametrit

p = protocol, protokollan maarittely
m = match, sovitusmoduulin valinta
s = source, lahteen méaarittely

d = destination, kohteen maarittely

J = jump, madrittelee sdannon toimintaa paketin ja sédnndn vastatessa toi-
siaan

i = in-interface, vastaanotettujen pakettien rajapinta
0 = out-interface, lahetettyjen pakettien rajapinta

v = verbose, yksityiskohtaisempi tiedon listaus

Ty0Ossa tarvittavat pakettien sovitusmoduulit (Match Extensions)

State = moduuli, joka sallii yhteyden tilan seurannan

Moduulin mahdolliset tilat:

NEW, paketti aloittaa taysin uuden yhteyden



e ESTABLISHED, paketit ovat jo liikkuneet molempiin suuntiin

e RELATED, yhteys valmiiksi olemassa olevaan pakettiliikenteeseen
Tyossa tarvittavat kohdemoduulit (Target Extensions)

e DNAT - -to = destination nat - -to, madrittelee kohteen 1P-osoitteen

e SNAT - -to = source nat - -to, méaarittelee lahteen IP-osoitteen
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LIITE 2: Iptablesin kayttd

Saantdjen lisays sdantoketjuun

Iptables -A (SAANTOKETJU, esim. INPUT) (LISATTAVA SAANTO, esim. -p
tcp —dport 22) -j ACCEPT

Saantojen lisays saantoketjuun tietylle sijalle

Iptables -1 (SAANTOKETIU) (SHA, esim. 3) (LISATTAVA SAANTO) -j AC-
CEPT

Saantojen poisto sdantoketjusta

Iptables -D (SAANTOKETJIU) (POISTETTAVA SAANTO) -j ACCEPT/DROP

Saantoketjun tilan vaihto

Iptables -P INPUT/OUTPUT/FORWARD ACCEPT/DROP

Iptables-saantoketjujen tarkastus

INPUT-, FORWARD- ja OUTPUT -sdéntdketjujen tarkastelu -L (list) komennolla:
e iptables-L

PREROUTING- ja POSTROUTING -saantoketjujen tarkastelu -t (table) nat -ko-
mennolla:

e iptables-tnat -L
Lisdamalld komentoon -v (verbose) saadaan saantoketjuista tarkempaa tietoa:
e iptables-L -v

e iptables -t nat-L-v



