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1 JOHDANTO

Terveydenhuollon potilastiedot ovat yha enenevéssa maarin siahkoisessa eli digitaali-
sessa muodossa. Yksityisessa terveydenhoidossa on vielé jonkin verran kdytéssa pape-
risia potilaskortistoja, mutta julkisella puolella sairaanhoitopiireissé ja terveyskeskuk-
sissa séhkoisen potilaskertomuksen kattavuus on vuodesta 2007 ollut 100 prosenttia
(THL 2012). Viela 1970-luvulla ja 1980-luvun alussa kaikki yksityis- tai kunnanl&a-
kérit kirjoittivat itse potilastiedot pieniin pahvisiin kortteihin, jotka arkistoitiin pahvi-
laatikoihin arkistokaappiin tai -huoneeseen. Sinne kortistolaatikot ovat unohtuneetkin

eik& niissa olevaa tietoa ole muistettu kéayttaa tai hyddyntad endéd vuosikymmeniin.

Tieto on kuitenkin pahvikorteissa sdilynyt ja on niist4 edelleen luettavissa. Samoin
séilytysajan paatyttya pahvinen potilaskortti on ollut helppo hévitta4, jos vain havityk-
seen johtava seulonta on voitu tai muistettu toteuttaa. Tiedon séilyttdminen digitaali-
sena on paljon vaikeampaa kuin vanhan paperimuotoisen tiedon séilyttdminen (SFS
5972 2009). Myos tiedon asianmukainen ja ajantasainen havittdminen on vaikeaa toi-
mittaessa pelkastaéan digitaalisessa maailmassa.

Terveydenhuollon organisaatiot eivét ole oma-aloitteisesti erityisemmin suunnitelleet
digitaalisen tiedon sailyttdmista. Potilasasiakirjojen sahkoistd arkistointia ei ollut to-
teutettu laisinkaan viel& vuonna 2006 (KANTA 2006, 4). Nyt l&hinn& kaytosté poistu-
neiden potilastietojarjestelmien tietokantoja on jo arkistoitu organisaatioiden omiin
sahkaisiin arkistoihin esimerkiksi Keski-Satakunnan kuntayhtyméssa ja It&4-Savon
sairaanhoitopiirissd (Kuosmanen 2012). Tyypillisintéd lienee kuitenkin tiedon sailyt-
tdminen kaytettdvassa tietojérjestelméssa ja pysyvasti sdilytettdvan aineiston tulosta-

minen paperille.

Potilastietojarjestelmat kuitenkin vanhenevat ja voivat jadda kokonaan pois kaytosta.
Pahvikortista potilaan tiedot pystyi lukemaan vield vuosikymmentenkin jélkeen, jos
vain sai selvaa laakéarin kasialasta, mutta jopa kymmenen vuotta voi olla liian pitk&
aika vanhentuneen ja kéytostd poistuneen sahkoisen jarjestelman tietojen tulkitsemi-
seen. Vanha potilastietojarjestelma voi myo6s vaatia laitteistoa tai tekniikkaa, jota ei

endi ole kaytossa tai edes saatavilla.



2
Potilastietojen séilytysajat ovat pitkid, 12 vuodesta pysyvasti séilytettaviin, tyypillisen
séilytysajan ollessa 120 vuotta. (Potilas-asiakirja-asetus 98/2009, liite 3210.) Potilas-
tietojen sdilyminen ja myos kéytettavyys on turvattava koko sdilytysajan ja myos tie-
tojen havittdminen séilytysajan umpeuduttua on oltava mahdollista jarjestelmésté riip-
pumatta. On kansallisten voimavarojen tuhlausta ja taloudellisesti kallista, jos jokai-
nen terveydenhuollon organisaatio suunnittelee ja rakentaa sahkoisen potilastietoarkis-
ton vain itselleen ja omaan kayttoonsa. Jarkevinta on suunnitella ja toteuttaa yksi yh-
teinen kansallinen digitaalinen potilastietoarkisto, joka voisi toimia tiedon sdilyttdmi-
sen liséksi myos tiedonjakajana.

Pahviset potilaskortit olivat vain sen ladkarin tai organisaation kaytdssa, joiden tiloissa
ne fyysisesti sijaitsivat. Jos tietoja tarvittiin jossain muualla, oli jonkun otettava poti-
lastiedoista paperikopiot ja l&hetettdva ne tietoja pyytaneeseen organisaatioon. Alku-
perdisidkin asiakirjoja laheteltiin ennen, mutta silloin tieto katosi sieltd missa se oli
syntynyt. Molemmissa tapauksissa aikaa kului eiké tietoa valttamatta ollut kaytettavis-
sé silla hetkelld, kun sitd potilaan hoidossa olisi tarvittu. Vuonna 2010 vain 68 pro-
senttia terveyskeskuksista ja 81 prosenttia sairaanhoitopiireistd kykeni vaihtamaan
alueellista potilaskertomustietoa (THL 2012). Naihin molempiin tarpeisiin; digitaali-
sen tiedon séilyttamiseen ja sen jakamiseen yli organisaatiorajojen, vastaa KANTA-

palvelujen eArkisto — kansallinen potilastietoarkisto.

Potilaskertomuksen muuttuminen paperisesta sahkoiseksi oli yksi suurimmista muu-
toksista suomalaisessa terveyden- ja sairaanhoidossa sitten kansanterveyslain, vaikka-
kin séhkoiset potilaskertomukset ovat olleet tahén asti vain paperisten potilaskerto-
muslomakkeiden sahkoisid versioita. Niiden kanssa on toimittu samalla tavoin kuin
paperilomakkeidenkin ja sahkoisistd potilaskertomuksista on myds tulostettu paljon
tietoa paperille kéayttoa tai séilytystd varten. Nyt KANTA-palvelujen kayttéonoton
my6tad myds sédhkdisessa potilaskertomuksessa ja tiedon kasittelyssa siirrytaan seuraa-
valle tasolle. Muutos ei kenties ole yht& suuri kuin paperista digitaalisuuteen siirrytta-
essd, mutta tietojarjestelmien kayttajille merkittava.

KANTA-palvelujen edellyttamissa potilaskertomuksissa luovutaan vahitellen paperi-
maailmaa plagioivista lomakkeista, vapaamuotoisesta tekstisté ja paikallisista toimin-
takulttuureista. Tilalle tulevat tiedon rakenteistaminen, nakymét tietoihin ja kansalliset

maadritykset toimintamalleineen. Myos potilaan rooli muuttuu. Aikaisemmin potilaan
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odotettiin olevan passiivinen hoidon kohde, joka ei kyseenlaista eika kysele. KANTA-
palvelut tarjoavat potilaalle mahdollisuuden seurata itse mité tietoa hanesté on potilas-
kertomukseen Kirjattu ja kuka hanen tietojaan on kayttanyt. Tama tulee aivan varmasti
vaikuttamaan potilasasiakirjoihin merkintgja tekevien terveydenhuollon ammattilais-
ten tapaan tehda naitd merkint6ja sekd ammattilaisten ja potilaiden véliseen kommu-
nikointiin. Kuopion eArkistopilotti on jo osoittanut, etta potilaat herkasti ottavat yhte-

ytta laékariinsa katsottuaan tietojaan katseluyhteyden avulla.

eArkiston piti Asiakaslain (159/2007) ensimmaisen version mukaan tulla kaytt6on jo
1.3.2011, mutta kehittdmisty6 oli valtakunnallisella tasolla yllattavan hidasta ja vaike-
aa. Eri terveydenhuollon organisaatioilla on kaytossaan lukuisia erilaisia potilastieto-
jarjestelmid, joiden toiminnan yhteensovittaminen on monimutkaista. Jokainen jarjes-
telméd on omanlaisensa, vaatii tietynlaista toimintatapaa ja on yleensa mahdollistanut
viela paikallisen toimintakulttuurin. Nain ollen edes samaa potilastietojéarjestelméaa ei
kaytetd samalla tavalla tai se ei ole samanlainen eri paikkakunnilla tai organisaatiois-
sa. Potilastietojarjestelmid ei yksinkertaisesti ole suunniteltu toimimaan yhdessé tois-
ten jarjestelmien kanssa. Toisaalta mydskadn monissa organisaatioissa ei tehty mitaan
valmisteluja eArkistoon liittymisen mahdollistamiseksi, vaan jaatiin odottavalle kan-

nalle ja luotettiin lakimuutokseen seka aikataulun lykkaantymiseen.

eArkistoon liittyminen on edessa jokaisella julkisella terveydenhuollon organisaatiolla
ja séhkaisia potilastietojérjestelmia kayttavilla yksityisilla terveydenhuollon palvelu-
jen antajilla (Asiakaslaki 159/2007). Ita-Savon sairaanhoitopiirin kuntayhtyma
(ISSHP) on kuitenkin aloittanut liittymisvalmistelut monia muita organisaatioita aikai-
semmin, silla ISSHP valittiin yhdessd Kuopion kaupungin sosiaali- ja terveyskeskuk-
sen kanssa eArkistoon liittymisen pilottikohteeksi (Repo 2011). Ohjelmistotoimittaji-
en erilaisesta aktiivisuudesta johtuen Kuopio on jo pilotoinut eArkiston tuotantokayt-

toa, kun ISSHP vasta aloittaa testausta.

ISSHP valikoitui pilottikohteeksi, koska sen tietoteknisesta infrastruktuurista on jo
vuosien ajan rakennettu suunnitelmallisesti vankkaa perustaa (tarkemmin luvussa 4.1),
jonka péalle uuden toiminnon tai jarjestelmén rakentaminen on suhteellisen helppoa.
ISSHP:n tietohallinto on my0s ollut aktiivisesti mukana valtakunnallisella tasolla eri-
laisissa yhteystyoryhmissa ja ISSHP on aikaisemminkin pilotoinut onnistuneesti uusi-

en toimintojen, esimerkiksi Effican sdhkoisen allekirjoituksen ja EfficaArkistokatse-
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lun kayttoonottoa. Pilottiyksikkdna toimiminen on haasteellista ja raskastakin, mutta
toisaalta se mahdollistaa osallistumisen tietojarjestelmien kehittdmiseen toimivampaan
ja kayttajaystavallisempéan suuntaan. Pilotoija tulee tutuksi ohjelmistontoimittajille ja
paésee vaikuttamaan heihin suoraan ja jattdmaan valmistuvaan tuotteeseen oman ka-
denjalkensd. ISSHP:ssé on toki rakennettu perinteiselld tavalla uusia tiloja, kuten leik-
kaussalit ja pdivystysosasto, mutta erityisesti on panostettu tietoteknisen toimintaym-
pariston kehittamiseen. VVoidaan sanoa, etta tulevaisuuteen on varauduttu tietotekniik-

ka edella.

Talla hetkellda ISSHP:ssé, kuten myds muissa terveydenhuollon organisaatioissa, séh-
koiset potilasasiakirjat sadilytetddn padosin operatiivisissa jarjestelmissd, joista
ISSHP:ssé kéytetyin on Tieto Oy:n (Tieto) potilaskertomusohjelma Effica. Muutamia
kéytostd poistuneita tietokantoja on arkistoitu sahkoisessa muodossa omaan sahkoi-
seen arkistoon, jonka toimittajana on Avain Technologies Oy. Pysyvasti sdilytettavéat
potilastiedot tulostetaan edelleen paperille potilaan kuoltua ja séilytetdén paatearkis-
toissa paperimuodossa, silla pysyvasti séilytettdvan aineiston vain sédhkoisen séilytta-
misen luvan hakuprosessiin ei ole toistaiseksi ryhdytty.

Erikoissairaanhoidossa, muun muassa erilaisesta lainsdéddanndsta johtuen, potilastieto-
ja tulostetaan enemman kuin perusterveydenhuollossa tai sosiaalitoimessa, esimerkiksi
loppulausunnot ja asiakkaille l&hetettavét epikriisit. eArkistoon liittyminen kuitenkin
selkedsti véhentdd ISSHP:ssa tulostamisen ja arkistotilojen tarvetta. ISSHP:n ei myos-
kaan tarvitse kehitella omia ratkaisuja sahkoisten potilasasiakirjojen tai kdytosta pois-
tuneiden potilastietojarjestelmien sisaltamien tietojen pitkaaikaissailytykseen, kun
arkistointi hoidetaan kansallisella tasolla. Savonlinnan seutu on vilkasta matkailu-,
mokkeily- ja opiskelualuetta, jonka terveydenhoidon yksikoissé kay hoidossa vuosit-
tain tuhansia ulkopaikkakuntalaisia ja muiden maiden kansalaisia. Yhteinen kansalli-
nen potilastietovaranto, joka on kéytdssa koko Suomessa, helpottaa ndiden potilaiden

hoitoa ISSHP:n alueella sekd heidén jatkohoitoansa kotipaikkakunnilla.

Tassé kehittamistehtdvassa tutkin niitd vaatimuksia ja toimenpiteitd, joita onnistunut
eArkistoon liittyminen terveydenhuollon organisaatiolta vaatii. Tata tutkimusta varten
kuvaan kokonaistilanteen selventamiseksi kappaleessa 3.3.1 eArkiston toiminnan seka
potilastietojarjestelmén ja eArkiston yhteistoiminnan prosessina kaytannon tasolla.

Taustatietona esittelen kappaleessa 3.3.2 yleiselld tasolla kansalliset maaritykset
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KANTA-palveluista eArkiston osalta ja kappaleessa 4.1. tutkin miten ISSHP on omal-
ta osaltaan ratkaissut naiden maarittelyjen asettamat vaatimukset. Kappaleessa 3.3.3
tarkennan millaisia vaatimuksia ndistd maarittelyistd potilastietojarjestelmalle tulee.
Kuvantamisen osuuden olen rajannut pois tyostani. Tutkimukseni loppuosassa keski-
tyn ISSHP:n valmisteluihin eArkistoon liittymiseksi sek& liittymisen testaukseen ja
potilastietojarjestelmén toiminnallisuuteen testauksessa. Valitettavasti opiskeluaikani
puitteissa ISSHP:n eArkistoon liittymistd eikd edes sen testaamista ennéatetd vieda

loppuun asti.

2 TOIMIJAT

KANTA-toimijoina ovat eArkiston osalta olleet Sosiaali- ja terveysministerio (STM),
Terveyden ja hyvinvoinnin laitos (THL), Kansaneldkelaitos (Kela), HL7 Finland ry
(HL7), KunTo-toimisto ja sairaanhoitopiirit. STM on teettdnyt yhteisty0ssé eri asian-
tuntijatahojen kanssa KANTA-méaritykset arkiston toiminnallisuudesta ja arkkiteh-
tuurista. Kela puolestaan valittiin Kansallisen arkiston yllapitajaksi. (JHS 2006.) Va-
linnan jalkeen kansallisia maé&rityksi& on tarkennettu, mutta alkuperéisten maaritysten
perusteella tehtiin kilpailutus jarjestelman tietoteknisesta toimittajasta. Kilpailun voitti
Fujitsu Finland Oy, silloiselta nimeltadan Fujitsu Siemens Oy (Kela 2007). HL7 puo-
lestaan on ollut kehittdméssa julkisen terveydenhuollon standardeja CDA R2 ja R3,
joita hyodynnetédén eArkistossa (HL7 2012). KunTo-toimisto oli sairaanhoitopiirien
avuksi perustettu méaérdaikainen toimielin, joka neuvoi terveydenhuollon yksikoita

KANTA-palveluihin liittymisessa.

Tassd opinndytetydssa kasiteltavan Itd-Savon sairaanhoitopiirin eArkistoon liittymisen
testauksen toimijoina ovat ISSHP:n liséksi Tieto potilastietojarjestelma Effican toimit-
tajana, Kela, THL, ProXit ja osin myds STM. Proxitin, joka on Efficaa kéyttavien
sairaanhoitopiirien yhteistyoelin, edustajia on mukana ISSHP:n eArkistoprojektiryh-
méassa sekd testaajina. Proxitin avulla pyritddn varmistamaan, ettd testaus ja tulevat
toimintamallit sopisivat kaikille Effica-organisaatioille eivatk&d perustuisi vain
ISSHP:n tapaan kayttda Efficaa. Tassé luvussa esittelen Itd-Savon sairaanhoitopiirin
kuntayhtyman ja Tiedon seké lyhyesti Effica-potilastietojarjestelman. Muita toimijoita

kasittelen tarkemmin liitteessa 3.



Itd-Savon sairaanhoitopiirin kuntayhtyma

Itd-Savon sairaanhoitopiirin kuntayhtymd, lyhennetty tekstissa ISSHP, perustettiin
huolehtimaan Itd-Savon alueen kuntien erikoissairaanhoidosta. Nykyisin It4-Savon
sairaanhoitopiiri on terveydenhuoltopiiri, kutsumanimeltddn SOSTERI, jossa samaan
organisaatioon on koottu erikoissairaanhoidon, perusterveydenhuollon ja sosiaalitoi-
men palveluja seké tukipalveluja. Kunnat ostavat palveluja ISSHP:Ita kukin omien
tarpeidensa ja toimintamalliensa mukaisesti. Organisaation véaestdpohja on n. 46 200
asukasta. Jasenkuntia ovat Enonkoski, Kerimaki, Punkaharju, Rantasalmi, Savonlinna
ja Sulkava. Ymparistoterveydenhuolto ulottuu myds Juvan ja Puumalan kuntien alu-
eille. Henkilostoa ISSHP:ssa on vajaat 2000. Talousarvion toimintakulut vuodelle
2012 on 141,6 milj. euroa. (Talousarviokirja 2012.) Sairaanhoitopiirill4 on yksi sairaa-
la, joka sijaitsee Savonlinnassa. Muissa kunnissakin ISSHP:Ila on omat toimipisteensa

perusterveyden- ja sosiaalihuollon palveluja varten.

ISSHP:n organisaatio on jarjestaytynyt perinteisen kunnallisen organisaatiomallin
mukaisesti, jossa ylintd valtaa kdyttdd yhtymavaltuusto, jolle yhtyméhallitus sairaan-
hoitopiirin johtajan esittelema valmistelee asioita. Terveydenhuoltopiirin aloittaessa
2007 palveluja johdettiin ja jarjestettiin elaménkaarimallilla, jossa toiminta ja organi-
saatio jaettiin lapsiperhepalveluihin, aikuisten palveluihin ja vanhusten palveluihin.
Néiden liséksi ISSHP:ssa toimivat keskushallinto ja terveyden edistdminen, tukipalve-
lut ja ympéristoterveydenhuolto. Kuntalaskutuksessa kustannukset tietysta toiminnos-
ta esimerkiksi ladkéarin vastaanottotoiminnasta, olivat kaikissa jasenkunnissa saman-
suuruisia. SOSTERI-sopimus tehtiin neljaksi vuodeksi alkaen 1.1.2007 ja uusi sopi-
mus uudella organisaatiomallilla aloitettiin 1.1.2011. Uudessa mallissa siirryttiin j&-
senkuntien aiheuttamisperiaatteen mukaisesti toteutettuun kustannuslaskentaan aikai-
semman Yyhtendishintajarjestelmén asemasta (SOSTERIn perussopimus 1.1.2011).
Myos aikaisemmin toteutetusta eldmankaarimallista siirryttiin samalla erikoissairaan-
hoidon, perusterveydenhuollon, sosiaalipalvelujen ja tukipalvelujen tulosalueisiin pe-

rustuvaan organisaatioon.

Talla hetkelld, vuonna 2012, SOSTERI on hajoamassa. Alueen kunnista Kerimaki,
Punkaharju ja Savonlinna ovat péaattaneet yhdistya 2013 alussa Savonlinnan kaupun-
giksi. Punkaharjun kunta asetti liittymisen ehdoksi perusterveyden- ja vanhustenhuol-

lon palvelujen ottamisen pois SOSTERIIta uuden kunnan itse hoidettavaksi (Kaatuuko



;
kuntaliitos Sosteri-kiistaan? 2011, 2). Jos ISSHP eli SOSTERI ennattaa liittya eArkis-
toon ennen vuotta 2013, niin silti perusterveydenhuollon ja vanhusten hoidon potilas-
asiakirjojen arkistointi eArkistoon jaa uuden kaupungin huolehdittavaksi. Myds Kuo-
pion yliopistollisen sairaalan KYSin alueelle suunnitteilla oleva Itd&-Suomen sairaan-
hoitopiiri ISER, johon ISSHP:kin liittyisi, tullee aiheuttamaan muutoksia sen sahkoi-

sen aineiston arkistointiin.

Tieto

Tieto on Pohjois-Euroopan johtava tietotekniikka- ja tuotekehityspalveluja tarjoava
palveluyhtid, jonka osakkeet noteerataan NASDAQ OMX:ssa Helsingissa ja Tukhol-
massa. Aikaisemmin Tietoenatorin nimelld tunnettu yhtio syntyi, kun vuonna 1968
perustettu suomalainen Tieto ja 1995 perustettu ruotsalainen Enator yhdistyivat vuon-
na 1999. Kymmenen vuotta my6hemmin, vuonna 2009 yhtion nimi muutettiin jalleen
Tiedoksi. Vuonna 2010 liikevaihdosta 11 % oli terveydenhuollon ja hyvinvoinnin
toimialalta, joka on Tiedon keskeisid strategisia painopistealueita. Talla toimialalla
Tiedolla on yli 2000 asiakasta, 200 000 sovellusten ammattikdyttdjad kymmenessé
maassa sekd palveluksessaan yli 1000 sosiaali- ja terveydenhuollon tietotekniikan
ammattilaista. (Tieto 2012.)

Effica-potilastietojarjestelma

eArkistoon liittymisen pitd& onnistua eri jarjestelmantoimittajien potilastietojarjestel-
mistd. Suomessa terveydenhuollossa on kaytdsséd noin kymmenen eri potilastietojar-
jestelmég, joista julkisella puolella kaytetyimpia ja laajimmalle levinneit4 ovat Tiedon
Effica, Locigan Pegasos ja Miranda. (Ora 2007.) Kuopio on pilotoinut Locigan eAr-
kistoon liittymista ja Effican osalta liittymisté pilotoi Itd-Savon sairaanhoitopiiri (Re-
po 2011.)

Effica- potilastietojarjestelmé& on ollut 1t4-Savon sairaanhoitopiirissa kaytossa vuodes-
ta 2003 erikoissairaanhoidossa. Perusterveydenhuollossa ja sosiaalitoimessa se otettiin
kayttoon viimeistddn SOSTERIn perustamisen yhteydessa 2007, mutta osassa lakkau-
tuneita SOSTERIin liittyneit& perusterveydenhuollon kuntayhtymid se on ollut k&ytos-
sé jo vuodesta 1994 silloisella SINUHE-nimell4. Effican kehittdmistyon tulokset jul-

kaistaan Effican uusissa versioissa muutaman vuoden vélein. Pienemmaét korjaukset ja
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muutokset julkaistaan kuukausittaisissa MonthlyFix-paketeissa. ISSHP:ss& on talla
hetkell& Efficasta kdytdssa versio 4.0.20.

eArkistoon liittymisté varten Efficaa on pitdnyt muokata vastaamaan kansallisia maéa-
rittelyja. Effican lomakkeet on pitényt strukturoida eli rakenteistaa, jotta maaramuo-
toinen merkintéjen tekeminen esimerkiksi hoitoprosessin vaiheista olisi mahdollista.
Samalla entiset lomakkeet on muutettu vastaamaan kansallisesti maariteltyja nakymié.

Efficassa nama muutokset on toteutettu versioon Effica 4.1.

3 KANTA

Kansallinen Terveysarkisto (KANTA) on yhteinen nimitys terveydenhuollon, apteek-
kien ja kansalaisten valtakunnallisille tietojarjestelmdpalveluille, joissa otetaan kayt-
toon sahkoinen resepti (eResepti) ja siihen liittyen kansallinen Laaketietokanta ja omi-
en reseptitietojen katselu seka sdhkdinen potilastietoarkisto (eArkisto) ja omien poti-
lastietojen Kkatselu. Palvelut tulevat vaiheittain k&yttéon koko Suomessa. (KANTA
2011.)

KANTA-termid kéytetddn esimerkiksi KANTA-vaatimusmaarittelyissa myos tarkoi-
tuksessa eArkisto. Kasitteet ovat hieman epdaselvié ja samaa asiaa voi kuvata useampi
sana. Tassé opinndytetyossd KANTA- termid on kaytetty kuvamaan eReseptin, eAr-
kiston ja Omien tietojen katselun muodostamaan kokonaisuutta ja varsinaisesta kan-

sallisesta sdhkoisesté potilastietoarkistosta kerrottaessa kaytetaan termia eArkisto.

3.1 eResepti

Sahkadinen ladkemaarays (eResepti) on yksi osa KANTA-palveluja. Téssa opinnayte-
tyossani en kasittele eReseptid, mutta on huomioitava, ettd eReseptin kédyttéonotto
organisaatiossa ennen eArkistoa helpottaa organisaation tyoté eArkistoon liittymisek-
si. Toimintamalli on jo tuttua ja osa toiminnallisuuksista on valmiiksi rakennettu. Li-
séksi tuo synenergiaetuja, ettd molempien palvelujen teknisend palveluntarjoajana on
Kela. Esimerkiksi viestinvalitys on rakennettu molemmissa samantyyppiselle palvelu-
arkkitehtuurille ja Kansalaisen katseluyhteydelld voi kansalainen katsella seka sahkoi-
sid ladkemaarayksiaan ettd omia potilastietojaan. (KANTA 2006, 7)
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eReseptid ja eArkistoa yhdistaa lisaksi se, ettd molemmat kasittelevat samaa potilaan
la&kitystd koskevaa tietoa. Maarittelyjéd tehdessa on tehty paatos, ettei sdéhkdinen 1aa-
kemaarays ole potilasasiakirja, joten sité ei arkistoida eArkistoon, vaikka laékitystieto
itsess&an on tietoa, joka sisaltyy potilasasiakirjoihin. (KANTA 2006, 7 - 8.) Sahkoiset
ladkemaaraykset séilytetddn Reseptikeskuksessa 30 kuukautta, jonka jalkeen ne siirty-
vat Reseptiarkistoon, jossa niita sailytetddn 10 vuotta (Laki sahkoisestéd ladkeméaérayk-
sestd 61/2007).

Tama ladketietojen kaksijakoinen késittelytapa on heréttanyt keskustelua ja esimerkik-
si Valtiontalouden tarkastusviraston johtavan tuloksellisuustarkastaja Tomi Voutilai-
sen (2011) mukaan reseptikeskusta ei edes tarvittaisi, vaan kaikki potilasta koskeva
tieto pitdisi olla eArkistossa, josta apteekit kavisivat noutamassa reseptitiedot. Silloin
my®6s osasto- ja paivystysladkitys I0ytyisivat samasta paikasta kuin muu l&&kitys, mika
parantaisi potilasturvallisuutta. Myds potilaan itsensé oli helpompi pysyé ajan tasalla

ladkityksestaan, kun kaikki tiedot olisivat yhdessa paikassa.

ISSHP:ssé eReseptin kaytt0 aloitettiin sosiaali- ja perusterveydenhuollossa, mukaan
lukien yhteispéivystys, 9.6.2011 ja erikoissairaanhoidossa syyskuussa 2011. Jo mar-
raskuussa 2011 sahkoisten reseptien méaara oli ylittdnyt paperille Kirjoitetut reseptit ja
tammikuussa 2012 paperisia resepteja oli endd noin kolmannes kaikista ISSHP:ssé

tammikuussa madréatyista resepteistd. (Loppuraportti 2012, 4.)

3.2 Omien tietojen katselu

Omien tietojen katselu on kansalaisille tarkoitettu palvelu, jossa voi internetin kautta
katsella omia s&hkaisia reseptitietojaan ja eArkistossa olevia potilastietojaan. Omien
tietojen katseluun kirjaudutaan ja tunnistaudutaan omilla verkkopankkitunnuksilla tai
sahkdisella henkilokortilla, joten se on henkilokohtainen palvelu. Alle 18-vuotiaat
eivat voi kdyttdd Omien tietojen katselua ja vanhemmat eivét voi katsella alaikaisten
lastensa tietoja. S&hkoiset reseptit ja niiden toimitustiedot nakyvéat Omien tietojen kat-
selussa 30 kuukautta siita paivasta, jolloin ne on Kirjoitettu. Palvelusta kansalainen voi
itse tarkastaa tietojensa luovutukset eli miké organisaatio on késitellyt hanen resepte-
jaan tai potilastietojaan. (KANTA 2011.)
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Katseluyhteyden kautta kansalainen tulee saamaan informoinnin kansallisista palve-
luista ja han voi myos sitd kautta antaa suostumuksen kaikkien eArkistossa olevien
tietojensa luovuttamiseen toiselle terveydenhuollon palvelujen antajalle tai rajata suos-
tumustaan kiellolla tietyn palvelutapahtuman tai palvelujen antajan tietojen osalta.
Kansalainen voi myo6s tehda katseluyhteyden kautta elinluovutuskiellon, hoitotahdon
ja muun terveyden- tai sairaanhoitoa koskevan tahdonilmaisun. (Asiakaslaki
159/2007.)

Tata Kkirjoittaessa Omien tietojen katselussa ei voi vield tehda suostumuksia, kieltoja
tai tahdonilmauksia, vaan ainoastaan katsoa séhkdisia reseptejaén ja niiden tietoja tai
eArkistossa olevia potilastietoja, jos on kdynyt potilaana Kuopion eArkistopilotointiin

osallistuneilla terveysasemilla.

3.3 eArkisto

eArkisto on kansallinen terveydenhuollon organisaatioiden kayttssa oleva séhkoisen
potilastiedon arkisto tietojen pitk&aikaiseen sailyttdmiseen. Taman lisaksi eArkisto on
aktiivisesti kaytossa oleva tietojarjestelmd, joka vélittada tietoja terveydenhuollon or-
ganisaatioiden ja toimintayksikoiden kesken. (KANTA 2011a.) S&hkdisia potilasasia-
kirjoja voidaan kayttaa yli tietojarjestelmé- ja organisaatiorajojen potilaan hoidossa ja
tilastointi- sekd tutkimustyossa (KANTA 2007, 3). Potilastiedot arkistoidaan eArkis-
toon teknisesti yhtenevaisessd muodossa, mik& mahdollistaa tietojen kéaytettavyyden ja
siirrettavyyden jarjestelmasta toiseen ja kayton toisen organisaation toimintayksikdssé
potilaan hoidon yhteydessd. (KANTA 2011a.) Potilasasiakirjojen osalta keskeisimmat
standardit tietojen arkistoimiseen ovat CDA R2 ja kuvantamisen tiedostomuotoja ja
viestinvalitystd standardoiva DICOM (KANTA 2007, 4).

eArkistoon siis tuotetaan tietoa ja sielld olevaa tietoa kaytetadan. eArkistoon tietoa tuot-
tavat terveydenhuollon palveluiden antajat, joiden toiminnassa syntyy potilasasiakirjo-
ja hoidon dokumentaatioksi. Nama potilaskertomustiedot arkistoidaan eArkistoon
asiakirjoina, jolloin kukin palvelujen antaja yllapitdd omaa asiakirja-arkistoaan eAr-
kistossa. Myos tiedon kayttajat ovat terveydenhuollon palvelujen tuottajia, jotka joko
kayttavat omia arkistoituja asiakirjoja omasta arkistostaan tai luovuttavat potilaan
suostumuksella asiakirjoja toisille terveydenhuollon palvelujen antajille. Toisaalta

kansalaisetkin ovat tiedonkéyttajan asemassa, kun he tarkastelevat omia KANTAan
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arkistoituja potilastietojaan. (KANTA 2006, 11 - 12.) Myos potilastietojarjestelman
osuus tiedon tuottamisen ja kéyttdmisen valineend on huomioitava, vaikka sité ei kan-

sallisiin méaarityksiin olekaan otettu mukaan..

3.3.1 eArkiston ja potilastietojarjestelmien prosessi

eArkiston prosessissa ja kaytdssa voidaan eritella toiminnot, jotka tapahtuvat eArkis-
ton sisélla ja toiminnot, jotka eArkisto tarjoaa muille. eArkiston arkkitehtuuri perustuu
palveluarkkitehtuuriin, jossa kevyesti toisiinsa liittyvat komponentit muodostavat yh-
dessa toimivan kokonaisuuden. Potilastietojarjestelmaa ei ole maéarittelyissd otettu
mukaan mihinkaan osa-alueeseen, mutta tutkimuksessani nousee selkeasti esille poti-
lastietojarjestelman, erityisesti sen kaytettdvyyden, merkitys koko eArkiston kéyt-
toonotolle organisaatioissa, joten sisallytin myds potilastietojérjestelmén osuuden

eArkiston prosessiin.

Julkiset ja sisaiset palvelut

Kansallisella arkistokomponentilla on seuraavat julkiset palvelut: asiakirjan arkistoin-

ti, asiakirjan haku ja asiakirjan kayttd ja luovutus. Nama palvelut ovat kutsuttavissa
arkiston viestinvalityspalvelun kautta ulkoisista jarjestelmista eli potilaskertomusjar-
jestelmistd, jotka ovat liittyneet kansallisen sdhkdisen potilastietoarkiston kayttajiksi.
My0s kansalaisen katseluyhteys on tallainen ulkoinen jarjestelma. (KANTA 2007b,
10.)

Néiden liséksi eArkistossa on siséisid palveluja, jotka liittyvat asiakirjan arkistointiin
ja jakeluun seka tiedon elinkaareen ja kasittelyyn arkistossa. Asiakirjojen arkistoinnin
kannalta keskeisin arkiston tarjoama palvelu on asiakirjan elinkaaren yllapito auto-
maattisesti eAMSiin pohjautuen. Asiakirjat haetaan havityslistalle ja sitd kautta héavi-
tettdvaksi, kun niiden sdilytysaika on paattynyt. Ainoastaan pysyvésti séilytettavia
asiakirjoja ei havitetd, vaan niiden séilyttdmisté jatketaan, ainakin teoriassa, ikuises-
ti.(KANTA 2006, 48.)

Arkistopalvelun vaatimusmadrittelyn mukaan potilasasiakirjoille laaditaan arkistointia
varten yhteinen kansallinen arkistonmuodostussuunnitelma, joka puolestaan on yksit-

taisten arkistomuodostajien arkistonmuodostussuunnitelmien ydin. AMSin perustana
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on yhteinen asiakirjallisten tietojen tehtavéluokitus, samat metatiedot ja potilasasiakir-
ja-asetuksen asiakirjojen séilytysajat. (KANTA 2007, 3-4,7)

Terveydenhuollon ammattilaiset kdyttavat eArkistoa potilastietojarjestelmasta eiké
heilld ole suoraa kayttoliittymaa arkistoon. Nain ollen eArkistoon ei ole toteutettu
kayttooikeuksien valvontaa, vaan valtuuksien madrittely ja valvonta tapahtuu potilas-
tietojarjestelmassa. Ainoastaan arkistonhoitajalla, valvojalla ja yllapitajéalla on suora
kayttoliittyma eArkistoon heille méériteltyjé tehtavié varten ja heidén tunnistamisensa
tapahtuu suoraan arkistopalvelun kayttajanhallintaan. Valvojilla ja yllapitajill& ei ole

oikeutta ndhda arkistopalvelussa olevien asiakirjojen siséltéa. (KANTA 2007c, 34.)

Terveydenhuollon ammattilaisen nékyma

eArkiston prosessi alkaa tiedon syntymisella potilastietojarjestelmassa, joka on ter-
veydenhuollon ammattilaisen tydvaline. Terveydenhuollon ammattilaiselle potilastie-
tojarjestelman kaytté on hanen ainoa yhteytensé eArkistoon, joten potilastietojarjes-
telman ominaisuudet helposti mielletd&n eArkiston ominaisuuksiksi. Potilastiedot tal-
lennetaan potilastietojarjestelmaén, josta ne siirtyvét séhkdiseen arkistoon ja arkistosta
haetut tiedot ndytetéén potilastietojarjestelmassa. Myos haku eArkistoon tehdaan poti-
lastietojarjestelmasta. (KANTA 2011a.)

Tarkoituksena on, ettd eArkiston kayttoonoton myota potilastietojarjestelmaa kayttava
terveydenhuollon ammattilainen toimii paivittaisessa tydssaén kuten ennenkin. eAr-
kistoon liittyminen ei merkittavasti muuta tietojarjestelman kayttétapaa, mutta jarjes-
telm& on ennen KANTA-palveluihin liittymista pitdnyt muokata eArkisto-
yhteensopivaksi seké kansallisia madrityksia vastaavaksi ja potilasasiakirjoihin mer-
kittdva tieto on pitanyt rakenteistaa. Tdma tarkoittaa, etta potilasasiakirja syntyy ter-
veydenhuollon palvelujen antajan potilastietojarjestelmassa yhtendisen standardin ja
rakenteen mukaisesti ja asiakirja yksiloidaan potilastietojérjestelmassé OID-koodien
avulla. Tama on asiakirjan perustamista, joka ei méérittelyjen mukaan sisélly
KANTA- jarjestelmaan piiriin (KANTA 2007b, 28.), mutta jota silti pitaisin erittdin
tarkednd osana prosessia. Jos potilastietojarjestelma ei perusta asiakirjaa oikein, asia-
kirja ei voi arkistoitua eArkistoon. Lisdksi on tdrked4 huomioida potilastietojarjestel-

man kaytettavyys loppukéyttdjalle muutosten jélkeen.



13

Potilaskertomuksen rakenteistaminen terveydenhuollon organisaatioissa

Sahkaiset potilastietojarjestelmat on perinteisesti toteutettu siirtdméalla paperinen toi-
mintamalli sahkdiseen muotoon. Jopa entiset erikoisalakohtaiset paperiset hoitolehdet
on suoraan vain kopioitu vareja myoten sahkdiseen muotoon, esimerkiksi yleisladke-
tieteen lehdesta on tullut séhkoinen lomake YLE ja kirurgian erikoisalan lehdesta
KIRU. Tieto on niihin sy6tetty vapaamuotoisena tekstina ja mahdolliset luokitukset ja

sanastot poikkeavat toisistaan eri organisaatioissa.

Tiedon esittdminen potilastietojarjestelmissa rakenteisessa muodossa ja sen yhtenéi-
nen kayttd on edellytys tiedon hyddyntamiselle eri potilastietojarjestelmissa. Tiedon
esittdminen rakenteisessa muodossa kayttaméalla kansallisesti maariteltyja yhdenmu-
kaisia nimist0jd, koodeja, luokituksia ja sanastoja tuottaa merkittavaa lisdarvoa. Kun
tieto on kirjattu rakenteisessa muodossa, siitd voidaan muodostaa erilaisia koosteita,
kertaalleen kirjattu tieto voidaan hyddyntad uusissa kayttotarkoituksissa ja potilaan
hoidon laatua voidaan parantaa, koska tieto on paremmin hyddynnettavissa. (Ydintie-
dot...2009, 16 - 20.)

Tama tarkoittaa yksinkertaistettuna sita, ettd potilasasiakirjojen merkinnat muodosta-
vat ndkyman, joka koostuu koodistopalvelimelta saaduista kansallisista otsikoista,
hoitoprosessin vaiheista ja jatkuvan kertomuksen muotoon aikajarjestyksessa Kirja-
tuista merkinnoistd. Namé& muodostavat kansallisen sahkdisen potilaskertomuksen
vakioidun tietosisallon. Kaytetadn myds termid ydintiedot, jotka ovat yhteisesti sovit-
tuja tietosisaltoja keskeisimmille potilaskertomuksen tiedoille. (Ydintiedot...2009, 16
- 20.)

Asiakirjan arkistoiminen

Valmiin asiakirjan arkistointi kdynnistyy potilastietojarjestelmassg, joka l&hettaa asia-
kirjan palveluvaylén kautta arkistoon (KANTA 2007b, 28) eli tapahtuu tiedon siirtoa
séilytykseen. Potilastietojérjestelmé l&hettdd valmiit asiakirjat automaattisesti, esimer-
Kiksi kerran vuorokaudessa arkistoon ilman terveydenhuollon toimijan toimenpiteita.
Terveydenhuollon toimija voi my6s lahettdd asiakirjan eArkistoon, jos asiakirja on
saatava arkistoon heti. VVain valmiita asiakirjoja arkistoidaan, keskeneréiset asiakirjat

pysyvat potilastietojarjestelméassa. Asiakirjatyypisté riippuen, terveydenhuollon toimi-
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ja joko allekirjoittaa valmistuneen asiakirjan sahkoisesti ammattikortillaan tai potilas-
tietojarjestelma allekirjoittaa asiakirjan terveydenhuollon palveluntarjoajan jarjestel-
maallekirjoituksella (KANTA 2007c, 29). Arkistoitava asiakirja ja sen metatiedot
muodostava kokonaisuuden, jossa metatiedot ovat xml-muodossa erikseen mééritellyn
rakenteen mukaisesti ja itse arkistoiva asiakirja on bin&éari- tai tekstimuodossa.
(KANTA 2006, 48.) Arkisto arkistoi vastaanottamansa asiakirjan (KANTA 2007b,

28) ja tdma on tiedon sdilyttamista.

Arkistoitavat asiakirjat liitetddn palvelutapahtumiin, joita potilastietojarjestelma luo ja
késittelee. Myds palvelutapahtumat yksildidaan OID- koodeilla (KANTA 2007b, 64).
Palvelutapahtuma on keskeinen kasite terveydenhuollon kansallisessa arkkitehtuurissa
ja keskeinen tekija asiakirjojen muodostamisessa ja niiden kayton hallinnassa. Sen
avulla pyritddn saavuttamaan ammattilaisen ja kansalaisen kannalta eheé ja ymmarret-
tava tietokokonaisuus yhden hoitotapahtuman osalta. Kaytdnnossa palvelutapahtuma
on usein yhté kuin kdynti esim. ladkérin vastaanotolla ja siihen liittyvat tutkimuskayn-
nit esim. rontgenissa ja laboratoriossa. Palvelutapahtuma alkaa esimerkiksi yhteyden-
otosta ajanvaraukseen ja paattyy kdynnin paattymiseen tai potilaan kotiuttamiseen
esimerkiksi osastojaksolta. Palvelutapahtuma voi myds koostua sarjakéynneista kuten
fysioterapian hoidoista. (Mykkanen ym. 2010, 4 - 17.)

Omien potilasasiakirjojen kayttd

Kun terveydenhuollon ammattilainen tarvitsee tydssédan kayttoonsa niita potilaan poti-
lasasiakirjoja, jotka on luotu hdnen omassa organisaatiossaan, han kayttaa potilasasia-
kirjoja potilastietojarjestelmén kautta. Tdma tarkoittaa sit4, ettd asiakirjan luonut re-
Kisterinpitdja kaytt4a asiakirjaa omassa toiminnassaan sen alkuperaiseen kayttotarkoi-
tukseen, joka on tiedon kayttoad. Téllaiseen asiakirjan kayttoon ei tarvita potilaan suos-
tumusta. (KANTA 2007b, 30.)Kéytannossa terveydenhuollon toimija ei pitdisi huo-
mata eroa potilastietojarjestelmassa olevan asiakirjan ja eArkistossa olevan asiakirjan
oman kayton valilla, mutta eArkiston kayttolokiin jaa tieto asiakirjan noudosta arkis-
tosta (KANTA 2006, 37).
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Toisen organisaation asiakirjojen kaytto

Kun tarvitaan toisen rekisterinpitdjan potilasasiakirjoja oman organisaation kayttoon,
on kyseessa asiakirjojen luovutus, joka myds on tiedon kayttoa. Siiné terveydenhuol-
lon palvelujen antaja potilaan suostumuksella tekee luovutuspyynnon eArkistoon ja
saa asiakirjan kopion omaan kéyttéonsa. (KANTA 2006, 39.) Arkiston luovutuslokiin
tulee merkinta asiakirjan luovutuksesta (KANTA 2007b, 31).

Terveydenhuollon ammattihenkilon, esimerkiksi 14&ké&rin tai hoitajan, tarvitessa toisen
organisaation potilasasiakirjoja omaan kayttdonsa potilaan hoitoa varten, on tarkistet-
tava potilaan tiedonhallintapalvelusta onko potilaalla voimassa oleva suostumusta. Jos
suostumusta ei ole, tarkistetaan onko potilasta aiemmin informoitu. Jos informaatio-
merkintaa ei ole, terveydenhuollon ammattihenkilé informoi potilasta sahkoisesté po-
tilasasiakirja-arkistosta, antaa informaatiomateriaalin potilaalle ja kirjaa tiedonannon
potilastietojarjestelméaan. Potilastietojarjestelmaan Kirjattu tieto annetusta informaati-
osta tallentuu myos KANTA-palveluun, jossa se on jatkossa potilaan tiedonhallinta-
palvelusta tarkastettavissa. (KANTA 2011d, 15.)

Jos potilas antaa informoinnin jalkeen suostumuksensa tietojen luovutukseen, tuloste-
taan seuraavaksi suostumuslomake potilaan allekirjoitettavaksi. Potilas allekirjoittaa
suostumuksen ja tieto annetusta suostumuksesta tallennetaan potilastietojarjestelméén
ja tieto suostumuksesta siirtyy KANTA-palveluun, jossa myds suostumus on jatkossa
néhtéavissé potilaan tiedonhallintapalvelussa. Potilas saa suostumuksesta oman paperi-
kopionsa ja terveydenhuollon palvelunantaja arkistoi oman kappaleensa 12 vuodeksi.
Taman jéalkeen voidaan esittad potilastietojen luovutuspyynto ja haluttu potilastieto
voidaan hakea eArkistosta. Tiedon luovutusta varten tiedon hakijan potilastietojérjes-
telmé& varmistaa tietoteknisesti hoitosuhteen potilaan ja luovutuspyynnon tekijan valil-
la. (KANTA 2011d, 7,16 - 19; Potilas-asiakirja-asetus...2009.)

Informointi annetaan ja suostumus pyydetaan vain kerran, ellei potilas peruuta suos-
tumustaan. Normaalissa prosessissa potilaan tullessa vastaanotolle hanell& on voimas-
sa oleva suostumus ja potilastiedot voidaan hakea tarvittaessa valmiiksi eArkistosta,

jolloin tietojen haku eArkistosta ei vie aikaa vastaanottoajasta (KANTA 2011d, 21).
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Arkistonhoito

Arkistonhoitaja hoitaa, hallinnoi ja tekee arkistonhoidollisia toimenpiteita niille eAr-

kiston tiedoille, joihin hanelld on oikeus. Arkistonhoitaja on terveydenhuollon palve-

lujen antajan virassa tai toimessa oleva valtuutettu arkiston hoitaja, jolla on oikeudet

tietyn tai tiettyjen rekisterinpitéjien tietoihin jarjestelméssa. Han esimerkiksi avaa ja

tarkastaa eArkiston muodostaman havitysluettelon ja allekirjoittaa sen sahkoisesti,
jonka jalkeen jarjestelmé tuhoaa havitettavét tiedot. (KANTA 2007c, 26 — 31.) Arkis-

tonhoitaja tunnistetaan suoraan arkistopalvelun kayttajanhallinnassa ja han vastaa ar-

kistonhoidollisista toimenpiteistd, kuten esimerkiksi AMSin arkistonmuodostajakoh-

taisen osuuden yllapidosta. (Kanta 2007, 27.)

Valvonta

eArkistoa valvotaan ja yllapidetaan, silla arkiston ydinprosessien on toimittava jatku-

vasti ilman katkoja. Valvojat ovat arkistopalvelun jarjestgjan eli Kelan valvontahenki-

l6st6d. Valvoja valvoo jarjestelman kayttoa seuraamalla sen lokitietoja. Kayttoliitty-

man avulla seurataan jarjestelmén kuormitusta, suorituskykya ja poikkeustilanteita,

jotka vaativat yll&pitotoimenpiteitd. Lisdksi KANTA-palvelusta valvotaan:

yhteentoimivuuden varmistamista eri osapuolten kesken
liittyvien osapuolten luovutusedellytysten auditointia
sanomaliikennetté

prosessin lapimenomittareita

SLA:ta

virhetilanteita

raportointeja

hallinnollisten tilastojen tuottamista. (KANTA 2007f, 16 - 17.)

Yllapito

eArkiston yll&pidon tekevét yllapitajat, jotka ovat arkistopalvelun teknisté henkil6a.

Yllapit4jat vastaavat jarjestelman yllapidosta ja siihen tehtévista teknisistd muutoksis-
ta. (KANTA 2007c, 34.)
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3.3.2 eArkiston rakenne

Tasséa luvussa kerron millaisista osista eArkisto muodostuu kansallisiin maarityksiin
perustuen ja avaan ensin hieman ndiden osien tehtévia ja siséltdd kuvan 1 avulla. Siin
on kuvattu KANTA-palvelujen kokonaisuus, jossa apteekkijarjestelmét, potilastieto-
jarjestelmat ja mahdolliset alueelliset ratkaisut keskustelevat KANTA-palvelujen
kanssa ip-verkon vélitykselld palveluvéylan kautta. Kuvasta nakyy hyvin, etta potilas-
tietojarjestelmat on rajattu eArkiston ulkopuolelle, vaikka k&ytannossé eArkistossa ei
olisi mitdan toimintaa, elleivat potilastietojarjestelmat toimittaisi sinne tietoa. Kuvan
mukaisesti koko KANTA-palvelujen tunnistus tapahtuu palveluvéylassa ja roolit ja

kayttooikeudet hallinnoidaan potilastietojarjestelméassa.

Keskityn téssa kappaleessa eArkiston osuuteen, joka on kuvassa rajattu harmaalla
varilla. Siella sijaitseva koodistopalvelu antaa terveydenhuollon organisaatiolle tietoja
my®6s suoraan internetin yli, mutta padasiassa sita kaytetddn osana KANTA-palveluja
ja myos eResepti kayttaa koodistopalvelua. Hakemistopalvelussa saapuva asiakirja saa
kuvailutiedot eli rekister6idaén ja haettaessa asiakirjaa arkistosta hakemistopalvelu
kayttaa naita kuvailutietoja. Asiakirjallinen tieto séilytetdén arkistossa ja sitéa hallin-
noivat oikeuksiensa mukaan organisaatioiden arkistonhoitajat. Tapahtumien lokitiedot
séilytetadn lokipalvelussa ja suostumustenhallinta maérittelee arkistossa olevan tiedon
kéayton luovutustilanteissa. Kuvasta puuttuu potilaan tiedonhallintapalvelun osuus,
joka tuli mukaan vasta vuoden 2010 lainmuutoksessa, mutta tiedonhallintapalvelun
Vvoisi kuvaan sijoittaa potilastietoarkistoon Hakemisto & Rekisterdinnin ja Arkiston

valiin.
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KUVA 1. Terveydenhuollon kansallinen arkkitehtuuri (Mukaellen KANTA 2006,
5)

Seuraavaksi esittelen eArkiston rakenteet niiden tehtdvien nakokulmasta ja sitten ku-

vaan osa-alueet yksinkohtaisemmin yksi kerrallaan.

KANTA muodostuu Kansallisen sahkoisen potilastietojen arkiston ndkékulmasta seu-

raavista osa-alueista tai palveluista:

e Viestinvalitys, joka valittaa tietoa KANTA-palvelujen ja muiden tietojarjes-
telmien vélilla.

e Tunnistaminen ja sahkdinen allekirjoitus, jota kaytetadan asiakirjojen todistus-
voimaisuuden osoittamiseen ja sdilyttdmiseen.

e Suostumustenhallinta, jossa tarkistetaan potilaan suostumus tietojensa luovut-
tamiseen muualle kuin rekisterinpitdjan oman toiminnan kayttoon.

o Arkistopalvelu, joka vastaa asiakirjojen vastaanotosta, sailytyksesté ja jakelus-
fa.

e Hakemistopalvelu, joka vastaa asiakirjojen 16ydettavyydesta.

e Loki- ja valvontapalvelu, joihin tallentuu merkinta kaikesta asiakirjojen kasit-

telystd ja
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o Koodistopalvelu, jossa julkaistaan yhtendiset kansalliset koodistot, luokitukset,
lomakkeet, sanastot, rekisteritiedot. (KANTA 2007, 4; KANTA 2006, 1.)
e japotilaan tiedonhallintapalvelusta, joka lisattiin lakiin sosiaali- ja terveyden-
huollon asiakastietojen sahkoisesta kasittelysta tehtyyn muutokseen (Laki sosi-
aali-...2010).

Itse lisdisin luetteloon vield potilastietojérjestelmat, vaikka niitd ei KANTA-
madrittelyissé olekaan otettu mukaan eArkiston osa-alueisiin. Mihin eArkistoa edes
tarvittaisiin, jos ei olisi sinne tietoa tuottavia ja tietoa kayttavié potilastietojérjestel-
mi&? Kuten muissakin tietojarjestelmépalveluissa, myds KANTA-palveluissa on yk-
sinkertaistettuna kyse vain tiedon tuottamisesta, tiedon siirtdmisessa, tiedon sailytta-
misesta ja tiedon kéytostd. Suostumustenhallinta tuo palveluun oman lisatekijansa,
mutta muilta osin KANTAa voisi verrata esimerkiksi verkkopankkipalveluihin, joissa
teknisen toiminnallisuuden liséksi tarkeinta on inhimillinen toiminta eli ihminen, joka
palvelua kayttaa. Jos palvelu ei ole kayttajaystavallinen, hieno tekninen toteutus ei sita
pelasta. eArkiston kdytettavyytté arvioidaan kayttdjien, terveydenhuollon ammattilais-
ten ja kansalaisten, osalta potilastietojarjestelmén kaytettavyydelld. En kuitenkaan
késittele potilastietojérjestelmien osuutta tdssa luvussa, vaan vasta kohdassa 3.3.3

Vaatimukset potilastietojarjestelmille.

eArkiston osa-alueet voidaan jakaa myos pelkastaan tietoteknisiin palveluihin, joissa
tietojarjestelmat vaihtavat tietoa keskenaan ja inhimillisiin palveluihin (taulukko 1),
joissa tarvitaan myds ihmisen toimintaa tietotekniikan lisaksi. Nama inhimilliset pal-
velut tulevat olemaan eArkistossakin se haasteellisempi osio, jonka kehittdmiseen

kannattaisi panostaa.

TAULUKKO 1. Tekniset ja inhimilliset palvelut eArkistossa

Tekniset palvelut Inhimilliset palvelut

Viestinvélitys Tunnistaminen ja séhkoinen allekirjoitus
Arkistopalvelu Suostumustenhallinta

Hakemistopalvelu Tiedonhallintapalvelu

Loki- ja valvontapalvelu Potilastietojarjestelma

Koodistopalvelu
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Viestinvalitys

Viestinvélitys hoitaa eArkistossa tiedon siirtamistd. Viestinvalityksen kuvaukset ja
maédrittelyt ovat hyvin teknisid ja ne ovatkin tietotekniikan ammattilaisten laatimia.
Viestinvélityksessa ei ole tarvinnut ottaa huomioon loppukayttdjien toimintatapoja,
silla se on pelkkaa tekniikkaa. Tutkimukseni mukaan viestinvélityksessa ei olekaan
esiintynyt suurempia ongelmia ja eReseptien kaytossa seka Kuopion eArkistopilotissa
tieto on siirtynyt hyvin terveydenhuollon organisaatioiden, apteekkien sekd Resepti-
keskuksen ja Kelan valilla.

eArkiston viestinvalityksessa tiedon siirto tapahtuu, kun tietojarjestelmat keskustele-
vat rajapintojen valitykselld. Rajapinnalla tarkoitetaan maaritelmaa, jonka mukaan eri
tietojarjestelmat tai ohjelmat voivat tehdd pyynt6ja ja keskustella eli vaihtaa tietoja
keskenaan. Tama jarjestelmien valinen tiedonsiirto voidaan jakaa tiedon lahettdmiseen
ja vastaanottamiseen sekad lahetettdvan tiedon kokoamiseen lahetysta varten ja vas-
taanotetun tiedon jatkoké&sittelyyn. Rajapinta kuvataan XML-koodilla. (Open CDA
2006, 5.)

Tietojen valittdminen KANTA-palvelujen ja potilastietojarjestelmien sek&d muiden
perusjarjestelmien valilla tapahtuu sanomaviesteing, joissa kéytetdan HL7 CDA R2-
standardin mukaisia XML-pohjaisia asiakirjarakenteita. (HL7 2007, 10.) CDA R2 on
lyhenne sanoista Clinical Document Architecture Release?2 ja se on kehitetty nimen-
omaan terveydenhuollon tarpeisiin. eArkiston rajapintamaarittelyt on tehnyt HL7 Fin-

land ry. ja maarittelyt 10ytyvat kanta.fi-sivustosta.

KANTA-palvelut ja terveydenhuollon tietojarjestelmét keskustelevat keskenadn SOA-
mallin mukaisesti kédyttden viestinvalityksen rajapintaa, joka kytkee muut jarjestelmat
arkistojarjestelmaan tai reseptikeskukseen. KANTA-palvelut tarjoavat Web Services -
rajapinnat. Potilastietojarjestelmilld on omat Web Services -komponentit, joilla ne
keskustelevat viestinvalitysrajapinnan kanssa. (KANTA 2007i, 15 - 16.)

Viestinvéalityksen osapuolia ovat tiedontuottajat, tiedon kayttéjéat, tietoliikenne- eli IP-
verkko ja KANTA-palvelut, joka siséltdd myos palveluvaylan. Tiedontuottajat, jotka
ovat esimerkiksi terveydenhuollon potilastietojarjestelmid, lahettavat asiakirjoja arkis-

toon viestinvalitysrajapinnan kautta. Tiedon kéyttajat, jotka ovat terveydenhuollon
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yksikoita tai kansalaisia Omien tietojen katselun kautta, hakevat asiakirjoja arkistosta
viestinvalitysrajapinnan kautta. (KANTA 2007i, 7, 10.)

Liséksi viestinvélitys tarjoaa kasittelymekanismit sisaisille viesteille seka valineet
arkiston ja muiden osapalveluiden orkestrointiin. Naita toiminnallisuuksia kutsutaan
palveluvéylaksi. (KANTA 2007h, 3.) Palveluvdylan ESB:n (Enterprise Service Bus)
tehtdvéna on vastaanottaa, valivarastoida seka vélittdd sanomia. Lisaksi ESB valittada
sanomat madritetyille ydinprosesseille suoritettavaksi prosessimoottorissa, jonka teh-
tdvana on orkestroida palveluvaylaan kytkettyjen osajarjestelmien ja integrointialustan
itsesséan tarjoamista palveluista syntyvié prosesseja. (KANTA 2007i, 19.) Tama to-
teutus on KANTAnN siséistad arkkitehtuuria, jolloin liittyvén asiakkaan kannalta ei ole

merkitysta miten KANTAnN sisdinen toiminta on toteutettu. (Miettinen 2012c.)

KANTA-viestinvalityksessé tarvitaan osoitteistoa ja varmenteita. Palveluvaylan ja
muiden osapuolten valinen viestinvaihto vaatii, etta kaikki osapuolet tietdvat kumppa-
nin osoitteen ja osapuolet tunnistetaan ja varmennetaan kayttdmalla varmenteita. Osa-
puolilla on looginen tunniste ja fyysinen verkko-osoite. Tunnisteet ovat OID-koodeja,
jotka ilmoitetaan THL:n SOTE-yksikkorekisteriin KANTA-palvelujen kéyttajaksi
liityttdessd. Varmenteita puolestaan hallinnoi ja myontaa keskitetysti VRK. (KANTA
2007h, 4.) Viestinvélityksen tarkein tehtava on valittaa oikea tieto oikeaan aikaan oi-
keille tahoille ja on huomioitava, ettd KANTA-palveluissa késitelldén ja vélitetdan
arkaluonteisia potilastietoja. Tdma asettaa vaatimuksia tietoturvalle: luottamukselli-
suudelle, eheydelle seka kaytettavyydelle, ja siksi KANTA-viestinvalitys on rajattu
vain tunnistetuille ja hyvéksytyille jarjestelmille ja kayttéjille. (KANTA 2007h, 10.)

KANTA:n viestinvélitystd voidaan hyddyntaa teknisestd ndkokulmasta arkisto- ja
eReseptisanomien lisdksi myos erilaisten tilastojen reitittdmiseen THL:lle ja tietojen
reitittdmiseen vakuutusyhtidille.(KANTA 2007h, 3.) Palveluvaylan avulla myds anne-
taan eArkiston toimivuudesta vastaavalle tekniselle henkildstolle valvontavélineet,
jotka sisaltavat kayttoliittyman, teknisen lokin seka valineet lokin analysoimiselle.
(KANTA 2007i, 12.)
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Arkistopalvelu

Arkistopalvelu hoitaa tiedon sdilyttdmisen ja huolehtii potilasasiakirjojen séilyttami-
sestd koko arkistointiajan siten, etta niiden todistusvoimaisuus ja luotettavuus sailyy.
Sen tehtavand on yksildityjen asiakirjojen vastaanotto, jakelu sekéa sailyttdminen ja
arkistopalvelu esiintyy yhtend toimijana useimmissa eArkiston palveluprosesseissa,
joissa sen tehtavid myos kuvataan. (KANTA 2007j, 8.) En kuitenkaan tassé opinnayte-
tyossani kasittele arkistopalvelua erillisend osa-alueena tdmén tarkemmin, sill& se on
niin selkedsti Kelan toiminta-aluetta ja arkistopalvelun asiat tulevat kuvatuksi muissa
osa-alueissa. Arkistopalvelu on eArkiston siséistd palvelua, joten sitd on kuvattu

myos luvun 3.3.1 kappaleessa Julkiset ja siséiset palvelut.

Hakemistopalvelu

Hakemistopalvelu hoitaa tiedon hakemisen. Laissa maaratdan Kela hoitamaan hake-
mistopalvelua osana arkistointipalvelun potilasasiakirjojen luovutusta varten (Asiakas-
laki 159/2007). Kaytannodssa hakemistopalvelu ei endé ole mikaan erillinen palvelu,
vaan toiminnallinen osa eArkistoa. Hakemistopalvelu tarjoaa toiminnallisuuden kan-
sallisesti keskitetysti sédhkdisten potilasasiakirjojen hakemiseen. Palvelua kaytetaan
potilastietojérjestelmien kautta, joille se tarjoaa teknisen palvelurajapinnaan. N&in
ollen palvelu ei ndy terveydenhuollon loppukéyttajalle, vaan loppukéyttdja kayttaa
normaalisti omaa jarjestelmaénsd, joka hyodyntaé palvelun tarjoamaa toiminnallisuut-
ta taustalla. (KANTA 2007e, 5.)

Aikaisemmissa eArkiston méaarityksissé kuvattiin hakemistopalvelun yhteydessa myos
rekisterdintipalvelua, joka tarkoitti asiakirjan rekistergintitietojen tallentamista hake-
mistopalveluun, jotta niitd voitaisiin myéhemmin kéyttda asiakirjojen hakemiseen
(KANTA 2007e, 6). Myos Asiakastietolain aikaisemmassa versiossa oli lueteltu sallit-
tuja hakuehtoja. Asiakastietolain muutoksessa jatettiin pois hakutietojen hakeminen ja
samalla lopetettiin asiakirjojen rekisterdinnistad puhuminen. Asiakirjat saavat SAHKE2
mukaiset kuvailu- eli metatiedot osin potilastietojarjestelmésta, osin eArkistosta. Kun
asiakirja on arkistoitu, sen arkistossa sijaitseva kappale on alkuperdinen ja potilastieto-
jarjestelmassé kaytetddn kopiota. eArkistossa asiakirjojen hallinnan yhtend osana on

arkistoitujen asiakirjojen havittdminen niiden séilytysajan péatyttya. Havittamisen
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yhteydessd myos asiakirjojen metatiedot hadvitetddn hakemistopalvelusta. (KANTA
2007e, 7-12.)

Hakemistopalvelua kayttad potilastietojarjestelmien liséksi kansalaisen Omien tieto-
jen katselu. Se hyodyntédd hakemistopalvelua tarjoamalla kansalaiselle toiminnalli-
suuden eArkistoon arkistoitujen potilasta itseddn koskevien asiakirjojen hakemiseen ja
katseluun. (KANTA 2007e, 8.)

Lokipalvelu ja valvonta

Loki- ja valvontapalvelu on yhtena osa-alueena varmistamassa tiedon sailyttamista. Se
on médritelty kansalaisten luottamuksen varmistamiseksi ja tiedonsaantioikeuden to-
teuttamiseksi sekd@ tukemaan terveydenhuollon ammattilaisten oikeusturvaa. Lis&ksi
sitd kaytetddn KANTA-palvelujen laadun valvomiseen seka tietosuojan ja tietoturval-
lisuuden edistamiseen. Loki- ja valvontapalvelu kokoaa eArkistosta asiakirjojen luo-
vutustiedon lokiasiakirjoiksi ja laadunvalvontaan tarvittavan tiedon tapahtumalokei-
hin. (KANTA 2007f, 2.) Kelan tehtdvana on hoitaa luovutuslokien sdilytys osana ar-
kistopalvelua (Asiakaslaki 159/2007).

Lokeja yllapidetddn kahdella eri tasolla, eArkistossa ja potilastietojarjestelmissa.
Asiakaslaki (159/2007) velvoittaa eArkiston yllapitdaméén luovutuslokia, jonne syntyy
tietoa, kun asiakirjoja lain perusteella luovutetaan arkistosta eli kyse rekisterinpitajalta
toiselle tapahtuvista siirroista. Potilastietojarjestelmissa puolestaan pidetdaan kayttélo-
kia, johon kerétaan tietoa rekisterinpitajan sisalla tapahtuvasta omien potilastietojen
kéaytostd. Luovutuslokit sailytetd&n eArkistossa ja paikallisissa jarjestelmissa syntyvat
kayttolokit sailytetdan paikallisesti. (KANTA 2007g, 1.) Asiakaslaki mahdollistaa

myos kayttolokien sdilyttamisen osana arkistopalvelua eArkistossa (159/2007).

Kansalaiselle tulee mahdollisuus tarkistaa omia tietojaan koskevat luovutuslokit
Omien tietojen katselun kautta. Katselun kautta néytetdan asiakkaalle vain mille pal-
velun antajalle hénen tietojaan on luovutettu. Luovuttajan tai luovutuksen saajan hen-
kilGtietoja ei ndytetd. Myoskaan niitd luovutuslokitietoja, joita kansalaisella ei henki-
Iotietolain perusteella ole oikeutta saada, ei palvelun kautta naytetd. (Asiakaslaki

159/2007.) Kéayttolokeja ei nykyisen lainsdddannon perusteella naytetd katseluyhtey-
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den kautta, mutta tilanne voi aikaa myoten muuttua, varsinkin jos kéayttolokit sailyte-
taan eArkistossa (KANTA 2007g, 1).

Lokitietoja kéaytetd&n eArkistossa vain kdyton seurantaan ja valvontaan ja niistd ilme-
nee vain valvontaan liittyvaa tietoa. Ainoastaan valvojat ja muut vastaavassa asemassa
olevat paasevat potilaan lisaksi katsomaan lokitietoja ja he eivét née asiakirjan sisél-
tod. Lokitiedot ovat salassa pidettavia eiké niitd saa paljastaa sivullisille. Lokitiedot on
suojattava havidmiseltd ja muuttumiselta varmuuskopioinnin ja teknisen allekirjoituk-
sen avulla. Lokitiedoista voidaan tarvittaessa tuottaa raportteja toimintaa kuvaamaan,
mutta ne eivat saa sisdltdd potilaan tietoja. Luovutusloki sdilytetddn 12 vuot-
ta.(KANTA 2007g, 3.) Lokiasiakirjat havitetdan eArkistosta automaattisesti séilytys-
ajan paattyessa (KANTA 2007f, 29).

Koodistopalvelu

"Perinteiset luokitukset on rakennettu paperikaytt0d ja erityisesti tilastointia varten”,
toteaa Koodistopalvelun késikirja. S&hkoiset jarjestelmat puolestaan toivat koodien
kayttoon uuden ulottuvuuden, sillé tietojarjestelmét pystyvat kayttdmaan koodeja pa-

remmin kuin tekstia.

Suomessa on péatetty kayttaa terveydenhuollon rajapinnoissa HL7-standardeja ja ter-
veydenhuollon lomakkeista luodaan CDA R2 -muodot, jotka muutetaan koodistopal-
velumuotoon ja julkaistaan koodistopalvelimella julkiseen kayttoon. Yll&pidossa nou-
datetaan THL:n ja HL7:n laatimaa CDA -lomakkeiden yll&pito koodistopalvelimella —
toimintoprosessiopasta. (Terho 2009).

Kansallinen koodistopalvelu on osa kansallista sdhkoista potilastietojarjestelmaa
KANTAa ja palvelun sisaltod yllapitad THL yhdessa asiantuntijaryhmien kanssa. Kela
hoitaa koodistopalvelun tietoteknisen toteutuksen (Asiakastietolaki 159/2007). Koo-
distopalvelu on mukana tiedon séilyttdmisessa ja siirrossa, silla sen tarkoituksena on
yhdenmukaistaa tietorakenteita, jotta tiedot voidaan tallentaa eArkistoon ja ne ovat
kayttokelpoisessa muodossa eri organisaatioiden kaytettavissa. Koodistopalvelutoi-
minnalla hallinnoidaan terveydenhuollossa sekd myds sosiaalihuollossa kaytettavien
luokituksia ja tietorakenteita ja varmistetaan niiden laatu.
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Palvelimella julkaistaan yhtendiset kansalliset terveydenhuollossa kaytettavat sahkois-
ten potilasasiakirjajarjestelmien seké tilasto- ja rekisteritiedonkeruun tarvitsemat koo-
distot ja néiden lisdksi luokitukset, lomakkeet, sanastot, rekisteritiedot ynnd muut
koodirakenteet siind muodossa, jota terveydenhuollon tietojérjestelméat edellyttavat.
(THL 2012.) Esimerkkein&d koodistoista ovat 1CD-10 terveydenhuollon luokitus ja
SOTE-organisaatiorekisteri, jossa tarjotaan terveydenhuollon organisaatioiden toimi-
paikkatiedot potilastietojarjestelmille. Lisaksi palvelu tarjoaa liittymat koodistojen
yllapitoon ja jakamiseen sosiaali- ja terveydenhuollon sdhkoisten jarjestelmien kéyt-
toon (KANTA 2007d, 3).

Koodistoja tarvitsevat kayttavat koodistopalvelinta selainpohjaisten kéyttoliittymien
kautta hakeakseen, tarkastellakseen ja késitellakseen palvelusta koodistoja, koodeja,
koodistokuvauksia ja tiedostojulkaisuja. Terveydenhuollon tietojarjestelmille kansalli-
nen koodistopalvelu tarjoaa HL7:n maarittelemén avoimen xml-sanomapohjaisen ra-
japinnan koodistojen kyselyyn ja paivittdmiseen koodistopalvelimelta. Tietojarjestel-
mat paivittavat koodistoluokitukset tai organisaatioluokitukset koodistopalvelusta ma-
nuaalisesti haettuina tiedostoina, jos kyseessé ovat julkaisut tai suoraan xml - sanoma-
rajapinnan tai Web Services- rajapinnan kautta. (Koodistopalvelun késikirja, ei julkai-

suvuotta.)

KANTA-jarjestelm&& koskevat koodistot ovat enimmakseen teknisia koodistoja, joita
kayttavat ohjelmistojen maéérittelijat ja toteuttajat. Né&illa koodistoilla varmistetaan
terveydenhuollon tietojéarjestelmien ja kansallisten palveluiden yhtendiset toteutusta-
vat, viestinvalitys ja asiakirjojen talletus kansallisiin palveluihin seka tietojarjestelmi-

en rajapintatoteutukset ja kyselyt. (THL 2012.)

Tunnistaminen ja sahkdinen allekirjoitus

Tunnistaminen voi olla pelkastaan tietojarjestelmien valinen tapahtuma, jossa tietojar-
jestelmét tunnistavat toisensa tai mukana voi olla inhimillistd toimintaa, kun loppu-

kayttdja tunnistautuu tietojarjestelmaan kéayttamalla toimikorttia ja PIN-koodia.

Kaikissa tapauksissa tunnistaminen on kuitenkin prosessi, jossa on kaksi osapuolta:
tunnistava ja tunnistettava ja jossa varmistaudutaan kohteen olevan tietty taho tai sen

edustaja. Onnistuneen tunnistamisen jalkeen tunnistava toimija tietdd tunnistettavan
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yksilGivan tiedon eli yksildintitunnuksen. Tunnistaminen perustuu yhteen tai useam-
paan tekijaan, joista useampaan kuin yhteen tekijdén perustuvaa tunnistamismenetel-

maa nimitetddn vahvaksi tunnistamiseksi. (KANTA 2007c, 4.)

Terveydenhuollon toimijoiden tunnistamismenetelma perustuu julkisen avaimen me-
netelméén PKI:hin (Public Key Infrastucture), joka on vahvan tunnistamisen mene-
telma. PKI-jarjestelmé sopii parhaiten kayttéjien ja jarjestelmien tunnistamiseen. Siiné
tunnistamisen tekijat ovat tunnisteen hallinta ja tunnistetta suojaavan tunnuksen tietéa-
minen. (Mt.)

Terveydenhuollossa kayttajia tunnistetaan yleensa toimikortilla ja jarjestelmia ohjel-
mistovarmenteella. Toimikortin kayttoon tarvitaan liséksi kortinlukija ja kortinlukija-
ohjelmisto. PKI:ss& kayttajan yksiloivat tiedot valitetddn tunnistajalle varmenteella,
jonka myontéjé ja jarjestelman luotettavuuden takaaja on varmentaja, CA (Certificate
authority). (KANTA 2007c, 4.)

Varmenne on sahkoisesti allekirjoitettu tietorakenne, joka siséltdd varmentajan ja
varmenteen yksildintitiedot sekd mahdollisesti muita tietoja kayttajasta. Varmenne
todistaa, ettd varmentaja takaa varmenteen nimetyn kayttajan olevan ilmoitettu ja ta-
man olevan varmenteessa esitettyd julkista avainta vastaavan yksityisen avaimen halti-
ja. Varmentaja puolestaan yhdistadd varmenteet kayttéjiin ja vastaa, ettd varmenne on
siind kerrotun kayttdjan hallussa, muussa tapauksessa tieto 10ytyy sulkulistalta. Var-
menne liittyy aina tiettyyn varmentajaan, johon liittyy paljon varmenteita. Varmentaja
todistaa menettelytapojensa ja toimintaperiaatteidensa turvallisuuden ja luotettavuu-
den tunnistajalle laatimalla toiminnastaan varmennepolitiikan ja varmennekdytdnnon
ja osoittamalla toteuttavansa niitd. Ennen tunnistamismenetelman kayttoonottoa seka
tunnistettavan ettd tunnistavan tahon on hyvéksyttdva varmennepolitiikan asettamat
vaatimukset. (Mt.)

Tiedon oikeellisuus ja kiistamattomyys voidaan todistaa allekirjoituksella. S&hkdinen
allekirjoitus mahdollistaa allekirjoitusta vaativien tietojen sailyttdmisen séhkdisessa
muodossa, silld se on keino liittdd sahkoiseen tietoon yksiloity taho. Kehittyneella
séhkaiselld allekirjoituksella voidaan todistaa tiedon olevan muuttumatonta allekirjoi-
tushetkestd ja osoittaa allekirjoituksen tehnyt yksildity henkild. PKI- menetelmélld on

mahdollista tehda kehittynyt sahkoinen allekirjoitus. Terveydenhuollossa kehittyneen
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séhkdisen allekirjoituksen esitysmuoto on XML, kuten CDA R2- standardissa maari-
tellaan. (Mt.)

KANTA-vaatimusméarittelyn (2007c, 21) mukaan sek& potilastietojarjestelman etta
KANTA-palvelun (taulukko 2) tulee toteuttaa tunnistamisen ja séhkdisen allekirjoi-
tuksen toimintoja. Potilastietojarjestelméssa toiminnallisuuksia on enemman kuin
KANTA-palveluissa:

Taulukko 2. Tunnistamisen toiminnallisuudet potilastietojarjestelmassa ja
KANTA-palvelussa

Potilastietojarjestelma KANTA-palvelut

Tunnistautuu KANTAan palvelinvar- | Tarjoaa potilastietojarjestelmille tunnis-

menteella tautumisen palvelinvarmenteella

Tunnistaa KANTA-palvelun palvelin- | Tunnistaa liittyvat tietojarjestelmat palve-

varmenteella linvarmenteella

Allekirjoittaa tiedon sahkaisesti palvelin- | Allekirjoittaa tiedon sahkdisesti palvelin-

varmenteella varmenteella
Tiedon aikaleimaaminen Tiedon aikaleimaaminen
Tarkistaa sahkdisen allekirjoituksen Tarkistaa sahkdisen allekirjoituksen

Tunnistaa kayttajan ammattivarmenteella

Allekirjoittaa tiedon séhkdisesti kayttajan

ammattivarmenteella

Liséksi arkistonhoitajille, valvojille ja yllapitajille tarjottavissa kayttoliittymissa on
oltava kayttajan tunnistaminen ammattivarmenteella ja tiedon séhkdinen allekirjoitta-
minen kayttdjan ammattivarmenteella. Potilaan séhkdisen katseluyhteyden puolestaan

on toteutettava tunnistautuminen KANTA-palveluun ja potilaan tunnistaminen. (Mt.)

VRK hallinnoi ja myontaa terveydenhuollon varmenteet Terveydenhuollon varmen-
nepalvelut -palvelulla, joka on KanTa-palveluiden tukipalvelu. Se mahdollistaa ter-
veydenhuollossa toimivien ammattihenkildiden luotettavan tunnistamisen ja potilas-
asiakirjojen seka ladkemaaraysten sahkoisen allekirjoittamisen. Varmenteilla on rajat-
tu voimassaoloaika ja VRK:n palvelinvarmenteen voimassaoloaika on enintéén viisi

vuotta varmenteen myontohetkestd alkaen. (FINelD 2012.)
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Terveydenhuollon ammattikortti

KANTA-palvelujen eReseptin ja eArkiston kaytossa tarvitaan terveydenhuollon var-
mennekorttia, joka on Kaikille terveydenhuollon palvelujenantajan tyontekijoille han-
kittava ennen KANTA-palveluihin liittymistd. Varmenteen antaa Vaestorekisterikes-
kus (VRK) ja korttitilauksessa haetaan henkilon tiedot henkilétunnuksen perusteella
VTJ:std (vaestotietojarjestelmd) ja Terhikki-rekisteristd. Rekisteri on terveydenhuol-
lon ammattihenkildiden keskusrekisteri, josta tarkistetaan ammattioikeuden voimassa-
olo. Kaikki VRK:n myontdméat henkilovarmenteet ovat EU-direktiiviin pohjautuvia
yleiseurooppalaisia, korkean tietoturvan ja oikean henkil6llisyyden siséltavia laatu-

varmenteita. Ammattikortin varmenne vanhenee viidessa vuodessa. (FINelD, 2012.)

Jos henkil6ll& ei ole varmennekorttia, hanelle tehd&an kortin tilauksen yhteydessé va-
rakortti, jota han kéayttdd kunnes varsinainen kortti on saapunut tuotantoprosessista
korttitehtaalta. VVarakortti on luonteeltaan véliaikaisen tunnistamisen valine ja on voi-
massa enintddn kolme kuukautta. Varakortti on vdaestorekisterikeskuksen tuottama,
tilapéiseen kayttoon tarkoitettu Kkortti, jolle voidaan ladata henkil6ille oikeat tiedot ja
tilapdisvarmenteet organisaation rekisterdintipisteessa online-yhteyden avulla. Tila-
paisvarmenne ei ole laatuvarmenne, joten silla ei voi tehda kiistattomia allekirjoituk-
sia, mutta varakorttia voidaan kuitenkin kayttdd todentamiseen ja salaukseen. Henki-
I6lle voidaan myos tehdd varakortti, jos varsinainen kortti on jaanyt kotiin, havinnyt
tai vioittunut. (\VVaestorekisterikeskus 2011.)

Informointi- ja suostumustenhallintapalvelu

Informointi- ja suostumustenhallinta on osa kansallista terveydenhuollon arkistoa ja
merkittava tekija haettaessa potilastietojen kansalliselle kéytolle potilaiden luottamus-
ta ja hyvaksyntda. Suostumustenhallintaa ei toistaiseksi ole toteutettu vield yhteenkaan
potilastietojérjestelméan, joten teknisia méaérittelyja sen toteutuksesta ei ole vield saa-
tavilla. Suostumuksissa ja kielloissa ei ole ongelmaa niiden tallentamisessa potilastie-
tojarjestelmiin tai KANTA-palveluihin. Haasteellisinta on saada namé palvelut toi-
mimaan suostumusten ja varsinkin Kieltojen mukaisesti. Tietojarjestelma ei saa luo-
vuttaa tai edes ndyttad niitd tietoja, jotka potilas on kiellollaan rajannut, mutta rekiste-
rinpitajén sisaista tietojen kayttoa kielto ei saa estaa.
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Suostumustenhallinnan palvelun keskeinen tarkoitus on potilasasiakirjojen saannin
salliminen seka myds rajoittaminen terveydenhuollon palvelujen antajien vélisisséa
séhkdisissa luovutuspyyntdtilanteissa. (KANTA 2007a, 8.) Laki sosiaali- ja tervey-
denhuollon asiakastietojen séhkoisesta kasittelystd madarittelee, ettd potilastietoja saa
luovuttaa vain toiselle terveydenhuollon palvelujen antajalle potilaan terveyden- ja
sairaanhoidon jérjestamiseksi ja toteuttamiseksi potilaan suostumuksella tai lain perus-
teella. (Asiakaslaki 159/2007, § 10.) Informoinnilla puolestaan varmistetaan, etta poti-
las saa riittavat tiedot valtakunnallisista tietojarjestelmapalveluista ja pystyy ymmaér-

tamaan mihin antaa suostumuksensa.

Saadun informaation jalkeen potilas antaa suostumuksen hénta koskevien tietojen luo-
vuttamiseksi terveydenhuollon palvelujen vélilla. Suostumus kohdistuu koko eArkis-
ton sisaltoon. (KANTA 2011d, 14.) Tamé tarkoittaa kaikkia jarjestelmassa jo olevia
seka sinne myohemmin tallennettavia potilastietoja (KANTA 2011a). Taman ker-
tasuostumuksen perusteella voidaan tehda potilastietojen luovutuksia tietojarjestelma-
palvelujen kautta muissakin tilanteissa pyytaméttd potilaalta joka kerta uutta suostu-
musta. Ellei kieltoa ole tehty, potilaan antama suostumus on voimassa toistaiseksi ja

sisaltaa kaikki eArkistossa olevat potilastiedot (Potilastietojen kasittely 2011, 11).

Suostumuksia ja kieltoja perustetaan ja yllapidetddn potilastietojarjestelmien kautta
terveydenhuollon toimintayksikdissa (KANTA 2007a, 8), liséksi potilas voi antaa
suostumuksen tai kiellon mille tahansa valtakunnallisen tietojérjestelmépalveluun liit-
tyneelle terveydenhuollon palvelujen antajalle, jonka on toimitettava tieto potilaan
tiedonhallintapalveluun (Asiakaslaki 159/2007). Hoitotilanteessa terveydenhuollon
ammattilainen ei saa ndhd& potilaan tiedonhallintapalvelussa olevia kieltoja, sill& nii-
den ndkyminen voisi vaikuttaa hoitosuhteeseen (Potilastietojen késittely 2011, 14).
Ainoastaan silloin, kun terveydenhuollon ammattilainen vastaanottaa potilaan kiellon
ja toimittaa sen tiedonhallintapalveluun, hén voi nahda tehdyt kiellot. (Voutilainen
20114, 26 — 27.) Kansalaisella on myods mahdollisuus luoda ja yll&pitd&d omia suostu-
muksiaan ja kieltojaan Omien tietojen katselun kautta.

Potilastietojarjestelma tai kansalaisen oma toiminta sédhkdisen katseluyhteyden kautta,
arkistoi suostumus- ja kieltoasiakirjat potilaan tiedonhallintapalvelun avulla arkisto-
palveluun kuten muutkin potilasasiakirjat. Terveydenhuollon palvelun antajan pyyta-

essé sahkoisesti potilasasiakirjojen luovuttamista, suostumustenhallinnan palvelu hal-
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linnoi luovuttamista ja sallii tai estdd kyseisten asiakirjojen luovuttamisen pyytajalle
(KANTA 20074, 8).

Potilas voi myos kieltédd tietojensa késittelyn. Kielto voi olla palvelutapahtuma- tai
palvelunantajakohtainen. Kielto voi kohdistua yhteen vastaanottokéyntiin tai kiellolla
VoI estéa tietojen luovutuksen eri terveydenhuollon toimintayksikoiden vélilla. Kiellon
piiriin kuuluvia tietoja ei saa kasitella, vaikka potilas olisi tajuton tai muuten sellaises-
sa tilassa, ettei pystyisi kumoamaan kieltoa. (Voutilainen 2011a, 15.) Héatétilanteiden
varalle potilas voi tehd& halutessaan hoitotahdon, jolla ilmoitetaan kieltojen ehdolli-
sesta peruuttamisesta hatétilanteessa, jolloin potilaan tekemat kiellot voidaan ohittaa.
Tahdonilmaus tallennetaan kieltoasiakirjaan ja sen voi tehda potilastiedon luovutus-
kiellon laatimisen yhteydessé. (KANTA 2011d, 23.). Potilas ei voi kuitenkaan kieltaa
tietyn terveydenhuollon toimintayksikon henkil0stoéd kayttdmésta sen omia potilasre-
Kisterissé olevia tietoja siind laajuudessa kuin se hoidon jarjestdmiseksi on tarpeellista.
(Voutilainen 2011a, 15.)

Jos potilas ei anna suostumusta, niin se on kaytdnnossa tulkittava kielloksi. (Voutilai-
nen 2011a, 14 - 15). STM:n Pekka Jérvisen (2011, 12) mukaan suostumuksen anta-
matta jattdminen ei kuitenkaan ole sama kuin kielto, silla silloin potilastiedot voidaan
luovuttaa KANTA-palvelujen kautta potilaslain perusteella potilaan ollessa esimerkik-

si tajuton.

Potilaan tiedonhallintapalvelu

Lakia Sosiaali- ja terveydenhuollon asiakastietojen séhkdisesta kasittelystd muutettiin
2011 alkaen. Muutetun lain pykalassa 14 sadadetdan valtakunnallisesta potilaan tiedon-
hallintapalvelun kéyttéonotosta (Laki sosiaali-...2010). Kyseisen palvelun kautta ter-
veydenhuollon palvelujen antajat saavat kayttaa siina olevia ja sen kautta nékyvia tie-
toja jarjestettdessd ja toteutettaessa potilaan terveyden- ja sairaanhoitoa. Talla lain-
muutoksella muutettiin  suostumusmenettelya aikaisemmasta tietojen luovutuksen
edellyttavasta potilaan allekirjoittamasta suostumuksesta. Nyt suostumukset ja kiellot
merkitdan keskitetysti potilaan tiedonhallintapalveluun. Palveluun merkitaan lisaksi
muita potilaan hoidon kannalta merkityksellisia tietoja, esimerkiksi hoitotahto ja elin-
luovutuskielto. Potilaan tahtoa ilmaisevan tiedon lisdksi tiedonhallintapalvelun kautta
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naytetddn potilaan terveyden- ja sairaanhoidon keskeiset tiedot. (Virkkunen ym.
2011,4.)

Tiedonhallintapalvelun avulla voidaan potilastiedot koota ja yll&pitaa potilaskohtaises-
ti, kun eArkistossa tiedot on arkistoitu palvelutapahtuma- ja rekisterinpitajakohtaisesti.
Potilaskeskeinen esitystapa mahdollistaa tietojen paremman hyddynnettavyyden ja
potilaan kokonaistilanteen helpomman ja nopeamman hahmottamisen ja ajantasaisena
pitdmisen. (Virkkunen ym. 2011,4.) Tiedonhallintapalvelu saatiin lakiin terveyden-
huollon ammattilaisten, 1ahinnd la&kareiden, toiveesta. Se ndyttda potilaan olennaiset
tiedot, silla potilasyhteenveto kokoaa ammattilaisille terveyden ja sairaanhoidon kan-
nalta keskeisté tietoa yhteen nakymaan, josta paasee tarvittaessa porautumaan tarvitta-

essa myos alkuperdisten tietojen lahteeseen. (KANTA 2011b.)

Tiedonhallintapalvelun kautta ndytettavat tai tallennettavat tiedot voidaan jakaa koos-
teasiakirjoihin ja yllapidettaviin asiakirjoihin. Naméa poikkeavat késittelytavaltaan
tietojen kdytdssa ja hallinnassa. Koosteasiakirjat ovat kayttajélle esitettavia yhteenve-
toja, jotka tiedonhallintapalvelu on kyselyhetken mukaisista rekisterinpitdjakohtaisista
tiedoista koonnut. Yhteenveto koostetaan joka kyselylla uudestaan, jotta tietojen ajan-
tasaisuus kyselyhetkelld voidaan taata. Yllapidettavat asiakirjat ovat potilaskertomuk-
sen osa, joka tallennetaan rekisterinpitdjakohtaisesti normaalin potilasasiakirjan ta-
voin. Asiakirjoissa voi kuitenkin olla toisessa organisaatiossa alun perin tuotettuja
tietoja. eArkisto tarjoaa tiedonhallintapalvelun avulla potilastietojarjestelmille kysei-
sen yllapidettavan asiakirjan uusimman version, kuitenkaan kielloin rajattua tietoa ei
naytetd. Uusi yllapidettava tieto kirjataan tiedonhallintapalvelusta haettuun asiakirjaan
ja tallennetaan rekisterinpitdjan omaksi asiakirjaksi, jonka jalkeen asiakirjan tiedot
ovat tiedonhallintapalvelun kautta myds muiden organisaatioiden katsottavissa ja péi-
vitettdvissa. (Virkkunen ym. 2011,4.) Kooste- ja yllapidettavien asiakirjojen lisaksi
potilaan tietohallintapalvelussa on yhtend osa-alueena terveys- ja hoitosuunnitelma,
jonka méarittelyt vield puuttuvat kanta.fi-sivustolla julkaistusta tiedonhallintapalvelun
madrittelystd. Terveys- ja hoitosuunnitelma kokoaa yhteen potilaan kannalta keskeiset

terveysongelmat ja niiden hoidon.

Kela rakennuttaa KANTA-palveluun tiedonhallintajarjestelmén ja potilastietojarjes-
telméén jarjestelmantoimittajat rakentavat ominaisuuden, jolla tiedonhallintapalvelun

tietoja voi potilastietojarjestelmén kautta nayttaa. (Virkkunen, 2012.) Tiedonhallinta-
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palvelu on vaiheistettu siten, ettd 1.9.2014 mennessé siind on ké&ytdssa informointien,
suostumusten ja kieltojen hallinta, tahdonilmaisut seké& osa hoidossa keskeisisté tie-

doista. Viimeistaan 1.9.2016 kayttdon tulevat loputkin keskeisista tiedoista.

Tiedonhallintapalvelun toteuttaminen tulee olemaan erittdin haasteellista eArkistolle
seka varsinkin potilastietojarjestelmille. Tiedonhallintapalvelussa on yhdistetty hyvin
paljon erilaisia vaativia toiminnallisuuksia, varsinkin kooste- ja yllapidettavien asia-
kirjojen osalta. Yllapidettavat asiakirjat sek& erityisesti terveys- ja hoitosuunnitelma
tulevat asettamaan myos terveydenhuollon ammattilaisille paljon lisatehtavia tietojen
kokoamisen ja suunnitelmien laatimisen parissa. Paljon tulee ja&dmé&én ammattilaisten
aktiivisuuden ja oma-aloitteisuuden varaan. Kuinka monet viitsivat koota yllapidetta-
vadn asiakirjaan viimeisimmat tiedot yhdistamistyokalujen avulla eri organisaatioiden
eArkistossa olevista asiakirjoista? Onko terveys- ja hoitosuunnitelmasta saatava hyoty
oikeassa suhteessa siitd terveydenhuollon ammattilasille aiheutuvaan tyémaaraan?
Koosteasiakirjat puolestaan asettavat vaatimuksia eArkiston kapasiteetille ja verkko-
yhteyksille koostaessaan kokoa ajan eArkiston tiedoista erilaisia ndkymié loppukaytta-
jille esitettavaksi.

3.3.3 Vaatimukset potilastietojarjestelmalle

Tama luku kertoo KANTA- palvelujen kayttamisen edellyttavén liittyvalté potilastie-
tojarjestelmalta tiettyja yleisid vaatimuksia, jotka loytyvat Kokonaisarkkitehtuurin
vaatimusmaarittelystd (KANTA 2007b). Lisédksi STM:n kansallisissa auditointivaati-
muksissa potilastietojarjestelmille (2010, 15 - 20) on lueteltu tarkennuksia vaatimuk-
siin varsinkin suostumustenhallinnan, kayttéoikeuksien, sdhkoisen allekirjoituksen ja
asiakirjan tai viestin muuttumattomuuden osuuksissa. Mielenkiintoista on, ettei mis-
sadén maarittelyissa ole otettu milladn tavalla kantaa potilastietojérjestelmien kéytetta-
vyyteen naiden vaatimusten toteuttamisen jalkeen. Vaatimuksia lukiessa tulee sellai-
nen vaikutelma, ettd ylhaaltdpain maaratdédn millainen toiminnallisuus potilastietojar-
jestelmassa pitéa olla, mutta kansallisten toimijoiden kiinnostus potilastietojarjestel-
maa kohtaan on loppunut siihen. Kuitenkin toistuvasti lehtien yleisdosastokirjoituksis-
sa ja televisio-ohjelmissa terveydenhuollon ammattilaiset, varsinkin laakarit, kritisoi-
vat nimenomaan potilastietojérjestelmien kdmpelyyttd, monimutkaisuutta ja heikkoa
kaytettavyytta.
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eArkiston valtakunnallinen ké&yttdonotto vaikuttaa suuresti potilastietojarjestelmiin
pyrkimélla yhtendistdmaan potilastietojarjestelmien kéayttoa ja varsinkin potilasasiakir-
joihin merkittavaa tietoa seka tiedon kirjaamistapaa. Vaatimusmaarittelyn (KANTA
2007b, 63) mukaan potilastietojérjestelman tietosisallon tulee olla tietyiltd osin yh-
denmukaista ja harmonisoitua. Kovin tarkkaan yhdenmukaisuusvaatimuksia ei kuiten-
kaan kuvata, silla méérittelyt on tehty jo vuosia sitten, mutta kdyttdénottojen toteutta-
mista ollaan vasta nyt aloittamassa. Mainitaan vain, ettd eArkistoon tallennettaviin
asiakirjoihin liitetd&dn esim. haku- ja kuvailutietoja, joiden tulee olla yhdenmukaisia
sekd merkitykseltaan ettd tietomuodoltaan. Téassa tydssa kaytetddn pohjana Kuntaliiton
laatimaa rakenteista ydintietomaarittelya. Ydintiedoilla mééaritetddn muun muassa po-

tilaan, hoidon ja hoitoa antavan yksikén perustiedot.

Potilastietojarjestelmien tulee osata luoda ja kasitella CDA R2 tai DICOM-muotoisia
asiakirjoja. Potilastietojarjestelmén on tuettava KANTA-palvelun edellyttdmia tekni-
sid ja muita standardeja, kuten SOAP, HL7 V3, CDA R2 ja DICOM. Potilastietojar-
jestelméssa luotu asiakirja yksiloiddan 1SO OID (Object Identifer-) tunnisteella. Poti-
lastietojarjestelman tulee kyetd luomaan ja kasittelemaan palvelutapahtumia ja - ko-
konaisuuksia, jotka yksiloiddadn OID- koodein. Asiakirjat liitetddn palvelutapahtumiin.
Asiakirjojen tallennus arkistoon tapahtuu KANTA-viestinvélityksen rajapinnan avul-
la, johon potilastietojarjestelman tulee olla integroitu. Silloin jarjestelma osaa arkis-

toida asiakirjoja ja hoitaa mahdollisesti tapahtuvat virhetilanteet.

Potilastietojarjestelman on siséllettdva hakutoiminnallisuus, joka on integroitu
KANTA-viestinvalityksen rajapintaan ja jonka avulla jarjestelmé osaa hakea asiakirjo-
ja KANTAnN hakemistopalvelusta seka kasitella mahdolliset virhetilanteet. Asiakirjo-
jen noutoa varten potilastietojarjestelman tulee integroitua KANTA-viestinvélityksen
rajapintaan, jonka avulla jarjestelméa osaa noutaa asiakirjoja kaytto- ja luovutuspyynto-
tilanteissa seké kasitella mahdolliset virhetilanteet. Potilastietojarjestelmén on Kirjat-
tava kayttolokiinsa kaikki arkistohaut KANTA-palvelusta. Lokeista on voitava selvit-

taa potilaan tietojen kaytto, ja ne on séilytettava kuten laki maaraa.

Asiakirjojen kéayttod varten potilastietojarjestelmén on osattava nayttdd kayttajalle
KANTAsta noudettujen asiakirjojen siséltd ja potilastietojarjestelmalld on voitava
suorittaa terveydenhuollon ammattihenkilon toimikortilla s&éhkoinen asiakirjan allekir-

joitus tai ohjelmallinen allekirjoitus. Terveydenhuollon organisaatioiden ja séhkdisen
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arkiston valinen tiedonsiirto tapahtuu salattuna asiakirja eikd sanoma saa muuttua

viestinvalityksen yhteydessa.

eArkistoon tallennetut potilastiedot ovat tiedot tallentaneen organisaation eli rekiste-
rinpitajan kaytettavissa sen omassa potilastietojarjestelmassé. Jos tietoja tarvitaan po-
tilaan hoitoon toisen rekisterinpitdjdn organisaatiossa, tarvitaan tietojen hakuun poti-
laan suostumus, silla kyseessa on luovutus rekisterinpitéjien valilla. Potilas voi rajata
suostumuksensa laajuutta erikseen tekemalldan kiellolla. (KANTA 2011a.) Potilastie-

tojarjestelmassa tulee nain ollen olla suostumuksen hallinnan jéarjestelma.

Asiakaslain muutos 1.1.2011 toi eArkiston palveluihin mukaan tiedonhallintapalvelun,
joka asettaa lisdvaatimuksia potilastietojarjestelmille. Niiden pitd4 pystya késittele-
maan tiedonhallintapalvelun koosteasiakirjoja, yllapidettavié asiakirjoja ja informaati-
oita entisten vaatimusten lisaksi. Tietojdrjestelmista on l0ydyttavé taydellinen tuki
kayttoonotettavien palvelujen tietosisélloille ja toiminnoille. (Virkkunen ym.
2011,20.)

4 EFFICA -EARKISTO TESTAUS JA LIITTYMINEN

ISSHP:n tietohallinnossa on jo vuosien ajan rakennettu perustaa, joka mahdollistaa
lahes minka tahansa uuden toiminnallisuuden tai jarjestelman kayttéonoton melko
vaivattomasti. Runkoverkko, konesalit palvelimineen, tietoliikenneyhteydet, autenti-
kointi, kertakirjatuminen jne. muodostavat vahvan pohjan, jonka paalle on helppo
rakentaa uutta. Toimiva tietoturva, tietoturvapolitiikka ja -suunnitelma ovat jo valmii-
na ja tietohallinnon kokonaisarkkitehtuuri valmistumassa. Tietohallinnossa on kaytds-
sé ITILin (Information Technology Infrastructure Library - Tietotekniikan infrastruk-
tuurikirjasto) mukaiset muutoksen- ja tapahtumanhallintaprosessit ja rutiinitehtavét on
ulkoistettu, mika mahdollistaa tietohallinnon henkildston keskittymisen suunnitteluun

ja projektien lapiviemiseen.

Kuvassa 2 kuvataan ISSHP:n eArkistoon liittymisen mahdollistavia osa-alueita, joista
vaaleansiniselld merkitty ISSHP:ssa jo olevat toiminnallisuudet ja tummansinisella
merkityt tehtévat ovat viel& edessé matkalla kohti eArkistoa. ISSHP on halunnut ensin
laittaa perustan kuntoon, niin kuin talon rakentamisessa ensimmaiseksi tehddén pohja-

ty6t ja viimeiseksi viimeistelladn sisustus. Namé perustan rakentamisty6t eivét suo-
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raan ndy sairaanhoitopiirin asiakkaalle ja ISSHP onkin vasta nyt siirtyméssa “sisus-

tusvaiheeseen” ja ottamassa kayttoon sellaisia tietoteknisia palveluja, joita potilas suo-

raan kayttad, esimerkiksi potilaan séhkdinen asiointi ja potilaspaatteet osastoilla.

= ; ;
Auditoinnit ’ Hyvaksynta Liittyminen

eResepti

Lokitieto-

Potilastieto-
jarjestelma _ I jarjestelma

Ensemble ITIL
Kayttdjarjestelma

Tietoliikenneverkko Prosessointialusta

0SS ‘nBuioyiusine
Jelendey ‘eainjojen ‘opdedele ‘ejuljjeH

Konesali

KUVA 2. Kohti eArkistoa (Mukaillen Patsi 2008)

Monissa sairaanhoitopiireissa omana toimintana tehtava tietohallinto alkaa olla harvi-
naisuus, silla sairaanhoitopiirit ovat yhtidittaneet ja ulkoistaneet tietohallintojaan. Lie-
ko talle yhtend syyn4, ettd tiedon digitalisoituminen on jatkuvasti kasvattanut tietotek-
niikasta sairaanhoitopiireille aiheutuvia kustannuksia? Jos paperiaikaan potilaskansioi-
ta ja -mappeja hankittiin vuosittain korkeintaan muutamalla tuhannella eurolla, niin
nykyaan tietotekniikan kustannukset ovat sairaanhoitopiirien budjeteissa useita mil-
joonia euroja. Myos osaavan henkildston hankinta sairaanhoitopiirien tietohallintoi-
hin voi olla haasteellista, sill& kunnalliset organisaatiot eivat pysty kilpailemaan tieto-

tekniikka-alan ammattilaisten palkkauksessa.

ISSHP:ssé tietohallinto on ainakin toistaiseksi osa sairaanhoitopiirin omaa toimintaa
ja tietohallinto on my6s pystynyt kehittdmadn toimintaansa koko ajan. 1SSHP:ssa
tietohallinnon ja koko sairaanhoitopiirin tietotekniikan kehittdmista suunnitellaan jar-
jestelméllisesti ja pitkalla aikavalilla. Toimintaa suunnitellaan 5 - 6 vuoden sykleissg,

joissa kehittdmistavoitteet pyritddn saavuttamaan. Myo6s koko ISSHP:n henkildstoa
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koulutetaan lahes jatkuvasti uusiin toimintamalleihin ja tietojéarjestelmien muutoksiin.
Tasta johtuen ISSHP:n on ollut monia muita terveydenhuollon organisaatioita hel-
pompi ottaa kayttéon esimerkiksi eResepti ja uskon myds eArkiston kéyttéonoton
onnistuvan ISSHP:ss& ilman suuria ongelmia. Tosin muutosvastarintaa valilla esiin-

tyy, varsinkin hoitohenkiloston ja ladkareiden keskuudessa.

4.1 ISSHP:n suunta kohti eArkistoa

Seuraavissa kappaleissa kuvaan térkeimpid testauksen aloittamisen mahdollistavia
komponentteja, joiden kokoaminen on ISSHP:ssé aloitettu jo lahes kymmenen vuotta
sitten. KANTA-palveluihin liityttdessé terveydenhuollon organisaatio joutuu kdymaan
Iapi auditointimenettelyn, joka siséltdd vaatimuksia ndidenkin osa-alueiden toteuttami-
selle. Myos kansalliset méaarittelyt esittavat potilastietojarjestelmille vaatimuksia, jot-
ka aiheuttavat muutoksia myds terveydenhuollon organisaatioiden omiin toimintata-
poihin ja -malleihin. Tallaisia ovat muun muassa vaatimukset kayttéoikeuksien keski-
tetystd hallinnasta, henkildiden tunnistamisesta ja sahkoisesta allekirjoituksesta, jotka
kéytdnnossé vaativat toimikortin kdyttéonottoa, ja tietoturvasta. Nailla omassa organi-
saatioissa toteutettujen ratkaisujen kuvaamisella haluan lisaksi korostaa, miten tieto-
hallinnon pitkdjanteinen suunnittelu ja toteutus voi huomattavasti helpottaa myods kan-
sallisten palvelujen kayttoonottoa terveydenhuollon organisaatioissa ja eArkistoon

liittymisen edellytyksend olevat muutokset kannattaa aloittaa viimeistaan nyt.

4.1.1 Palvelinratkaisut

KANTA-palveluihin liittymistd edeltdvassé itseauditoinnissa organisaatio joutuu an-
tamaan selvityksen palvelinsalien suojauksesta ja palvelimien tietoturvasta (STM
2010a, 8). ISSHP:11a toteutetaan eArkistoon liittymisen testauksessa ja toteutuksessa
aiemmin hyvaksi koettuja toimintamalleja myds palvelin- ja konesaliratkaisuissa.
Huolehdittaessa konesalien sisdisesta tietoturvasta vaatimusten mukaisesti p&éstédén
mm. salauksessa vahemmalld, silld silloin VRK:n varmenteella tapahtuva potilastieto-
jarjestelman ja integraatiojarjestelman valisen tiedonsiirron autentikointi ja salaus ei
ole pakollista. (Noval...2009.) Tama alentaa kustannuksia ja helpottaa KANTA-

palvelujen kéayttoonottoa.
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ISSHP:11& on entuudestaan useampia uudehkoja omia konesaleja, jotka sijaitsevat sen
eri rakennuksissa, joten uutta konesalia eArkistoa eikd mydskéan eReseptid varten
tarvittu. Palvelinten jakaminen konesaleihin on toteutettu periaatteella, jossa palvelin-
jarjestelmia ja runkoverkkoympéristoon kuuluvia laitteistoja on sijoitettu eri ko-
nesaleihin. Saleissa on yli sata palvelinta, joista noin 60 prosenttia on virtuaalisia. Ko-

nesalit on auditoitu ulkoisella toimijalla vuonna 2011. (Taivainen 2011a.)

Palvelinjarjestelmien kdytdssa olevissa konesaleissa on kahdennettu jaahdytyslaitteis-
to ja UPS-séhkonsyotto seka riittdvasti mitoitettu kapasiteetti varavoiman kéynnisty-
miseen saakka. Pitkiin séhkodkatkoksiin on varauduttu varavoimakoneella, joka turvaa
sahkonsydton katkosten aikana. Tulipalojen varalta tilat on suojattu argon- sammutus-
jarjestelmalla. Tiloihin on paasy vain maaritetyilld henkilGilla (alle 10 henkil6d) ja
paasynvalvontaa suorittaa kayttdjakohtainen lokitietojarjestelma. Konesaleihin kulku
tapahtuu tallentavan videovalvonnan puitteissa ja ilmastointi, sammutusjarjestelma,
kulunvalvonta seka sahkonsyottojarjestelma on kytketty keskusvalvontajarjestelmaan,
josta halytykset l&htevat tarvittaessa ympéri vuorokauden jokaisena paivana (24/7)
ISSHP:n konetekniikkaan tai palokunnalle. Konesalit on suojattu elektromagneettista
pulssia (EMP) vastaan.(Mt.)

ISSHP on tehnyt Fujitsu Finlandin kanssa ns. PATJA-sopimuksen, jonka perusteella
Fujitsu yll&pitad, valvoo ja hallinnoi ISSHP:n palvelimia 24/7. ISSHP:n tietohallinnon
tekniikkaryhmall& on lisdksi 24/7-pdivystys palvelimissa tai ohjelmistoissa havaittujen
vikatilanteiden varalta. Palvelinymparistolle on laadittu toipumissuunnitelma. (Taivai-
nen 2011a.)

Ensemle- intergraatioalaustalle tarvittavan konfiguroinnin tekee Istekki Oy, joka on
padasiassa Kuopion kaupungin ja Pohjois-Savon sairaanhoitopiirin omistama yhtio,
joka tuottaa julkiseen terveydenhuoltoon ja kuntien toimintaan liittyvid informaatio-

teknologian ja ladketieteellisen tekniikan palveluja (Istekki Oy 2012).

Ensemblen ISSHP on hankkinut jo vuonna 2006 alun perin integraatioalustaksi
ISLAB:in sanomanvélitystd varten. Nyt kaytéssa on versio 2010.2.2. (Build
600 _0 10092U). Istekki ohjelmoi Ensemblea Cachella, kun Ensemblen k&yttajaksi
pitéd lisatd uusia palveluja, kuten esimerkiksi eResepti tai eArkisto. Ensemle-palvelin

sijaitsee muusta verkosta eritytylld suojatulla DMZ- alueella (Demilitarized Zone)
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(Taivainen 2012a.), joka tarkoittaa ISSHP:n l&hiverkon fyysista tai loogista aliverk-
koa, joka yhdistaa lahiverkon internetiin (KANTA 2011, 3).

4.1.2 KANTA-yhteydet ja sanomanvalitys

Organisaatioilla on useita erilaisia arkkitehtuurimalliratkaisuja, joista se voi valita
itselleen tarkoituksenmukaisimman vaihtoehdon tai vaihtoehtoja KANTA-palveluun
liittymiselle. ISSHP on valinnut mallin, jossa KANTA-palveluun liitytdédn Ensemble-
integraatioalustan kautta (kuva 3). Siind tydasemat ovat tydasemaverkon kautta yhtey-
dessa palvelinverkkoon, jossa Effica- palvelin on. Effica puolestaan on yhteydessa
Ensembleen, joka vélittdd tiedon KANTA-palveluihin. Tata ratkaisua on ISSHP:ssé
kéytetty eReseptin yhteydessa ja samaa mallia jatketaan myds eArkiston kanssa. En-
semble-integraatioalusta myds valittaa tietoa KANTA-palveluista ISSHP:lle, kuten
esimerkiksi Efficalle THL:n koodistopalvelut ja VRK:n attribuuttipalvelut. VRK:n
sulkulistan tarkistus puolestaan tulee internetin yli eri ISSHP:n palveluihin. (Taivai-
nen, 2012c.)

ISSHP:n tietoliikenneoperaattori on TeliaSonera, joka oli tehnyt KELAN palvelinkes-
kukseen valmiiksi omat asennuksensa jo ennen eReseptien kayttddnottoa. N&in Te-
liaSoneralla oli hyvéat valmiudet liittdd ISSHP suljetun KanTa-asiakasverkon MPLS
VPN- toteutuksen kautta palvelinkeskukseen. Kelan palvelinkeskuksessa kaikki on
kahdennettua, mutta KELA ei vaadi kahdennusta liittyjien yhteyksille. Kova kaytetta-
vyystavoite edellytti kahdennusta kuitenkin myds ISSHP:n yhteydelle, joka toteutet-
tiin 2 x 10 mb TSF Datanetilla eReseptin kéyttéonotossa ja samaa yhteyttd kaytetaan

myos eArkistossa (kuva 3).
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KUVA 3. ISSHP:n yhteys KANTA-palveluun (Taivainen 2011)

Itseautointikriteerit ottavat kantaa myds terveydenhuollon organisaatioin viestinvali-
tykseen (STM 2010a, 3). ISSHP:114 on Tiedon Efficaa kdyttdvana organisaationa kay-
tossa EESL-tuote (Effica Eprescription/Earchive Service Layer), joka on Effican
eReseptin valityskerros, jota my6s eArkisto tulee kayttdmaén tiedon rajapintasovel-
luksena (Hakkarainen 2011). Vélityskerros ottaa viestin vastaan ty6asemalta. EESL
siis lukee tietokantaa tietokantapalvelimelta ja lahettdd sen viestinvalityksen adapteril-
le ja vélittaa tiedot Ensembleen, joka puolestaan vélittadd tiedot Kelaan (eResepti) tai
KANTA-palvelun arkistoon (eArkisto). EESL-tuote sijaitsee Effica- sovelluspalveli-
mella ja mahdollistaa sen, ettd palomuurissa on portteja auki mahdollisimman véhan.
(Hakkarainen 2011.)

Seka eResepti ettd eArkisto toimivat siten, ettd Effica muodostaa HL7 V3- paketin,
joka siséltdd CDA R2- sanomia. Ensemble siirtdad taman HL7 V3- paketin eArkistoon.
Siirto Kelaan tehddan 1ISSHP:sta kaksi kertaa kymmenen megan kahdennetulla yhtey-
delld. Yhteys on hankittu ISSHP:n alueoperaattori TeliaSoneralta ja yhteys on DMZ
aluetta eli muusta verkosta eriytetty alue. (Taivainen, 2012a).
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4.1.3 Toimikorttikaytantd, varmenteet ja SSO

Toimikorttien kaytto ja vahva tunnistautuminen potilastietojarjestelmiin ovat auditoin-
tikriteereiss@ ja kansallisissa maarityksissa ehdottomia vaatimuksia KANTA-
palveluihin liityttdesséd (STM 2010a, 4). Auditointikriteereiden vaatima kayttooikeuk-
sien valvonta on ISSHP:ssd hoidettu osaltaan SSOn avulla. Toimikortit otettiin
ISSHP:ssé kéayttdon jo ennen terveydenhuoltopiirin perustamista vuonna 2004. Kéyt-
toonotto aloitettiin Savonlinnan keskussairaalasta ja nopeasti toimikortit levitettiin
my0s ldheisten perusterveydenhuollon kuntayhtymien, Savonlinnan ja Kaakkois-
Savon tyontekijoiden kayttdon. SOSTERIn toiminnan alkaessa 2007 toimikorttien
kaytto tarvitsisi enad opettaa jasenkunnista vain Sulkavan terveyskeskuksen tyonteki-

joille.

ISSHP:ssa toimikorttien kaytto on alusta asti saumattomasti kytketty kertakirjautumi-
seen ja SSON (Single-Sign-On) Toolbar-valikkoon, joka on CA Technologiesin tuote.
Toolbar-valikossa on kayttajan kayttooikeuksien perusteella tietyt ohjelmaikonit, joi-
hin on paikallisesti tehty skriptit, joilla SSO tunnistaa ohjelman. Kéayttéjien ei tarvitse
muistella kdyttajatunnuksia tai salasanoja joko ensinkaan tai ensimmaisen Kirjautumi-
sen jalkeen, silla SSO tietda tai oppii tunnukset ja avaa jatkossa toimikortilla koneella

kirjautuneelle kayttajalle ohjelman pelkalla kuvakkeen klikkauksella. (Pétsi 2012.)

Kayttajatunnusten ja kirjautumisen hallinnan prosessi

Ohjel mistot/ palvelut
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KUVA 4. SSO:n kaytté (Mukaellen Taivainen, 2012c)
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Vuonna 2009 ISSHP:ssé otettiin kdyttéon kulunvalvonta- ja tybajanseuranta seka ate-
rioiden maksaminen toimikorteilla. Tahan kéaytetddn samaa toimikorttia kuin tietoko-
neelle Kirjautumiseen. ISSHP:ssa tyontekijalla on kaytdssa vain yksi toimikortti, jota
hén kayttdd tunnistautumiseen tyfasemalle tai virtuaalipdatteelle, eReseptin myota
séhkdiseen allekirjoitukseen seka tyoaikaleimauksiin, ovien avaamiseen ja tydpaikka-
aterioiden maksamiseen. Tama edellyttaa, ettd toimikortissa on varmennesirun liséksi
myos kulunvalvontasiru. Ilman toimikorttia t0issé ei voi enéda tehda kéytannossé oike-
astaan mitdan tai edes péaésta sisaan tyopaikalle, mutta toimikortin monipuolinen kayt-
t0 sitouttaa tyontekijaa kortin kayttoon, joten yllattavan harvoin tyontekijat unohtavat
toimikortin kotiin tai kadottavat sen. Muualle téihin lahteneet entiset ISSHP:n tyonte-
kijat ovatkin kertoneet kaipaavansa ISSHP:n toimikorttikdytantoa syottaessaan uudes-
sa tyOpaikassa joka kerta tietojarjestelmiin kirjautuessaan kéyttajatunnuksia ja salasa-
noja tai kayttdessadn siella jopa kolmea eri korttia tunnistukseen, kulkemiseen ja tie-

tokoneen kayttdon.

Toimikorttitoiminta ISSHP:ss& aloitettiin Varsinais-Suomen sairaanhoitopiirin omis-
tamalla ja Fujitsun yll&pitamalla sairaanhoitopiirien varmenteella ja organisaation
omilla toimikorteilla (Patsi 2012). Vuonna 2009 siirryttiin TEOn, sittemmin Valviran
toimikortteihin ja varmenteisiin. Koko henkil6std valokuvattiin ja tunnistettiin Valvi-
ran toimikorttitilauksia varten. Terveydenhuollon ammattilaisille tilattiin ammattikort-
ti ja muille tyontekijoille henkildstokortti. T&mé& prosessi kesti noin kolme kuukautta.
Valvira ei hyvaksynyt tunnistamisasiakirjoiksi muita kuin passin, poliisin myéntdman
henkil6llisyystodistuksen tai poliisin suorittaman tunnistamisen. Tama aiheutti jonkin
hankaluuksia, mutta Savonlinnan poliisilaitoksen kanssa tehtiin tiivistd yhteistyota
toimivan tunnistamismenettelyn k&ytannoistd, jotta muun muassa laskutus ja poliisi-

laitokselle ilmoittautuminen saatiin sujuviksi.

Valviran korttien kayttoonotossa tehtiin massatilaus valmiista toimikorteista, jotka
jaettiin ISSHP:n tyontekijoille, jokaiselle oma henkildkohtainen kortti. Korttien jako
organisoitiin suorituspaikoittain ja se kesti noin puoli vuotta. Jatkossa toimikorttiaihiot
tilattiin suoraan tehtaalta ja uusien tyontekijéiden toimikortit valmistettiin itse
ISSHP:n omassa RA- eli rekisterdintipisteessd. Vuoden 2010 alkupuolella Valviran
toimikorttien teko ja jakaminen ISSHP:ssé& keskeytettiin, sill& oli saatu tieto valmiste-

luista varmentajan vaihtumiseksi Valvirasta VRK:hon. Tyontekijat kayttivat entisia
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Valviran toimikorttejaan, mutta uusille tyontekijéille ja rikkoutuneiden korttien tilalle

tehtiin organisaation oma toimikortti.

VRK vaihtui varmenteen antajaksi lain muutoksella loppuvuodesta 2010 ja ISSHP:ssa
aloitettiin toimikorttien vaihtaminen VRK:n toimikortteihin kevaalla 2011 erilaisten
madrittelyjen ja testausten jalkeen. Taytyi tutkia miten uudet toimikortit toimisivat
ISSHP:n kayttdmissa palveluissa kuten SSO, AD ja kuluvalvontajarjestelma Esmikko.
Entisten Valviran toimikorttien haltijat selvitettiin ja tarkistettiin ovatko he vield tyo-
suhteessa ISSHP:hen. Valviran toimikorttia varten otettuja valokuvatiedostoja voitiin
kayttaa vield hyvaksi ja uutta tunnistautumista ei tarvinnut tehdé, joten entisten Valvi-
ra-korttien haltijoille tehtiin uusien VRK-korttien tilaus massatilauksena. PKI-
toimikorttien toimintaymparistd oli aiemmin perustunut sairaanhoitopiirien SHPCA-
palveluun ja Valviran toimikortteihin. VRK-toimikortit puolestaan perustuvat 1AS
ECC-standardiin, jonka takia kaikille tydasemille piti ennen Kkorttien kayttdonottoa
paivittdd uutta korttimallia tukeva DigiSign- kortinlukijaohjelmisto. (Loppuraportti
2012,9.)

VRK:n myo6td toimintamalli muuttui. Toimikortteja ei endéd tehty ISSHP:n omassa
RA-pisteessd, vaan ainoastaan toimikortin tilaus ja mahdollinen valokuvaus. VRK
toimittaa tilauksen perusteella valmiin kortin ja PIN-tunnusluvut sisaltavét kirjeet joko
suoraan tyontekijan kotiosoitteeseen tai RA-pisteeseen. Kortin odottelun ajaksi tyon-
tekijélle ohjelmoidaan henkilokohtainen valiaikainen toimikortti. Tunnistamismenette-
Iykin helpottui, silld VRK hyvéksyi viralliseksi tunnistamisasiakirjaksi myds vuoden
1990 jélkeen myonnetyt ajokortit. Tunnistaminen tehdaan toimikorttitilauksen yhtey-
dessd. Toimikorttien tilaus siirrettiin ISSHP:ssa tietohallinnosta kirjaamon tehtavéksi
maaliskuussa 2012. Akillisille keikkatyontekijoille: ladkareille ja hoitajille, virka-ajan

ulkopuolella varatoimikortin luovuttavat paivystyksen osastonsihteerit.

Varmenteiden kaytto

ISSHP:ssd eArkisto kayttdd yhteyden muodostamiseen samaa palvelinvarmennetta
kuin eReseptissd, ainakin testauksen aikana testiymparistossa. Palvelinvarmenne tulee
Ensembleen ja TLS-salaus salaa Ensemblen ja eArkiston valisen liikenteen. Se on
salauskéytanto, jolla voidaan suojata internet-sovellusten tietoliikenne IP-verkkojen
yli (KANTA 2011, 3). Potilastietojdrjestelmén ja Ensemblen valista yhteytta ja liiken-
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nettd ei salata, sill& se on sisdinen yhteys, jota ei tarvitse salata, kun konesalin sisaises-
té tietoturvasta on huolehdittu vaatimusten mukaisesti. Yhteys taytyy lisdksi maaritell&

potilastietojarjestelmén taustatietoihin.

Jarjestelméaallekirjoitusvarmennetta varten on hakemuksen lisdksi muodostettava
VRK:lle THPKI T2-maarityksen mukainen PKCS#10-muotoinen varmennepyynto
omalta yhteyden muodostavalta palvelimelta. Tamén perusteella VRK muodostaa
varmennejarjestelméstddn varmennepyyntfd vastaavan varmenteen. Tdman varmen-
teen ja jarjestelman privaattiavaimen avulla organisaatio voi jatkossa tehdé jarjestel-
maallekirjoituksia. Jarjestelmaallekirjoitusvarmenne on sijoitettu EESL-tuotteeseen.
(Taivainen, 2012a.)

4.1.4 Lokitietojarjestelma

KANTA-madrittelyissd vaaditaan eArkistoon tietoa tuottavalta potilastietojérjestel-
maltd oma lokitietojarjestelmd, kayttoloki, jolla potilastietojarjestelman kayttda voi-
daan seurata (KANTA 2006, 19). Kansalliset eReseptin auditointivaatimukset tervey-
denhuollon organisaatioille edellyttavat, ettd tarpeelliset lokit syntyvét ja pysyvat
muuttumattomina ja todistusvoimaisina lokitietojen luomisen ja kasittelyn prosessissa
(KANTA 2010a). Auditointiohjeet tulevat olemaan samantyyppiset myds eArkistolle.
Ohjeen vaatimus on toteutettavissa siirtaméalla lokit operatiivisesta jarjestelmista val-
vottuun ja raporttia tuottavaan lokitietojérjestelmaan, jossa lokitiedot sdilytetaan laissa
séédetyn ajan, 12 vuotta tietojen syntymasta. Lokitietojarjestelma hakee useasta loki-
ldhteestd tietoja samaan raporttiin ja mahdollistaa halytystoiminallisuuden ja poik-
keaminen havainnoinnin. Tietoa voi my0s rikastaa sek& yhdistella ja siitd voi tehda
integraatiot erillisjarjestelmiin kuten esimerkiksi HR, IDM ja AD. (Taivainen, 2011b.)

Talla hetkella Suomessa on kolme yhti6ta, jotka tarjoavat sairaanhoitopiirien potilas-
tietojarjestelmiin lokitietojarjestelmia: 1BM, RSA ja Neotide. Lokitietojérjestelmé
puolestaan oli vuonna 2011 kaytdssa vasta kolmessa sairaanhoitopiirissd. Etela-
Karjalan sosiaali- ja terveyspiiri on valinnut RSA:n jarjestelmén ja Keski-Suomen

sairaanhoitopiiri seka ISSHP IBM:n jarjestelman. (Taivainen, 2012a.)

ISSHP:ssé piloitoitiin kahta eri jarjestelmad, IBM:n ja RSAnN, vuosina 2009 ja 2010.

Vuoden 2010 lopussa jarjestettiin kilpailutus, johon molemmilta jarjestelméntoimitta-
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jilta saatiin tarjous ja hankintapaatés IBM:n TSIEM-lokijarjestelmésta tehtiin helmi-
kuussa 2011 ja jarjestelman tuotantokéyttd alkoi saman vuoden kesdkuussa. Ensim-
maisessa vaiheessa kayttoonotettavaksi méaaritettiin yhdeksan lokitietolahdetta: Effica,
Effica Tyoterveyshuolto, Effica Leikkaushoito, Effica Pacs, Commit Ris, SAl-
infektiorekisteri, 1ICIP- leikkaus- ja anestesiajarjestelma, Esmikko- kulunvalvonta ja
Active Directory. Effican lokiin haetaan roolitieto, nimi ja kayttajan yksikko seka ni-
miketiedot ulkoisesta henkildstohallinnon HR-jarjestemasta. Kaikki lokilahteet muo-
toillaan samaan W7-formaattiin, jolloin raportointiin voidaan hakea lokitietoa samoil-
la hakuehdoilla useasta eri lokil&hteesta ja tieto on samassa muodossa lokil&hteesta
riippumatta. Alkuperdiset muotoilemattomat lokit viedaan erilliseen raportointikan-
taan. Ongelmia ovat aiheuttaneet erilaiset lokiformaatit ja linkitykset, eri formaatissa
olevat tietueet ja aikakentét, lokidatan suuri méara seké poikkeustapaukset lokitiedois-
sa, esimerkiksi kokonaan puuttuvat tiedot. (Taivainen, 2011b.)

4.1.5 Arkistonmuodostussuunnitelma ISSHP:ssa

ISSHP julkisti kuntien yhteiseen tehtavaluokitukseen perustuvan arkistonmuodostus-
suunnitelmansa (eAMS) lokakuussa 2011. Tdsséd uudessa eAMSissa on méaritelty
Arkistolaitoksen ohjeistuksen mukaisesti prosessit ja niissd syntyva asiakirjallinen
tieto metatietoineen SAHKE2-maaritykset huomioiden. Uuden arkistonmuodostus-
suunnitelman laatiminen oli erittdin haasteellinen ja aikaa vieva tehtdvd, johon

ISSHP:Itékin kului useampi vuosi.

Ongelmallisinta oli, ettd henkildston oli vaikea siséistdd prosessilédhtoistd toimintata-
paa, joissa asiakirjallinen tieto syntyy, ja tehtavéluokitusta, koska aikaisemmin arkis-
tonmuodostussuunnitelma oli asiakirja- ja toimintayksikkolahtoinen. Prosessien l&pi-
kédyminen ja arkistonmuodostussuunnitelman laatiminen myds miellettiin pelkéstaén
arkistotoimen tehtavaksi eika oikein ymmarretty, ettd vain prosessissa toimivat voivat
kuvata prosessin ja kertoa mité tietoa siind syntyy. Myos resursointi oli puutteellista.
Kéytannossa arkistopééllikko joutui hoitamaan eAMSin varsinaisen kokoamisen lahes
yksin muiden tdidensé ohessa ja yksikoiden henkildstoltakaan ei tahtonut 16ytyé aikaa
prosessien kuvaamiseen. eAMS-ty6ta ei siis oikein osattu arvostaa, mutta jo nyt on
kéynyt selvaksi, ettd ilman sitd ei uusien sahkoisten palvelujen kdyttéonotto onnistu.
eAMSia on tarvittu jo esimerkiksi dokumenttienhallinnan ja asianhallinnan suunnitte-

lussa seka asiakkaiden séhkoisia palveluja kehitettdessd. Haasteena on edelleen uuteen
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tehtavalahtdiseen toimintatapaan siirtyminen ja poisoppiminen vanhoista kdytannois-

té, joka tulee varmasti viemaan myds vuosia.

eAMSin laadinnassa arkistotoimessa koettiin ongelmaksi myds Terveydenhuollon
tehtdvaluokka, joka jai eAMSissa vajavaiseksi, sillé oli epédselvyytta siitd miten arkis-
toivan tiedon katsotaan potilastietojarjestelmassa syntyvéan ja miten kansallisen eAr-
kiston osuus olisi eAMSissa huomioitava. Kansallisarkisto antoi 22.3.2012 tiedotteen,
jossa se hélvensi epatietoisuutta eArkiston ja terveydenhuollon palvelujen antajan
eAMSin suhteesta ja vastasi kysymyksiin potilaan hoitoprosessin arkistonmuodostuk-

sen syntymisesta ja yksikoiden sahkoisen sailyttdmisen luvan hakemisesta.

Tiedotteessa ilmoitettiin, ettei terveydenhuollon yksikon tarvitse siséllyttdd omaan
arkistonmuodostussuunnitelmaansa varsinaista potilaan yksittdisen palvelutapahtuman
eli k&ynnin tai hoitojakson hoitoprosessia, joka sisaltaa tulotilanteen, hoidonsuunnitte-
lu ja hoidon toteutuksen seka hoidon arvioinnin. Terveydenhuollon yksikon AMSin
tulee kuitenkin siséltdd yksikon hallintotoiminnot ja muut mahdolliset potilastietojar-
jestelméssa kasiteltdvat prosessit sekd ajanvaraukseen, hoitojonoihin ja laskutukseen
liittyvat asiakirjatiedot, jotka eivat siirry Kelan eArkistoon ainakaan ensimmaisessa

vaiheessa.

Potilaan hoitoprosessissa syntyville ja siihen liittyville asiakirjatiedoille tallentuvat
SAHKE2-normin mukaiset eAMS-metatiedot osittain potilastietojarjestelmissa ja osit-
tain Kelan eArkistossa. THL:n koodistopalvelussa on kuvattu paattelysaannét ja pe-
rusteet SAHKE2-metatietojen kasittelylle potilastietojarjestelmissé ja eArkistossa ja
Kela varmistaa potilastietojarjestelmien tuottamien asiakirjojen SAHKE2-
mukaisuuden, kun jérjestelmé&é testataan ja auditoidaan eArkistoon. (Kansallisarkisto
2012.)

Kansallisarkisto (2012) ilmoittaa myds, etté terveydenhuollon ei tarvitse erikseen ha-
kea sahkoisen sdilyttdmisen lupaa arkistolaitokselta, kun ne kayttavat potilaan hoito-
prosessiin liittyvien potilasasiakirjojen sdilyttamiseen KELAN eArkistoa. Niité jarjes-
telmid, joita ei ole liitetty Kansalliseen Terveysarkistoon ja alueellisia sailytysjarjes-

telmid edell& mainittu toimintatapa ei koske, vaan niille lupa taytyy edelleen hakea.
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4.2 eArkistoon liittymisen testaus

Tiedon nédkékulmasta ISSHP:n eArkistoon liittymisen testauksen oli luultavasti tarkoi-
tus olla aluksi vain sairaanhoitopiirin ja ohjelmantoimittajan vélistd, hyvaksyntatesta-
ukset Kelan kanssa tulisivat mukaan my6hemmin. Kelalla, STM:II& ja THL:Il& oli
kuitenkin suuret intressit saada uusia terveydenhuollon organisaatioita ja potilastieto-
jarjestelmia mukaan eArkiston piiriin ja vauhdittaa eArkistoon liittyvaa toimintaa kan-
sallisella tasolla, joten ndma viralliset toimijat tulivat mukaan projektiin heti vuoden
2012 alusta. ISSHP eArkistotestausprojektista tuli kansallinen projekti, jonka projek-
tiorganisaatioon Kelan ja THL:n liséksi osallistuu myds ProXit. STM toimii projektis-
sa tarkkailijan ja asiantuntijan roolissa. Projektin saadessa kansallisen projektin sta-
tuksen tuli ISSHP:1le mahdollisuus hakua projektin kustannuksiin STM:n rahoitusta,
josta péattaminen on delegoitu THL:lle. Tatd opinndytetyota Kirjoittaessa alustava
rahoitushakemus on tehty, mutta mitddn kommentteja tai muita tietoja rahoituksen

mahdollisesta myontdmisesté ei ole viela saatu.

Projektikokoukset

eArkistoon liittymisen testausta valmistelevat projektitoimenpiteet kéynnistettiin lo-
kakuussa 2011. Silloin Tiedon ja ISSHP:n edustajat kokoontuivat Savonlinnassa tes-
tausprojektin aloituskokoukseen, jossa Tiedon projektipédallikko kertoi, mitd valmiste-
luja Tieto oli sithen mennessa tehnyt. Tieto oli omassa testauksessaan tuottanut jatku-
vaa kertomustekstia KELAN eArkistoon ja katsellut sitd omalla katseluohjelmallaan.
(Muistio 2011.)

Seuraavassa kokouksessa tammikuussa 2012 olivat Tiedon ja ISSHP:n edustajien li-
séksi mukana myos THL:n, Kelan, STM:n ja PROXITin edustajat. Kokouksessa namé
edustajat tekivét Tiedolle melko tiukkaan savyyn selvaksi, ettd aika on kdyméassa va-
hiin ja Tiedon olisi ripeésti ryhdyttdva toimenpiteisiin, jotta eArkiston testaaminen
myo6s Effica- potilastietojérjestelméstd voisi alkaa. Tietoa pyydettiin Kiirehtiméén
muun muassa suostumusten, kieltojen ja informointien toteutusta seké palvelutapah-
tuman syntymistd ajanvarauksesta suunniteltua aikaisemmaksi. Kokouksessa myds
ihmeteltiin, miksi Tieto ei ole aloittanut eArkiston kdyttdonottoon tahtddvaa toimintaa
aikaisemmin, silla KANTA-palvelujen méérittelyt ovat olleet valmiina vuodesta 2007.

(Muistio 2012.) Lociga Oy:n Pegasos- potilastietojarjestelmasta potilastiedon sahkois-
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ta arkistointia aloitettiin pilotoida Kuopion kaupungin perusturvan ja terveydenhuol-
lon palvelualueilla jo 15.11.2011(Kuopio 2011) ja testausta valmisteleva projekti
KArkisto kdynnistettiin jo huhtikuussa 2008 (Kumpulainen 2010, 51).

Tieto esitteli kokouksessa projektisuunnitelmaa, jossa eArkiston testaus oli jaettu vii-
teen iteraatioon. Lisdksi tulisivat jatkoiteraatiot, jotka tarkentuvat projektin aikana,
aina siihen saakka kunnes tuote on valmis. Ensimmainen testausiteraatio toteutettaisiin
huhtikuussa 2012. Projektipalaverissa sovittiin, ettd myos Proxitin edustajia osallistui-
si Savonlinnassa eArkiston testaukseen, jotta testaukseen saataisiin laajempi kansalli-
nen nakemys, joka ei perustu vain yhden organisaation toimintatapaan. Testaukset
perustuisivat samoihin potilastarinoihin, joita Kuopiossa on kaytetty Pegasos- potilas-
tietojarjestelmén testauksessa (liite 1). N&it4 potilastarinoita on kuitenkin vain perus-
terveydenhuollosta, sillda Kuopiossa ei ole testattu tai pilotoitu erikoissairaanhoidon

(ESH) tietojen viemista eArkistoon, kuten ISSHP:ssd on tarkoitus tehda.

Kelan ja THL:n edustajat korostivat, ettd testaajien tulisi olla varsinkin testauksen
alkuvaiheessa henkil6ita, joilla on tietoa ja kokemusta potilastietojarjestelmén kéaytos-
td ammattilaisen nakokulmasta. Heidén ei tarvitse olla potilasty6ta tekevia kliinikoita,
esimerkiksi ladkéreita tai sairaanhoitajia, vaan ndista tehtavista tietohallintoon siirty-
neet henkilditd, jotka tuntevat kyseiset tehtavét ja hallitsevat tietotekniikan ja potilas-
ohjelman kayton sujuvasti. Testauksen edetessa on hyva ottaa testaajiksi myos aitoja
loppukayttéjid: osastonsihteereitd, sairaanhoitajia ja la&kareitd. Pelkat tietotekniikan

ammattilaiset ilman substanssiosaamista potilastyosté eivat sovellu testaajiksi.

Helmikuun projektikokouksessa Tiedon haluttiin tarkentavan projektisuunnitelmaa ja
iteraatioiden siséltdjen aikataulutusta kritisoitiin. Projektiorganisaation kokoonpanoa
tdsmennettiin, varsinkin sidosryhmien edustajien osalta. Erikoissairaanhoidon ja pe-
rusterveydenhuollon tasapainon huomioimista testauksessa vahvistettiin ottamalla
ProXitin edustajia projektirynmééan. ISSHP.n projektipdéllikké valtuutettiin kokoa-
maan pienryhmd, joka alkaisi suunnitella ESH:n potilastarinoiden kokoamista testaus-
ta varten. (Muistio 2012a.)

Ensimmainen projektin johtoryhmén kokous pidettiin maaliskuussa 2012. Kokoukses-
sa péivitettiin projektin riskilista ja kéytiin 1api ja tarkennettiin projektisuunnitelmaa.

Kokous pystyi hyvaksyméan tarkennetun projektisuunnitelman. (Muistio 2012b.)
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Maaliskuussa oli myos projektiryhman kolmas kokous, jossa sekd ISSHP ettd THL
ilmaisevat huolensa Tiedon resurssien riittdvyydesté projektin onnistumiseksi. Tiedon
projektipaallikko saikin tehtavaksi esittaa projektiryhmalle pikaisesti tarkennetun ver-
sion testauksen kokonaissuunnitelmasta, josta k&visi yksityiskohtaisesti ilmi mitk&
osakokonaisuudet ovat testattavissa missékin iteraatiossa. Ensimmaisen iteraation tes-
tisisaltd tarkennettiin jo kokouksen aikana ja projektipaallikko esitteli ja liitti muisti-
oon téssa iteraatiossa arkistoituvat jatkuvan kertomuksen lomakkeet ja niiden kansalli-

set ndkymat.

Kokouksessa kévi ilmi, ettei Tieto kansallisten toimijoiden painostuksesta huolimatta
pysty rakentamaan ajanvarauksesta syntyvaa palvelutapahtumaa vield ensimmaéiseen
testausiteraatioon, vaan aikaisintaan syksylle 2012. Tdm& merkitsee, ettei potilastari-
noihin perustuvaa testausta pystyttaisikddn toteuttamaan vielda huhtikuussa 2012,
ISSHP ilmoitti, ettd se haluaa siit4 huolimatta aloittaa testauksen suunnitellussa aika-
taulussa, koska jotain kuitenkin saataisiin testattua ja testauksen aloittamisella on suuri
psykologinen merkitys eArkistoon liittymisen kdynnistdvanad tapahtumana, vaikka
Kela ei hyvaksyisikaan téllaista testausta osaksi kokonaisuutta. Sovittiin, ettd testauk-
sen ensimmaisessé iteraatiossa ISSHP kéyttaa testaukseen potilastarinaa PT1. 5.1.3

soveltuvin osin. (Muistio 2012c.)

Huhtikuun projektikokouksessa ISSHP antoi tilannekatsauksen testauksen aloittami-
sesta ja Kela raportoi ISSHP:n eArkiston toimittamista palvelutapahtuma- ja hoito-
asiakirjoista. Kelan kanssa oli aiemmin sovittu, ettd Kela raportoisi arkistoon toimite-
tusta aineistosta paasaantoisesti projektikokouksissa, ellei jotain tietoa tarvita kiireelli-

sesti aikaisemmin.

Kokouksessa kaytiin l&api Kelan esittamia ehdotuksia Tiedon laatimaan testauksen
kokonaisuussuunnitelmaan. Sovittiin, ettd Kela, ISSHP ja Tieto kayvat suunnitelmaa
vield 1api ja lisdavat siihen Tiedon ja Kelan valisen testaamisen aikataulun sek& missé

vaiheessa iteraatioita kutakin potilastarinaa pystyttaisiin testaamaan.

Liséksi ISSHP merkitsee kaikille jo valmiina oleville potilastarinoille Efficassa tehta-
vat toimenpiteet ja lahettdd ne sitten Proxitin testaajille kommentoivaksi. N&in saatai-
siin selville, miten paljon menettelytavat potilastietojarjestelmassa eri organisaatioissa

poikkeavat toisistaan. ISSHP jatkaa edelleen erikoissairaanhoidon potilastarinoiden



49
rakentamista ja lahettdd ne myods Proxitin testaajille kommentoivaksi sitd mukaa kun

tarinat valmistuvat.

Kokoukseen oli pyydetty mukaan myds Tiedon Suostumus- ja Kielto-projektin pro-
jektipaallikko, silla aikaisemmissa kokouksissa ei ollut saatu tdman projektin etenemi-
sestd tarvittavaa tietoa, koska kyseessé on Tiedon kannalta erillinen projekti, vaikka
eArkiston kannalta molemmat projektit kuuluisivat yhteen. Projektipaallikké kertoi,
ettd informaatio-osuus saataisiin Efficaan hyvinkin nopeasti, mutta kielto-toteutus
sisaltden KANTA-yhteyden on vasta tyon alla ja valmistuisi vasta loppuvuodesta
2012. Suostumusten osalta tarkkaa aikataulua ei saatu ja Tiedon molempia projekti-
paallikoita pyydettiin laatimaan tarkempi aikataulutus naiden kéyttéonottojen osalta.
Tama aikataulu kiinnostaa erityisesti ISSHP.t4, silla siitd riippuu, pystyykoé ISSHP
liittyma&én eArkistoon vuoden 2012 aikana. (Muistio 2012d.)

4.2.1 Projektisuunnitelma

Projektisuunnitelman mukaan ISSHP:n eArkiston asiakastestauksen tavoitteena on
varmistaa Effican eArkisto-ratkaisun kéytettavyys ja soveltuvuus eArkiston liittymis-
vaatimusten mukaiseen kayttotarkoitukseen sekd saavuttaa valmius tuotantokéyt-
toonottoon. Samalla testataan Ensemble-integraatioalustan toimivuutta siirrettdessa
tietoja Efficasta eArkistoon. Tieto on itse testannut omalla yhteydellaan asiakirjojen
lahettdamistd eArkistoon, mutta silld ei ole ollut kaytettdvissa Ensemble-
valityspalvelinta, jota ISSHP:ssd kédytetdan sanomien valittamiseen Effican ja eArkis-

ton valilla.

Projekti alkaa 26.3.2012 ja péattyy 31.5.2013. Tosin projektia valmistelevat toimenpi-
teet on aloitettu jo aikaisemmin. Projektissa tehdaan Effican eArkisto-ratkaisun asia-
kastestaus oikeaa vastaavassa kayttoympéristossa. Testaus suoritetaan iteratiivisesti
tuotekehityksen aikana ja jokaiselle iteraatiolle maaritelldan tavoite. (Projektisuunni-
telma 2012.) Testausiteraatiot kuvataan tarkemmin taulukossa 1.
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TAULUKKO 3. Testausiteraatiot ja niiden tavoitteet seka ajankohta (Projekti-

suunnitelma 2012)

Testausiteraatio 1

Tavoite: KanTa eArkistoon liittyminen ja jatkuvan
kertomustekstin arkistointi.
2012-03-26 — 2012-04-20

Testausiteraatio 2

Tavoite: Laboratoriotapahtumien arkistointi
2012 _2Q

Testausiteraatio 3

Tavoite: Ajanvarauksesta, Osastonhallinnasta tai
Paivystysmonitorista luodun palvelutapahtuman vélitys
Kertomukseen seké radiologian tapahtumien arkistointi
2012_3Q

Testausiteraatio 4

Tavoite: Informointien ja Kkieltojen ylldpito KanTa-
eArkistoon.
2012 _3Q [Tuotantokayttdénoton tavoiteaikataulu
2012_4Q]

Testausiteraatio 5

Tavoite: Luovutukseen perustuva tietojen katselu
Kanta-eArkistosta.

Hoitotydn yhteenvedon arkistointi
Lahete-palaute arkistointi

2012_4Q

Tulevat iteraatiot

2013 > (Aikataulu tarkentuu projektin kuluessa)
Tiedonhallintapalvelun yll4pidettavien asiakirjojen tuki

- pitkaaikaisdiagnoosit
- henkilGtiedot
- riskitiedot
- terveys- ja hoitosuunnitelma
- (tahdonilmaisut)
- (laakitys)
Potilaan keskeisten tietojen haku em. lisaksi

- laboratorio

- kuvantaminen

- diagnoosilista

- toimenpidelista

- (rokotukset, fysiologiset mittaukset)

Projektin organisaatio muodostuu tulokset hyvaksyvasta johtoryhmaésta ja varsinaises-

ta projektiryhmaéstd. Johtoryhman muodostavat ISSHP:n tietohallintopaalliko ja pro-
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jektipaallikko ja Tietoa edustaa projektipaallikko. Kela hyvéksyy testaustulokset eAr-
kiston ndkdkulmasta, joten johtoryhmassa on myos Kelan edustaja. THL:n Kkehitta-
mispaallikké valvoo ohjausryhmaéssé toteutuksen kansallisten maaritysten mukaisuutta
ja kansallisten hankkeiden tavoiteaikataulujen toteutumista seka tarkentaa tarvittaessa
toiminnallisia maérittelyja. Projektiryhméssé on kaksi edustajaa ISSHP:sta, nelja Tie-
dolta ja viisi ProXitiltd seka edustajat Kelalta ja THL:st&. (Projektisuunnitelma 2012,
1)

4.2.2 Testaukseen valmistautuminen

eArkistoon liittymisen testauksen aloittaminen vaatii myos tiettyja konkreettisia lyhy-
en tahtaimen valmisteluja. Varsinaiset eArkistoon liittymisen valmistelut ISSHP:ss&
aloitettiin vuoden 2012 alkupuolella erilaisilla eArkistotoimijoille tehtavilla anomuk-
silla. Kelalle tehtiin 8.2.2012 anomus liittymisesta eArkiston testausympéristoon ja
liittyminen hyvéksyttiin  7.3.2012. Hakemuslomake ja liittymisohje KANTA-
asiakastestipalveluun (eArkistoon) l6ytyvat https://www.kanta.fi/fi/testaaminen -
sivustolta. Hakemukseen tarvitaan mm. OID- koodit organisaatiolle, liityntapisteille,
joista organisaatio kdyttaa arkistopalvelua ja Valviran rajoitus- ja attribuuttikyselypal-
velua, arkistonmuodostajalle ja rekisterinpitdjalle (KANTA 2011c, 9). Lisaksi organi-
saation on haettava VRK:lIta tarvittavat varmenteet. Viestinvalitykseen kéytettava pal-
velinvarmenne ISSHP:114 oli jo ennestddn eReseptin testik&yton ajoilta. Hakemuslo-
make ja ohje varmenteiden hakemiseen l6ytyvat VRK:n sivuilta varmennepalvelun

osoitteesta www.fineid.fi.

Terveydenhuollon organisaatio joutuu hakemaan myods oman jarjestelméallekirjoitus-
varmenteen. Varmenne haetaan VRK:lta, mutta hakemuslomaketta ei tata kirjoitetta-
essa ollut vield saatavilla Fineid-sivustolla, joten lomake liitteend (liite 2). Varmenne-
hakemuksen liséksi organisaation on muodostettava THPKI T2- maarityksen mukai-
nen PKCS#10-muotoinen varmennepyynt0 jarjestelmésta. Tassé yhteyden muodosta-
valta palvelimelta on tehty I1S:std varmennepyynto, jonka perusteella VRK muodostaa
varmennejarjestelméstddn varmennepyyntda vastaavan varmenteen. Tdman varmen-
teen ja jarjestelmén privaattiavaimen avulla organisaatio sitten tekee jarjestelmaalle-
kirjoituksia. (VRK 2012.) ISSHP.ss& tdma serticaterequest generoitiin Savokoulu2:n
I1S-webpalvelinohjelmasta VRK:lle 8.3.2012 ja 15.3.2012 saatiin VRK:Ita varmenne

potilastietojarjestelméallekirjoituksia varten. Tieto asensi varmenteen palvelimelle.
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Tiedolle on muodostettu VPN-yhteys (Virtual Private Network), jonka kautta Tiedon
asiantuntijat voivat olla yhteydesséd ISSHP:n palvelimiin etdyhteydelld. Terminal Ser-

ver- palvelimella he voivat kayttavat Effica- sovellusta.(Taivainen 2012a.)

Testaukseen kadytettavat toimikortit on tilattava VRK:Ita. Hakemuslomake ja ohjeistus
hakemiseen l0ytyvat varmennepalvelun osoitteesta www.fineid.fi. Testaukseen on
tilattava seka terveydenhuollon ammatti- ettd henkildstokortteja (KANTA 2011c, 7).
ISSHP kayttaa testauksessa samoja terveydenhuollon ammattikortteja kuin eReseptin
testauksessa, mutta eArkiston testauksessa tarvitaan lisdksi osastonsihteerin ja terve-

yskeskusavustajan roolissa testaaville henkiltstotestikortteja, joten ne piti tilata.

KELAnN hyvéksyttya eArkiston testausymparistoon liittymisen sieltd ilmoitetaan séh-
kopostilla eArkiston SOAP-palvelujen URL-osoite eArkisto-yhteyden muodostamista
varten seka eArkiston sanomaliikenteen osapuolitunniste, joka sijoitetaan KANTA-
palveluihin lahetettdvan HL7 V3- sanoman siirtokehyksen elementtiin. Samassa vies-
tissa ilmoitetaan testihenkil6tunnukset, joita k&ytetddn testipotilaiden tunnuksina tes-
tauksessa.(Miettinen, 2012.)

Ensembleen pyydettiin Istekiltd tarvittavat konfiguraatiot, jotka olivat valmiina maa-
liskuussa 2012 ja testauksessa kaytettava linkki ilmoitettiin Tiedolle. Tieto ei ollut
omissa testauksissaan paassyt kokeilemaan viestinvélitystd Ensemblen kautta, joten
ISSHP:n testausta odotettiin tastakin syysta mielenkiinnolla. Tiedon tehtdvaksi tuli
muodostaa testausta varten testaustietokanta ISSHHP:n Effica Platform-palvelimelle
ISSHP:n Isshpefficatesti41-tietokannasta. Tietokanta on tehty 4.1 version kayttoon-
oton testausta varten. Testitietokanta oli muuten kopio Isshpefficatesti41-kannasta,
mutta Kertomuksesta Tieto toimitti uuden eArkistotoiminnallisuuden siséltavén versi-
on. Kayttdjalle ndkyvia muutoksia uudessa versiossa ovat palvelutapahtuman luon-
ti/valinta ja KantaViewer, jonka avulla paésee Efficasta katsomaan potilaasta eArkis-
toon lahetettyja asiakirjoja. Testausta varten hankittiin Effica-Platform- sovelluspalve-
lin, jonka kayttojarjestelma on Windows Server 2008 R2 SP1 64 bit. Ensimmaisissé
testausiteraatioissa tété tuotetta ei vield olisi valttdmatta tarvittu, mutta jatkossa se on
kuitenkin valttdmaton, silla osa Effica- tuotteista tulee siirtyméén Platform- alustaa
kayttavan AppFabricin alle. Effica- testikantaan joudutaan eArkiston kéyttdonottoa

varten viemaan Hallintaosioon uusia ohjaustietoja (taulukko 2). Testitietokantaa kéy-
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tetddn testihuoneeseen hankituilta neljéltd testitietokoneelta ja yhdeltd virtuaalipaat-

teelta.

TAULUKKO 2. Ohjaustietojen muutokset (Hollmen 2012)

Sovellus Tunnus Tarkennin Tieto
Palvelutapahtuma Palvelu Kaytossa K
Palvelutapahtuma Palvelu  Url http://savokoulu2.shp-

is.isshp.fi/ServiceEventService

Hoito eArkisto Kaytossa K

Hoito eArkisto Arkistointivive 60

Ennen testauksen aloittamista testikantaan oli perustettava Kelalta saadut testiasiak-
kaat, sill4 vain heille tehdyt potilasasiakirjamerkinnat eArkisto ottaisi vastaan. Samas-
ta syysté testauksessa kéytettaville suorituspaikoille eli terveydenhuollon yksikgille oli
lisattava niille kuuluvat OID-koodit. Liséksi testikantaan perustettiin testaajat ja heille

ajanvarauskirjat.

THL:n edustaja kavi pitaméssa ISSHP:n tietohallinnon testaajille yhden paivéan koulu-
tuksen ennen testauksen aloittamista erilaisista eArkistoon liittyvista osa-alueista ja
késitteistd, kuten palvelutapahtumasta, hoitoasiakirjoista, tehtavaluokituksesta jne.
Testaajilla ei ollut ennestdan kovin paljon perustietoa eArkistosta, joten koulutuksen
katsottiin auttavan testaajia ymmartamaan mita he testaavat ja mihin testauksella pyri-
taan. Koulutukseen osallistumista tarjottiin myds Proxitin testaajille, mutta heilla ei
ollut koulutuksen jarjestamisen nopeasta aikataulusta johtuen mahdollisuutta siihen
osallistua. ISSHP:n tietohallinnon testaajat ovat tietohallinnon henkildkuntaa, jotka
ovat taustaltaan sairaanhoitajia ja osastonsihteereitd perusterveydenhoidosta seké eri-
koissairaanhoidosta. Testauksen laajentua testaajiksi otetaan myos ladkareitd ja muita

terveydenhuollon ammattilaisia varsinaisesta potilastydsta.

4.2.3 Testauksen aloittaminen

Ensimmaisen iteraation testaukseen tulivat ne toiminnallisuudet, joita Tieto oli esitel-

Iyt projektikokouksessa jo puoli vuotta aikaisemmin. Mitaan edistysta ei siis puolessa
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vuodessa ollut tapahtunut. Testauksen alkaessa oli jo selvinnyt, ettd ensimmaisessé
testausiteratiossa oli turha tehda testausta potilastarinan perusteella, silla tarinan vaa-
timaa toiminnallisuutta ei ollut tarpeeksi valmiina. eArkistoon liittymisen testaus paas-
tiin kuitenkin aloittamaan asiakastestaussuunnitelman mukaisesti 3.4.2012 ja samana
paivana ensimmaiset asiakirjat siirtyivat ISSHP:std Efficasta Kelan eArkistoon (Effica
eArkisto 2012). Tosin molemmissa organisaatioissa toimittiin testikannoissa, mutta
silti hetki tuntui historialliselta. Ensimmaisessa testauksessa testattiin lahinna yhteyk-
sien toimimista ja tietojen siirtymista, joten testauksen tekivat ISSHP:n projektipaal-
likko ja tietohallinnon tyontekija. He eivét tunteneet tarpeeksi hyvin Effica 4.1. toi-
minnallisuutta, jonka takia testauksessa oli ensin turhia virheitd. Testaajiksi kannat-
taakin ottaa heti alusta alkaen henkil6ita, jotka osaavat kayttad hyvin testattavana ole-

van potilastietojarjestelmén kyseista versiota.

Testauksessa tuotettiin ensin testiasiakkaalle palvelutapahtuma, johon tehtiin Kkirjauk-
sia kahdelle Effica-lomakkeelle, joiden nimet ovat YLE (yleisladketieteen lomake) ja
KIRU (kirurgian lomake), jotka vastaavat kansallisia nékymia YLE ja KIR. Effica ei
ensimmaisessa testausiteraatiossa vield pysty muodostamaan palvelutapahtumaa au-
tomaattisesta ajanvarauksen tapahtuessa, vaan kéyttajan taytyy muodostaa palveluta-
pahtuma Kertomuksen puolella Palvelutapahtuma-dialogin Luo uusi-painikkeesta
(kuva 4). Taman jalkeen eri Effican lomakkeille tehdyt Kirjaukset liittyvat automaatti-
sesti kyseiseen palvelutapahtumaan. Testauksessa Effica siirtaa tapahtumat eArkistoon

automaattisesti heti potilaan tietojen tallennuksen ja sulkemisen jalkeen.

x
Walitze kifaukzelle palvelutapahtuma
Alkupym Loppupym Tapahturma Organizaatio Haitoyk.zikka Ajanvaraus
04.04.20012 14:41 305 W25k
04.04.2012 1417 305 WO25K
03.04.200212:45 305 W25k
02042021317 305 WO25K
02.04.2012 11:08 305 KIRPE.

Luo uusi I Walitze | Peruuta |

KUVA 4. Palvelutapahtuman luonti Effican eArkistoratkaisun testiymparistossa
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Tieto on rakentanut testausta varten Efficaan KANTAviewerin (kuva 5), joka on
muunnos Tiedon tarjoamasta Effica-Arkistokatselu-sovelluksesta. KANTAViewerilla
paasee katsomaan Effican kautta potilaan eArkistoon siirtyneitd tietoja. Ensimmaisen
testauksen jalkeen Viewerill4 katsottaessa, huomattiin eArkistoon siirtyneen pelkan
palvelutapahtuman eikd ensinkdan siihen liittyvia hoitoasiakirjoja. T&ma johtui siit,
ettd testaajat eivat olleet ymmartaneet hyvaksya kirjauksiaan lomakkeille. Samalla tuli

kuin vahingossa testattua, ettd Effica ei siirrd eArkistoon hyvaksymattomié kirjauksia.

& 080470-991D Savolainen Earkisto Sanna ** Effica KanTaYiewer ** =100 x|

Tiedosto  Asstuksst  Ohje

—Hakuehdot RAV
Henkilotunnus: |020470-9310 Hae dokumentit
Kirurgian polikliniklca

i Dokumentit Terveyskeskuslaakari Tuominen Tes Kauko
542012
Hoidon suunnittelu
Suunnitelma
Tarkistetaan ruokavalio

Tunniste | Nakpmat

1.2.246.10.21589250.10.0.91.201 2.69 :
1.2.246.10.21589260.10.0.91.201 2.4 2012-04-02 00:00:00 | 'YLE
1.2.246.10.2159250.10.0.91. 21 2.50 2012-04-04 00:00:00 | NEUYO
1.2.246.10.2159250.10.0.91. 201 2.53 2012-04-04 00:00:00 | PSY

1.2.246.10.2159250.10.0.91. 201 2.68 2012-04-05 00:00:00
1.2.24610.2159250.10.0.91.2012.29 2012-04-02 00:00:00
1.2.246.10.2159250.10.0.91.201 2. 34 2012-04-02 00:00:00
1.2.246.10.2159250.10.0.91. 200 2.4 2012-04-03 00:00:00
1.2.246.10.2159250.10.0.91.201 2.45 2012-04-03 00:00:00 | KIR
1.2.246.10.2159250.10.0.91.201 2.48 201 2-04-04 00:00:00
1.2.246.10.2159250.10.0.91.2012.48 2012-04-04 00:00:00 | YLE
1.2.246.10.2159250.10.0.91. 200 2.51 201 2-04-04 00:00:00
1.2.246.10 2159250.10.0.91. 201 2 64 2012-04-05 00:00:00 | PUH

I W valitu hEytE

KUVA 5. KanTaViewerin nakyma eArkistossa oleviin asiakirjoihin

Virhe korjattiin ja asiakirjat liitettiin eArkistossa jo olevaan palvelutapahtumaan valit-
semalla potilaan Kertomuksessa ensin Palvelutapahtuma-dialogin valikosta kyseinen
palvelutapahtuma ja vasta sen jélkeen hyvaksyttiin lomakkeiden kirjaukset valmiiksi.
Potilaan tiedot tallennettiin ja suljettiin. Muutaman minuutin jalkeen KANTAViewer
naytti, ettd KIR- ja YLE-ndkymat olivat liittyneet aikaisemmin muodostettuun palve-
lutapahtumaan. Varsinaisia hoitoasiakirjoja ja niiden sisaltdmia merkint6ja pééasi tar-
kastelemaan valitsemalla Viewerissa kyseisen ndkyman, joka aukesi hyvin selkedna ja
sisalloltddn muuttumattomana. Testattua saatiin jatkuvan kertomuksen merkinttjen
siirtyminen eArkistoon muuttumattomina ja merkintojen liittdmisen jo olemassa ole-

vaan, aikaisemmin perustettuun palvelutapahtumaan. Myo6s Kelalta saatiin Kuittaus
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arkistoon tulleista asiakirjoista, joilla on YLE- ja KIR-ndkymié ja jotka ovat yhdelta
palvelutapahtumalta. Asiakirjoilla oli riittavat SAHKE2-mukaiset metatiedot, silla
muuten arkisto ei olisi ottanut niitd edes vastaan. Kela tosin totesi, ettd arkiston paassa
ei voida n&dhda miten asiakirjat ovat metatietonsa saaneet. Joten tdssa vaiheessa ei ole
varmuutta ovatko metatiedot muodostuneet potilastietojarjestelméssa vaatimusten
mukaisesti vai onko ne saatu rakennettua jollain valiaikaisella ratkaisulla. (Miettinen
2012a).

Seuraavaksi testattiin hoitoasiakirjan versiointia ja saman kansallisen nakyméan omaa-
ville eri lomakkeille kirjaamista. Edellisend paivana YLE-ndkymalle kirjattuja mer-
kintdjd muutettiin paakayttajan oikeuksilla poistamalla ja muuttamalla osaa merkin-
noistd. Ennen muutoksia asiakirja liitettiin siihen palvelutapahtumaan, jossa se oli alun
perin syntynyt. KantaViewerin kautta muutoksen jélkeen arkistossa nakyi kyseisella
palvelutapahtumalla vain tdmé uusin, korjattu versio. Kela ilmoitti, etta arkiston puo-
lella nakyivat molemmat versiot ja muutettu hoitoasiakirja on kiinnittynyt oikealle
palvelutapahtumalle. Ensimmaisessa testausiteraatiossa Efficassa ei ollut vield toimin-
nallisuutta paattaa palvelutapahtuma, joten arkistoon ei téstd testauksesta syntynyt
palvelutapahtuma-asiakirjasta toista versiota, kuten normaalikdytdssa olisi pitanyt

syntya.

Effican lomakkeet MTHOI ja MTPSY (psykiatrian lomakkeita) arkistoituvat samalle
kansalliselle nakymalle PSY. Testauksessa luotiin uusi palvelutapahtuma ja tehtiin
merkint6ja molemmille lomakkeille. Arkistossa ndista oli muodostunut yksi hoito-
asiakirja nakymalle PSY, jossa olivat molempien merkintdjen kirjaukset. Kela ilmoit-
ti, ettd arkistossa on kaksi asiakirjan eri versiota, joiden nakyména on PSY ja asiakir-
joilla on eri merkinnat. Arkiston ndkokulmasta asiakirjat ovat arkistoituneet oikein.
Né&in ollen kaikki ensimmaéisessd iteraatiossa toteutetut toiminnallisuudet oli saatu
ainakin kertaalleen testattua onnistuneesti. Kelasta tosin ilmoitettiin, ettd kaikkien
arkistoon tulleiden asiakirjojen otsikkona on Potilasasiakirja, kun otsikon tulisi olla
asiakirjan mukaan joko Palvelutapahtuma-asiakirja tai hoidollista sisaltéd kuvaavan
ndkyméan mukaan nimetty. Tiedolta saatiin vastaus, ettd virhe oli tiedossa jo ennen
testauksen aloittamista ja saadaan korjattua toukokuussa olevaan toiseen iteraatioon.
ISSHP:n ja Tiedon projektipaéllikot saattoivat 5.4.2012 pitdmasséan tilannekatsauspa-
laverissa todeta, ettd testauksessa ei ole ilmennyt mitddn ongelmia. ISSHP kuitenkin
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jatkaa testausta useilla eri testaajilla noin kuukauden seuraavan versiopaketin tuloon

saakka.

Jatkotestaus sujui ilman suurempia ongelmia, mutta muutamia virheita tuli esille. Yk-
sittaisilla lomakkeilla oli skriptivirheitd, jotka estivét joko lomakkeen valitsemisen tai
sen tallentumisen eArkistoon. Tieto korjasi ndma virheet nopeasti. Testaajat kokeilivat
my6s Hoidonsaatavuuden infoikkunan kautta lomakkeelle tehdyn merkinnan tallen-
tumista eArkistoon, mutta tdma merkintd ei siirtynyt arkistoon. Tieto otti ongelman
ratkaistavaksi, silla periaatteessa tassé oli myos kyse jatkuvan kertomuksen merkinnén
arkistoimisesta. Merkinta lomakkeelle oli vain luotu eri tavalla kuin normaali Kkirjaus.
Myoskaan automaattisesti hyvéksytyt Kirjaukset eivat ensin siirtyneet eArkistoon.
Vain hyvaksytyt tiedot siirtyvat eArkistoon, mutta Efficassa on mahdollista jattaa kir-
jaukset hyvaksymaétta ja Effican asetuksilla sd&téaa, ettd kirjaukset tulevat hyvéksytyik-
si jarjestelman toimesta esimerkiksi 14 vuorokauden kuluttua. Td&mén jalkeen merkin-
tojen pitdisi siirtyd myds eArkistoon, mutta néin ei testauksessa arkistopalvelun tipah-
dettua pois paalta kuitenkaan tapahtunut. Kun arkistopalvelu saatiin uudestaan kayn-
tiin, my0ds automaattisesti hyvaksytyt asiakirjat siirtyivat arkistoon. Jos automaattisesti
hyvéksyttyja Kirjauksia ei olisi saatu siirtyméan automaattisesti eArkistoon, tiedossa
olisi ollut iso toimintakulttuurin muutos ISSHP:ss& potilaskertomukseen merkintéja

tekeville tydntekijoille.

4.3 eArkistoon liittyminen

Taman opinnaytetydnprosessin aikana ei ISSHP ennété vielé ottaa eArkistoa tuotanto-
kayttoon. Liittyminen eArkistoon on suunniteltu tapahtuvaksi ISSHP:ssa vuoden 2012
aikana, sill4 asetuksen 165/2012 mukaan ennen vuotta 2013 valtakunnalliseen arkis-
tointipalveluun liittyva terveydenhuollon palvelujen antaja voi paattaa, mitka asiakir-
jat se tallentaa arkistointipalveluun. Tosin THL ja STM eivat ole vield yksityiskohtai-

sesti madritelleet mita asetuksen teksti kdytannossa tarkoittaa.

Asetuksen antama aikataulu on ISSHP:lle hyvin kired, silla eArkistotestaus aloitettiin
ISSHP:ssé vasta huhtikuussa 2012 ja iteraatiomalliin perustuva testaus asettaa lisaksi
omat haasteensa. Kela on luonut auditointia varten omat testauksen hyvéksyntamallin-
sa Kuopion Pegasos-jarjestelmén testauksen ja pilotoinnin yhteydessd, joka ei ollut

iteratiivisen mallin mukainen, vaan siella testaukseen tuli vasta valmis kokonaisuus.
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ISSHP:ssé testauksen hyvaksyntdan (auditointiin) paastdan aikaisintaan elokuussa

2012, vaikka testausta on sité ennen tehty jo useita kuukausia.

Ennen liittymistda on suoritettava tarvittavat auditoinnit, jotka jakaantuvat kahteen
osaan: jarjestelmien auditointiin ja organisaatioiden auditointiin. Talla hetkelld eAr-
kistoon liittymisté varten ei viel& valmiina samantyyppista ohjeistusta kuten eReseptin
kayttoonoton késikirja terveydenhuollolle, mutta eReseptin tuotantokayttoonottoa voi
silti pitdd mallina eArkistoon liittymiselle. Ensimmadisend osana auditointia kaikki
potilastarinat taytyy ensin testata Kelan kanssa hyvéksytysti. Perusterveydenhuollon
osalta kaytetddn Kuopion testausta varten rakennettuja potilastarinoita, mutta erikois-
sairaanhoidon potilastarinat ovat vield rakentamatta. Tieto jarjestelmantoimittajana
testaa ensin tarinat yhdesséd Kelan kanssa ja vasta onnistuneiden testausten jalkeen
tarinat siirtyvét asiakkaan, ISSHP:n, testattaviksi. Uutena testaukseen tulee mukaan
yhteistestaus, jossa varmistetaan eri jarjestelmien tekninen yhteentoimivuus. Se tar-
koittaa my0s potilastietojen hakua ja luovutusta eArkistosta toiselle rekisterinpitéjélle,
silla nyt testieArkistossa on jo kahden terveydenhuollon organisaation, ISSHP:n ja
Kuopion kaupungin perusturvan ja terveydenhuollon palvelualueiden potilasasiakirjo-
ja, mik& mahdollistaa kyseisen testauksen. Ensin molempiin potilastietojarjestelmiin,
Efficaan ja Pegasokseen, on vain saatava suostumuksenhallinta ja kiellot toimimaan,
mutta sen lisdksi myos eArkiston pitda pystya kasittelemaan hakuja ja tekeméan luo-
vutuksia. (KANTA 2012, 1 - 4; Miettinen, 2012b.)

Jatkossa muiden eArkistoon liittyvien Efficaa tai Pegasosta kéyttavien organisaatioi-
den ei tarvitse enaa testata potilastarinoiden toimivuutta Kelan kanssa, silla riittaa, etta
ne on testattu kerran. Ainostaan aikaisemmin testaamattomien potilastietojérjestelmien
pitad kdydd hyvéksyntatestaus lapi. Muille riittdd yhteyden toimivuuden testaus ja

organisaation auditointi.

Toinen jarjestelmien auditoinnin vaihe on tietoturva-auditointi, josta STM vastaa,
vaikka teknisesti auditoinnin toteuttaa KPMG Oy. Auditoinnissa KPMG:n auditoija
arvioi jarjestelméé suhteessa auditointivaatimukseen ja Kirjoittaa auditoinnista rapor-
tin, jonka perusteella STM joko hyvéksyy tai hylkéa tai hyvéksyy ehdollisena audi-
toinnin. (KANTA 2012,1-4.)
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Organisaation auditointi tehd&én itseauditointina, jossa organisaatio liittyessaan valta-

kunnallisiin palveluihin vakuuttaa: ... ettd se ja sen kayttdmat tietojarjestelmat ja
valittajat tayttavat STM:n hyvéksymat kansalliset auditointivaatimukset”, siltd osin
kuin ne koskevat liittyjaa ja eArkistoa (KANTA, 2012). ISSHP on tehnyt tdman audi-
toinnin kertaalleen liittyessadn eReseptipalvelujen kayttdjaksi vuonna 2011. Esimer-
kiksi auditoinnin vaatimasta tietoturvapolitiikasta on ISSHP:ssé laadittu ensimmainen
versio jo vuonna 2006. Tietosuojavastaavan palvelut on puolestaan ostettu Fujitsulta
vuodesta 2010 saakka ja jo sitd ennen ISSHP:ss& oli nimetty henkil0 tietosuojavastaa-
vaksi. Naiden auditointien lisdksi myos Kelan eArkistolle tehdaan uusi auditointi, kun

tiedonhallintapalvelu saadaan kaytt6on (Miettinen 2012b).

Auditointien lisdksi ISSHP:n pitdd tehd&d hallinnollinen liittymispéaatdos eArkistoon.
Kéytannossd tamé tarkoittaa joko sairaanhoitopiirin johtajan viranhaltijapdétosta tai
jossain organisaatioissa yhtymaéhallituksen paatostd. Lisaksi ISSHP:n allekirjoitusoi-
keuden omaava edustaja allekirjoittaa liittymishakemuksen yhteydessad Kelalle si-
toumuksen, jossa han vakuuttaa ISSHP:n tayttdvan kansalliset auditointivaatimukset.
ISSHP:ssé sitoumuksen allekirjoittaa tietohallintopaallikké. Palvelin- ja jarjestelmaal-
lekirjoitusvarmenteet on haettava tuotantopuolelle. Tiedon on toimitettava ISSHP:lle
Efficasta auditoitu versio eArkisto-ominaisuuksilla ja tietoliikenneyhteydet eArkis-
toon on kytkettava liittymiseen mennessa. (KANTA 2012.) Kaikki eArkistoon liitty-
mistd valmistelevat toimenpiteet; auditoinnit, hakemukset ja kayttéonottokoe pitaa
olla tehty kuukautta ennen suunniteltua tuotantokdyton aloitusta (Miettinen 2012b).

5 PAATELMAT

Annoin tdman opinnéytetyoni nimeksi Efficasta eArkistoon. Nimi on tavallaan kaksi-
merkityksinen ja kuvaa eArkistoon perehtymisen ja eArkisto-testausprojektiin osallis-
tumisen minussa herattdmia orastavia pohdintoja. Nimen ensisijainen ja yksiselittei-
nen merkitys kuvaa tiedon tai asiakirjojen siirtymista potilastietojarjestelmé Efficasta
séilytettavaksi eArkistossa. Nimen toinen moniselitteisempi merkitys alkoi eldd mie-
lesséni, kun perehdyin eArkistoa kasittelevéan aineistoon ja huomasin miten paljon
arkistoa koskevat vaatimukset ovat muuttuneet viime vuosien aikana. Mielesténi alun
pitkaaikaissailytysarkistosta ollaan jo siirtymdssé potilaan tiedonhallintapalvelun ja
terveydenhuollon eri organisaatioiden toimintamalleja yhtendistdvan ohjeistuksen
kautta kohti yhteistd kansallista potilastietojarjestelmad. Kenties jollain l&hivuosi-
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kymmenelld Effica onkin vaihtunut eArkistoksi. Nimi tosin on vaihdettava aikapaivia
ennen muutosta, silla arkisto on arkisto, vaikka miten olisi pikku-e nimen edessa. Ar-
kisto on jotain kuivaa, tylséa ja vanhanaikaista eika laisinkaan mediaseksikasta. Jotain
trendikastd, innovoivaa ja ajan hermolla olevaa pitdisi keksia tilalle, mielelld&n eng-
lanninkielisté tai sellaista miké& ei tarkoita mitaan, kuten ovat Itella, Destia tai Fimea.
Uutta nimed odotellessa voitaisiin koko palvelusta kayttdd sen yhden osa-alueen ni-
med — Tiedonhallintapalvelu. Sehén voisi yhdistya useimpien mielissa tietotekniik-

kaan, it-alaan, Angry Birdseihin ja kaikkeen nykyaikaiseen.

Edelld olevassa pohdinnassa oli jonkin verran ironiaa mukana, mutta rehellisesti voi-
daan kysya miksi Kansallinen Terveysarkisto ei ole noussut nykyistd ndkyvammin
esille valtakunnan tasolla. Miksi potilastietojarjestelméntoimittajat eivat ole taysilla
tekemassé tyota jarjestelmansé eArkisto-valmiuteen saattamiseksi? Onko eResepti tai
jokin muu noussut térkeysjarjestyksessa ykkoseksi ja niiden kehittdamisen ja kayttoon-
oton aikana vahemmé&n mielenkiintoinen eArkisto on unohdettu? Itsekin arkistonhoita-
jana toimineena olen usein huomannut, ettei arkistointi oikein kiinnosta ket&én arkis-
toalan ulkopuolella. Hyvaa arkistointia kaivataan ainoastaan silloin, kun joku asiakirja

on kadoksissa.

Arkistointi on siirtynyt sahkoiseksi, mutta vaikutelma polyisistéd arkistokansioista elda
yhé ja kaikki muu tuntuu vaikuttavan arkistointia tarkeammaéltd. Arkistoalan vahainen
arvostus nakyy myds alan palkkauksessa. Esimerkiksi véhdinenkin tietotekninen
osaaminen katsotaan heti palkanlisédn arvoiseksi, mutta arkistoalan erikoisosaaminen-
kaan ei palkkapéivana tilipussissa ndy. Arkistoala on suuressa muutoksessa, silla tieto-
tekniikka on valtaamassa alaa siellakin. Ne polyiset arkistomapit vaihtuvat bitteihin ja
paatearkistot palvelinsaleihin. Ovathan eArkistoakin perustettaessa arkisto- ja tieto-
tekniikka-alat joutuneet tekemddn yhteistyota ja pahoin pelké&én, ettd tassakin yhteis-

tyossa tietotekniikka on ollut niskan paalla.

Nyt ja tulevaisuudessa tarvitaan yhd enemman sellaisia tyontekijoitd ja vaikuttajia,
jotka hallitsevat molemmat alat; arkistoinnin ja tietotekniikan ja osaavat ja uskaltavat
tuoda ammattitaitonsa esille. Kansallisella tasolla tallaisia moniosaajia ovat mielestani
esimerkiksi Valtion Tarkastusviraston Tomi Voutilainen ja Arkistolaitoksen Jaana
Kilkki seka Paivi Happonen, mutta myds vastaavanlaisia perustyontekijoité tarvittai-

siin kuntiin, terveyskeskuksiin, sairaanhoitopiireihin ja virastoihin.
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eArkistossa ei kuitenkaan ole kyse pelkastadn arkistoinnista, vaan oikeastaan enem-
man terveydenhuollosta ja potilastietojarjestelmistd. Siindkin mielessa nimi eArkisto
on huono valinta. Onhan eArkistoa sdateleva lakikin nimeltddn Laki sosiaali- tervey-
denhuollon asiakastietojen sahkoisestd kasittelysta eikd& laki niiden arkistoinnista.
Myaos itse lain tekstissé kdytetadn termia valtakunnalliset tietojarjestelmépalvelut, jois-
ta arkistointipalvelu on vain yksi osa-alue. Yhteistydssa on siis oltava mukana myds
terveydenhuollon ammattilaisia, jotka voivat kertoa millaisia toiveita ja vaatimuksia
heilld on valtakunnallisille tietojarjestelmépalveluille. Asiakaslain muutoksessa mu-
kaan tullut potilaan tiedonhallintapalvelu on tulos terveydenhuollon ammattilaisten
mukanaolosta, mutta yhteisty6ta tietotekniikan, arkistoinnin ja terveydenhuollon am-
mattilaisten kesken on edelleen jatkettava. Ehka tdhan tyohon tarvittaisiin sellaisiakin
osaajia, jotka tietotekniikan ja arkistoalan osaamisen liséksi ovat terveydenhuollon
ammattilaisia. Muuten isot kansalliset ja pienemmat paikalliset ratkaisut eivat tule

onnistumaan tai ainakin ongelmia syntyy niité kehitettdessa.

Ongelmia on ollut myds ISSHP:n eArkistotestauksen aloittamisessa ja ainakin tassé
alkuvaiheessa ongelmista monet ovat johtuneet jarjestelmantoimittajasta. ISSHP on
kuitenkin  pé&ssyt aloittamaan eArkistoon liittymisen testauksen Effica-
potilastietojéarjestelmésta yhdessa Tiedon ja kansallisten toimijoiden Kelan, THL:n ja
osin myds STM:n kanssa yhteistydssd, tosin alkuperdisistd aikataulusuunnitelmista

my®hassa.

Tiedon ISSHP:lle testausta varten tarjoama toimintamalli on iteratiivinen. Iteraatio-
tyyppinen testaus tietojarjestelmia kayttéonotettaessa on usein erittdin toimiva. Testa-
us voidaan aloittaa nopeasti, kun edes joitakin osa-alueita on valmiina testattavaksi.
Sovelluksen ominaisuuksia, toiminnallisuutta, ulkoasua ja kéytettdvyytta testataan
sopivan pienind kokonaisuuksina. Korjauksia ja kehittamista paastaan tekeméaan hyvin
pian testausiteraation jélkeen ja uutta rakennetaan entisen, jo toimivaksi testatun ko-
konaisuuden pé&élle. eArkistonkin testauksessa iteraatiomalli olisi ollut paras ja toimi-
vin, jos testaus vain olisi paasty aloittamaan kaksi vuotta aikaisemmin. Nyt aika uhkaa
loppua kesken. Ehké Tieto toi eArkistosovelluksensa iteraatiotestaukseen juuri yhdes-
t4 edelld mainitsemastani syystd: iteraatiotestaus voidaan aloittaa, jos edes jotain on

valmiina.
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Paivamaara 1.9.2014, jolloin julkisen terveydenhuollon palvelujen antajan tulee liittya
eArkiston kayttajaksi, lahestyy koko ajan. Tieto on melko lailla my6héssa omista
suunnitelmistaan, silla niiden mukaisesti suostumustenhallintapalvelua piti paasta tes-
taamaan jo syystalvella 2011, mutta sen testattavaksi tulosta ei ole nyt kevaalla 2012
kuulunut vield mitadn. Varsinaisenkin eArkistotestauksen 1. ja 2. iteraatio ovat sisél-
I61taan hyvin suppeita ja Tiedolla on vield paljon ty6té edessd. Maallikkona helposti
ihmettelee, miksi Tieto ei palkkaa isoa joukkoa alan parhaimpia asiantuntijoita teke-
maan eArkistoa valmiiksi, mutta Tieto on porssiyhtio, jonka tarkein tehtdvé on tuottaa
voittoa osakkeenomistajilleen. Tiedon liikevaihdoista vain 11 prosenttia tulee tervey-
denhuollon alueelta, joten jonkun tietyn terveydenhuollon osa-alueen kehittdminen ei
ehka ole yrityksen prioriteeteissa ykkossijalla. Varsinkin, jos Effican kehittdminen
eArkisto-yhteensopivaksi ei yritykselle ainakaan aluksi tuota kuin kuluja. Kelassa ja
THL:ssa suunnitellaan kuitenkin johtotason edustajien tapaamista yhdessd Tiedon
johdon kanssa, jotta eArkisto-projektia saataisiin nopeammin eteenpdin myoés Tiedon

puolella.

Tosin kansallisten maarittelyjen ja lakien sek& asetusten muuttuminen on asettanut
kovia haasteita myds ohjelmistotoimittajille. Heiltd karkaa koko ajan maali yha kau-
emmaksi, kun vaatimukset potilastietojarjestelmille koko ajan kasvavat tai muuttuvat.
Varsinkin potilaan tiedonhallintapalvelun mukaantulo voi osoittautua erittain haasteel-
liseksi tietojérjestelmien toimittajille. Jérjestelmétoimittajat eivat halua ottaa riskia
itselleen ja lahted kehittdmé&én jotain potilastietojarjestelman toiminnallisuutta etupai-
notteisesti, jos toiminallisuutta maéarittelevé asetus on vasta tulossa ja muutokset mah-
dollisia. Kansallisille toimijoille voisikin laittaa terveisia, ettd myds méarittelyt olisi
saatava ajoissa valmiiksi, niiden olisi oltava selkeité ja yksiselitteisia ja nyt kun ollaan
vield suunnitteluvaiheessa, pysyvia. Ndin pystyttdisiin saamaan eArkisto ja siihen liit-
tyvien organisaatioiden potilastietojarjestelmat valmiiksi suunnitellussa aikataulussa ja
varustettuna maaritysten vaatimilla ominaisuuksilla. Mahdolliset muutokset ja kehit-

tdminen voitaisiin aloittaa kakkosvaiheessa, kun eArkisto ensin olisi saatu kayttoon.

ISSHP:11& on ollut tavoitteena liittyd eArkistoon vuoden 2012 aikana, jolloin vaiheis-
tusasetus 165/2012 viela mahdollistaa suppeammalla materiaalilla liittymisen. Kela
vaatii osana eArkistoon liittymisen auditointia potilastarinoiden hyvaksytyn testaami-
sen ensimmaiseltd uuden potilastietojarjestelman liittyjaltad. Seka jarjestelméntoimitta-

ja etta liittyja testaavat potilastarinat, joiden testaaminen edellyttda tietojarjestelman
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olevan jo valmis kokonaisuus. Kelan auditointitapa ei siis mahdollista hyvaksyntates-
tauksen suorittamista sitd mukaa kun joku jérjestelmén osa-alue on valmis. Nykyinen
auditointi- ja hyvaksyntatestausmalli on rakennettu yhteistydssa Kelan ja ensimmais-
ten eArkistotestaajien ja -liittyjien Kuopion ja Pegasoksen toimittajan Logican kanssa.
Kenties auditointi tapahtuisi eri tavalla, jos ensimmaéinen liittyja olisi toiminut omassa
testauksessaan toisin. Voidaanko pysyvaa toimintamallia eArkistoon liittymiselle edes
luoda pelkastaan yhden tapauksen pohjalta? Talla hetkelld, huhtikuussa 2012, Tiedon
Effican pitdisi olla k&ytdannossa lahes valmis eArkistoa varten, jotta hyvéaksyntétesta-
ukset voitaisiin nyt aloittaa ja auditointi saada loppuun hyvissa ajoin ennen vuoden

vaihtumista.

Taman eArkistopilotoinnin aikana oli havaittavissa tydskentely- ja toimintatapakult-
tuurien ero Tiedon ja virallisten toimijoiden: Kelan, THL:n ja STM:n valill4. Tieto on
suoraan asiakkaiden kanssa toimiessaan tottunut melko epéviralliseen ja kevyeen or-
ganisointitapaan esimerkiksi uutta ohjelmistoa kéayttéonotettaessa tai testauksia yhteis-
tyossé asiakkaan kanssa tehdesséd. Nyt mukana projektiorganisaatiossa ovat Kela ja
THL, jotka vaativat yksityiskohtaisia suunnitelmia testausten sisalloisté ja aikataulu-
tuksesta paivamaaratarkkuudella. T&mé on aiheuttanut ongelmia ja ylimaaraista stres-
sid yhteistydssa. Esimerkiksi projektisuunnitelmaa ja testausiteraatioiden siséltoa Tie-
to on joutunut tdydentdmaan monta kertaa. ISSHP seuraa tilannetta hieman hdmmen-
tyneend toimijoiden valissg, silla tietojarjestelméprojektien asiakkaan ominaisuudessa
ja varsinkin pilottiasiakkaan, on saanut tottua siihen, ettd sovelluksen tullessa testauk-
seen kaikki on keskenerdistéd seka aikataulut ja siséllotkin summittaisia. Suurin vastuu
testattavan jarjestelman kehittdmisesta tuntuu olevan aina asiakkaalla. eArkiston tes-
tauksessa Kela puolestaan vaatii, ettd ohjelmistotoimittaja testaa ensin tietojarjestel-
man toimivuuden Kelan kanssa, ja vasta hyvéksytysti testattu, toimiva tietojarjestelma

menee asiakastestaukseen.

Toimintakulttuureiden ero ndkyy myo6s kansallisista méérittelyissa ja vaatimuksissa,
nyt potilastydssa toimivien ammattilaisten ja erilaisia hallinnollisia ohjeistuksia anta-
vien viranomaisten Vvalilla&. Viranomainen tuntuu ajattelevan, ettd kaikki tieto miké
saadaan jarjestelmista kerattyd esimerkiksi erilaisia tilastoja varten, on hyvasta ja tie-
tojarjestelmat pitadéd rakentaa sellaisiksi, ettd tdma tiedon kerdd@minen niiden avulla
onnistuu. Terveydenhuollon ammattilainen puolestaan ajattelee, ettd mitd mind tai

potilaani tasta tietojarjestelman ominaisuudesta hyddyn ja mink& verran lisatyota sen
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kéaytté minulta vaatii. Ladkarit ja hoitajat laskevat klikkauksia potilastietojarjestelmia

kayttdessadn ja heidan mielestaan niita klikkauksia pitaisi olla mahdollisimman véhan.

KANTA-palvelut, eReseptid kenties lukuun ottamatta, tuntuvat olevan suurelle ylei-
sOlle ja jopa terveydenhuollon ammattilaisille vield aika vieraita. eArkistosta on ollut
hyvin véhan uutisointia tai aineistoa tiedotusvalineissa, vaikka kyse on suuresta muu-
toksesta terveydenhuollon tietojen kasittelyssa. Jos jotain uutisointia on ollut, niiden
sédvy on yleensd negatiivinen: veronmaksajien rahaa on mennyt jo nyt liikaa, kéyt-
toonotto myohéstyy entisestaan, ladkarit vastustavat jne. Miksi tiedotusvélineet eivét
ole kiinnostuneita eArkistosta? Onko se edelleenkin liian keskeneréinen vai eiko eAr-
kiston valmistumista ja kayttoonottoa edelleenkaan oteta tosissaan? Odotetaanko tois-

ta lakimuutosta ja uutta aikataulun lykkaysta?

Kanta.fi- sivustolla on kansalaisille, ammattilaisille ja tiedotusvélineille paljon tietoa
ja aineistoa. Sielld voi jo nyt kirjautua Omien tietojen katseluun, joka on se osa-alue
KANTA-palveluja, jota kansallinen padsee itse kayttamaan. Kirjautuminen vaatii séh-
koisen tunnistautumisen, kdytanndssa henkilokohtaiset verkkopankkitunnukset. Jos ei
ole vield saanut yhtd&n eResepti tai ei ole kdynyt Kuopion eArkistoinnin pilottiyksi-
koissa hoidossa pilottijakson aikana, ei Omien tietojen katselussa kuitenkaan ole mi-
tdan nahtavaa. Mielesténi palveluun pitaisi olla mahdollista kirjautua testitunnuksilla
ja niilla n&hda testiaineistoa seka eResepteisté ettd eArkiston potilastiedoista ja kokeil-
la palvelun kéayttod. N&in kansalaisia houkuteltaisiin tutustumaan Omien tietojen kat-
seluun, sill& monia voisi kiinnostaa millaista tietoa palvelussa on ja millaisessa muo-
dossa tiedot siella nayttaytyvat. Kela saisi varmasti arvokasta asiakaspalautettakin ja
pystyisi niiden perusteella muokkaamaan palvelusta toimivan ennen kuin Omien tieto-
jen katselun massakayttd alkaa vuosina 2014 - 2015. Kelan kanssa on neuvoteltu, voi-
siko Omien tietojen katselua kayttaa hyvaksi myos tassa testausprojektissa. Kuopion
vastaavassa projektissa ndin on toimittu, mutta Effican KantaViewerin ansiosta Katse-

lua ei ole toistaiseksi ISSHP:ssa tarvittu.

Sain osallistua 20.4.2012 Kuopion eArkisto-pilottiprojektin palauteseminaariin, josta
tuli paljon arvokasta tietoa. Mielestani tarkein saamani tieto oli, ettd tekniikan toimi-
minen ei takaa loppukéyttdjan tyytyvaisyyttd. Kuopion projekti oli teknisesti onnistu-
nut; tiedot potilastietojarjestelméasta siirtyivat onnistuneesti ja oikein eArkistoon, mut-

ta loppukayttajind toimineet terveydenhuollon ammattilaiset eivéat halunneet jatkaa
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pilottia, silld potilastietojarjestelman kaytettavyydessa oli liian paljon ongelmia. Kuo-
pion pilotti kestikin vain kolme kuukautta, eiké sit& laajennettu tai siitd jatkettu tuotan-

tokayttoon juuri tasta syysta.

Mielesténi Kuopiossa tehtiin se virhe, etté siell& otettiin liian monta muutosta kayttoon
yhté aikaa: toimikortin kayttd, AvoHilmo-tilastointi, potilaskertomuksen rakenteistettu
versio ja eArkisto. Kun pilotissa toiminut laakari kertoi omista kokemuksistaan ja hel-
potuksestaan, kun pilotti oli paattynyt, han kuvaili potilastietojarjestelmésta aiheutuvia
ongelmia eik& eArkiston kayttoonotosta tulleita ongelmia. Lisaksi potilastietojarjes-

telmén pilottisovellus oli selvasti keskenerdinen.

Nain ollen ISSHP:lle on oikeastaan onni, ettd se on aloittamassa eArkistoon liittymista
vasta tdssa vaiheessa. Meilld on hyva mahdollisuus onnistua Kuopiota paremmin, sill&
asiat tapahtuvat meill& eri jarjestyksessd. ISSHP:ss& toimikortti on ollut kéytdssa jo
vuosia, AvoHilmo otettiin kéyttéon huhtikuussa 2012 ja Effica 4.1-versio tulee kéyt-
toon toukokuussa 2012. Jos eArkistoon liittyminen onnistuu vuoden 2012 lopussa, se
ei aiheuta loppukéyttéjille end& suuria muutoksia ja aikaisempia muutoksia ei endi
yhdistetd eArkistosta johtuviksi. Potilastietojarjestelmékin on valmiimpi, silla 4.1-
versio on ollut kéytdssd jo runsaan vuoden Seindjoen keskussairaalassa. Kuopiossa

myos potilastietojarjestelmén versio oli pilottikaytdssa.

Taman opinndytetyoni alussa asetin tyoni tavoitteeksi selvittdd, mitd onnistunut liitty-
minen eArkistoon terveydenhuollon organisaatiolta vaatii. Selvitin kehittdmistehté-
vassani teknisia ja toiminnallisia vaatimuksia liittyjalle ja liittymisessa kaytettavélle
potilastietojérjestelmalle. Onnistunut testauksen aloitus osoitti, ettd teknisesti liittymi-
nen ei ole vaikeaa. Mutta ei riit4, ettd teknisesti tiedot siirtyvat oikein organisaation
tietojarjestelmasta Kelan eArkistoon. Tietysti se on tarkedd, mutta kaikkein tarkeinté

on potilastietojarjestelman kéytettavyys ja toimivuus.

Kuopion eArkisto-palauteseminaari vain vahvisti tdimén paatelméan. Liittyminen eAr-
kistoon on helppoa, mutta onnistunut liittyminen vaikeaa. Se kaatuu tai onnistuu orga-
nisaation kayttaman potilastietojarjestelmén ansiosta. Jos loppukéyttdjat, terveyden-
huollon ammattilaiset, eivat ole tyytyvaisia kayttdmansa potilastietojarjestelmén omi-
naisuuksiin ja kaytettavyyteen, liittyminen ei tule onnistumaan. Jo nyt lehtien yleison-

osastot ja ammattilehdet pursuvat ladkarien ja hoitohenkiloston valituksia hankalasti
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kaytettavista ja aikaa vievistd potilastietojarjestelmistd. Jos eArkiston kayttdonottoon
ldahdetddn ammattilaisten toiveet unohtavalla, vaikeasti kaytettavélla tietojarjestelmal-
14, uhkana voi olla jopa terveydenhuollon ammattilaisten kapina. Kuopiossakin eAr-
kistopilotti keskeytettiin pilottikdyttdjind olleiden terveydenhuollon ammattilaisten
kritisoitua tietojarjestelmén kaytettavyytta.

Kuten aiemmin opinnaytetydssani olen todennut, potilastietojarjestelmien kaytetta-
vyys on jatetty KANTA-méérittelyjen ulkopuolelle. Kéytettavyys on pelkastdan oh-
jelmistotoimittajien ja osin testaajien vastuulla. Testaajaorganisaatio on kuitenkin hy-
vin pieni toimija suuren kansainvalisen ohjelmistoyhtion rinnalta, kuten jo Kuopion
eArkistopilotti osoitti. Sielld pilottikéyttajilla olisi ollut paljon jarjestelmén kehitta-
misehdotuksia, mutta ohjelmistotoimittaja ei ole niit4 pystynyt tai halunnut toteuttaa.
Ehdottomasti pitdisi saada enemman Kelan, STM:n ja THL:n toimintaa mukaan yh-
teistydhon ohjelmistotoimittajien kanssa, silla heilld olisi yksittdisia pienié toimijoita
huomattavasti enemmén vaikutusvaltaa. ISSHP on tosin saanut eArkistotestauksen
aloittamista suunnitellessaan Kelan, STM:n ja THL:n edustajilta useasti muistutuksia,
ettd testauksessa pitéa kiinnitta erityisesti huomiota tietojarjestelman kaytettavyyteen
ja toimintaan. Vasta Kuopion eArkisto-palauteseminaarin jalkeen ymmaérsin, miksi

tasta muistutettiin.

Voidaankin perustellusti kysya, miksi potilastietojérjestelméat ovat niin monimutkaisia
ja vaikeasti kaytettavid, kun niitd kayttavat henkilot eivét ole tietotekniikan vaan ter-
veydenhuollon ammattilaisia. Kenties potilastietojarjestelmat tarvitsisivat oman Steve
Jobsinsa. Apple-yhtion Steve Jobs toi markkinoille oman iPhone sovelluksensa mat-
kapuhelimesta. iPhone oli niin yksinkertainen ja selked, ettd pikkulapsetkin oppivat
sitd kayttdmaan ilman kummempaa opastusta, kun muiden valmistajien matkapuhelin-
ten k&ytdbn oppiminen tuntui vaativan insind6rin koulutusta. Insinééripuhelimia val-
mistava Nokia onkin siitd saakka mennyt alaméked, kun taas Apple-yhtid on tehnyt
huipputulosta i-tuotteillaan. Sama olisi varmasti edessé ohjelmistotoimittajalla, joka
toisi markkinoille helppokéyttdisen ja selkedn potilastietojarjestelman, jossa olisi

kaikki tarpeellinen eik& mitadén yliméaardista ja jota laakarikin haluaisi kayttaa.

Tatd opinndytetyota tehdessani Kanta.fi oli p&&asiallinen l&hdeaineistovarantoni. Si-
vustolla on paljon eArkistoon liittyvad aineistoa. Kansallisesta Terveysarkistosta ei ole

viela Kirjoitettu yhtdén Kirjaa ja sitd kasittelevia opinndytetoitdkaan en 16ytanyt kuin
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pari kappaletta. Tosin en jokaisen yliopiston sivuilta niitd erikseen etsinytk&an. Kan-
ta.fi-sivuilta 10ytyvéat vaatimus- ja arkkitehtuurimaarittelyt olivat hyvin kattavat, mutta
ongelmana oli, ettd ne oli julkaistu jo vuonna 2007. Sen jalkeen eArkistoa méaarittele-
va Asiakaslaki on jo kerran uusittu ja asetuksiakin on sen jalkeen tehty useampia.
Madrittelyt ovat siis auttamatta vanhentuneet, mutta opinnéytety6ta varten niihin oli
pakko perehtyd, silld muuten eArkiston suunnittelun vaiheista ei saa kasitystd. Osa
tiedoista oli edelleen relevanttia, mutta vanhentuneen tiedon seulominen eroon edel-
leen paikkansa pitdvastd oli todella haasteellista. Sivustosta 16ytyy toki my6s tuo-
reempaa materiaalia ja lisdksi jonkin verran muualta verkosta. Paljon tietoa sain oman
tyopaikkani sekd Kelan, THL:n ettd STM:n asiantuntijoilta, mutta koko eArkiston
muutoshistorian ja nykytilanteen omaksuminen vajaassa neljassa kuukaudessa ja var-
sinkin niiden sisaistdminen on ollut haasteellista ja on vieldkin kesken. eArkiston ta-
voitteet ja toiminnallisuus on muuttunut paljon vuodesta 2007, jolloin Asiakaslaki on
ensimmaisen kerran annettu. ISSHP:n oman eArkisto-testausprojektin péaéllikkyyden
ja tdmén opinndytetydn kannalta olisi ollut erittdin hyodyllista, jos minulla olisi ollut
mahdollisuus olla oman organisaationi edustajana mukana kansallisella tasolla koko

tuon valmisteluajan.

Nyt tdmé opinndytety® on koottu niista tiedoista, joita minulla on ollut kaytettévissani
ja silla kokemuksella, joka minulla nyt on. Tyoni oli tarkoitus kuvata ISSHP:n liitty-
mistd eArkistoon, mutta jarjestelmatoimittajan viivastyksista johtuen se kuvaa vain
eArkistoon liittymisen testausta tai oikeastaan testauksen aloittamista. Testauksen
aloitus on onnistunut, joten silta osin kehittdmistehtdvani on saavuttanut tavoitteensa.
Mutta saavuttako ISSHP tavoitteensa ja paasee liittymaan eArkistoon ennen 1.1.2013?

Aikataulu on erittdin haasteellinen, mutta olen edelleen optimistinen.

Entd toteutuuko Asiakaslain tavoite kaikkien julkisten terveydenhuollon palvelun an-
tajien liittymisestd Kansalliseen Terveysarkistoon 1.9.2014 mennessa? Aikataulu on
hyvin haasteellinen ja monissa organisaatioissa ei oikein tiedetd mitd niiden pitéisi
tehda ja valmistelujen kdynnistyminen saattaa olla kiinni yksittaisen arkisto- tai tieto-
hallintopééallikon aktiivisuudesta. THL:n pitéisi ottaa yhdessé Kelan ja STM:n kanssa
aktiivisempi rooli organisaatioiden ohjeistajana. Selkeitd aikatauluja ja tietoa siita
mit4 pitdd tehdd milloinkin, selvasti tarvittaisiin. Yksik&&n potilastietojarjestelma ei
vield omaa riittdvia valmiuksia eArkistoon liittymiseen, mutta valmistelevia toimenpi-

teitd organisaatioissa voitaisiin silti tehda etukateen, jotta kaikkea ei tarvitsisi tehda
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kerralla vuonna 2014. Tietoliikenneyhteydet, palvelimet, toimikorttikdytannot ja tieto-
turvapolitiikka olisi hyvé laittaa kuntoon jo nyt, jolloin lopullinen liittyminen eArkis-
toon olisi endé pienempi ponnistus. THL ja Kela ja STM pystyisivat omalla aktiivisel-
la toiminnallaan vaikuttamaan, ettei eArkiston kansallista kdyttdonottoa muutettaisi

enad kolmatta kertaa.
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KELA Potilastarinalista Kan'ra

KanTa-palvelut

eArkiston testausprojekti A
1(1)

eArkiston Testausprojekti A:ssa tuotetut potilastarinat

Potilastarinan| |Potilastarinan nimi
tunniste
PT1.1.11 Ajanvarauksen peruminen, kertomusmerkintdja ajanvarauksen ja perumisen yhteydessa
PT1.2.1.1 Peruuttamaton ajanvaraus, tehdaan pelkka tilastomerkinta
PT1.3.1.1 Peruuttamaton ajanvaraus, tehdaan tilastomerkinta ja kertomusmerkinta
PT1.4.11 Peruuttamaton ajanvaraus, joka tilastoidaan virheellisesti toteutuneeksi kontaktiksi - virheellisen tilastomerkinnén korjaus
PT15.13 Perustietosisallon kattavat PTH merkinnét ja ajanvarauksen siirto merkinndilla
PT31.11 PTH paivystys - ulkomaalaisen tapaturma (liittyy tarinaan PT3.2.3.1)
PT3.2.3.1 Erilliset palvelutapahtumat eri henkilétunnisteella, erilaisia korjauksia ja hetujen yhdistaminen (liittyy tarinaan PT3.1.1.1)
PT1.8.3.1 Tietojen kiaaminen vaarélle potilaalle, reseptin uusiminen, soittoaika (liittyy tarinaan PT4.1.3.1)
PT4.1.31 Virheellisten merkintéjen korjaus ja hakuja eArkistosta (liittyy tarinaan PT1.8.3.1)
PT1.7.1.2 Potilaan katseluyhteydesta viivastytettavat merkinnat
PT2.1.1.1 Kotisairaanhoito, ldakehoidon seuranta
PT2211 Reseptin uusiminen ilman kayntia (sahkdinen ladkemadrays)
PT2311 Reseptin uusiminen ilman kayntia (paperimaarays)
PT51.11 Sarjakayntitapaus, ajanvarauksen vaihtoja, riskitietoja
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Viestorekisterikeskus
Population Register Centre

TERVEYDENHUOLLON VARMENNEPALVELUT

PL 70
00581 Helsinki
Puh. (09) 229 161
Fax. (09) 2291 6795

http:/iwww.fineid.fi
vptuotanto@vrk.fi

TESTIVARMENNE

TESTIJARJESTELMAALLEKIRJOITUSVARMENNEHAKEMUS

Hakijan tiedot

Organisaation nimi

Y-tunnus

Yhteyshenkildn nimi

Ammatti / virka / asema

Sahkdposti

Puhelinnumero

Jakeluosoite Postinumero Postitoimipaikka
Teknisen yhteyshenkillon tiedot (jos eri kuin hakija)
Organisaation nimi Y-tunnus

Yhteyshenkildn nimi

Ammatti / virka / asema

Sahkdposti

Puhelinnumero

Jakeluosoite

Postinumero Postitoimipaikka

Varmennepyynnon tiedot

cn = jarjestelman tyyppi *

serialNumber = organisaation OlD-tunnus

ou = organisaatioyksikkd (el pakollinen) *

0 = organisaation nimi *

¢ = maatunnus

Fl

subjectAltName = sahkdpostiosoite (el pakollinen)

Voimassaolon alkamispvm (pp kk.ww)

Voimassaolon paattymispvm (voimassa max 5 vuotta)

Aika ja paikka

*-merkilla merkityt tietokentat tulee aloittaa isolla alkukirjaimella.

Hakijan nimi

Varmentaja tayttaa

Jarestelmaallekirjoitusvarmennehakemus hyvaksytty

Hyvaksyjan nimi

Jarjestelmaallekirjoitusvarmenne myénnetty

Rekisterdijan nimi
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LITE

Kaupparekisteriote
Valtakirja

Hakumenettely

Hakemukseen litetaan nimenkirjoitusoikeuden todistamiseksi kaupparekisteriote. Kaupparekisteriote ei saa olla kolmea kuukautta vanhempi.
Hakemuksen allekirjoittaa henkild jolla on organisaatiossa nimenkirjoitusoikeus tai tygjarjestyksen perusteella tuleva oikeus hakemuksen
allekirjoittamiseen.

Paperimuotoinen allekirjoitettu hakemus liitteineen toimitetaan osoitteeseen:

Viéestorekisterikeskus / Kirjaamo

PL 70,

00581 HELSINKI

Varmennehakemuksen lisaksi asiakkaan on muodostettava THPKI T2 -méarityksen mukainen PKCS#10-muotoinen varmenne-

pyyntd omassa jarjestelmassaan ja toimitettava varmennepyyntd sahkdpostin litetiedostona osoitteeseen vptuotanto@vri fi.
Jarestelmaallekirjotusvarmennepyynnén julkisen avaimen pituuden pitda aina olla 2048 bittia.

Jarjestelmaallekirjoitusvarmennepyynndssa cn-kentan tulee sisaltaa jarjestelman tyyppi, esimerkiksi Potilastietojarjestelma, Reseptikeskus tms.

Varmenteen voimassaolon alkamispdivamasrassa on huomioitava hakemuksen késittelyaika (viisi tyépéivaa vastaanottamisesta). Varmenteen
voimassaolo voi alkaa varmenteen myéntamishetkeen nahden tulevaisuudessa, mutta ei menneisyydessa.
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KANTA-toimijat

KunTo-toimisto

Sosiaali- ja terveysministerio velvoitti Suomen sairaanhoitopiirit koordinoimaan eri-
koissairaanhoitolain perusteella alueensa terveydenhoidon yksikoiden liittymisen kan-
sallisiin KANTA-palveluihin. Tata tehtdvaa tukemaan sairaanhoitopiirien avuksi pe-
rustettiin KunTo-toimisto, joka on vuonna 2009 Kuntaliiton yhteyteen perustettu pro-
jekti ja jonka rahoituksesta vastasivat sosiaali- ja terveysministerio ja sairaanhoitopii-
rit. KunTo-toimisto toimi méérdaikaisena yksikkona vuoden 2011 loppuun tehtava-
néan olla terveydenhuollon yksikoéille koordinaatiopiste, joka ohjasi, neuvoi ja tuotti
materiaalia alueiden ja yksikdiden aikataulutetusta liittymisestda KANTA-palveluihin,
eArkiston kayttoonoton siirtymisestd lakimuutoksella johtui KunTo-toimiston tyon
keskittyminen péadasiallisesti eReseptin kayttoonottoon. KunTo-toimiston tehtévéaa

jatkaa Terveyden ja hyvinvoinnin laitoksen OPER-yksikkd. (Kuntaliitto 2012.)

Kela

Vuonna 2006 Kela eli Kansanel&kelaitos valittiin sosiaali- ja terveydenhuollon kansal-
listen tietojérjestelmien toteuttajaksi vuosia kestaneen selvitystyon jalkeen. Kela saa
valtuutuksen toiminnalleen terveydenhuollon valtakunnallisissa tietojérjestelmépalve-
luissa suoraan Asiakaslaista (159/2007). Tamé tekee Kelasta olennaisen yhteistyo-
kumppanin KANTA-palvelujen kayttdjéaksi liittyvélle organisaatiolle. Kela ei itse ole
rakentanut KANTAan tarvittavia tietojarjestelmida, mutta testauksessa ja KANTA-
palveluihin liityttdessa, liittyja tekee yhteisty6td nimenomaan Kelan eika jarjestelmén
toimittajien kanssa. KELA valinnut tietojarjestelmien toteutuksesta vastaavat jarjes-
telmén toimittajat tarjouskilpailusssa, jonka kevéélla 2007voitti Fujitsun johtama kon-
sortio, joka siséltdd Fujitsun, Digian ja NEAGEN. Tietojarjestelméat on rakennettu
Kelan ja Fujitsu-konsortion yhteistyond. (Jalonen, 2010.) ISSHP:n eArkistotestaukses-
sa Kela on yksi testauksen osapuolista ja lisdksi Kelan edustajat ovat mukana projek-

tiorganisaatiossa.

Sama laki m&&rda laatimaan suostumuksesta potilaan allekirjoittaman asiakirjan ja

KELAnN laatimaan mallit suostumus- kuten myds kieltoasiakirjalle (812) ja kirjallisen
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selosteen, jolla potilas voidaan informoida ensimmaisen palvelutapahtuman yhteydes-
sé. Selosteen on sisallettava tiedot valtakunnallisista tietojarjestelmépalveluista, niiden
yleisista toimintaperiaatteista ja niista vastaavista tahoista. Liséksi selosteessa on ker-
rottava potilastiedon luovutuksen edellytyksistd, potilaan mahdollisuudesta kieltaa
tietojensa luovuttaminen, potilastietojen suojaamisesta sekd muista potilaan kannalta
merkittévista tietojen kasittelyyn liittyvistd seikoista. Annetusta informaatiosta on

tehtdva merkinta potilaan tiedonhallintapalveluun. (8 17.)

THL

Terveyden ja hyvinvoinnin laitos (THL) on sosiaali- ja terveysministerion hallin-
nonalalla toimiva tutkimus- ja kehittdmislaitos, jonka toimintaa saatelevat lait ja ase-
tukset. Lain mukaan THL:n vastuulla on sosiaali- ja terveydenhuollon asiakastiedon
séhkdisen kasittelyn, siihen liittyvan tietohallinnon, valtakunnallisten potilaan tiedon-
hallintapalvelujen ja yhteisten hallinnonalakohtaisten tietovarantojen kéyton ja toteut-
tamisen suunnittelu, ohjaus ja seuranta (Asiakaslaki 159/2007). Tata tehtavaa varten
THL:&&n on perustettu Sosiaali- ja terveydenhuollon tietohallinnon operatiivisen ohja-
uksen yksikké OPER. Yksikén ohjauksen kohteena ovat sen ensimmaéisessa vaiheessa
vuosina 2011 - 2015 Kansallisen Terveysarkiston tietojarjestelmapalvelut ja niihin
liittyminen. OPER ohjaa my0s sosiaali- ja terveydenhuollon tietohallinnon kansallista
kehitysty6té ja tarjoaa ohjausta tietojarjestelmamuutosten tekemisessé sairaanhoitopii-
reille, terveyskeskuksille, yksityisille terveydenhuollon toimijoille ja apteekeille, jotta
liittyminen palveluihin onnistuisi lakien asettamissa maardajoissa. (THL 2012.)

ISSHP:n eArkistotestauksessa THL:n edustajat ovat mukana projektiorganisaatiossa.

Sosiaali- ja terveysministerio

Laki méaarittelee Sosiaali- ja terveysministerion (STM) sosiaali- terveydenhuollon
asiakastiedon séhkoisen késittelyn ja siihen liittyvén tietohallinnon yleisen suunnitte-
lun, ohjauksen ja valvonnan vastuulle. Myds merkittdvien tietohallintohankkeiden
kokonaisrahoituksesta paattaminen kuuluu STM:lle. Véestorekisterikeskuksen hoita-
man varmennepalvelun yleisen ohjauksen ja valvonnan vastuun STM jakaa valtiova-
rainministerion kanssa. (Asiakaslaki 159/2007.)  ISSHP:n eArkitotestauksessa
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STM:lI4 ei ole asemaa projektiorganisaatiossa, mutta STM:n edustaja on ollut mukana
useissa projektikokouksissa ja STM:lla on intresseja saada ISSHP:n testausprojekti

onnistuneesti tuotantovaiheeseen.

Vaestorekisterikeskus

Vaestorekisterikeskus (VRK) toimii valtionvarainministerion alaisuudessa ja hallin-
nonalalla. VRK yllapitdd ja kehittdd vdestotietojarjestelméé sekd varmennettua séh-
koista asiointia. VRK:n tehtdvand on mahdollistaa vaestotietojarjestelman tietojen ja
Véestorekisterikeskuksen varmennetun séhkdisen asioinnin palvelujen kéyttd yhteis-
kunnassa toimintojen ja tietohuollon tukena. Téhan tehtédvaén se tarjoaa vaestotietojar-

jestelmén tietopalveluja ja varmennepalveluja. (VRK 2012.)

Yksi VRK:n yllapitamista varmennepalveluista on Terveydenhuollon varmennepalve-
lut, joka on KanTa-palveluiden tukipalvelu. Se mahdollistaa terveydenhuollossa toi-
mivien ammattihenkildiden luotettavan tunnistamisen ja potilasasiakirjojen seké 1aa-
kemé&éardysten séhkoisen allekirjoittamisen. "Henkilon vahva sdhkdinen tunnistaminen
on edellytys tietosuojan ja tietoturvan toteutumiselle terveydenhuollon valtakunnalli-
sissa tietojarjestelméapalveluissa.” (VRK 2012.) Terveydenhuollon varmenne perustuu
toimikortin kayttamiseen. Néité terveydenhuollon varmennekortteja ovat ammattikort-
ti, henkilostokortti, toimijakortti ja varakortti. ISSHP:n testausprojektissa tarvittavat
varmenteet tilataan VRK:lta

Valvira

Terveydenhuollon oikeusturvakeskus (TEO) yhdistyi Sosiaali- ja terveydenhuollon
tuotevalvontakeskuksen (STTV) kanssa uudeksi sosiaali- ja terveysministerion hallin-
nonalan keskusvirastoksi, Sosiaali- ja terveysalan lupa- ja valvontavirastoksi Valvi-
raksi vuonna 2009 (Valvira, 2012). Laissa 159/2007 Terveydenhuollon oikeusturva-
keskus oli nimetty vastaamaan terveydenhuollon varmennepalvelujen toiminnasta.

Vuoden 2010 lakimuutoksessa varmennepalvelu kuitenkin siirrettiin VRK:n vastuulle.

Sosiaali- ja terveysalan lupa- ja valvontavirasto Valvira velvoitetaan laissa terveyden-

huollon ammattihenkil6istd (559/1994) pitdméan terveydenhuollon ammattihenkil6i-
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den keskusrekisterid Sosiaali- ja terveysalan lupa- ja valvontavirastosta annetun lain

(669/2008) valvontatehtdvien hoitamiseksi. Rekisterin nimeksi on annettu Terhikki.

Rekisteristd saadaan terveydenhuollon ammattilaisen toimikorttiin tuleva numerosarja,

rekisterdintinumero. Terhikkid tarvitaan joka kerta kun ISSHP:ssa tehd&&n uusi toimi-
kortti terveydenhuollon ammattilaiselle.

HL7-yhdistys

HL7 Finland ry. on kansainvalisen HL7 International- jarjeston jasen ja perustettu
vuonna 1995 edistamaan terveydenhuollon tietojarjestelmien kayttoa ja jarjestelméin-
tegraatioperiaatteella tapahtuvaa tietojarjestelmien kehitystyota. Sen jasenia ovat sai-
raanhoitopiirit seka merkittdvimmat tietojarjestelmien toimittajat. HL7 Finlandin tuot-
tamia ja paikallistamia avoimiin standardeihin pohjautuvia rajapintamaérittelyja on
hyédynnetty valtakunnallisten terveydenhuollon tietojarjestelmien kuten KANTAN
toteuttamisessa. (HL7 2012.)

Kansainvalinen HL7-standardi on KANTA-palvelun arkkitehtuurin perusta. Standar-
din avulla Suomessa on jo aikaisemmin maaritelty yhteisesti kaytettavia tiedostomuo-
toja ja sanomarajapintoja, joilla voidaan siirtaa tietoja eri tietojarjestelmien valilla
yhdenmukaisessa muodossa. (Sosiaali- ja terveysministerio 2010, 4.) Tietojen valitta-
minen KANTA-palvelujen ja potilastietojarjestelmien sek& muiden perusjarjestelmien
valilla tapahtuu sanomaviesteind, joissa kaytetddn HL7 CDA R2- standardin mukaisia
XML-pohjaisia asiakirjarakenteita. (HL7 2007, 10.) CDA R2 on lyhenne sanoista Cli-
nical Document Architecture Release?2 ja se on kehitetty nimenomaan terveydenhuol-

lon tarpeisiin.

Suomen HL7-yhdistyksen toimia verovaroista saatujen valtionavustusten kaytosta on
viime aikoina myos kritisoitu esimerkiksi Valtiontalouden tarkastusviraston tulokselli-
suustarkastuskertomuksissa 217/2011ja viimeisimmaksi TV1:n MOT-ohjelmassa
2.4.2012. STM on myontényt HL7-yhdistykselle useita kertoja avustuksia, joista yh-
distys on ohjannut, ilman aitoa kilpailutusta, noin 1,3 miljoonaa euroa itsensa ja Valti-
on teknillisen tutkimuskeskuksen (VTT) kautta konsulttifirmoille, jotka itse asiassa
muodostavat HL7-yhdistyksen. HL7-yhdistyksen puheenjohtaja professori Niilo Sa-

ranummi on myds VTT:n edustaja.
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ProXit

Proxit nimelld kutsutaan téssa tydssa Proxit 1l -hanketta, joka on Efficaa kayttavien
sairaanhoitopiirien rahoittama yhteishanke. Sen avulla mééritellaan ja toteutetaan yh-
teisid muutos- ja taydennystoitd Effica- perusjarjestelmaan, jotta perusterveydenhuol-
lon ja erikoissairaanhoidon organisaatiot voisivat liittyd KANTA - arkiston kéyttajiksi
suunnitellussa aikataulussa syyskuuhun 2014 mennessa. Proxit 1l on jatkoa aikaisem-
malle sosiaali- ja terveysministerion rahoittamalle lokakuussa 2009 pé&éattyneelle
PROXIT -klusterihankkeelle. Kakkosvaiheessa on tydstetty keskenerdisiksi jadneita
kokonaisuuksia kansallisen neuvottelukunnan hyvaksyman vaiheistuksen mukaisten
tavoitteiden saavuttamiseksi. Hanketta koordinoi vuoden 2011 loppuun saakka Etela-
Pohjanmaan sairaanhoitopiiri. Proxit-organisaatiot paattivat kuitenkin jatkaa keski-
néista yhteistyotdan ja valitsivat Medi-IT Oy:n yhteiseksi toimijaksi koordinoimaan
toimintaa 1.1.2012 alkaen. Nyt hankkeessa hyodynnetéan yhteistydssé jarjestelmatoi-
mittajan kanssa aikaisempia toimintamalleja. Hankkeen edustajat ottavat aktiivisesti
osaa eri kansallisten viranomais- ja yhteistyotahojen ohjeistus-, méérittely- ja koulu-
tustapahtumiin. (Proxit 2012.) Proxitin edustaja on mukana ISSHP:n eArkistotestauk-
sen projektiryhméssé ja testaajina. Proxitin avulla pyritddn varmistamaan, etté testaus
kattaisi kaikkien Effica-organisaatioiden toimintamallit eika keskittyisi vain ISSHP:n

tapaan kayttaa Efficaa.



