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1 JOHDANTO

Opinnaytetyon tavoitteena oli tutustua turvallisen palvelinympariston raken-
tamiseen ja perehtya palvelinkayttojarjestelmien tietoturvatasoa mittaaviin
ohjelmiin. Opinnaytety0 voi myos toimia ohjeena yrityksille ja organisaatioille

palvelinympariston tietoturvallisuuden parantamisessa.

Opinnaytetyon asiasisaltd jakautuu kolmeen lukuun. Ensimmaisessa luvussa
kasittelen tietoturvallisuutta yleisella teoriatasolla. Esittelen yleisimpia haitta-
ohjelmia ja kerron, kuinka tietoturvauhkia pystytaan torjumaan. Toisessa lu-
vussa alkaa kaytannontyon osuus. Kaytannon osuudessa kerron tietoturvalli-
suusnakokulma huomioonottaen Windows-palvelinkayttojarjestelman asen-
nuksesta ja kayttoonotosta seka selvitdn palvelimen koventamisprosessin
vaiheita. Kolmannessa luvussa tutkin palvelimen tietoturvan analysointioh-
jelmia. Esittelen analysointiohjelmien toimintaa ja kayn lapi niiden tarkistustu-
loksia.

Opinnaytetyo esittaa, mita asioita palvelinympariston turvaamisessa pitaa
ottaa huomioon ja kuinka Windows Server 2008 R2 -kayttojarjestelma asen-
netaan ja maaritetdan tietoturvalliseksi. Windows-palvelin sisaltaa erittain
paljon eri asetuksia ja ominaisuuksia, joten olen keskittynyt vain tarkeimpina
katsomieni asetusten maarittamiseen. Kayttojarjestelmaksi valitsin Windows
Server 2008 R2 -kayttojarjestelman, koska se on yrityksissa ja organisaati-
oissa laajasti kaytetty. Palvelimen tietoturvamittaukset tein ilmaisella Mic-
rosoft Baseline Security Analyzer -ohjelmalla seka maksullisella, mutta ilmai-
sen kokeiluversion sisaltavalla GFl LanGuard -ohjelmalla.

Opinnaytetyon toimeksiantajana toimi Rovaniemen ammattikorkeakoulu ja
ohjaajana Kenneth Karlsson. Idea opinnaytetyohon kehitettiin yhdessa oh-
jaavan opettajan kanssa. Tavoitteena oli laajentaa ja syventaa tietamystani
palvelinymparistosta ja palvelimiin liittyvista tietoturva-asioista. Aiheen ajan-
kohtaisuutta ja kiinnostavuutta lisasivat viimeaikaiset tietomurrot eri organi-
saatioiden palvelimille ja naiden tapahtumien pohjalta syntyneet keskustelut
aiheesta, onko yritysten palvelinturvallisuuteen keskitytty sen edellyttamalla

tarkeydella.



2 TIETOTURVAUHKAT

2.1 Tietoturvallisuus yleisesti

Tietoturvallisuudesta huolehtiminen on yksi tarkea osa yritysten ja organisaa-
tioiden toimintaa. Tietomurtohyokkayksia kohdistetaan kasvavassa maarin
yrityksia ja yhteisoja vastaan. Hyokkayksilla hakkerit yrittavat esimerkiksi
kaataa organisaatioiden internet-sivustoja tai varastaa verkkokaupan kaytta-
jien salasanoja ja kayttajatunnuksia. Varastettuja tietoja hakkerit saattavat
myohemmin levittaa luvattomasti internetissa. Tallaisten tekojen jalkeen yri-
tysten maine ja tulevaisuus voi olla vakavasti vaakalaudalla. Tietomurron jal-
keen yritys saattaa myOs joutua maksamaan suuriakin rahallisia korvauksia

eri tahoille.

Tietoturvallisuus muodostuu yleisesti tietojen luottamuksellisuudesta, ehey-
desta ja kaytettavyydesta. Tama jako pohjautuu tiedon klassiseen arvoon
perustuvaan luokitukseen. Luottamuksellisuudella tarkoitetaan, etta tiedot ja
jarjestelmat ovat saatavilla vain niille kayttajille, joille ne ovat tarkoitettu, ei-
vatka ulkopuoliset pysty niita kayttamaan. Tietojen eheys tarkoittaa tietojen
ajantasaisuutta, oikeellisuutta ja luotettavuutta. Kaytettavyydella tarkoitetaan,
etta tietojen pitaa olla niihin oikeutettujen kayttajien saatavilla. Tietoturvalli-
suuden maaritelmaa on myohemmin taydennetty sisaltamaan kiistamatto-
myys ja paasynvalvonta. Tietoa tallentava tai kayttava henkild pitaa olla tun-
nistettavissa kiistamattomasti, myos oikeudellisessa tilanteessa, jossa henki-
16 yrittda kiistaa kayttdneensa tai muokanneensa tietoa. Paasynvalvonnan
avulla estetaan ulkopuolisten henkildiden paasy kayttamaan heille kuulumat-
tomia tietoja. (2, 4-5.)

Tietoturvauhkat

Tietoturvallisuusuhkat voidaan jakaa ulkoisiin ja sisaisiin uhkiin. Ulkopuolelta
tulevat uhkat tulevat internetin valityksella. Tallaisia ovat esimerkiksi virukset,
madot ja troijalaiset seka luvattomat murtautumisyritykset palvelimille. Sisa-
puolelta tulevia uhkia ovat esimerkiksi yrityksen tai organisaation tyontekijat,
jotka yrittavat kirjautua luvatta yrityksen palvelimelle. Sisapuolelta tulevassa
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hyokkayksessa murtaudutaan yrityksen sisaverkon kautta tai fyysisesti suo-
raan palvelinhuoneessa. Murtautuja yrittad paasta kayttamaan yrityksen sa-

laisia tietovarastoja, joihin hanella ei ole normaalisti paasya. (8, 7.)

Tietoturvasuunnitelma

Hyva tietoturvallisuus vaatii jatkuvaa ja jarjestelmallista kehitysta. Organisaa-
tiolla onkin hyva olla tietoturvasuunnitelma. Suunnitelmassa kerrotaan tavoi-
teltava tietoturvataso ja siihen edellyttavat ratkaisut ja laitteet. Tietoturva-
suunnitelmassa kerrotaan my0s esimerkiksi, miten yritys on hoitanut palvelin-
ten suojaamisen ja kuka siitd on vastuussa. Tietoturvasuunnitelmassa maari-
tellaan lisaksi riskiluokat ja uhkasuunnitelma. Riskiluokan mukaan maaritel-
laan erittain tarkeaa tietoa sisaltava palvelin, joka ei saa joutua hakkeroiduk-
si. Riskialttiin palvelimen suojaaminen vaatii tavanomaista korkeampaa pa-

nostusta tietoturvalaitteisiin ja tiukemmat tietoturva-asetukset. (8, 6-7.)

2.2 Palomuurit

Palomuurien tehtava on suodattaa kahden erillisen verkon valista liikennetta.
Ulkoverkosta (internet) tulevaa ja sisaverkosta (intranet) lahtevaa haitallista
verkkoliikennetta. Hyvin toimivan palomuurin on tarkoitus paastaa lapi vain
toivottu liikenne ja estaa kaikki muu liikkenne. Jotta palomuuri saadaan toimi-
maan toivotulla tavalla, pitaa siihen maaritella huolellisesti suodatussaannat.
Palomuurin kayton perustana on, etta kaikki liikenne kulkee sen kautta, eika
mikaan verkkolilkkenne paase ohittamaan palomuuria. (8, 64-72.)

Palomuurit toimivat joko ohjelmallisena tai erillisessa laitteessa. Ohjelmalli-
nen palomuuri voi toimia kayttojarjestelmaan integroituna tai tietokoneeseen
asennettuna erillisena palomuuriohjelmistona. Erillista palomuurilaitteistoa
kutsutaan rautapalomuuriksi. Rautapalomuuri sisaltdad myos palomuuriohjel-
miston. Yrityskaytossa yleisin ratkaisu on erillinen palomuurilaitteisto. Palo-
muuritoiminto voidaan yhdistaa myos osaksi reititinta, joka soveltuu kevyeen
kayttoon. (5, 109; 8, 64.)
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Palomuuri voidaan toteuttaa kolmella eri toteutusratkaisulla: pakettisuodatuk-
sella, valityspalvelimella tai sovellustason yhdyskaytavalla. Pakettisuodatus-
palomuuri (packet filtering) on yleisin kaytdssa oleva palomuurityyppi. Paket-
tisuodatuspalomuuri tutkii verkkoliikennetta jokainen tietoliikennepaketti ker-
rallaan ja paattaa, estetaanko vai paastetaanko paketti lapi. Suodatuspaatos
perustuu pakettisuodatuspalomuuriin asetettujen saantdjen perusteella.
Saantolista (suodatussaanto, filter rule) sisaltaa maaritykset, joiden mukaan
suodatus tapahtuu. Asetuksiin pystyy maarittamaan esimerkiksi lahde- ja
kohde-IP-osoitteet porttinumeroineen, protokollat (yleensa UDP, TCP ja
ICMP) seka suodatettavan liikenteen suunnan. Kaikki liikenne, joka tulee lis-
tan ulkopuolelta olevasta osoitteesta, estetaan. Saantdlista kannattaa pitaa
mahdollisimman lyhyena ja tarkkaan maariteltyna, jotta valtytaan saantoristi-
riidoilta ja turhilta avonaisilta porteilta. (2, 187-188; 8, 65-66.)

Palomuurina voidaan kayttaa myos valityspalvelimeksi kutsuttua palomuuri-
tyyppia eli proxy-palvelinta. Sisaverkon ja julkisen verkon liikenne kulkee pal-
velimen eli proxyn kautta. Esimerkiksi internet-sivut kierratetaan proxy-
palvelimen kautta ennen niiden paatymista kayttajan internet-selaimelle. Pro-
xy-palvelin vaatii, etta siihen maaritellaan etukateen kaikki kaytettavat sovel-
lusprotokollat. Proxy-palvelimen heikkouksina on liikkenteen hidastuminen ja
tunkeutumisyritykset, joissa haitallinen liikenne naamioidaan nayttamaan
harmittomalta. (2, 187; 8, 71-72, 61-62.)

Kaikissa palomuurityypeissa ovat omat heikkoutensa, jonka vuoksi palomuu-
rin toimintaa tulee tarkkailla sdanndllisesti. Ruohonen (8, 65-72) kertoo, etta
valvontaa auttaa palomuurin kerdamat lokitiedostot. Lokitiedostoihin palo-
muuri tallentaa tietoa sen lapi kulkevasta liikenteesta. Lokitiedostot sisaltavat
yleensa kuvauksen palomuurin 1api kulkevista paketeista ja palomuurin te-
keman paatoksen, hylattinkd paketti vai valitettiinkd se eteenpain. Lokitie-
dostoja tutkimalla voidaan varmistaa palomuurin toiminta ja havaita mahdolli-

set murtoyritykset.

Windows Server 2008 R2 -kayttojarjestelman omaa palomuuria on kasitelty
tarkemmin luvussa 3.2.3 Windows Server 2008 R2 -palomuuri.



2.3 IDS/IPS

IDS

Tunkeilijan havaitsemisjarjestelmien eli IDS-jarjestelmien (/ntrusion Detection
System) tavoitteena on havaita tietoverkkoon kohdistuva hyokkays ja halyt-
taa niista yhdelle tai useammalle tietokoneelle. limoitus tietomurrosta voidaan
asettaa halyttamaan esimerkiksi yllapitajan tietokoneen naytolle, sahkopostiin
tai kannykkaan. (8, 86, 93.) IDS-jarjestelman keraamien tietojen avulla mur-
toyrityksen tekeva henkild on myos mahdollista jaljittaa. IDS-jarjestelmilla ei
ole tarkoitus korvata palomuureja, vaan niita kaytetaan palomuurien rinnalla.
Tunkeilijan havaitsemisjarjestelmien avulla pyritaén I0ytamaan myos ne

hyokkaykset, jotka saattaisivat paasta palomuurien lapi.

IDS-jarjestelmat voidaan jakaa kahteen ryhmaan niiden sijoittelun mukaan.
Verkkopohjaisiin (NIDS, Network-based IDS) tai tietokonepohjaisiin IDS-
jarjestelmiin (HIDS, Host-based IDS). Verkossa on suositeltavaa kayttaa mo-
lempia jarjestelmia yhta aikaa. Verkkopohjainen |IDS-jarjestelma sijoitetaan
verkossa olevaan tietokoneeseen, jonka tehtavana on tutkia verkkoliikenteen
paketteja. Tietokonepohjainen IDS-jarjestelma on tietokoneen toimintaa tark-
kaileva jarjestelma. Se analysoi tietokoneen lokitiedostoja ja tarkkailee jarjes-

telman muutoksia. (8, 86—94.)

Tunkeutumisyritysten havaitsemiseen |DS-jarjestelmat kayttavat kahta mene-
telmaa hyvakseen. Nama ovat vaarinkaytosten tunnistaminen (misuse detec-
tion tai signature-based detection ) tai poikkeavuuksien tunnistaminen (ano-
maly detection). Vaarinkaytosten tunnistamismenettelyssa IDS-jarjestelma
pyrkii havaitsemaan tunkeutumisyritykset tiettyjen hyokkaysmallien perusteel-
la. Poikkeavuuksien tunnistamismenettelyssa IDS-jarjestelma tarkkailee jar-
jestelman toimintaa ja vertaa, onko toiminta tavanomaista vai normaalista
poikkeavaa. (8, 91-93.)

IDS-jarjestelmien heikkouksina on turhien halytysviestien lahetys ja IDS-

jarjestelmia pystytdan huijaamaan muokkaamalla haitallinen liikenne naytta-
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maan sallitulta liikenteelta. IDS-jarjestelmilla voi myos olla vaikeuksia ehtia
tarkistaa kaikki vilkkaasti liikenndidyn verkon paketit. (8, 86—93.)

IPS

Tunkeutumisenestojarjestelma eli IPS-jarjestelma (Instrusion Prevention Sys-
tems) pyrkii tunnistamaan ja estamaan yrityksen verkkoon kohdistuvat hyok-
kaykset. IPS-jarjestelma on |IDS-jarjestelman jalkeen kehitetty tietoturvalli-
suutta parantava tekniikka. Naita verkon suojausjarjestelmia on tarkoitus
kayttaa yhdessa. Olennaisin ero IDS- ja IPS-jarjestelmien valilla on, etta IPS-
jarjestelmassa kaikki verkkoliikenne kulkee sen Iapi. Taman vuoksi IPS-
jarjestelma pystyy myos haitallisen liikenteen torjuntaan ja voi tarvittaessa
katkaista tunkeilijan yhteyden. |IPS-jarjestelma asennetaan tietoverkon sol-
mupisteeseen, jossa yhteyksia on rajallinen maara. Tyypillinen sijoitus on
internetin ja yrityksen sisaverkon yhtymakohta, reitittimen ja palomuurin va-
lissa olevat linkit. Yrityksen verkon reunalla IPS-jarjestelma kykynee tehok-
kaasti suodattamaan sisdan ja ulospain tulevasta liikkenteesta nollapaiva-
hyokkaykset, virukset ja madot. (1, 1-6; 3, 4-10.)

IDS- ja IPS-jarjestelmien yhteiskaytto tehostaa yrityksen verkon valvontaa ja
hallintaa. Hyvin maariteltyjen ja oikeaan paikkaan asennettujen IDS- ja IPS-
jarjestelmien avulla tunkeilijat pidetaan tehokkaasti pois yrityksen verkosta ja
verkon kayttOkatkoksista aiheutuvat kustannukset pienenevat. Uusien ohjel-
mien ja teknologioiden kayttdonoton yhteydessa on tarkeaa, etta IPS/IDS-
jarjestelmat saadetaan hyvaksymaan sallittu liikenne. (3, 10, 9, 4.)

2.4 Virustorjunta

Kaikissa yrityksen tietokoneissa tulee olla ajan tasainen ja mahdollisimman
automaattisesti kayttaytyva virustorjuntaohjelma (8, 226). Virustorjuntaohjel-
maa kaytetddn yhdessa palomuurin kanssa. Palomuurit osaavat suodattaa
haitallista verkkoliikennetta, mutta ne eivat pysty havaitsemaan jo koneelle
paassytta haittaohjelmaa. Tahan tarkoitukseen tarvitaan virustorjuntaohjel-
maa, joka tutkii esimerkiksi sahkopostien liitetiedostot ja muistitikulla olevat

tiedostot virusten varalta.



Erilaisia viruksia on maailmalla valtavia maaria ja joka paiva tehdaan lisaa.
Virustorjuntaohjelmat pystyvat tunnistamaan uuden viruksen vasta, kun se on
tutkittu ja viruksesta on kehitetty tunnistetiedot. Taman vuoksi virustorjunta-
ohjelman virustietokanta tulee paivittya saannollisesti. Paivitystahti voi olla
esimerkiksi kerran viikossa tai kerran paivassa. Virustorjuntaohjelman paivi-
tystiheyden maarittamisessa tulee ottaa huomioon virustorjuntaohjelman
kayttokohde ja virusten ajankohtainen leviamistilanne. Virustietokantojen pai-
vitysten ei tule hairita kayttgjien tyoskentelya, mutta esimerkiksi sahkoposti-
palvelin vaatii tiheasti paivittyvan virustorjunnan. (8, 227.) Ajankohtaisia tieto-
turvauutisia voi seurata esimerkiksi Viestintaviraston yllapitamasta Cert-fi -

sivustolta.

Yritysten virustorjunta voidaan hallita keskitetysti. Keskitetty hallinta helpottaa
virustorjuntaohjelmien asennuksia ja yllapitoa. Keskitetyn hallinnan avulla
myos tietoturvapaivitykset voidaan jakaa palvelimelta kasin, mika vahentaa
verkon kuormitusta. (7; 8, 227.)

2.5 Haittaohjelmat

Haittaohjelmat (malware) ovat epatoivottuja ohjelmia, jotka asentuvat salaa
kayttajan tietokoneelle. Haittaohjelmia kehitetdan koko ajan lisda ja niiden
maara on kasvanut rajahdysmaisesti muutaman viime vuoden aikana. Hait-
taohjelmien tekijat ovat paasaantoisesti vaihtuneet amatoodrikoodareista am-
mattilaisrikollisiin. Osa haittaohjelmista aiheuttaa vain pienta kiusaa kayttajal-
le, mutta esimerkiksi nappaimistokaapparien avulla rikolliset saattavat tyhjen-
taa uhrin pankkitilin tai voivat paasta kirjautumaan luvatta yrityksen palvelimil-
le. Yleisimpia haittaohjelmien paasykeinoja tietokoneelle ovat sahkopostien
litetiedostot, kayttojarjestelman ja internetselaimen aukot ja muistitikut. (5,
77-89.)

Virukset

Tietokonevirukset ovat useimmiten haittatarkoitukseen tehtyja pienia tietoko-

neohjelmia. Virukset kykenevat monistamaan itsestdan uusia kopioita ja ne
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on naamioitu toisen, harmittomalta vaikuttavan ohjelman tai tiedoston sisaan.
Virus ei pysty toimimaan itsenaisesti, vaan vaatii aina toimiakseen toisen tie-
doston tai ohjelma johon tarttua. Ohjelmaa tai tiedostoa, johon virus on tart-
tunut, kutsutaan saastuneeksi. Virukset voivat toimia monella tavalla ja aihe-
uttaa haittaa eri tavoin. Ne saattavat sekoittaa kayttojarjestelman taydellisesti
tai poistaa tiedostoja. On myos suhteellisen harmittomia viruksia. Ne tekevat
monenlaisia temppuja, kuten esittavat naytolla tekstia tai kuvia. Virukset le-
viavat tavallisesti sahkopostin liitetiedostojen, muistitikkujen ja netista ladattu-
jen ohjelmien ja tiedostojen valityksella. (8, 345-347.) Viruksia kehitetaan
jatkuvasti lisaa, joten virustorjuntaohjelmien haasteena on tehda viruksia vas-

taan uusia tunnistetietoja.

Madot

Madot ovat virusten kaltaisia haittaohjelmia. Viruksista poiketen madot pysty-
vat toimimaan itsenaisesti erillisina ohjelmina ja ne aktivoituvat automaatti-
sesti. My6s madot osaavat kopioida itseaan. Madot leviavat useimmiten sah-
kopostien valityksella ja ne kayttavat hyvaksi kayttojarjestelmien ja sovellus-
ten tietoturva-aukkoja. (5, 88.) Madot saattavat myos aiheuttaa monenlaista
tuhoa ja harmia jarjestelmiin, mutta yleensa niiden tarkoituksena on vain levi-

ta mahdollisimman laajasti (8, 353).

Troijan hevoset ja takaportit

Troijan hevonen on haittaohjelma matojen ja virusten tapaan. Troijan hevo-
nen nayttaytyy kayttajalle normaalina ja vaarattomana ohjelmana. Talla ta-
voin se harhauttaa tietokoneen kayttajaa asentamaan troijalaisen ja kaytta-
maan sita. Troijan hevoset aiheuttavat monenlaista tuhoa ja harmia aktivoitu-
essaan. Ne jattavat esimerkiksi tietokoneelle takaportteja ja poistavat tiedos-
toja. (8, 354.) Takaportti tarkoittaa jarjestelmaan jatettya ovea (takaovi), jonka
hakkeri jattaa auki murtautuessaan tietokoneelle. Takaportin kautta hakke-
reilla ja haittaohjelmilla on mydéhemmin helppo paasta jarjestelmaan sisalle.
(8, 344.) Troijan hevosten valttamiseksi ohjelmien asentamisessa ja latauk-
sessa kannattaa noudattaa varovaisuutta ja ohjelmat tulee ladata vain luote-
tuista lahteista.
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Vakoiluohjelmat

Vakoiluohjelma (spyware) on tietokoneelle piiloutunut ohjelma, jonka tarkoi-
tuksena on yrittaa selvittaa kayttajasta tietoa ja levittaa niita eteenpain. Va-
koiluohjelma etsii tietoja kayttajan tottumuksista ja internet-sivuista, joilla
kayttaja on vieraillut. Kerattyja tietoja lahetaan eri yrityksille ja esimerkiksi
mainontaa voidaan kohdistaa tietojen avulla. Kayttaja saattaa asentaa vakoi-
luohjelman huomaamatta jonkun toisen ohjelman asennuksen mukana. Va-
koiluohjelman asentamisesta on yleensa maininta, mutta niiden ilmoitukset
jaavat monesti huomaamatta. (5, 78-80, 99-100.) Vakoiluohjelmat eivat ta-
vallisesti aiheuta jarjestelman toiminnalle merkittavaa haittaa, mutta vaaran-

tavat kayttajien tietosuojan ja ovat varsinkin yrityskoneissa haitallisia.

Nappaimistokaapparit

NappaimistOkaappari (keyboard logger) tallentaa muistiin kaikki tietokoneen
kayttajan tekemat nappaimistopainallukset. Ohjelman avulla rikolliset pyrkivat
selvittamaan erityisesti verkkopankkien salasanoja ja kayttajatunnuksia. Tal-
lennetut tiedot nappaimistokaappari lahettaa joko sahkopostiviestina tai IRC-
ohjelmalla. Nappaimistokaapparien avulla myos palvelimille murtautuminen

on helpompaa selvitettyjen salasanojen vuoksi. (5, 89.)
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3 PALVELIMEN TURVALLISUUS

3.1 Palvelin

Palvelimella (server) tarkoitetaan tietokonetta, johon on asennettu palvelin-
kayttoon suunniteltu kayttojarjestelma tai palvelinohjelma. Palvelintietokone
palvelee verkon muita tietokoneita (asiakastietokoneet) tarjoamalla niille ver-
kon valityksella erilaisia palveluja. Yleisimpia palvelimella ajettavia palveluja
ovat muun muassa tulostuspalvelu, tiedostojenjakopalvelu, sahkopostipalvelu
ja DNS-nimipalvelu. Tulostuspalvelun avulla palvelimeen kytkettyjen tulosti-
mien kayttd onnistuu verkon muilta tietokoneilta. Tiedostojenjakopalvelulla
jaetaan ja hallitaan keskitetysti palvelimella olevia tiedostoja verkon kayttajien
kesken. Sahkopostipalvelu tarjoaa nimensa mukaisesti sahkopostipalveluja
yrityksen tyontekijoille. Nimipalvelun avulla palvelin selvittaa verkossa olevien
tietokoneiden nimien ja IP-osoitteiden yhteyden. (8, 106.)

Kayttajien, kayttajaryhmien ja tietokonetilien keskitetty hallinnointi onnistuu
toimialueen ohjauspalvelimen (Domain Controller, DC) avulla. Hallinnointia
varten ohjauspalvelimeen asennetaan toimialueen kayttajatietokanta ja ha-
kemistopalvelu (Active Directory, AD). Jokaiselle kayttajalle luodaan oma
kayttajatili ja kayttajaprofiili. Kayttajaprofiilin avulla hallinnoidaan esimerkiksi
kayttajien kirjautumisia tietokoneille ja maaritellaan yksityiskohtaisia sovel-
lusasetuksia ja kayttajan kotikansio. (8, 106.) Keskitetty hallinta helpottaa

verkon hallinnointia ja parantaa tietoturvallisuutta oleellisesti.

3.2 Windows Server 2008 R2

Windows Server 2008 on julkaistu 27. helmikuuta 2008. Tasta uudistettu ver-
sio Windows Server R2 julkistettiin virallisesti 22. lokakuuta 2009. Palvelin-
kayttojarjestelman pohjana on ollut Windows Vista, joka perustuu Windows
NT -ytimeen. Windows Server 2008 R2 -palvelinkayttojarjestelman keskei-
simpia uudistuksia Windows Server 2008 verrattuna ovat tehokkaampi ener-
gianhallinta, parannetut virtuaalisointi ominaisuudet, uudet hallintatyokalut ja



12

aktiivihakemiston parannukset seka tehostettu suorituskyky ja taysi tuki 64-
bittiselle tietojenkasittelylle. (6, 36, 44; 10; 11.)

Windows Server 2008 R2 -palvelinkayttojarjestelmasta on tehty useita versi-
oita. Datacenter-, Enterpise- ja Standard-versioiden tarkeimmat erot ovat
kayttojarjestelman tuki prosessorien maaralle ja fyysisen muistin tuki. Muita
Windows Server 2008 R2 -kayttojarjestelmaversioita ovat erityiskayttoon tar-
koitetut versiot. WWW-palvelimeksi suunniteltu Windows Web Server ja su-
pertietokoneiden kayttojarjestelma Windows HPC Server 2008 R2, Windows
Server 2008 R2 for Itanium-based systems on Itanium prosessoreille suun-
nattu versio. (10; 12)

3.2.1 Windows Server 2008 R2 asennus ja perusasetukset

Valitsin opinnaytetyohoni Windows Server 2008 R2 Enterprise -version (ku-
vio 1). Paadyin Enterprise -versioon, koska se on yleisesti kaytossa yrityksis-
sa ja sisaltaa kaikki keskeisimmat toiminnallisuudet. Projekti alkaa lataamalla
kayttojarjestelman levykuva-tiedoston Microsoft MSDN-palvelusta. Sielta Ro-
vaniemen ammattikorkeakoulun tietotekniikan opiskelijat voivat ladata useita
Microsoftin kehittamia ohjelmistoja ilmaiseksi kayttoonsa. Tassa luvussa
kayn paapiirteittain 1api palvelimen asennuksen ja siihen tehtavat perusase-

tukset.

Kayttojarjestelman asennus on yksinkertaista ja asennus etenee ohjatusti,
kuten tyopoytakayttoon suunnitellussa Windows-kayttojarjestelmassa. Asen-
nusohjelma kysyy asennusvalikossa kayttojarjestelman perustietoja, kuten
asennuskielen, aikaformaatin, nappaimistoasetukset ja mihin palvelinkaytto-

jarjestelma asennetaan.
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Kuvio 1. Palvelinkayttdjarjestelman version valinta

Ensimmaisella kaynnistyskerralla kayttojarjestelman tyopoydalle avautuu
konfigurointitehtavat hallintaruutu (/nitial Configuration Tasks) (kuvio 2). Ini-
tial Configuration Tasks -hallintatydkalu kokoaa keskeisimmat asetukset yh-
teen ikkunaan. Hallintatydokalun kautta paasee asettamaan muun muassa
verkkoasetukset, palvelintietokoneen nimen ja toimialueen, roolit ja paivityk-
set. (6, 80.)
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Initial Configuration Tasks

)
E . !
!E Perform the folowing tasks to configure this server

n
}31”*“ Activate Windows Product ID: Not activated
Set time zone Time Zone: uT H a, Sofia, Tallinr

L onfigure networking Network Adapters:

A Con twork k Ad

™ Provide computer name and domain Full Computer Name: W

I Provid dd i N

Workgroup:
( "’\
able automatic updating and feedbac Updates:
$2, Enabl dating and feedback d
: Feedback:
; Download and install updates Checked for Updates: Never
Installed Updates: Never
‘%"

j{\r., Add roles Roles: None
'»li; Add features Features:

f

‘.. Enable Remote Desktop Remote Desktop: Disabled
i" i Corfigure Windows Firewall Firewall:

Print, e-mail, or save this information
Kuvio 2. Initial Configuration Tasks -hallintatydkalu

Configure networking -kohdassa maaritellaan palvelimen TCP/IP-asetukset.
Palvelimelle on hyva maarittaa kiinteat IP-osoitteet, jotta IP-osoite pysyy pal-
velimessa samana. Tietoturvasyista TCP/Ipv6-protokollan valinta kannattaa
poistaa, jos IPv6-versiota ei ole otettu kayttoon. Testipalvelimeen asetin kiin-
tedksi |P-osoitteeksi 192.168.0.101, aliverkon peitteeksi 255.255.255.0 ja
oletusyhdyskaytavaksi reitittimen IP-osoitteen 192.168.0.1. DNS-palvelimen
osoitteeksi asetin internet-yhteyden palveluntarjoajan DNS-palvelimen [P-
osoitteen 193.210.19.19 (kuvio 3).
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2]

General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

" Obtain an IP address automatically
—{% Use the following IP address:

IP address: [192.168. 0 .101
Subnet mask: | 255.255.255. 0
Default gateway: I 192 .168. 0 . 1
€ Obtain BNS server address automatically

—(% Use the following DNS server addresses:

Preferred DNS server: | 193.210. 19 . 19

Alternate DNS server: | 127000 0% 2

[~ validate settings upon exit Advanced... |
OK | Cancel |

Kuvio 3. Palvelimen verkkoasetukset

Verkkoasetusten maarittelemisen jalkeen muutin testipalvelimen nimen Pro-
vide computer name and domain -kohdasta Roiserveriksi. Tassa projektissa
palvelin ei liity olemassa olevaan toimialueeseen, joten oletustyéryhma anne-
taan olla tassa vaiheessa ja toimialue vaihdetaan palvelimen roolien asetta-

misen jalkeen.

Palvelinkayttojarjestelman paivitysten asennukset ja hallinta maaritellaan
Update This Server -osion alta kohdasta Download and install updates. Paivi-
tystenhallinnassa maaritellaan paivitysasetukset ja tarkistetaan ja asenne-
taan saatavilla olevat paivitykset. Paivitysten hallinta tarjoaa automaattiase-
tuksia tai manuaaliasetuksia. Automaattiasetukset kannattaa ottaa kayttoon
tietoturvallisuuden lisdamiseksi. Ennen palvelimen kayttoonottamista on syy-
ta asentaa tarkeat paivitykset. Jatkossa paivityksia asennettaessa pitaa tar-
kistaa, etta paivitykset eivat aiheuta ongelmia kaytdssa oleviin ohjelmistoihin.



3.2.2 Palvelimen roolit

Palvelimen roolit lisataan Add roles -kohdasta. Palvelinrooleilla palvelimeen
saadaan useita toiminnallisuuksia ja palveluita. Rooleiksi valitsin yleisimpia
yrityksissa kaytossa olevia palvelinrooleja. Naita olivat: DNS-palvelin (DNS
Server), aktiivihakemiston toimialuepalvelu (Active Directory Domain Servi-
ces), tiedostopalvelu (File Services) ja terminaalipalvelu (Terminal Services)
(kuvio 4). Muita saatavilla olevia palvelinrooleja ovat esimerkiksi DHCP-
palvelin (DHCP Server), Web-palvelin (Web Server) ja faksipalvelin (Fax
Server). Tietoturvallisuuden nakokulmasta palvelimeen kannattaa asentaa

vain ne roolit, jotka ovat tarpeellisia. Roolien poisto tapahtuu Server Manager

-hallintakonsolin avulla (kuvio 5), (6, 100).

Add Roles Wizard

R
hﬁ:a Select Server Roles

Before You Begin

Server Roles

Confirmation
Progress

Results

Select one or more roles to install on this server.

Roles:

[] Active Directory Federation Services
[] Active Directory Lightweight Directory
["] Application Server

[] pHcP server

[] Fax Server

[] Hyperv
[] Network Policy and Access Services
[] Print and Document Services

[] web Server (115)

["] windows Deployment Services

[] windows Server Update Services

More about server roles

[: Active Directory Certificate Services

Services

[: Active Directory Rights Management Services

< Previous I

Description:

Active Directory Certificate Services
(AD CS)is used to create certification
authorities and related role services
that allow you to issue and manage
certificates used in a variety of
applications.

Cancel

Kuvio 4. Roolien lisdys



File Acton View Help

E. Server Manager X

L e Al el 7

T Server Manager (ROISERVER)
= 3 Roles
[+ cf; Active Directory Domain Services
# & DNS Server
# i; File Services
[# ‘¢j Remote Desktop Services
[ | Features
= i Diagnostics
= 3ﬂ Configuration
[ {5 Storage

b

~) Roles Summary

~) Roles: 4of 17installed

/& Active Directory Domain Services

& K # View the health of the roles installed on your server and add or remove roles and features.

ﬂ Roles Summary Help

_-:g}a Add Roles

5= Remove Roles

) DNS Server
) File Services

Remote Desktop Services

v Active Directory Domain Services [ 20 0sHep
~) DNS Server [ ons server Help
v/ File Services ﬂ File Services Help

ﬂ Remote Desktop Services Help

%:'4 Last Refresh: Today at 19:46 Configure refresh

l

Kuvio 5. Roolien poisto

Palvelimen roolien lisdyksen jalkeen asensin Add features -kohdasta WINS-
palvelin ominaisuuden. WINS-palvelin mahdollistaa WINS-nimipalvelun kay-
ton, jonka tehtavana on hoitaa NetBIOS-nimiselvitysta (6, 443).

3.2.3 Windows Server 2008 R2 -palomuuri

Windows Server 2008 R2 sisaltaa kayttojarjestelmaan integroidun palomuu-
rin. Palomuuri tarjoaa tietokoneesta sisdan ja ulospain tapahtuvan verkkolii-
kenteen suodatuksen. Palomuuri on oletuksena paalla heti kayttojarjestelman
asennuksesta lahtien. (6, 466.) Se kannattaa myOs pitaa aina paalla, jos tie-
tokoneessa ei ole jotain toista palomuuria. Palomuuria paasee hallitsemaan
useasta  paikasta, esimerkiksi Initial = Configuration @ Tasks -
hallintatyOkaluikkunan kautta. Palomuuriasetuksien muokkauksessa pitaa
olla erityisen varovainen ja olla tietoinen siita mita tekee. Varomaton palo-

muurisaantdjen muokkaus saattaa heikentaa tietoturvaa oleellisesti (6, 466).



# Windows Firewall 23 101 x|
\ /k } Iﬂ ~ Control Panel ~ System and Security ~ Windows Firewall v 52y | |search Control Panel @_g)j
‘@
Control Panel Home Help protect your computer with Windows Firewall
Allow a program or feature Windows Firewall can help prevent hackers or malicious software from gaining access to your computer through the
through Windows Firewall Internet or a network.
@) Change notification settings How does a firewall help protect my computer?

What are network locations?

f‘, Turn Windows Firewall on or off
) 2
) Restore defaults l 0 Domain networks Connected ﬂ

) Advanced settings

Networks at a workplace that are attached to a domain

Troubleshoot my network
Windows Firewall state: On

Incoming connections: Block all connections to programs that are not on the list
of allowed programs

Active domain networks:

am opari.local
Notification state: Do not notify me when Windows Firewall blocks a new
program
l 0‘ Home or work (private) networks Not Connected ﬂ‘
l a‘ Public networks Not Connected ‘:”

See also
Action Center

Network and Sharing Center

Kuvio 6. Windows-palomuuri

Palomuuri-ikkunan etusivulta (kuvio 6) paasee palomuurin muokkausasetuk-
siin ja nakee tietoja palomuurin tilasta. Kuviosta 6 iimenee, ettd palomuuri on
kaytossa (Windows Firewall state: On), sisaan tulevat yhteydet, jotka eivat
ole sallittujen listalla estetaan (Incoming connections: Block all connections to
programs that are not on the list of allowed programs) ja verkkosijainti on
toimialueverkko (Active domain networks:opari.local). Toimialueverkko mah-

dollistaa keskitetyt palomuuriasetukset ryhmakaytantojen avulla (6, 466).

Kayttojarjestelma avaa automaattisesti palomuurista poikkeussaannon palve-
limen omille palveluille, kuten DNS-palvelulle ja aktiivihakemiston palveluille
(6, 467). Manuaalisia maarityksia tarvitaan esimerkiksi kolmannen osapuol-
ten ohjelmille. Maarityksia paasee muokkaamaan Allow a program or feature
through Windows Firewall -kohdasta. Ohjelmalle voidaan maaritella saannot
verkkosijaintikohtaisesti. Naitéd ovat toimialue (domain), kotiverkko/tyoverkko
(home/work) ja julkinen verkko (public) (kuvio 7). Palomuuri avaa sallitulle
ohjelmalle sisaan ja ulospain tapahtuvan liikenteen. Tilanteesta riippuen pa-
lomuurin voidaan avata joko uusi portti tai ohjelma. Naiden erona on, etta

avoin portti on jatkuvasti auki, mutta ohjelma on auki vain silloin, kun sita tar-
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vitaan. Uusien saantdjen luomisessa kannattaa suosia jalkimmaista vaihtoeh-

toa, jos se vain on mahdollista. (6, 467—469.)

Palomuurista kannattaa tarkistaa saannollisesti, onko siina tarpeettomia auki
olevia portteja ja saantoja. Kaikki palomuuripoikkeukset lisaavat tietoturvaris-
kia (6, 467).

=1o1x|

é\_)~ |o ~ System and Security v Windows Firewall ~ Allowed Programs v |23 | search Control Panel ‘(’_ﬂl

Allow prog toc icate through Wind Firewall
To add, change, or remove allowed programs and ports, dick Change settings.

What are the risks of allowing a program to communicate? %' Change settings

Allowed programs and features:
Name _Domain | Home Work (Private) | Public | |
Active Directory Domain Services
Active Directory Web Services
[OBranchCache - Content Retrieval (Uses HTTP) O O O
[JBranchCache - Hosted Cache Client (Uses HTTPS) O O O |
[OBranchCache - Hosted Cache Server (Uses HTTPS) O O O
[JBranchCache - Peer Discovery (Uses WSD) O O O
[0 coM+ Network Access O O O
[JCOM+ Remote Administration O O O
Core Networking
DFS Management
DFS Replication
[ Distributed Transaction Coordinator O O O
DNS Service
[ Eila_and Drintar Chari ™| || v
Details... | Remove |
Allow another program... I
OK Cancel I

Kuvio 7. Sallittujen ohjelmien lista

Windows Server 2008 R2 tarjoaa jarjestelmaan integroidusta palomuurista
myos laajennetun version (Windows Firewall with Advanced Security). Laa-
jennettu palomuuri mahdollistaa laajemmat saatdomahdollisuudet, palomuurin
etahallinnan ja IPsec-suojauksen. Laajennettu palomuuri toimii tilallisena. Se
suodattaa lahtevan ja saapuvan liikenteen palomuuriin tehtyjen konfiguraati-
oiden perusteella. Tietokoneiden valisissa yhteyksissa kaytetaan todennusta

ja tietoliikenteen suojausominaisuuksia. (6, 470.)



20

3.3 Windows Server 2008 R2 koventaminen

Palvelimen koventaminen (server hardening) tarkoittaa prosessia, jonka tar-
koituksena on lisata turvallisuutta palvelinkayttojarjestelmassa ja pienentaa
hakkerien kayttamaa hyokkaysaluetta. Kovennuksessa palvelimesta tehdaan
sietokykyisempi ja vahvempi tietoturvahyokkayksia vastaan. (9.) Koventami-
nen kannattaa tehda, ennen kuin palvelin kytketaan toimintaverkkoon ja sita
aletaan varsinaisesti kayttamaan. Palvelin tulee kuitenkin olla mahdollisim-

man kayttovalmis jarjestelma, kun kovennusta aletaan tekemaan.

Kovennusprosessissa kdaydaan lapi useita palvelimen asetuksia ja ohjelmis-
toja. Tarkistuskohteet vaihtelevat palvelimen kayttotarkoituksen ja siihen
asennettujen ohjelmistojen mukaan. Suoraan kaytettavaa yleispatevaa ko-
vennusohjetta on vaikea laatia ja kayttaa. Internetista 10ytyy kuitenkin useita
kovennuksen tarkistuslistoja (hardening checklist) ja ohjeita, joita kannattaa
kayttaa apuna.

Tassa luvussa kayn lapi testipalvelimen kovennusprosessin vaiheita. Apuna
kaytin internetista I6ytamiani kovennusohjeita, paaosin National Institute of
Standards and Technology -organisaation laatimaa ohjetta. Kovennuspro-
sessin jalkeen testaan palvelimen tietoturvatason kahden analysointiohjel-
man avulla. Analysointiohjelmista ja niiden antamista tuloksista kerrotaan

tarkemmin neljannessa luvussa.

3.3.1 Paivitysten asentaminen ja tarkistaminen

Palvelimeen asennettujen tarvittavien palvelujen ja ohjelmistojen jalkeen en-
simmaisena tehtavana on tarkeaa tarkistaa Windows Update -palvelusta saa-
tavilla olevat paivitykset ja jarjestelman korjaukset. Testipalvelin I0ysi ensim-
maisella paivityskerralla 62 tarkeaa paivitysta. Asennettaessa paivityksia tuo-
tantokaytossa oleviin palvelimiin palvelinten yllapitajan taytyy varmistaa, ett-

eivat uudet paivitykset aiheuta ongelmia kaytossa oleviin ohjelmistoihin.

Kun palvelinta paivitetdadn ensimmaista kertaa, se on syyta suojata huolelli-
sesti paivitysprosessin aikana. Uusi kayttojarjestelma on erityisen altis hyok-
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kayksille, koska palvelimesta 10ytyy suuri maara paikkaamattomia kayttojar-
jestelman tietoturva-aukkoja, joita hyokkaajat voivat kayttaa hyvakseen. Pai-
vityksen aikana palvelin kannattaa kytkea suojattuun verkkoon tai kayttaa
ulkoista tallennuslahdetta, josta paivitykset asennetaan. Palvelinta paivitetta-
essa sille kannattaa luoda erillinen VLAN-verkko (Virtual Local Area Net-
work), jossa se on eristetty verkon muista lahiverkon tietokoneista. (4, 25—
26.)

3.3.2 Tarpeettomien ohjelmien ja palveluiden poisto

Palvelimen kovennuksessa kayttojarjestelmasta poistetaan kaikki tarpeetto-
mat ohjelmat, palvelut ja verkkoprotokollat (esimerkiksi IPv6). Palvelinkaytto-
jarjestelman minimikokoonpano pienentaa hyokkayspinta-alaa, koska poistet-
tujen palvelujen ja ohjelmien tietoturva-aukkoja ei voida enaa kayttaa hyo-
dyksi, silla ne ovat kokonaan poistettu. Pienempi maara palveluita ja ohjelmia
vahentad myos lokitiedostoihin kerattya tietoa, joten todennakoisten uhkien

havaitsemisesta tulee helpompaa. (4, 26-27.)

Ohjelmista jaa usein tiedostoja kayttojarjestelmaan ohjelmistojen poiston jal-
keenkin, joten paras tapa on asentaa kayttojarjestelma minimikokoonpanolla
ja lisata myohemmassa vaiheessa siihen uusia palveluita ja ohjelmia. Joita-
kin palveluita ei pysty kokonaan poistamaan, vaan niiden toiminta taytyy es-
taa. Tyypillisia mahdollisesti tarpeettomia ohjelmia ja palveluita ovat esimer-
kiksi langattoman verkon palvelut, jarjestelman kehitystyokalut, sahkoposti-
palvelut, web-palvelin, tarpeettomat etakayttopalvelut ja tiedostojen ja tulos-
timien jakopalvelut. (4, 26-27.) Opinnaytetyossa kayttamani testipalvelimen
kayttoonotossa ja asennuksessa otin minimikokoonpano periaatteen huomi-

oon jo projektin suunnitteluvaiheessa.

3.3.3 Kayttajatunnukset ja -ryhmat

Palvelimen kayttajatunnusten hallinnointi tulisi tehda siten, etta kayttojarjes-
telmaan pystyy kirjautumaan vain rajattu maara kayttgjatunnuksia ja palveli-
men asetuksia voi muokata ainoastaan kayttojarjestelman yllapitajat. Palve-

limen tarjoamat palvelut tulee olla niita tarvitsevien tyontekijoiden saatavilla,
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mutta vain tietyille kayttajille annetaan oikeudet kirjautua itse kayttojarjestel-

maan.

Oletuksena kayttojarjestelmaan sisaltyy useita sisaanrakennettuja (built-in)
kayttajatunnuksia ja ryhmia. Oletusarvoisesti luotuja kayttajatunnuksia ovat
esimerkiksi vieras (Guest) ja jarjestelmanvalvoja (Administrator). Tarpeetto-
mat kayttajatunnukset ja ryhmat tulee poistaa, nimeta uudelleen tai muuttaa
salasanat yrityksen salasanakaytant6jen mukaisiksi. (4, 28; 8, 144-145.)

Kayttojarjestelman paikallisten kayttajien ja ryhmien hallintaan paastaan Ser-
ver Manager Configuration -kohdasta, josta |0ytyy Local Users and Groups -
valikko. Jos palvelin toimii toimialueen ohjauspalvelimena — kuten opinnayte-
tyon testipalvelin — kaytossa on paikallisen kayttajatietokannan sijaan Active
Directory -toimialueen kayttgjatietokanta. Active Directory kayttajatietokantaa
hallitaan Administrative Tools -valikosta 16ytyvalla Active Directory Users and
Computers -hallintakonsolilla (kuvio 8). (6, 368—369.)

File Acton View Help

: Active Directory Users and Comput
[ || Saved Queries
= 3 oparilocal
| Builtin
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[# |2 Domain Controllers
[# || ForeignSecurityPrincipals
[# || Managed Service Accounts
| Users

Kl N

B Active Directory Users and Computers | [] b
4 e ) - m, : " % -
HEld0XED = BRI 3aETE%
Name | Type | Description «
E{Domain Controllers Security Group - Global All domain controllers in the domain
Q,Domain Guests Security Group - Global All domain guests
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!. Guest

S{,Domain Admins

82 Enterprise Admins

H2 Schema Admins

ﬂDnsAdmins

Q{DnsUpdaheProxy

%Allowed RODC Password Replication Group
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%Denied RODC Password Replication Group
82 Cert Publishers

S{Readonly Domain Controllers

8 Enterprise Read-only Domain Controllers
QTS Web Access Computers

%RAS and IAS Servers

|
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Security Group - Global
Security Group - Universal
Security Group - Universal
Security Group - Domain Local
Security Group - Global
Security Group - Domain Local
Security Group - Global
Security Group - Domain Local
Security Group - Domain Local
Security Group - Global
Security Group - Universal
Security Group - Domain Local
Security Group - Domain Local

Built-in account for administering the computer /domain
Built-in account for guest access to the computer /domain
Designated administrators of the domain
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DNS Administrators Group

DNS dlients who are permitted to perform dynamic updates «
Members in this group can have their passwords replicated {
Members in this group can modify group policy for the doma
Members in this aroup cannot have their passwords replicat
Members of this group are permitted to publish certificates t
Members of this group are Read-Only Domain Controllers in
Members of this group are Read-Only Domain Controllers in
Members of this group can query the list of RemoteApp prog
Servers in this group can access remote access properties o

| i

l

Kuvio 8. Active Directory Users and Computers -hallintakonsoli

Kayttajaryhmien luonnissa kannattaa suosia yrityksen rakenteeseen, osas-
toihin, toimipisteisiin, projekteihin ja kayttgjien toimenkuvaan perustuvia ryh-
mia. Tama helpottaa kayttajaryhmien hahmotusta ja pitaa kayttajarakenteen
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loogisena. Kayttajatunnukset lisataan ryhmiin ja oikeudet ja ominaisuudet
annetaan kayttajaryhmalle, jolloin oikeudet periytyvat kaikille ryhmaan kuulu-
ville kayttajille. (2, 155-156.)

3.3.4 Salasanakaytanto ja kayttajatilien lukitusmaaritykset

Kayttajatilien suojaaminen vahvalla salasanalla on tarkea keino varmistaa,
etta jarjestelmaan ei pysty kirjautumaan kuka tahansa henkilo. Jotta sa-
lasanasuojaus toimisi, pitaa sen olla riittavan vahva ja vaikeasti arvattava.
Helpot salasanat murtuvat nopeasti hyokkaajien kayttamien salasanankaap-
paus ohjelmien avulla. Yrityksen kayttajatileille tulee asettaa riittavan tiukat,

vahvaan salasanaan maaraavat kaytannaot. (8, 151-152.)

Toimialuetasolla salasanakaytantoja hallitaan ryhmakaytantojen (Group Poli-
cy) avulla. Ryhmakaytantojen avulla kayttajille, kayttajaryhmille ja tydasemille
pystytaan keskitetysti linkittamaan asetuksia ja oikeuksia. Ryhmakaytantojen
hallintaan paastaan Administrative Tools -valikosta 10ytyvasta Group Policy
Management -hallintakonsolista (kuvio 9). Ryhmakaytantdobjektit 10ytyvat
Group Policy Objects -kansiosta. Toimialuelaajuista Default Domain Policy -
objektia paasee muokkaamaan Action-valikosta valitsemalla Edit.
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Kuvio 9. Group Policy Management -hallintakonsoli

Salasanakaytantoihin paastaan kohdasta Computer Configuration -> Policies
-> Windows Settings -> Security Settings -> Account Policies -> Password
Policy (kuvio 10). Kuviossa nakyy oletusasetuksilla olevat salasanakaytan-
not. Salasanahistoria on voimassa ja 24 viimeksi kaytettya salasanaa muiste-
taan (Enforce password history: 24 passwords remembered). Tama tarkoit-
taa etta 24:33 edellista salasanaa ei voida kayttaa uudestaan. Salasanan
enimmaisika on 42 paivaa (Maximum password age: 42 days) ja minimi-ika 1
paiva (Minimum password age: 1 days). Salasanan taytyy olla monimutkai-
nen (Password must meet complexity requirments) eli salasana pitaa sisaltaa
merkkeja isoista ja pienista kirjaimista ja siina on oltava numeroita ja erikois-
merkkeja. Lisaksi salasanassa ei voi olla enempaa kuin kolme merkkia kayt-
tajatilin nimesta. Oletusasetuksen mukaan salasanoja ei sailyteta avattavas-
sa muodossa (store passwords using revesible encryption). (6, 668—-669.)
Oletusasetuksillakin ryhmakaytantdjen salasanakriteerit ovat riittavan tiukat
useimpiin kayttoymparistoihin.
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Kuvio 10. Salasanakaytannét

Ryhmakaytantosaantojen lisaksi hyvan salasanan kriteereina ovat seuraavat

ehdot:

Salasanan muistilappua ei saa sailyttaa helposti |0ydettavassa pai-

kassa, esimerkiksi nappaimiston alla.

Salasana ei saa l0ytya sanakirjoista.

Salasanassa ei saa kayttaa esimerkiksi nimia, syntymapaivia tai har-
rastuksia. (8, 151-152.)

Account Lockout Policy -kohdasta hallitaan kayttajatilien lukituskaytantomaa-

rityksia (kuvio 11). Maaritysten avulla voidaan maaritella kayttajatilin lukituk-

sen kesto (Account lockout duration), kayttajatilin kirjautumisyritysten enim-

maismaara (Account lockout threshold) ja kayttajatilin lukituksenaikalaskurin

nollaantumisaika. Oletuksena naitd asetuksia ei ole maaritelty. Lukituskay-

tantomaaritykset on kuitenkin hyva ottaa kayttoon. Niiden avulla voidaan es-

taa esimerkiksi hyokkaajien kayttamien salasanojen arvausohjelmien kaytto

(4, 29).
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Kuvio 11. Kayttajatilien lukituskaytannot
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3.3.5 Varmuuskopiointikaytannot

Varmuuskopioinnista (backup) huolehtiminen on yksi tietoturvallisuuden tar-
keimmista osa-alueista. Varmuuskopioinnin tarkoituksena on, etta tiedot ja
palvelut ovat aina tallessa ja nopeasti saatavilla, myos hairidtilanteissa. Yri-
tyksella pitaa olla ajantasainen varmuuskopiointikdytanto, jossa palvelimet ja
tydasemat on varmennettu. Varmennuksessa tulee huolehtia niin tiedostojen,
ohjelmistojen kuin kayttojarjestelmien varmuuskopioinnista. Varmuuskopioi-
den toimivuus pitaa myos testata saanndllisesti. Palvelinten varmuuskopiointi
on erityisen tarkeaa, koska monen yrityksen tyontekijan toiminta on riippuvai-
nen palvelimella olevista tiedoista. Palvelimen toimintahairion saattavat aihe-
uttaa useat tekijat. Naita ovat esimerkiksi ohjelmistovirhe, palvelimen hakke-
rointi tai laitteistovika. Myos inhimillisen virheen seurauksena saatetaan me-
nettaa tarkeita tietoja tai aiheuttaa haittaa palvelimen toimintakyvylle. (4, 41—
42; 8, 209.)

Yrityksen varmuuskopiointistrategia sisaltaa useimmiten suunnitelmat ainakin
varmuuskopioinnin sailytyksesta, ajoittamisesta, palautuksesta, varmuusko-
piointitiheydesta ja tiedot siita mita varmistetaan. Varmuuskopioiden sailytyk-
sessa tulee ottaa huomioon onnettomuustilanteet ja luonnonkatastrofit. Var-
mennukset on hyva sailyttaa tulipalolta ja varkauksilta suojaavassa kaapissa,
joka sijaitsee eri rakennuksessa kuin alkuperaiset tiedot. Varmuuskopioiden
ajoitukset pitaa suunnitella siten, etta niista aiheutuu mahdollisimman vahan

haittaa tyonteolle ja tyopaivan aikana muuttuneet tiedostot tulee varmenne-
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tuksi. Sopivin ajankohta varmistuksille on useimmiten yo6. Varmuuskopiointi-
tyypeilld voidaan vaikuttaa varmistuksiin kuluvaan aikaan. Normaalit var-
muuskopiot kannattaa tehda esimerkiksi kerran viikossa ja suorittaa var-
muuskopioiden lisdyksen tai erotuksen kopioivia varmuuskopioita paivittain.
Varmuuskopiointijarjestelmien suunnittelussa tulee ottaa huomioon myos
varmennusten tallennustilantarve ja sopiva varmennuksien kierto. (8, 210—
214, 217-218.)

Windows Server 2008 R2 -kayttojarjestelman mukana tulee Windows Server
Backup -varmuuskopiointiohjelma. Ohjelma asennetaan Server Manager -
hallintakonsolista loytyvasta Add Features -kohdasta. Mukana tuleva var-
muuskopiointiohjelmisto on ominaisuuksiltaan rajoitettu, mutta mahdollistaa
perustason varmuuskopioinnin ja jarjestelman varmentamisen. Windows
Server Backup -ohjelmistolla pystytaan varmistamaan koko palvelin ja kaytto-
jarjestelma voidaan palauttaa esimerkiksi kiintolevyn rikkoutumisen jalkeen.
Kayttojarjestelman omassa varmistusohjelmistossa on kuitenkin puutteita,
joiden vuoksi yrityksen kannattaa harkita kolmansien osapuolten valmistami-
en varmuuskopiointiohjelmien kayttoa. Windows Server Backup ei tue esi-
merkiksi nauhavarmistusta ja varmuuskopiointimenetelmissa on rajoitteita.
(6, 1151-1153.)

3.3.6 Auditointi

Auditointi tarkoittaa kayttojarjestelman valvontaa. Windows-
kayttojarjestelmassa voidaan valvoa esimerkiksi kayttojarjestelman toimintaa
ja kayttajien kirjautumistapahtumia. Valvontatiedot kirjataan lokitiedostoihin,
joista tapahtumia pystytdan seuraamaan. Lokitiedostoja seuraamalla voidaan
havaita murtautumisyritykset tai jokin muu kayttojarjestelman epailyttava
kayttaytyminen. Oletuksena valvontakohteita ei ole maaritelty. Valvonta kan-
nattaa ottaa kayttoon ainakin seuraaville kohteille: kayttajien kirjautumista-
pahtumat (Audit account logon events), kayttajatunnusten hallinta (Audit ac-
count management), objektien kayttd (Audit object access). Palvelimen val-
vontamaaritykset tulee tehda niin, etta valvottavaksi valitaan vain ne kohteet,
jotka ovat tarpeellisia. Ylimaarainen valvonta kasvattaa lokitiedostojen kokoa
ja lokitapahtumien seuranta vaikeutuu. (2, 156-160; 8, 174-176.)
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Palvelimen paikallisiin auditointi maarityksiin paastaan kohdasta Administra-

tive Tools -> Local Security policy -> Security Setting -> Local policies -> Au-

dit policies. Auditointimaaritykset voidaan asettaa myds Group Policy Mana-

gement -hallintatyokalulla (kuvio 12).

j Audit Policy ') Audit system events
j User Rights Assignment
=f| Security Options
j EventLog

H Group Policy Management Editor i -0l x|
File Action View Help
&= 2m= HE
=/ Default Domain Policy [ROISERVER .OPARLLOC) 4 | | Policy | policy setting ~ |
B i Computer Configuration '+ Audit account logon events Not Defined
B s quides <] Audit directory service access Not Defined
— Software Sett?ngs <] Audit process tracking Not Defined
= 2] Windows SethngsA - . Audit account management Not Defined
— Name Resolution ioh;y | Audit policy change Not Defined
- (= :mpt; (Ssta;tt_up/S utdown) <) Audit privilege use Not Defined
i;‘ :e_purlty = ngls‘ 12| Audit object access Not Defined
5 Account Polidies i
= » 11| Audit logon events Not Defined
[l 25 Local Policies
Not Defined

4 Restricted Groups v
«| | »

Kuvio 12. Audit Policy -hallintatytkalu

Auditointiasetuksissa on valittavana onnistunut ja epaonnistunut tapahtuma.

Esimerkiksi epaonnistunut kirjautumisyritys kirjataan failure-tyypiksi ja onnis-

tunut kirjautuminen success-tyypiksi. Auditoinnin tallentamaa lokitiedostoa

voi seurata Event Viewer -tyokalun avulla (kuvio 13). Lokiin tallentuu tapah-

tuman tyyppi, paivamaara, kellonaika, tietoa mahdollisesta kayttajasta ja tar-

kempi kuvaus tapahtumasta.
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Kuvio 13. Tapahtumien seuranta -tyokalu

3.3.7 Virustorjuntaohjelman asennus

Virustorjuntaohjelmiston asennus ja kayttoonotto on tarkea osa palvelimen
koventamisprosessia. Virustorjuntaohjelmiston asennus tulee tehda, ennen
kuin palvelin kytketaan verkkoon. Virustorjuntaohjelma kannattaakin asentaa
erilliselta tallennusvalineeltd, eikd palvelimella suoraan internetista lataamal-
la. Palvelimelle suunniteltuja virustorjuntaohjelmia on tarjolla laaja valikoima
useilta valmistajilta. Tunnetuimpia virustorjuntaohjelmien tekijoita ovat F-
Secure, Panda, Symantec Norton, Trend Micro ja McAfee. Virustorjuntaoh-
jelmiston valinnassa kannattaa kiinnittda huomiota ainakin virustorjuntaoh-
jelmiston kaytettavyyteen ja asennuksien helppouteen. Virustorjuntaohjelmis-
toissa on eroja muun muassa siind, kuinka helposti ja ohjatusti virustorjunta-
ohjelmistot asennetaan useille tydasemille ja minkalaisen kokonaiskuvan vi-

rustorjuntaohjelma antaa yrityksen tietoturvasta (7).

Opinnaytety0ssa asensin testipalvelimelle F-Securen valmistaman virustor-

juntaohjelman Anti-Virus for Windows Servers 9.00. Paadyin F-Securen tuot-
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teeseen, koska se on tunnetun valmistajan kehittama, laajasti yrityksissa kay-

tetty ohjelma ja siitéd oli mahdollista saada 60 paivan ilmainen kokeilujakso.

Ohjelman pystyi lataamaan F-Securen sivuilta rekisterdintilomakkeen tayton

jalkeen. Anti-Virus For Windows Servers -ohjelman asentaminen oli yksinker-

tainen ja helppo prosessi. Asennusvalikossa ohjelma kysyy, hallittaanko tie-

tokoneen virustorjuntaa keskitetysti F-Secure Policy Manager -tydkalun avul-

la vai tehdaanko paikallisesti hallittu itsenainen asennus (kuvio 14). Valitsin

jalkimmaisen vaihtoehdon.

= F-Secure Policy Manager

Select how this host will be managed:

" Central management with F-Secure Policy Manager

¢ Locally managed stand-alone installation

x|

< Back Next >

Cancel

Kuvio 14 F-Secure Policy Manager -tyékalun valinta
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Anti-Virus For Windows Servers -virustorjuntaohjelmaa hallitaan internetse-
lainpohjaisella kayttoliittymalla (kuvio 15). Ohjelman aloitusikkuna on hyvin
pelkistetyn ja yksinkertaisen nakdinen. Aloitusikkunassa ovat linkit muun mu-
assa tarkistusvalintoihin, paivityksiin, ohjelman hallinnointiin ja viruskarantee-
niin.

é F-Secure Web Console - Windows Internet Explorer L

1ol x|
@—:: > [Ehimszro01z P -] & 4 (2 F-Secure Web Console x |_| hxo
-~ ANTI-VIRUS FOR
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Manual Scanning
Scheduled Scanning
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¥ Quarantine

Resources

\aery ® Dat.abase updates . . ) i » Administrator's Guide
v Automatic Updates Verify that the product is able to retrieve the virus and spam definition database updates. If

¢ 4 necessary, reconfigure your firewalls or other devices that may block the database » On-line Hel

'ommunications
downloads. More information

¥ General

Administration @ product updates

Visit E-Secure Web Club to check for the latest product updates, tools and information.
[~ Do not display this page anymore

© 2010 F-Secure Corporation | Protecting the irreplaceable Security Center | Web Club | Product Support | About | Log out

<

Kuvio 15. F-Secure Web -konsoli
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4 PALVELIMEN TIETOTURVAN ANALYSOINTIOHJELMAT

Palvelimen tietoturva on hyva testata saannollisesti ja tarkistaa, etta kaikki
tietoturva-asetukset ovat kunnossa ja ajan tasalla. Tarkistukset voi tehda
esimerkiksi kerran viikossa tai kuukaudessa. (4, 31-32.) Tietoturvan testaa-
misessa auttavat erilaiset ilmaiset tai maksulliset analysointiohjelmat. Ana-
lysointiohjelmat testaavat useita palvelinturvallisuuteen vaikuttavia asioita. Ne
tutkivat esimerkiksi, ovatko ohjelmat ajan tasalla, puuttuuko kayttojarjestel-
man paivityksia tai vastaavatko palvelimen tietoturvamaaritykset yrityksen
tietoturvakaytantoja (4, 45-46). Analysointiohjelmat tekevat tarkistukset nii-
den tietoturvatietokannan pohjalta. Taman vuoksi analysointiohjelmat I0yta-
vat uusimmat tietoturvauhkat vasta, kun niiden tietoturvatietokanta on paivi-
tetty. (4, 46—47). Tarkistustulosten analysoinnissa pitaa olla asiantuntevaa
tietamysta ja tulkita tuloksia kriittisesti. Kaikki 10ydokset eivat valttamatta hei-
kenna tietoturvallisuutta oleellisesti ja vaaria halytyksia tapahtuu paljon. Tar-
kistustulokset on kuitenkin syytd dokumentoida ja tarvittaessa korjata puut-
teet pikaisesti. Kaytetyista ohjelmista GFlI LanGuard tarjosi hyvat tyokalut
tarkistusraporttien laatimiseen. Tarkistusten hidastava vaikutus verkon ja pal-

velimen kuormitukseen on myos syyta huomioida tarkistuksia ajettaessa.

Palvelimen tietoturvatasosta luotettavan kuvan saamiseksi pitaisi kayttaa
useampaa kuin yhta analysointiohjelmaa. Tarkistusohjelmissa on paljon eroja
ja toisella ohjelmalla saattaa tulla erilaisia tuloksia kuin toisella. (4, 47.) Opin-
naytetyossa kaytin kahta eri palvelimen tietoturvatasoa mittaavaa ohjelmaa.
Ensimmaiseksi tein tietoturvaselvityksen Microsoft Baseline Security Analy-
zer 2.2 -skannausohjelmalla ja taman jalkeen tarkistin testipalvelimen GFlI
LanGuard -ohjelmalla. Analysointiohjelmiin tutustumisen aloitin perehtymalla
asennusoppaisiin ja ohjelmien kayttoa esitteleviin videoihin. Microsoft Baseli-
ne Security Analyzer -ohjelman asensin ensin Windows 7 Professional -
kayttojarjestelmalle, jossa tutustuin ohjelman kayttoon ennen sen asentamis-

ta testipalvelimeen.
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4.1 Microsoft Baseline Security Analyzer

Microsoft Baseline Security Analyzer (MBSA) on Microsoftin valmistama so-
vellus, mika tarkistaa Windows-kayttojarjestelman ja Microsoftin ohjelmiin
liittyvia tietoturvariskeja. Tietoturvaselvitys voidaan tehda joko paikallisesti tai
verkon yli. Verkon kautta pystyy tarkistamaan useita tietokoneita kayttamalla
toimialueen nimea tai maarittamalla tarkistettavien tietokoneiden IP-
osoitealue. MBSA tarkistaa paivitysten tilan ja useita muita tietoturvaan liitty-
via asetuksia. Paivityksiin liittyen ohjelma tutkii onko paivityksia jaanyt kesken
tai asentamatta. MBSA osaa varoittaa myos esimerkiksi kayttajatunnusten
heikoista salasanoista ja palomuuriasetuksista. (5, 29-31.)

Tarkistustulokset

MBSA laatii tuloksista selkean raportin. Raportissa eritelladn mita kohteita on
tarkistettu ja mika asia vaatii korjausta. Testipalvelimen tarkistuksessa Mic-
rosoft Baseline Security Analyzer varoitti vierailija-kayttajatunnuksen salasa-
nan vanhentumattomuusasetuksen paalla olosta (kuvio 16). Tuloksia pystyy
katsomaan tarkemmin Result details -kohdasta. Ohjelma osaa antaa myds
vinkkeja, kuinka I0ydetty tietoturvariski korjataan. Salasana-asetuksen lisaksi
muita tietoturvariskeja ohjelma ei I0ytanyt.
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g Microsoft Baseline Security Analyzer 2.2

7

Microsoft

€ ® ¥ Baseline Security Analyzer

Windows Scan Results

Administrative Vulnerabilities

Score Issue

Password

Expiration

Password Test

Result

Some user accounts (1 of 4) have non-expiring passwords.
What was scanned  Result details  How to correct this

i Incomplete No incomplete software update installations were found.
Updates What was scanned
0 Windows Windows Firewall is enabled and has exceptions configured. Windows
Firewall Firewall is enabled on all network connections.
What was scanned  Resultdetails  How to correct this
@ Automatic Updates are automatically downloaded and installed on this computer.
Updates What was scanned
@ File System All hard drives (2) are using the NTFS file system.
What was scanned  Result details
@ Autologon Autologon is not configured on this computer.
What was scanned
@ Guest Account The Guest account is disabled on this computer,
What was scanned
@ Restrict Computer is properly restricting anonymous access.
Anonymous What was scanned
] Administrators No more than 2 Administrators were found on this computer.
What was scanned  Result details
= Local Account Password checks are not performed on a domain controller.

What was scanned

Kuvio 16. MBSA -ohjelman tarkistuksen tulokset

Microsoft Baseline Security Analyzer on lilan suppea tietoturvaohjelmisto ko-
konaisvaltaisen palvelimen tietoturvaselvityksen tekemiseen. Ohjelma ha-
vaitsee vain Microsoftin tuotteisiin liittyvia tietoturvaongelmia, mutta ei ota
huomioon kolmansien osapuolten kehittdmia sovelluksia. Taman vuoksi on
suositeltavaa kayttda myds jotakin muuta tietoturvallisuuden tarkistusohjel-

maa.

4.2 GFl LanGuard

GFI Software Ltd:n kehittama GFI LanGuard on tietoverkon turvallisuusuhki-
en ja haavoittuvuuksien etsintdan suunniteltu ohjelma. Ohjelma tarkistaa ver-
kon, kayttojarjestelmien ja sovelluksien tietoturva-aukot ja auttaa niiden paik-
kaamisessa. GF| LanGuard tarkistaa esimerkiksi auki olevat portit ja avoimet
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verkkojaot, kayttajatunnuksien ja ryhmien maaritykset, asennetut ohjelmat,
puuttuvat huolto- ja korjauspaivitykset. GFI LanGuard tukee Microsoftin 32-
tai 64-bittisia kayttojarjestelmia Windows 2000 -versiosta lahtien. GFI Lan-
Guard on maksullinen ohjelma, mutta siitd saa 30 paivan kokeiluversion. Ko-
keiluversio edellyttaa rekisterdintia GFl-internetsivuille. Rekisterdintilomak-
keeseen pitaa syottaa muun muassa etu- ja sukunimi, sdhkopostiosoite ja
postinumero. 30 paivan kokeilukayttoon oikeuttava lisenssikoodi lahetetaan
sahkopostiin. Kokeiluversio on rajoitettu viiden |P-osoitteen auditointiin.

Opinnaytetyossani kaytin uusinta mahdollisinta versiota ohjelmasta, joka oli
GFI LanGuard 2011 (build: 20111128). Ohjelman asentaminen on hyvin yk-
sinkertaista. Asennuksen aikana ohjelma kysyy asennuksen kohdesijainnin,
kayttojarjestelman jarjestelmanvalvojan tunnukset ja salasanan seka akti-
vointikoodin. GFl LanGuard -asennuksen jalkeen aukeaa ohjelman aloitusik-
kuna (kuvio 17). Aloitusikkunassa on paikallisen tietokoneen haavoittuvuuk-
sien tasosta kertova mittari, ohjelman tarjoamat uusimmat tietoturvauutiset
seka valinta haavoittuvuustarkistuksen aloittamiseen. Remediate Security

Issues -valinta tarjoaa tyokalut tietoturvaongelmien korjaukseen.
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Investigate network vulnerability status and audit
results.

Remediate Security Issues
Deploy missing patches, uninstall unauthorized
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audit and to distribute scanning load across cl...

Launch a Scan
Manually set-up and trigger an agentless
network security audit.
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P Y

y - Read more

V> 10huhti-2012 - List of supported non-Microsoft security updates - Read more
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Kuvio 17. GFI LanGuard -paaikkuna

Tarkistuksen aloittamiseksi valitaan tarkistuskohde, maaritellaan tarkistusoi-

keudet (kayttajatunnus, tyhja istunto, yksityinen avain) ja lisaksi valitaan tar-

kistusprofiili. Tassa projektissa tarkistuskohteeksi valitsin paikallisen testipal-

velimen, tarkistusoikeudeksi jarjestelmanvalvojan kayttajatunnuksen ja tarkis-

tusprofiiliksi ensimmaisella tarkistuskerralla taydellisen tarkistuksen. Tarkis-

tusprofiilien avulla etsintda voidaan kohdistaa ja rajata halutun tarkoituksen

mukaisesti. Valittavana on useita valmiita profiileja, kuten taydellinen etsinta,

laite- ja ohjelmistoauditointi (kuvio 18).




Profile:

[Fui scan =l

Critical Patches
Disks Space Usage

Full Scan (Slow Networks)
Full TCP & UDP Scan

Full Vulnerability Assessment
Hardware Audit

High Security Vulnerabilities
Last Month's Patches

Last Year's Vulnerabilities
Missing Patches

Network Discovery
Non-Microsoft Patches
Only Service Packs

Only SNMP

Only Web

Ping Them All

Port Scanner

Share Finder

Software Audit

System Information

Top SANS 20 Vulnerabilities
Trojan Ports

Uptimes

Kuvio 18. Tarkistusprofiilit
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Profiileja pystyy myds muokkaamaan laajasti. Tarkistusprofiilien muokkaus

tapahtuu Configuration-valilehdesta. Opinnaytetyota varten en katsonut tar-

peelliseksi muokata profiileja, vaan tein tarkistukset oletusasetuksilla.

Tarkistustulosten yhteenveto

Taydellisen tarkistuksen (full scan) jalkeen ohjelma luo tarkistustuloksista

kuvion 19 mukaisen yhteenvedon. Yhteenveto kokoaa tiedot tarkistustulok-

sista, tarkistukseen kaytetysta ajasta ja tietokoneiden haavoittuvuustasosta.

Tarkistustuloksien alalaidassa on kolme linkkia:

* View reports (raporttien katselu)

* Remediate (tietoturvauhkien korjaus)

» Dashboard (yleisnakyma tietokoneen tilasta, tarkistuskohteista ja tieto-

turvauhkien korjauksesta).
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Scan Results Details

Vulnerability level:

The average vulnerability level for this scanning sessien is: Medium

iJ_J_l:Ll_lﬂdl

Results statistics:
Audit operations processed: 11788 audit operations processed
Missing security updates: 1 (1 CriticalHigh)
Other vulnerabilities: 5 (0 Critical/High)
Potential vulnerabilities: 2
Installed applications: 21 (0 unauthorized)
Open ports: 24

Times:
Computers scanned: 1 computer(s)
Total scan time: 13 minutes, 22 seconds
Average scan time per machine: 13 minutes, 11 seconds
Minimum scan time: 13 minutes, 11 seconds
Maximum scan time: 13 minutes, 11 seconds

Vulnerability level listing:

High: 0 computer(s)
Medium: 1 computer(s)
Low: 0 computer(s)

0 computer(s)

Top 1 most vulnerable computers:

@ roISERVER

Next steps:

9 View reports 8 Remediate
‘J,' Dashboard
Kuvio 19. Tarkistustulokset

Tarkistusraportti

Tietoturvaraporttien laadintaan GFl LanGuard tarjoaa monipuoliset tydkalut.
Raportteihin voidaan sisaltéa laajat ja yksityiskohtaiset tiedot tietoturvaris-
keista, jotka ohjelma on |6ytanyt. Raportteja pystyy myos muokkaamaan ha-
luamikseen ja niista voi suodattaa tarpeettomat tiedot pois.

Kuviossa 20 on ote testipalvelimen tietoturvatasosta tehdysta raportista. Tie-
tokoneen yleista tietoturvallisuustasoa havainnollistaa neljaan osaan jaettu
mittari: ei mitattu, matala, keskitaso ja korkea. Testipalvelimen haavoittuvuus-

tasoksi ohjelma ilmoittaa keskitason. Loydetyt tietoturvariskit ohjelma luette-
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lee riskiluokan mukaisessa jarjestyksessa. Testipalvelimesta analysointioh-
jelma 16ysi viisi tietoturvariskia. Naita olivat esimerkiksi puuttuva kayttojarjes-
telmapaivitys ja jarjestelmanvalvojan automaattisesti jaossa olevat kansiot
(AutoShareWKS). Microsoft oli julkaissut uusia kayttojarjestelmapaivityksia
Microsoft Baseline Security Analyzer -ohjelmalla tehdyn tarkistuksen jalkeen,
minka vuoksi MBSA ei niista varoittanut.

GFI LanGuard
Computer Details
& Computer Name ROISERVER # Network Role PDC (Primary Domain
Controller)
I3 P address _ #  Virtual Machine No
s MAC _ # Language EN
@, Operating System \Windows Server 2008 R2
x64
Vulnerability Level Top 5 Issues to Address
(%] Update for Windows Server 2008 R2 x64 Edition (KB25
& OVAL:12566: Microsoft Windows Human Interface
Me L Device (HID) driver is prone to security bypass
ok vulnerability.
0 ' Service running: DNS
' Cached Logon Credentials
A hare\
Agent Status ' AutoShareWKS
. ! Not Installed
Security Sensors
0‘ Missing Patches 0 Firewall Issues
0 Missing Service Packs 0 Unauthorized Applications
8* Vulnerabilities 0 Audit Status
0 Malware Protection Issues 0 Credentials Setup

Kuvio 20. Tarkistusraportti
Haavoittuvuuksien korjaus

Tarvittaessa ohjelma osaa kertoa tietoturvariskeista lisatietoja ja opastaa nii-
den korjauksessa. Joitakin tietoturvauhkia pystyy korjaamaan ohjelmalla suo-
raan. Loydetyista tietoturvariskeista puuttuva kayttojarjestelmapaivitys oli kui-
tenkin ainoa, jonka pystyi korjaamaan ohjelman avulla. Muut tietoturvariskit
taytyi korjata manuaalisesti analysointiohjelman antamien ohjeiden perusteel-
la.
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Analysointiohjelmien yhteenveto

Ohjelmat poikkeavat toisistaan paljon, eika niitd ole mielekasta suoraan ver-
rata. Microsoft Baseline Security Analyzer on ilmainen Microsoftin tuotteisiin
keskittyva ohjelma ja GFl LanGuard puolestaan maksullinen, monipuoliseen
tietoverkon ja jarjestelmien testaukseen tarkoitettu ohjelma.

GFl LanGuard tarjoaa selkeasti monipuolisempaa tietoturvan analysointia
kuin Microsoft Baseline Security Analyzer. GFI LanGuard osaa varoittaa mo-
nista sellaisistakin tietoturvauhkista, jotka MBSA-ohjelmalla jaisi huomioimat-
ta. Monipuolisuudestaan huolimatta ohjelman kayttd oli suhteellisen helppoa
selkean kayttoliittyman ja loogisten toimintojen ansiosta.

Kokenut palvelinyllapitaja pystyy tarkistamaan suurimman osan analysoin-
tiohjelmilla tarkistettavista kohteista ilman erillisen ohjelman kayttdéa. Hyvin
pitkalle automatisoidut ohjelmat helpottavat kuitenkin urakkaa suuresti ja mi-
ka tarkeinta, tarkistukset tulee todennakoisesti tehtya saanndllisemmin tarkis-

tusohjelman avulla.
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5 YHTEENVETO

Saavutin mielestani opinnaytetyolle asetetut tavoitteet hyvin ja ty0 valmistui
ajallaan. Tavoitteena oli Windows-palvelinkayttojarjestelman asentaminen
alusta asti ja maaritella siihen perusasetukset ja roolit. Taman jalkeen palve-
limesta oli tarkoitus tehda mahdollisimman turvallinen ja vastustuskykyinen
tietoturvahyokkayksia vastaan. Tietoturvan taso oli lisaksi tarkoitus testata

analysointiohjelmien avulla.

Palvelimista oli kertynyt kesatyopaikkojen kautta hieman kokemusta, mutta
syvallisempi kokemus puuttui. Opinnaytetyon ansiosta tietamys palvelimista
ja palvelinturvallisuudesta kasvoi huomattavasti ja naiden tietojen pohjalta on
hyva jatkokehittaa tietamystani niista.

Opinnaytetyon suurimpana haasteena oli saada palvelinturvallisuus-aihe ra-
jattua  mielekkaaksi ja  jarkevaksi kokonaisuudeksi.  Windows-
palvelinkayttojarjestelma sisaltaa erittain paljon toimintoja ja erilaisia asetuk-
sia. Oleellisimpia asioita ei saisi jaada pois, mutta pienia yksityiskohtia ja
asetuksia oli valttamaton karsia. Aiheen rajausta auttoi tietoturvallisuudesta
kertova kirjallisuus seka internetista I0ydetyt palvelimen suojaamisohjeet.
Kayttokelpoisia ja luotettavia palvelimen koventamisohjeita oli kuitenkin yllat-

tavan vaikea loytaa.

Tyon tekemisessa haasteena oli myOs 10ytaa sopivia tietoturvan analysoin-
tiohjelmia, joilla palvelimen tietoturvatason pystyi tarkistamaan. Kriteereina oli
loytaa taysin ilmainen ohjelma seka maksullinen ohjelma, joka sisaltaa ilmai-
sen kokeilujakson. Ty6hon soveltuvia ilmaisia ohjelmia ei tuntunut I0ytyvan
muita kuin opinnaytetyossa kaytetty Microsoft Baseline Security Analyzer.
Maksullisia ohjelmia olisi ollut tarjolla useilta valmistajilta. Jatkokehitysideana
tietoturvan analysointiohjelmien toimintaan voisi keskittya syvallisemmin ja
selvittaa tarkemmin, mita kohteita ohjelmat tarkistavat ja laatia niiden pohjalta
tarkistuslista.

Opinnaytetyosta voisi tehda vastaavantyyppisen suojausohjeen myos Linux-

palvelimille.
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