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Ty0 kasittelee uuden Digital Signage -ratkaisuna toteutettavan informaatio- ja
viestintgjarjestelman suunnittelua ja pilotointia. Tilaajana tydssa ovat ABB Oy
Service yhteistydssa Efora Oy:n kanssa. Ongelmana on ollut keskitetyn viestin-
takanavan puute. Erilaisia viestintakanavia Servicella ja Eforalla on kymmen-
kunta, mutta selke& keskitetty kanava puuttuu. Tiedon reaaliaikaisuus on myds
ollut ongelmana.

Informaatiojarjestelmén tavoitteena oli mahdollistaa tasapuolinen ja oikea-
aikainen tiedon valittyminen koko yrityksen henkilostolle. Parantuneen tiedonva-
lityksen avulla vahvistetaan eri puolella Suomea tydskentelevan henkiloston
yhteenkuuluvuutta. Jarjestelméan tarkoituksena on myos parantaa yrityksen ja
yhteistybkumppaneiden vélista viestintad. Suunniteltu jarjestelma on nopea ja
tehokas tiedonvalitysjarjestelma, joka auttaa sdannollisen viestinnan liséksi
myos kiireellisten asioiden ja tarkean paikallisen tiedon jokapaivaisessa viesti-
misessa.

Tehdyt tutkimukset ja valmiit toteutukset toimivat pohjana jarjestelmaa suunni-
teltaessa. Tuorein tieto teknisista uudistuksista ja mahdollisuuksista tuli Digital
Signage -toimittajien esittelytilaisuuksista, jotka pidettiin kevattalven 2012 aika-
na. Tekniset mahdollisuudet olivat samankaltaiset kaikilla toimittajilla, ja sen
vuoksi yrityksessa kiinnitettiin tarkemmin huomiota siséllénhallintatydkaluihin.
Informaatiosisalténa jarjestelméssa on paljon yritysten sisaista tietoa. Tietotur-
varatkaisut taytyi olla tarkasti selvilla ennen pilotoinnin aloittamista. Tuloksena
saatiin kdynnistettyd toukokuussa 2012 kolmen kuukauden mittainen pilotointi-
jakso, jonka aikana keskityttiin kehittdmaan informaatiosisaltdéa ja paatettiin,
laajennetaanko jarjestelma kattamaan tilaajayritysten Suomen toimipisteet. Pilo-
tointiin valittiin nelja tilaajayrityksen toimipistetta, joista jokaiseen sijoitettiin yksi
nayttopaate.

Asiasanat: sisdinen tiedotus, tietojarjestelmat, tietoturva
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This Bachelor’s thesis deals with a new Digital Signage solution to be imple-
mented in information and communications system design and piloting. The
customers at this work are the ABB Oy Service in cooperation with Efora Oy.
The task to solve is a central communication channel. A variety of communica-
tion channels are in use but a clear central channel is missing.

Sharing real-time information to personnel has caused difficulties.

The information System is designed to enable the equal and real-time transmis-
sion of information throughout the company's personnel. The personnel will
achieve improved communication throughout Finland. The system will be de-
signed to improve the communication between the company and its engage-
ment. The designed system is fast and efficient in regular communications but
also urgent matters and daily local information practices.

The study and the completed implementations provide a platform for the system
design. The most recent information technology innovations and possibilities
came from Digital Signage demonstrations. Because technical solutions were
alike with all suppliers attention was paid to the content management tools.
Since the information content is confidential information data security solutions
must be implemented before the pilot begins. A result of the thesis work a three-
month pilot period was launched, which focuses on developing the information
content. Pilot period will provide information the system is extended to all busi-
ness offices in Finland.

Keywords: internal communication, information systems, data security
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LYHENTEET

CAT 5ja 6 Parikaapeli on yleinen kaapelityyppi, jossa kaytetaan toistensa ym-

pari kierrettyja johdinpareja hairididen vahentamiseksi. Parien kierto
on tyypillisesti kolme kierrosta tuumalla. Jokaisella parilla on erisuu-
ruinen parikierto hairididen parista toiseen siirtymisen estamiseksi.
CAT 5 toimii 100 MHz:n kaistanleveydella ja CAT 6 toimii 250
MHz:n kaistanleveydelld. (Parikaapeleiden siirtokykyvaatimukset.)

Digital Signage

DVI

Flash

HTML

KASUMI

LAN

Digitaalinen mainonnan ja viestinndn esitysratkaisu ns.info-tv, joka
on nopeasti yleistymassa tadydentamaan ja osittain korvaamaan

aiempaa markkinointiviestintaa. (Digital Signage.)

Digital Visual Interface on kehitetty VGA-liittimen seuraajaksi. Liitet-
tdessa LCD-monitori tietokoneeseen VGA-liittimell& joudutaan vi-
deosignaali muuntamaan analogiseen muotoon ja uudelleen digi-

taalisen muotoon nayttolaitteessa. (DVI. 2012.)

Adobe Systemsin tuottama kehitysymparistod, jonka avulla voidaan
luoda multimediaesityksia esimerkiksi verkkosivustoille ja mobiililait-
teisiin. (Adobe. 2012, 2.)

Hypertext Markup Language on standardoitu web-kuvauskieli, jolla
voidaan kuvata hyperlinkkeja sisaltavaa tekstia. (Raymond, 1998,
13))

Lohkosalain, jota kdytetddn pohjana standardissa-3GPP-
luottamuksellisuus ja eheysalgoritmit. Kaytetddn mm. UMTS, GSM
ja GPRS - mobiiliviestintajarjestelmissa. (3G TR 33.908, 5.)

Local Area Network on rajoitetulla maantieteellisella alueella toimi-
va tietoliikenneverkko. Lahiverkon tiedonsiirtonopeus on useimmi-
ten 10—1 000 megabitti& sekunnissa. (Geier, 2004, 4.)



LCD

Liquid Crystal Display on nestekidenaytt6. Se koostuu nimensa
mukaisesti pienista soluista/kennoista, jotka on taytetty nesteella,
joita ohjataan jannitteen avulla. (LCD. 2012.)

Plasmanaytto

RSS

Sadattuhannet pienet solut sijaitsevat kahden lasilevyn valissa.
Nama solut siséltavat sekoituksen jalokaasuja neonia ja ksenonia.
Solun lapi kulkeva sahkdvirta ionisoi kaasun muuttaen sen plas-
maksi. Plasma séteilee ultraviolettivaloa, joka puolestaan saa fluo-

resoivan materaalin tuottamaan nakyvéaa valoa. (Harris.)

Rich Site Summary, on XML -sovellus, jonka avulla voidaan jakaa
mité tahansa tietoa. Tavallisimmin RSS-muodossa tarjotaan ajan-
kohtaista tiivistelmaa web-sivuston sisallosta. (Rantala 2002, 184.)

Resoluutio lImaisee tietokonegrafiikan tai kuvantoistolaitteen erottelukykya.

VGA

WLAN

XML

3G

Digitaalinen kuva koostuu kuvapisteista, joten resoluution yksikko
on yleensa pikselia pituusyksikk6a kohti (DPI, Dots Per Inch). Toi-
sessa merkityksessa resoluutio kertoo kuvan koon, eli pikseleiden

maaran vaaka- ja pystysuunnassa. (Resoluutio.)

Video Graphics Array on IBM:n vuonna 1987 IBM PS/2 -koneissa
esittelemé nayttdstandardi, jonka suurin dokumentoitu grafiikka-
resoluutio oli 640x480. (VGA.)

Wireless Local Area Network on langaton lahiverkkotekniikka, jolla
erilaiset verkkolaitteet voidaan yhdistaa ilman kaapeleita. (Geier
2004, 4.)

Extensive Markup Language on metakieli, jolla méaaritellaan raken-
teellisia merkkauskielia. XML on suunniteltu erityisesti internet-
kayttoon. (Rantala 2002, 184.)

On matkapuhelinjarjestelma, joka on erityisesti suunniteltu tiedon-
siirtoon. Euroopassa yleisin 3G-standardi on UMTS - Universal
Mobile Telecommunications System. (Korhonen 2012, 8.)



1 JOHDANTO

Opinnaytetyon tavoitteena on luoda uusi informaatio- ja viestintajarjestelma pal-
veluliiketoiminnan tueksi. Tyon tilaajana toimii ABB Oy Service yhteistytssa

Efora Oy:n kanssa. Jarjestelma toteutetaan Digital Signage -tyyppisena.

Vaikka ty0 on rajattu koskemaan toteutuksena pilotointia, suunnitellaan pilotointi
niin, ettd opinnaytetyon jalkeen voidaan aloittaa suunnittelu muiden toimipaikko-
jen liittamiseksi jarjestelmaan. Tydssa otetaan huomioon siséllén tuotanto ja
julkaiseminen ottamalla suunnitteluun mukaan myos viestinnan henkilot. Tekni-
sessa toteutuksessa pilotoinnissa huomioidaan mahdolliset toteutusvaihtoeh-

dot. TallA mahdollistetaan jarjestelman laajennettavuus ilman suuria ongelmia.

Tyo6ssa informaatiosisaltd maaritellaan ja sen pohjalta tehddéan ehdotus viestin-
nan henkilostolle. Ehdotukseen siséltyi kaksi viestinnan tasoa: koko organisaa-
tion kattava viestinta ja toimipaikkakohtainen viestintd. Organisaation kattava
viestinta sisaltaa lahinna johdon tiedotteet, nimitykset ja mahdolliset vikailmoi-
tukset kaytettavissa olevista jarjestelmissa. Toimipaikkakohtaisesti viestinta kat-

taa tiedotteet, ruokalistat, tapahtumat, vierailut yms.

Asiaa on tutkittu paljon ABB Oy:n ja tytaryritysten organisaatioissa. Joitain
suunnitelmia on edennyt toteutukseen asti, mutta ne toimivat vain paikallisesti ja
laajimmillaankin koko toimipaikkakohtaisesti. Yhdessa Helsingin ABB:n toimipis-
teessa oli laajin toteutettu jarjestelma, mutta paivityksen puutteen vuoksi jarjes-

telma on tulossa vanhanaikaiseksi ja tyolaaksi.

Ty06sta on jouduttu jattamaan suurin osa toimittajilta saatuja tietoja ja heitéa kos-
keva informaatio pois. Myo6s tyon aikana tilaajayritykselle tehdyt raportit ja selvi-
tykset ovat luottamuksellista tietoa. Tahan kuuluvat myds yrityksen sisélla aikai-
semmin tehdyt tutkimukset, niiden tulokset ja tarkemmat tiedot jo toteutuneista

ratkaisuista.
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2 INFORMAATIO- JA VIESTINTAJARJESTELMAN MAARITTELY

Ongelmana on ollut keskitetyn viestintdkanavan puute. Erilaisia viestintdkanavia
Servicelld ja Eforalla on kymmenkunta, mutta selkea keskitetty kanava puuttuu.

Tiedon reaaliaikaisuus on myds ollut ongelmana.

Koko Servicen ja Eforan kattavan jarjestelméan toteuttaminen olisi aivan liian
laaja opinnaytetydksi, joten jarjestelman pilotti toteutetaan Oulun korjaamolla ja
Eforan toimipisteessa seka osittain Helsingin toimipisteissa. Jarjestelma toteute-

taan Digital Signage -tyyppisena eli ns. info-tv -ratkaisuna.
2.1 Jarjestelmaymparisto

Suuren haasteen jarjestelmalle aiheuttaa tilaaja yritysten tietoliikenneverkot ja
tietoturva. Kuvassa 1 on esitettyna jarjestelmaympariston aiheuttamat haasteet.
Koska ABB:lla on oma lahiverkko ja Efora toimii Stora Enson lahiverkossa,
asettaa tdma rajoituksia luotavalle jarjestelmalle.

Infrastructure

Varkaus

Veitsiluoto Uimaharju

Imatra

Heinola Efora / StoraEnso

Corporate Network

StoraEnso
DMZ

Public and 3rd party
networks

Helsinki

External
MOSS

ABB
Corporate Network

pe

KUVA 1. Lahiverkot (FS liiketoiminnan IT infra)
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Toteutettavan jarjestelman taytyy pystya toimimaan useiden eri [&hiverkkojen
alueella. Tasta syysta jarkevinta olisi perustaa erillinen palvelin l&hiverkkojen
ulkopuolelle ja muodostaa salatut yhteydet palvelimelle. Palvelimelta pitdd myos
olla salatut yhteydet nayttolaitteisiin.

2.2 Tavoitteet

Informaatiojarjestelméan tavoitteena on mahdollistaa tasapuolinen ja oikea-
aikainen tiedon valittyminen koko yrityksen henkilgstélle. Parantuneen tiedonva-
lityksen avulla vahvistetaan eri puolella Suomea tydskentelevan henkiloston

yhteenkuuluvuutta.

Myds yrityksen myodnteisen yhteisoidentiteetin rakentaminen seka tyon, sen
laadun ja toiminnan tuloksellisuuteen liittyvien myonteisten arvojen vahvistami-
nen ovat tarkeita tavoitteita uudelle informaatiojarjestelmalle. Jarjestelméan tar-
koituksena on myos parantaa yrityksen ja yhteistybkumppaneiden vélista vies-
tintda. Suunniteltu jarjestelma on nopea ja tehokas tiedonvalitysjarjestelma, joka
auttaa sdannollisen viestinnan lisaksi myos kiireellisten asioiden viestimisessa

seka tarkean paikallisen tiedon jokapaivaisessa viestimisessa.

Tehtavana on toteuttaa jarjestelman toimiva pilotti, joka kayttaa eri tekniikoita.
Pilotointi toteutetaan Oulun korjaamolla ja Eforan toimipisteesséa seka osittain
Helsingin toimipisteissa.

2.3 Tausta ja olemassa olevat viestintdjarjestelmat

Asiaa on tutkittu paljon ABB Oy:n ja tytaryritysten organisaatioissa. Joitain
suunnitelmia on edennyt toteutukseen asti, mutta ne toimivat vain paikallisesti ja
laajimmillaankin koko toimipaikkakohtaisesti. Helsingin ABB:n toimipisteessa ol
laajin toteutettu jarjestelma, mutta paivityksen puutteessa jarjestelma on kay-
massa vanhanaikaiseksi ja tyolaaksi.
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2.3.1 ABB:n toimipiste

11.1.2012 tutustuttiin Helsingissa sijaitsevaan ABB:n toimipisteen toteuttamiin
Digital Signage -ratkaisuihin. Ohjelmatoimittajana on Avideck. Ohjelmiston vah-
vuudet ja heikkoudet tulivat ilmi esittelyssa.

YKksi toteutustavoista oli tarkoitettu tehdasvierailuja varten. Toteutuksessa oli
tehty interaktiivinen sisaltd, jota hallittiin kosketusnaytolta. Jarjestelmaan kuului
viisi nayttbpaatettd, tydasemat niiden takana ja yksi paatydasema.

Toisessa toteutustavassa oli yksi tydasema, joka pydritti Digital Signage

-esitysta omalla naytollaan ja lahetti samaa signaalia naytdnohjaimelta muunti-
melle. Muuntimella signaali siirrettiin kulkemaan CAT 5:ta pitkin nayttéjen taka-
na sijaitseviin vastaanottimiin. Vastaanottimelta signaali siirrettiin naytolle seka

vahvistettiin ja siirrettiin seuraavalle vastaanottimelle.
2.3.2 Full Service -kohde

18.1.2012 tutustuttiin Full Service kohteessa toteutettuun Digital Signage
-ratkaisuun. Jarjestelma oli Digital Signagen ja tuotannon ohjausjarjestelman
valimuoto, joka oli toteutettu opinnaytety6nda. Informaatio naytdille tuli kohteen
Sharepoint Webbista, joka ajettiin Dynamic Info Screen -ohjelmalla naytoéille.
Informaationa naytadilla esitettiin mm. seisokit, vierailut, koulutukset, tiedotteet ja
tulevia toita seka projekteja.

Dynamic Info Screen -ohjelma on asennettu Master PC:lle, josta av-signaali
lahtee VGA-kaapelia pitkin BlackBoxin Extenderille, jossa signaali muutetaan ja
jaetaan kulkemaan edullisempaa CAT 6 -parikaapelia pitkin nayttdjen takana
oleville BlackBoxin Receaverille. Signaali kulkee suoraan kaapeleita pitkin vas-
taanottimelle, koska tassa tapauksessa ei voitu signaalin laadun takia kayttaa
erillisia kytkimia.

Vastaanotin muuttaa signaalin kulkemaan taas VGA-kaapelille, jota kautta sig-
naali valitetaan nayttolaitteeseen (kuva 2). Jarjestelmaan kuuluu kaksi eri toimi-

pistettd, mutta jarjestelma oli identtinen molemmissa toimipisteissa.
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cEE
VGA - Kaapeli Il@

BlackBox
Receaver

T Verkkokaapelitrjds (Cat 6)

BlackBox BlackBox
AV - Signaali Extender Receaver
| | VGA - Kaapeli
| VGA - Kaapeli
Master PC

KUVA 2. Full Service -kohteen Digital Signage -toteutus

2.4 Dokumentointi

Tyolle perustettiin Eforan verkkoon oma sivusto Sharepoint 2007 -alustalle. Ra-
portointi toimii pd&osin sivuston kautta. Sivustolle ladataan muistiot, raportit ja
kaikki projektiin liittyvat asiakirjat ja dokumentit. Oikeudet sivustolle annetaan
kaikille tydhon osallistuville ja tarvittaville tahoille.

2.5 Jarjestelméan vaatimukset

Samalla kun tutustuttiin teknisiin toteutustapoihin, mietittiin vaatimuksia ohjel-
mistoilta ja itse laitteistolta. Tarkein vaatimus jarjestelméalle on toiminto, jolla
asennettavat nayttolaitteet saadaan jarkevaan hierarkiseen jarjestykseen. Talla
mahdollistetaan jarjestelman valvonta ja informaation julkaisu. Tarkeisiin vaati-
muksiin voidaan lisata helppokayttoisyys informaation julkaisussa ja tuottami-

sessa, esimerkiksi sisallon ajastaminen.

Muita esille nousseita ominaisuuksia jarjestelmalla voisivat olla liitettavyys esi-
merkiksi palohalytysjarjestelmaan, kokoushuoneiden varausjarjestelmaan ja
raportointijarjestelmiin. Yrityksessa on joillain tyontekijoilla myds kaytéssa mo-
biililaitteita, ja siksi jarjestelmé voisi ilmoittaa esimerkiksi viestilla sisallon muut-

tumisesta.
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3 DIGITAL SIGNAGEN TOTEUTUSMAHDOLLISUUDET

Tekniset toteutusmahdollisuudet tutkittiin samalla, kun tutustuttiin tehtyihin rat-
kaisuihin ja ennen, kuin mahdollisiin toimittajiin otettiin yhteyttd. Perehtyminen
aloitettiin tutustumalla aluksi verkkoratkaisuihin, signaalin valitysmenetelmiin,

laitteistoihin ja tietoturva ratkaisuihin.

Yksinkertaisimmat Digital Signage -toteutukset ovat televisioita, joihin esitettava
kuva-aineisto siirretaan muistitikulta. Yleisimmin kaytetyt jarjestelmat muodos-
tuvat naytdista, esitysaineistoa pydrittavista laitteista seka paivittajan tietoko-
neelle asennettavasta ohjelmistosta. Ohjelmiston avulla aineistoa voidaan siir-

taa esityslaitteille. (Digital Signage.)
3.1 Verkkoratkaisut

Informaatio- ja viestintajarjestelma voidaan luoda monella eri tavalla. Vanhin
vielakin kaytdssa oleva ratkaisu on antenniverkon kautta valittyva informaatio eli
ns. Infokanava. Tekniikan kehittyessa on voitu alkaa jarkevasti hyodyntaa atk-

verkon mukanaan tuomia etuja.
3.1.1 Antenniverkko

Aikaisemmin kaytettiin yleisesti hyddyksi antenniverkon tuomia etuja viestinnas-
sa. Infoesitykset syotettiin talon antenniverkkoon, josta signaalin pystyttiin nayt-

tamaan normaalin television valityksella (kuva 3).
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Antenniverkko
| Talon
jakokeskus

\

Keskus PC \

I J—

Televisiot \

|
@_ﬁ Antenni verkko

KUVA 3. Antenniverkkopohjaisen jarjestelman toteutus

Haittana on jarjestelman hairidalttius, rajoitetut televisioiden sijainnit, jotka joh-
tuvat kaapeloinnista seka toiminta yhden rakennuksen alueella. Antenniverkko-
ratkaisussa ei voida hyodyntaa kuin 640x480 resoluutiota, ja yleensa lahetyk-
sissé on huono kuvan laatu. Siksi infokanavassa kaytdnndssa voidaan nayttaa
vain isokokoista tekstia pelkistetylla taustalla. (Info-TV. 2008.)

Infokanavaa lahetetaan esitys-PC:ltd S-videona antennimodulaattoriin, johon
voidaan asettaa oma TV-kanava kiinteiston muiden analogisten TV-kanavien
joukkoon. Infokanava saadaan nakyviin, kun televisio viritetaan infokanavalle.
Nykyisissa PC:eissa on olemassa S-video out, joten ylimaaraisia VGA/PAL-
muuntimia ei enaa valttdmalta tarvita. (Info-TV. 2008.)

Antenniverkkoratkaisut eivat ole viela kuitenkaan havinneet niiden edullisten
kayttokustannusten takia taloissa, joissa on jo antenniverkko tarjolla. Tekniikkaa
on myo6s uusittu kayttaen esimerkiksi LCD-televisioita vanhojen putkitelevisioi-
den sijaan. Nykyiset LCD-televisiot kdynnistyvat signaalin tullen tietylle kanaval-
le automaattisesti ja sammuttavat itsensa signaalin loputtua. Nain saastetaan
erillisten television ohjausjarjestelmien hankinnoissa. (Infonayttojarjestelmat.
2008, 2.)
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3.1.2 Atk-verkko

Lahes kaikki nykyisista informaatiojarjestelmista toteutetaan atk-verkkopohjai-
sina. Atk-verkkopohjaiset toteutukset mahdollistavat informaation keskityksen
erilliselle palvelimelle eivatka nain rajoitu vain yhden rakennuksen kayttoon.
Jarjestelma vaatii aktiivisen internet-yhteyden kiinte&ana, wlanilla tai mobiiliyh-
teyden muodossa. Naytténa voi toimia LCD-, LCD led-, plasma- tai interaktiivi-
nen kosketusnayttd. (Info-TV. 2008.)

Atk-verkkopohjaiset jarjestelméat voidaan toteuttaa monella eri tavalla riippuen
halutusta lopputuloksesta. Suurimman eron jarjestelmien valilla tekee informaa-
tion siirtAmistapa. Resoluutiolla ei ole samanlaisia rajoituksia, kuin antenniver-
kossa. Yksinkertaisimmillaan atk-verkkopohjainen informaatiojarjestelméa on
palvelimelle tehty esitys, joka ladataan naytbnsaastajaksi tybasemalle tai sita

kautta televisioruudulle. Palvelimena voi myos toimia itse tydasemakin.

Suuremmassa jarjestelmassa lahes poikkeuksetta kaytetdén jotakin mediatois-
tinta, joka synkronoi itsensé palvelimella olevasta ohjelmistosta ja nayttaa sille
maaratyn informaation. Kuvassa 4 on erilaisia rakennemahdollisuuksia atk-

pohjaisille jarjestelmille. (Info-TV. 2008.)
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KUVA 4. Atk-pohjaisen informaatiojarjestelméan mahdollisia rakenteita (Info-TV.
2008)

3.2 Tietoturva

Atk-verkoissa kaytetddn monipuolisia salaustekniikoita tietoturvan yllapitami-
seksi. Nykyisin kaytdssa olevat ratkaisut vaihtelevat yhteydesta riippuen. Lahi-
verkoissa ilman WLAN-yhteyksia riittdd yleensa tietokoneille asennettavat virus-
torjunta ohjelmistot. Lahiverkkoyhteyden ja yleisenverkon yhtyméakohtaan asen-

netaan myos palomuuri.

WLAN-yhteyksissa salausprotokollista huolehtivat laitevalmistajat. Kayttaja voi
valita salausprotokollan laitteistojen asetuksista. IEEE 802.11i on langattomien
verkkojen tietoturvastandardi, ja se tunnetaan paremmin nimella WPA2. WPA2
kayttaa jopa 256-bittista salausta tietoturvan maksimoimiseen. Langattoman
l&hiverkon nimeamiseen kaytetaan SSID-verkkotunnusta, jolla langattomat I&hi-
verkot erotetaan toisistaan. SSID:n pystytadn maarittelemaan nakyvaksi tai pii-
lotetuksi, jolloin tuntematon kayttaja ei l0yda verkkoa. Verkkotunnuksella ja sa-

lausprotokollan avulla suojataan tietokoneen ja tukiaseman valinen tietoliikenne.
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3G-yhteyksissa salauksen toteuttaa palvelun toimittaja. Vanhempi viela kaytos-
sa oleva A5/1-salausmenetelma toimi paaasiallisesti gsm-verkon salukseen.
Nykyisissd 3G- ja 4G-verkoissa ei menetelméé enaa kayteta (Viestintavirasto.
2011). Uudempi salaustekniikka on A5/3-salausmenetelmd, joka parantaa tieto-
turvaa edellisiin menetelmiin verrattuna, menetelma tunnetaan myos nimella
KASUMI. Menetelmassa kaytetaan 128-bittista salausta (Dunkelman, Orr. 2010,
1).

3.3 Mediatoistin

Mediatoistin on raataloity ratkaisu informaatiojarjestelmiin. Mediatoistin korvaa
perinteisen mini-PC:n ja tydaseman nayttolaitteen ohjauksessa. Silla voidaan
ohjata myds useampaa nayttolaitetta, jotka nayttavat samaa signaalia. Koska
mediatoistin on suunniteltu Digital Signagea varten, on siita karsittu kaikki yli-
maarainen pois, minka ansiosta laitteen kustannus saadaan laskemaan nor-

maalia PC:ta pienemmaksi.

Mediatoistin hakee esityslistan maaravélein palvelimelta ja lataa esitettdvan
materiaalin omaan muistiinsa. TA&man ansiosta verkon kuormitus on vahaista ja
palomuuriin ei yleensa tarvitse tehda mitdan muutoksia. Mediatoistimessa ei ole
ulospain nakyvia palveluita ja tietolikenne on salattua. (Kayttéonotto ja tekniik-
ka.)

Mediatoistimissa on pienia eroja eri toimittajien valilla l1&hinné toistettavien for-
maattien osalta, mutta kaikki toistaa kuva- tai videomateriaalia ja HTML:&4,
RSS/XML-syé6tteitda, Flashia jne. Mediatoistimessa myds datayhteydet eroavat
eri toimittajien kesken. Joissain on vain LAN ja joissain myds WLAN/3G-
yhteysmahdollisuus. (Kayttoonotto ja tekniikka.)

3.4 Audiovisuaalinen signaali

Yhdesta PC:sta otettu av-signaali voidaan valittdd usealle naytolle rakennuksen
sisélla monella tapaa. Tapa milla signaalia valitetaan, perustuu nayttéjen luku-

maaraan, sijaintiin ja esitettavaan materiaaliin.
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PC:sta otettu signaali voidaan vieda atk-verkon ristikytkentakaapista edullisem-
pia kaapeleita CAT 5 tai 6 parikaapelia pitkin eripuolille rakennusta. Kantama on
nain 100-300 metrid. Yleensa vanhempiin rakennuksiin tarvitaan myos lahetin
PC p&ahan seka vastaanotin jokaiselle naytdlle. Uudemmissa rakennuksissa on
voitu ottaa tdma jo huomioon, joten erillisia l&hetin-vastaanotin pareja ei valtta-
matta tarvitse. (Info-TV. 2008.)

Haittapuolena av-signaalissa on, ettd yhdesta kanavasta voidaan vieda vain
yhtéa signaalia. Jos siis naytbissa halutaan nayttaa eri tietoja, pitaa jokaiselle

informaatiosisallélle olla oma kanava.
3.5 Streaming

Uutena muotona on tullut Streaming media eli suoratoisto. Suoratoistossa siirre-
taan kuvaa ja aanta verkossa ilman, etta alkuperainen mediatiedosto kopioituu.
Kaistanopeuksien kasvaessa myds IPTV-lahetysten suosio on kasvanut. Kos-
ketusnaytdlla saadaan kattava vuorovaikutteinen informaatio- ja viestintajarjes-
telma. Tata ei kuitenkaan pida sekoittaa perinteiseen Web-TV:hen. (Info-TV.
2008.)

Haittana suoratoistossa on vaadittava kaistanleveys ja internet yhteyden toimi-
vuus. Tasta syysta jarjestelma toimiikin parhaiten talon sisdiseen viestintdan ja

mahdollisimman suoriin laajakaista- ja kuituyhteyksiin.
3.6 Mobiililaitteet

Jarjestelma pystytdan laajentamaan nykyisten mobiililaitteiden puolelle. Monella
ohjelmisto toimittajalla on tuotteissaan valmiina langattoman tiedonsiirron mah-
dollisuus integroituna jarjestelmdénsa. Tama toiminto on hyva lisa suuressa
jarjestelmassa. Jarjestelméan saadaan myds toiminto, jolla tiedotetaan kayttajil-

le uudesta informaatiosta mm. viestin muodossa.

On myds mahdollista tehd& oma rinnakkainen langaton Informaatio- ja viestinta
jarjestelma. Talloin tarvitaan palvelin, joka voi olla sama kuin jarjestelman jo

kayttava palvelin. Riippuen palvelimelle luodusta jarjestelméasta, voidaan mobiili-
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laitteella itsellaan tarkastella tietoja ja jopa luoda informaatiota jarjestelmaéan
ilman erillistd mobiilisovellusta. (Lappalainen 2007.)

3.7 Nayttolaitteet

Nayttoina voivat toimia mm. LCD-, LCD led-, plasma- tai interaktiivinen koske-
tusnayttd. Led- ja kosketusnaytot ovat huomattavasti kalliimpia vaihtoehtoja.
Kosketusnayttt sopivat kuitenkin joihinkin tilanteisiin interaktiivisuuden ansiosta.
Digital Signagea varten lahes poikkeuksetta kaytetaan ammattikayttoon tarkoi-
tettuja nayttoja. (Kayttoonotto ja tekniikka.)

Hinta-laatu suhteeltaan LCD-naytot ovat kaytetyimpid nayttéja niiden monipuo-
listen ominaisuuksien ansiosta. Tosin suurissa nayttosovelluksissa ovat nykyi-
set plasmanayttt saavuttaneet suuremman suosion, johtuen plasman parem-

mista ominaisuuksista vaativissa nayttoolosuhteissa. (Info-TV. 2008.)

Nykyisin on myds saatavana Smart-naytot/TV:t, joissa on itsessdéan tiedon siir-
toon tarvittavat laitteet kuten kiinte& verkkolaite, WLAN ja joissain jopa mobiili-
tuki. Tarkeimmaksi omaisuudeksi nousee laitteen kestavyys ja turvallisuus eri-

laisissa toimintaymparistoissa.
3.7.1 Nayttotyypit

Naytot ovat luokiteltu kolmeen ryhmaan kayttotarkoituksen ja toimintaymparis-
ton perusteella. Erona naytdilla on standardin SFS-EN 60529 maarittelema
sahkolaitteiden kotelointiluokat ja tarkoitettu kayttdaika vuorokaudessa. Ammat-
ti- ja teollisuusnayttojen kayttdaika vaihtelee 16 ja 24 tunnin valilla, kun taas

normaalinaytoissa kayttdaika vaihtelee kuuden ja kymmenen tunnin valilla.
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3.7.2 Suojaus

Naytoille annetaan IPxx-koodi niiden koteloinnin mukaan. Numerot koodissa
merkitsevat kahta eri suojausta. Ensimméainen numero kertoo laitteen suojauk-
sen vierailta esineiltd ja koostuu seitsemasta eri tasosta. Nollatasolla ei suo-
jausta ole lainkaan ja kuutostasolla laite on suojattu taysin polylta. Toinen nu-
mero kertoo laitteen suojauksen vedelta ja koostuu yhdeksasta eri tasosta. Ku-
ten edellisessa, nollatasolla ei ole suojausta ja kahdeksannella tasolla laitetta
voidaan kayttaa veden alla valmistajan ohjeiden mukaisesti. (International IEC
60529.)

Teollisuusnaytot ovat suojatuimpia nayttdja johtuen niiden kaytosta teollisuuslai-
toksissa ja ovat usein my6s valmistettu palamattomista materiaaleista. Toimis-
toissa kaytetddn ammattinayttoja ja vahemman kaytettdessa myos normaali-

naytot.
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4 INFORMAATIO- JA VIESTINTAJARJESTELMAN TOTEUTUS

Tyon alkuperainen ehdotus tuli ABB Oy Servicen Oulun korjaamolta, missa tar-
koituksena oli toteuttaa jarjestelma enemman tuotannon ohjaukseen soveltuva-
na, kuin Digital Signage -tyylisena. Suunnittelu kyseisen jarjestelman tekoon oli
jo aloitettu, kun ABB Oy Servicen tietohallinto ilmoitti, etta siella on meneillaén

samantyyppinen projekti Eforan Oy:n kanssa.

Alkuperaisiin suunnitelmiin kuului, ettd informaatiojarjestelméaén tulisi osia jo
olemassa olevista ohjelmista ja raportointijarjestelmasta. Jarjestelman oli tarkoi-
tus olla interaktiivinen, jolloin tyontekija olisi voinut tybvaiheen paatyttya kayda
siirtamassa tyo seuraavaan vaiheeseen raportointijarjestelmassa. Kohdassa
2.2.2 on esitettyna vastaavan tyyppinen jarjestelmé mutta ilman interaktiivista

ominaisuutta.
4.1 Toteutustavat

Uuden tilaajan my6ta myds suunnitelma muuttui. Olemassa olevaa suunnitel-
maa hieman muokattiin ja rinnalle otettiin vielda kaksi muuta toteutussuunnitel-
maa. Tassa vaiheessa myo6s paatettiin, etta jarjestelma toteutetaan Digital Sig-

nage -tyyppisena.
4.1.1 Ensimmainen suunnitelma

Ensimmaisessa suunnitelmassa ajateltiin informaatio- ja viestintajarjestelma
toteuttaa kayttden jo valmiina olevia jarjestelmia ABB:n sisaisesti. Talloin kayte-
tdan hyvaksi jo valmiita tai kehitteilla olevia tietokantaratkaisuja ja niita paivite-

tdan ja uudistetaan kattamaan suurempi kokonaisuus.
4.1.2 Toinen suunnitelma

Toisessa suunnitelmassa otettiin rinnalle ajatus luoda kokonaan uusi tietokanta,
johon toteutetaan moduuli liittymat jokaiseen ohjelmaan erikseen. Tietokanta
toteutettaisiin jo olemassa olevalle palvelimelle, missa sita voitaisiin kayttaa

pohjana ABB:n sisaisesti. Moduulit joissain tapauksessa voidaan rakentaa kayt-
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tden hyvaksi ABB:n kaytossa olevia ohjelmistoja tai koodaamalla kayttaen hy-

vaksi alihankintaa.
4.1.3 Kolmas suunnitelma

Tarpeeksi perehdyttdessa aiheeseen kavi selvaksi, etta kokonaan uuden jarjes-
telman luominen ja liittdminen jo olemassa oleviin jarjestelmiin on aivan liian
raskas ja kallis prosessi. Talloin paatettiin tilata jarjestelma valmiiksi Digital
Signage -jarjestelmien toimittajalta, jolloin voidaan kayttaa valmiita ohjelmistoja
informaation hakuun ja nayttdmiseen. Jarjestelma sijoittuisi jo olemassa oleville

palvelimille, josta informaation julkaiseminen on helppoa.
4.2 Jarjestelman siséalto

Ennen lopullisen toteutuksen paattamistéa tehtiin myos ehdotus viestinnalle in-
formaatiosisallosta ja laitehierarkiasta, jotta sisallon tuottaminen ja julkaisemi-

nen olisi mahdollisimman yksinkertaista.
4.3 Mahdolliset toimittajat

Mahdollisiksi Digital Signage -nayttolaitteiden ja ohjelmistojen toimittajiksi on
valikoitunut oulunsalolainen Fiscal Oy, amerikkalainen BlackBox Oy ja Elisa
Oy:n tytaryhtio Videra Oy. Jokainen toimittaja on pitanyt demotilaisuuden tuot-
teistaan ja palveluistaan seka toimittanut kustannusarviot myéhemmin toteutet-
tavasta pilotointi jarjestelméasta. Liitteessa 1 on vertailtu toimittajien tuotteiden

teknisia ominaisuuksia.

Toimittajien antamat kustannusarviot, jarjestelmien toteutusehdotukset ja tar-
kemmin suoritetut toimittajavertailut ovat luottamuksellista tietoa. Tasta syysta
tiedot on jatetty tyosta pois.

4.4 Pilotointi

Laitteisto- ja ohjelmistotoimittajaksi valittiin Videra Oy. Pilotointi paatettiin supis-
taa alkuperaisista suunnitelmista. Myos kohteisiin tuli muutoksia alkuperaisista
suunnitelmista. Pilotin kestoksi paatettiin kolmen kuukauden jaksoa. Pilotointiin
kuuluvat toimipisteet ovat Oulussa ABB Oy Servicen korjaamo ja Eforan Oy:n
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toimipiste, Helsingissd ABB Oy Servicen toimisto ja kenttdhuollon toimipiste.
BlackBoxilta ja Videralta pyydettiin tarjoukset pilotoinnista. Fiscalin ratkaisut

eivat olleet soveltuvia, joten ne jatettiin pois tarjouspyynndista.

Pilotointiin ei my6skaan hankita laitteita alkuperdisen suunnitelman mukaisesti.
Laitteet paatettiin vuokrata kolmen kuukauden ajaksi pilotoinnin kayttoon. Nain
valtetdan omaisuuden sitominen jarjestelmééan testikauden ajaksi seka jarjes-
telman muunneltavuus ja pysayttdminen onnistuu huomattavasti paremmin.

Toimittaja hoitaa ohjelmistokoulutuksen tilaajan valitsemille henkil6ille.
4.4.1 Jarjestelman rakenne

Pilotointiin valittiin yksi 46” ammattinayttd IP56-suojauksella korjaamotiloihin ja
kolme kappaletta 46” ammattinayttdja pienemmalla suojauksella toimistotiloihin.
Nayttoihin litetaan toimittajan mediatoistin, jossa on mukana 3G-yhteyskortti.
Kaikki laitteet ovat vuokrattuja pilotoinnin ajaksi. Informaation hallinta tapahtuu
toimittajan palvelimella olevasta ohjelmistosta, josta mediatoistimet synkronoi-
vat itsensa (kuva 5).
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KUVA 5. Tietoturvaselvitys ja jarjestelman rakenne

Viestinta

4.4.2 Tietoturva

Toimittajan ohjelmisto sijaitsee tilaajayritysten tietoliikenneverkkojen ulkopuolel-
la, heidan omilla palvelimillaan. Yhteys palvelimelle tapahtuu julkisen verkon yli
ja vaatii ndin salattua yhteytta. Palvelimelta naytttlaitteisiin oleva 3G-yhteys on
my0s salattu. Yhteyksien salauksessa kaytetaan KASUMI-salausta. Mediatois-
timissa kayttamattomat portit ovat lukittuja paivittain vaihtuvilla salasanoilla.
Nailla ratkaisuilla saatiin myds hoidettua tietoturvaongelmat (kuva 5).

4.5 Kustannusarvio

Pilotoinnin osalta toimittaja toteuttaa jarjestelman pelkkien asennuskustannuk-
sien hinnalla eika nain pilotoinnista makseta kiinteitéd kuukausihintoja. Toimitta-
jan arvion mukaan ty6ta kertyy asennettavalle nayttopaatteille noin kaksi tuntia
paatetta kohden. Koulutuksesta ei koidu ylimaaraisia kuluja vaan ne sisaltyvat

asennuskustannuksiin.
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Jarjestelman kokonaiskustannusarviota ei viela ole laskettu, vaan tullaan toteut-
tamaan pilotoinnin aikana. Talléin myos paatetaan, hankitaanko jarjestelmaan
tulevat laitteet tilaajayrityksen omistukseen vai jatketaanko vuokratulla laitteis-
tolla.

Toimittaja myds huolehtii laitteiden toimivuudesta pilotoinnin aikana. Talldin ei
tilaajayrityksen tarvitse huolehtia huollosta, varaosista eika laitteiden elinkaari-

kustannuksista.
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5 YHTEENVETO

Tyo6n tavoitteena oli suunnitella ja toteuttaa informaatio- ja viestintajarjestelman
toimiva pilotti. Pilotoinnin tarkoituksena oli varmistaa jarjestelman nopeus ja te-
hokkuus tiedonvalityksessa. Tama auttaisi sdanndollisen viestinnan lisaksi myos
kiireellisten asioiden seka tarkean paikallisen tiedon jokapaivaisessa viestimi-

sessa.

Pilotointia ei valitettavasti paasty aloittamaan suunnitellusti. Viivastyminen johtui
tietoturvaselvityksista seka laitteiden toimitusajoista. Pilotointia paastiin aloitta-
maan toukokuun loppupuolella. Tekniseen toteutukseen tutustuessani jouduin
aluksi turvautumaan 2008 vuonna tehtyihin oppaisiin ja tietoihin. Tarkeimmaksi
tiedonlahteeksi osoittautuivat tarjouksiin liittyvat esittelytilaisuudet, joissa saatiin

paivitetty tieto nykyajan mahdollisuuksista.

Luottamuksellisista syista johtuen toimittajien antamat tarkemmat tiedot laitteis-
ta ja niilden toiminnasta on jouduttu jattamaan tyosta pois. Tama vaikeutti huo-
mattavasti tyon kirjoittamista, koska kaikista saaduista tiedoista piti tarkistaa,

olivatko ne yleisesti saatavilla.

Tulokset

Ty6ssé saatiin toteutettua toimiva jarjestelma, johon kuului myos toimittajan jar-
jestama koulutus viestinnan henkilostolle. Myos informaatiosisaltod mietittiin
valmiiksi tyon edetessa, mutta padpaino tydssa oli suunnittelu seka tekninen
toteutus. Nain ollen informaatiosisaltd selkeytyy ja tarkentuu pilotoinnin aikana

viestintahenkildston toimesta.

Vasta pilotoinnin loppuvaiheessa voidaan todeta, toteuttaako uusi jarjestelma
kaikkia sille asetettuja tavoitteita ja toivomuksia. Naiden perusteella paatetaan
jarjestelmén laajennuksesta muihin yksikdihin seka taysvaltaisesta kayttoon-
otosta. Jarjestelméasta on mahdollisuus tulla tarkein viestinnan kanavista tilaaja
yrityksissa. Uuden jarjestelman tarkoituksena ei ollut korvata kaikkia nykyisia

viestintakanavia kuten intranet.
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Ongelmat

Teknisiin ratkaisuihin tutustuttaessa huomattiin, ettei tekninen toteutus tuottanut
ongelmia nykyisen tietotekniikan kehityksen ansiosta. Suurimmat haasteet jar-
jestelmassa ilmenevat sisallon tuotannosta ja julkaisemisesta seka niista vas-

taavan henkiléston motivoimiseksi uusiin tyétehtaviin.

Tarkeiksi kohdiksi muodostuivat myos jarjestelman paivitys ja kehitys, koska
niiden puuttuessa jarjestelméa vanhenee jo viidessa vuodessa. Tilaaja- ja toimit-
tajayritysten sitoutuminen uuteen jarjestelméan mahdollistaa jarjestelman kayt-
toonoton koko organisaatiossa.

Kehitysmahdollisuudet

Aikaisemmin toteutettu raportointijarjestelma tulisi liittd& informaatio- ja viestin-
tajarjestelmaan. Talla korvattaisiin korjaamoilla tydnohjauksessa kayttssa ole-
vat magneettitaulut nykyaikaisella interaktiivisella kosketusnaytdlla. Informaatio
kulkisi saman web-pohjaisen kayttojarjestelman kautta kosketusnaytolle ole-

massa olevasta raportointijarjestelmasta.

Talla ratkaisulla saataisiin yksinkertaistettua, tehostettua ja reaaliaikaistettua
korjaamoiden ty6jonoseurantaa. Naytolta voisi seurata mm. tdiden etenemista,
tulevia ja valmistuneita toita. Korjaamohenkildkunta hoitaisi raportoinnin tiloissa
olevilta tyopisteilta kuten tahankin asti. Tilanteissa, joissa raportointia ei viela
tehda, voisi nopeasti kdyda siirtdmassa tyon naytdsta seuraavaan tyovaihee-
seen, jolloin seuranta pysyisi reaaliajassa. Tassa saastettaisiin magneettitaulun

ja raportointijarjestelman paallekkaiset paivittdmiset.

Myds integroimalla kaytdssa olevia jarjestelmia voitaisiin paasta tilanteeseen,
jossa keskittdmalla voitaisiin luopua eri viestintajarjestelmien kaytosta. Talldin
saataisiin karsittua viestintahenkiloston tyomaaraa ja paallekkaisyyksia, jotka
ovat seurausta eri viestintdkanavien suuresta maarasta. Nyt toteutetusta jarjes-
telmasta voitaisiin saada laajempi seka nykyaikaistaa korjaamoiden ja Full Ser-

vice -kohteiden toimintaa.
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Toimittajavertailu

Liite 1

Fiscal

BlackBox

Videra

Laitetekniikka

Toteutustapa

Kokonaisvaltainen jarjestelméa

Laiteyksikot

Mini-pc ja nayttd

mediasoitin ja ndyttd

Nayttolaitteet

noin 46" ammattikayttdon tarkoitetut laitteet ja lisaksi teollisuus nayttéja

Mediasoitin

Ei

Laaja kirjo erillaisia
mediasoittimia tarpeen
mukaan

Vain yksi

Kytkennat

Erona vain integroitu verkkokytkenta, pystyy vaihtamaan tilanteen mukaan

Yhteydet

Vakiona LAN yhteys. WLAN/3G yhteys erillisella yhteyskortilla

Kayttokatkokset

Nayttaa viimeksi paivitettya tietoa, kunnes yhteys korjataan

Kehitysnakymat

ei tietoa

Olemassa olevia
integrointimahdollisuuksia

Olemassa olevia
integrointimahdollisuuksia ja
erikseen tilaamalla uusia

Yhteensopivuus

fyysisella tasolla

Kaytettavyys Yksinkertainen Paljon eri toimintoja, samankaltaiset kayttaliittymat
Multimediatuki Kaikki yleisimmat multimediatiedostot kay

MS Office Kaikilla pystytaan toistamaan MS Officen tiedostoja

RSS On On Oon

HTML On On Oon
Tietoturva Suojattu Suojattu: voi toimia omassa verkossa
Laajennettavuus Laajennus ainoastaan Laajennus fyysiselld, hallintapuolella ja liitettavissa myos

muihin jarjestelmiin

Sisallon hallinta

Kayttsliityma

Selkea erillinen sowellus

Selkea web-sowellus

Sisallén paivittaminen

Sowvelluksen kautta palvelimelle, josta mediasoittimet hakevat oman materiaalinsa. Léhettaa
tietoa vain jos sisallossa on tapahtunut muutoksia

Sisallén luominen

Voidaan luoda siséltéa ja
hyvin rajatusti julkaista sita

Voidaan luoda ja julkaista sisaltda

Kaytto-oikeudet

Maaritellaan ostamalla
lisenssi ohjelmat

Sovelluksessa widaan
maarittaa henkildille kayttod
oikeuksia (rajaton maara)

Sowvelluksessa woidaan
maarittaa henkildille kayttod
oikeuksia (rajallinen maara)

Ajastus

Voidaan ajastaa esitysmateriaali kalenteri

in mukaan

Etahallinto

Onnistuu hankittavan
lisenssinvalityksella

Webin kautta, onnistuu myos
erillisella laitteella

Webin kautta ennalta
maaratyilla henkilgilla

(rajallinen maara)




