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Tietoturvallisuus on nykyaikana elintarkea osa turvallista ja tehokasta yritystoimintaa.
Verkkorikollisuus ja tietomurrot ovat arkipaivaa, joten yritykset ovat valmiita tekemaan
kaikkensa suojatakseen liiketoiminnan kannalta arvokkaita tietoja ja resursseja.

Tietoturvallisuuden toteutuminen on aina kiinni ihmisista. Parhaatkaan tekniset ratkaisut
eivat hyodyta jos tietoturvallisuuden pelisaantoja ei tiedeta. Yrityksella on siis oltava selkea
tietoturvapolitiikka ja tietoturvaohjeet, jotka toimivat tietoturvallisen toiminnan perustana.

Asiakasyrityksena toimivasta SGN Group Oy:sta annettiin tehtavakseni uuden
tietoturvapolitiikan seka ohjeistuksen laatiminen. Talla tavoin toimeksiantajan henkilokunnan
tietoturvatietoisuutta ja -osaamista voidaan kehittaa. Tietoturvapolitiikka seka ohjeistus on
suunniteltu mahdollisimman yleisluontoisiksi, jolloin niiden muokattavuus sailyy ja ne
toimivat pohjana tarkemmille ohjeille.

Opinnaytetyossa kasitellaan tietoturvallisuutta yritystoiminnan nakokulmasta tarkasteltuna.
Teoriaosuudessa esitellaan tietoturvallisuuden yleismaaritelmaa, tarkeimpia standardeja,
tietoturvapolitiikkoja, tietoturvallisuuden johtamis- ja hallintajarjestelmaa seka
tietoturvaohjeita.

Tulokset on koottu opinaytetyon loppuun kolmeksi eri liitteeksi.
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Information security is today a vital part of safe and efficient business. Cybercrime and
hacking are an everyday problem, so companies are willing to do everything to protect
valuable business information and resources.

Implementation of information security always depends on how people act. Even the best
technical solutions are not beneficial if the knowledge of the safety rules is unclear. The
company must therefore have a clear security policy and security guidelines, which operate
as a basis for secure actions.

This thesis was commissioned by SGN Group Ltd., assigning a new information security policy
as well as guidelines to be prepared. In this way, security skills and awareness of the
personnel of the target company can be developed. Security policy and guidelines are
designed to be generic in order to maintain their malleability and at the same time they serve
as a basis for more precise instructions.

This thesis addresses information security from a business perspective. The theoretical
section presents a general definition of information security, the most important standards,
security policies, information security management, control system and security guidelines.

The results are compiled into three different annexes at the end of this thesis.

Key Words:  information security, information security policy, information security
instructions
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1 Johdanto

Tietoturvallisuus on elintarkea liiketoimintaan sitoutuva osa-alue nykyaikaisissa yrityksissa.
Yritykset kasittelevat paivittain erilaista tietoa, josta suurin osa voidaan luokitella salaiseksi
tai luottamukselliseksi. Tallaisen tiedon joutuminen vaariin kasiin voi aiheuttaa tiedon
omistavalle yritykselle muun muassa taloudellisia tappioita. Tietoturvallisuuden on
sulauduttava taydellisesti osaksi yritysten liiketoiminnallisia prosesseja, jotta voidaan
varmistua tietojen oikeanlaisesta ja ennenkaikkea turvallisesta kasittelysta. Tietoturvallisuus
ei ole pelkastaan teknista toteuttamista. Taytyy huomioida myos ihmisten tyoskentelytavat ja
tottumukset. Yrityksissa tapahtuvan tietoturvakoulutuksen yksi paatavoitteista onkin ihmisten
motivaation kasvattaminen tietoturvallisuusasioita kasiteltaessa (Nykanen 2011, 20).

Merkille pantavaa on myos se tosiasia, etta tiettyjen tietojen turvaamiselle yrityksissa on

olemassa lainsaadannollisia velvoitteita, esimerkiksi henkilotietolaki.

Tassa opinnaytetyossa esitellaan ja pohditaan tietoturvallisuutta seka sen merkitysta yritysten
toiminnassa ja suunnitellaan kohdeyritykselle uusi tietoturvapolitiikka, tietoturvaohjeistus
seka uusien tietoturvaohjeiden jalkauttaminen henkilokunnalle. Tarkoituksena on kohottaa
kohdeyrityksen kokonaisvaltaista tietoturvan tasoa seka henkilokunnan tietoturvatietoisuutta.

Kohdeyritys ottaa kayttoonsa taman tyon tuloksina syntyneet tietoturvaohjeet.

Tyo on jaettu seitsemaan lukuun. Johdantoluvussa luodaan yleiskatsaus tietoturvallisuuteen
seka kerrotaan taman opinnaytetyon tarkoituksesta. Toinen luku kertoo asiakkaana toimivasta
kohdeyrityksesta, tyon rajauksesta, tavoitteista seka menetelmista. Kolmannessa luvussa
kasitellaan tietoturvallisuutta yrityksen nakokulmasta. Neljas luku puolestaan keskittyy
tietoturvapolitiikkoihin ja niiden merkitykseen yritystoiminnassa. Viidennessa luvussa
analysoidaan tietoturvallisuuden johtamis- ja hallintajarjestelman toimintaa. Kuudes luku
kertoo yrityksen tietoturvaohjeista, henkiloston motivoinnista, kouluttamisesta,
tietoturvatietoisuudesta seka tietoturvakayttaymiseen vaikuttavista seikoista. Viimeisessa

luvussa kerrotaan tyon tuloksista yhteenvedon muodossa.



2 Opinnaytetyon tavoite ja lahtokohdat

Opinnaytetyon tavoitteena on ratkaista kohdeyrityksen ongelma. Talla hetkella voimassaoleva
tietoturvapolitiikka on riittamaton lahes jokaiselta osa-alueeltaan ja se on tarkoitettu lahinna
kohdeyrityksen vanhoja toimitiloja varten. Myoskaan erillista henkilokunnalle tarkoitettua
tietoturvaohjetta ei ole olemassa. Tarkoituksena on siis kehittaa uudenlainen yleispateva
tietoturvapolitiikka, johon on selkeasti maaritelty tarpeelliset kohdeyrityksen tietoturvaa
koskevat osa-alueet. Henkilokunnan tietoturvaohjeella pyritaan kohottamaan henkilokunnan
tietoturvatietoisuuden tasoa seka minimoimaan ongelmatilanteiden syntymista. Varsinaisena
tutkimusongelmana tassa tyossa on uusien tietoturvaohjeiden jalkauttaminen
kohdeyritykseen. Jalkauttaminen tullaan osaksi toteuttamaan seminaarityyppisella
tilaisuudella kohdeyrityksessa taman opinnaytetyon avulla. Henkilokunta tullaan myos

sitouttamaan uusiin tietoturvaohjeisiin seka niiden noudattamiseen.

2.1 Tyon rajaus

Opinnaytetyo on rajattu koskemaan uutta tietoturvapolitiikkaa, ohjeistusta seka naiden
jalkauttamista kohdeyritykseen. Lisaksi tarkastellaan tietoturvallisuutta yleisesti, sen

maaritelmia ja toteuttamista yritysymparistoissa.

Tassa tyossa esiteltava tietoturvapolitiikka perustuu osittain kohdeyrityksen nykyiseen
politilkkaan, mutta myos toisten yritysten politiikkoja seka lahdeaineistoa on kaytetty apuna.
Henkilokunnan tietoturvaohje noudattaa paapiirteittain Valtionhallinnon marraskuussa vuonna
2006 julkaisemaa henkiloston tietoturvaohjetta, jota voidaan soveltaa lahes kaikissa
yrityksissa. Tutkimusongelman ratkaisu taas lahtee liikkeelle ongelman ymmartamisesta ja
kartoittamisesta. Lopputuloksena esittelen teorioiden ja tutkimustulosten pohjalta
rakennettun ehdotuksen, jonka avulla tietoturvaohjeiden jalkauttaminen voidaan suorittaa
tehokkaasti.

2.2  Tutkimusmenetelma ja kohdeyrityksen perustiedot

Menetelmana kaytetaan konstruktiivista tutkimusta, jolle on ominaista muun muassa
tutkimusongelmien liittaminen tai sitominen aiempaan tietamykseen ja lahteisiin.
Konstruktiivisella tutkimusotteella pyritaan tuottamaan ratkaisuja aitoihin reaalimaailman
ongelmiin ja talla tavoin luomaan kontribuutioita sille tieteenalalle, johon sita sovelletaan.
Konstruktiivista tutkimusta voidaan pitaa eraanlaisena menetelmaoppina, jonka paaasiallisena
tarkoituksena on tuottaa innovaatiivisia konstruktioita. Tutkimusote on myos yksi case-
tutkimuksen muoto. Tyypillista talle tutkimusotteelle on myos kattava liikkuminen teorian ja

kaytannon valilla seka tutkijan suorittamien interventioiden kayttaminen tutkimusmetodina.



Tarkeaa on myos se, etta loydetty ratkaisu toimisi parhaimmassa tapauksessa myos muualla
kuin esimerkiksi vain kohdeorganisaatiossa. Yleensa kuitenkin konstruktion toimivuuden
testaus vaatii lisatyota. Opinnaytetoissa seka muissa vastaavissa kehittamistoissa joudutaan
usein lisaksi miettimaan, miten selva naytto tai ratkaisu rakenteen toimivuudesta tarvitaan.
Konstruktiivisessa tutkimuksessa kohdeorganisaatio saa puolueettoman ja teoreettiseen
tietamykseen perustuvan ratkaisun tutkimusongelmaan. Siina korostuu myos tutkimuksen
hyodyntajan ja toteuttajan valinen kommunikaatio. Konstruktiivinen tutkimus tulee siis
kyseeseen kun tutkimusongelman ratkaisuun tarvitaan ehdottomasti teoreettista tietamysta.
Taman lisaksi konstruktiivisessa tutkimusotteessa voidaan kayttaa monenlaisia menetelmia,
koska lahestymistapa ei sinallaan rajaa ulos mitaan menetelmaa. (Metodix & Ojasalo,
Moilanen & Ritalahti 2009, 65-66, 68.)

Ojasalo ym. (2009, 67) ovat jakaneet konstruktiivisen tutkimusmenetelman vaiheet kuuteen
vaiheeseen:
1. Mielekkaan ongelman etsiminen.
2. Syvallisen teoreettisen ja kaytannollisen tiedon hankinta tutkimuksen ja kehittamisen
kohteesta.
Ratkaisujen laatiminen.
4. Ratkaisun toimivuuden testaus ja konstruktion oikeellisuuden osoittaminen.
Ratkaisussa kaytettyjen teoriakytkentojen nayttaminen ja ratkaisun uutuusarvon
osoittaminen.

6. Ratkaisun soveltamisalueen laajuuden tarkastelu.

Tutkimusongelman luonteen vuoksi oli tarkoituksenmukaista valita konstruktiivinen
tutkimusmenetelma. Tutkimuksen tarkoituksena on loytaa ratkaisu, joka kehittaa
kohdeyrityksen tietoturvallista toimintaa. Ongelman ratkaisu perustuu osaltaan yritykselta
saatuihin dokumentteihin, joita tutkimalla olen saanut riittavan kasityksen tutkimusongelman
laadusta. Apuna on my0s kaytetty aiheeseen liittyvaa teoriaa seka omaa tietamystani.
Kohdeyrityksen kanssa on sovittu, etta ongelma ratkaistaan paivittamalla yrityksen
tietoturvapolitiikka, luomalla henkilostolle tietoturvaohjeet seka suunnittelemalla ehdotus,

jonka avulla tietoturvaohjeet on jarkevinta jalkauttaa kohdeyritykseen.

Kuten kappaleessa kaksi todetaan; kohdeyrityksen nykyinen tietoturvapolitiikka on
riittamaton ja suunniteltu yrityksen vanhoja toimitiloja varten. Henkilostolle ei ole
suunniteltu yleispatevaa tietoturvaohjetta teknisten ohjeiden rinnalle. Kohdeyrityksen
kannalta tarkein kysymys on se, etta miten nama tietoturvadokumentit saadaan tehokkaasti
jalkautettua henkiloston pariin. Kohdeyrityksen kanssa sovittiin, etta tietoturvapolitiikasta
luodaan uusi versio, joka palvelee yrityksen toimintaa aiempaa tehokkaammin

tietoturvallisuuden saralla. Teknisten tietoturvaohjeiden rinnalle rakennetaan yleiset ohjeet,



joita henkilosto sitoutuu noudattamaan paivittaisissa toissaan. Uusittujen ohjeiden taytyy
taten nostaa yleista tietoturvatietoisuutta ja tietoturvallisuuden tasoa, joten paatimme viela,

etta suunnittelen kohdeyritykselle ohjeiden jalkauttamiseen sopivan koulutussuunnitelman.

Tyo aloitettiin aiheanalyysilla, jossa maariteltiin muun muassa aihealuetta yleisesti,
tutkimusongelman laatu seka perusteltiin sen tutkimusarvoa. Taman lisaksi aiheanalyysissa
kaytiin lapi varsinaisessa tyossa kaytettavaa materiaalia ja arvioitiin soveliasta
lahestymistapaa ja tutkimusmenetelmaa. Aiheanalyysin jalkeen tein viela
tutkimussuunnitelman, jonka tarkoituksena oli jasentaa alkavaa opinnaytetyota seka antaa
kattava kokonaiskuva opinnayteen sisallosta. Seka aiheanalyysi, etta tutkimussuunnitelma
hyvaksytettiin taman tyon ohjaajalla ja kohdeyrityksessa. Varsinainen opinnaytetyo tehtiin

yhteistyossa kohdeyrityksen kanssa.

Tutkimusprosessi kaynnistettiin selvittamalla tutkimusongelman piirteet seka sen laajuus. Ja
tahan liittyen kartoitettiin myos kohdeorganisaation nykytila seka odotukset ja tyon vaatimat
resurssit suhteessa tutkimusongelmaan. Kohdeyritysta koskevaa tutkimusongelmaa ei voitu
ratkaista perinteisilla tiedonhakutavoilla, vaan oli perehdyttava yrityksen toimintaan.
Konkreettisten tulosten saavuttamiseksi tarvittiin pohjatietoa seka teoreettista tietamysta.
Pohjatietoa sain suoraan kohdeyrityksen edustajilta seka yrityksen internetsivuilta.
Teoreettista tietamysta liittyen tutkimusongelmaan oytyi seka minulta etta yrityksen
edustajilta. Taman lisaksi hankittiin viela aiheeseen liittyvaa kirjallisuutta seka haettiin

tietoa tavanomaisilla menetelmilla.

Tutkimusongelman ratkaisuun tarvittavan tiedon hankinnan jalkeen tyota jatkettiin
muutamalla suunnittelupalaverilla, joihin osallistuivat taman tyon tekija seka yrityksen
edustajat. Palavereissa keskusteltiin sopivien ratkaisumallien kehittamisesta, jotka parhaiten
sopivat yrityksen toimenkuvaan ja nykytilaan. Ideoita ja tietoa vaihdettiin
molemminpuolisesti ja sovittiin edella mainittujen kolmen tietoturvallisuusdokumentin
luomisesta. Palaverien lisaksi tiedonvaihtoa ja keskustelua kaytiin myos sahkopostin
valityksella. Tutkimusprosessin aikana lahetin opinnaytetyon saannollisin valiajoin seka muina
sovittuina aikoina kohdeyritykseen arvioitavaksi ja kommentoitavaksi. Saadun palautteen ja
arvioinnin perusteella kehittamistyota oli loogista jatkaa eteenpain. Kehittamistyon tuloksina
syntyivat uusi tietoturvapolitiikka, yleinen henkiloston tietoturvaohje seka naiden

jalkauttamissuunnitelma, jotka kohdeyritys ottaa kayttoonsa.

Tyon tilaaja seka toimeksiantaja on SGN Group Oy, joka on kotimarkkinoilla seka lahialueilla
toimiva tukkukaupan alan perheyritys. SGN Groupin toimialat koostuvat urheilu- ja vapaa-ajan

tuotteista, maataloudesta, ymparistonhoidosta seka teollisuuslaitteista. Sen palveluksessa on
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160 tyontekijaa ja liikevaihto on noin 170 miljoonaa euroa. SGN Group sijaitsee Vantaan
Koivuhaassa. (SGN Group, 2008)

3 Yleista yritysten tietoturvasta

Tietoturvallisuus yrityksissa on tarkea osa menestyksekasta liiketoimintaa. Ilman toimivaa
tietoturvaa ei voi olla menestyvaa yritysta. Tassa kappaleessa kaydaankin lapi

tietoturvallisuuden perusasiat ja valotetaan niiden merkitysta yritystoiminnassa.

Tietoturvallisuuden maaritelma perustuu pitkalti tiedon kolmen perusominaisuuden
turvaamiseen, joita ovat: eheys, kaytettavyys seka luottamuksellisuus. (Laaksonen, Nevasalo
& Tomula 2006, 17.) Eheydella viitataan tiedon oikeellisuuteen ja taydellisyyteen. Jos tieto
muuttuu tai sita muutetaan hallitsemattomasti, eheys menetetaan. Kaytettavyyden
maaritelmana voidaan pitaa sita, etta tietoon oikeutetut paasevat siihen kasiksi vaaditulla
tavalla ja haluttuna ajankohtana. Luottamuksellisuudella tarkoitetaan sita, etta tietoon
paasevat kasiksi vain ne, jotka ovat oikeutettuja paasyyn. Paasylla tassa yhteydessa

tarkoitetaan tiedon lukemista tai kopiointia.

Tietoturvallisuudella pyritaan siis suojaamaan asianmukaisesti yrityksen erilaiset tiedot,
tietojarjestelmat seka palvelut niin, etta niiden eheyteen, luottamuksellisuuteen ja
kaytettavyyteen liittyvat riskit ovat hallinnassa. Tallainen toiminta on osa yrityksen toiminnan
laatua. Kaytantoon tuotuna talla tarkoitetaan esimerkiksi sita, etta osaa tiedoista ja
tietojarjestelmista voivat kayttaa vain niiden kayttoon oikeutetut henkilot. Talloin sivulliset
eivat voi muuttaa, kopioida tai poistaa tietoja. Tietojen kasittelyyn oikeutetut saavat kayttaa
tietoja ja tietojarjestelmia vain tyotehtaviensa hoitamiseen tarvittavilla oikeuksilla. Tietojen,
tietojarjestelmien seka palveluiden taytyy olla myos ajantasaisia, luotettavia seka oikeita. Ne
eivat saa paljastua, tuhoutua tai muuttua hallitsemattomalla tavalla esimerkiksi asiattoman
toiminnan, haittaohjelmien tai laitteisto- tai ohjelmistovikojen takia. Tietojen,
tietojarjestelmien seka erilaisten palveluiden on oltava saatavilla ja toimintakuntoisia silloin
kun niita tarvitaan. Nykyaan sahkoinen asiointi erilaisissa palveluissa on hyvinkin yleista, joka
tuo lisavaatimuksia tietoturvallisuudelle. Sahkoisen asioinnin osapuolet taytyy pystya
tunnistamaan luotettavasti seka myos asiointitapahtumat ja niiden sisallot tulee voida
todistaa jalkikateen. (VAHTI 10: Henkiloston tietoturvaohje 2006, 10.)

Tietosuojan ja tietoturvan merkitykset on hyva osata erottaa toisistaan, mika ei aina ole
helppoa. Tietosuoja suojaa ihmisen tiedollista itsemaaraamisoikeutta seka yksityisyytta.
Tietosuojaa voidaan yllapitaa tietoturvan tarjoamin keinoin seka toimintamallein.
Ymmartamista voidaan helpottaa ajatusmallilla, jossa ajatellaan, etta tietoturva on muuri

suojattavan tiedon ymparilla. Tietoturvallisuudella on suuri merkitys yritysten
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organisaatiokulttuurissa ja se onkin pienia tekoja osana jokapaivaista toimintaa. Talloin
tietoturvallisuuden merkitys ymmarretaan paremmin ja sen saavuttamiseksi ja yllapitamiseksi
tyoskennellaan tehokkaammin. Tietoturvallisuus rakentuu teknisista ja hallinnollisista
komponenteista, joiden suunnittelu ja toteutus tulee tehda huolella, koska huomioon
joudutaan ottamaan muun muassa lainsaadannon vaatimukset ja rajoitukset. Naiden

vaikutuksia on hyva seurata toiminnan kehittamisen kannalta. (Laaksonen ym. 2006, 17.)

Tietoturvapolitiikka

Turvallisuuden kehittamisohjelma

(strategiset valinnat, arkkitehtuurit

mm. toiminnalle, tietoliikenteelle,
jarjestelmille)

Toiminnan saanndt, periaattest

Kaytén ja toiminnan ohjeet

Kuva 1: Tietoturvallisuuden arkkitehtuuri (Yliopistojen IT.)

Hyvan tietoturvallisuustason maarittaminen, yllapitaminen ja saavuttaminen yrityksessa vaatii
maaratietoista toimintaa ja johtamista. Tietoturva tulisi nahda ennenkaikkea kilpailuetuna
lilketoiminnallisesti ajateltuna, joten sen on siis toimittava liiketoiminnan asettamien
vaatimusten mukaisesti. Tallainen kilpailuetu voi realisoitua esimerkiksi liiketoiminnallisten
edellytysten kehittymisena, jos yrityksen tietoturvakulttuuri on sulautettu kaytossa olevaan
lilketoimintaymparistoon. Kilpailuetua on myos hyva ajatella tarjouskilpailuiden voittamisen
kannalta, koska nykypaivana niissa saattaa esiintya vaatimuksia koskien tietoturvallisuutta.
(Laaksonen ym. 2006, 17-18.)

3.1 Lainsaadannolliset velvoitteet ja vaatimukset

Laaksonen ym. 2006 (18), seka tietoturvaopas.fi -sivusto kasittelevat yrityksen
lainsaadannollisia velvoitteita seka vaatimuksia kattavasti ja helposti ymmarrettavalla
tavalla. Erityisesti kannattaa huomioida, etta monet asetukset ja lait sisaltavat saannoksia,
jotka liittyvat tietoturvallisuuden jarjestamiseen yrityksessa, esimerkiksi henkilotietojen
suojaamisesta maarataan laissa. Kotimainen seka ulkomainen lainsaadanto asettaakin
yrityksille erilaisia suoria tai epasuoria velvoitteita tietoturvallisuuteen liittyvien asioiden
hoitamiseksi. Huomattavaa on kuitenkin se, etta yleensa tallaiset velvoitteet ovat

luonteeltaan yleisia. Yritykset joutuvat itse huolehtimaan riittavasta tietoturvallisuuden tason
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maarittelysta seka kaytannon toteutuksista. Yritys on itse vastuussa toimintansa

lainmukaisuudesta ja sen vastuulla on myos henkiloston ohjeistus.

Jos asiaa ajatellaan yritysten nakokulmasta, on hyva selventaa muutama asia. Varsinkin ne
lakiin perustuvat saadokset, jotka vaikuttavat tietoturvan suunnittelun, yllapidon seka
kehittamisen ohjaukseen, on hyva kartoittaa ennakkoon: esimerkiksi sahkoisen viestinnan
tietosuojalain toteutusta valvoo Viestintavirasto. Lainsaadannon lisaksi on tarkeaa myos
oppia tunnistamaan erilaisiin sopimuksiin kuuluvat tietoturvavelvoitteet ja oikeudet. Tasta on
hyotya esimerkiksi silloin, kun sopimusasioissa tai sopimuskiistoissa joudutaan miettimaan

ongelmakohtien sopivaa tarkastelunakokulmaa. (Laaksonen ym. 2006, 18.)

Kansallisesta tietoturvastrategiasta puhuttaessa voidaan nostaa esille yksi hyvin tarkea
seikka. Yhteiskunta yrittaa tukea yhteisoja ja yrityksia asettaen niille samanlaiset tavoitteet
tietoturvallisuuden totetuttamiselle. Talla pyritaan kohti tietoturvallisempaa yhteiskuntaa,
jossa on huomioitu niin yritysten kilpailuasema kuin yksittaisenkin kansalaisen oikeudet
yksityisyyden suojaan. Viime aikoina on lainsaadantoon luotu suuri maara uusia tietoturvaan
liittyvia saadoksia, joiden perimmaisena tarkoituksena on tietoturvatoimenpiteiden
maaritteleminen erilaisissa tilanteissa. Esiin voidaan kuitenkin nostaa muutamia ongelmia,
jotka saattavat aiheuttaa vaikeuksia. Esimerkiksi voidaan verrata teknisen tietoturvan
toteuttamista seka lainsaadantoa. Tekninen tietoturva on varsin tasmallista toteuttamista kun
taas lainsaadanto on luonteeltaan yleista seka tulkinnanvaraista. Ongelmia aiheuttaa myos
tekniikan ja sovellusten vauhdikas kehitys, joka saattaa aiheuttaa tilanteita, joihin laissa ei

ole edes varauduttu. (Laaksonen ym. 2006, 18.)

Erityista tietoturvaan liittyvaa erillislakia ei ole saadetty Suomessa. Tassa yhteydessa
erillislailla tarkoitetaan sellaista lakia, jossa olisi kattavasti saadelty muun muassa yhteisojen
seka yksiloiden tietoturvaoikeuksista ja -velvollisuuksista. Julkisuudessa on silloin tallgin
nostettu esiin tallaisen erillislain tarpeellisuus, mutta vastaanotto on ollut penseaa yritysten
ja lainsaatajien keskuudessa. Yhtenaisena mielipiteena onkin ollut se, ettei lisaa lakeja
haluta. Tama on johtanut siihen, etta joissakin yrityksissa on jopa mietitty erillisista
tietoturvaohjeista luopumista, koska ne voitaisiin integroida osaksi muita toimintaohjeita.
Suomen laista loytyy kuitenkin yleiset reunaehdot erilaisten tietoteknisten palveluiden
tuottamiselle, yllapidolle, kayttajille seka molempien ryhmien oikeuksille ja velvollisuuksille.
Keskeisimmat tietoteknisia palveluita ja niiden kayttoa koskevat lait ovat rikoslaki,
henkilotietolaki, sahkoisen viestinnan tietosuojalaki ja laki yksityisyyden suojasta

tyoelamassa. (Laaksonen ym. 2006, 21; Helsingin yliopiston tietotekniikkapalvelut, 2010.)

Yritykset toivovat yha enemman selvia ohjeita ja kannanottoja viranomaisilta liittyen siihen,

mita saa tai tulisi tehda, jotta tietoturvaan liittyvat toimenpiteet saataisiin hoidetuksi lain
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edellyttamalla tavalla jokaisen osapuolen parhaita intresseja palvellen. Ongelmia aiheuttaa
kuitenkin tietoturvan kaytannonlaheisyys. Usein on pakko toimia ensin vahinkojen
minimoimiseksi ja tarkastella lakeja vasta sen jalkeen. Tama ei tietenkaan palvele lain

alkuperaista tarkoitusta. (Laaksonen ym. 2006, 21.)

Tekniikan valtavan nopea kehittyminen on johtanut siihen, etta kilpailu markkinoilla kiristyy
avaten uusia tapoja kasitella tietoa yhteisoissa ja yrityksissa. Yritysten kannalta tama on
ongelmallista, koska samanaikasesti on saadetty uusia yksilon yksityisyyden suojaa koskevia
lakeja, jotka osaltaan rajaavat tietojarjestelmien tehokasta kayttoa koskevia teknisia
keinoja. Jarjestelmaresurssien kayton ohjaaminen ja valvonta saattavat karsia tiukkojen
yksityisuuden suojaa koskevien lakien takia. Yritysten kannalta nahtyna tama on ongelmallista
varsinkin tietohallinnon osalta, koska sen on huolehdittava asioiden teknisesta
toteuttamisesta liiketoiminnallisten seka lainsaadanndéllisten vaatimusten mukaisesti. Nama
samat ongelmat koskevat tietysti myos yrityksen johtoa ja tietoturvaorganisaatioita, koska

lopullinen vastuu on heilla. (Laaksonen ym. 2006, 21.)

3.2 Liiketoiminnallisten tarpeiden suhde tietoturvaan

Heikko ja huonosti toteutettu tietoturva ei aiheuta pelkastaan taloudellisia tappioita vaan
silla on my0s vaikutusta yrityksen imagoon ja liiketoimintaan. Useat yritykset ovatkin vasta
viime vuosina havahtuneet tahan. Yrityksen maine seka markkinaluottamus ovat vahintaankin
yhta tarkeita kuin tietojarjestelmien sisaltama tieto. (Laaksonen ym. 2006, 19;
tietoturvaopas.fi.) Tietoturvallisuutta kehnosti hoitavan yrityksen kanssa on hankalaa ja
kannattamatonta harjoittaa liiketoimintaa, koska talloin kaikkien osapuolten tiedot ja

tietojarjestelmat vaarantuvat oleellisesti.

Tietoturvallisuus on keskeinen osa yritysten liiketoimintaa seka tietojarjestelmia, koska
lilkketoiminta hoidetaan nykyaan lahes sataprosenttisesti erilaisten tietojarjestelmien avulla.
Yritysten toimintakyky seka tehokkuus ovat melkein aina riippuvaisia tietojarjestelmista seka
niiden tietoturvallisuudesta. Jokainen on osaltaan vastuussa tietoturvallisesta
kayttaytymisesta yrityksessa. Parhaatkaan tekniset seka fyysiset tietoturvaratkaisut eivat
takaa esimerkillista tietoturvallisuuden tasoa, koska viimekadessa tietoturvan toteutumisesta
vastuussa ovat ihmiset seka heidan toimintatapansa. (Laaksonen ym. 2006, 19.) Juurikin
ihmisten asenteisiin ja toimintatapoihin vaikuttamalla voidaan nostaa yleista
tietoturvallisuuden tasoa ja parantaa tietoturvallisuuden toteutumista, koska motivoituneet
ja koulutetut ihmiset toimivat tietoturvallisesti ja talloin myos tekniset ratkaisut toimivat

oikealla tavalla.
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Toimintaympéristo:
toimiala, asiakasymparistd,
tietoarkkitehtuuri,
jarjestelmaarkkitehtuuri

Suojattavat
tiedot

Menetelmait ja valineet:
tulosohjaus, auditointi,
varmistukset, luokittelu,

ohjeistus, tunnistus ja valtuutus,
virustorjunta, FW, salaus, VPN,

PKI, IDS, IPS, ...

Ilhmiset:
vastuut, asenteet, tietoisuus,
johto, tuottajat, yilapitajat,

kayttajat

Kuva 2: Turvallisuuskolmio (Yliopistojen IT.)

Jotta yritys voisi toimia oikealla tavalla se tarvitsee ajan tasalla olevaa tietoa, jonka pitaa
olla oikeaa ja luotettavaa seka oikeiden henkiloiden tai tahojen saatavilla. Yrityksen
toimintaa koskevien tietojen tulee vastata liiketoiminnan asettamia vaatimuksia. Usein nama
vaatimukset kohdistetaan koskemaan myos eri sidosryhmia kuten esimerkiksi alihankkijoita tai
asiakkaita. Erilaiset liiketoimintaymparistot muuttuvat kokoajan ja uusia tietoturvallisuutta
koskevia vaatimuksia saattaa nousta esiin yllattaviltakin tahoilta, joten
lilketoimintaymparistojen seuraaminen onkin kannattavaa myoskin tietoturvamielessa. Taytyy
myos muistaa, etta tietoturvallisuusosaajilta vaaditaan liiketoiminta- ja prosessiosaamista ja
naita tulee vaatia myos palveluiden tarjoajilta. (Laaksonen ym. 2006, 19-20; Karttunen 2005,
26.)

Markkinoilla vallitsevan kilpailun koveneminen voidaan nahda haasteena tietoturvallisuuden
kehittamiselle ja kayttoonotolle, koska suuri osa yritysten ajasta kuluu operatiivisten
tehtavien hoitamiseen. Tama voi aiheuttaa sen, etta yrityksissa on vaikeuksia loytaa
riittavasti resursseja ja henkilostoa huolehtimaan tietoturvallisuudesta. Yritysjohdon on
kuitenkin tilanteesta riippumatta kyettava osoittamaan ja varamaan riittavat resurssit, jotta

tarvittavat tietoturvallisuuden vaatimukset voidaan toteuttaa. (Laaksonen ym. 2006, 20.)

3.3 Tarkeita standardeja

Tietoturvallisuuteen liittyvat keskeiset standardit ovat nykyaan ISO-standardeja. Niiden
perustana on kaytetty usein joitain muita kansallisia standardeja. 1SO-standardit ovat
levinneet laajasti seka ne ovat myos tunnustettuja, koska I1SO:n jasenina on noin 150:n maan
kansalliset standardointielimet. Merkittavimpia standardeja ovat ISO 17799, 1SO 27001, BS
7799 seka ISF:n tietoturvallisuusstandardi. (Laaksonen ym. 2006, 85.)
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Standardien merkitys korostuu muun muassa yritysten valisessa liiketoiminnassa. Jos yrityksen
kaytossa on jokin tietty standardi niin samanlaista tietoturvallisuuden laatutasoa saatetaan
vaatia myos potentiaalisilta tai uusilta yhteistyoyrityksilta. Nain ollen yhteistyoyritys joutuu
sopimusten kautta hankkimaan saman standardin tai ainakin noudattamaan standardin

edellyttamaa toiminnan tasoa. ( Laaksonen, ym. 2006, 85.)

ISO 17799

ISO/IEC 17799 on ehka parhaiten tunnettu standardi heti BS 7799:n jalkeen. ISO 17799 sopii
niin pienten kuin suurtenkin yritysten tarpeisiin. Se on laadittu BS 7799 -standardin osan yksi
pohjalta vuonna 2003 ja uusi versio julkaistiin vuonna 2005. ISO/IEC muodostuu seuraavista
termeista: Information technology - Security Techniques - Code of practice for information
security. Nimi kuvastaa hyvin sen, mista standardissa on kyse. Kyseessa on siis
tietoturvallisuuden hallinnointiin tarkoitettu standardi. Standardista loytyy yleiset periaatteet
ja ohjeet, joiden mukaan tietoturvallisuuden hallinta yrityksessa voidaan aloittaa seka taten
myos yllapitaa ja hallita.ISO 17799 -standardia ei voi kayttaa sertifioinnin perustana, joten
nain ollen mikaan yritys ei voi olla ISO 17799 -sertifoitu. ISO 17799 huomioi myoskin OECD:n
vuonna 1992 laatiman ohjeistuksen koskien tietojarjestelmien ja tietoverkkojen
tietoturvaperiaatteita. Vuonna 2002 ohjeistusta paivitettiin, jolloin esiteltiin kasite

tietoturvakulttuuri. (Laaksonen ym. 2006, 86; International Organization for Standardization.)

ISO:n standardit on paaasiallisesti suunniteltu yksityisen sektorin kayttoon, mutta niita
voidaan soveltaa hyvin myos julkisyhteisoissa. Yleensa julkisyhteisoille on useissa maissa omat
ohjeensa seka standardinsa. Suomessa tallaisia ovat Valtionvarainministerion VAHTI-ohjeet.
Ne on tarkoitettu ohjeeksi valtionhallinnon tietoturvatoimepiteita ja niiden kehittamista

varten. (Laaksonen ym. 2006, 86.)

BS 7799

BS 7799 kehitettiin Englannissa vuonna 1993 Department of Trade and Industryn toimesta.
Vuonna 1995 tama standardi nimettiin BS 7799:ksi. Tahan standardiin kuuluva osa 1 maaritteli
tietoturvallisuuden hallinnan menettelyt, joten sen perusteella laadittiin ISO 17799 -
standardi. Tietoturvallisuuden hallintajarjestelman vaatimukset, joita vastaan sertifointi on
mahdollista suorittaa esitetetaan osassa 2. Nykyaan sertifointi suoritetaan 1SO 27001 -
standardia vastaan, joka korvaa BS 7799 -standardin osan 2. Nykypaivan yritysten ei kannata
enaa harkita tietoturvallisuuden hallintajarjestelmien kehitysta tai sertifioinnin suorittamista
BS 7799 -standardin pohjalta, koska se alkaa olemaan jo vanhentunut. (Laaksonen ym. 2006,
88.)
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ISO 27001/1SO 27002

ISO/IEC 27001 on julkaistu 10/2005 ja se perustuu BS 7799 -standardin osaan 2. Sita on
kuitenkin paivitetty niin, etta se on enemman yhtenevampi ISO 17799 -standardin kanssa.
Standardien numeroinnissa ISO on varannut tietoturvallisuuden hallinnalle 27000-sarjan. Tasta
johtuen myos I1SO 17799 nimettiin uudelleen huhtikuussa 2007, jotta se saadaan sopimaan
27000-sarjaan. I1SO 27001 -standardiin on maaritelty tietoturvallisuuden hallintajarjestelman
vaatimukset, joten sita voidaan kayttaa tietoturvallisuuden hallintajarjestelmien sertifioinnin
perustana. ISO 17799:n uudeksi nimeksi tuli ISO/IEC 27002: 2007. Nimenmuutoksen vahvisti
ISO-standardista vastaava komitea JTC 1/5C27 omalla lausunnollaan 4.4.2007. Taman lisaksi
tammikuussa 2007 vahvistettiin myos uusi ISO 27006 -sertifiointiohje. ISO 27002 -standardi
kasittaa tietoturvallisuuden hallinnan parhaat kaytannot, hallintatavoitteet seka
hallintatoimenpiteet. (Laaksonen ym. 2006, 88-89; DNV Oy, 2010, International Organization
for Standardization & Yhteiskunnan tieto 2007.)

ISF -tietoturvastandardi

ISF tulee sanoista Information Security Forum. Se on kansainvalinen jarjesto, jonka jasenena
on noin 300 yritysta. Suomalaisia yrityksia on mukana noin 15 ja ne ovat lahes kaikki
yksityisen sektorin yrityksia. ISF:lla on monenlaista toimintaa kuten esimerkiksi erilaiset
tutkimukset, benchmarking, parhaiden kaytantojen edistaminen ja tunnistaminen seka

vuotuiset kongressit. (Laaksonen ym. 2006, 90.)

Foorumin tuottamiin tutkimusraportteihin saa paasyn vain liittymalla sen jaseneksi. Tarkein
foorumin tuotos on ehdottomasti Standard of Good Practice for Information Security -
standardi. Taman standardin voivat ottaa kayttoonsa kaikki yritykset ja yhteisot ja se on
ladattavissa ilmaiseksi foorumin www-sivuilta. Standardi tarjoaa lilketoimintalahtoisen
lahestymistavan tietoturvallisuuden kehittamiseksi. Standardin ensimmainen versio julkaistiin
jo vuonna 1996 ja sita paivitetaan joka toinen vuosi, jotta se vastaisi parhaiten yritysten

erilaisia vaatimuksia alati muuttuvissa toimintaymparistoissa. (Laaksonen ym. 2006, 90.)

ISF -tietoturvastandardin tarkoituksena on ehdottaa parhaita kaytantoja tietoturvallisuuden
eri osa-alueille. Taten se myos vastaa periaatteiltaan ISO 17799 -standardia ja yhtena
ydinajatuksena on se, etta kaikki sen tarjoamat suositukset tulisi ottaa kayttoon ellei
joidenkin poisjattamiselle ole erityista liiketoiminnallista perustetta tai syyta. Tassa
standardissa on myos mietitty erilaisia teknisia toteutuskeinoja kuten esimerkiksi mac-
suodatuksen vaikutuksia langattomassa verkossa tai mita protokollia ei ole suotavaa kayttaa.

Taten se siis eroaa hieman ISO 17799 -standardista. Sertifiointia ei voi hakea ISF:n standardin
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perusteella. Sen suosituksia noudattamalla voi kuitenkin verrattain helposti luoda
tietoturvallisuuden hallintajarjestelman, joka tayttaa ISO 27001 -standardin vaatimukset.
(Laaksonen ym. 2006, 90-91; Kallio 2003, 8.)

4  Tietoturvallisuuden johtamis- ja hallintajarjestelma

Yrityksen johtamisen yksi tarkeimmista vastuualueista on tietoturvallisuuden hallinta.
Kappaleessa viisi esitellyt 1ISO-standardit luovat kansaivalisella tasolla yhteisen perustan
tietoturvallisuuden lahestymiselle ja kehittamiselle. Yritysten yleisten johtamismallien avulla
myos tietoturvallisuutta voidaan johtaa tehokkaasti yhdessa normaalin johtamistoimen
rinnalla. Tietoturvallisuudesta seka sen kaytannon toteuttamisesta on saatavilla paljon tuki-
ja ohjemateriaalia. Tarkeimpina viitejulkaisuina pidetaan ISO-standardeja, jotka ovat myos

kansainvalisesti arvostettuja. (Anttila & Kajava 2006, 43.)

Tietoturvallisuuden johtamisen kannalta merkittavimmat I1SO-standardit ovat I1SO/IEC
27001:2005, ISO/IEC 17799:2005, 1SO/IEC 27002:2007 seka ISO/IEC 11770-1:1996. Kyseessa
olevien standardien tarkoituksena on painottaa sita, etta tietoturvallisuuden hallinnan
toteuttamisessa taytyy huomioida yrityksen toiminnalliset seka strategiset tarpeet seka niissa
tapahtuvat muutokset. (Anttila & Kajava 2006, 43 & Yhteiskunnan tieto 2009.)

Tietoturvallisuuden johtamisjarjestelma pitaa sisallaan sellaiset johtamiseen liittyvat
menettelyt, joiden tarkoituksena on ohjata seka valvoa tietoturvallisuuden toteuttamista.
Johtamisjarjestelman osia ovat esimerkiksi:

e tietoturvallisuusstrategia

e tietoturvallisuuspolitiikka ja toimintaperiaatteet

e riskianalyysi

e tietoturvallisuussuunnitelma ja -ohjeet

e jatkuvuus- ja toipumissuunnitelma

e tietojenkasittelyn poikkeusolojen valmiussuunnitelma

e tietoturvallisuuden tulosohjaus

e tietoturvallisuuden toteutustapa, organisaatio ja vastuut

e vuosisuunnitelma, budjetit ja raportointi

(VAHTI: Tietoturvallisuuden hallintajarjestelman arviointisuositus 2003, 13-14.)

4.1 Tietoturvallisuuden hallintajarjestelma

Tietoturvallisuuden hallintajarjestelma puolestaan on osa johtamisjarjestelmaa, joka pohjaa

riskien analysointiin ja niiden hallintaan. Hallintajarjestelman avulla tietoturvallisuutta
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voidaan suunnitella, toteuttaa, noudattaa, seurata, arvioida, yllapitaa ja kehittaa. (VAHTI:

(VAHTI: Tietoturvallisuuden hallintajarjestelman arviointisuositus 2003, 15.)

Tietoturvallisuuden hallintajarjestelman osatekijat ja periaatteet maaritetaan ISO 27000 -

standardisarjassa. Hallintajarjestelma koostuu alla olevista osatekijoista:

e tietoturva- ja riskienhallintapolitiikkojen seka tietoturvallisuusorganisoinnin maarittely,
joiden lahtokohtana on toiminnan strategiset tavoitteet

e tietoturvallisuusarkkitehtuuri seka tietoturvallisuustavoitteet

e edellisten osatekijoiden tuominen kaytantoon prosessi-integraation seka
tietoturvallisuusosaamisen kautta

e tietoturvallisuuteen liittyvat arviointiprosessit ja niihin liittyva tiedon hallinta ja
raportointi

(Yhteiskunnan tieto 2009, 1.)

4.2 IS0 27000 -standardin mukaiset arvokkaat kohteet

Tietoturvallisuutta kohdennetaan arvokkaiden kohteiden perusteella, jotka maarittelevat
tietoturvallisuuden hallintajarjestelmaa koskevan sovellusalueen. Arvokkaat kohteet
inventoidaan. Taman lisaksi niiden arvo organisaation ja tietoyhteiskuntapalvelun kannalta

maaritellaan. (Yhteiskunnan tieto 2009, 1.)

ISO 27000-standardin luokittelemat arvokkaat kohteet:

e Tiedot, tietamysaineistot, tietoaineistot

e Tietoliikenneverkkojen ja -palveluiden, ohjelmistojen seka laitteistojen muodostama
kayttoymparisto

e Fyysinen ymparisto

e Inhimilliset resurssit

e Ulkoisten palveluiden kaytto ja hankinnat

(Yhteiskunnan tieto 2009, 1.)
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Arvokkaat kohteet

Kuva 3: ISO 27000:n mukaiset arvokkaat kohteet (Yhteiskunnan tieto 2009.)

Tarkeimpina turvaamisen kohteina pidetaan tietoaineistoja (information assets). Jos
tietoaineistot liittyvat henkiloon ja toimintaan, ne sisaltavat myos hiljaisen tiedon ja niiden
perusteella maariteltavat tietokohteet (knowledge assets). Tietoturvallisuus sulautetaan
sellaiseen ymparistoon, jonka muodostavat kayttoymparisto seka fyysinen ymparisto yhdessa.
Tallaisessa ymparistossa tietoa tuotetaan, siirretaan ja sailytetaan. (Yhteiskunnan tieto 2009,
1-2.)

4.3 PDCA-malli

Kappaleessa kahdeksan esiteltyjen standardien pohjalta organisaation tietoturvallisuuden
kaytannon toteutuksen johtamismalliksi suositellaan PDCA-mallia ja sen soveltamista osana
yleista johtamisjarjestelmaa. PDCA-malli on tullut osaksi tietoturvallisuuden
hallintastandardeja I1SO 9000 -sarjan (laadunhallinta) standardien kautta. PDCA-malli on yksi
laajimmista ja pisimpaan kaytossa olleista johtamismalleista. Malli maarittelee toiminnan

kehittamisen, ohjauksen ja suunnittelun. (Anttila & Kajava 2006, 43.)

suunnittele toimenpiteet,
nilden toteuttaminen
ja mittaaminen

toteuta toimenpiteet,
implementon muutokset
organisaation toimintaan

saada tarvittaessa,
integroi tayvcellisest
organisaaticon

katselmoi teimenpiteiden
tehokkuus toiminnasta
kerityn tiedon avulla

Kuva 4: PDCA-malli (Veini 2008.)
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ISO 27001 -standardi suosittelee Plan-Do-Check-Act prosessiin perustuvaa lahestymistapaa

tietoturvallisuuden hallintajarjestelmassa. (Tipton & Krause 2008, 20.)

PDCA-mallin kaikkia mahdollisuuksia ei ole taysipainoisesti hyodynnetty erilaisissa
tietoturvallisuuden hallintaan tarkoitetuissa standardeissa. Joissakin tapauksissa PDCA-mallin
piirteet ja kayttomahdollisuudet on esitetty harhaanjohtavasti eri tavoilla. Viime
vuosikymmenten aikana PDCA-mallin kayttotarkoituksia ja toimintoja varten on kehitetty
erilaisia johtamistyokaluja. Kuitenkaan niiden yhteytta tietoturvallisuuden lahteisiin ei nahda.
Nama johtamisen tyokalut ovat kaikesta huolimatta laajassa kaytossa maailmanlaajuisesti
erilaisissa organisaatioissa toisten johtamisen osa-alueiden kehittamisessa. Joten talla
perusteella ei ole mitaan syyta olettaa, etteiko niita voisi kayttaa myoskin tietoturvallisuuden
hallinnassa. (Anttila & Kajava, 2006, 45-46.)

4.4 Tietoturvallisuuden hallinnan kehittaminen ja organisaation oppiminen

Koko organisaation kattava tietoturvallisuuden kehittaminen tarkoittaa sen kykya oppia
toimimaan paremmin tietoturvallisuuden tarpeiden ja odotusten toteuttamiseksi. Uutta luova
innovatiivinen kehittaminen nahdaan myos tarkeana osana organisaation oppimisprosessia.
Tietoturvallisuuden kaikkien osa-alueiden ja toimintatapojen kehittaminen ja tehokas
toteuttaminen vaatii organisaatiolta ponnistuksia. Tietoturvallisuuteen liittyvien
periaatteiden on oltava selkeita ja tunnettuja ja niiden pitaa viela lisaksi soveltua

lilketoiminnan asettamien vaatimusten mukaan. (Anttila, Kajava, Savola & Roning 2009, 22.)

Kilpailutilanteessa organisaation ainoana tavoitteena on liiketoiminnan suorituskyvyn
laadukkuus ja ylivertaisuus, koska talla tavoin on mahdollista yllapitaa kestavaa kilpailukykya.
Tavoitteiden taytyy kohdistua organisaation kaikkiin suorituskykyominaisuuksiin, jolloin myos
tietoturvallisuuden hallinta tulee katettua. Tietoturvallisuuden laadukkuus on suoraan
sidoksissa siihen, milla tasolla organisaation kaikkien sidosryhmien tarpeet ja odotukset
taytetaan. Ylivertaisuus ei toteudu jos pelkastaan taytetaan tietyt minimivaatimukset tai
ollaan samassa tilanteessa kuin muutkin organisaatiot eli taytetaan keskinkertaiset
vaatimukset. (Anttila ym. 2009, 22)

Suorituskyvyn hallintaan ja sen jatkuvaan kehittamiseen kuuluu jokaisessa organisaatiossa sen
oma yrityskulttuuri ja tarpeiden mukaan syntynyt organisaatiokohtainen toteutusratkaisu.
Kokonaisvaltainen toteuttaminen ja siihen liittyvan jatkuvan kehittamisen pohjana on muun
muassa tietoisuuden ja herkkyyden syntyminen uusia asioita kohtaan, asenteiden ja
uskomusten muuttaminen seka tietojen ja taitojen kehittaminen. Kehittyminen on yleensa

jatkuvaa ja pitkaaikaista, mutta harvemmin suoraviivaista. (Anttila ym. 2009, 22-23.)
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4.5 Hallintajarjestelman hyvaksyttaminen

Hallintajarjestelma hyvaksytetaan organisaation ylimmalla johdolla kun sen
toimintaperiaatteet ja ja sisalto on asianmukaisesti dokumentoitu ja kuvattu.
Vastuukysymykset ja oikeudet on maaritettava selkeasti ja ehdottomasti seka nimettava
tietoturvallisuudesta vastaavat henkilot. Myoskin tietoturvallisuudesta vastaavien henkiloiden
toimivalta tulee rajata asianmukaisesti ja selkeasti. Tarkeaa on myos, etta
tietoturvallisuuteen liittyvat oikeudet maaritellaan ja rajataan yksiselitteisesti rooleittain.
Usein riittamaton oikeuksien maarittely voi johtaa vakaviin erimielisyyksiin tietohallinnon
henkiloiden ja heidan ylapuolellaan organisaatiohierarkiassa olevien henkiloiden valille.
Tallaisten tilanteiden valttamiseksi tietoturvallisuudesta vastaavilla henkilgilla tulee olla
oikeus puuttua myos esimiesasemassa olevien henkiloiden toimintaan jos se nama ovat
vaaraksi organisaation tietoturvallisuudelle. Ristiriitatilanteissa organisaation johdon on
ilmaistava tukensa tietoturvallisuudesta vastaaville henkiloille. (Hakala, Vainio & Vuorinen
2006, 109.)

Hallintajarjestelman laajuus olisi hyva kuvata dokumentissa, joka tulisi laatia ennen
hyvaksynnan hankkimista. Dokumentista tulee kayda ilmi myos hallintajarjestelman
soveltuvuus suhteessa organisaation toimintaymparistoon seka noudatettuun standardiin
(Statement of Applicability). Siina kuvataan kayttoonotettujen kontrollien lisaksi niiden
valintaperusteet, toteutetut kontrollit seka ne tavoitteet ja kontrollit, jotka on
tarkoituksellisesti jatetty hallintajarjestelman ulkopuolelle. Poistetut osa-alueet taytyy aina

perustella huolellisesti. (Hakala ym. 2006, 109.)

5 Tietoturvapolitiikat ja niiden merkitys

Makisen (2003, 2-3) mukaan tietoturvallisuutta toteutetaan tietoturvapolitiikkojen avulla,
jolloin ne voidaan kohdistaa tietoturva eri osa-alueille. Yrityksen johto valvoo ja ohjaa
tietoturvan toteutumista juurikin tietoturvapolitiikkojen avulla. Niiden avulla myos
henkilokunta saadan tietoiseksi tiedon suojaamisvaatimuksista seka voidaan maaritella ne

kaytannot, joiden avulla nama vaatimukset voidaan tayttaa.

Tietoturvapolitiikka on siis luonteeltaan pysyva tahtotila, jota tarpeen vaatiessa paivitetaan.
Sita tulisi tarkastella saannollisesti, erityisesti sen ajantasaisuutta. Jos muutoksille ilmenee
tarvetta, on yritysjohdon laadittava paivitetty politiikka. Tietoturvapolitiikka on aina

yritysjohdon kannanotto, jolla se osoittaa sitoutumisensa seka tukensa yrityksen
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tieoturvallisuuden kehittamiselle. Se on myos perusta yrityksen tietoturvaohjeistukselle seka

tietoturvakoulutukselle. (Laaksonen ym. 2006, 146.)

Laaksosen ym. (2006, 147) mukaan tietoturvapolitiikkaan sisaltyvat seuraavat asiat:

Tietoturvallisuuden tavoitteet seka niihin liittyvat toimet
Tietoturvallisuuden rooli ja vastuut
Tietoturvallisuuskoulutus

Tietojenkasittelyn suojaaminen

Yleiset linjaukset

Seuraukset tietoturvapolitiikan laiminlyonnista

Tietoturvapolitiikat muodostavat myos hierarkisen rakenteen (kuva 3). Ylimpana tassa

hierarkiassa on johdon laatima yrityksen tietoturvapolitiikka. Sen avulla luodaan alempien

tasojen politiikat, joiden tarkoituksena on kaytannon toimintaohjeiden seka jarjestelmien

turvamaaritykset. Talla tavoin eri osa-aluiden turvamaaritykset ulottuvat koko

organisaatioon. (Makinen 2003, 3.)

| veem | B m—
=2 E- Tieto
B b L Sovellukset
g— - g K dyttbjarjesteimit
— | = g Paikallisverkko
E Tolmintaohjest _E Runkoverkkeo
5 5 = L. Hilytykset ja valvonta
£ asernussa g il
] FULEs=
Fyysinen turvallisuus
Politiikkat

Kuva 5: Turvapolitiikan hierarkia (Makinen 2003.)

Hierarkiasta selviaa, etta ylempien tasojen politiikat ovat aina hallinnollisia. Hallinnolliset

politiikat muuttuvat alaspain mentaessa teknisiksi politiikoiksi, toimintaohjeiksi ja

asennusmaarittelyiksi. Tekniset maaritykset seka kayttajien ohjeet tulee aina johtaa

tietoturvapolitiikoista. (Makinen 2003, 3.)
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5.1 Vaatimukset tietoturvapolitiikoille

Tietoturvapoliitiikkojen on oltava tarpeeksi kattavia ja moniulotteisia, jotta tietoturvallisuus
toteutuu yrityksen jokaisella osa-alueella. Tietojen saatavuus, eheys ja kaytettavyys on
turvattava politiikkojen avulla kaikilla tietojenkasittelyn osa-alueilla seka normaali- etta
poikeusolosuhteissa. Vastuujako on maaritettava selvasti eri osapuolten kesken, joita yleensa

ovat kayttajat, yllapitajat seka yritysjohto. (Makinen 2003, 5.)

Tietoturvapolitiikkoja suunniteltaessa on ensiarvoisen tarkeaa ottaa huomioon niiden
sitoutuminen liiketoimintaprosesseihin. Tarpeettomia rajoituksia tulisi valttaa, jotta
politiikoista tulisi selkeita ja ymmarrettavia. Talla tavalla voidaan varmistua myos siita, etta
kayttajien helppo ymmartaa ja noudattaa politiikkoja. Jos politiikoista luodaan liian tiukkoja
on vaarana se, etta ne haittaavat yrityksen toimintaa. Tama puolestaan saattaa johtaa

saantojen noudattamatta jattamiseen tai niiden kiertamiseen. (Makinen 2003, 5.)

Makinen (2003, 6) esittaa myos, etta tietoturvapolitiikkojen tulee olla ajantasaisia seka niita
on arvioitava jatkuvasti uskottavuuden takaamiseksi. Tarkeaa on myos politiikoista
johdettujen turva-asetusten maarittely. Riittamattomat asetukset voivat johtaa verkkojen
luvattomaan kayttoon kun taas liian vahvat asetukset voivat haitata tietojarjestelmien

normaalia kayttoa.

5.2 Tietoturvapolitiikkojen kerroksellisuus ja kayttoonotto

Yrityksen tietoturvapolitiikassa kuvataan yleisluontoisesti, mita halutaan suojata. Alempien
tasojen politiikoissa maaritellaan yksityiskohtaisesemmin tiettyjen osa-alueiden
tietoturvatoimenpiteet. Tallaisia osa-alueita ovat yleensa: tietojarjestelmat, palvelinalustat,
tietoliikenneverkot, langattomat verkot, kannettavat tietokoneet, tyoasemat seka etakaytto.
On myos normaalia, etta suojaustavat maaritellaan, joita ovat muun muassa salaus, tunnistus,

paasynvalvonta. (Makinen 2003, 8.)

Makisen (2003, 8) mukaan tietoturvapolitiikat on rakennettava niin, etta riittava
tietoturvallisuuden taso voidaan saavuttaa sellaisten pakollisten politiikkojen avulla, joiden
tekninen toteuttaminen seka valvonta on mahdollista. Kokonaisvaltaista tietoturvaa ei voida
toteuttaa pelkastaan teknisilla keinoilla. Hallinnolliset toimintaohjeet ovat hyva keino
tietoturvan tehostamiseen. Toimivat tietoturvapolitiikat auttavat henkilostoa toimimaan

oikein ja tietoturvallisesti.

Tietoturvapolitiikkojen kayttoonoton yksi tarkeimmista vaiheista on niista tiedottaminen.

Ilman tiedottamista tietoturvapolitiikoista ei ole paljoakaan hyotya, koska talloin henkilosto
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ei ole niista tietoinen eika nain ollen osaa niita noudattaa. Talloin voidaan valita alue, jolla
on selkeat rajat ja se tukee useita muita palveluita, esimerkiksi keskitetyt IT-toiminnot.

(Makinen 2003, 9; Department for Business, Enterprise & Regulatory Reform 2009, 8.)

Tietoturvallisuudessa on kyse luottamuksesta seka siita, kehen luotetaan ja milloin. Ihmiset
tekevat virheita, vaikka yrittavat toimia oikeilla tavoilla. Myos ohjelmistoissa voi olla
tietoturva-aukkoja. Tietoturvapolitiikkojen tehtavana onkin estaa tahallisesta tai

vahingollisesta toiminnasta aiheutuvia haittoja. (Makinen 2003, 9.)

5.3  Tietoturvapolitiikkojen markkinoinnin ja koulutuksen merkitys

Tietoturvapolitiikkojen hyodyt saadaan tuotua esille vain tehokkaalla markkinoinnilla.
Henkilostolle on tehtava selvaksi, etta tietoturvapolitiikoilla ei ole tarkoitus haitata tai
hankaloittaa tyotehtavien suorittamista, vaan niiden avulla varmistetaan liiketoimintojen
mukainen avoimuus. Erityisen tarkeaa tiedottamisen kannalta on mainita se, etta
tietoturvapolitiikkojen avulla yrityksen johto sitoutuu turvaamaan yrityksen liiketoiminnan.
Tietoturvan lopullinen toteutuminen ja sen taso on suoraan sidoksissa tyontekijoiden ja
johdon asenteisiin ja toimintatapoihin. Tietoturvan taytyy olla osa yrityksen sisaista kulttuuria

seka jokapaivaisia toimintoja. (Makinen 2003, 10.)

Tyontekijoiden kouluttaminen on kriittinen vaihe tietoturvapolitiikkojen kayttoonotossa.
Ihmiset voivat jattaa noudattamatta sellaisia saantoja, joita pitavat tarpeettomina.
Tietoturvapolitiikkojen merkitysta voidaan korostaa tietoturvatietoisuuden lisaamisella,
jolloin tyontekijoiden on helpompi ymmartaa tietoturvapolitiikkojen merkitys jokapaivaisessa
tyossa. Kouluttamisen yksi paaasiallisista tarkoituksista on saada tyontekijat ymmartamaan ne
syyt, minka takia tietoturvapolitiikat ja toimintaohjeet otetaan kayttoon. Talla tavoin niita
myos noudatetaan paremmin verrattuna pelkkien saantojen opettamiseen. (Makinen 2003,
10.)

Kouluttaminen tulee tehda kaikentasoisille kayttajille, joita ovat peruskayttajat,
edistyneemmat kayttajat seka tehokayttajat. Peruskayttajat toimivat yleensa annettujen
ohjeiden mukaan, joten niiden tulee olla asianmukaisia ja helposti ymmarrettavia.
Edistyneempien kayttajien kohdalla voidaan puhua tyoskentelyn optimoimisesta, jolloin
tietoturvakoulutuksen merkitysta ei voi liikaa korostaa. Puutteellinen koulutus voi saada
aikaan sen, etta tyon tehostaminen tai optimointi tehdaan keinoin, jotka eivat ole tietoturvan
mukaisia. Tehokayttajista puhuttaessa pitaa muistaa, etta usein he pyrkivat ratkomaan
aktiivisesti tietojenkasittely-ymparistossaan olevia ongelmia. Ongelmien kokonaisuuksia ei

aina hahmoteta eika myoskaan tietojenkasittely-ympariston vaatimuksia. Koulutuksessa
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taytyy siis kiinnittaa erityista huomiota ongelmien ratkaisumalleihin, jotka noudattavat

yrityksen tietoturvavaatimuksia. (Makinen 2003, 10.)

Koko yrityksen kattava tietoturvallisuuden kehittaminen koskee my0s sen johtoa. Yritysjohtoa
on koulutettava samanlailla kuin muitakin tyontekijoita ja heita on tiedotettava
ajankohtaisista tietoturvakysymyksista. Tietojarjestelmien tietoturvallisuudesta puhuttaessa
taytyy niista vastaavien henkiloiden tietojen ja taitojen olla ajantasalla.

(VAHTI: Tietoturvapoikkeamatilanteiden hallinta 2005, 19.)

Koulutuksen avulla jokainen oppii oikeat toimintatavat erilaisissa tilanteissa. Koulutuksen
hyvia puolia on myo0s se, etta kaikille tietotekniikan kanssa tekemissa oleville henkiloille
muodostuu selva kuva hyvaksyttavasta toiminnasta. Tiedottaminen ja koulutus yhdessa
kumoavat mahdollisuuden kayttaa tietamattomyytta virheiden selittamiseksi. Asiakkaille seka
muille yhteistyokumppaneille on hyva kertoa yrityksen tietoturvapolitiikasta seka
standardeista. (Makinen 2003, 10-11.)

5.4 Tietoturvapolitiikkojen valvonta seka tarkkailu

Tietoturvapolitiikkojen oikeanlaista toteutumista suoritetaan tarkkailun ja valvonnan avulla.
Tarkkailua suoritetaan jatkuvasti, koska se on osa tietoturvaa. Tarkkailun kohteina ovat
yleensa haitta- ja virusohjelmien torjunta, palomuurien asetukset seka verkon
hallintatyokalut. Tarkkailun tuloksina saatuja tietoja voidaan kayttaa vahingoista
toipumiseen. Valvonnalla tarkoitetaan satunnaisia, mutta saannollisia tarkastuksia, joiden
tarkoituksena on varmistaa se, etta tietoturvapolitiikat ovat asianmukaisia ja noudatettavia.
Yleensa tietoturvapolitiikat voidaan pakottaa kaytantoon erilaisin teknisin keinoin. Jos
tallainen menettely ei ole mahdollista, voidaan tietoturvapolitiikkojen noudattamista

tehostaa sanktiomaarittelyin. (Makinen 2003, 11.)

5.5  Peruspolitiikat yrityksessa

Yrityksen koko henkilosto on viime kadessa vastuussa tietoturvan toteutumisesta ja
toteuttamisesta. Tietoturvapolitiikkojen perusperiaatteina on kertoa peruskayttajille,
yllapitajille seka yritysjohdolle jokaisen vastuut ja velvollisuudet yrityksen tiedon seka
teknologian suojaamiseen liittyen. Taman lisaksi ne maarittelevat keinot, joiden avulla
vaatimukset voidaan toteuttaa. Yleisesti tietoturvapolitiikat voidaan jaotella kayttaja-,
yllapitaja- ja infastruktuuripolitiikkoihin. Tarkeimpina yksittaisina politiikkoina pidetaan
yleisesti tietotekniikan kayttopolitiikkaa, etakayttopolitiikkaa, tiedon turvaamispolitiikkaa
seka palomuuripolitiikkaa. Mainitsemisen arvoisia politiikkoja ovat myos yllapitajien

kayttopolitiikka ja tietojarjestelmien yllapitopolitiikka. (Makinen 2003, 13.)
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Tietotekniikan kayttopolitiikka

Tietotekniikan kayttopolitiikkaa voidaan pitaa yhtena yrityksen tarkeimmista politiikoista,
koska se ulottuu koskemaan koko henkilostoa. Tama politiikka maarittelee tavat ja keinot,
joilla tietotekniikka saa ja ei saa kayttaa. Kayttopolitiikassa on maaritelty ohjeistukset
ohjelmistoille, laitteille, tietojarjestelmille seka tietoliikentelle. Koska kayttopolitiikka
kuvastaa kayttajan suhdetta tietotekniikkaan, on siina kerrottava maarattyja asioita. Tallaisia
asioita ovat esimerkiksi yrityksen tietojen seka tietoresurssien kasittelytavat, erilaisten
jarjestelmien kayttajatunnusten ja salasanojen kayttotavat seka sahkopostin ja internet-
yhteyksien kayttotavat. Tavallisesti kayttopolitiikkaan voidaan maaritella myos, kuinka
suhtaudutaan esimerkiksi yrityksen tietojarjestelmia koskeviin ulkopuolisiin kyselyihin.
Kayttopolitiikka tulee luoda niin, etta se on lukijaystavallinen seka selkea ja kaytettavat

termit ovat ymmarrettavia. (Makinen 2003, 13.)

Kayttopolitiikassa taytyy kertoa, miten henkiloston tietotekniikan kayttoa valvotaan,
esimerkiksi sahkopostin valvonnan tai internet-kayton lokitietojen keraamisen kannalta.
Lisaksi kayttopolitiikasta on selvittava, milla tavoin ja ketka kerattya tietoa kasittelevat.
(Makinen 2003, 13.)

Etakayttopolitiikka on olennainen on tietotekniikan kayttopolitiikkaa. Etakayttopolitiikan
tarkoituksena on maarittaa, ketka saavat kayttaa etayhteyksia paastakseen yrityksen
tietojarjestelmiin. Tama politiikka maarittaa myos etayhteyksien toteuttamistavat seka
suojaamisen. Etakayton ohella etakayttopolitiikkaan liittyy muitakin politiikkoja, joita ovat
esimerkiksi: salauspolitiikka, henkilokohtaisten erillisverkkojen politiikka ja langattomien
verkkojen politiikka. (Makinen 2003, 13.)

Yllapitadjien kayttopolitiikat ja tietojarjestelmien yllapitopolitiikat

Yllapitajien toiminnan taytyy perustua voimassa oleviin tietoturvapolitiikkoihin seka
turvallisiin menetelmiin. Tavallisesti yllapitajilla taytyy myos olla hyvaksytty tietotekniikan
kayton seka tietoturvallisen yllapidon politiikka, johon on maaritetty yllapitajien oikeudet ja
velvollisuudet. Yllapitajien kayttooikeudet erilaisiin tietojarjestelmiin maaritetaan yleensa
pienimman valtuutuksen periaatteen mukaisesti tyoturvallisuussyista johtuen. Yllapitajilta
vaaditaan my0s korkeaa tietoturvaosaamista, koska heilla on tyotehtaviensa puolesta lahes

rajoittamaton paasy yrityksessa olevaan tietoon. (Makinen 2003, 14.)

Tietojarjestelmien yllapitopolitiikoilla voidaan estaa tai vahentaa hyokkayksia, jotka

kohdistuvat joko itse tietojarjestelmiin tai yrittavat hyodyntaa niissa olevia haavoittuvuuksia.
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Yllapitopolitiikat ja toimintasuunnitelmat sisaltavat yleensa seuraavanlaisia asioita:
tarpeettomien palveluiden poisto palvelimilta ja tyoasemilta, yllapitotunnusten kayttaminen
vain yllapidollisissa tehtavissa, vakiotunnusten poistaminen tietojarjestelmista,
virustorjunnan yllapito seka tietoturva-aukkojen ja paivitysten saannollinen seuranta.
(Makinen 2003, 14.)

Tiedon turvaamisen politiikka

Tiedon turvaamisen politiikassa maaritellaan keinot, joilla tietoa tulee kasitella, sailyttaa ja
siirtaa. Taman politiikan paaasiallisena tarkoituksena on varmistaa tiedon pysyminen
muuttumattona ja paljastumattomana tarkoituksenmukaisin suojausmenettelyin. Esimerkkeja
tiedon turvaamisen politiikoista ovat tunnistamiseen seka jarjestelmien kayton valvontaan
liittyvat politiikat. Tiettyjen henkiloiden paasy vain heille tarkoitettuun tietoon oikealla
tavalla varmistetaan kayttooikeus- ja tunnistuspolitiikkojen avulla. Pienimman valtuutuksen -

politiikka varmistaa sen, etta jokaisella on vain tyotehtaviensa vaatimat oikeudet kaytossaan.

Ajat, jolloin tietojarjestelmien tulee olla kaytettavissa maaritellaan
kaytettavyysvaatimuksissa. Lokitietojen seuraamiseen ja keraamiseen liittyvat politiikat

kuuluvat yhtena osana tiedon turvaamisen politiikkaan. (Makinen 2003, 14.)

Palomuuripolitiikka

Palomuuripolitiikka maarittaa palomuurien seka muiden vastaavanlaisten laitteistojen- ja
ohjelmistojen vastuut, yllapidolliset prosessit seka muutoksenhallinnan vaatimat
toimenpiteet. Tavallisesti palomuuripolitiikassa selvitetaan myos se, kenella on oikeus saada
tietoja muun muassa asetuksista seka miten tallaisia tietoja sailytetaan. Yleisesti kaikki
tuleva ja lahteva liikenne, joka ei ole nimenomaisesti sallittu yrityksen palomuuripolitiikassa,
tulisi estaa, koska yritys ei sita tarvitse. Tallainen kaytanto vahentaa verkkohyokkayksen
riskia ja alentaa verkossa tapahtuvan liikenteen maaraa. (Makinen 2003, 14; Scarfone,
Hoffman 2009, 1.)

6 Tietoturvaohjeet yrityksessa

Tietoturvaohjeet perustuvat selkeaan ja todelliseen kuvaa siita, mita varten niita laaditaan.
Tietoturvaohjelma puolestaan toteutetaan organisaation johdon, tietoturvaorganisaation seka
muiden relevanttien tahojen pohdiskelujen seka riskikartoituksessa ilmenneiden havaintojen
perusteella. Tietoturvaohjelmaan sisaltyy ne periaatteet, joihin tietoturvallisuuteen
sitoutuvat kaytannot perustuvat. Ohjelman ei tarvitse valttamatta olla mittava, mutta siita on

kaytava ilmi miksi se on tehty. Tietoturvaohjelmasta tulee kayda ilmi ne toimenpiteet, joilla
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tietoturvallisuutta parannetaan seka se miten nama toimenpiteet toteutetaan. (Laaksonen
ym. 2006, 146.)

Tietoturvallisuusohjelman sisaltamat ohjeet tahtaavat siihen, etta ongelmien syntyminen
pyritaan estamaan. Ohjeita tarvitaan muun muassa internetin ja sahkopostin kayttoon,
tietojen kasittelyyn, vierailujen jarjestamiseen, laitteiden ja jarjestelmien kayttoon seka
toiminnan kuvaukseen vaarinkaytostilanteissa. Ohjeet taytyy laatia myos poikkeus- ja

ongelmatilanteiden varalle. (Laaksonen ym. 2006, 146.)

Tietoturvaohjeistuksen laatimisen tulisi tapahtua aina yhdessa teknisen tietoturvan
rakentamisen kanssa, koska tekninen tietoturva ei yksinaan voi poistaa ongelmia. Myos
teknisten valineiden ominaisuuksia tukevia ohjeita tarvitaan. Ristiriitaisuuksia erilaisten
ohjeiden valilla tulee valttaa, jotta niiden maarien vahentaminen ja integrointi
muodostaisivat toiminnan ja tulosten kannalta jarkevan toimintatavan. Ohjeiden kaytantoon
viemisessa selkeasti maariteltyjen vastuualueiden merkitys korostuu, koska jokaisen on

tiedettava, mista asioista kukin huolehtii. (Laaksonen ym. 2006, 146.)

6.1 Tietoturvatietoisuus ja kouluttaminen

Jotta organisaatio voisi tehokkaasti totetuttaa tietoturvallisuutta sen taytyy luoda
turvakulttuuri ja lisata yleista tietoturvatietoisuutta. Koko henkilokunta taytyy vakuuttaa
siita, etta tietoturvallisuus on valttamaton edellytys ja valine organisaation menestymiselle.
Henkilostoa taytyy myos informoida siita, mita heilta odotetaan tietoturvallisuuden osalta
seka miten toimia tietoturvallisuus-kriittisissa tilanteissa. Yleensa tama vaatii pitkaaikaista
muutosta henkilokunnan kayttaytymisessa, joka voidaan saavuttaa vain asianmukaisella ja
jatkuvalla prosessilla. Kertaluontoiset tai "herattavat” kurssit eivat riita. (IT-Grundschutz
Manual 2005, 86.)

Tietoinen ja koulutettu henkilokunta on ehdoton edellytys organisaatiolle, jotta se voi
saavuttaa asetetut tavoitteet. Lisaksi koulutuksilla ja kursseilla voidaan varmistaa, etta
henkilokunta voi arvioida toimintansa vaikutuksia ja seuraksia niin yksityis- kuin
ammattiymparistossakin. Tietoturvallisuuskoulutuksen avulla henkilokunta saavuttaa
vaadittavan tietoturvallisuuden kompetenssin, jota he tarvitsevat tyotehtaviensa
suorittamiseen. On myos varmistettava, etta koko henkilokunta on tietoinen tarvittavista
menettelytavoista ja henkiloista, joiden puoleen heidan tulee kaantya

tietoturvallisuusasioissa. (IT-Grundschutz Manual 2005, 86.)
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6.2 Tietoturvakayttaytymiseen vaikuttavat tekijat

Ihmisten kayttaytymista koskevia tieteellisia malleja on useita ja naita malleja on myos
sovellettu tietoturvallisuuskayttaytymisen osa-alueella. Jotta tietojenkasittelya ja
tietoturvariskeja voidaan hallita, vaatii se organisaation luonteen ja kulttuurin ymmartamista
seka visiota erilaisten toimintamallien vaikutuksista henkiloston kayttaytymiseen. Tarvittava
ymmarrys muodostuu kahdesta osasta; organisaation toimintatapojen ymmartamisesta ja
sisaistamisesta seka siita, miten toimintatapoja halutaan noudattaa. (Laaksonen ym. 2006,
248.)

Organisaation nakokulmasta henkiloston tietoturvakayttaytymiseen vaikuttaa kolme asiaa;
tiedon lahteet (yrityksen arvot, tietoturvapolitiikka, toimintaohjeet, koulutus), vanhempien
epatavallisissa tilanteissa. Tietoturvapolitiikka ja -ohjeet muodostavat selkean perustan
henkiloston toimintatavoille. Nama ohjeet luovat turvallisuuteen tahtaavan kayttaytymis-
mallin, joka on organisaation hyvaksyma. Lisaksi, kayttaytymismallin toimivuuteen vaikuttaa
ohjeiden kattavuus, selkeys ja yhdenmukaisuus. Erilaiset normaali- seka poikkeustilanteet on
aina pyrittava hoitamaan organisaation hyvaksymien kaytantojen mukaisesti. Turvallisuuden
kannalta ajateltuna rutiininomaiseen toimintaan vaikuttavat johtajien seka muun henkiloston
esimerkit, kirjallisten ohjeiden ja kaytannon toimintatapojen yhtenaisyys seka se, ovatko
muut toimintamallit (esimerkiksi tiedotus, rektytointikaytannot) yhtenevia tietoturvaohjeiden
kanssa. (Laaksonen ym. 2006, 249-250.)

Yksilon tietoturvakayttaytymiseen vaikuttaa myos omasta tahdosta riippumattomat tekijat.
Nama tekijat ovat tyontekijan henkilokohtaiset arvot ja asenteet, suhtautuminen
tyonantajaan seka ohjeiden noudattamiseen vaadittava tyopanos. Ohjeiden laatimisen yksi
paatavoitteista onkin sellaisen ratkaisun loytaminen, jonka avulla samoihin lopputuloksiin
voitaisiin paasta tyontekijoiden kannalta helpolla ja joustavalla tavalla. Organisaation
toimintamallien hyvaksyminen on helpompaa kun tyontekijat uskovat niiden olevan tarkeita
tyotehtavien hoitamisen kannalta seka samassa linjassa heidan omien asenteiden ja arvojen
kanssa. Organisaatiossa vallitsevien arvojen ja toimintamallien hyvaksyminen useasti
helpottaa tyoskentelya, mutta jos ne ovat ristiriidassa tyontekijan omien arvojen ja mallien
kanssa, saattaa ongelmia ilmeta. Talloin tyontekijan omat arvot kiilaavat organisaation

arvojen edelle. (Laaksonen ym. 2006, 250.)

Tietoturvaohjeisto ei anna yksiselitteista neuvoa jokaiseen tilanteeseen, vaan ohjeita tulee
soveltaa itsenaisesti kaytantoon. Suurin osa turvallisuutta koskevista paatoksista tehdaan
vakaassa toimintaymparistossa, joka saattaa sietaa suuretkin virhearvioinnit. Osa paatoksista

joudutaan kuitenkin tekemaan nopeasti herkassa toimintaymparistossa ilman etukateistietoa
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paatosten jalkivaikutuksista. Tallaiset tilanteet ovat selkea uhka tietoturvallisuudelle. Vasta
kokemuksen myota henkilosto saavuttaa taidon tehda nopeita, mutta oikeita paatoksia, jotka
ovat organisaation toiminnan kannalta jarkevia ja johdonmukaisia. (Laaksonen ym. 2006,
252.)

6.3  Motivoiminen tietoturvatyohon

Useimpien tietoturva-asiantuntijoiden mukaan henkiloston mielenkiinnon kiinnittaminen
tietoturvallisuuteen voi joskus olla vaikeaa. Useimmiten ihmiset ovat kohteliaita ja ottavat
muita huomioon, jolloin turvallisuusjarjestelmien toiminta voi heikentya. Esimerkiksi ovia
saatetaan avata tuntemattomille "tyotovereille” tai lainata avaimia arkistokaappien
avaamista varten. Turvallisuustason parantaminen edellyttaa muutosta henkiloston
kayttaytymisessa, koska sen ymmartaminen ja ennustaminen on tarkeaa tietoturvallisuuden
kehittamista ajatellen. Tietoturvasta vastaavien henkiloiden ja tahojen taytyy ymmartaa ne
asiat, jotka vaikuttavat siihen tapaan, jolla henkilosto luo itselleen kuvan organisaatiossa
vallitsevasta todellisesta turvallisuuskayttaytymisen kaytannosta seka myos omaksuu sen.
Tietoturvatietoinen ja motivoitunut henkilo havaitsee paremmin ja helpommin uhkia ja
epakohtia yrityksen toiminnassa ja pyrkii kehittamaan omaa toimintaansa kohti oikeanlaista
tietoturvakayttaytymista. (Laaksonen ym. 2006, 252-253; Nykanen 2011, 17.)

Positiivisia kannustimia voidaan kayttaa palkitsemaan henkilostoa ohjeiden ja maaraysten
noudattamisessa, jolloin tietoturvallisuuden taso saadaan nousemaan. Tietoturvapolitiikkaa ja
-toimintaohjeita sovellettaessa kaytantoon on tavallista, etta keskitytaan liian helposti

tarkkailemaan vain ohjeiden rikkomista. (Laaksonen ym. 2006, 253.)

Organisaation sosiaalista ilmapiiria on muutettava niin, etta henkiloston on mahdollista tehda
yhteistyota turvallisuuden parantamiseksi. Yhteistyo tulisi aloittaa nykytilanteen
kartoituksella ja selvittaa mika on henkiloston nakemys tietoturvallisuuden nykytasosta seka

tulevaisuuden tasosta. (Laaksonen ym. 2006, 253; Nykanen 2011, 18.)

6.4 Tietoturvaohjeiden jalkauttaminen

Tietoturvaohjeiden jalkauttaminen voidaan suunnitella esimerkiksi Yrityksen
tietoturvakasikirjassa olevien koulutusesimerkkien avulla. Niiden tarkoituksena on helpottaa
kohdeyrityksen tietohallintoa suunnittelemaan tarkoituksenmukainen ja tehokas
tietoturvakoulutus. Taman osion tarkoituksena on selventaa tietoturvakoulutukseen liittyvaa

teoriaa seka esitella tarkeimpia koulutusmalleja ja esimerkkeja.
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Tietoturvakoulutuksen paaasiallisena tavoitteena on opastaa ihmiset toimimaan johdon
haluamalla tavalla, niin etta yrityksessa oleva tieto suojataan mahdollisimman turvallisilla
seka kustannustehokkailla tavoilla. Suunniteltaessa tietoturvakoulutusta taytyy muistaa, etta
koulutuksen tulisi ensisijaisesti perustua voimassaolevaan tietoturvapolitiikkaan, sita
taydentaviin toimintaohjeisiin seka yritysjohdon suorittamissa auditoinneissa havaittuihin
puutteisiin tietoturvakayttaytymisessa. Konstruktiivisen oppimiskasityksen katsotaan
soveltuvan hyvin tietoturvakoulutuksen dynaamiseen oppimismalliin, koska siina otetaan
huomioon eri osapuolten muuttuvat tavoitteet ja opetuksen lahestymistavan muutokset
opetustapahtumassa syntyvien tilanteiden mukaisesti. (Laaksonen ym. 2006, 254; Nykanen
2011, 26.)

Henkiloston motivaation taso on suoraan sidoksissa tietoturvakoulutuksen tehokkuuteen.
Erilaisten motiivien vaikutusta oppimiseen tulisikin siis miettia tarkoin. Parhaassa tapauksessa
henkiloston omaa kiinnostusta uusien asioiden omaksumisessa voidaan hyodyntaa tehokkaasti,
koska innostunut tyontekija levittaa innostustaan myos ymparilleen. (Laaksonen ym. 2006,
254.)

Yksi hyva keino motivoida henkilostoa on ehdottaa heille esimerkiksi mahdollisuutta kehittaa
omat, nykyista joustavammat tai jarkevammat tietoturvallisuuden pelisaannot yhdessa
tietohallinnon edustajien tai muiden tietoturvallisuudesta vastaavien henkildiden kanssa.
Tama menetelma on erityisen toimiva silloin, kun yrityksessa ei ole vahvaa

tietoturvakulttuuria tai vakiintuneita tietoturvakaytantoja. (Laaksonen ym. 2006, 254.)

Henkiloston ei odoteta tietavan kaikkea tietoturvasta. Usein riittaa, etta jokainen ymmartaa
omaan tyohonsa liittyvat riskit seka sen, miten ne voidaan minimoida. Tietoturvan teknisten
ratkaisuiden pitaisi nakya kayttajille mahdollisimman vahan ja ihannetilanteessa ei ollenkaan.
Tietoturvallisuuden kehittamisen suurimmat virheet tehdaan yleensa
tietoturvallisuustoimintaa organisoitaessa ja henkilostoa koulutettaessa. Ohjeiden jakamisen
lisaksi taytyy muistaa my0s korostaa toimintatapojen perimmaisia syita, jotta paastaisiin

haluttuun lopputulokseen. (Laaksonen ym. 2006, 254-255.)

Kaytannon esimerkkien avulla kouluttaminen

Kaytannon esimerkkien avulla henkilostolle avautuu parhaiten se, mita tietoturvapolitiikalla,
ohjeilla seka toimintamalleilla todellisuudessa haetaan. Mikali ohjeita ei vieda kaytannon
tasolle, yrityksen tietoturvallisuuden tasoa voi olla vaikea saada haluttujen tavoitteiden
mukaiseksi. Esimerkkien avulla on tarkoitus synnyttaa keskustelua erilaisista toimintatavoista

seka siita, minkalaisiin tilanteisiin ne kulloinkin sopivat. Keskustelu tulisi myos ulottaa
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koskemaan myos sita, miten tietoturvaohjeita tulee kaytannossa noudattaa seka miksi niita

taytyy noudattaa. (Laaksonen ym. 2006, 255.)

Henkiloston toimintatapojen pitaisi olla suhteellisen yhtenevaisia. Keskustelun yksi
paatavoitteista onkin siis yhteisten pelisaantojen maaritteleminen erilaisissa
tieturvallisuusasioissa. Joillekin tyontekijoille eteentulevat tilanteet voivat olla entuudestaan
tuttuja, joten heilla saattaa olla aikaisempaa tietamysta siita, miten tilanteessa tulee toimia.
Taten kokeneemmat tyontekijat voivat jakaa kokemuksiaan muun henkiloston kanssa, jolloin
voidaan yhteisesti arvioida, ovatko toimintatavat olleet riittavia vai voitaisiinko niita edelleen
kehittaa. (Laaksonen ym. 2006, 255.)

Kysymyksien asettelulla saadaan tehokkaasti ihmiset ajattelemaan omaa paivittaista
tietoturvallisuuskayttaytymistaan. Jo yksinkertaisella kysymyksella, kuten esimerkiksi
millaista luottamuksellista tietoa henkilo paivittain kasittelee, saadaan aikaan keskustelua
siita, minkalainen tieto on luottamuksellista tai julkista. Huomioitavaa on myos se, etta
paivittaisessa tyossa kasiteltavaa tietoa ei aina kasiteta niin luottamukselliseksi kuin

esimerkiksi tietoturvaohjeistus edellyttaa. (Laaksonen ym. 2006, 256.)

Esimerkki 1: Yrityksen tietoturvaroskalaatikkoa tyhjentdmddn tullut henkild ei tarkalleen
tiedd laatikon sijaintia. Hdn kysyy neuvoa yrityksen tyontekijdltd. Miten tdllaisessa
tilanteessa tulisi toimia?

Esimerkki 2: Tyontekijd on ldhettdnyt sopimuspohjan vddrddn sdhkopostiosoitteeseen. Miten
tdssd tilanteessa tulisi toimia? Miten tilanne voidaan ehkdistd tulevaisuudessa? (Laaksonen
ym. 2006, 256.)

Saannollisyys ja vaihtelevat menetelmat

Valilla eteen tulee tilanteita, jolloin pakollista koulutusta tarvitaan esimerkiksi uusien
tyotehtavien hallitsemiseksi. Tallaisissa tilanteissa motivoinnin suhdetta oppimistuloksiin ei
pida unohtaa. Motivoinnin tulee olla avointa ja rehellista. Yritysjohdon on myos selkeasti ja
ennenkaikkea perustellusti tasmennettava, etta asiat on opeteltava ja ohjeita noudatettava,
halusivatpa tyontekijat sita tai eivat. On hyva muistaa, etta tallaisissa tapauksissa ei pelkalla
kouluttamisella valttamatta saavuteta vaadittuja tuloksia. Tehostavina apukeinoina voidaan
kayttaa ulkoa opettelua ja mekaaniseen harjoitteluun ”pakottamista”. (Laaksonen ym. 2006,
256.)

Organisaatiossa kouluttamisen on oltava saannollista. Tietoturvapolitiikan ja toimintaohjeiden
vuotuinen lapikaynti on jo nykypaivaa monissa yrityksissa. Myoskin uusien tyontekijoiden

kouluttaminen tietojarjestelmien kayttoon ja tahan liittyva tietojenkasittelytapojen
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lapikaynti on osa peruskoulutusta. Saannollisessa koulutuksessa on kuitenkin huomioitava se,
etta tyontekijat eivat koe sita pakollisena tilaisuutena, jota halutaan valttaa kaikin keinoin.
Tietoturvallisuuden kannalta on edullisempaa saada henkilot ymmartamaan asioiden
vaikutukset yrityksen toimintaan. Kokeilemalla kouluttaminen puolestaan saattaa johtaa ei
toivottuun lopputulokseen ainakin liiketoiminnan kannalta, vaikka tyontekijat kokeilusta
oppisivatkin. (Laaksonen ym. 2006, 256-257.)

Esimies kouluttaa alaisensa

Yritysjohto on vastuussa siita, etta henkilosto ymmartaa tietoturvallisuuden merkityksen
yrityksen liiketoiminnalle ja maineelle. Kaytannossa toimivaksi havaittu menetelma on, etta
esimies selvittaa alaisilleen tietoturvaohjeiden merkityksen ja sisallon. Esimies on vastuussa
toiminnasta seka sen hallinnoimisesta noudattaen yrityksen menettelytapoja ja
valmentamalla tyontekijat. Esimiehen tehtaviin kuuluu myos uusista kaytannoista ja ohjeista
tiedottaminen seka varajarjestelyjen luominen poikkeustilanteiden varalle. Tama vaatii
kuitenkin myos sen, etta kaikki muutkin esimiehet ovat tietoisia uusista ohjeista seka muista
oleellisista dokumenteista. Tata varten kannattaa sopia vakioidut tiedotuskanavat.
(Laaksonen ym. 2006, 258.)

Yritysjohdon oma toimintatapa on aina sidoksissa siihen, miten tietoturvaan yrityksessa
suhtaudutaan. Johdon on oltava perehtynyt tietoturvallisuuteen seka sitoutunut
tietoturvariskien hallintaan, jotta riskien torjunta yrityksessa onnistuu. (Laaksonen ym. 2006,
258.)

Kysymyksid esimiehelle:

e Tuntevatko tyontekijdt suurimmat tietoturvauhat?

e Ovatko tyontekijdt lukeneet tietoturvaohjeet, ovatko he ymmdrtdneet ne ja mistd tamad
tiedetddn?

e Ymmdrtavdtko tyontekijat hyvdn salasanan merkityksen?

e Tietdvdtko tyontekijdt, miten henkilokohtaiset tietojenkdsittelylaitteet varmistetaan?

e Osaavatko tyontekijdt suojata tiedon myos tyomatkoilla?

e Tietdvdtko tyontekijdt kenelle tietoturvahavainnoista tulee ilmoittaa?

(Laaksonen ym. 2006, 259.)

Tietoturvaorganisaation jarjestama keskitetty koulutus

Paapiirteittain suuri osa tietoturvakoulutuksen jarjestamisesta kuuluu yrityksen

tietoturvaorganisaatiolle. Tietoturvaorganisaation ei valttamatta aina itse taydy pitaa

koulutusta, mutta sen suunnittelu tulisi jattaa tietoturvaorganisaation vastuulle. Talla tavoin
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varmistetaan se, etta koulutus on yhtenaista, vastaa tavoitteita seka organisaatiotasoisia
kaytantoja. Tietoturvaorganisaation roolia koulutuksen kannalta voidaan luonnehtia
merkittavaksi esimerkiksi tietoiskuja seka muita koulutusluontoisia tapahtumia ajatellen.
(Laaksonen ym. 2006, 259.)

Keskittettya, jokaista koskevaa koulutusta kannattaa jarjestaa saannollisesti ja silloin kun
tietoturva-asioissa tai kaytannoissa on merkittavia muutoksia tai jonkin ajankohtaisen
tapauksen johdosta. Tietoturvaorganisaation tehtavana on myos varmistaa esimiesten riittava
tietamyksen taso, jotta he voivat kouluttaa omat alaisensa, mikali tallainen toimintamalli on

kaytossa yrityksessa koulutuksen jarjestamiseksi. (Laaksonen ym. 2006, 259.)

Tietoiskut

Tietoturvakoulutuksen ei aina tarvitse olla perinteista opettamista. Markkinoinnin keinoja
voidaan kayttaa tassakin kohtaa hyodyksi, jolloin tietoturva-asiat voidaan aika-ajoin tuoda
henkiloston ajatuksiin. Dialogin avulla saadaan ihmiset ajattelemaan asioita. Keskustelua

kaynnistettaessa tulee ”pelata” kysymyksilla, jotka pakottavat ajattelemaan. Tietoiskujen

rakenne voidaan jakaa neljaan selkeaan osaan:

e Mitka ovat tyypillisimmat tietoturvaongelmat, joita yritykset maailmanlaajuisesti
kohtaavat?

o Selvitetaan lyhyesti tutkimusten valossa merkittavimmat tietoturvaongelmat,
jotka ovat haitanneet yritysten operatiivista toimintaa tai aiheuttaneet muutoin
suuria taloudellisia tappioita.

o Konkreettiset esimerkit lisaavat koulutuksen ja tutkimustulosten uskottavuutta.

e Mitka ongelmat ovat merkittavia omaa yritysta ajatellen?

o Kaydaan kattavasti ne ongelmat, jotka ovat mahdollisia seka todennakoisia oman

yrityksen vaikutusalueella.
e Miten ongelmat voidaan valttaa?

o Selvitetaan toimintamallit, joiden avulla ongelmat voidaan valttaa. Samalla

voidaan viitata yrityksen tietoturvaohjeisiin.
e Mita henkilosto hyotyy ohjeiden noudattamisesta?

o Henkiloston taytyy kokea hyotyvansa ohjeiden noudattamisesta, jolloin
saavutetaan konkreettisia tuloksia. Hyotyna voidaan nahda oman tyon
helpottuminen tai esimiehelta saatava arvostus.

(Laaksonen ym. 2006, 260.)



Tietoiskut ovat toimiva ja tehokas tapa kun halutaan nostaa esille jokin ajankohtainen
tietoturvakysymys. Edella oleva havainto-ratkaisu-hyotymalli sopii monenlaisten

tietoturvaongelmien kasittelyyn. (Laaksonen ym. 2006, 259.)

35
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7  Yhteenveto ja tulosten analysointi

Tyon saaminen valmiiksi oli pitka prosessi. Aihealue on suhteellisen laaja, joten sen
rajaaminen jarkevaksi oli tehtava kunnolla. Tarkoituksena oli luoda kohdeyritykselle
tietoturvapolitiikka, ohjeet seka suunnitelma ohjeiden kouluttamiseksi henkilokunnalle. Tyon
teoriaosuudessa on kasitelty tietoturvallisuutta lahinna yrityksen nakokulmasta.
Teoriaosuuteen on myos sisallytetty perustietoa yrityksen tietoturvapolitiikoista, tarkeista
standardeista, tietoturvan johtamis- ja hallintajarjestelmasta seka tietoturvaohjeista ja

niiden merkityksista.

Tietoturvapolitiikan luomisessa on kaytetty apuna kohdeyrityksen voimassaolevaa
tietoturvapolitiikkaa, joka ei talla hetkella kunnolla vastaa yrityksen toimintaa seka on siina
mielessa vanhentunut, etta se on tarkoitettu kohdeyrityksen vanhoja toimitiloja varten. Eri
yritysten tietoturvapolitiikkoja tutkiessani huomasin, etta ne noudattavat paaosin samanlaista
linjausta. Eroavaisuuksia ei juurikaan ole havaittavissa. Tamankaltaisella yhtenevaisyydella on
varmasti haettu jonkinlaista standardisoitumista tietoturvapolitiikkojen saralla. Lisaksi niita
on helppo muokata ja tarvittaessa uudistaa yleisluontoisuuden vuoksi. Kohdeyrityksen oman
tietoturvapolitiikan lisaksi uudistetussa tietoturvapolitiikassa on vaikutteita Mantta-Vilppulan
kunnan seka Peruspalvelukuntayhtyma Kallion tietoturvapolitiikoista, jotka ovat luonteiltaan
sellaisia, etta niita voi soveltaa lahes missa tahansa yrityksessa. Kohdeyritykselle tuotetussa
politiikassa on selkeasti maaritelty ne osa-alueet, joista keskeiset periaatteet kaytannon

tietoturvatyolle muodostuvat.

Kohdeyrityksen tekniset tietoturvaohjeet ovat talla hetkella riittavat, joten ne katsottiin
parhaaksi jattaa sellaisiksi kuin ovat. Nykyisten teknisten ohjeiden taydennykseksi laadittiin
erilliset henkiloston tietoturvaohjeet, jotka ovat yleispatevat ja auttavat toimimaan
tietoturvallisesti lahes kaikissa kaytannon tilanteissa. Suosittelen VAHTI10/2006 -julkaisua
jaettavaksi kokonaisuudessaan kohdeyrityksen henkilostolle, koska se sisaltaa arvokasta tietoa
henkilotasolla tapahtuvan tietoturvallisuuden toteuttamisen kannalta. Taytyy myos muistaa,
etta yritysjohdolle on tarjottava tietoturvakoulutusta siina missa muullekin henkilostolle,
koska tietoturvallisuuden toteuttaminen lahtee aina liikkeelle yritysjohdosta. Esimerkiksi

tietoturvapolitiikka on aina yritysjohdon kannanotto yrityksen tietoturvallisuuteen.

Varsinaisena tutkimuskysymyksena tassa tyossa oli se, etta milla tavalla uudet
tietoturvaohjeet tulisi jalkauttaa kohdeyritykseen. Ohjeistus jalkautukseen (liite 3) pohjautuu
pitkalti Yrityksen tietoturvakasikirjaan ja sita on taydennetty sopivilta osin vastaamaan

kohdeyrityksen tarpeita ja toimintoja. Kirjan loppuosasta loytyvien koulutusesimerkkien- ja
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mallien avulla voidaan kehittaa tehokas tietoturvakoulutus. Esimerkit ovat vaihtelevia ja
taman lisaksi koulutusosiossa on kasitelty aiheeseen liittyvaa teoriaa riittavalla syvyydella,
jolloin koulutuksesta saatavan hyodyn maara voidaan maksimoida. Idea infotelevisioiden
kaytosta puolestaan tuli nykyisesta tyopaikastani, jossa ne ovat kaytossa ja toimivat erittain

hyvin.
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Liitteet

Liite 1: Tietoturvapolitiikka - SGN Group

SGN GROUP - TIETOTURVAPOLITIIKKA

Hyvaksytty xx.xx.Xxxxx

Johdanto, paamaara ja tavoitteet

Tietoturvapolitiikka kuvaa SGN Groupin tietoturvallisuuden tavoitteet, vastuut seka
toteutuskeinot. Tietoturvallisuus on valttamaton osa yrityksen kokonaisvaltaisen toiminnan

varmistamista ja kehittamista.

Tietojenkasittely tukee SGN Groupin palveluiden tuottamista, ja palveluiden tehokkuus
riippuu osaltaan tietojenkasittelysta. Yrityksessa tapahtuvan tietoturvallisuustyon tavoitteena
on turvata yrityksen toiminnalle tarkeiden tietojarjestelmien ja tietoverkkojen
keskeytymaton toiminta, estaa tietojen ja tietojarjestelmien valtuudeton kaytto, tahaton tai
tahallinen tiedon tuhoutuminen, tietojen joutuminen vaariin kasiin seka minimoida
aiheutuvat vahingot. Tietoturvallisuus kattaa yrityksen kaiken tietojenkasittelyn huomioiden

eri yritysten perusluonteen ja mahdollisen tarpeen myos tietoturvallisuuden tehostamiseen.

Normaaliajan toiminnan tietojenkasittelyn turvaamisen lisaksi varaudutaan toiminnan

keskeyttaviin uhkatilanteisiin ja niista toipumiseen.

Yrityksen tiedot, tietojenkasittelyjarjestelmat ja -palvelut pidetaan asianmukaisesti
suojattuina seka normaali- etta poikkeusoloissa hallinnollisten, teknisten ja muiden
toimenpiteiden avulla. Tieto on yrityksen omaisuutta ja sita on suojattava samoin

menetelmin, kuin yrityksen muutakin omaisuutta.

Yrityksen tavoitteena on, etta tietoturvajarjestelyt ovat hyvaa kansainvalista ja kansallista
tasoa. Jokainen yrityksen tietoja kasitteleva henkilo on omalta osaltaan velvollinen

huolehtimaan tietoturvallisuudesta.

Tama tietoturvapolitiikka on voimassa toistaiseksi ja sen voimassaolo jatkuu, ellei sita
nimenomaisesti kumota. Tarvittaessa voidaan julkaista uusi versio, joka kumoaa taman

dokumentin julkaisuhetkella.
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Tietoturvallisuus

Tietoturvallisuudella tarkoitetaan tarkeiden tietojen, palveluiden, tietojarjestelmien seka
tietoliikenteen suojaamista. Tietoturvallisuus rakentuu kolmesta osasta; tiedon eheydesta,
luottamuksellisuudesta seka kaytettavyydesta. Naita kolmea ominaisuutta taydentaa yleensa
viela kiistamattomyys, tunnistus, todennus seka paasynvalvonta. Tietoturvallisuustoimet
koskevat kaikkea tietojenkasittelya; sahkoisessa, suullisessa ja kirjallisessa muodossa oleva

tiedon sailytys, kasittely, luovuttaminen, havittaminen, siirto seka arkistointi.

Eheys: Tieto ja tietojdrjestelmdt ovat oikeellisia, luotettavia sekd ajantasaisia.
Luottamuksellisuus: Tieto ja tietojdrjestelmdt ovat vain niihin oikeutettujen henkiléiden
saatavilla.

Kaytettdvyys: Tieto ja tietojdrjestelmdt ovat kdytettdvissd, kun niitd tarvitaan.
Kiistamdttomyys: Tapahtuman todentaminen jélkeenpdin, tavoitteena juridinen sitovuus.

Pddsynvalvonta: Menetelmait, joilla voidaan rajoittaa tietojdrjestelmien kdyttoa.

Toteutuskeinot

Tama tietoturvapolitiikka toimii tietoturvallisuuden toteuttamisen perustana ja se annetaan
tiedoksi jokaiselle yrityksessa tyoskentelevalle henkilolle. Tietoturvallisuuden tavoitteiden
toteuttaminen on jatkuva prosessi, joka tapahtuu fyysisten, hallinnollisten seka teknisten
ratkaisujen avulla. Lisaksi, kayttajien toimintaa niihin opastetaan erilaisten kayttosaantojen,

toimintaohjeiden ja tietoturvakoulutuksen avulla.

Tietoturvan seuranta ja ongelmatilanteiden kasittely

Yrityksen tietohallinto-osasto seuraa ja kartoittaa tietojarjestelmien tietoturvallisuutta ja voi
ryhtya valittomiin toimenpiteisiin havaittujen epakohtien korjaamiseksi kaikissa tilanteissa.
Jokainen yrityksen tietoa tai tietojarjestelmia kayttava henkilo on velvollinen noudattamaan
annettuja tietoturvallisuusohjeita seka muita kayttosaantoja. Taman lisaksi jokainen kayttaja
seka yllapitaja ovat velvoitettuja ilmoittamaan havaitsemistaan tietoturvallisuuspuutteista,
vaarikaytoksista tai epailemistaan tietoturvallisuusrikkomuksista lahimmalle esimiehelleen tai

tietohallintoon.
Vastuut, organisointi ja rikkomukset
Tietoturvallisuus on osa yrityksen kokonaisturvallisuutta. Tietoturvallisuustyota valvotaan

yrityksen johtoryhman toimesta, joka paattaa tietoturvallisuustoiminnan kehittamisesta,

organisoinnista seka tarvittavista resursseista. SGN Groupissa tietoturvallisuudesta
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huolehditaan yhteisesti. Jokainen yrityksessa tyoskenteleva henkilo on velvollinen toimimaan
tietoturvallisuutta edistavalla tavalla. Taten jokainen tyontekija on myos henkilokohtaisessa
vastuussa oman toimintansa turvallisuudesta seka sitoutuu noudattamaan tyotehtaviensa

turvalliseen hoitamiseen annettuja maarayksia ja ohjeita.

Yrityksen tietohallinto-osastolla on velvollisuus selvittaa tietoturvallisuuteen liittyvat
rikkomukset ja vaarinkaytokset. Jokainen rikkomus raportoidaan yrityksen johtoryhmalle ja
rikkomuksen tekija saatetaan edesvastuuseen teoistaan. Rikkomuksen luonne maaraa tekijaa

vastaan toteutettavat toimenpiteet.
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Liite 2: Henkiloston yleiset tietoturvaohjeet

Tama ohje sisaltaa keskeisimmat tietoturvallisuuden perusasiat. Ohjeen tarkoituksena on
opastaa tietoturvalliseen toimintaan omassa tyossa seka muissa kaytannon tilanteissa.
Laadinnassa on sovellettu VAHTI10/2006 -ohjeistusta.

Keskeiset ohjeet:

e Seuraa tietoturvallisuuteen liittyvia ohjeita ja tiedotteita. Osallistu sinulle tarjottuun
koulutukseen. Toimi saatujen ohjeiden perusteella.

o Al3 jata vierasta yksin/valvomatta tydhuoneeseesi tai muihin yrityksen tiloihin.

e Pida kuvallinen henkilokortti aina mukanasi, mikali sellainen on annettu.

e Ala koskaan anna ulkopuolisen kayttia tietokonettasi tai muuta valinetta, esim.
alypuhelinta.

e Muista puhtaan pdydan periaate. Ala siilyta tyopoydallasi arkaluontoista tai salattavaa
aineistoa.

e Tietoja on aina kasiteltava huolellisesti valineesta riippumatta - olipa tietojen valittajana
sitten henkilo, tietokone, paperi, puhelin tai telekopio.
henkilolle. Al edes tietohallintohenkildstolle, koska he eivit niita tarvitse.

e Salasanat tulee vaihtaa riittavan useasti ja heti kun epailet niiden paljastuneen.

e Tietoaineistot seka tyovalineet ovat tarkoitettu vain tyotehtavien hoitamiseen.

e Al3 asenna ohjelmistoja tai tee niihin asetusmuutoksia, ellei se kuulu tydtehtaviisi.

e Tallenna tyosi aina verkkopalvelimelle, josta ne varmuuskopioidaan keskitetysti.

¢ Hae tulosteesi verkkotulostimelta valittomasti tulostamisen jalkeen.

e Ald unohda, ettd yrityksen laitetta, verkkoa tai sahkopostia kayttaessasi nayt ja esiinnyt
tietoverkkossa aina -tahtomattasikin- yrityksen edustajana.

e Huolehdi asianmukaisesta salauksesta aina kun siirrat internetin kautta salassapidettavaa
tietoa.

e Jos siirrat aineistoa esimerkiksi muistitikun tai vastaavan muistivalineen avulla, valvo
siirtoa henkilokohtaisesti.

e Muista estaa asiaton paasy tietojarjestelmiin lukitsemalla tyoasemasi aina kun poistut
tyopisteeltasi. Myos naytonsaastajaan saa suojattua salasanalla.

e Tyopaivan lopuksi kirjaudu ulos tietojarjestelmasta seka sammuta tyoasemasi yrityksen
ohjeiden mukaisesti.

¢ Ilmoita valittomasti havaitsemistasi tietoturvallisuuteen liittyvista ongelmatilanteista,
uhista tai puutteista tietoturvavastaavalle, tietohallintoon tai esimiehellesi. Heidan

velvollisuutensa on ryhtya tarvittaviin toimenpiteisiin.
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Voit aina pyytaa neuvoa tai apua yrityksesi asiantuntijoilta.

Jos olet poissa tyOpisteeltasi, ala jata kannettavaa tyoasemaasi lojumaan autoon tms.
vastaavaan paikkaan, josta sivullisen on helppo saada se haltuunsa.

Huolehdi asianmukaisten salassapitosopimusten tekemisesta jos projektissa kaytetaan
alihankkijoita tai freelancereita.

Ala koskaan avaa epailyttavia sahkopostilla saapuneita liitetiedostoja. Jos et ole varma

mita pitaa tehda, voit aina pyytaa apua yrityksesi asiantuntijoilta.
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Liite 3: Tietoturvaohjeiden jalkauttaminen kohdeyritykseen

Tietoturvaohjeiden jalkauttaminen henkilokunnalle on tarkeaa yrityksen tietoturvallisen
toiminnan kannalta. Tietoturvaohjeista ei ole paljoakaan hyotya jos henkilosto ei niita
noudata tai sisaista. Yrityksessa kasiteltava tieto on arvokasta, joten sita on suojattava kaikin
keinoin. Tietoturvakoulutus tahtaakin siihen, etta henkilosto saadaan toimimaan yritysjohdon
maarittelemilla tavoilla. Tarkein asia mika tietoturvallisuusasioiden- ja ohjeiden
noudattamiseen vaikuttaa on motivaatio. Tietoturvaohjeiden jalkautusta suunniteltaessa
tulee muistaa, etta sen tulee aina perustua kulloinkin voimassaoleviin tietoturvaohjeisiin seka

tietoturvapolitiikkaan.

Valitettavan monet ihmiset luulevat, etta he ovat paremmassa turvassa kuin muut ja vahinkoa
ei heille voi sattua. Huolimattomasti toimivat ihmiset ovat suurin riski yrityksen
tietoturvallisuudelle. Teknisista ratkaisuista ei ole mitaan hyotya jos tietoturvallisuuteen
suhtaudutaan valinpitamattomasti. Tekniset ratkaisut toimivat yhta turvallisesti kuin niita
operoivat kayttajat. Useat tietokoneen kayttajat myos uskovat olevansa niin sanottuja
”tehokayttajia” ja tietavansa “kaiken” tietokoneista, koska he osaavat luoda tekstinkasittely-
ja taulukkolaskenta-asiakirjoja seka esityksia. Monet eivat kuitenkaan silti tunnu kasittavan
edes perustietoturvallisuuden kasitteita. Kyseenalaisilla internetsivuilla vierailu seka
umpimahkaisten ohjelmistojen asentaminen rikkovat yleensa myos yrityksen

tietoturvallisuussaadoksia.

Hyokkaajien ei edes kannata yrittaa murtaa teknisia tietoturvaratkaisuja, vaan helpompaa on
menna sielta missa aita on matalin eli saada loppukayttaja avamaan heille ovi yrityksen
tietoverkkoon. Yleisimmat tavat tahan ovat sahkopostilla lahetetyt liitetiedostot, tietojen
kalastelu seka sosiaalinen manipulointi. Esimerkkina tasta | Love You -virus, joka aiheutti
laajaa tuhoa levitessaan. Puuttuminen loppukayttajien aiheuttamiin riskeihin on tarkea osa

mita tahansa tietoturvaohjelmaa.

Nakisin myos, etta laitteiden ja palveluiden etakaytto saattaa aiheuttaa tiettyja riskeja.
Ollakseen tuottavia, kayttajat haluavat paasta kasiksi tarvitsemaansa tietoon kannettavilta
tyoasemiltaan, kotikoneiltaan ja mobiililaitteiltaan. Taman takia IT-osastojen on voitava
synknoroida tietoja erilaisten laitteiden valilla. Ja jos tahan ei pystyta, kayttajat voivat ottaa
ohjat omiin kasiinsa. Esimerkiksi Googlen tarjoamaan Gmail-palveluun voi tallentaa seitseman
gigatavun edesta tiedostoja. Ja tahan liittyen ainakin Firefox-selaimeen saa Gspace-
liittannaisen, joka tarjoaa kayttajalle FTP-tyylisen kayttoliittyman, jonka avulla tiedostoja
voidaan siirtaa tietokoneelta Gmail-tilille. Tamantyylinen mahdollisuus siirtaa tietoa yrityksen

ulkopuolelle ilman valvontaa vaikeuttaa yrityksen tietojen turvaamista oleellisesti.
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Edellisella sivulla olen nostanut esille mielestani merkittavia uhkakuvia ja esittanyt
esimerkkeja siita, milla tavoin yrityksen tietoturvallisuus voi vaarantua jos kayttajat eivat ole
perilla tietoturvaohjeistuksista. Tietoturvaohjeiden jalkauttamiseen ja kouluttamiseen on
monia tapoja. Seuraavassa esitan keinot, joiden avulla jalkauttaminen mielestani parhaiten

onnistuu.

1. Tietoturvakulttuurin luominen ja henkiloston motivointi

Henkilosto on saatava nakemaan, etta tietoturvallisuus on valttamaton edellytys ja tyokalu
tehokkaalle liiketoiminnalle seka yrityksen menestykselle. Tietoturvakulttuurin luominen
vaatii yleensa pitkaaikaista muutosta henkiloston kayttaytymisessa. Motivoinnin ja
motivaation asemaa ei voi tassa asiassa mielestani kyseenalaistaa. Ei-motivoitunut ja
vanhoihin tapoihin juurtunut henkilosto ei haluakaan oppia uusia tietoturvallisuuden
toimintamalleja. Tietoturvakoulutuksen taytyy siis olla mielekasta ja innostavaa. Suosittelen
myos jonkilaista palkitsemiskaytantoa kun tietoturvallisuuteen liittyvia asioita ja ongelmia on
kasitelty saadosten mukaisesti. Henkiloston ei pida kokea tietoturvallisuutta pahana asiana,
joka vaikeuttaa paivittaisia tyotehtavia ja teknisten ratkaisuiden on nayttava mahdollisimman
vahan. Tyoilmapiiria on muutettava enemman sosiaaliseksi, joka kannustaa yhteistyohon
tietoturvallisuuden parantamiseksi. Tama kannattaa aloittaa nykytilanteen kartoituksella ja
selvittaa henkiloston nakemys vallitsevasta tietoturvallisuuden tilasta. Onnistunut
tietoturvakulttuurin luominen nostaa henkiloston tietoturvatietoisuutta ja yleista
tietoturvallisuuden tasoa. Myos ihmisten arvot, asenteet ja odotukset vaikuttavat
tietoturvallisuuden tasoon, joten myos yrityksen arvojen ja periaatteiden tulee olla kunnossa
suhteessa tietoturvallisuuteen. Lisaksi haluan viela korostaa, etta tietoturvapolitiikka- ja

ohjeet luovat vahvan perustan henkiloston toimintatavoille.

2. Sopivien koulutumetodien valinta

Kuudennessa kappaleessa olen esitellyt erilaisia koulutusmetodeja. Metodit ovat vaihtelevia
ja niita voidaan soveltaa kaiken kokoisiin organisaatioihin. Kohdeyrityksen kanssa sovimme,
etta uudet tietoturvaohjeistukset tullaan esittelemaan henkilostolle seminaaritilaisuudessa ja
henkilosto tullaan my0s sitouttamaan niihin. Talloin tietoturvaorganisaation tulee huolehtia
koulutuksen sisallosta seka toteutustavasta. Mielestani seminaarin ei pida olla
luentotyyppinen, vaan mahdollisimman vuorovaikutteinen kaikkien siihen osallistuvien
kesken. Koulutus voisi sisaltaa erilaisia tehtavia ja kysymyksia, joita henkilosto voisi ratkoa
pienissa ryhmissa. Ratkaisut tulisi lopuksi kayda yhteisesti lapi tietoturvaorganisaation kanssa.
Tallainen seminaari pitaisi mielestani jarjestaa saannollisesti muutaman kerran vuodessa,
erityisesti silloin kun tietoturva-asioissa tai kaytannoissa tapahtuu muutoksia tai jonkin

ajankohtaisen tapauksen vuoksi.
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Myos esimiehet voivat kouluttaa alaisiaan tietoturva-asioissa ja tama onkin yleisin tapa
kouluttaa. Talloin tietoturvaorganisaation vastuulla on esimiesten riittavasta tietotasosta
huolehtiminen, jotta koulutus voi onnistua. Esimiesten tehtavana on kertoa alaisilleen
tietoturvaohjeiden merkityksesta seka sisallosta. Esimiehet tiedottavat myos uusista
jarjestelyista ja ohjeista seka luovat varajarjestelyt mahdollisten poikkeustilanteiden varalle.

kayttoon ja hyvan tietojenkasittelytavan opettaminen.

Tietoiskut ovat myos tehokas tapa kun halutaan viestia jostain ajankohtaisesta tietoturva-
asiasta nopeasti. Mielestani kohdeyritys voisi ottaa kayttoon esimerkiksi tietoturvasta kertovia
julisteita, joita voitaisiin jakaa tyopisteisiin. Tietoiskuihin kannattaa myos kayttaa
markkinoinnin keinoja, jotta tietoturvallisuuteen liittyvat seikat saadaan tehokkaasti
henkiloston ajatuksiin. Kappaleessa 6.4 esiteltya havainto-ratkaisu-hyotymallia voidaan
kayttaa apuna tietoiskuja suunniteltaessa. Kohdeyritys voisi ottaa kayttoon myos eraanlaisen
keskitetyn tietoiskupankin, johon voisi kerata vaikkapa uutisartikkeleita ajankohtaisista
tietoturva-asioista. Tietoiskukanavaksi suosittelen ensisijaisesti sahkopostia, mutta
kohdeyritys voisi harkita myos esimerkiksi infotelevisioiden hankkimista eri osastoille
tiedonvalityskanaviksi. Infotelevisioiden avulla voitaisiin kertoa esimerkiksi tulevista
jarjestelmapaivityksista ja muista yleisista tietoturvallisuusasioista. Tietenkin infotelevisioita

voisi kayttaa myos muuhunkin tiedonvalitykseen.

Yhteenveto: Kohdeyrityksessa tulisi jarjestaa interaktiivinen tietoturvaseminaari muutaman
kerran vuodessa tietoturvaorganisaation johdolla. Taman lisaksi esimiesten
tietoturvakoulutusta tulisi lisata, jolloin he voisivat tehokkaasti kouluttaa alaisiaan aina
tarpeen vaatiessa. Taten myo0s yritysjohdon sitoutuneisuus tietoturvallisuuteen tulee
paremmin esille. Tietoiskujen avulla voidaan helposti ja tehokkaasti informoida henkilostoa

nopeasti muuttuvissa tietoturvallisuusasioissa ja -tilanteissa.



