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1 JOHDANTO
1.1 Tyon tausta jaarkoitus

Tulevaisuudessa monet eri organisaatiot kasitteketdturvaa strategisa tasolla
tietoturvapolitikkana ja tietoturvasuunnitelmineké ostamalla tietoturvaan ly-

via tyOkaluja ja tuotteita. Huomiot tietoturvan aagisuudesta aktivoivat tieta-

van johtamista jatkuvu-analyyseihin, tietoturvapolitikan k&antamista teskin

ratkaisuihin seka tietoturvaratkaisujen yllapitéeeis. (Van Bon, Kemmerling .
Pondman 2002, 18.

Tietoturva on yksi osa koko organisaation toimintaaketoimintaan sisaltyvé
johtaminen, henkilostd, kansainvalisyys, viestintimiala ja teknolo@. Seuraa-
vassa kuviossa 1 havainnollistetaan koko organ@atdimintaan liittyvia tekiji-

td, mukaillen Kajavaa (Kajava 2001) ja Laaksost@afdsonen, Nevasalo & Tomt
2006, 23),

Henkilosto

Teknologia

Kansainvalisyys

LIKETOIMINTA

TIETOTURVA

KUVIO 1. Pelkistetty organisaation toimit (Kajava 2001; Laaksonen \. 2006, 23)



Tietoturva toimii koko liiketoiminnan taustalla. i¥fksen johto vastaa tietoturvan
hallinnasta ja henkilostosta, joka on olennainemtasvallisuutta. Johdon on luota-
va koko yrityksen kattava, tietoturvatietoisuutergntava ohjelma (Kajava 2001).
Teknologialla tarkoitetaan kokonaisuutta, joka ls#& erilaiset organisaatiossa
kaytettavat tietojarjestelmét. Organisaation teluisk toimivuus ja kehityskyky
turvataan tietojarjestelmien luotettavuudella. tKe¢a 1999, 107.) Opinnaytetyd
kasittelee tietoturvaa henkiloston nakokulmastatietioturvan kayttajaohjeistona
seka tietoturvakoulutuksena. Kuviossa (kuvio 1)ibavoitu ympyrét, joihin opin-
naytetydssa on otettu kantaa. Opinnaytetyossastieka tietoturvan teknisia rat-

kaisuja seka tuotos ei ole riippuvainen yritykseimialasta.

Tietoturvallisuuden takaaminen on suuriltaosinpiipainen henkiléston toiminta-

tavoista. Henkilostd kasittelee paivittaisesséa $9as asiakkaiden, alihankkijoiden
seka toimittajien tietoja. Naita tietoja kootaarmpj@sessoidaan tiedonkasittelyvali-
neillda. Tiedon sailyttaminen asiattomilta tai tuhguista vastaan edellyttaa, etta
henkil6kunta tunnistaa tiedon. Perusta tietotuisati toimintaympariston raken-
tamiseen on ihmiset seka heidan toimintatapansak@8onen ym. 2006, 19.) Tieto-
turvallisuuden ymmartaminen ja toimintaohjeiden daattaminen tukenaan tieto-
turvaohjelmat takaavat organisaatiolle luotettat@mintaympaériston. N&ain voi-

daan aikaan saada hallittuja tietoturvaratkaisajaisten tietojen suojaamiseksi ja

valttaa luvatonta kayttoa.

Helsinkilainen ICT-alan yritys Nixu Oy on tehnyttkimuksen vuonna 2007 tieto-
turvallisuuden hallinnasta suomalaisissa orgarimaat. Tutkimuksen mukaan
kolme viidesta eri toimialasta kokivat tietoturvéipikat ja ohjeistukset kaikkein
tarkeimmaksi organisaation kannalta. Toiselle Igijaijoittui riskien hallinta ja
kolmanneksi tarkeimpana koettiin hyvan tietoturbaiintatapa. Taman perusteel-
la voi paatella, etta tietoturvan tietdmys ja lediminen ovat tarked osa suomalais-
ten yritysten toimintaa. My0s tietoturvapolitiikairjoittaminen ja sen esille lait-
taminen edistaa turvallista toimintaa yrityksisGBetoturvallisuuden hallinta suo-
malaisissa organisaatioissa 2007, 2007.)

Voimakkaan kansainvalistymisen myéta Normet Group t@rvitsi tietoturvaan

littyvad kayttdjaohjeistoa seka henkilokunnan kibusta tietoturvaan ennaltaeh-



kaisemaan tietojen leviamista konsernin ulkopuelellayttajaohjeiston tarkoituk-
sena on lisatd henkilokunnan tietoturvatietoisustka ohjeistoa kaytetaan myos
osana uuden tyontekijan perehdyttamisessa. Koskaekoi on kansainvalinen,
toteutettiin ohjeisto ja tietoturvakoulutukset sesk@émeksi ettd englanniksi.

1.2 Toimeksiantajana Normet Group Oy

noi tyokoneita ja ajoneuvoja maanalaisten kaivoggemaanalaisen rakentamisen
tarpeisiin. Normet Group Oy tarjoaa myos palveltiteltoon ja kayttoprosessei-
hin tuotteen koko elinkaaren ajaksi. Konserni ootetyhmiensa globaali markki-

najohtaja. Valtaosa tuotannosta menee ulkomaigppukayttijille. Konsernissa

tyoskentelee noin 450 tyontekijaa. Konserni on gitiu vuonna 1962 lisalmessa,
Peltosalmella. Yrityksen ensimmainen nimi oli Psitlonen Konepaja Oy (kuvio

2).

PRGN
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KUVIO 2. Normet Group Oy ennen laajentumista (AtgjdNormet Group Oy)

Vuodesta 1971 konserni tunnettiin nimelld Orion @wation Normet. Vuonna
2008 konserni nimettiin Normet Group Oy:ksi. Kokmi&ansa aikana konserni on
toimittanut yli 7000 kaivostytkonetta ympari maaalan Koneiden tuotanto on

paaosin Peltosalmella (kuvio 3).



ff’% :

KUVIO 3. Normet Group Oy laajentumisen jalkeen (istk, Normet Group Oy)

Vuoden 2008 aikana konserni kansainvalistyi meikisti ja jatkoi kansainvalis-
ten toimintojensa kehittdmista. Talla hetkella lemén palveluverkosto toimii 15
maassa ja 23 paikkakunnalla. Konsernin kansainmélpadpaikka Normet Interna-
tional Ltd. sijaitsee Sveitsissa. Kyseisen vuodgara konserni teki kaksi yritys-
ostoa. Konserni osti Chilessa toimivan betoniruigklaitteita valmistavan Semm-
con seka Yhdysvalloissa toimivan varaosaliiketotaem erikoistuneen Rock-Tek

yrityksen.

1.3 Opinnaytetytraportin sisallosta

lutuksien laadintaan liittyvaa tietoa. Tieto-osundélkeen esitellddn tydssa kayte-
tyt menetelméat perusteluineen. Opinnadytetyona switd tuotosta kuvaillaan lu-
vussa nelja. Viimeisessa luvussa pohditaan tyomstimista seka mahdollisia ke-
hitysideoita. Opinnéaytetyon tuotos, liitteet 1 ja®at luottamuksellisia toimek-

siantajan pyynnosta kolme vuotta.
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2 TIETOTURVA YRITYKSESSA

2.1 Tietoturvapolitiikka

Tietoturvapolitiikka on tietoturvapaatoksien dokuntie jossa maaritelladn kenella
on oikeus ja mihin resursseihin, miten paasya =k@m seka kenelld on vastuu ja
mihin toimenpiteisiin ryhdytaan, jos rikkomuksigpédntuu (Hallinnollinen naké-
kulma, 2002). Tietoturvapolitikasta voidaan puhwatakunnan ja organisaation
tasolla. Valtakunnan tasolla tietoturvapolitiikatirkoitetaan tietoturvanormien ja
niiden kaytantbonpanon muodostamaa kokonaisuutigar@saation tasolla tieto-
turvapolitikka puolestaan tarkoittaa johdon hywiksia nakemysta tietoturvalli-
suuden paamaarista, periaatteista seka toteutaks@éltionhallinnon tietotur-
vasanasto VAHTI 8/2008, 2008.)

Tietoturvapolitiikan avulla yrityksen johto maaelte, kuinka tietoturva-asioita
kasitelladn paivittain ja miten niita kehitetadaretaisuudessa. Tietoturvapolitiikka
on koko yrityksen tietoturvallisuusohjeistuksen&ekoulutuksen perusta. Toisaal-
ta Laaksosen (Laaksonen ym. 2006, 147) mukaartureapolitikka ottaa kantaa
seuraaviin asioihin yrityksen tietoturvallisuudessetoturvallisuuden tavoitteet ja
niihin liittyvat toimet, tietoturvallisuuden roolia vastuut, tietoturvallisuuskoulu-
tus, tietojenkasittelyn suojaaminen, yleiset likiget sekd seuraukset tietoturvapo-

litiikan laiminlydmisesta.

Tietoturvallisuuden tavoitteilla ja niihin liittylle toimilla tarkoitetaan tietoturva-
politikassa johdon nékemysta, miten tietoturvallis vaikuttaa organisaation toi-
mintaan sek& miten tietoturva-asioihin suhtaudutasganisaatiossa (Laaksonen
ym. 2006, 147). Tietoturvapolitikassa maaritelladpds tahot, jotka vastaavat eri
tavoitteista ja niiden saavuttamisesta. Tietotuowdiktuksen avulla pyritddn saa-
maan henkilokunta ymmartdmaan ja sisaistamaartureapolitiikan eri tavoitteet
seka toimenpiteet tietoturvapolitikan toteutumsekTietoturvapolitikassa on
myos hyva maaritelld suuntaviivat tietojenkasittelguojaamiseen, esimerkiksi
tietosisallon luokittelu seké laitteiden ja sovsten suojaaminen. Yleisilla linjauk-

silla k&sitetaan lilkketoiminnan jatkuvuus- ja tampigsuunnittelun toteutuminen.
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Tietoturvapolitikan tulee my6s ottaa kantaa toimiezisiin tietoturvapolitiikan
laiminlyOnteja varten. Toimenpiteet ja sanktiote@ten laiminlydnnista tulee tie-
dottaa kayttgjille, jotta he ymmartavat erilaistexkojen seuraamukset. Ohjeissa
tulee maaritella selkeasti ja ymmarrettavasti,amkn toiminta on kiellettya. Tama
helpottaa vaarinkaytostilanteissa osoittamaan, tgtiatekijd on toiminut vastoin
annettuja ohjeita. Teon tahallisuus voidaan osmittalpommin, koska silla on
merkitystd arvioidessa vaarinkaytosta rikosoikelisksti. (Laaksonen ym. 2006,
147.)

Yrityksen tietoturvapolitikkaa ohjaavat tietotupalvelut, joita ovat mm. paasyn-
valvonta ja tietojen suojaaminen seka tietoturvadddgiat. Tietoturvateknologioita
sovelletaan yrityksen eri elementteihin kuten veikln, tietokantoihin, palveli-
miin, paatejarjestelmiin ja ihmisiin, etta yritysivsaada aikaan tietojen suojaami-
seksi ja luvattoman kayton estamiseksi hallittugdoturvaratkaisuja. Liiketoimin-
taa pitaa kuitenkin pystya hoitamaan joustavastipkkaasti ja turvallisesti. (Kert-
tula 1999, 107-108.)

Tietoturvapolitiikkaa sovelletaan yrityksen liiket@nnan mukaan eli politiikalle ei
ole yhtd ainoaa mallia. Liiketoimintaan ja tietataan liittyvia asioita on hyva poh-
tia yrityksen sisalla ja niiden kautta aloittaaeytisen kirjallisen ohjeistuksen ra-
kentaminen tiedon turvaamiseksi. Politiikan tulda tivis ja selked, koska se hel-
pottaa ymmartamista. (Laaksonen ym. 2006, 148.joflievapolitikka laaditaan
kirjalliseen muotoon. Sen tarkoitus on toimia ohgéetojarjestelmien suunnitteli-

joille.

Tietoturvapolitiikka toimii eri liketoimintaprosegen taustalla keskipitk&n tai pit-
kan aikavalin. Keskipitkalla aikavalilla tarkoiteta noin viitta vuotta ja pitkalla
aikavalilla on noin kymmenta vuotta. (Hakala ym0O@Q7.) Politiikan kieli tulee
olla selkeaa ja ymmarrettavaa niin, etta jokainetyksen tydntekijd ymmartaa sen
sisallon. Tietoturvapolitikka voidaan esittaa myjlkisena asiakirjana, joka on
tarkoitettu koko henkilokunnalle, asiakkaille jatgistyokumppaneille. Yhteistyo-
kumppaneille ja asiakkaille tietoturvapolitiikalzsoitetaan, etta halutaan suojata

myos heidéan tietonsa. (Hakala ym. 2006, 9.)
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2.2 Tietoturvallisuus

2.2.1Nakokulmia yrityksen tietoturvallisuudesta

Tietoturva tarkoittaa sahkoisessa muodossa sddyten, kasiteltdvien seka siirret-
tavien tietojen, tietojarjestelmien ja palveluidenvaamista (Sanasto, 2008). Tieto-
turva on perusta kaikkien tarkeiden ja luottamuisteh tietojen kasittelyyn. Yri-
tyksille tarkeita tietoja ovat mm. henkildsto, patiktuotteet ja myyntiluvut. Naiden
tietojen suojaaminen erilaisilta vaarinkaytoksitd edellytys yrityksen toiminnan
jatkumiselle. (Jarvinen 2002, 21.) Yrityksen tietotopas (Yrityksen tietoturva-
opas: Toimiva tietoturva - avainkysymykset, 2009¢ttaa toimivalle tietoturvalle

kuusi paakysymysta, joiden avulla voidaan pohgtoturvatilannetta yrityksessa:

1. Tiedetd&nkd tiedon sailytyspaikka seka ketka péadsdwoihin?

Tietdako henkilostd kuinka toimia eri tilanteisskd® mitka ovat tie-

no

toturvan pelisdannét?
Ovatko tietokoneiden seka verkon suojaukset ajargias
Noudatetaanko yrityksessa ohjeita?

Tiedetaanko suojattava tieto?

2

Onko yrityksen johto maaritellyt tietoturvan petigat seka siihen

littyvat paatokset?

Yritysten tietoturva ymmarretaan helposti ainoastietokoneina ja niihin liittyvi-
na tekniikoina, kuten virusten torjunta ja varmuysbinti. Tietoturva kuitenkin
kasittaa useita erilaisia osa-alueita, joita J&rviglarvinen 2002, 112) mukaan ovat
seuraavat: hallinnollinen turvallisuus, henkilotlhisuus, toimitilaturvallisuus,
tietojenkasittelyn turvallisuus, tietoliikenteen ntallisuus, laitteistoturvallisuus,
ohjelmistoturvallisuus, kayttétoimintojen turvalliss, tietoaineistoturvallisuus ja

yksityisyyden suoja.

Hallinnollinen turvallisuus kasittaa yrityksen pétrvaan liittyvat linjaukset, kuten
tietoturvapolitikka, sek& muut hallinnoinnin toinmot mm. johtaminen, toiminnan
organisointi ja vastuut. Henkil6turvallisuus jo mnsa puolesta kasittaa henkilos-

toon liittyvat toiminnot kuten tydntekijoiden ohgtuksen, koulutuksen, henkil6i-
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den aiheuttamat vahingot, tahattomat ja tahalliseka perehdytyskoulutukset ja
salassapitosopimukset. Toimitilaturvallisuus onsfggsti toimitilojen suojaamista
ulkopuolisilta kuten kulunvalvonta ja murtosuojaaeka myos tilojen suojaamista

erilaisilta vahingoilta kuten palo- ja vesivahing@arvinen 2002, 112.)

Tietojenkasittelyn turvallisuudella pyritaan vartaimaan laitteiden kayttoon ja
operointiin liittyvat tyotehtavat poikkeustilante& Tietoliikenteen turvallisuudella
turvataan tietoliikenteen jatkuvuus, siirrettavé@don salaaminen sekd eheyden
varmistaminen. Laitteistoturvallisuudella pyrita&armistamaan tietokoneiden ja
verkon toiminta seka varautumaan mm. séhkokatkok8ihjelmistoturvallisuudel-
la suojataan kaytettyjd ohjelmia, hallitaan lisefgseka rekisterdidaan ohjelmia.
Sen tavoite on varmistaa eri ohjelmien luvallissekd estaa laiton kopiointi ja
kayttd. Kayttétoimintojen turvallisuudella tarkeiaan tietokoneisiin sek& muihin
aktiivilaitteisiin liittyvien asioiden turvaamistali yllapitotoiminnot, kayttd, huol-
taminen ja valvonta. Tietoaineistoturvallisuus oitaesten levyjen, levykkeiden ja
tulosteiden turvallista kasittelya eli pyritaan pemaan tietojen joutumisen vaariin
kasiin. Yksityisyyden suojalla halutaan suojatantgkijoiden seké yrityksen toi-
mintaa laheisesti liittyvat tiedot niin, etta nikaytetddn vain asian mukaisiin tar-
koituksiin. (Jarvinen 2002, 112-113.)

Tietojarjestelmiin voi hyokata esimerkiksi kilpgal tai hakkerit ja nain yrityksen
salassa pidettavat tiedot altistuvat vaarinkaytteksMyos yrityksen sisalla voi
iimeta vaarinkaytoksia. Kerttulan (Kerttula 1999, 3nukaan monet tietoturvarik-
komukset tapahtuvat yrityksen sisélla, henkilokumraakaisempien tyontekijoiden
tai vieraan tyovoiman aiheuttamana. Naiden rikkaemsvalttamiseen on hyva
selvittda henkilékunnalle, miksi rajoitukset ovd¢massa ja mita tapahtuu, jos ra-
joituksia ei noudateta. Jarvisen (Jarvinen 2002,) Mukaan tyontekijoiden tulee
hahmottaa heidan oma asema yrityksessa ja ladjassarvan kasitteessa. Henki-
I6kunnan tietoutta tietoturva-asioissa voi lisdgrghdytyskoulutuksella. Havain-

turva on yrityksen toiminnan jatkumisen kannalta.
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2.2.2Tietoturvallisuuden kasitteistoa

Tietoturvaan liittyy kolme keskeisté kasitetkdottamuksellisuus kaytettavyys ja
eheys . Hakalan (Hakala 2006, 5) mukaan tietoturvallden voi maaritella kah-
della eri tavalla. Ensimmainen maaritelma on kkessitiedon arvoon perustuva
maaritelma, joka koostuu tietoturvan kolmesta keslsta kasitteestad. Kerttulan
(Kerttula 1999, 81) maaritelméa poikkeaa hieman Hakanaaritelmasta. Kerttula
kayttdda muuten samoja kasitteitd kuin Hakala, mkétgettavyydestd han kayttaa
kasitettd palvelun saatavuus. Nama kasitteet oeattidan mukaan tiedon siirron

ja tiedon jakamisen perustarpeita.

Hakalan mukaan luottamuksellisuudella tarkoitetssttd tietojarjestelman tiedot
ovat ainoastaan niihin oikeutettujen henkildidegtigsa. Kerttulan mukaan luot-
tamuksellisuudella pyritdan pitamaan tiedot salak$eeydelld Hakala tarkoittaa,
heita. Kerttulan maaritelmdn mukaan eheydella veiaan, etteivat tiedot ole
muuttuneet. Viimeinen kasite on molemmilla erilainelakala puhuu kaytettavyy-
destd, joka tarkoittaa, etta tiedot ovat oikeassedussa ja nopeasti saatavilla.
Kerttula puolestaan puhuu palvelun saatavuudesita,gyritdédn pitamaan tietojar-
jestelmad seka sen palvelut toiminnassa sisaisestilijoisesti. (Hakala 2006, 5;
Kerttula 1999, 81.)

Toinen Hakalan (Hakala 2006, 5) maaritelma tietaliisuudelle on laajennettu

tietoturvallisuuden maaritelma. Tama maaritelmatté&is puolestaan viisi osateki-
jaa, joita ovat: luottamuksellisuus, kaytettavygbeys, kiistamattomyys ja paasyn-
valvonta. Kolme ensimmaista osatekijaa ovat samat klassisessa méaaritelmas-
sa. Laajemman maaritelman kiistamattomyydella fisekaan tietojarjestelmien

kykya seka tunnistaa etta tallentaa sen kayttég@ot luotettavasti. Paasynvalvon-
nalla rajoitetaan yrityksen tietojenkasittelyinfiraktuurin kayttoa erilaisilla mene-

telmilla. (Hakala 2006, 5.)

Tassa opinnaytetydssa luottamuksellisuudella teatamn, ettd yrityksen tietojar-
jestelméat ovat niihin oikeutettujen henkildiden t@ssa. Eheydella puolestaan ha-
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lutaan varmistaa tietojen virheettomyys. Kaytettd@sfla pyritdéan pitdmaan tieto-

jarjestelmé& toiminnassa sisaisesti ja ulkoisesti.

2.3 Tietoturvariskit ja niihin varautuminen
2.3.1Tietoturvan riskit ja uhat

Uhka on kohde, henkild tai muu kokonaisuus, jokastah alituista vaaraa omai-
suudelle. Ymmartaakseen yrityksien kohtaamat wratyva luokitella ne eri omi-
naisuuksien mukaan. Whitman ja Mattord (Whitman &ttdrd 2003, 43) ovat
luokitelleet erilaiset uhat viiteen ryhmaén: tabatiin toimintoihin, tahallisiin toi-

mintoihin, ylivoimaisiin esteisiin, teknisiin hadihin seka hallinnointivirheisiin.

Tahattomat toiminnot siséltavat ihmisten toimintojaiheuttamat erehdykset ja
hairiét. Tahalliset toiminnot nimensd mukaan tattieeiat ihmisten tai yrityksen
suunnitelmallista toimintaa, jonka tarkoituksenaadmeuttaa harmia ihmisille, yri-
tykselle tai kulttuurille. Toimintoja voivat ollasemerkiksi teollisuusvakoilu, tun-
keilu tai virukset. Ylivoimaiset esteet ovat sedlaj joita ei voi estéaa tai kontrolloi-
da. Téallaisia esteita voivat olla mm. luonnonvoimagheuttamat vahingot palveli-
mille tai muille laitteille ja tiedostoille. Tekni& hairi6illa tarkoitetaan kovalevy-
jen rikkoontumista tai teknisien ohjelmistojen & ja virheitd. Viimeinen ryh-
ma eli hallinnolliset virheet aiheuttavat uhatkpfjohtuvat puutteellisesta suunnit-
telusta ja ennakoinnista. Yritys ei ole onnistuenbhakoimaan teknologian tarpeita
kehittddkseen liiketoiminnan tuomia vaatimuksiah{iMman. & Mattord 2003, 44—
64.)

Hakala luokittelee riskeja seuraavasti: hallinrsagltj inhimilliset, laitteisto, ohjel-
misto, ymparistd ja juridiset riskit. Riskeja taskellaan luottamuksellisuuden,
eheyden ja kaytettdvyyden nakokulmasta. Hallinsialliriskeja ovat mm. vai-
tiolositoumusten puuttuminen tai luottamuksellisemdmaaritysten epaselvyys.
Hallinnollisia eheys riskeja voi olla mm. ohjeistién puuttuminen. Kaytettavyy-
den nakokulmasta hallinnollinen riski voi olla ogaa tyévoiman puuttuminen

esimerkiksi tietojarjestelméasiantuntija. (Hakata. Y006, 66.)
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Inhimilliset riskit aiheutuvat tyontekijoiden toimmasta, kun he kayttavat yrityks
tietojarjestelmia. Riskeja ovat tyontekijan vahihgoinhimilliset erehdykset, nt-
ta myos tahallinen yrityksen vahingoittaminen taiam edun tavoielu. Tietoko-
neiden ja tietoliikennelaitteiden kaytosta syntylditteistoriskit. Laitteistoriskej
voi olla kahden tyyppista: akillinen toimintahairtéi kulumisesta aiheutuvai-
mintahairid. Ohjelmistoriskeja aiheuttavat erilaisaittaohjelma

Luomonvoimien ja fyysisten riskien aiheuttajia ovat nsahkdkatkokset ja ori-
suuden varastaminen. Naita riskejd kutsutaan ysipéiskeiksi. Juridisia riskej
ovat erilaisiin sopimuksiin ja lainsaadantoon ywtit asiat, kuten lisens-, kaytto-
oikeus-, jgpalvelusopimukset. Lainsdddannossa tapahtuvat ikeetteaattavat oll
merkittava riski yrityksen toiminnalle. Muutoksetadtavat estaa esimerkiksi o-
jen hankkimisen yrityksen ulkopuolelta. (Hakala 006, 6-67.) Tama opinry-
tetyon tarkoituksena oennaltaehkaista tyontekijoiden tahattomia ja tadialltci-

mintoja seka hallinnollisia riskej

Seuraavassa pelkistetyssa turvallisuusympyrassao(Kg kuvataan, kuinka ihi-
set voivat paasta tietoon kasiksi, mukaillen Whitraga Mattordia (Whitman ¢
Mattord 2003, 221

KUVIO 4. Turvallisuusympyra (M,Whitman. & H, Mattdr2003, 221
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Yleisesti tietoturvaympyrastd huomataan, kuinkd@otien eri suunnista tulevien
hyokkaysten kohteena. Ihmiset paasevat kasiksiairesuoraan esimerkiksi luke-
malla dokumentteja suoraan yrityksen tietojarjesistid. He padsevat myos kasiksi
tietoon tietojarjestelmien kautta. Tieto on yritgkstarkein omaisuus, siksi se on
sijoitettu tietoturvaympyrassa keskelle. Tieto amaaiskialtis eri suunnilta tulevil-
le hyokkayksille. Varsinkin, kun ihmisilla ja tigéojestelmilla on yhteys tietoihin.
Jarjestelmilla ja Internetilla kuvataan ympyraspaseioria uhkia, esimerkiksi hen-
kilo koettaa paasta tietoon kasiksi Internetin ta@uensiksi henkilén taytyy paasta
sisdan paikalliseen verkkoon ja sen kautta tunketitojarjestelmiin, jotka sisal-
tavat henkilon tarvitsemaa tietoa. (Whitman. & Madt2003, 220.)

Alla esitellaan taulukko (taulukko 1), jossa vaseannpuoleisessa sarakkeessa on
lueteltu yleisimpia tietoturvariskeja. Oikean puséssa sarakkeessa on lueteltu
keinoja, kuinka valttya tietoturvariskien toteutwelta, mukaillen Kerttulaa. (Kert-
tula 1999, 43.)

TAULUKKO 1. Tietoturvariskit ja nithin varautuminefKerttula 1999, 43)

Tietoturvariski Varautuminen

Laiton tunkeutuminen Palomuurit

Tietojen anastaminen yhteydelta Salaaminen

Tietojen muuttaminen Palomuurit, host-koneen sunjaa

nen, datan eheystyokalut

Sahkopostin sieppaaminen tai vaa- Suojattu séhkoposti
rentdminen
Tietokonevarkaus Fyysiset turvatoimenpiteet, laptop

tietojen salaaminen

Virukset Virustentorjuntaohjelmat

Sisainen tietoturvarikkomus Kéayton valvonta ja hkidunnan
ohjeistaminen, paasynvalvonnan huo-
lellinen suunnittelu, jarjestelmasuoja-

usten kaytto

Organisaatioiden on hyva tiedostaa sekd myos kimdcbmaan tietoturvallisuuteen
littyvat mahdolliset riskit ja uhat. Kun riskit jahat on kartoitettu, kuten esimerk-

kina voisi toimia ylla oleva tauluko (taulukko Dn organisaation mietittdva myos
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niiden vaikutuksia toimintaan ja sen jatkuvuutekKnn riskit ja uhat seka niiden
vaikutukset ovat selvitetty, on etsittava kein@amenetelmia niiden toteutumisen
valttamiseksi. (Hakala ym. 2006, 29,31.)

Tietoturva Ry:n ja Tampereen yliopiston teettamassekytutkimuksen mukaan
suomalaisyritykset ovat tiedostaneet tietoturvamtuimelko hyvin. Yleisimmin
havaitut tietoturvaongelmien syyt olivat viruksgitrjestelman virheet ja kayttajan
virheet. Harvinaisempia syita olivat salakuunteyljapitovirheet. Tutkimus osoit-
taa, ettd henkiloston tietoturvakoulutukseen kamaaedelleen panostaa. Tutki-
muksen toteuttaja Juhani Paavilaisen mukaan su@ydgkset aliarvioivat jarjes-
taytyneen rikollisuuden ja vakoiluorganisaatioidgtkaa. Paavilainen kertoo, etta
suojelupoliisi on jo muutaman vuoden ajan varaitejirityksia, ettd Suomessakin
harjoitetaan ammattimaista teollisuusvakoilua. diakn uhka koetaan kuitenkin
lailla tietoturvariski kuin jokin teknisempi tekijgKyselytutkimus: tietoturvauhat
tiedostettu, 2001.)

IT-vilkkon artikkelissa "Omat tyontekijat suurin t@urvauhka” kerrotaan 2008
Study on the Uncertainty of Data Breach Detectiotkimuksen tuloksista. Kyse-
lytutkimuksen mukaan yli puolet eurooppalaisissiyksissa tehdyissa tietomur-
roissa aiheuttaja on ollut yrityksen oma tyontekfjinoastaan kuudesta prosentista
vastaavat erilaiset hakkerit. Tutkimus todista &tottamuksellinen tieto paatyy
yrityksen ulkopuolelle niiden kautta, kenelle lawtiuksellinen tieto on uskottu.

(Omat tyontekijat suurin tietoturvauhka, 2008.)

2.3.2Tietoturvaohje

Yrityksen nakokulmasta henkiloston tietoturvakaytyéniseen liittyvat kolme asi-

aa.

1. tietoturvapolitiikka, -ohjeistus ja -koulutus
2. vanhempien kollegojen nayttama esimerkki
3. tyontekij6éiden oma "maalaisjarki”.



19

Yrityksen arvot, politiikat ja toimintaohjeet toimat tyontekijoiden tiedonléhteina.
Nama auttavat tyontekijoitd ymmartamaan henkilast&dhdistuvat odotukset.
Tietoturvapolitiikka ja -ohjeet ovat henkiléstoninontatapojen runko. Ohjeet
muodostavat yrityksen hyvaksyman turvallisuuteeattylian kayttaytymismallin.
Tahan vaikuttavat ohjeiden kattavuus, selkeys jdepmukaisuus. Eteen tulevat
tilanteet pyritdan hoitamaan yrityksessa oleviegt&dtdjen mukaan. (Laaksonen
ym. 2006, 249.)

Jarvinen (Jarvinen 2002, 117-120) on luetellut kpédaluetta, joihin pelisddnnot
ja ohjeistaminen ovat tarpeen. Paaalueet ovatkieieet, nettikayttd, sdhkoposti,
yrityksen verkkosivut, yleiset asiat ja etatyo. tdloneet -alueen ohjeistukset liit-

tyvat laitteisiin, ohjelmiin ja kayttdtapoihin. Néayttd -alueessa ohjeistettavat
asiat liittyvat verkon kayton vaaroihin ja valvoataseka mika on yrityksessa sal-
littua ja mika ei. S&hkodposti -alueen ohjeistukaessiistutetaan mm. s&hkopos-
tietiketista ja viestien kasittelystd, yksityistasioiden hoidosta ja lomavastaajan
kaytosta. Yrityksen verkkosivut -alueessa ohjeggtetverkkosivujen paivittamisen

vastuusta, hyokkayksien seuraamisesta ja palaetteidkd kysymysten vastaanot-
tamisesta. Yleiset asiat -alue ohjeistaa arkipdegn toimintaan ja yrityksen ku-

lunvalvontaan liittyviin asioihin. Viimeinen aluetétyd, ohjeistaa etatyohon liitty-

viin asioihin. (Jarvinen 2002, 117-120.)

Laadittaessa ohjeistusta on hyva pyrkid mahdolhsam yksiselitteiseen ja helposti
ymmarrettavaan tekstiin. Ohjeiden merkityksen piigtiriitainen ja epaselva teks-
ti. Ohjetta suunnitellessa on hyva kayda lapi ersirkki muut yrityksen ohjeet.

Nain varmistetaan, etta tietoturvaohjeistus esitetgamalla tavalla ja tarkkuudella

muiden ohjeiden kanssa. (Laaksonen ym. 2006, 250.)

2.3.3Tietoturvatutkimukset

Organisaatioiden tietoturvaan liittyvia tutkimuksjalkaistaan vuosittain useita.
Suurin osa tutkimuksista on kansainvalisia. Opiteyn kannalta merkitykselli-
sia tutkimuksista ensimmainen on suomalaisen I@n-gtityksen NIXU:n vuonna
2007 tekema tutkimus: tietoturvallisuuden hallisteomalaisissa organisaatioissa.

Tutkimuksen tarkoituksena oli selvittda suomalaisgatysten tietoturvan nykyti-
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laa, haasteita ja hallintaa. Tutkimustuloksistaeitm ettd suurin haaste tietoturvan
toteuttamiselle ovat resurssit seké vastauksissefbai useasti tietoturvan tekni-

nen puoli. (Tietoturvallisuuden hallinta suomalsgsi organisaatioissa 2007, 2007.)

Toinen tutkimus oli Security Transcends Technologgattama kansainvalinen
tutkimus tietoturvan tydpanoksesta, Global InforimatSecurity Workforce (. Tut-

kimuksen tarkoituksena oli selvittaa tietoturvaratiarkeimmat kehityssuunnat ja
mahdollisuudet maailman laajuisesti. Tutkimuksestasi esiin muutamia avain-
asioita, joita olivat mm. hallinnon tietoturvakotdksen kasvava kysynta, tietotur-
van kaytto- ja jarjestelmakehitys, liiketoiminnaastijuminen ja onnettomuuksista

selviytymisen suunnittelu ja yksityisyys. Frost &ll8/an, 2008.)

Kolmanneksi tutustuin The Ernst & Youngin vuonn@®2Q@ekemaan kansainvali-
seen tietoturvatutkimukseen, The Global Informat®ecurity. Kyseisessa tutki-
muksessa oli havaittu kymmenen avain-asiaa, jéi@tomm. maineen ja brandin
suojaaminen, kansainvaliset tietoturvastandatidipturvan strateginen nakokulma
ja tietoturvan heikkoudet. (Ernst & Young, 2008.)

Naiden esille otettujen tutkimusten tuloksista hatean, miten tarkead osa tietotur-
va ja sen ymmartaminen on paivittaista yrityksemiotaa ja sen jatkumista. Tu-
lokset osoittavat myds, etté tietoturvan hallitseeni on padasiassa teknista seka
henkilokunnan kouluttamiseen, tietoturvan suunhitte ja onnettomuuksiin va-

rautumiseen on tarvetta.

2.4 Tietosuoja

Tietosuoja on henkil6tietojen suojaamista ulkopaittd tai henkil6a vahingoitta-
valta kaytolta (Sanasto, 2008). Ennen tietoturvaigeiosuoja ymmarrettiin lahes
samaksi kasitteeksi. Kasitteet kuitenkin erotetassistaan henkilokohtaisten tieto-
jen suojaamiseksi ja organisaation tietojen turvaeksi. (Gollmann 1999, 6.)
Markkinoinnin, séhkdisen kaupankaynnin, kansalligervallisuuden ja monien
muiden asioiden my0Ota ovat tietosuojaan liittyvisymykset nousseet esiin. Itse
tiedot eivat ole salaisia, esimerkiksi henkilén ntai osoite. Kuitenkin niiden ai-

heeton rekisterdinti ja yhdistely eri lahteistaaaittavat henkildlle itselleen haittoja.
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Kuitenkaan kaikki seuranta ja valvonta eivat vaaeagksityisyytta mm. tietojar-
jestelmaa kaytettdessa henkilon toimet saatetagin vskisterdida ja tallentaa lo-
kiin. Lokien avulla voidaan jaljittaa tekija, josaa@rinkaytoksia tapahtuu. Viran-
omaisilla voi olla my6s oikeus eri tietojen kera&egn ja kasittelyyn. (Jarvinen
2002, 30.)

Kleemola (Kleemola & Pellikka 1998, 1) on maarieltietosuojan seuraavanlai-

sesti:

Tietosuojalla tarkoitetaan henkilorekisterilain tamittamalla tavalla
ko. lailla sdanneltyjen henkilttietojen kasittelgéskevien vaatimus-
ten huomioon ottamista yksityisten henkildidentyissiyden ja oike-

usturvan varmistamisek@fleemola & Pellikka 1998, 1).

Nain ollen, tietosuojalla pyritdan rajoittamaan ikem henkildtietojen keraamista
ja kasittelya. Jarvisen (Jarvinen 2002, 21) mukasimerkiksi henkilén nimi tai

osoite ei ole salainen, mutta niiden tarpeetonstekbinti ja yhdistely eri lahteista
voi aiheuttaa henkilolle itselleen haittaa. Tietman taustalla on lakipaketti, joka
siséltda henkilotietolain, lain yksityisyyden sugigateleviestinnassa ja lain yksityi-
syyden suojasta tyosuhteessa. Henkil6tietolakiaokkien taustalla oleva yleislaki.
(Helsila 2002, 201.)

2.5 Perehdyttaminen ja tietoturvakoulutus
2.5.1Perehdyttaminen

Perehdyttamisella tarkoitetaan toimenpiteitd, joideulla yritys pyrkii sopeutta-
maan uuden henkildn mahdollisimman joustavasti dyofa tydympéaristoon. Pe-
rehdyttamiselld, etenkin tyéhon opastamisella, aaid erotella hyvat yritykset
huonoista. (Helsila 2002, 52.) Perehdytys on puasesse vaihe, kun uusi tyonte-
kija tulee taloon ja hanelle aletaan kertoa olesinaasioita hanen tyostaan, tyoyh-

teisostaan, koko organisaatiosta ja sen toimia(dstaolin 2008, 233).
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Helsilan (Helsila 2002, 15) mukaan henkilostotygikaéd kolme eri kokonaisuutta:
henkildston muodostamisen, henkiloéston suuntaamagiapidon seka henkilds-
ton osaamisen kehittdmisen. Henkiléston muodostlaisarkoitetaan rekrytoin-
tia, perehdyttamista ja tyopaikkakoulutusta. Hepdthn kehittdmisen osa-alue
sisaltaa jatkuvan parantamisen ja kehityskeskust@pinnéytetydn tuotos sisaltéa
henkildston muodostamisen osa-alueesta perehdgetanseka tyopaikalla tapah-

tuvan koulutuksen.

Yrityksen sisalla jokaisella tyontekijalla on vasttietojen sailymisesta. Tietoturva
toimii parhaiten, kun jokainen yrityksen sisallatee toimintaohjeet. Tietoturva-
oppaan mukaan suurin tydpanos kannattaa sijoitiasien perehdyttamiseen, ei
paksujen ohjekirjojen tekemiseen. Valinpitamatomkiéstd voi romuttaa hyvin

toteutetut tekniset turvaratkaisut. Kouluttamiseiteadaan myds vahentaa tyoyhtei-
son sisalla tapahtuvia vaarinkaytoksia. (Yrityksietoturvaopas: Toimiva tietotur-

va — panosta henkiléston osaamiseen, 2009.)

2.5.2Tietoturvakoulutus

Jokainen yrityksessa tyoskenteleva tulisi koulutteoturvaan, mutta jokaisella ei
tarvitse olla tietoturvan muodollista koulutusta tadistusta. Tietoturvakoulutus
littyy yrityksen jaseniin yksityiskohtaisella tietla sek& hyvin suunnitellulla joh-
dannolla. (M,Whitman. & H, Mattord 2003, 223-224.)

Tietoturvakoulutuksen tavoite on saada tyontekip@nimaan johdon haluamalla
tavalla niin, etta yrityksen tiedot suojataan tattdsen mukaisesti. Henkilokunnan
ei tarvitse tietdd kaikkea tietoturvasta. Tyont@kign tulee ymmartdd omaan tyo-
honsa liittyvat riskit ja niiden minimointi. Tietotvan tekniset ratkaisut tulisi nakya
tyontekijalle mahdollisimman vahan. (Laaksonen 2006, 254.)

Koulutuksen suunnittelun tulisi ensisijaisesti @alpa tietoturvapolitiikkaan ja sita
taydentaviin toimintaohjeisiin sekd prosessikuvanks erilaisissa auditoinneissa
tai katselmoinneissa havaittuihin tietoturvakayyéayisen puutteisiin. Koulutuksen
tehokkuus kuitenkin riippuu henkildstén motivaatéos Tietoturvakoulutuksessa

tulisi huomioida erilaisten motiivien vaikutus oppseen. Kaytannoén esimerkkien
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avulla henkilostdlle avautuu parhaiten mita pdddlla, ohjeilla ja toimintamalleilla

tarkoitetaan. Jos tietoturvaohjeita ei avata kaydéintasolle, tietoturvallisuus ei
tule olemaan tavoitteiden edellyttamalla tasollalaisten esimerkkien tarkoitus on
saada tyontekijoiden kanssa keskustelua aikaisghiaisista toimintatavoista seka
my06s miten tietoturvaohjeita kaytanndssa noudatefaaniksi niitad tulee noudat-
taa. (Laaksonen ym. 2006, 254-255.)

Tehokas tapa saada ihmiset ajattelemaan omaa tfiiét kayttaytymistaan on
kysymysten asettelu. Yksinkertaisella kysymykseldmerkiksi siita, minkalaista
luottamuksellista tietoa henkild kasittelee paaigessa tyossaan, saa aikaan kes-
kustelua tiedon luottamuksellisuudesta ja julkisestd. Paivittain kasiteltavaa tie-
toa ei aina mielletd niin luottamukselliseksi kuwesimerkiksi tietoturvaohjeistus
edellyttaa. (Laaksonen ym. 2006, 256.) Koulutukgbteydessa havainnollinen
esitys voi olla tehokkaampaa kuin eri kieltojentlakeminen. Kun esimerkki nayt-
tad, kuinka hakkeri voi saada tiedon haltuunsasdfat ymmartavat asian merki-
tyksen paremmin. Esimerkiksi pelkkd hupiohjelmighdttamisen kieltaminen sah-
kopostissa unohtuu nopeasti, koska sen merkitysyggnmarreta. (Jarvinen 2002,
117.)

Tyoyhteisdssa oppimiselle on erilaisia nakokulmia.noimintaoppiminen, oppiva
yhteisd ja tietamisen yhteisd. Toimintaoppimisenkean oppiminen on seka au-
tonomista ettéd sosiaalista. Autonomisesta nakokstmappija hallitsee toimin-
taansa ja oppimistaan itse. Sosiaalisesta nakoktémappiminen tapahtuu niin,
etta tyontekijat oppivat toisiltaan. Tydyhteistsgipimisen sosiaalisuus tarkoittaa,
ettd jaetaan erilaiset vastoinkaymiset tyoyhtemealla. Olennaista oppimisessa on
kokemusten jakaminen toisten kanssa. Oppivan yirteiékokulma tarkoittaa, etta
oppiminen tapahtuu ilman kouluttajaa tai asianfaati Tyoyhteisd oppii toistensa
kokemuksista. Tietamisen yhteisén nakokulma liithgaantyvaan tiedon ja vies-
tinnan merkitykseen organisaatiossa. Organisaatibegimisen yhteisét muodos-

tavat osaamisen verkoston. (Jarvinen, Koivisto é&é&la 2000, 103, 105-106.)
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3 OPINNAYTETYON TOTEUTTAMINEN

3.1Lahtokohta ja tarve tietoturvakoulutukselle

Yrityksen historiassa on tapahtunut viime vuosiéka@a nopea laajentuminen
maailmanlaajuiseksi yritykseksi. Uusien tytaryhdiém syntyminen ja jatkuva ke-
hittyminen on lisédnnyt salaisten ja luottamuksedinstietojen sailyttdmista. Opin-
naytetyo tarjosi yritykselle mahdollisuuden yhdéngieka parantaa Normet Group
Oy:n tietoturvaa ja ndin saada yhtendinen ohjeistk® konsernin henkilokunnal-
le. Tuotoksena syntyi kayttajaohjeisto ja henkilkalle jarjestettavat tietoturva-
koulutukset sekd suomeksi etta englanniksi. Kéotdeisto ja tietoturvakoulu-
tusmateriaali tulevat jatkossa olemaan osa uud@ntelijan perehdyttamista seka

konsernin tietoturvapolitikkaa (katso luku 2.1).

Aiheena tietoturva tulee aina olemaan yksi osayksien toimintaa ja se on yksi
tarkeimmista kehitysalueista, jos haluaa pysya kiadila. Tietoturva ei ole aino-
astaan tietoteknisia ratkaisuja. Tietoturva ontk&sna erittain laaja, joten toimek-
siantajan kanssa sovittiin, mita tietoturvan aluéyttdjaohjeissa tullaan kayméaan
tarkemmin lapi. Paaasiassa aineisto rajattiin Hénkivallisuuden ja tietoaineisto-
turvallisuuden osa-alueelle. Ulkopuolelle jai tietwan tekniset ratkaisut seka toi-
mitilaturvallisuus. Tietoturvakoulutuksessa kuitenikaytiin lyhyesti lapi kaikki
tietoturvan kymmenen osa-aluetta. (katso luku 2.2.1

Tyon tehtava oli saada koko Normet Group Oy:n Hékkinta ymmartamaan tieto-
turvan tarkeys seka millaisilla keinoilla he voiv@mhassa tyossaan valttaa tietotur-
variskien toteutumista. Kayttajaohjeiden tarkoitustuoda esille, millaisia riskeja
tyontekijoiden tietdméattomyys ja huolimattomuus adieuttaa yritykselle ja mah-
dollisesti myos tyontekijalle itselleen. Tyon taitkiksena oli my6és muistuttaa koko
konsernin henkilokuntaa tietoturvan tarkeydesté seita kaikkea tietoturva kat-
taa. Tietoturvaohjeistus on henkilokunnan toimeg@jen runko. Ohjeet muodos-
tavat yrityksen hyvaksyman tietoturvallisuuteetiyiran kayttaytymismallin (katso
luku 2.3.2).
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Syy tietoturvakoulutuksen jarjestamiseen oli vataagietoturvaohjeiden sisalté kaik-
kien tietoon, koska pelkka ohjeistus olisi mongdtanyt lukematta. Tietoturvakoulu-
tuksen yksi tavoite oli saada henkilokunta ymmaéam omaan tyohonsa liittyvat
riskit seka niiden minimoiminen (katso luku 2.3.K9Qulutuksella pyrittin myds saa-
maan aikaiseksi keskustelua seka ehdotuksia madesiil myos tietoturvan paranta-
miseksi. Kayttdjaohjeisto seka tietoturvakoulutusamaali ovat kaikkien tydntekijoi-

den saatavilla. Usein tietoturvaan kiinnitetd&ntaraslloin huomiota, kun vahinko on

tapahtunut.

Tietoturvakoulutus suunnattiin Normet Group Oy:inmibenkildille Suomessa ja
ulkomailla toimiviin tytaryhtiéihin. Koulutusten lehessa myds tuotannon tyonteki-
joita koulutettiin hieman tiivimmalla koulutuksall koska tuotannon tyontekijoita
ei koske esimerkiksi matkapuhelimen kayttoon tatkmstamiseen liittyvat tieto-
turva-asiat. Lopulliseksi tuotokseksi valmistuikalyttajaohjeet seka suomeksi etta
englanniksi ja kolme eri koulutusmateriaalia, kautimateriaali suomeksi ja eng-
lanniksi seka tiivimpi koulutusmateriaali tuotatmbenkilokunnalle. Kayttajaoh-
jeisto ja koulutusmateriaalit tulostettin PDF -nboon ja tallennettiin yrityksen
dokumentinhallintajarjestelmaan myohempaa kayttiten.

3.2 Kayttgjaohjeen toteuttaminen

Varsinainen opinnaytetyd alkoi suomenkielisten t&ibhjeiden suunnittelulla.
Koska tradenomin tutkintokokonaisuuteen kuuluu sy&ed harjoittelu, yhdistet-
tiin opinnaytety6 harjoitteluun Normet Group Oy@Tl-osastolla. Nain tietoturvan
kayttajaohje seka tietoturvakoulutukset palvelgatemmin yrityksen tarpeita, kun
oli tilaisuus tutustua olemassa oleviin tietotudv@istoihin ja laatukasikirjaan.
Harjoittelun aikana oli mahdollisuus keskustellal'lsaston ettd muiden Normet
Group Oy:n tyontekijoiden kanssa. Kayttajaohjethdiessa tutustuttiin tietotur-
vaan liittyvaan kirjallisuuteen, tutkimuksiin, léint sekd luotettaviin Iahteisiin In-

ternetissa.
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Aluksi kirjoitettiin ohjeistolle johdanto, jossa Isgettiin, miksi kayttajaohje on
tehty, kuka huolehtii sen paivittamisesta seka énkéikki asiat vaikuttavat ohjeis-
ton taustalla. Kayttdjaohjeen runko muodostui sg@don pohjalta eli millaisia
tietoturvaan liittyvia asioita henkilokunnalle tiliohjeistaa. Kayttdjaohjeelle muo-
dostui naiden pohjalta seitseman paéotsikkoa: sghe- ja vaitiolovelvollisuus,
kayttdjatunnukset - ja oikeudet, salasana, Internetyttd, sahkodposti, tiedon siir-
taminen ja matkapuhelimen kaytto seka hyva tieddayistaa. Hyva tietaa ja muis-
taa -osioon kerattiin ohjeita tietoaineistotunalliden ja tietosuojan osa-alueista
(katso luku 2.4).

Paaotsikoiden alla olevat ohjelauseet pyrittiin sthhgiamaan mahdollisimman yk-
sinkertaisiksi ymmartaa, koska ohjeistusta tehdessgyrittava yksiselitteiseen ja
helposti ymmarrettavaan tekstiin. Ohjelauseidemnv@lsittiin asiaan liittyvia esi-
merkkeja. Esimerkkien tarkoitus on havainnollistsamerkiksi ohjeen laiminlyon-
nista aiheutuvaa seurausta yritykselle tai tyod#ki Koska opinnaytetytta teh-
dessa kaytiin lapi yrityksessa jo olevia tietotawdiittyvia ohjeistuksia, tarkoitus
ei ollut muuttaa ohjeistolla aiemmin ohjeistettwaan kayttda samaa linjausta ja
mahdollisesti tarkentaa tai lisdtd ohjeistettuaaslos ohjelauseessa viitattiin jo-
honkin ohjeeseen, esimerkiksi ohje salasanan vaik&éen, merkittiin sulkuihin
litteen numero, josta ohje loytyy. Sanoja, joitaldttiin korostaa seka painottaa,

lihavoitiin ja alleviivattiin. (katso luku 2.3.2.)

Kun kayttajaohjeen péaotsikoiden ohjeistukset aidohahmottua, poimittiin oh-
jeista erilaisia kasitteita, jotka vaativat selity®hjeen ymmartamiseksi. Kasitteita
olivat: asiakastuki, Bluetooth, kayttajatunnus, tkdjpoikeus, salasana, salassapito-
velvollisuus, vaitiolovelvollisuus ja tietomurto.dsiteluettelo sijoitettiin heti joh-
dannon jalkeen. Kasitteiden jalkeen liséttiin yistiggdot, jotka sisdltavat asiakastu-

en ja ICT- osaston yhteystiedot. Ohjelauseissattiiit yhteystietoihin.

Yrityksen ICT-osaston tyontekijat Daniel Ranta-gaoMika Moilanen seké esi-

mies, Jussi Ahomaa, lukivat kayttdjaohjeen lapieghsa nelja kertaa. Kayttajaoh-
jeeseen tehtiin tarkennuksia sekd muutoksia heldinmenttien ja ehdotusten
perusteella. Myds henkilostopaallikkd, Annu Tuonminearkisti ohjeiston salassa-

pito- ja vaitiolovelvollisuusosion asianmukaisuud&un kayttajaohjeisto oli val-
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mistunut Suomeksi, kaannettiin kayttajaohjeisto |Bmgiksi. Englanninkielisen
kayttajaohjeen kielitarkistuksen teki Savonia-antikatkeakoulun englanninkie-

len lehtori.

3.3 Koulutuksien suunnittelu ja toteutukset

Koulutusmateriaalin runko muodostui kayttajaohjeigmhjalta. ICT-osaston esi-
miehen avustuksella valittiin kayttdjaohjeesta tagotka kaydaan tietoturvakoulu-
tuksessa lapi. Materiaalin paaotsikot poimittinosan kayttdjaohjeesta. Nain
kayttajaohjeen lukijan on helppo yhdistdad ohjeisjankoulutuksen materiaalit.
Koulutusmateriaalin liitteeksi tehtiin myos taulukkiskeista ja uhkista (katso liite
3). Taulukon tiedot poimittiin teoriatiedon (katkdku 2.3.1) seka yrityksessa voi-
massa olevien ohjeistojen pohjalta esimerkiksi fpal@llisuusohje. Taulukon
avulla pyrittiin yhdistamaan seka havainnollistamaayts kaikki tietoturvan osa-
alueet. Koulutusmateriaali toteutettiin MS Powerffeohjelmalla. Ohjelman avul-
la tehtiin koulutusmateriaaliin muutaman havainistdivan animaation, koska Jar-
vinen mainitsee teoksessaan, etta koulutuksen glssg havainnollinen esitys voi
olla tehokkaampaa kuin kieltojen luetteleminen\{iiem 2002, 117.) Nain saadaan

koulutettavat paremmin ymmartamaan asian merkitys.

Ennen varsinaista koulutustilaisuutta pidettiintitesilutus, johon osallistui kah-

deksan Normet Groupin toimihenkil6d. Suurin osdlissgista oli esimiestasolla

tyoskentelevid. Testikoulutus pidettiin noin kakig&koa ennen varsinaisia koulu-
tustilaisuuksia. Testikoulutettavien palautteidenkaan muutettiin koulutusdiojen
esittAmisjarjestys ja tehtiin muutoksia koulutwsiuden arviointilomakkeeseen.
Arviointilomakkeen parantamiseksi pienennettiiniaintiasteikkoa 1-5 asteikkoon
1-4. Nain saadaan karsittua niin sanotut "en oganaas -vastaukset ja arvioinnista
saadaan totuudenmukaisempi. Arviointilomakkeesesttiin myds yleisarvosana
seka kouluttajan arvioiminen. Kouluttajaa arvioitesiintymisen sekad asiantunti-

juuden alueilta (katso liite 4).

Koulutuksen alkuun suunniteltiin johdanto-osio, gasselvitettiin, mita tietoturva
tarkoittaa seka miksi tietoja suojataan. Johdantotttiin myds tehtavia (osa ky-

symysmuodossa), koska Laaksosen (Laaksonen ym. 288 mukaan tehokas
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tapa saada kayttgjat ajattelemaan paivittaistéa&gymistaan on kysymysten aset-

telu.

Koulutuksen vuorovaikutteisuutta lisattavia teh#&wlivat seuraavat:

- Millaisia tietoturvaan liittyvia asioita kasittelpgivittdisessa tyos-
sasi?
- Kirjaa tilanteita, joissa tietoturva tulisi huomiiai

- Mita tietojen katoaminen tai leviaminen merkitgign kannalta?

Vastaukset pyydettiin kirjoittamaan paperille. N@gritddn varmistamaan, etta
jokainen pohtii asioita omalta kohdaltaan. Johdarsiossa tullaan keskustelemaan
my0s siitd, mita on tietoturva ja sitten kaydaawiisti 1api kaikki tietoturvan osa-
alueet Jarvisen (Jarvinen 2002, 112.) mukaan.

Liséksi kasitellaan tietoturvan uhkia. Lopullisekigtoturvakoulutuksen sisalloksi
muodostuivat seuraavat otsikot: johdanto, koulutuksisaltd, salassapito- ja vai-
tiolovelvollisuus, kayttajatunnukset- ja oikeudsdjasana, Internetin kayttd, sdhko-
posti, tiedonsiirtaminen ja matkapuhelimen kay#akéhyva tietdd ja muistaa. Tuo-
tannon koulutuksien otsikot olivat muuten samatispaois jatettiin tiedonsiirta-

minen ja matkapuhelimen kaytto.

Tietoturvakoulutuksiin l&hetettiin kutsut noin kuwaukta ennen koulutustilaisuuksia.
Englanninkielisien koulutuksien kutsut l&hetettioin neljaa viikkkoa ennen koulu-
tuksia. Kutsut lahetettiin yrityksessa kaytossavate sahkopostiohjelman kautta.
Yritys antoi Excel-taulukon, johon oli listattu tytekijat osastoittain. Excel-
taulukon perusteella kutsu koulutukseen lahetetiirosaston tyontekijdille. Jokai-
selle ryhmalle jaettiin koulutusajankohta osasaaitt Koulutusajankohdat olivat

joka aamupaiva 8—12 tai iltapaiva 12-16.

Viestissa pyydettiin myds ilmoittamaan sek& sopiméaulutus toisen ryhman
mukana, mikéali kyseinen ajankohta ei jostain syysiil. Viestiin liitettiin lista,

johon oli merkitty paiva, kellonaika ja osallistujaiitteena (liite 5) on toimihenki-



29

I6ille l&ahetetty sahkopostiviesti suomeksi ja engiési. Viesti kirjoitettiin yhdessa

toimeksiantajan kanssa. Viestissa painotettiid, ledulutus on pakollinen.

3.4 Opinnaytetydn edistyminen

Opinnaytetyd edistyi ja valmistui suunnitellun da&aun mukaan. Tietoturvaan
littyvda materiaalia on runsaasti tarjolla, joteaasteena oli |[6ytad mahdollisim-
man tuoreet sekéa luotettavat lahteet. Materiad@idayi myos runsaasti vieraalla
kielellda. Tassa opinnaytetydssa on kaytetty enghdmelisia lahteitd. Opinnayte-
tydssa hyoddynnettiin myos tuoreita tietoturvaattymia tutkimuksia (katso luku

2.3.3). Tuotos valmistui viikkojen 10-22 aikana.

Tybnantaja tarjosi tietokoneen ja kayttdjaoikeunf@nnaytetydon tekemista varten.
Opinnaytetyon toteuttamisesta ei kertynyt toimekisimlle merkittavia kustannuk-
sia, tuotos tallennettiin sdhkdiseen muotoon. Kusuiésia kertyi ainoastaan palau-

telomakkeiden ja kouluttajan materiaalin tulostasia.

Alla olevassa taulukossa (taulukko 2) kuvataamesuirssien kayttbéa seka opinnay-
tetyon edistymista viikkotasolla. Vasemman puoleisarakkeisiin on merkitty

viikot ja tehtavat. Oikean puoleisiin sarakkeismm merkitty toteutuminen ja tehta-
vaan kaytetyt resurssit. Taulukko on tehty opinejisuunnitelmaan suunnitellun

aikataulun pohjalta.
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Viik- Tehtava Toteutuminen Resurssit
ko
10-11 Tutustuminen yrityksen tieto- Toteutunut Toimeksiantajan
turvaohjelmaan, toimintaan ja tarjoama tietokone,
kayttajien paivittaiseen tydsken- tyotila, kayttéoi-
telyyn keudet
11-16 Kayttajaohjeiden laadinta seka Toteutunut Toimeksiantajan
koulutusmateriaalin tekeminen tarjoama tietokone,
tyotila, kayttéoikeu-
det
17-19 Testikoulutus, toimeksiantajan Testikoulutus Toimeksiantajan
tarkistukset ja tAsmennykset 29.4.20009, tarjoama tietokone,
Tasmennykset tyotila, kayttdoikeu-
viikolla 19 det
20-22 Tietoturvakoulutukset eri kayt- 18.-19.5.2009 Auditorio, Normet
tajaryhmille 25.-26.5.2009 Oy
23- Opinnaytetydnraportin kirjoit- Kesa/Syksy 2009 Toimeksiantajan
taminen, viimeistely ym. seka Savonia
AMK:n tarjoama
tietokone sekéa oh-
jelmat

Tuotoksen toteutusaikataulu oli tiivis, mutta ogigtetydn yhdistdminen syventa-
vaan harjoittelujaksoon auttoi materiaalin valmisiseen tiivissa aikataulussa.
Toimeksiantaja tarjosi tuotoksen toteuttamiseen smygtokoneen, kayttajaoikeu-
det seka ohjelmat. Opinnaytetytn tekemisessa kayteéuraavia ohjelmia: Word,
PowerPoint sek& PDF Creator.
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4 KAYTTAJAOHJEET JA TIETOTURVAKOULUTUS

4.1 Kayttajaohjeisto

Tuotoksena syntynyt kayttajaohjeisto ja tietotumalitusmateriaali suomeksi ja
englanniksi ovat toimeksiantajan pyynnosta luottksellisia 8. lokakuuta 2009
alkaen kolmen vuoden ajan (liitteet 1-2). Luottaseiksuus paattyy 8.lokakuuta
2012. Kayttajaohjeisto on sivumaaraltaan tiivis §iia, liséksi liitteet), silla asiat
on pyritty kertomaan mahdollisimman selke&sti jaigkertaisesti. Kayttdjaohjeis-
to sisdltdd johdannon, kasiteluettelon ja yhteydistan lisédksi seitsemén paaot-
sikkoa: salassapito- ja vaitiolo velvollisuus, kajitunnukset ja -oikeudet, salasa-
na, Internetin kayttd, sdhkoposti, tiedon siirtéema matkapuhelimen kaytto seka

hyva tietdé ja muistaa.

Johdannossa kerrotaan kayttdjaohjeiston tarkokiisen vastuulla on paivittami-
nen seka mitka asiat vaikuttavat ohjeistuksen élastlohdannon jalkeen on seli-
tetty muutamia kasitteita, joita ohjeistossa magmit ICT -osaston yhteystiedot
loytyvat ennen varsinaista ohjeiston alkamista.oBdloiden alla kerrotut ohjeet
ovat esitetty yksinkertaisesti lyhyilla lauseill@hjelauseiden véliin on sijoitettu
myo6s esimerkkejd, joiden avulla pyritddn vield ¢ésiamaan ohjeen tarkoitusta,
tarkeyttd ja mahdollisia seurauksia. Kayttdjaolpeisisaltaa myos kuusi liitetta.
Liitteet kasittelevat mm. erilaisia ohjeistuksiaihjin on viitattu ohjelauseen yhtey-
dessa. Ohjeiden loppuun on liitetty myds lahdebdlettKayttajaohjeiston sisaltd
tulee esille tietoturvakoulutuksista (katso luki2)4.silla koulutusmateriaali on

muodostettu kayttajdohjeen pohjalta.

4 .2 Tietoturvakoulutukset

Tietoturvakoulutukset jarjestettiin kevaalla ja &#s 2009. Koulutukset venyivat
kesalle tytaryhtididen koulutuksien takia, koskaeysta ajankohtaa oli erittéin vai-
kea loytaa. Kuitenkin ennen varsinaisia koulutaksidettiin testikoulutustilaisuus,
jonka avulla testattiin koulutuksessa kasiteltanigderiaalia. Testikoulutuksen tar-
koitus oli tarkentaa materiaalia. Samalla testattiyds koulutuksia varten suunni-
teltu palautelomake. Koulutusmateriaali tehtiin tk@j@aohjeiston pohjalta. Kaikki-

aan koulutuksia jarjestettiin 17 kappaletta, joibsallistui yhteensa 208 tyonteki-
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jaa ympari maailmaa. Suunnitelman mukaan tarkaitugitd& ainoastaan Suois-
sa seka tytaryhtidissa tydskenteleville toimihebiké, mutta koulutusten aikar
kuitenkin huomattiin, etta koulutus on tarpeellimagds tuotannon tyontekijoills
Koulutusmateriaalia tiivistettiin vastaamaan heitinpeitaan (kao luku 4.5). Alla
olevassa kuviossa (kuvio 5) on verrattu koulutukkagneita tyontekijoitd kok
tyontekijdryhmaan.

120
Lipdh
| Bk
120
Ll

=i ®m Eoulutksen kay neet

&l Kaikki
40
0 .

0

Tounthenkilor Tomuhenkilot  Tuootannen
Dsalmesza vty llinssa Gy dnd ekl

KUVIO 5. Tietoturvakoulutukseen osallistuneet rykiéin

lisalmessa tydskentelevia toimihenkiloita koulutetyhteensa 106 eli 79 gsent-
tia konsernin koko henkilékunnasta. Kaiken kaikkid@almessa tytskentelee 1
toimihenkildd. Koulutettavissa ryhmissa oli vaileteh maara osanottajia, mu
kuitenkin koulutuksessa oli kerrallaan keskimadrihtoimihenkildd. Koulutuksi
varten vaattiin yrityksen tiloissa sijaitseva auditorio, jadoytyi videoprojektor
Power Pointesitysta varten. Kesto vaihteli kahden ja neljamina valissa. Kouw-

tuksille oli kuitenkin varattu aikaa nelja tun

Tytaryhtioissa tydskentelevia osallistui kista véahiten tietoturvakoulutuksiin.h-
tidissa tydskentelee yhteensa 125 toimihenkilG&tgainoastaan 33 osallistuiu-
lutuksiin. Poisjaannin syyna olivat lahinnd aikdaetomat ja muut tydasiat. o-
tannon osastolla tydskentelee 158 henkil6a, jinoin puolet osallistui tietotua-
koulutukseen. Koulutukset kestivat tunnin verrantyjantekijoitd kavi kolmess

ryhmassa eli ynden paivan aikana 77 henk
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Tietoturvakoulutusryhmat jaettiin osastoittain. tamkin tyontekijalla oli mahdolli-
suus vaihtaa ryhmé&a, jos ryhman koulutusajankatgagnut aikatauluun. Pohjana
ryhmajaolle oli toimintaoppimisen nakoékulma (katsku 2.5.3). Jokainen voi vai-
kuttaa oppimiseensa, mutta oppiminen tapahtuu mydggen kommenttien, nako-
kulmien ja kokemusten kautta. Osastokohtainen jakmointaoppimisen nakokul-
masta tuo myds esille juuri silla osastolla koettid jaettuja kokemuksia tietotur-

vasta.

Koulutuksen lopuksi jaetussa palautelomakkeessa 4)) arvioitiin jokaista koulu-

tuksessa kaytya osa-aluetta asteikolla 1-4 (1tavat 2=tyydyttava, 3=hyva ja 4=
erinomainen). Lomakkeessa pyydettiin antamaan kokselle myods kokonaisar-
vosanan, joista laskettiin koulutuskohtaiset kaskig jokaiselle arvioitavalle osa-
alueelle. Palautelomake oli tiivimpi tuotannon kaduksissa, koska tuotannon

koulutus ei sisaltanyt kaikkia toimihenkildiden kotwsmateriaalin osa-alueita.

4.3 Tietoturvakoulutuksien sisaltd ja palautteet

4.3.1Johdanto

Ennen koulutuksen alkua jaettiin kaikille tyhjatpealaput sekd kynat. Tietoturva-

koulutus alkoi esittaytymisella seka mista koulsesk jarjestaminen on saanut al-
kunsa eli koulutus on osa opinnaytety6ta ja seoteutettu kayttdjaohjeiston poh-
jalta. Alussa kerrottiin myds, mista kayttajaohjers [oytaa koulutuksien jalkeen

eli jokaiselle tyontekijalle lahetetaan linkki k&jaohjeisiin sahkopostilla. Varsi-

nainen koulutus alkoi koulutuksen tavoitteidengekbituksen esittelylla, josta siir-

ryttiin johdanto osioon.

Johdannon alussa koulutettaville esitettiin kysymmgga termi tietoturva tuo mie-
leen. Koulutettavia pyydettiin kertomaan aaneemitsi mitd kyseinen termi tuo
mieleen. Taman jalkeen kerrottiin lyhyt selitysndte tietoturva. Tassa yhteydessa
kaytiin lyhyesti lapi tietoturvan kymmenen eri cslaietta. Naiden jalkeen koulutet-
taville esitettiin kysymyksia, joihin heidan tuliiettida vastauksia omalta kohdal-
taan. Vastaukset kirjatattiin tyhjélle paperillekg jaettiin heti koulutuksen alussa.

Ensimmainen kysymys oli: millaisia tietoturvaartt{ivid asioita kasittelet paivit-
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taisessa tydssasi. Koulutettaville annettiin muataminuutti aikaa miettid ja kirjata
asioita paperille. Taman jalkeen koulutettavia mtich kertomaan kirjaamiaan
asioita. Toinen kysymys oli: kirjaa tilanteita, gsa tietoturva tulisi huomioida. Ta-
han myo6s annettiin muutama minuutti kirjata papetilanteita. Viimeinen kysy-

mys oli, ettd mité tietojen katoaminen tai levidemmmerkitsisi tyon kannalta. Ky-
symykseen ei tarvinnut vastata kirjallisesti, vaanlutettavia pyydettiin suullisesti

kertomaan tietojen haviamisen seurauksia.

Lopuksi kerrottiin lyhyesti, miksi tietoja suojatageké millaisia uhkia tietoturvaan
littyy. Koulutus jatkui tietoturvakoulutuksen sigin esittelylla. Koulutuksen sisal-
t6 sisaltaa seitseman osa-aluetta, jotka ovat &agijeiden otsikoita. Kevennyk-
seksi, ennen ensimmaisté osa-aluetta eli salagsgpivaitiolovelvollisuus, naytet-
tiin lyhyt animaatio, mita kaikkea kallisarvoistaivkadota. Animaatiossa pieni
mies kévelee dian poikki ja hanelta tippuu asiapafe kayttajatunnuslappu,
avaimet ja USB -tikku.

4.3.2Salassapito - ja vaitiolovelvollisuus

Aluksi kaytiin lapi salassapito- ja vaitiolovelvigliutta eli mita se tarkoittaa, keta
kaikkia se koskee ja mitd seuraa sen laiminlydoAnikbulutettavia muistutettiin
my6s miettiméén, mité kertoa yrityksen asioistaoplkolelle. Varsinkin nain lama-
aikana ihmisia kiinnostaa yrityksen taloudellingdanne seka lomautukset. Yleises-
ti ohjeistettiin, etta kaikki mita lehdissa on katu, niista voi puhua. Jokaisen kui-
tenkin tulee harkita tilanne- ja asiakohtaisestitanulkopuolelle kertoo. TAmén
yhteydessa naytettiin taulukko (katso liite 3),qaloli listattu erilaisia tietoturvan
uhkia, miten niihin voi varautua, mita tapahtuu ahkoteutuessa seka kehen tulee
ottaa yhteyttd havaitessaan uhkan. Taulukko kalgbimnutettavien kanssa lyhyesti

l&pi.

Salassapito - ja vaitiolovelvollisuus -osion aikayatyi keskustelua koulutettavien
kesken seka myos asiaan |0ytyi konkreettisia esikegil. Jokaisen osion jalkeen
koulutettavilla oli mahdollisuus esittdd kysymyksfdla on kuvio (kuvio 6), jossa

on kaikista kahdeksasta koulutuksesta saatujeniden keskiarvot salassapito - ja
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vaitiolovelvollisuus -osasta. Salassapito - jaightwelvollisuus koettiin toiseksi
hyodyllisemmaksi koulutuksissa.

4.3.3Kayttajatunnukset - ja oikeudet

Toinen osa-alue oli kayttgjatunnukset - ja oikeudstsiksi kerrottiin, mita kysei-
nen termi tarkoittaa. Tassd yhteydessa selvitekonlutettaville yleisesti seka
kuinka Normet Groupissa on rajoitettu kayttajiekeniksia. Kayttajatunnuksiin ja -
oikeuksiin liitettiin myds esimerkki tietomurrostdlain koulutettaville haluttiin
Tietomurto herétti koulutettavissa kysymyksia sk&inmentteja. Lopuksi haluttiin
muistuttaa uloskirjautumisen tarkeydesta koneeligérjestelmasta poistuttaessa.
Seurauksena voi olla ulkopuolisen tunkeutuminejeséelmaan verkon kautta tai
suoraan kayttajan tunnuksilla, jos kone on jatatiki. Normet Groupin kaytdéssa
olevien ohjelmien uloskirjauksessa tuotiin esii@ihna kaytantoon ja lisensseihin
liittyvia asioita. Kuviossa (kuvio 6) nahdaan andien keskiarvo, kuinka hyddylli-

seksi osio koettiin.

4.3.4Salasana

Salasanaan liittyva ohjeistus oli luonnollisestii kéyttajatunnukset - ja oikeudet -
osan jalkeen. Aluksi kerrottiin, mita termillé kaitetaan; salasanan suositeltava
minimi pituus seka millaisia merkkeja salasanarmsitidisaltaa. Tassa yhteydessa
selvitettiin myos, kuinka salasana tulee muodosttyihin Normet Groupin oh-
jelmiin, koska ohjelmissa on tiettyja rajoitteital@asanan muodostamiseen. Koulu-
tettaville esitettiin lista, johon oli listattu asia, joita ei tulisi kayttda salasanana.
Asioita, joita ei tulisi kayttda salasanana, ovat.rkayttgjatunnus, yritystoimintaan
littyvd asia tai oma syntymdaaika. Erityisesti kestelua koulutettavien kesken
synnytti salasanan vaihtaminen seka lista, joitiulesi kayttda salasanana. Koulu-
tettavat kokivat salasanan vaihtamisen moneerigestelmaéan tyoladna seka uu-
den salasanan muistamisen. Koulutettavia neuvattilwdostamaan salasana jon-
kun itselle mieluisan laulun tai runon ensimmagsitvuista. Nain salasanan voi
muistaa paremmin ja se ei ole helposti arvattavigsalutuksien salasana-osio

koettiin hyddylliseksi alla olevan kuvion (kuvio Gjukaan.
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4.3.5Internetin kaytto

Koulutuksen puolessa valissa kaytiin lapi Intemmediiyttoon liittyvia asioita. N&-
kokulma ja lahtokohta olivat tydnantajan tarjoant@tokoneen Internetin kaytto.
Koska Normet Groupissa on kaytettavissa seka pogtita etta kannettavia tieto-
koneita, jotkut ohjeistukset saattoivat enemmank&askannettavia tietokoneita.
Tama osa-alue aloitettiin yleisesti kertoen, kuikiégttajien vastuu hamartyy In-
ternetissa eli Internetissa tehdyt asiat eivat tuoikeilta, koska niita ei tee konk-
reettisesti. Tassa yhteydessa kerrottiin pelkistesimerkki, ettéd ohjelman varas-
taminen kaupan hyllyltd on sama asia kuin laitdadminen Internetista seka nay-
tettiin PowerPointilla tehty animaatio esimerkkiittyen. Internetin kaytto tyopai-
kalla on sallittua, mutta koulutuksessa ohjeistettélttdmaan mm. keskustelupals-
toja. Koulutuksessa tuotiin myos esille, miksiyteinternet-sivut eivat aukea seka
ohjeistettiin miten toimitaan, jos joku tyon kantaableellinen sivu ei aukea. Inter-
netin kayttoon liittyvien asioiden kouluttamineetbturvan osalta koettiin tarpeel-
liseksi, mutta kuitenkin kaikkiin muihin osa-alu@sverrattuna ei niin tarpeelli-

seksi (katso kuvio 6).

4.3.6Sahkoposti

Kolmanneksi viimeisend koulutuksessa kaytiin laphlgpostin tietoturvallista
kayttoa seka informoitiin Normet Groupin asettamagitteita. Ensiksi kaytiin 1api
suuruusrajat tiedostoille seké& miksi ndin on. Tgden suuruudet aiheuttivat Kii-
vasta keskustelua, koska tyohon liittyy suurieddsojen lahettdmistd. Seuraavak-
si koulutettaville naytettiin lista vaarallisiksidkitelluista tiedostopaatteista. Lista
on myos liitetty kayttajaohjeeseen ja jokainen kalutessaan tulostaa sen tyopis-
teelle jo ennen kuin epadilyttava tiedostopaateetulastaan. Lisaksi neuvottiin,

minne ottaa yhteytta, jos sahkopostin liitetiedasttule perille.

Koska jokaisella Normet Groupissa tyoskentelevédignihenkildlla on oma sah-
kopostiosoite, niin tydsahkopostin kayttdd myoseatettiin, Tydsahkoposti on
tarkoitettu lahinna tydasioiden hoitamiseen. Kuiianmuissa yhteyksissa on tar-

ked muistaa, kuinka osoitetta kayttaa, silla yssik nimi on osoitteessa mainittu.
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sahkopostiosoitteiden testaajien kohteeksi elittseseen |ahetetd&n roskapostia ja
nain testataan toimiiko osoite. Roskaposti sisalggin viruksia. Roskaposti myos

kuormittaa suodattimia.

Sahkoposti-osio sisélsi paljon tarkedd asiaa, s#likoposti on olennainen osa
tyontekoa. Salasanasta muistutettiin viela. Tyo8abktin salasanan tulee olla eri
kuin henkilokohtaisen sahkodpostin. Osiossa olg#ist myds loma-ajan sahko-

postiin liittyvia asioita. Loma-ajan ja muutenkiybsahkodpostin lahettdminen hen-
kilokohtaiseen séhkdpostiin on kielletty. Loma-ai&aon kaytettava Out of Office -

toimintoa tai muuta vaihtoehtoista toimintoa. Knkaan missaan tapauksessa ei
saa antaa omia kayttgjatunnuksia tyokaverille. L-ajaa sahkdpostivaihtoehdoista

pyydettiin keskustelemaan oman esimiehen kanssa.

Tyosahkopostiin kirjautumista muualta kuin tyokoteegitaisi myos valttda. Jos
kuitenkin jostain syysta joutuu kirjautumaan, niihjeistettiin tyhjentdmaan selai-
men valimuisti. Ohje valimuistin tyhjentdmiseen ty ohje kayttajaohjeiden liit-
teistd. MyoOs yksityisen sahkopostin kayttoa tyd@ata ohjeistettiin siten, etté
varsinkin liitetiedostojen aukaisemista tyokoneddtanattaa harkita. Sahkopostiin
littyvien asioiden kouluttaminen koettiin kaikkemyddyllisimmaksi osioksi. Ku-

vion (kuvio 6) mukaan keskiarvo on yli kolme ja fiuo

4.3.7Tiedon siirtaminen ja matkapuhelimen kaytto

Koska Normet Groupin tyontekijoilla on kaytossaatkapuhelimia, ohjeistettiin

my6s niiden tietoturvallista kayttdd seka tiedastogiirtdmiseen liittyviad tietotur-

va-asioita. Toiseksi viimeinen osa oli nimeltddedtn siirtdminen ja matkapuhe-
limen kaytto. Erilaisten tiedonsiirtolaitteiden K#a ohjeistettiin valttamaan tyo-
koneella. Kuitenkin esimerkiksi muistitikkujen k#&ytjoissain tilanteissa on valt-
tamatonta, joten koulutettaville ohjeistettiin, mitasioihin muistitikkua kayttdessa
tulee kiinnittdd huomiota. Salaisen tiedon siirts@ein ohjeistettiin kayttdmaan
tybnantajan tarjoamaa ohjelmaa. Ohjelman kaytt&6mmyos ohjeistus, joka on

litetty kayttajaohjeisiin.
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Matkapuhelimen kayttajia ohjeistettiin pitamaan &hoth sekd Wlan -hakua pois
paalta, koska mobiilivirukset yrittavat tunkeutuahplimeen naiden kautta. Myos
multimediaviestien (MMS) avaamisessa ohjeistettanovaisuuteen. Ohjeistuksien
jalkeen kerrottiin, mitd mobiilivirukset voivat ahbttaa. Puhelimen katoamisen
seka hajoamisen varalta ohjeistettiin ottamaan uaskopioita puhelimesta, erityi-
sesti ennen matkaa. Kuvion (kuvio 6) mukaan tiesiotémisté ja matkapuhelimen
kayttd -osio koettiin muihin osioihin verrattunahi@&n hyodylliseksi koulutuksis-

sa.

4.3.8Hyva tietda ja muistaa

Viimeisessa osassa eli hyva tietda ja muistaa, tatatsiin tietosuojaan liittyvista
asioista, luottamuksellisten asiakirjojen havittéesita seka sailyttamisesta. Tassa
osassa painotettin myos tietokoneen ulkopuolelévia uhkia, joita tulee ottaa
huomioon. Myds tiedostojen kasittelyyn ja nimeararsesitettiin esimerkki. Kou-
lutettavia muistutettiin katsomaan mm. Word tai &xetaulukon ominaisuudet
ennen lahettamista. Asiakirjan ominaisuuksissa yakgikkorivilla ensimmaiseksi
asiakirjaan tallennettu otsikko. Tama on hyva &tda, varsinkin, jos kayttaa sa-
maa pohjaa useasti ja eri asiakkaille. Kuitenkios#teltavaa on tulostaa asiakirja

PDF -muotoon.

Osion yhteydessa syntyi keskustelua paljon vig¢oaden liikkumisesta yrityksen
tiloissa, [&hinna nykyisista kaytannoista seka npa@nnusehdotuksia tulevaisuut-
ta varten. Koulutettavia pyydettiin kirjaamaan myopuksi jaettavaan palautelo-

makkeeseen kommentteja seka kehitysideoita.
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Alla olevan kuvion (kuvio 7) mukaan hyva tietd&maistaa -osio koettiin hyddylli-
seksi. Koulutuksien keskiarvo on yli kolme.

. - .
Yleisarvosana Keskiarvo

Hyva tietda ja muista
Tiedonsiirtdminen ja
Sahkoposti

Internetin kaytto

Salasana
Kayttajatunnukset -ja oikeude

Salassapito -ja vaitiolovelvollisuu

0,0 1,0 2,0 3,0 4,0

KUVIO 6. Yhteenveto toimihenkildiden koulutuksigia=106)

Kokonaisuudessaan tietoturvakoulutus koettiin hylgmbksi. Sahkoposti seké sa-
lassapito- ja vaitiolovelvollisuus -osiot koettiimuihin verrattuna kaikista hyodylli-
simmaksi. Suurin osa tyohon liittyvista asioistadetaan sdhkodpostin kautta. Tie-
donsiirtdminen ja matkapuhelimen kaytto seka Iragnnkaytto -osiot koettiin mui-
ta vahemman hyodyllisiksi. Tama johtuu siitd, gii@nelld osalla tydntekij6itd on

matkapuhelin tydpuolesta kaytossaan.

4.3.9Englanninkielisen koulutuksen toteutuminen ja pedau

Englanninkielinen koulutus toteutettiin kayttderdngntajan tarjpamaa WebEX -
puhelinkonferenssiohjelmaa. Koulutus kaytanndsséutai puhelimen ja tietoko-

neen avulla. Kaikki osallistujat saivat linkin jalasanan kirjautuakseen koulutuk-
seen. Ohjelman kautta naytolle sai ndkym&éan enisinRowerPoint -esityksen.

Koulutus noudatti samanlaista kaavaa kuin suoméngie koulutuskin. Poikkeuk-

sena oli kysymysten kysely -osio, joka jai tekedateb toteutuksen takia. Yhden
puhelimen ymparilla oli useita henkil6itd kuulemas®ulutusta, joten kyselyosio
ei olisi palvellut sen tarkoitusta. Englanninkieimkoulutus sisalsi myos koulutuk-
sen tarkoituksen ja tavoitteiden esittelyn sekdlgstio osion, jossa kerrottiin lyhyt
selitys termille tietoturva seké tietoturvan uh@sa-alueiden otsikot olivat samat

kuin suomenkielisessa koulutuksessa.
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Kouluttaminen puhelinkonferenssiohjelman kauttatitehensi kertaa yritykse
historiassa. Palautteidkautta kavi ilmi, etté tallainen koulutusmuoto lbéastel-
linen myds kuulijoille. Yhteys oli valilla heikkaaj koulutettavien oli vaikeam-
martaa, mita kouluttaja sanoi. Englanninkielisestéilutuksesta ei ehditty pit:
testikoulutusta kuten suomenkiesta koulutuksesta, koska tyontekijéilla olik-
ka aikataulu tyonsa puolesta. Onneksi kuitenkimipeesa ulkomailla tydskente-
vista saatiin koulutettua. Alla olevassa taulukossaenglanninkielisten koults-

ten keskiarvot.

_ . m Keskiarvo
Kokonaisarvosana

Hyvitietaa ja muistaa
Tiedonsiirtaminen ja..

Sahkoposti

Internetin kaytto

Salasana

Kayttajatunnukset ja -oikeudet

Salasgapito-ja vaitiolovelvollisuus
1 1 1 1 1 1 1

00 05 10 15 20 25 30 35

KUVIO 7. Yhteenveto englninkielisistd koulutuksista (n=33)

Tiedon siirtaminen ja matkapuhelimen kaytto sekassapit- ja vaitiolovelvolli-
suus koettiin kaikista hyodyllisimmaksi. Ulkomaantigissa tydoskentelevat jcu-
vat likkumaan paljon tydnsa puolesta ja heillaropds katdssaan matkapuheli
Taman vuoksi tietoturvakoulutuksen osio tiedontdininen ja matkapuhelime

kaytto koettiin hyodylliseksi.

4.3.10Tuotannon henkilokunnan koulutus ja pal:

Tuotannon tydntekijoiden koulutuksessa kaytiin kiass-aluetta lapi. Osienaa-
otsikot olivat myo6s kayttajaohjeen pohjalta. Péi#oita olivat: sahkoposti, kaa-
jatunnukset ja oikeudet, salasana, Internetin kayttd, sdhkdgekt hyva tietaa |
muistaa. Koulutuksen sisalté maariteltiin toimekssgan tarpeiden mukaan. u-
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lutus alkoi esittelylla sek& koulutuksen tavoitendja tarkoituksen kertomisella.
Taman jalkeen siirryttiin johdantoon. Johdannossalltettaville esitettiin kysy-
mys: mitd termi tietoturva tuo mieleen? Kommenttkjgsymykseen pyydettiin
suullisesti. Kommenttien jalkeen esitettiin tiivimaaritelma termille tietoturva.
Koulutus eteni tietoturvauhkiin, jonka jalkeen retitn, mita asioita koulutuksessa

tullaan kaymaan lapi.

Koulutus jatkui salassapito - ja vaitiolovelvolliglen maarittelyyn. Tassa osiossa
painotettiin erityisesti, ettd jokaisella Normeto@pin tyontekijalla on salassapito -
ja vaitiolovelvollisuus ilman erillista sopimust&alassapito - ja vaitiolovelvolli-
sSuus on osa tyosopimusta. Erityisesti muistutekonlutettavia miettimaan, mita
puhuu, kenelle puhuu ja missé puhuu. Painoarvangtis velvollisuuden rikkomi-
sen seurauksista, joita pahimmillaan voivat oltsanominen tai vankeusrangais-

tus.

Kayttgjatunnus ja -oikeus -osiota seké salasanateokaytiin tiiviimmin I&pi kuin
toimihenkildiden koulutuksessa. Tuotannon tyontiakd ei ole henkilokohtaisia
kayttdjatunnuksia ja salasanoja vaan tunnuksealgsanat ovat koontipaikkakoh-
taiset. Kuitenkin kasitteet selitettiin seka paetbin, etteivat kayttgjatunnus ja sa-
lasana saa olla nakyvilla tai kirjoitettuna mihiaka Koulutuksessa muistutettiin
myos, etta esimerkiksi salasanan muodostamiseiyvili ohjeita voi hyodyntda
henkilokohtaisessa tietokoneen kaytdssa. Interretyttd ja sahkdposti -osioissa

noudatettiin samaa kaavaa kuin toimihenkildiderdanlutuksessa.

Tuotannon koulutuksien térkein osio oli hyva tiefddmuistaa, jossa kasiteltiin
asiakirjojen kasittelyyn seka ulkopuolisiin tietotauhkiin liittyvid asioita. Osa-
alueen aikana keskusteltiin, millaisia asiakirjog paivittain kasittelevat, kuinka
niita tulisi sailoa seka havittda. Myos tuotannaolglla liikkuvilta, tuntemattomil-

ta henkildilta, tulisi kysya, milla asialla he ovat
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Kuvio (kuvio 8) kertoo tuotannon tyontekijoiden agatteen tietoturvakoulutuksis-

ta.

m Keskiarvo

Kokonaisarvosana Koulutus 3
Hyva tietaa ja muista Koulutus 2
E Koulutus 1

Sahkoposti
Internetin kaytto
Salasana
Kayttatunnukset ja -oikeude

Salassapitovelvollisuu

0,0 1,0 2,0 3,0 4,0

KUVIO 8. Yhteenveto tuotannon tyontekijoiden koulksista (n=77)

Hyddyllisimmaksi koettiin salassapito - ja vaitie&vollisuus. On erittéin positii-
vista huomata, etté kyseinen osa-alue koettiin yi8dksi. Yritykselle on erittain
tarkeaa, etta mm. lilkkesalaisuudet seka muut yseypksalassa pidettavat tiedot ei-
vat levia yrityksen ulkopuolelle. Lama-aikana ihatisvat yha uteliaampia yrityk-
sen taloudellisesta tilanteesta, joten tarkead, jelkistamaton tieto ei levid. Nain
valtetaan erilaisten huhu-puheiden liikkeelle I@htéahiten hyodylliseksi koettiin
Internetin kayttd. Tama johtuu siitd, etta kaikiteidan tydkoneiltaan ei ole paasya

Internetiin.
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5 POHDINTA

5.1Yleista tyon merkityksesta

Tietoturvasta keskustellessa yha useammin tuldle éstokoneisiin liittyvat tieto-

turva-asiat, l[&hinna virustorjuntaohjelmat. Harvemipuhutaan tietoturvan muista
osa-alueista, kuten laitteistojen turvallisuudgatahkista. Yrityksissa tyo tapahtuu
paasaantoisesti tietokoneiden avulla, joten on robista, ettéd tietoturva-kasite
litetd&n yha useammin tietokoneisiin. Myos ulkolalta tuleva mainonta tietotur-
van osalta on lahinna tietoturvaohjelmiin liittyvad@pinnaytetyon tietoturvamateri-
aali muodostui suurilta osin tietokoneen kanssanitoiseen, koska lahes kaikki
tieto siirretdaan sen kautta. Kuitenkin materiaalisaluttiin myds tuoda esille muita
tietoturvaan liittyvid osa-alueita, jotta jokaingmmartaisi, mita kaikkea tietotur-
vaan liittyy. Yrityksen tietohallinnon osasto hulolie teknisesti tietoturvasta tieto-
turvaohjelmilla, varmuuskopioilla ja suojatuillatglyksilla. Ohjelmien ja erilaisten
suojauksien yllapitgjat eivat kuitenkaan voi vataéskokonaan tiedon sailymista.
Esimerkiksi, jos tyontekija lajittelee luottamulssdt asiakirjat vaarin ja tieto paa-
se vaariin kasiin sitd kautta tai tietokone on tjgitéukitsematta ja ulkopuolinen
paasee yrityksen tiedostoihin kasiksi suoraankaieelta. Nain jokaisen tyonteki-

jan paivittainen toimiminen vaikuttaa tiedon sailgeen.

Opinnaytetyota tehdessa tutustuttiin myos tietatutkimuksiin. Tutkimustulokset
osoittivat, ettd tietoturvakoulutukselle on tareetjrityksissa. Tietoturvaa tulisi
myo6s kehittaa erilaisilla suunnitelmilla esimerkiksiten voidaan valttya riskien
toteutumiselta tai miten toimitaan, jos riski tataw Tutkimuksissa nousi esille
myo0s tietoturvan tekninen puoli. Yritykset luottaveetoturvan teknisiin ratkaisui-
hin ja muut osa-alueet jaavat usein ilman huomibtdokset tukevat hyvin taman

opinnaytetyon tarkoitusta eli tietoturvatietoisundisaamista organisaation sisalla.

5.2 Yhteenveto kayttajaohjeista ja tietoturvakoulutskai

Materiaalista tehtiin perustietoturvapaketti, jossettiin huomioon myos erilaisissa
tyotehtavissa tyoskentelevien tietoturvatarpeitainterkiksi kaikilla ei ole tyon
puolesta matkapuhelinta ja kaikki eivat joudu matkmaan, mutta kayttajaohjeis-

sa oli mainittu kyseisiin asioihin liittyvia tietotvaohjeita. Yrityksessa ei ole aikai-
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semmin pidetty vastaavanlaisia koulutuksia, joteaniperusasioiden kertaus seka
uusien asioiden esiin tuominen oli paikallaan. Matdi haluttiin pitdd myos yk-
sinkertaisena ymmartaa, jotta tietoturvaan liittyasiat tulevat oikein ymmarretyk-
si. Tietoturvan kayttajaohjeet tarjoavat myos uledgiontekijalle peruskertauksen
seké tietoiskun tietoturva-asioista. Tietoturvesmn huomioiminen luo myds
vastuuntuntoisen kuvan yrityksesta. Kayttajaohjmamyos lisatietoa yrityksessa
kaytdssa olevista ohjelmista seka kuinka niita &&An tai kuinka salasana vaihde-
taan. Toimeksiantaja ei halunnut henkilokunnallgegiettavan ennakkokyselya
tietoturva-asioista vaan, materiaalia muokattiillkeuksissa esiin tulleiden asioi-

den mukaan. Nain materiaali pystyttiin pitamaarkkiai palvelevana.

Kayttajaohjeilla pyritddn valttamaan tahattomidghallisia tietoturvarikkomuksia.
Ohjeiden avulla yritys myds varmistaa, etta tietedwikkomuksen kohdalla ty6n-
tekija ei voi vedota tietAméattomyyteen. Tietotunkatyttajaohje on myos koulutuk-
sien kautta tyontekijoiden tiedossa. Jos ei oldlisemut koulutukseen, on tieto-
turvaan liittyva materiaali saatavilla dokumentihingajarjestelmassa seka ohjei-

siin on lahetetty jokaiselle tyontekijalle linkki.

Tyontekijoille l&ahetetyssa kutsussa (liite 5) kétino jo koulutuksen perustarkoitus
eli lisatd henkilokunnan tietoturvatietoutta seigaturvallista kayttaytymista péai-
vittaisessa tydssdan. Koulutuksien palautteidenaank koulutus oli tarpeellinen
eli se koettiin hyodylliseksi. lisalmessa tyoskéeneen koulutusten kesken ei ollut
merkittavia eroja. Koulutuskohtaiset keskiarvot kiuksen kokonaisarvosanasta
olivat 2,8-3,1 valilla. Arviointi tapahtui asteikal1-4 (1=valttava, 2=tyydyttava,

3= hyva ja 4=erinomainen).

Koulutuksien aikana syntyneet keskustelut osoittigta tyontekijat joutuvat miet-
timaan tydssaan tietoturva-asioita. Keskustelurtysgimen toi myos erilaisia na-
kokulmia seka kaytdnnoén esimerkkeja tietoturvaibsio Koulutuksien tarkeim-

miksi asioiksi nousivat salassapito- ja vaitioloa@lisuus sekd sdhkdposti. Koulu-
tettavien joukossa oli myos yksi uusi tyontekijalditteita ei nimetty, joten hanen
henkilokohtaista arviotaan koulutuksesta ei oletasalla. Koulutusryhma, jossa
han oli, arvioi koulutuksen eri osa-alueita 3,0-g8kiarvoilla. Taman perusteella

koulutus on ollut hyddyllinen.
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Tuotannon tydntekij6ita oli vaikeampi saada kesileshaan tietoturvaan liittyvista
asioista verrattuna toimihenkil6ihin. Koulutuksigirkeimmaksi asiaksi nousi sa-
lassapito- ja vaitiolovelvollisuus, jonka keskianadivat 3,0—3,6 valilla. Internetin
kayttoon liittyvat ohjeistukset koettiin vahitenrkéaksi. Koulutuksien keskiarvot
vaihtelivat 2,7-2,9 valilla. Tahan vaikuttaa, digikissa tuotannon tietokoneissa ei
ole paasya Internetiin ja tyontekijoiden tyttehtaedvat vaadi Internet-yhteytta.

Kolmen koulutuksen kokonaisarvosanan keskiarvean!B,2—3,4 valilla.

Englanninkielisten koulutusten haasteellisuus atin stoteuttaminen WebEXx-
puhelinkonferenssiohjelman kautta, joka nousi mggifle palautteissa.. Koulutuk-
sen seuraaminen oli hankalaa, joka osaksi johtbelmyhteydesta. Koulutuksen
toteutus kasvotusten olisi ollut parempi vaihtoeltokonaisarvosanan keskiarvot

vaihtelivat kahden ja kolmen valilla.

Koulutus oli myos pakollinen, jotta saadaan mahsioiman moni ottamaan osaa
koulutukseen seka haluttiin painottaa tietoturvdkinksen tarkeytta. Tietoturva
koulutusaiheena ei ole niita mielenkiintoisimpiaukdusaiheita, joten osanottajat
olisivat voineet jaada vahaisiksi ilman koulutuspak Tietoturvaa ei valttamatta

mielleta tarkeaksi.

5.3 Itsearviointi ja palaute

Kouluttajana toimiminen on haasteellinen tehtavéulkitusta suunniteltaessa tulee
ottaa huomioon erilaisia tekijoita mm. kuinka sa&dalutettavat kiinnostumaan
aiheesta seka myos keskustelemaan. On mietittdn&iarkokoiset koulutusryhmat
ovat sopivat seké kuinka pitkd koulutuksen tulda.dWlyds koulutuksen palaute-
lomakkeen suunnittelu on tarkea osa, jotta nah#aérka koulutus on sujunut ja
miten koulutusta voi parantaa. Palautelomakkeess&iiked miettid arviointias-
teikko, jotta palautteesta saadaan totuudenmukaieunluttajaa arvioitiin esiin-
tymisen ja asiantuntevuuden alueilta. Arviointi abjui myos asteikolla 1-4
(1=valttava, 2=tyydyttava, 3= hyva ja 4=erinomaipesamoin kuin koulutuksien
osa-alueiden arviointi. Esiintymisen seké asiamwniden arvosanojen keskiarvot
olivat lahes samat eli yli kolmen. Koulutettaviemkaan kouluttaja on onnistunut

omassa roolissaan.
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Tuotoksen englanninkielisyys toi myds oman haas@eBEnglanninkielinen kayt-
tajaohjeisto ja tietoturvakoulutus lisasivat englaRkielen suullista ja kirjallista
osaamista. Tyon kautta opin paljon uusia sanojatgamn hyotya tulevaisuudessa.
Oikeiden termien I6ytdminen ja lauseiden muodostamiisasivét tyon haasteelli-
suutta. Kouluttaminen englanninkielella oli aivamsukokemus. Testikoulutus olisi
ollut myds tarpeen englanninkielisia koulutuksiaten, joka ajanpuutteen takia jai
pitamatta. Sanojen aantaminen ja puhuminen puheliaatta tuottivat ensimmai-
sessé koulutuksessa ongelmia. Aluksi ajatus kauhusiesta puhelinkonferenssioh-
jelman kautta vaikutti helpolta, kun koulutettaestat ole konkreettisesti edessa.
Ensimmaisen englanninkielisen koulutuksen jalkeerekkin tuntui silta, etta on

helpompi pitaa koulutusta, kun koulutettavat ovatleeettisesti edessa.

5.4 Kehitysideat

Tietoturvan kayttdjaohjeet on hyva paivittaa samasdeydessa, kun tietoturvapo-
litikka paivitetddn. Kayttdjaohjeet on kuitenkiyJé kayda lapi vuosittain ja pai-
vittaa tarpeen mukaan. Koulutustilaisuuksia oligioshyva jarjestaa jatkossa esi-
merkiksi kolmen vuoden vélein. Materiaalin painotiaen uuden tydntekijan tul-
lessa on my0s tarkead, joten muiden asioiden pgténtsen yhteydessa neuvoa
lukemaan tietoturvan kayttajaohjeet yrityksen dokattienhallintajarjestelmasta.

Tietoturva on aiheeltaan laaja ja siita 16ytyy palhuomioitavia seka kehitettavia
osa-alueita yrityksissa. Perusohjeistuksen pohgaitdyva mietti& osastokohtaisia
tietoturva-asioita. Kuinka esimerkiksi taloushatlam osastolla késitellaan erilaisia

asiakirjoja ja mitka asiat ovat arkaluontoisia.

Koulutuksen toteutusta voisi kehittaa niin, ettéaulkbus olisi jokaiselle osastolle
erilainen. Koulutuksen siséllossa painottuisi adéshuomioitavat tietoturva-asiat,
koska jokaisella osastolla tyOtehtavat ovat endaidyotehtavien kautta tietotur-
vaan liittyvat asiat painottuvat erilailla. Osast@sken on hyva kayda lapi, minka-
laisia asioita voi mainita esimerkiksi yhteistyokpipanille tai toisen osaston henki-

[Glle.
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LIITE 3

TAULUKKO RISKEISTA JA MAHDOLLISISTA UHKISTA

RISKI/ UHKA VARAUTUMI- SEURAUS TOIMEN- OTA

NEN PIDE YHTEYS
Henkilosto Koulutus / Tiedon Varoitus/ L&hin esimies
- tietovuoto Kayttajaohjeet paaseminen tydsuhteen
- luvaton seka niiden julkisuuteen paattaminen | Service Desk

jarjestelmaan
tunkeutuminen

paivittdminen

Jarjestelmahairip Jarjestelman

IT Osasto

- varkaus Kayttajatunnuksien hairion/vian
/ -oikeuksien etsiminen ja
paattdminen korjaaminen
Virus/haitta- Tietoturvaohjelmat | Jarjestelman Uudelleen Service Desk
ohjelmat kaatuminen asennus
varmuuskopi- | IT Osasto
Tietoturva- Varmuuskopiointi | Tietovuoto oista
ohjelmiston
pettaminen Henkildston
ohjeistus,
Hakkerit / Krakkerit | tietoturvaohjelmat
Varkaus Kulkulupa, Omaisuuden Rikosilmoitus | Lahin esimies
ovien lukitse- katoaminen Poliisi
minen
Tulipalo / L&mpo- Paloturvallisuus- | Tarkeiden Vian etsinta ja| IT Osasto
tilan liiallinen ohjeet tietojen korjaus Hatakeskus
kohoaminen Halytyslaitteet haviaminen
Vesivahinko/ Laitteet pois Laitteiden Avun IT Osasto
Kosteus lattialta, rikkoutuminen, | halyttaminen | Palokunta
ei vesiputkien tulipalo
lahelle laitteita
Sahkohairio Varavirta, Laiterikko, L&hin esimies
saannollinen tulipalo Hatékeskus
varavirran

toimivuustarkistus

Hatatilanteissa soita aina hatakeskukseen, 112.

Paloturvallisuusohjeet 16ytyvat ilmoitustaulu




LIITE 4

Tietoturvakoulutus

Arvioi osa-aluiden sisallon hyddyllisyytta asteikolla 4 (erittain hyédyllinen) - 1(ei
hy6dyllinen)

Koulutuksen osa-alueet:
« Salassapitovelvollisuus
o Kayttajatunnukset ja -oikeudet
e Salasana
* Internetin kayttod
e Sahkoposti

« Tiedon siirtdminen ja matkapuhelimen kaytto

ODdoogog s
I I 0
ODdoogodm
Ddoogoge-

* Hyva tietda ja muistaa

Arvioi kouluttajaa 4 (erinomainen) - 1 (tyydyttava)
¢ Esiintyminen OO O
e Asiantuntevuus O O O

0 O

Anna koulutukselle yleisarvosana valilta 1-4. (4=erinomainen, 1=valttava)

Laita kolme (3) tietoturvaan liittyvaa asiaa oman tyosi kannalta tarkeysjarjestykseen.

Vapaita kommentteja koulutuksesta, tarvittaessa jatka kaantopuolelle.



Information Security Training
Assess utility of the training content, scale 4 (extremely useful) - 1 (non-useful)
Content of the training 4

* Introduction

» Confidentiality

» User names and rights

» Password

* Use of the Internet

o E-mail

» Transfer of the information and use of the mobile phone

I I I I B O
O B Y
D odoogooges
T O

» Good to know and good to remember

Give a general grade to training, scale 1 - 4. (4=excellent, 1=passable)

List three (3) things about information security, which are the most important for your work.

Free comments about training.



Tietoturvakoulutus

Arvioi osa-aluiden sisallon hyddyllisyytta asteikolla 4 (erittéain hyodyllinen) - 1(ei
hyodyllinen)

Koulutuksen osa-alueet:
e Salassapitovelvollisuus
» Kayttgjatunnukset ja -oikeudet
e Salasana
e Internetin kayttd

e Sahkoposti

Ooooooong -
I A I O A
ODoooogwes
Oooooog--

* Hyva tietdd ja muistaa

Arvioi kouluttajaa 4 (erinomainen) - 1 (tyydyttava)
« Esiintyminen O O O
« Asiantuntevuus O O O

OO

Anna koulutukselle yleisarvosana vélilta 1-4. (4=erinomainen, 1=valttava)

Laita kolme (3) tietoturvaan liittyvaa asiaa oman ty6si kannalta tarkeysjarjestykseen.

Vapaita kommentteja koulutuksesta, tarvittaessa jatka kaantdpuolelle.
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"Hei!

Normet Groupin tietohallinto jarjestaa toukokuu2689 henkilostdlle suunnatun

tietoturvakoulutuksen.

Koulutuksen tarkoituksena on lisata henkilokunnatoturvatietoutta ja tietotur-
vallista kayttaytymista paivittaisessa tydssa.

Koulutus on pakollinen.

Liitteen& on ryhmajako-taulukko. Jos aika ei dmuBy, ota yhteys Jonna Kaup-

piseen ja sovi koulutuksesta toisen ryhman mukana.

Jussi Ahomaa Jonna Kauppinen
Global IT Manager Trainee
Normet Group jonna.kauppinen@normet.fi

mob.+358 40 483 4611
fixed +358 17 832 4266

jussi.ahomaa@normet.fi”



LITE 5
Hi all,
Normet Group Oy arranges Information Security irajrfor personnel during
May-June 2009. For personnel working outside Fishidoe training will be ar-

ranged using teleconferencing system (WebEXx). ifrgitanguage is English.

The goal of the training is to increase informatsacurity awareness and behaviour
of the personnel in daily work.

Inform Jonna Kauppinen (jonna.kauppinen@normet.ijhich date and time
You will be participating, and Jonna will send partcipating instructions.

Here are the dates and times for training:

Wed 20 May 8.00-10.00 am
Wed 20 May 15.00-17.00 pm

Wed 27 May 8.00-10.00 am
Wed 27 May 15.00-17.00 pm

Tue 16 June 8.00-10.00 am
Tue 16 June 15.00-17.00 pm

Times are announced as Finnish time (GMT +02:00).

With Best regards,

Jussi Ahomaa Jonna Kauppinen
Global IT Manager Trainee
Normet Group jonna.kauppinen@normet.fi

mob.+358 40 483 4611
fixed +358 17 832 4266
jussi.ahomaa@normet.fi



